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RESUMEN

El Data Center del Hospital Municipal Nuestra Sefiora de la Merced alberga toda la
estructura neurdlgica y tecnoldgica para el funcionamiento administrativo, técnico y
operativo del Hospital, por lo cual es necesario velar por su marcha adecuada, siendo
necesario implementar mecanismos de monitoreo y control.

En base a los requerimientos del administrador del area de Sistemas y Comunicaciones,
se pudo determinar la necesidad de monitorear y controlar los equipos Core que son la
base de toda la red informatica del Hospital, en tal virtud previo un analisis y
sustentacion tedrico — cientifica se determin6 que el protocolo SNMP y el Control de la
climatizacion son los mecanismos necesarios para proporcionar informacion del estado
del Data Center para la toma de decisiones en el caso de presentarse una falla légica o
fisica a través del sistema operativo android, al obtener informacion como la
temperatura al interior del Data Center, caida o falencias en uno de los dispositivos
fisicos de la red, alertando inmediatamente al usuario sobre el suceso ocurrido y
permitiéndole resolver el inconveniente generado.
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SUMMARY

The “Municipal Hospital Nuestra Sefiora de la Merced” Data Center have all the
neuralgic and technological structure for administrative , technical and operational
functioning of the Hospital , so it is necessary to ensure proper running , being
necessary to implement mechanisms for monitoring and control.

Based on the requirements of the administrator area of Systems and Communications, it
was determined the need to monitor and control the Core teams that are the source of all
computer network Hospital, in such prior under analysis and theoretical support -
Scientific is determined that the SNMP protocol and climate control are the necessary
mechanisms to provide status information data Center for decision making in the event
of a logical or physical failure through the operating system android, the information as
temperature inside the Data Center, fall or shortcomings in one physical network
devices , immediately alerting the user about the event occurred and allowing solve the
problem generated.
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INTRODUCCION

El presente trabajo estructurado de manera independiente denominado: “CONTROL Y
MONITOREO DE LA RED DE DATOS, INTERNET Y CLIMATIZACION DE LA
CENTRAL DE DATOS DEL HOSPITAL MUNICIPAL “NUESTRA SENORA DE
LA MERCED” para un mejor entendimiento, se lo ha dividido en los siguientes
capitulos:

CAPITULO | denominado “EL PROBLEMA”, identifica el problema de la Central
de Datos del Hospital Municipal Nuestra Sefiora de la Merced, una justificacion de la
implementacion de un sistema de control, ademas del establecimiento de los objetivos
que plantean opciones para mejorar la gestion y control del administrador de la red.

CAPITULO Il denominado “MARCO TEORICO”, muestra las investigaciones
previas que sirven de soporte a la investigacion, donde se desglosa informacion técnica
y relevante sobre lo que es un Data Center, Control y Monitoreo de una red, Protocolo
SNMP, Climatizacion y el Sistema Operativo Android, apoyado ademas de la
informacion de estudios similares anteriormente realizados, ademas de los aspectos
conceptuales que sustentan el tema en general y el conjunto de conceptos y
fundamentos tedricos que han sido analizados en base al problema establecido.

CAPITULO 111 denominado “METODOLOGIA”, define el tipo de investigacion que
ha sido desarrollada, el tratamiento de los procesos que sefiala la modalidad de
investigacion, asimismo se presenta el tipo de analisis de los datos segun el tipo de
investigacion para el desarrollo del proyecto.

CAPITULO IV denominado “DESARROLLO DE LA PROPUESTA?”, establece los
requerimientos presentados segun el andlisis de las areas criticas definidas, el desarrollo
de un modelo de control y monitoreo basado en estandares internacionales, donde se
concluye que el protocolo SNMP es el indicado para realizar las labores de control y
monitoreo basados en el sistema operativo moévil Android.

CAPITULO V denominado “CONCLUSIONES Y RECOMENDACIONES?”,
expone de forma clara y concisa las consideraciones mas relevantes que se han obtenido
al finalizar el proyecto, ademas se indican recomendaciones gque serviran de apoyo para
el desarrollo del mismo.
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CAPITULO 1

El problema

1.1 Tema de investigacion:

CONTROL Y MONITOREO DE LA RED DE DATOS, INTERNET Y
CLIMATIZACION DE LA CENTRAL DE DATOS DEL HOSPITAL MUNICIPAL
“NUESTRA SENORA DE LA MERCED”.

1.2 Planteamiento del problema

El control remoto de los sistemas eléctricos y redes de datos comenzé en la década de
los afios 60, y durante la década de los afios 70 el reemplazo de los dispositivos
electromecanicos por equipos de estado sélido que en su momento se encontraba bien
avanzado.

Aln hoy, existen muchas redes que todavia no se han integrado totalmente a la
tecnologia de los dispositivos de control y monitoreo, en parte debido a que la
interoperabilidad entre los dispositivos esta obstaculizada por el exceso de protocolos e
interfaces incompatibles [1].

“La deteccion oportuna de fallas y el monitoreo de los elementos que conforman una
red de computadoras son actividades de gran relevancia para brindar un buen servicio a
los usuarios. De esto se deriva la importancia de contar con un esquema capaz de
notificarnos las fallas en laredy de mostrarnos sucomportamiento mediante
el analisis y recoleccién de trafico”.

Hasta hace poco hablar de sistemas de monitoreo de servicios de red en sistemas
operativos de red o desktop resultaba casi imposible, ya que no se contaba con las
herramientas necesarias para hacerlo. Bastaba con saber que el servidor estaba
operativo; y se realizaba solo con ejecutar el comando ping y la direccion IP (Protocolo
de Internet) del servidor [1].

Segun publicaciones de la empresa de seguridad informatica GMS (Sistema de Gestion
de Grafica) (2013), A nivel de nuestro pais el monitoreo de redes se encuentra en
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constante crecimiento debido a la importancia que tiene el buen desempefio y desarrollo
de una red para la empresa.

La gran mayoria de empresas que manejan procesos informaticos cuentan en su
departamento de sistemas o comunicaciones con sistemas de deteccion de fallas y
monitoreo 24/7 para su red interna, para prevenir y conocer posibles caidas en la red
interna 0 en su red de acceso a internet, debido a la importancia que supone las
comunicaciones, pudiendo ejemplificar las redes de bancos, instituciones financieras,
empresas de telecomunicaciones, etc., las cuales envian informes del estado general de
la red cada cierto tiempo, permitiendo a los administradores tomar las decisiones
pertinentes ante fallas inminentes.

El Hospital Municipal “Nuestra Sefiora de la Merced” no posee un sistema de control ni
monitoreo del estado general de su Data Center, por lo cual se han presentado cortes e
interrupciones en el servicio de forma abrupta al no conocerse o tener herramientas que
permitan conocer el estado en tiempo real de la red.

1.3 Delimitacion

Area académica: Programacion y Redes

Linea de investigacion: Programacion y Redes
Sublineas de investigacion: Administracién de Redes.

Delimitacion espacial: La investigacion se realizara en la Ciudad de Ambato en el
Hospital Municipal “Nuestra Sefiora de la Merced” ubicado en el barrio Letamendi de la
ciudad de Ambato.

Delimitacion temporal: El proyecto de investigacion se desarrollard en un plazo de seis
meses a partir de la aprobacion del Honorable Consejo Directivo de la Facultad de
Ingenieria en Sistemas, Electronica e Industrial.

1.4 Justificacion

La importancia de la investigacion se fundamenta en permitir al personal de Sistemas
del Hospital Municipal ‘“Nuestra Sefiora de la Merced” mantener un monitoreo
permanente del funcionamiento de la red de datos, internet, back up eléctrico y un
control de la climatizacion, servicios de red de datos en el Data Center del hospital,
manteniendo una conexién a través de dispositivos moviles conectados a través de IP
publicas y los respectivos API’s (Interfaz de Programacion de Aplicaciones) al
hardware existente, proporcionando un conocimiento en tiempo real de lo que sucede,
permitiendo tomar decisiones oportunas y rapidas en caso de presentarse alguna
anomalia y tomar las medidas correspondientes para solventar la eventualidad.
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El protocolo SNMP (Protocolo Simple de Administracion de Red) permitira conocer en
rasgos generales el funcionamiento y operatividad de una red, en este caso gracias a este
protocolo se podra conocer si los dispositivos principales de la red, entre los que se
puede mencionar servidor de correo, firewall, servidor de base de datos, servidor de
aplicaciones, Router Core y Switch Core se encuentran operando de forma eficiente o si
presentan fallas, con lo cual se puede tomar decisiones de manera inmediata o iniciar
una planificacion para el mantenimiento, mejora o cambio de la red.

El Monitoreo de red describe el uso de un sistema que constantemente monitoriza una
red de datos en busca de componentes defectuosos o lentos, para luego informar a los
administradores de redes mediante correo electrénico, pager u otras alarmas.

Para monitorear continuamente se necesita un software de monitoreo. En el mercado
hay diversas aplicaciones para monitorear una red. Todos tienen en comun que son muy
costosos y dificiles de implementar.

1.5 Objetivos
15.1 General:

e Implementar un sistema de control y monitoreo de la red de datos, internet y
climatizacion de la central de datos del Hospital Municipal “Nuestra Sefora
de la Merced”.

1.5.2 Especificos:

e Analizar el estado de funcionamiento y caracteristicas de la Central de Datos
actual.

e Disefiar una aplicacién para dispositivos mdviles bajo la plataforma Android
para el control y monitoreo de la red de datos, internet y climatizacion de la
Central de Datos usando el protocolo SNMP.

e Implementar un circuito para el control y monitoreo de la climatizacion
interna de la Central de Datos del Hospital Municipal “Nuestra Sefiora de la
Merced”.



CAPITULO 2

Marco Teorico
2.1 Antecedentes Investigativos

Dentro del repositorio de la Universidad Técnica de Ambato “U.T.A” se hallé una tesis
presentada por el Sr. Yu Lung Li bajo el titulo: “Estudio y evaluacion de aplicaciones
para el andlisis forense de dispositivos mdviles bajo Android en la Ciudad de Ambato”,
en el afio 2013 quien concluye que: “Actualmente la tecnologia esta avanzando a pasos
agigantados, Ahora toda la informacion es almacenada en los ordenadores de manera
automatica, a diferencia de épocas anteriores en donde la informacién se almacenaba de
manera manual y en papel. Las ventajas son evidentes, mayor facilidad en el manejo de
la informacion, rapidez en la recoleccion y anélisis de la misma, alta disponibilidad
tanto en tiempo como en localidad por lo cual plantea una propuesta que mejore el
analisis forense de los dispositivos mdéviles con Android, mediante la aplicacion del
software mas adecuado”. [2]

Dentro del repositorio de la Universidad Técnica de Ambato “U.T.A” se hall6 una tesis
presentada por el Sr. Carlos Vinicio Ailaca Ramirez en el afio 2011 bajo el titulo:
“Sistema de monitoreo y control de redes inaldmbricas para optimizacion del servicio de
internet en la empresa INTERCOMPU”, quien concluye que: “La investigacion de
nuevas aplicaciones en el control y monitoreo de la tecnologia de redes de
comunicacion inalambrica, brinda un orden a un mundo congestionado presente en el
internet y la transferencia de informacién, con el fin de mejorar las asignaciones de
ancho de banda y protocolos de transmision”. [3]

Dentro del repositorio de la Universidad Técnica de Ambato “U.T.A” se halld una tesis
presentada por el Sr. Mario Villalba en el atio 2011 bajo el titulo: “Sistema de control
de temperatura para la climatizacion del quiréfano y la sala de recuperacion del Hospital
Municipal Nuestra Sefiora de la Merced”, quien concluye que: “Un sistema de control
de temperatura para la climatizacion altamente efectivo mediante la electronica
avanzada, ha logrado tener la capacidad de ofrecer un nivel de ambiente adecuado a la
industria, viviendas, oficinas, aulas y principalmente a los hospitales con la finalidad de
proveer un ambiente confortable mediante sistemas de control estables y robustos frente
a perturbaciones y errores, evitando asi comportamientos bruscos e irreales”. [5]



Dentro de las publicaciones Internacionales de la IEEEse tiene un articulo técnico
presentado en abril de 2013 por el Ing. Thomas Timmermann bajo el titulo “Criterios
para la seleccion adecuada de una solucién de monitoreo de red” quien de manera clara
concluye que: “El mal funcionamiento y las fallas en los procesos empresariales
facilmente se traducen en pérdidas de tiempo, asi como pérdidas financieras. Un sistema
de monitoreo de red el cual constantemente monitoree los procesos dentro de la red
informatica, y efectle un analisis y alerte al personal de T1 (Tecnologia Informatica) tan
pronto como se produzca un error o se supere alguno de los valores criticos definidos, es
altamente recomendado a fin de mantener un control constante de la disponibilidad, el
rendimiento y el uso del ancho de banda dentro de la red de TI. EI monitoreo de red le
permite a los administradores intervenir rapidamente, ya sea local o de forma remota, en
caso de no encontrarse presente”. [4]

2.2 Fundamentacion teérica

Este capitulo trata de la sustentacion tedrica del proyecto por lo que se empez6 con una
introduccion teodrica a la gestion de red, luego se realizd un estudio del protocolo
SNMP vy de sus caracteristicas enfocadas a la version 3, ademas se llevo a cabo un
analisis de las herramientas de desarrollo que se van a utilizar.

2.2.1 Data Center (Central de Datos)

Un Data Center es un sitio de procesamiento de datos donde se concentran los recursos
tecnoldgicos de una red en particular, permitiendo que todo el trafico de la red sea
procesado en este lugar. Generalmente un Data Center debe cumplir con estandares
internacionales en cuanto a seguridad y disponibilidad del servicio, la infraestructura se
detalla a continuacion:

e Espacio fisico para instalacion de dispositivos de redes, telecomunicaciones,
servidores, etc., con respaldos de energia, aire acondicionado y seguridad.

e Conectividad a una salida internacional (internet) y privada (LAN).

e Personal de operacion y supervision de los dispositivos existentes.
TIA (Telecommunications Industry Association’s) 942

La “Asociacion de la Industria de Telecomunicaciones” (Telecommunications Industry
Association, TIA) es una asociacion de comercio en los Estados Unidos que representa
a cientos de compafiias involucradas en el area de telecomunicaciones, la cual se
encarga de gestionar normativas y procesos en lo referente a equipos y centros de
telecomunicaciones. [6]



Tier

La definicion de Tier lleva implicito el nivel de fiabilidad de un centro de datos
asociados a cuatro niveles de disponibilidad definidos. A mayor numero en el Tier,
mayor disponibilidad, y por lo tanto mayores costes asociados en su construccion y mas
tiempo para hacerlo. [6]

Establece cuatro niveles de (TIERS), en funcion de la redundancia necesaria para
alcanzar niveles de disponibilidad de hasta el 99.995% [6]

Tabla 2.1 Tipos de Tiers

Tier % de Disponibilidad % de Parada Tiempo de parada (Anual)
Tier | 99.671% 0.329% 28.82 horas
Tier 11 99.741% 0.251% 22.68 horas
Tier 111 99.982% 0.018% 1.57 horas
Tier IV 99.995% 0.005% 52.56 minutos

Tiers Caracteristicas
Tier |

e Componentes no redundantes (Aire, UPS Generador)

e Salida internacional y local no redundante
Tier 11

e Componentes redundantes (Aire, UPS, Generador)

e Salida internacional y local no redundante
Tier 111

e Componentes redundantes

e Vias de distribucién redundantes (Activa — Pasiva) a través de fibra Optica y
enlaces inalambricos en frecuencias licenciadas

e EI Data Center dispone de dispositivos hot swap, es decir, dispositivos que
pueden ser removidos mientras operan, sin causar efectos negativos en la red.

Tier IV

e Componentes redundantes




e Mudltiples vias de distribucidn activas y redundantes, ademas de varias salidas
internacionales

e Los componentes pueden ser removidos durante un evento planeado sin generar
interrupciones en el sistema (concurrentemente mantenible)

e No susceptible a interrupciones por un evento no planeado
Monitoreo de Infraestructura T1 (Tecnologias de la Informacion)

Las herramientas de monitoreo tienen como objetivo facilitar el trabajo para los
administradores de TI (Tecnologias de la informacidn), debido a que proporcionan un
conocimiento en tiempo real del estado y servicios que la red dispone, entre los
objetivos de las herramientas de monitoreo se disponen las siguientes: [6]

e Alertar sobre problemas que puedan presentarse en la red actualmente o a
posterior

e Conocer de forma centralizada todo el equipamiento existente, tanto a nivel de
hardware y software

e Mantener informacion historica del comportamiento de la red, asi como graficas
de sucesos, rendimiento, comportamiento, etc

2.2.2 Técnicas de monitoreo:

Monitoreo activo:

Se realiza a través de pruebas en la red operativa, esto se realiza enviando o generando
trafico, lo cual permite medir tiempos de respuesta y rendimiento de los equipos activos
en toda la red, esta prueba permite medir la eficiencia general de la red. [7]

Técnicas de monitoreo activo:

Basado en ICMP con protocolo UDP

e Diagnosticar problemas en la red.
e Detectar retardo, pérdida de paquetes.
e RTT (Traceroute)

e Disponibilidad de host y redes.
Basado en TCP (Protocolo de Control de Transmision)

e Tasa de transferencia.

e Diagnosticar problemas a nivel de aplicacion
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Monitoreo pasivo:

Se basa en la recoleccion y analisis del trafico que se genera en la red, empleando
dispositivos como routers, switchs o servidores que tengan instalado un software para el
monitoreo, empleando protocolos tales como SNMP, RMON y NETFLOW. [7]

Técnicas de monitoreo pasivo:

e Solicitudes remotas:
SNMP (Protocolo Simple de Administracion de Red):

Esta técnica permite obtener informacion sobre el uso del ancho de banda en los
diferentes dispositivos de red que se encuentre configurado y tengan el servicio activo
de SNMP, y ademas con el uso de paquetes denominados traps es posible conocer
informacion cuando un evento inusual se ha generado. [7]

Andlisis del tréafico:

Es una técnica que se puede utilizar a través de software en un sistema operativo o de un
hardware especifico, el cual se encarga de detectar el puerto y protocolo que la trama de
red tiene, con lo cual el administrador puede detectar que paginas o aplicaciones utiliza
un usuario con una ip de origen, pudiendo de esta manera crear reglas o restricciones
para tal o cual usuario y servicio. [7]
Consideraciones para el monitoreo
El monitoreo debe enfocarse en ciertos recursos o actividades que realiza un dispositivo
de red, donde los puntos més comunes a monitorearse son los siguientes: siguientes: [7]

e USO de ancho de banda

e Consumo de CPU y Memoria Ram.

« Estado operativo y ldgico de las conexiones.

« Tipo de tréfico que atraviesa o genera la red.

e Alarmas

Es necesario definir el alcance de los dispositivos que se va a monitorear, debido a la
amplitud que la red pueda tener, para lo cual es necesario segmentar de la siguiente
manera: [7]



Dispositivos

Interconexion

Ruteadores

Switches

Hubs

Red de
administracion

Servidores

Web

Proxy

Correo

Logs

Monitoreo

Configuracién

FTP

Figura 2.1: Division de los elementos que pueden ser monitoreados

Fuente: Tecnologia — Los recursos de la red y su monitoreo [7].

Eleccién de herramientas de monitoreo:

Existe un gran niamero de herramientas para resolver el problema del monitoreo de una
red, a nivel de software libre como propietario, su eleccion depende de varios factores,
los cuales se citan a continuacion: [8]

o El perfil del administrador de la red, asi como sus conocimientos en el uso de

determinadas herramientas
» Recursos econdmicos disponibles.
e Hardware disponible

Se hara énfasis en dos herramientas:

Cacti:

Es un software para el monitoreo completo de una red, utilizada Herramientas de Bases
de Datos Circulares donde almacena informacion de los dispositivos seleccionados y
sus graficos. Dispone de multiples métodos de obtencion de datos como SNMP y
scripts, donde al recibir alguna notificacion sefialada como error o dafio enviara una

alarma mediante el manejo de umbrales. [9]




Net-SNMP:

Es un software que puede obtener informacion via SNMP de los equipos de
interconexion. Soporta la version 3 del protocolo SNMP, con mecanismos de seguridad
a nivel de confidencialidad y de autenticacion, al utilizar SNMP utiliza traps para enviar
y recibir notificacion de eventos la cual ofrece mecanismos de seguridad tanto de
confidencialidad como de autenticacion. Provee de manejo de traps para la notificacion
de eventos. [9]

2.2.3 Topologia del sistema de monitoreo

Un sistema de monitoreo se instala en un servicios que hace las solicitudes mediante
SNMP a los dispositivos que poseen capacidad para ejecutar este protocolo, y mediante
un agente SNMP envia la informacion requerida, lo cual se describe a continuacion: [9]

Dispositivo de red
Servidor de SNMP (Agente de SNMP)

Y

rMensajes SNMP

ot Mavegador Web

Figura 2.2: Solicitud mediante SNMP
Fuente: Technologic — simple network management protocol [9]
A continuacion se detalla el envié de un trap generados por el dispositivo de red hacia el

servidor SNMP: [9]

Disposilivo de red

e L 3 3 & -‘1!'—:l .
Servider de SN Mensajes rap

- nail

#_ocallzador

Consols de alanmmas

Figura 2.3: Envio de traps
Fuente: Technologic — simple network management protocol [9]
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Ejemplo de monitoreo basado en el protocolo SNMP con la herramienta CACTI.
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Fuente: Technologic — simple network management protocol [9].
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2.2.4 Sistema Operativo Movil

Un sistema operativo movil, es un software que se encarga de controlar todo el
hardware existente en el dispositivo, de la misma manera como Microsoft Windows 7
realiza el control y uso del hardware de una PC de escritorio o portatil. [10]

Sistemas Operativos para Dispositivos Moviles

Existen varios fabricantes de sistemas operativos moviles pero entre las mas
reconocidas estdn Symbian, BlackBerry OS, Windows Mobile, IPhone OS, y Android,
pero el uso de uno u otro de los sistemas operativos es el que determina las capacidades
multimedia de los dispositivos y la forma en cdmo estas van a interactuar con el usuario.
[10]

Symbian

Symbian es un sistema operativo multitarea, que posee una arquitectura disefiada para
que la bateria tenga una mayor durabilidad y rendimiento, con alta capacidad de gestion
gracias a su memoria y la gestion limitada de recursos que administra, lo cual la hacer
versatil y eficiencia.

Android

Android es un sistema operativo basado en Linux, donde dispone de un kernel que
puede ser comprendido y ejecutado a través de codigo java. Las aplicaciones para
Android se escriben y desarrollan en el lenguaje de programacion JAVA

Caracteristicas de Android

Una de las caracteristicas importantes de la plataforma de Android es que no hay
diferencia entre las aplicaciones incorporadas en el sistema operativo y las aplicaciones
que se crean con el SDK, esto significa que el desarrollador puede escribir aplicaciones
de gran alcance para aprovechar los recursos disponibles en el dispositivo.

Android es unicamente un software que aprovecha las bondades y caracteristicas del
kernel de Linux para realizar la interaccién con el hardware que psoee el dispositivo,
siendo compatible con casi todas las marcas de dispositivos mdviles a nivel mundial, lo
cual lo vuelve mas atractivo y requerido. [10]

Arquitectura de Android

La arquitectura de Android define estos cuatros elementos de los que podemos heredar:

e Activities: es la parte neurdlgica del entorno grafico de la aplicacién, alli se
interactla entre los elementos graficos y el codigo fuente para realizar acciones
0 procesos
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e Services: es un proceso que se ejecuta sin necesidad de disponer de una interfaz
gréfica.

e Intent: se encarga de interpretar de forma abstracta una accion, funciona de
forma similar a un evento o a una interrupcion.

Seguridad en Android

Android es un sistema operativo moévil basado en la tecnologia Linux, por lo cual
podemos decir que este funciona de la misma manea que un Desktop corriendo un
sistema operativo moderno y con accesos a internet, pero con la diferencia de un
hardware adicional como una camara fotografica o un GPS, lo cual significa que al
igual que cualquier computador Android tiene los mismos riesgos con los Smartphones,
hay una diferencia importante que también puede tener un alto impacto y es la
Movilidad. [10]

Blackberry

Es un sistema operativo creado por RIM para dispositivos mdviles y actualmente ocupa
el cuarto puesto de ventas a nivel mundial con un 11% del mercado.

La familia Blackberry incluye dentro de sus componentes Smartphones y software,
ademés de su Playbook que fue la primera Tablet a nivel profesional, pero que
desafortunadamente no ha dado los resultados esperados a nivel de ventas, superada
ampliamente por Tablets de otras marcas como Apple con su IPad y Samsung. [10]

10S

IOS (anteriormente era mencionado como IPhone OS) es un sistema operativo movil de
Apple desarrollado originalmente por IPhone, siendo utilizado por los dispositivos
IPhone, IPod Touch y IPad. Es un derivado de Mac OS X, que a su vez esta basado en
Darwin BSD.

El sistema operativo 10S tiene cuatro capas de abstraccion: la capa del ndcleo del
sistema operativo, la capa de servicios principales, la capa de medios de comunicacion y
la capa de Cocoa Touch.

Todo el sistema se encuentra en la particion “root” del dispositivo, ocupa bastante
menos del medio en megabytes, del total del dispositivo de 8 GB o de 16 GB.

Esto se realiz6 para poder soportar futuras aplicaciones de Apple, también como
aplicaciones de terceros publicadas como iTunes Store o App Store. [10]
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Caracteristicas Generales de los S.O. Moviles

A continuacion se explicaran por medio de algunos cuadros, las caracteristicas mas
comunes y necesarias de los sistemas operativos mdviles desde el punto de vista de
detalles basicos, interfaz de usuario, funcionamiento y desarrollo de terceros. [11]

Tabla 2.2 Detalles Basicos de los Sistemas Operativos Moviles
Fuente: La gran comparacién de los sistemas operativos mdviles [11].

Caracteristicas 10S5 Android 4.0
Kernel 0OSX Linux
Multitarea Pseudo Si
Hardware soportado iPhone, iPod touch y iPad Soporte para una gran variedad
solamente de hardware
Seguridad Si (no necesario para security Susceptible a malware
suit)
Soporte flash No Si
Aplicaciones Mas de 500.000 Mas de 250.000

Como podemos observar en la Tabla 2.4, el estudio de basé en items como el tipo de
nucleo, adaptabilidad, edad de la plataforma, soporte para empresas y tecnologias
inalambrica y légicamente la mayoria de los sistemas operativos tienen sus pros y sus
contras. Lo méas importante en un sistema operativo es el nacleo (Kernel). Por ejemplo,
Android usa un kernel Linux, con una mezcla especial de Java. [11]

El IPhone se basa en OS X, que a su vez es una variante de Unix, uno de los sistemas
operativos mas poderosos en el mundo de la informética. S60 y Windows Mobile son
SO muy maduros y estables, aunque la edad no siempre es una ventaja. Por Gltimo, RIM
usa un kernel propio, que al igual que Android, tiene un motor Java y aunque han
mejorado la interfaz notablemente, suele mostrar algunas limitaciones propias de su
edad. [11]

2.2.5 Sistema operativo Android

Es un sistema operativo disefiado para dispositivos mdviles, tiene 7 afios de vida, el
mismo que se encuentra en constante evolucion, adaptacion y buscando cubrir las
necesidades de usuarios moviles como fijos en la actualidad, con aplicaciones a nivel de
dom@tica, television, redes, etc. [12]

Caracteristicas

Android es una plataforma para el desarrollo basada en software libre y construido en el
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lenguaje JAVA, para dispositivos mdviles, creada por una pequefia empresa llamada
Androidinc. Android ha tenido gran aceptacion en el mercado tanto por usuarios como
por la industria.

A continuacion se muestra el predominio que tiene actualmente Android: [12]

Sistema operativo

PAIS +
i

CATEGORIA + -
Datos y uso de smartphones .

L Sistema
v Android
¥ Blackberry OS
v i0S

¥ Microsoft Windows Mobile

rativo ‘

a
g México

Base: los usuarios de smartphones
EDAD + W Android B Blackberry OS
108 Microsoft Windows Mobile
Figura 2.6: Aceptacién en el mercado-Android
Fuente: Desarrollo de aplicaciones para Android [12].

Desarrollo de aplicaciones

Existen diferentes herramientas de desarrollo para realizar aplicaciones en Android,
tanto a nivel netamente intuitivo y a nivel de programacion intensa. [12]

El entorno de desarrollo de Eclipse es el software méas utilizado para crear aplicaciones
Android, en éste se programa en Java, pero también en conjunto con el SDK (Software
Development Kit) creado por Google.

El software se puede descargar desde la pagina oficial de Android [Android Developers,
2014]

Una vez que se descomprima el fichero descargado, se tendréa el aspecto de la figura:

eclipse 1 1311:14 srpeta de a
sdk 04,/02/2013 10:02 Carpeta de archivos

SDK Manager 12/201211:14 a Aplicacii

Figura 2.7: Aspectofichero descargado
Fuente: Desarrollo de aplicaciones para Android [12].
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El siguiente paso sera descargar las diferentes API, para ello se ejecuta el archivo SDK
Manager que se muestra en la figura. La pantalla de la aplicacion ejecutada se muestra

en la figura:

Para

Packages

_L_l_

4

‘I Android SDK Manager
Packages Tools
S0¥, Path:

Tools
" Android SO Toals
" Android SO Flatform-bools

Andrond SDR Sulchtook
Android 50K Build-taols
Android 50K Build-tools

android 4.3 (4P1 18)
W Documentation for Androld SDK
i 50K Fatform
] samples for SOK
[]/"8 ARM EAEI v?a System Image
[]F8 Inted x85 Atom System Image
[+] iE31 Google APIs
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Fuente: Desarrollo de aplicaciones para Android [12].
crear un  nuevo proyecto se tiene la  opcion  del

men

archivo/nuevo/proyecto/android. Se indican los parametros iniciales como nombre del
proyecto, entre otros. Hecho esto, se obtiene como resultado un esqueleto de programa
como el indicado en la figura 2.8. [12]

2.3 Propuesta de Solucion

En este proyecto de Investigacion se implementa un sistema de control y monitoreo de
la Central de Datos del Hospital Municipal “Nuestra Sefiora de la Merced”, aplicando
tecnologia para dispositivos moviles en la plataforma android; para optimizar los
recursos de la red de datos y mejorar la climatizacion existente en el interior de la
Central de Datos.
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CAPITULO 3
Metodologia

3.1 Modalidad de la Investigacion

Se realizd una investigacion de campo, ya que es necesario realizar un estudio
sistematico de los hechos donde se generd el problema, con el fin de obtener
informacion util en el desarrollo de la propuesta y apoyar a la fundamentacion de los
objetivos planteados.

De igual manera se realizé una investigacion bibliografica-documental mediante libros,
revistas cientificas y publicaciones electronicas para profundizar diferentes enfoques
con respecto al tema de investigacion, de esta manera se recopilo informacion valiosa
que servire como sustento cientifico del proyecto, ampliando teorias,
conceptualizaciones y criterios de diversos autores, acorde a los requerimientos del
proyecto.

3.2 Poblacién y Muestra

En este proyecto de investigacion no es necesaria la utilizacion de poblacién y muestra
considerando que la informacién necesaria se encuentra disponible y sera recolectada en
el departamento de tecnologias de comunicacion del Hospital Municipal de Ambato.

3.3 Recolecciéon de Informacion

Para la recoleccion de informacion se tomd en cuenta fuentes bibliogréaficas,
repositorios de publicaciones, ademéas se acudird a diversos lugares de informacion
como archivos, bibliotecas, librerias, videotecas, institutos de investigacion, Internet y
guia del tutor para el desarrollo de la parte técnica para registrar una descripcién
concreta y concisa de los avances que se obtuvieron durante el presente desarrollo del
proyecto de investigacion. Para ello es importante tener presente las diversas fuentes
gue nos pueden ser Utiles en la tarea de conseguir informacion para nuestra inves-
tigacion.
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Entrevista

En la presente investigacion se emple0 ésta técnica debido a que el beneficiario directo
es la persona encargada de controlar y gestionar el Data Center del Hospital Municipal
Nuestra Sefiora de la Merced, la encuesta se encuentra en el Anexo 1.

3.4 Procesamiento y Analisis de Datos
Para el desarrollo del proyecto se llevaran a cabo las siguientes actividades.

e Levantamiento de la informacion necesaria en el departamento de tecnologias de
comunicacion del Hospital Municipal “Nuestra Sefiora de la Merced”.

e Identificacion de los dispositivos a ser controlados y monitoreados que se
encuentran en la Central de Datos.

e Determinacion de las formas de configuracién, rendimiento, seguridad y manejo
de fallas, mediante un uso adecuado de los protocolos y recursos que presentan
la red interna.

e Determinar el método y la alternativa de solucion encontrada mediante la
investigacion bibliogréfica.

e Disefio e implementacion de un circuito para el monitoreo y control de la
climatizacion interna de la Central de Datos.

e Disefio e implementacion del software sobre el sistema operativo Android para
conocer el estado operativo y funcional del Data Center a traves del protocolo
SNMP

e Realizacién de pruebas del sistema de control y monitoreo de la Central de
Datos disefiado.

e Evaluacion de la propuesta por el método de experto.
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CAPITULO 4

Desarrollo de la propuesta

4.1 Levantamiento de la informacion

Se realizo una encuesta a el aérea de sistemas y comunicaciones del Hospital Municipal
“Nuestra Sefiora de la Merced” encargada por el Ing. Diego Rubio / Administrador de
TIC logrando asi determinar los problemas mas representativos que presenta la red de
datos internet y climatizacion del data center, para su respectiva administracion,
haciendo énfasis en modelos funcionales, proyectos de mejoras, compra de equipos,
servicios de red, sistemas de monitoreo, determinando cuales son los problemas més
comunes para establecer una propuesta de solucion

Desarrollo de la Entrevista

1. ¢ El Data Center del Hospital cumple con todos los requerimientos técnicos para
su funcionamiento y operatividad?

El Data Center se encuentra organizado de una manera muy adecuada, pero no cumple
reglamentos internacionales, es decir, los criterios para evaluar a un Data Center como
son los Tiers no se encuentran aplicados, pero se dispone de un rack y un cuarto frio
donde se albergan todos los dispositivos y existe un respaldo de energia suficiente para
evitar dafios en los equipos.

2. ¢ Cuenta actualmente con un sistema de control y monitoreo de los dispositivos
del Data Center?

No, el control Unicamente lo puedo realizar encontrdndome en el Data Center
fisicamente.

3. ¢Puede verificar en tiempo real el estado de la climatizacién al interior del Data
Center?

Si, pero no se dispone de un dispositivo de monitoreo constante, solo es posible
verificar si el aire acondicionado se encuentra activo.
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4. ¢Necesita un conocimiento general del estado de su red, sin la necesidad de
encontrarse presente en el Hospital?

Si, es muy necesario debido a que se han suscitado problemas de calentamiento en los
equipos debido a fallas en el aire acondicionado y caida de ciertos dispositivos de la red
varias horas sin tener un conocimiento inmediato del suceso, lo cual genera problemas
en el sistema informatico del Hospital, pues no tengo un conocimiento constante del
funcionamiento del Data Center.

5. ¢Cree necesario disponer de una herramienta para el control de sus equipos
Core y Climatizacion del Data Center basada en una aplicacion para dispositivos
moviles?

Si, es muy necesario y el tener un control y monitoreo del Data Center en un dispositivo
celular seria un apoyo significativo para mi labor.

6. ¢Dispone de un Smartphone con tecnologia Android o iOS para utilizar la
aplicacion antes mencionada?

Si, dispongo de un teléfono celular Samsung con tecnologia Android y disponibilidad
de datos y de una Tablet con el mismo sistema operativo apto para instalar y utilizar la
aplicacion.

Una vez realizada la entrevista las fue posible determinar que el administrador del Data
Center necesita disponer de una herramienta tecnoldgica que en tiempo real le permita
conocer el estado general del Data Center, para evitar dafios o falencias en el sistema
interno; todo esto respaldado por el aval del Hospital, especificamente del administrador
para proporcionar la informacion requerida para realizar de forma efectiva y eficiente el
actual proyecto; el sistema operativo sobre el cual se realizara la aplicacion sera
Android, justificado en la disponibilidad de equipos por parte del administrador y lo
basta de la informacion disponible.

4.2 ldentificacion de los dispositivos a ser controlados y monitoreados.

El Data Center del Hospital cuenta con una red centralizada, la cual tiene los siguientes
dispositivos:
Router de Balanceo

Recibe las dos conexiones WAN existentes por parte de los proveedores de internet, en
este caso una conexioén con CNT y TELCONET, las cuales salen a través de otra
interface que tiene conexidn con la red interna, como se visualiza en la figura 4.1
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Figura 4.1: Router de Balanceo TP Link TL-R480T
Elaborado por: Alex Francisco Rodriguez

Caracteristicas:

e Hasta 4 puertos WAN equipados con herramientas avanzadas de carga para
garantizar el maximo ancho de banda y respaldos disponibles

e Provee cuentas extensivas al cliente y a la administracion de la red con soporte a un
servidor PPPoE

e Recursos de ancho de banda especificos a clients basados en un Gnico ambiente de
aplicacion

Switch de Core

Realiza un enrutamiento basico l6gico de los paquetes que circulan por la red, a través
de vlans y rutas estaticas, con lo cual se evita que la red se inunde de broadcast y que
exista comunicacion entre todos los usuarios, para lo cual se realiza la segmentacion, el
switch en mencion se puede visualizar en la figura 4.2:

Figura 4.2: Switch Cisco Catalyst 3560-C
Elaborado por: Alex Francisco Rodriguez

Funciones:

La familia Catalyst 3560 (WS-C3560G-24TS-S) de Cisco es una completisima linea de
switches de alto rendimiento disefiados para ayudar a los usuarios a que pasen de forma
sencilla de las redes LAN compartidas tradicionales a redes completamente
conmutadas.

Los switches Catalyst de Cisco ofrecen un amplio espectro para aplicaciones de
usuarios, desde switches para pequefios grupos de trabajo hasta switches multicapa para
aplicaciones empresariales escalables en el centro de datos o en el backbone.
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Caracteristicas

e Tipo de dispositivo Conmutador

e Memoria RAM 128 MB

e Memoria Flash 32 MB

e Cantidad de puertos 24 x Ethernet 10Base-T, Ethernet 100Base-TX, Ethernet
1000Base-T

e Velocidad de transferencia de datos 1 Gbps

e Protocolo de interconexion de datos  Ethernet, Fast Ethernet, Gigabit Ethernet

e Protocolo de gestion remota  SNMP 1, RMON 1, RMON 2, RMON 3, RMON
9, Telnet, SNMP 3, SNMP 2c, HTTP, SSH-2

e Modo comunicacion Semidaplex, duplex pleno

e Caracteristicas Capacidad duplex, conmutacion Layer 3, conmutacion Layer 2,
auto-sensor por dispositivo, Encaminamiento [P, soporte de DHCP,
alimentacion mediante Ethernet (PoE), negociacion automatica, concentracion
de enlaces, soporte de MPLS, soporte VLAN.

Servidores de base de datos y correo

Existen en la Data Center dos Servidores Mlcrotower HP, el primero es utilizado como
Back Up de Base de Datos, es decir, es el respaldo que existe del servidor de base de
datos y otro servidor de correo el cual se encuentra configurado para el almacenamiento
y gestion del correo interno, como se puede observar en la figura 4.3:

Figura 4.3: Servidor Microtower HP
Elaborado por: Alex Francisco Rodriguez

Caracteristicas

La Computadora de Escritorio Empresarial Microtorre HP Compaq dx2000 ha sido
especificamente proyectada para ofrecer valor de primera linea al mas bajo precio
posible. Construida en torno a la tecnologia para computadora de Intel y ofreciendo
componentes estandares de la industria, estas plataformas de microtorre compactas pero
expansibles satisfacen las necesidades basicas de la computacion empresarial a un
precio accesible. La HP Compaqg Microtorre dx2000 proporciona una excelente relacion
de precio/rendimiento mientras ofrece simplemente la calidad, confiabilidad y asistencia
técnica que los clientes de HP esperan y reciben.
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Tecnologia de Intel

Intel suministra los componentes principales a la plataforma de la Microtorre HP
Compaq dx2000, incluyendo el chipset, microprocesador y solucién de interfaz de red.

4.3 Determinacion de las formas de configuracion, rendimiento, seguridad y
manejo de fallas, mediante un uso adecuado de los protocolos y recursos que
presentan la red interna.

Diagrama actual simplificado de la red

Identificacion de los dispositivos a ser controlados y monitoreados que se encuentran en
el Data Center:

Router de Balanceo TP Link: Comprobacién de conectividad mediante respuesta
por Ping, debido a que el router no soporta protocolos de monitoreo como
SNMP, al ser un router muy basico.
Switch de Core: Control y Monitoreo mediante el protocolo SNMP para conocer
el estado de la interfaces del switch, su trafico, estado de operatividad.
Servidor de NAT: Equipo con plataforma Linux Centos sobre el cual se monto
el servicio SNMP, el mismo que se encarga de ser la puerta de enlace para toda
la red.
Servidor de Correo: Equipo con plataforma Linux Centos sobre el cual se monto
el servicio SNMP, el mismo que se encarga de gestionar los correos internos del
Hospital.
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Figura 4.4: Diagrama Simplificado de red
Elaborado por: Alex Francisco Rodriguez
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Configuracién, rendimiento, seguridad y manejo de fallas

La red posee una topologia estrella extendida la cual se muestra en la figura 4.5 ya que
todos los dispositivos tienen como punto central el Switch de Core, el cual gestiona y
encamina todo el tréfico, dirigiéndolo a su destino a través de Vlans, con lo cual se
segmenta el trafico y se reduce el broadcast, permitiendo que la red funcione de una
manera adecuada, potenciando su rendimiento, evitando congestion de la red fisica y
proporcionando seguridad a través de las Vlans para que segun el tipo de usuario o vlan
asignada pueda ver solo a los usuarios de ese segmento de red.

En cuanto al manejo de fallas no existe mecanismos de control automatizados ni 16gicos
en el Data Center, lo Unico que existe es un sistema de control de la climatizacion a
través de un aire acondicionado encendido permanentemente para prevenir dafios por
sobrecalentamiento, pero a nivel 16gico no existe mecanismos de deteccion, por lo cual
es necesario implementar el protocolo SNMP en la red.
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Figura 4.5 Topologia de Red
Elaborado por: Alex Francisco Rodriguez
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4.4 Determinar el método y la alternativa de solucién encontrada mediante la
investigacion bibliografica.

Fundamentacion Técnico Cientifica

4.4.1 Administracién y Gestion de Red

La administracion y gestién de red comprende todo un conjunto de actividades que se
encargan de la vigilancia y control de los recursos de una red, para garantizar su
eficiencia y rendimiento con un minimo costo. [13]

Sistema de Gestion de Red

Es un conjunto de elementos que permiten realizar el proceso de administracion de la
red, a través de una interfaz fisica donde se envian instrucciones y muestra informacion
para monitorear y gestionar cualquier elemento de la red. [13]

Modelos de Gestién de Red

El modelo de gestion implementado se fundamentara en los siguientes modelos:

e Modelo de gestion de Internet.
e Modelo de gestion ISO/OSI.
e Modelo de gestion TMN.

El modelo de gestion mas utilizado es el de Internet. En la Figura 2.6 se muestra los
modelos de gestion de red.

MODELOS

DE GESTION

REDES DE REDES DE
COMPUTADORES TELECOMUNICACION

I
) B @®

Figura 4.6: Modelos de gestion de red
Fuente: Fundamentos de administracion de red [13]
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Modelo de gestion de Internet
Este modelo gestiona la arquitectura para gestionar la arquitectura TCP/IP.

Los componentes que trabajan en forma conjunta en la gestion de red en Internet son los
siguientes: [13]

e Estructura de la informacion de gestion (SMI).
e Base de informacion de gestion (MIB).
e Protocolo simple de gestion de red (SNMP).

Base de Informacién de Gestién (MIB)

La base de informacion de gestion (MIB) estd compuesta por un conjunto de objetos
administrados con sus atributos, esta informacion se  encuentra organizada
jerarquicamente. [13]

La Figura 4.9 muestra los elementos que conforman la arquitectura de un sistema de
administracion.

Elemento de red

Host de control de red
(Agente)

(Administrador}

@ NMA NME
% — | NME Aplicaciones Software de

comunicaciones
Software de

comunicaciones

Sistema operativo

Sistema operativo

NME ] Aplicaciones
B Software de
% comunicaciones

Sistema operativo

Host (Agente)

Figura 4.7: Arquitectura de un Sistema de Administracion
Fuente: Fundamentos de administracion de red [13]

Estructura de la Informacion de Gestion (SMI)

La SMI (Structure of Management Information - Estructura de la Informacion de
Gestidn) es un Lenguaje de Definicion de Datos (DDL) que proporciona una manera de
definir objetos administrados y su comportamiento, identifica los tipos de datos que
pueden utilizarse en la MIB y especifica como se debe representar y nombrar los objetos
dentro de la MIB, elimina la ambiguiedad en la sintaxis y semantica de los datos.
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La SMI esta definida en el RFC 1155 para la version 1 (SMIv1) y en el RFC 2578 para
la version 2 (SMIv2) que tiene mejoras para SNMPV2.

El objetivo principal de la SMI es mantener a la MIB simple y extensible, por lo cual
solo se pueden utilizar los tipos de datos simples como escalares y arreglos
bidimensionales de escalares.

La descripcion de los objetos gestionados se lo hace mediante el ASN.1 (Abstract
Syntax Notation - Notacion Sintactica Abstracta). [13]

La SMI proporciona formas para definir:

e Laestructura de la MIB.
e Sintaxis y tipos de valores para objetos individuales.
e Cadificacion de los valores de los objetos.

Estructura de la MIB

La MIB es una base de datos que contiene informacion jerarquica, estructurada en
forma de arbol, donde sus ramificaciones son los objetos a ser gestionados en una red de
comunicaciones. [14]

Asociado con cada objeto en una MIB existe un identificador unico conocido como OID
(Object Identifier - Identificador de Objeto); este identificador de objeto es una
secuencia de numeros enteros positivos, separados por un punto. Existe otra forma para
identificar a los objetos gestionados y se lo hace mediante una secuencia de nombres
que representan los nimeros, lo que facilita al usuario al momento de ubicar cualquier
objeto dentro del arbol.

En la Figura 4.10 se muestra los niveles superiores del arbol de objetos organizados
segin SMIv1. En este arbol de objetos tenemos en la parte superior el nodo denominado
como Raiz (Root Node) el cual no tiene ningln nimero de identificacion, solo se lo
identifica con un punto (.) o con su nombre; se denomina nodos hojas a los objetos que
no poseen ninguna ramificacion y subarbol a los objetos que poseen ramificaciones por
ejemplo el nodo iso (1). Cabe mencionar que los nodos ccitt y joint no se relacionan con
SNMP.

Para el modelo de gestion de Internet el subarbol iso.org.dod.internet que se representa
como 1.3.6.1 es el mas importante, a partir de este existen masamificaciones o
estructuras que se derivan del subarbol mencionado.
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| directory(1) bl mgmt(2) i |experimentali3)i | private(d) I,

Figura 4.8: Parte de arbol de objetos segiin SMIv1
Fuente: Utilidades de la gestién de Redes [14]

SMIv2 extiende el arbol de objetos SMI mediante la adicion de la rama SNMPv2 al
subarbol Internet, ademas de aumentar nuevos tipos de datos e incluir una serie de
cambios.

En la Figura 4.11 se muestra parte del arbol de objetos MIB segin SMIv2. El OID de
esta nueva rama es 1.3.6.1.6 o iso.org.dod.internet.snmpV2. [14]
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Root-Node

I ccitt{0) II | joint{2) h

dod(6) t

internet(1) »

snmpV2{6}

snmpModules{3} }

snmpMIB{1) §

e )

I snmpMIBObjects(1) l!

Figura 4.9: Parte de &rbol de objetos segiin SMIv2
Fuente: Utilidades de la gestién de Redes [14]

Sintaxis de objetos

Los objetos dentro de la MIB se definen de manera especifica mediante la sintaxis
ASN.1 (Abstract Syntax Notation One). La definicion de un objeto MIB comprende el
tipo de dato, los estados permitidos, rango de valores y la relacién con otros objetos
dentro de la MIB. [14]

Tipos de datos

SMI define los diversos tipos de datos que son permitidos, utilizando un
subconjunto de elementos y caracteristicas de ASN.1. [14]

Los tipos de datos se los clasifica en los siguientes grupos:

e Primitivos o simples.
e Estructurados 0 compuestos.
e Definidos o etiquetados.
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Base de Informacion de Gestion (MIB)

La MIB como ya se indicé en la seccién 1.3.1, es una coleccion de datos que almacena
valores de los objetos gestionados y se organiza de manera jerarquica. Existen dos tipos
de objetos MIB:

e Escalares: Objetos que tienen wuna sola instancia de la variable que
almacenan.

e Tabulares: Objetos que especifican varias instancias relacionadas a objetos
MIB.

Dentro de la MIB existen varios grupos definidos por organismos de estandarizacion o
empresas privadas, sin embargo el grupo MIB Il debe ser implementado en cualquier
elemento de red sin importar su fabricante. [14]

MIB 11

La MIB Il es un grupo importante dentro de la administracién de red ya que todo
dispositivo que soporte SNMP debe tener este grupo. La MIB Il es parte del grupo
management  identificandose a este grupo de la siguiente  manera
root.iso.org.dod.internet. management.mibll 0 .1.3.6.1.2.1. [14]

La MIB Il se compone de los siguientes grupos:

System: Los objetos de este grupo proporcionan informacion del sistema gestionado,
como el nombre, descripcidn, contacto del sistema, disponibilidad.

OID: .1.3.6.1.2.1.1: Interfaces: Registra informacion de las interfaces de red presentes
en el sistema y de los eventos ocurridos en las mismas.

OID: .1.3.6.1.2.1.2: At: Grupo de traduccion de direcciones (address translation),
relacionado con las traducciones de direcciones de red a direcciones fisicas. Obsoleto
pero se mantiene por compatibilidad con MIB-1.

OID: .1.3.6.1.2.1.3: Ip: Almacena informacion correspondiente al protocolo IP, tanto de
configuracién como de estadisticas.

OID: .1.3.6.1.2.1.4: lcmp: Recopila informacion sobre el protocolo ICMP, como
paquetes perdidos, descartados o con errores.

OID: .1.3.6.1.2.1.5: Tcp: Almacena informacion relacionada al protocolo TCP, como el
estado de una conexion TCP.

OID: .1.3.6.1.2.1.6: Udp: Mantiene informacion correspondiente al protocolo UDP.

OID: .1.3.6.1.2.1.7: Egp: Recopila informacidn relativa al protocolo EGP.
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OID: .1.3.6.1.2.1.8: Transmission: Guarda informacién sobre los medios de
transmision.

OID: .1.3.6.1.2.1.10: Snmp: Contiene informacion para implementacion y operacién
del protocolo SNMP.

OID: .1.3.6.1.2.1.11 [25]: Se muestra en la Figura 12 los grupos que componen la MIB
.

Root-Node ',

[ wtt(0) | I iso(1) ) I joint(2) |}

directory(1) I mgmt{2) Llexpﬂimema!(z)'l private{4) l;

transmission{10)

I lt(plé] I udp(7)

Figura 4.10: Subarbol MIB 11
Fuente: Utilidades de la gestion de Redes [14]

4.4.2 Protocolo SNMP

El protocolo SNMP basado en la arquitectura TCP/IP, trabaja con una estructura
cliente-servidor y usa servicios no orientados a conexion a través del protocolo de
transporte UDP (User Datagram Protocol - Protocolo de Datagrama de Usuario). [15]

Los agentes SNMP utilizan el puerto UDP 161 para escuchar peticiones por parte del
gestor SNMP. El gestor a través del puerto UDP 162 recibe notificaciones que genera el
agente y donde debe existir un proceso gestor de interrupciones que las procesa.

La Figura 19 muestra la arquitectura TCP/IP y SNMP.
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GESTOR AGENTE

Aplicaciones Aplicaciones
UDP UDP
IP IF
Protocolo de Acceso ala Red Protocolo de Acceso ala Red

Comunicacion entre Gestor-Agente

Envic de peticion SNMP al puerto 161 del agente

- Envio de respuesta SNMP desde el agente por &l puerto 161

Figura 4.11: Arquitectura TCP/IP y SNMP
Fuente: Essential SNMP [15].

El protocolo SNMP esté definido en varios RFC (Request For Comments - Peticion de
Comentarios) propuestos por el IETF (Internet Engineering Task Force - Fuerza de
Tareas de Ingenieria de Internet), existen tres versiones: SNMPv1l, SNMPv2c y
SNMPv3.

SNMP Version 2¢

SNMPv2c como tal no incluye mecanismos de seguridad, pero si presenta mejoras
en el intercambio de informacién de gestion como lo es la eficiencia de operacion, la
funcionalidad y el rendimiento. [15]

SNMPv2c ademés permite la comunicacion entre NMA (gestor-gestor), aumenta el
namero de operaciones mediante el manejo de nuevas PDU, permite la lectura de tablas
completas en una sola operacion, agrega caracteristicas a la SMI y desarrolla una MIB
para esta version de SNMP.

El formato de mensajes para SNMPv2c es el mismo que se indicoO para SNMPv1,
formado por los campos versién, nombre de comunidad y PDU. Ver la Figura 1.14 que
muestra el formato del mensaje.

SNMPv2 agrega las siguientes PDU:
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e GetBulkRequest
e InformRequest
o Trapv2

e Report

e GetBulkRequest

Esta PDU permite reducir el nimero de intercambios de informacidn necesarios para
recuperar gran cantidad de informacion, es decir que se puede obtener mucha
informacién con una sola peticion. La limitante en la cantidad de informacion a
recuperar es la longitud del mensaje. [15]

Es similar a getNextRequest en la manera de solicitar la informacion, debido a que
solicita el siguiente valor en orden lexicografico. Ademas esta PDU permite indicar el
namero de sucesores lexicograficos a seleccionar.

La PDU GetBulkRequest tiene un formato diferente, puesto que existen dos campos
gue no se encuentran en las demas PDU; los demas campos que conforman la PDU
son Tipo de PDU (con un valor de 5), solicitud del identificador y variables asociadas
que ya se explicaron anteriormente; a continuacion se indican los campos adicionales
que esta PDU contiene.

No repetidores: Especifica el nimero de variables en el campo variables asociadas, para
las cuales debe ser retornado un solo sucesor lexicografico.

NUmero maximo de repetidores: Determina la cantidad de sucesores lexicograficos que
deben retornarse para el resto de variables del campo variables asociadas.

El nimero total de variables asociadas que se solicita, estad dado por la férmula, siendo
N el numero de no repetidores (objetos escalares en la solicitud), M el nGmero maximo
de repetidores y R el nimero de objetos no escalares en la solicitud.

4.4.3 Herramientas de Desarrollo para Android

Para el desarrollo de aplicaciones en Android es necesario utilizar algunas herramientas
como: el lenguaje de programacion Java (IDE - Eclipse), el SDK de Android y el plugin
(ADT- Android Development Tools). [16]

JAVA

Java es un lenguaje de programacién orientado a objetos, compilado e interpretado, que
trabaja con la maquina virtual JVM. Tiene algunas herramientas que permiten
desarrollar codigo en este lenguaje de programacion: JDK e IDE. [16]
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Java Development Kit (JDK): La herramienta de desarrollo Java es un conjunto de
programas Y librerias, que permiten que se desarrolle, compile e interprete programas en
Java. La version simplificada del JDK, la cual solo permite que se ejecute cddigo Java,
es conocida como JRE (Java Runtime Environment - Entorno en Tiempo de Ejecucion
de Java).

Integrated Development Environment (IDE): Los ambientes de desarrollo integrado son
entornos que facilitan el desarrollo de aplicaciones de manera mas agil, debido a que se
puede integrar librerias con componentes ya desarrollados. Los ambientes de
desarrollo permiten desarrollar, compilar e interpretar codigos en Java en un solo
programa, por lo general hacen uso de las funciones de los JDK.

Eclipse, NetBeans, IntelliJ IDEA, JCreater, etc. son algunos IDE utilizados para la
creacion de aplicaciones en Java.

Eclipse

Eclipse fue desarrollado inicialmente por IBM y actualmente por la Fundacion Eclipse.
Es un entorno de desarrollo integrado, de cddigo abierto y multiplataforma.

SDK de Android

El SDK de Android facilita las herramientas y las APl necesarias para desarrollar
aplicaciones para Android, empleando el lenguaje de programacion Java. [16]

Utiliza una estructura modular que separa las partes principales de las versiones de la
plataforma Android, extensiones, herramientas, muestras y documentacion en
componentes que pueden ser instalados por separado.

El SDK incluye herramientas para depuracion, empaquetado e instalacion de
aplicaciones, etc.; pero las mas importantes son el emulador Android y el plugin para el
IDE Eclipse, que se explican mas adelante.

SNMP4J

Previamente se dara una definicion de un término fundamental para conocer la clase
SNMP4J: API: interfaz de programacion de aplicaciones (IPA), abreviada
como API (del inglés: Application  Programming Interface), es el conjunto
de subrutinas, funciones y procedimientos (o0 métodos, en la programacion orientada a
objetos) que ofrece cierta biblioteca para ser utilizado por otro software como una capa
de abstraccion. Son usadas generalmente en las bibliotecas. [17]

SNMP4J es un APl de SNMP para Java, consiste de una clase de cddigo abierto que
permite el desarrollo de agentes y gestores. Existen versiones gratuitas y comerciales.

Las caracteristicas que brinda el SNMP4J son las siguientes:
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e Puede trabajar con UDP o TCP.

e Maneja todos los tipos de PDU.

e Soporta peticiones sincronas y asincronas.

e SNMPv3 soporta autenticacion MD544 y SHA45.

e SNMPv3 soporta privacidad DES46 y AESA47.

e Maneja el modulo generador de comandos y contestador de comandos.

e Soporta modelos de procesamiento de mensajes MPv148, MPv2c49 vy
MPv350.

e Maneja multihilos.

e Licencia Apache.

e Trabaja con Java SE 1.6 o posteriores o con Java EE.

e SNMP4] tiene un API para los clientes SNMP y otro para los agentes.

APl SNMP4J 2.0.0 51

Maneja algunos paquetes importantes, los cuales se indican a continuacion:

org.snmp4;j: Provee de clases e interfaces utilizadas para la creacion, envio y recepcion
de mensajes SNMP (v1, v2c, v3). [17]

Las interfaces que forman parte del paquete org.snmp4j son:

e Certified Identity,

e Command Responder,
e Message Dispatcher,

e Snmp. ReportHandler,
e Timeout Model,

e Transport Mapping,

e Target, User y Session.

Las clases que forman parte del paquete org.snmp4j son:

e Snmp,

e Abstract Target,

e Certified Target,

e Command Responder Event,
e Community Target,

e Mutable PDU,

e Default Time out Model,

e Message Dispatcher Impl,

e PDU, PDUV],

e User Target,
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e Scoped PDU,
e Secure Target,
e SNMP4JSettings y Transport State Reference.

Clase Snmp: Esta clase es el nacleo del API SNMP4J, provee de funciones que se
encargan del envio de todo tipo de PDU Yy recepcion de las mismas; permite envios de
forma sincrénica o asincronica. Es una clase independiente del protocolo de transporte;
se puede configurar por defecto al protocolo UDP para el transporte de SNMP. [17]

Proporciona varios constructors y algunos métodos utilizados para el envio y recepcion
de todas las PDU.

e org.snmp4j.asnl: Proporciona algunas clases e interfaces para la asignacién entre
valores con formato y la sintaxis de transferencia, siguiendo las reglas béasicas de
codificacion.

e org.snmp4j.event: Contiene varias clases e interfaces utilizadas para el
procesamiento de eventos.

e org.snmp4j.log: Proporciona clases e interfaces para el manejo de registros.

e org.snmp4j.mp: Contiene clases e interfaces utilizadas para el procesamiento de
mensajes.

e org.snmpd4j.security: Provee de varias clases e interfaces para la autenticacion
y privacidad de mensajes SNMPv3.

e org.snmp4j.smi: Contiene algunas clases utilizadas para representar los tipos de
datos SMIv1, SMIv2 y algunos tipos de datos primitivos ASN.1.

e org.snmp4j.tools.console: Provee la clase LogControl y SnmpRequest.

e org.snmpd4j.transport: Facilita el protocolo de transporte para SNMP.

e org.snmpdj.transport.ssh: Provee dos interfaces que facilitan el acceso a una
sesion SSH.

e org.snmpdj.transport.tls: Provee de clases y una interfaz que utilizan el protocolo
TLS.

e org.snmp4j.util: Contiene clases para la recuperacién de tablas SNMP vy para
soporte de mensajes de envio multihilo.

e org.snmpd4j.version: Devuelve informacion sobre la version de SNMP4J.

4.4.4 Eclipse

El elemento necesario para desarrollar el software en Android es Eclipse. Este programa
es un IDE (Integrated Development Environment - Entorno de desarrollo integrado) que
facilita el desarrollo y la creacidn de aplicaciones. [18]
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Instalacion

Para instalar Eclipse, dirijase a: www.eclipse.org/downloads/ y descargue la version de
Eclipse para Java (a lo largo del libro se utilizara la version Indigo). Cuando se haya
descargado el archivo, extraiga la carpeta del archivo comprimido zip en una ubicacion
de su eleccion.

Configuracion
Inicie Eclipse mediante el acceso que se encuentra en la raiz de la carpeta extraida.
En la primera ejecucion de Eclipse, deberd configurar su workspace. Se trata de su

espacio de trabajo, todos los proyectos que desarrollara se crearan y se guardaran en
esta carpeta.

‘ Workspace Launcher l‘;—’:‘,_"ljﬁﬁ

Select a workspace

Eclipse stores your projects in a folder called a workspace
Choose a workspace folder to use for this session

Workspace: | /rutaASuWork Space{ V] Browse

| Usethisas the default and do not ask again

OK Cancel

Figura 4.12: Creacion del Workspace
Fuente: Android Developer - Eclipse IDE [18].

Plugin ADT

El siguiente paso consiste en la integracion del plugin ADT (Android Development
Tools) en Eclipse. Este plugin le da acceso a un entorno de desarrollo integrado para
Android en Eclipse.

Utiliza las caracteristicas de Eclipse para ayudarle en varias tareas:

e Crear facilmente proyectos Android.

e Crear interfaces y componentes basados en el framework Android.
e Gestionar emuladores.

e Gestionar y visualizar logs.

e Depurar su aplicacion utilizando el SDK Android.

e Exportar sus aplicaciones.
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Para comenzar, haga clic en Help - Install new software. A continuacion, haga clic en el

boton Add. Introduzca un nombre, la siguiente URL:
ssl.google.com/android/eclipse/ y haga clic en OK.
Work with:  https://dl-ssl.google.com/android/eclipse/ - Add...

Find maore software by working with the "Available Software Sites” preferences.

type filter text

MName

.
» ] 000 Develops @ Add Repository

Version

Location:  https://dl-ssl.google.com/android/eclipse/ Archlve

[ 0K ] Cancel i

s )| @

Details

Show only the latest versions of available software [ Hide items that are already installed

Group items by category What is already installed?

[7] Show only software applicable to target environment

Figura 4.13: Pluggin ADT
Fuente: Android Developer - Eclipse IDE [18].

Pasados unos segundos, aparecerd la siguiente ventana:

(& instal G [ |
Available Software l i
Check the items that you wish to install. o\ B
D -
Work with:  ADT - https://dl-ssl.google.com/android/eclipse/ v Add... ¥
Find more software by working with the "Available Software Sites* preferences. |l
a
Name : Version s
v|__|i%0 Developer Tools
& 4 Android DDMS 21.1.0.v201302060044-569685
4 Android Development Tools 21.1.0.v201302060044-569685
g Android Hierarchy Viewer 21.1.0.v201302060044-569685
g+ Android Traceview 21.1.0.v201302060044-569685 =
1 Tracer for OpenGL ES 21.,11,0.3(2,01.392969049;&69585,,7J v
<[ <>
Select All Deselect All
Details n
%
|v, Show only the |atest versions of available software | | Hide items that are already installed
v Group items by category What is already installed?
| Show only software applicable to target environment
v/ Contact all update sites during install to find required software
@ < Back o Next> i Finish Cancel

Figura 4.14: Opciones de pluggin ADT
Fuente: Android Developer - Eclipse IDE [18].
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A continuacion se enumeran los componentes que se instalaran:

e Android DDMS (Android Dalvik Debug Monitor Server): herramienta muy (til
que integra la depuracién y el control del teléfono o del emulador Android
desde Eclipse.

e Android Development Tools: herramienta util para el desarrollo de aplicaciones
en Android.

e Android Hierarchy Viewer: herramienta que permite visualizar la arquitectura de
sus vistas mediante un grafico. Util para la optimizacion de las vistas (véase el
capitulo Creacion de interfaces avanzadas - Optimizar sus interfaces).

e Android Traceview: permite mostrar el registro y los mensajes provenientes de
su teléfono o emulador mediante un gréafico.

e Seleccione todos los elementos y, a continuacion, haga clic en Next. Compruebe
su seleccion mediante el boton Next. Acepte las condiciones y los términos de
uso y, finalmente, haga clic en Finish.

e Cuando haya finalizado la instalacion, es necesario reiniciar Eclipse.

4.4.5 Android

Android es una pila de software para dispositivos mdviles que incluye un sistema
operativo, middleware y aplicaciones esenciales. [19]

Android esta basado en el kernel (nicleo) de Linux, el sistema operativo es open source
(cédigo abierto) y es utilizado en dispositivos moviles (teléfonos inteligentes y tablets);
mediante las bibliotecas de Google creadas en lenguaje de programacion Java, se puede
controlar a los dispositivos.

Android Inc. una pequefia compafiia de Palo Alto (California) la cual fue fundada en el
afio 2003, fue la encargada del desarrollo de Android en sus inicios; en el afio 2005
Google compra esta firma; el 5 de noviembre de 2007 se crea el grupo Open Handset
Alliance y se hace la presentacion oficial de Android, aunque el funcionamiento de este
se lo ve un afio después, el 22 de Octubre de 2008 en el HTC Dream (G1), el primer
smartphone (teléfono inteligente) con Android.

Los dispositivos moviles constituyen cada vez mas una realidad que ofrece al usuario,
en un mismo Yy reducido aparato, funciones de comunicacion y procesamiento de datos
gue van mucho mas alla de las simples llamadas telefonicas o la ejecuciéon de
aplicaciones basicas.
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Aplicaciones

Android posee un conjunto de aplicaciones bésicas, como un cliente de correo
electrénico, programa de SMS, calendario, mapas, navegador, contactos, y otros30.
Estas aplicaciones estan escritas en el lenguaje de programacién Java y sus archivos
ejecutables tienen la extension .apk (Android Package). [19]

Las aplicaciones son procesos Linux que se ejecutan sobre la maquina virtual VM
(Virtual Machine) y se les asigna un ID de usuario unico. Tienen la capacidad de
cumplir con ciertas funcionalidades y ademas pueden utilizar las funcionalidades de
otras aplicaciones.

Las aplicaciones hacen uso de las capas inferiores de la arquitectura Android (servicios,
AP, librerias).

Framework de Aplicaciones

Permite la reutilizacion de componentes facilitando el desarrollo para no empezar desde
cero la creacion de aplicaciones. Las principales APl que esta capa posee son las
siguientes: [19]

e Administrador de Actividad: (Activity Manager) Gestiona el ciclo de vida de las
aplicaciones.

e Administrador de Ventanas: (Window Manager) Encargado de administrar las
ventanas de las aplicaciones y utiliza la libreria Surface Manager.

e Administrador de Telefonia: (Telephone Manager) Incluye las API relacionadas
a las funcionalidades propias del teléfono.

e Proveedor de Contenido: (Content Provider) Permite que cualquier aplicacion
puede compartir sus datos con el resto de aplicaciones Android.

e Sistema de vistas: (View System) Proporciona algunos elementos (vistas, listas,
botones, mosaicos, tamafios de ventana, etc.) necesarios para construir interfaces
de usuario (GUI).

e Administrador de Localizacion: (Location Manager) Permite a las aplicaciones
obtener informacién de localizacion y posicionamiento.

e Administrador de Notificacion: (Notification Manager) Las aplicaciones
comunican al usuario eventos (llamada entrante, mensaje recibido, conexion Wi-
Fi disponible, ubicacién en un punto determinado, etc.) que ocurran durante su
ejecucion. Si ocurre una accién (Intent), como el contestar una llamada recibida
esta se activa mediante un clic.

e Servicio XMPP: (Extensible Messaging and Presence Protocol - Protocolo de
Mensajeria y Comunicacién de Presencia) Conjunto de funciones que utilizan
este protocolo de intercambio de mensajes basado en XML.
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Librerias

Android contiene un conjunto de librerias escritas en C/C++ utilizadas por los diversos
componentes. [19]

Las librerias mas importantes que existen son las siguientes:

e Administrador de Superficies: (Surface Manager) Encargada de la gestion de la
pantalla y de las ventanas de aplicaciones activas.

e Framework de Medios: (Media framework) Proporciona los cddecs necesarios
que permitan la reproduccion y grabacion de varios formatos (video, audio,
imagenes estaticas y animadas, etc.).

e Lenguaje de consulta estructurado - Ligero: (SQLite) Motor de base de datos
relacional.

e Libreria Abierta de Graficos: (OpenGL/SL) Libreria que permite el manejo de
gréficos en 3D.

e Libreria Simple de Graficos: (SGL) Libreria que permite el manejo de graficos
en 2D.

e FreeType: Permite la renderizacion de bitmaps y fuentes vectoriales.

e Herramientas Web: (WebK:it) Incorpora un motor para el navegador web.

e Capa de Conexion Segura: (SSL) Se utiliza este protocolo Secure Sockets Layer,
para comunicaciones seguras.

e Librerias C: (Libc) Incorpora las cabeceras y funciones segun el lenguaje C.

Nucleo de Linux

Android se basa en la version 2.6 de Linux para los servicios del nucleo del sistema
como la seguridad, la gestiébn de memoria, gestion de procesos, la pila de red, y el
modelo de controlador. EI nicleo también actla como una capa de abstraccién entre el
hardware y el resto de la pila de software. [19]

Archivo de Manifiesto

Toda aplicacion contiene un archivo base llamado AndroidManifest.xml o “Archivo de
Manifiesto”, ubicado en el directorio raiz del proyecto.

Este archivo proporciona informacion importante de la aplicacién al sistema Android,
esta informacion debe ser provista al sistema antes de poder ejecutar la aplicacion antes
mencionada; a continuacion se lista algunas de las secciones mas importantes que
contiene el archivo de manifiesto: [19]

e El nombre del paquete.
e El minimo nivel de la API para ejecutar la aplicacion.
e Los permisos de usuario para la aplicacion.
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e Los componentes existentes en la aplicacion.

Componentes de una Aplicacion

Como ya se dijo una aplicacion Android corre su propio proceso Linux, sin embargo el
tiempo y el ciclo de vida de la misma lo determina el sistema en base a una
combinacién de parametros como la disponibilidad de memoria, la prioridad del usuario
o de acuerdo a las aplicaciones que se encuentren ejecutandose en ese momento. [19]

Cada componente de una aplicacion cumple con una funcion especifica y tiene ciclos de
vida diferentes, los principales componentes son:

e Actividades

e Servicios

e Proveedores de contenido
e Receptores de difusion

e Intencion

e Vistas

Estados de los Procesos

Cada proceso es creado por una aplicacion cuando esta se ejecute. Los estados de los
procesos definidos en Android son: [19]

e Procesos en primer plano: (Active process) Proceso que contiene una actividad
en pantalla. Estos procesos solo seran eliminados como Gltimo recurso si el
sistema lo requiere por necesidad de memoria.

e Procesos visibles: (Visible process) Contiene una actividad que esta en segundo
plano, es decir son procesos visibles pero que se encuentran inactivos.Estos
procesos solo seran eliminados en circunstancias extremas, para permitir que
sigan corriendo los procesos en primer plano.

e Procesos de servicio: (Started service process) Contiene un servicio que fue
iniciado por el método startService(). Estos procesos no interactian directamente
con el usuario pero son importantes porque realizan tareas necesarias para el
correcto funcionamiento de la aplicacion, razon por la cual el sistema por lo
general no va a eliminar este tipo de procesos a menos que sea totalmente
necesario para mantener vivos los dos tipos de procesos antes mencionados.

e Procesos en segundo plano: (Background process) Proceso que contiene una
actividad que no es visible para el usuario. Estos procesos se eliminan para
poder liberar memoria en casos de falta de recursos.

e Procesos vacios: (Empty process) Proceso que no contiene ningin componente,
pero es utilizado para mejorar el tiempo de activacion de la aplicacion cuando es
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iniciada nuevamente puesto que usa la memoria caché. Este tipo de procesos se
eliminan para poder liberar memoria en casos de falta de recursos.

La Figura 4.27 muestra el arbol de prioridad con que se determina el orden de
finalizacion de la aplicacion.

Prioridad Critica

1. Proceso Activo (Primer plano)

4, Proceso en Segundo plano

A

5. Proceso Vado

)

@ v B
2. Proceso Visible ]
v Prioridad Alta
[ 3. Proceso de Servicdo ]
< | 4
P v

Prioridad Baja

Figura 4.15: Arbol de prioridad de finalizacion de los procesos
Fuente: Plataformas orientadas al desarrollo mdvil [19]

Seguridad y Permisos

Android proporciona un entorno seguro, es por eso que todas las aplicaciones vienen
por defecto sin permisos para realizar ciertas tareas. [19]

Para establecer permisos en una aplicacién, se necesita declarar uno 0 mas elementos
<uses-permission> en el archivo de manifiesto, los cuales especifican el tipo de permiso
que se desea autorizar.

e Algunos de los atributos que se definen en el elemento <uses-permission> son
los siguientes:

e android: name

e android: label

e android: permissionGroup

e android: protectionLevel

e android: description

e android: icon

Algunos de los permisos utilizados en las aplicaciones, se especifican a continuacion:

o INTERNET: Permite a las aplicaciones abrir conexiones de red.
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e ACCESS_NETWORK_STATE: Permite acceder a la informacion sobre las
redes.

e ACCESS WIFI_STATE: Permite acceder a informacion sobre redes Wi-Fi.

e ACCESS_COARSE_LOCATION: Permite el acceso a proveedores de
localizacion como torres de telefonia celular o Wi-Fi.

En el Espacio de Cddigo 1.3 se puede ver la declaracion del permiso de Internet en el
archivo de manifiesto, permitiendo que la aplicacion pueda abrir y manejar conexiones
de red.

<manifest xmlns:android="http://schemas.android.com/apk/res/android"”

<uses-permissionandroid:name="android.permission.INTERNET"/>

Ejemplo de la declaracion de permisos
Logs

El sistema de logs es imprescindible en el desarrollo para Android. Es Gtil para mostrar
mensajes que tienen diferentes niveles de importancia. Estos mensajes se pueden
visualizar gracias a Logcat. [19]

Logcat

Logcat es la interfaz que permite visualizar todos los mensajes que generan las distintas
aplicaciones contenidas en el dispositivo. [19]

Si la pestafia LogCat no aparece en Eclipse, puede mostrarla haciendo clic en Window -
Show view - Logcat.

2 oo @ wadx [ ODechewton | ) Cormcle XD Logim 2L =)

P 93734 M) RLAN 4T M ™ vyvhem_precess daivibvs GE_COMTUBANNT draad £4TF, TN free 3IVMIN/ITOOTE, paused tane T

P 93-31 L2:%% 47,39 148 175 com.andreid. ghene daivivys GE_COMTTIRINT freed J04K, T8 Dres SUPEX/G0I0RE. paused Jusrine B

Figura 4.16: Vista de LogCat
Fuente: Plataformas orientadas al desarrollo movil [19]

Con esta herramienta podra:

e Ver los mensajes de log generados por el dispositivo seleccionado.

e Filtrar los mensajes que se muestran por aplicacion, identificador o
etiqueta de una aplicacion.

e Buscar un mensaje.
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e Filtrar los mensajes por nivel (verbose, debug, error, etc.).
e Guardar los logs seleccionados en un archivo.

Puede acceder a los logs por linea de comandos mediante la herramienta adb:

./adblogcat

4.4.6 Micro Controlador

Un microcontrolador (abreviado uC, UC o MCU) es un circuito integrado programable,
capaz de ejecutar las ordenes grabadas en su memoria. Estd compuesto de varios
bloques funcionales, los cuales cumplen una tarea especifica. Un microcontrolador
incluye en su interior las tres principales unidades funcionales de
una computadora: unidad central de procesamiento, memoria y periféricos de
entrada/salida. [20]

Opciones para microcontroladores
Launchpad MSP430

El Texas Instruments MSP430 es muy similar al chip microcontrolador ATmega de
Atmel. Las diferencias notables incluyen un precio muy bajo, asi como algunas mejoras
interesantes para un bajo consumo de energia. La forma mas facil de familiarizarse es
con una tarjeta de desarrollo T1 LaunchPad. [20]

La principal diferencia entre LaunchPad y Arduino es el costo. Mientras que un Arduino
Uno te costara unos $30 ddlares, y un Leonardo $25, el LaunchPad MSP430 sélo $10
directamente de TI o de un distribuidor importante (e incluye un cable USB).

Aunque el chip MSP430G2553, mismo que utiliza la LaunchPad, so6lo tiene 14 pines
I/0 y 16 K de memoria de programa, en comparacion con el ATmega328 del Uno (con
32 Ky 20 pines 1/0), quizéas sea todo lo que necesitas para un proyecto en particular.

Para una generacion de makers acostumbrados al facil uso del IDE de Arduino, el viejo
entorno de desarrollo basado en Eclipse del MSP430 parecia demasiado complicado y
dificil de wusar. Sin embargo, la nueva plataforma de prototipado de cddigo
abierto Energia ha cambiado todo eso.

PICAXE

La casi omnipresencia de la plataforma Arduino ha llevado a muchos sistemas, que no
son compatibles con el software, a ser por lo menos compatibles fisicamente. El Shield
Base PICAXE-28x%2 replica la forma de Arduino, estableciendo compatibilidad con los
cientos de shields Arduino existentes en el mercado. [20]
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Wiring

El gran éxito de Arduino le ha robado un poco de amor y atencidn a la tarjeta Wiring y
su entorno de programacion. Probablemente se merece mas. La tarjeta esta basada en el
mismo entorno de desarrollo derivado de Processing del que proviene Arduino —

aunque por ahora es una rama un tanto diferente del arbol de la familia —y debe
sentirse familiar para cualquiera que esté acostumbrado al IDE de Arduino. [20]

El entorno de programacién de Wiring es compatible con cualquier hardware basado en
la serie de procesadores AVR de Atmel, no solo las propias tarjetas Wiring. Y esto
incluye la linea de Arduino.

La ultima placa, la Wiring S, es similar al viejo Arduino Diecimila, pero con un
procesador més grande. Al igual que el Shield Base Picaxe, emparejando la tarjeta con
un Shield Play Wiring S hace compatible a sus pines con la forma de Arduino, para que
puedas volver a utilizar tus shields Arduino con tus tarjetas Wiring.

Netduino

La Netduino también adopta la forma de Arduino — puedes conectar la mayoria de los
shields de Arduino existentes. Pero ahi es donde termina la similitud. Hay muchas
tarjetas Netduino disponibles, y a diferencia de las tarjetas que hemos conocido hasta
ahora, que han sido en torno a microcontroladores de 8 o 16 bits de un tipo u otro, la
Netduino es una placa basada en un ARM Cortex construida alrededor del
microcontrolador STMicro STM32Fx de 32 bits. [20]

El sistema operativo de la tarjeta es el NET Micro Framework. Estas tarjetas son
programables en C#, directamente desde Microsoft Visual C# Express 2010, y son
extremadamente potentes y flexibles. Los desarrolladores de C# en plataformas que no
sean Windows no estan del todo abandonados, ya que existe cierto apoyo para OS X y
Linux.

Arduino

Arduino es una plataforma de hardware de cddigo abierto, basada en una sencilla placa
de circuito impreso que contiene un microcontrolador de la marca “ATMEL” que
cuenta con entradas y salidas, analdgicas y digitales, en un entorno de desarrollo que
estd basado en el lenguaje de programacién processing. El dispositivo conecta el mundo
fisico con el mundo virtual, o el mundo analdgico con el digital controlando, sensores,
alarmas, sistemas de luces, motores, sistemas comunicaciones y actuadores fisicos. [20]
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Tabla comparativa microcontroladores

Tabla 4.1 Tabla comparativa microcontroladores.
Fuente: Guia de aprendizaje para microcontroladores [20]

LAUNCHPA
D MSP430 PICAXE WIRING |NETDUINO ARDUINO
Voltaje operativo 5V 5V 5V 5V 5V
VIR ERERTERR | 2 gy 79V 70V 7112V 712V
recomendado
Voltaje de enfrada | ¢ )y, 6-20 V 620V 620V 6-20 V
limite
Contactos de
entrada y salida Sl Sl Sl Sl Sl
digital
Consmedty | sI S| sI sl sI
entrada analdgica
Intensidad de 30 mA 40 mA 20mA  30mA 40 mA
corriente
32KB (4KB  |128KB (4KB
Memoria Flash 16KB 32KB iopgE VGRS (ESIERES
para el para el
bootloader) bootloader)
SRAM 1 KB 2 KB 8 KB 2 KB 8 KB
EEPROM 512 bytes 1 KB 4 KB 1 KB 4 KB
Frecuencia de reloj | 16 MHz 16 MHz 16 MHz 16 MHz 16 MHz

4.4.7 Eleccion de Arduino y su modelo

Se eligi6 trabajar con Arduino ya que se basa en una plataforma denominada open
hardware que retne en una pequefia placa de circuito impreso (PCB) los componentes
necesarios para conectar con el mundo exterior y hacer funcionar un microcontrolador
Atmega. Al ser Open-Hardware, tanto su disefio como su distribucion son libres. Es
decir, puede utilizarse sin inconvenientes para desarrollar cualquier tipo de proyecto sin
tener que adquirir ningun tipo de licencia. La placa es de muy facil montaje, con pocos
componentes periféricos al microcontrolador, a continuacion se muestra una tabla
comparativa de arduino.

Tabla comparativa

La siguiente tabla compara las caracteristicas basicas de las tarjetas Arduino
mencionadas anteriormente en ésta guia:
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Tabla 4.2 Tabla comparativa arduino.
Elaborado por: Guia de aprendizaje para microcontroladores [20]

Modelo | Voltaje De | Voltaje de Flash | SRAM 110 Pines UART | Compatibilidad
Operacién | Alimentacién | [KB] [KB] | digitales | Analogos Con Shields
/PWM (110)

Uno 5v 7-12v 32 2 14/6 6/0 1 Excelente
Pro 5v 5-12v 32 2 14/6 6/0 1 Excelente
Leonardo | 5v 7-12v 32 2.5 20/7 12/0 1 Moderada
Micro 5v 5v 32 2.5 20/7 12/0 1 N/A

Mega 5v 7-12v 256 8 54/15 16/0 4 Moderada

En cuanto al modelo a utilizarse sera Arduino Mega 2560 R3, debido a que tiene mayor
cantidad de pines, y un mayor espacio en memoria, requerimientos necesarios para la
programacion, uso que se va a dar al hardware y la compatibilidad con Arduino
Ethernet Shield R3

Arduino Mega 2560

El Arduino Mega 2560 es una placa electronica basada en el chipset Atmega
2560. Cuenta con 54 pines digitales de entrada / salida (de los cuales 15 se pueden
utilizar como salidas PWM), 16 entradas analdgicas, 4 UARTS (puertas seriales), un
oscilador de cristal de 16 MHz, una conexion USB, un conector de alimentacion, una
cabecera ICSP, y un botdn de reinicio. Contiene todo lo necesario para apoyar el
microcontrolador; basta con conectarlo a un ordenador con un cable USB, adaptador de
CA o la bateria a CC para empezar. [21]

Resumen
Tabla 4.3 Resumen Caracteristicas Arduino Mega 2560
Fuente: Arduino Mega 2560 [21]

Microcontroladores Atmega2560
Tensién de funcionamiento 5V
Voltaje de entrada | 7-12V
(recomendado)
Voltaje de entrada (limites) 6-20V
Pines digitales 1 / O 54 (de las cuales 15 proporcionan salida PWM)
Pines de entrada analdgica 16
Corriente DC por Pin1/0 40 mA
Corriente DC de 3.3V Pin 50 mA
Memoria Flash 256 KB de los cuales 8 KB utilizado por el gestor de

arranque
SRAM 8 KB
EEPROM 4 KB
Velocidad del reloj 16 MHz
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Energia

Arduino Mega puede ser alimentado a traves de conexion USB o con una fuente de
alimentacion externa. [21]

La alimentacién energia (no USB) externa puede venir con un adaptador de CA a CC
(pared) o la bateria. El adaptador se puede conectar a un enchufe de 2.1mm centro-
positivo en el conector de alimentacion de la placa. Los cables desde una bateria se
pueden insertar en los cabezales de pin GND y Vin del conector de alimentacion de la
placa arduino.

Memoria

Atmega 2560 tiene 256 KB de memoria flash para el almacenamiento de codigo (de los
cuales 8 KB se utiliza para el gestor de arranque), 8 KB de SRAM y 4 KB de EEPROM
(que puede ser leido y escrito con la libreria EEPROM ). [21]

Entrada y Salida

Cada uno de los 54 pines digitales en Aruino Mega se puede utilizar como una entrada o
salida, funcionan a 5 voltios. Cada pin puede proporcionar o recibir un maximo de 40
mA. Ademas, algunos pines tienen funciones especializadas: [21]

SPI: 50 (MISO), 51 (MOSI), 52 (SCK), 53 (SS). Estos pines admiten la comunicacién
SPI utilizando la libreria SPI . Los pines SPI también se desglosan en la cabecera ICSP,
que es fisicamente compatible con el Uno.

La placa Mega 2560 tiene 16 entradas analdgicas. Por defecto a 5 voltios con respecto a
una conexion a tierra.

Comunicacion

El Arduino Mega2560 tiene una serie de pines para comunicarse con un ordenador, otro
Arduino u otros microcontroladores. EI Atmega 2560 ofrece cuatro hardware UART
para TTL (5V) de comunicacion serie. [21]

Una biblioteca Software Serial permite la comunicacién en serie en cualquiera de los
pines digitales del Mega 2560.

El Atmega 2560 también soporta la comunicacion SPI.

Programacion

El Arduino Mega se puede programar con el software de Arduino.
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4.4.8 Modulo Ethernet

feReRARA -
Y BOARD

FRPQREER ) |

Figura 4.17: Arduino Ethernet Placa vista frontal - vision trasera
Fuente: Arduino Ethernet [22]

Vision de conjunto

Arduino Ethernet es una placa electronica basada en el chipset ATmega328. Cuenta con
14 pines digitales de entrada / salida, 6 entradas analdgicas, un oscilador de cristal de
16 MHz, un RJ45 de conexion, un conector de alimentacién, una cabecera ICSP, y un
boton de reinicio. [22]

Nota: Los pines 10, 11, 12 y 13 estan reservados para la conexion con el modulo
Ethernet y no debe ser utilizado de otra manera. Esto reduce el nimero de pines
disponibles a 9, con 4 disponibles como salidas PWM.

Una alimentacion opcional sobre el médulo Ethernet se puede agregar a la tarjeta
también.

El médulo Ethernet se diferencia de otras placas en que no tiene un chip integrado
controlador de USB a serie, pero tiene una interfaz Wiznet Ethernet. Esta es la misma
interfaz que se encuentra en la placa Ethernet.

Un lector de tarjetas microSD integrada, que se puede utilizar para almacenar archivos
para servir a través de la red, es accesible a través de la Biblioteca SD. El Pin 10 esta
reservado para la interfaz Wiznet, SS para la tarjeta SD estéa en el pin 4.

Cuenta con soporte para rearme automatico, permitiendo bocetos que se cargan sin
necesidad de pulsar el boton de reinicio en la placa. Cuando se conecta a un adaptador
USB a Serial, el Arduino Ethernet es alimentado desde el adaptador.
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Resumen

Tabla 4.4 Resumen Arduino Ethernet
Fuente: Arduino Ethernet [22]

Microcontroladores ATmega328
Tension de funcionamiento 5V

Plug Voltaje de entrada | 7-12V
(recomendado)

Tension enchufe de entrada (limites) | 6-20V
Voltaje de entrada PoE (limites) 36-57V

Digital pines 1/ O

14 (de las cuales 4 proporcionan salida PWM)

Arduino prendedores reservados:

10 a 13, utilizado para SPI

4 utilizado para la tarjeta SD

2 W5100 de interrupcion (cuando puente)

Pines de entrada anal6gica

6

Corriente DC por Pin 1/ 0O

40 mA

Corriente DC de 3.3V Pin

50 mA

Memoria Flash

32 KB (ATmega328) de los cuales 0,5 KB

utilizado por el gestor de arranque

SRAM 2 KB (ATmega328)
EEPROM 1 KB ( ATmega328)
Velocidad del reloj 16 MHz

Ethernet  Controller =~ Embedded

W5100 TCP / IP

Power Over Ethernet listo magnética
Jack

Tarjeta Micro SD, con traductores de

voltaje activos
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Energia

La placa también puede ser alimentado a través de una fuente de alimentacion externa,
una potencia opcional a través de Ethernet (POE mddulo), o mediante el uso de un
conector Serial / cable USB FTDI. [22]

Memoria

El ATmega328 tiene 32 KB (con 0,5 KB utilizan para el gestor de arranque). También
cuenta con 2 KB de SRAM y 1 KB de EEPROM (que puede ser leido y escrito con
la libreria EEPROM ). [22]

Entrada y Salida

Cada uno de los 14 pines digitales en el tablero de Ethernet se puede utilizar como una
entrada o salida, wusandopinMode (), digitalwrite (), ydigitalRead
() funciones. Funcionan a 5 voltios. Cada pin puede proporcionar o recibir un maximo
de 40 mA vy tiene una resistencia de pull-up (desconectado por defecto) de 20 a 50
kOhm. Ademas, algunos pines tienen funciones especializadas: [22]

o Serial: 0 (RX) y 1 (TX). Se utiliza para recibir (RX) y transmitir datos en serie (TX)
TTL.

 Interrupciones externas: 2 y 3 Estos pines pueden configurarse para activar una
interrupcidn en un valor bajo, un flanco ascendente o descendente, 0 un cambio en el
valor. Ver el attachinterrupt () funcion para més detalles.

« PWM: 3,5, 6,9, 10 y proporcionar una salida PWM de 8 bits con el analogWrite
() funciodn.

e SPI: 10 (SS), 11 (MOSI), 12 (MISO), 13 (SCK) Estos pines admite la comunicacion
SPI utilizando la libreria SPI .

o LED: 9. Hay un LED incorporado conectado al pin digital 9. Cuando el pasador es de
alto valor, el LED esta encendido, cuando el pasador es bajo, es apagado. En la
mayoria de otras placas Arduino, este LED se encuentra en el pin 13. Es en el pin 9
en el tablero de Ethernet porque pin 13 se utiliza como parte de la conexién SPI.

Comunicacion

Arduino Ethernet tiene una serie de instalaciones para comunicarse con un ordenador,
otro Arduino u otros microcontroladores. [22]

Una biblioteca Software Serial permite la comunicacion en serie en cualquiera de los
pines digitales del Uno.
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El ATmega328 tambien soporta la comunicacion TWI y SPI. El software de Arduino
incluye una biblioteca de alambre para simplificar el uso del bus TWI; consulte
la documentacion para obtener mas informacion. Para la comunicacion SPI, utilice
la libreria SPI.

La junta también se puede conectar a una red cableada a través de Ethernet. Cuando se
conecta a una red, tendra que proporcionar una direccion IP y una direccién
MAC. La Biblioteca Ethernet es totalmente compatible.

El lector de tarjetas microSD a bordo es accesible a través de la Biblioteca SD. Cuando
se trabaja con esta biblioteca, SS esta en el pin 4.

Caracteristicas Fisicas

La longitud méxima y la anchura de la placa Ethernet son 2,7 y 2,1 pulgadas,
respectivamente, con el RJ45 jack conector y el poder que se extiende mas alla de la
dimension anterior. Cuatro orificios de los tornillos que la Junta pudiera estar unido a
una superficie o caso. Tenga en cuenta que la distancia entre los pines digitales 7 y 8 es
de 160 milésimas de pulgada (0,16 "), no un multiplo par de la separacion de 100
milésimas de pulgada de los otros pasadores. [22]

4.4.9 Pantalla de Cristal Liquido (LCD)

Una pantalla de cristal liquido permite visualizar ciertos caracteres. Para funcionar
correctamente una pantalla LCD debe de estar conectada a un circuito impreso en el que
estén integrados los controladores del display y los pines para la conexion del display.
[23]

Tiene un consumo de energia menor a 5mA y son ideales para dispositivos que
requieran una visualizacion pequefia o media. En la tabla se muestra la asignacién de
pines en una pantalla LCD 16x2.

geaeenangassnidd @

Figura 4.18: Pantalla de Cristal Liquido — LCD 20x4[12]
Fuente: Construccion de un prototipo de control de un juego de luces y la ventilacién de una discoteca
[23].
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Descripcion de pines LCD

Los pines 1 y 2, son utilizados para la alimentacion del médulo LCD. La tension
utilizada es de 5 voltios. [23]

El pin 3 se utiliza para ajustar el contraste de la pantalla LCD. Por medio de un
potenciometro se regula la intensidad de los caracteres, a mayor tension mayor
intensidad. Se suele utilizar un potenciémetro de unos 10 o 20 kQ, que regulara la
misma tension que se utiliza para la alimentacion.

El pin 4 se utiliza para indicar al bus de datos si la informacion que le llega es una
instruccion o por el contrario es un caracter. Si RS=0 indicara que en el bus de datos hay
presente una instruccién, y si RS=1, indicara que tiene un caracter alfanumérico.

El pin 5 es el de escritura o lectura. Si estd a 0 el médulo escribe en la pantalla el dato
que haya en el bus de datos, y si estd a 1 leeremos lo que hay en el bus de datos.

El pin 6 es el encargado para que el mddulo LCD funcione correctamente, o por el
contrario no acepte Ordenes de funcionamiento. Cuando E=0 no se podra utilizar el
display y cuando E=1 se podra transferir datos y realizar las demas operaciones.

Los pines del 7 al 14 son los del bus de datos.

Pin No Name | Description
1 Vss GND
2 Vdd +5v
3 Vo Contrast Control
] 14 4 RS Register Select
O LWL W W W W [w] 5 R/W | ReadWrite
A K 6 E Enable (Strobe)
JI00000D0000000o00| T e
] o 5 | Dz |Dua
10 D3 Data
11 D4 Data
12 D5 Data
13 D6 Data
14 D7 Data M5B

Figura 4.19: Descripcion de pines LCD
Fuente: Construccion de un prototipo de control de un juego de luces y la ventilacién de una discoteca
[23].

4.4.10 Sensor LM35

El LM35 es un sensor de temperatura con una precision calibrada de 1°C. Su rango de
medicion abarca desde -55°C hasta 150°C. La salida es lineal y cada grado centigrado
equivale a 10mV, por lo tanto: [24]
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e 150°C =1500mV
e -55°C =-550mV1

Caracteristicas

Sus caracteristicas mas relevantes son: [24]

e Esta calibrado directamente en grados Celsius.

e Latension de salida es proporcional a la temperatura.
e Tiene una precision garantizada de 0.5°C a 25°C.

e Operaentre 4 y 30 voltios de alimentacion.

e Baja impedancia de salida.

e Baja corriente de alimentacién (60uA).

e Bajo coste.

Destacables

El LM35 no requiere de circuitos adicionales para calibrarlo externamente. La baja
impedancia de salida, su salida lineal y su precisa calibracion hace posible que este
integrado sea instalado facilmente en un circuito de control. Debido a su baja corriente
de alimentacion se produce un efecto de auto calentamiento muy reducido. Se encuentra
en diferentes tipos de encapsulado, el mas comun es el TO-92, utilizada por transistores
de baja potencia. [24]

Diagrama de conexion

TO-202 . . .
Plastic Package Typical Applications

iy
{av T0 20v)
‘ O \ |
LM35 OUTPUT

[ 0 mv+10.0mv/°C

LM

350P 1

TL/H/5516-3
FIGURE 1. Basic Centigrade
Temperature
Sensor (+ 2°C to +150°C)

+Vg GND
Yaur
TL/H/5516-24
Order Number LM35DP
See NS Package Number PO3A

Figura 4.20: Diagrama de conexién sensor LM35
Fuente: Sistema de control de temperatura mediante un sistema telemétrico [24]
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4.5 Disefio e implementacion de un circuito para el monitoreo y control de la

climatizacién interna de la Central de Datos.

En base a la investigacion bibliogréfica se determin6 que los métodos de solucion a la
falta de medios de deteccion de fallas en la red son el Protocolo SNMP para conocer el
estado l6gico y operativo de la red, ademas de un Hardware para la detectar temperatura
al interior del Data Center y con esto evitar que por causas de sobrecalentamiento los
equipos sufran dafios fisicos.

En cuanto al protocolo SNMP se determind que la plataforma operativa sobre la cual
debe desarrollarse la aplicacion de monitoreo sea sobre dispositivos mdviles con
Android, debido a la gran cantidad de dispositivos existentes y que éste dispositivo
dispone el administrador del area de Sistemas y Comunicaciones del Hospital, con lo
cual podré realizar consultas y conocer el estado operativo y funcional de toda su red
con la aplicacion, independientemente si se encuentra en la red interna del hospital o
fuera de ella, con una conexion a través de sus IP publicas.

Para la parte de la deteccion de la climatizacion al interior del Data Center sera
necesario elaborar un hardware utilizando la placa Arduino Mega en conjunto con los
modulos Ethernet, relé y un sensor de temperatura interactuando entre si de forma
I6gica para que el Hardware sea capaz de obtener la temperatura, compararla con un
valor fijado y en el caso de superar dicho valor encender el aire acondicionado con lo
cual se regulara la temperatura a valores normales y una vez obtenida la temperatura
deseada apagarlos, de esta manera existird un control automéatico y ademas estos
eventos podran ser conocidos por el administrador a través de publicacién de mensajes
en una cuenta de twitter que estard en el dispositivo movil que pertenece al
administrador.
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Diagrama esquematico control y monitoreo climatizacion

(Rev3) ——
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screen Ti
LM35
Temperature
— [ —— Sensor
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=
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100k
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Figura 4.21 Diagrama esquematico hardware climatizacion
Elaborado por: Alex Francisco Rodriguez
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Diagrama pictorico control y monitoreo climatizacion

CL

==

=l

(.0}

BB

o

RELE

FUENTE DE 110V

ETHERNET
SHIELD

DESCRIPCION DE COMPONENTE
ARDUINO MEGA 2560
ARDUINO ETHERNET SHIELD
S1: SENSOR DE TEMPERATURA LM35
LED1: LED INDICADOR DE FUNCIONAMIENTO

LED1: LED INDICADOR DE ALERTA
R1-R2: RESISTENCIA DE 220 Q

CL: EQUIPO DE CLIMATIZACION
RELE: RELAY DE 110V

LCD: PANTALLA LCD-INFORMACION DEL SISTEMA
PT: POTENCIOMETRO-INTENCIDAD DE LUZ PANTALLA LCD

Figura 4.22: Diagrama pictérico hardware climatizacion
Elaborado por: Alex Francisco Rodriguez
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Diagrama de flujo control y monitoreo climatizacion

El diagrama de flujo representado a continuacion describe cada una de las etapas de
funcionamiento del sistema de control y monitoreo implementado como se puede
observar en la figura 4.24.
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Figura 4.24: Diagrama de flujo Climatizacion
Elaborado por: Alex Francisco Rodriguez
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Elemento necesarios para la implementacién son los siguientes:
Equipos:

e Multimetro

e Taladro

Listado de dispositivos:

e Modulo Ethernet Shield

e Microcontrolador Arduino Mega 2560 R3
e PantallaLCD

e Moddulo de Relés

Listado de elementos:

e Chasis e Diodos

e Interruptor e Potenciémetro

e Conector hembra en ocho e Cautin

e Conector hembra plug dc e Luz piloto

e Porta fusible e Brocal/8

e Fusible — 15A e Sensor de temperatura LM35
e Jack bananas hembra y macho e Tornillos y tuercas

e Cable USB A-B e Cable de poder en ocho

e Cargador AC/DC plug macho e Cable de Red ETHERNET

Control y Monitoreo de la Climatizacion Data Center

Programacion

Arduino es una plataforma de cédigo y hardware abierto, es decir, se puede acceder a
todo aspecto del funcionamiento circuital y algoritmico de las placas. Arduino también
ofrece un entorno de desarrollo integrado (IDE) con funciones preestablecidas que
reducen la logica a lectura de entradas, control de tiempos y salidas de una manera
semantica e intuitiva, es por eso que lo convierte en una herramienta perfecta para el
desarrollo de aplicaciones integradas.

Previo el desarrollo del sistema se realizd un conjunto de pruebas para determinar la
eficiencia y veracidad de los datos a obtenerse por parte de todos los dispositivos que
integran el Sistema de Control y Monitoreo del Data Center, iniciando por la
Climatizacion, la cual se describe a continuacién:
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Inicialmente se realizé una prueba de comprobacion entre la placa Arduino Mega y el
sensor de temperatura, para verificar la fiabilidad de la informacion obtenida (Anexo
A).

En segunda instancia se realiz6 una prueba entre la placa, el sensor y la pantalla LCD,
basadndonos en ejemplos existentes en el software, donde se realizd una conexion entre
los elementos a través de una protoboard, lo cual permitié conocer el funcionamiento y
la forma de envio de los datos obtenidos por el sensor e imprimirlos en la pantalla LCD.
(Anexo B)

Posteriormente se realizaron pruebas con el modulo Ethernet, el médulo Arduino, el
sensor de temperatura y la pantalla LCD; donde previamente se configur6 una cuenta y
una autenticacion para que el modulo envie un mensaje de saludo (“Hello world I'm
arduino”) hacia Tweeter, la cual es posteada en la cuenta de: “climatizacionHMNSM”
con lo cual verificamos la conexién entre el modulo y tweeter, para posteriormente
desarrollar la aplicacion donde se compare un valor X de la temperatura y en caso de ser
superado enviar un mensaje de alerta.

Inicialmente se realiza un diagrama de conexion del Hardware de Control y Monitoreo
de la climatizacién al interior de la red Lan del Hospital, el cual se detalla a
continuacion en la figura 4.22

MOMITOREQ AL EXTERIOR. - WAN
MONITOREQ AL INTERIOR DE LA RED -LAN
SMART PHONE - ANDROID SMART PHONE - ANDROID
(A, . /
A,
> ROUTER. DE BORDE ROUTER DE RED LOCAL
RObI'I/'ER DE RED LOCAL INTERNET T ERa T o
7
{Q._ =l — — ) | f\‘f
B —— ——————————————— e ———— — T ——
5 L U 5
SISTEMA DE CONTROL Y MOMNITOREQ
"CLIMATIZIACION'

Figura 4.23: Diagrama de bloques del sistema de climatizacion Data Center
Elaborado por: Alex Francisco Rodriguez
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onh'u]_y_Monitoren_Daia_Center| Ard

Archive Editar Sketch Herramientas Ayuda

Control_y_Monitoreo_Data_Center &

#include £3PI.h»//5e importan las librerias

#include <Ethernet.h>

#include <50, e

#include <Twitter.hs>

#include <LiguidCrystal.h»// incluimos la libreria liguidecrystal

] »

#define REQ_EUF_S5Z 60/ /tanafio del buffer usado para capturar el recgquerimeiento HTTP

byte mac[] = { 0«90, OxiZ, OxDA, 0x0D, Oxdz, Ox3E };//direccion MAC del HModulo Ethernet shield
IPiddress ip(l92,165,1,18); //Direccion IFP

Ethernetierver serwer(80); //instanciar un serwidor al puerto &0

File webFile; Jfarchivo de la pagina web en la 3D
char HTTP_reqg[REQ_BUF_3Z] = {0}; // peticidn HTTP almacenado como nulo, adena terminada
char redq index = 0; 44 index al HTTP_req

boolean LED_state[6] = {0}; //falmacena el estado del los LED's

#define FELE &
#define FELE_CONTROL 5
int LED_INDICADOR=7;://LED cque wisualiza el estado del rele

String readitring=3tring(30);
String state=String(3);

J/TOFEN @ClimatizacionHM

Twitter twitter("Z804195762-bzzPvEc003TE0064pllVexCrFUT0LiIZP1BgepGe™) ;//Conunicacidn THEET-ARDIIINO
long randMumber=0;//varaiable que sirve para generar mumeros ramdomicos

char mensajel[70];//Mensaje a enviar tipo char

4 1 | +

Figura 4.5: Programacion Control y Monitoreo de la climatizacién a través de Arduino
Elaborado por: Alex Francisco Rodriguez

Una vez concluido estos pasos y de haber verificado su correcto funcionamiento se
pudo implementar el “Sistema de Control y Monitoreo de la Climatizacion”, en la cual
se utilizaron distintas librerias de Arduino que sirve para proporcionar funcionalidad
extra en nuestros sketches (ofreciendo la posibilidad de manipular datos en diferentes
formatos, de gestionar protocolos de comunicacién diversos, de interactuar con
hardware variado, etc.).

Hay que tener presente que para poder utilizar las funciones que proveen, la libreria en
cuestion primero se ha de importar, o bien mediante la opcion “Sketch”->"Import
library” del menu del IDE, o bien incluyendo al principio del cddigo del sketch la
sentencia #include pertinente.

A continuacién, se hara un breve resumen de las librerias oficiales que se instalaron
junto con el IDE de Arduino.

Libreria Liquid Crystal

Permite controlar pantallas de cristal liquido (LCDs) basadas en el chip HD44780. Este
modelo de chip se encuentra en la mayoria de LCDs. La libreria puede trabajar tanto en
el modo 4-bit como en 8-bit (es decir: puede utilizar tanto 4 como 8 lineas de datos).
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Libreria SD

Permite leer y escribir datos en una tarjeta SD (0 microSD) acoplada al z6calo Arduino
Ethernet Shield. Las tarjetas SD son muy Utiles para almacenar ficheros tales como
audio, video o imagenes, o bien datos textuales obtenidos de diferentes sensores, ya que
ofrecen un sistema de grabacion mucho mayor que la memoria EEPROM.

La libreria SD puede utilizar tarjetas de tipo SDSC o SDHC. La comunicacién entre la
tarjeta SD y el microcontrolador se establece mediante SPI a través de los pines
digitales 11, 12, 13 de la placa Arduino MEGA, ademas de otro pin usado como SS (pin
de activacion), el cual suele ser el 10.

Libreria Ethernet

Permite conectar el Arduino Ethernet Shield a una red Ethernet (TCP/IP). Se puede
configurar para que la placa actie como servidor (es decir, que de forma permanente e
ininterrumpida escuche y acepte peticiones de otros dispositivos de la red que soliciten
algun tipo de servicio o dato ofrecido por ella) o bien como cliente (es decir, que sea la
placa la que solicite puntualmente esos servicios o datos a otro dispositivo de red). Esta
libreria soporta hasta un total cuatro conexiones concurrentes.

Libreria SPI

Permite comunicar mediante el protocolo SPI la placa Arduino (que actla siempre como
“maestro”) con dispositivos externos (que actuarian como “esclavos”). Tal como ya se
ha comentado, la comunicacion se establece mediante los pines MOSI (linea de envio
de datos del maestro al esclavo, ubicada en la placa Arduino en el pin digital 11), MISO
(linea de envio de datos del esclavo al maestro, ubicada en el pin digital 12), SCK (linea
de reloj, ubicada en el pin digital 13) y el pin SS (linea de seleccién del esclavo, ubicada
en el pin digital 10.

Disefio del sitio web basado en CSS y Ajax

Pantalla de Login

Para el disefio de la pagina web se ha utilizado el software “SUBLIME TEXT” el cual
es un editor de texto y editor de codigo fuente con una interfaz muy amigable que
facilita el disefio del sitio. El disefio de esta pagina consta de tres partes fundamentales
HTML, HEAD Y BODY, de los cuales se realiza una breve descripcién a continuacion:

<HTML>: Limitan el documento e indica que se encuentra escrito en este lenguaje. En
este caso la version utilizada es la mas avanzada, la cual es HTML5 y CSS3.

<HEAD>: Especifica el prélogo del resto del archivo. Son pocas las tags que van dentro

de ella, destacando la del titulo <TITLE> que sera utilizado por los marcadores del
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navegador e identificara el contenido de la pagina. En esta seccion se encuentra el estilo
y disefio de la pagina y el titulo de la misma

<BODY>: Encierra el resto del documento, el contenido. En la pagina se realizé la
construccion de los elementos a ser visualizados mediante codigo html y el uso de Ajax
para el control de temperatura analdgico, funciones para tener un login con
autenticacion, recepcion de parametros del médulo arduino para graficar la temperatura
obtenida y una herramienta de control para activar / desactivar manualmente la
climatizacion.

Ejemplo:

<HTML>
<HEAD>
<TITLE>Ejemplo 1</TITLE>

</HEAD>
<BODY>
Hola mundo

</BODY>
</[HTML>

A continuacién se muestra la captura parcial del desarrollo de la pagina web elaborada
(Figura 4.43) en el software “Sublime Text”.

1 11Contraly Monitoreo, Data Centerindexhtm == Sublime |t 2 (UNKEGIS | L)

File Edit Selection Find View Goto Tools Project Preferences Help

index.htm

»<emxControl Climatizacion Data Center</em»</

< but ING
Figura 4.23: Disefio del sitio web basado en HTMLS5, CSS y Ajax
Elaborado por: Alex Francisco Rodriguez
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La visualizacion de la pagina web por parte del usuario es la siguiente (Figura 4.24) el
cual comprende del médulo para control de la temperatura, estado de la climatizacion.

Sensor de Temperatura Sensor de Temperatura

Estado Climatizacion Estado Cl
[Clmmhmcim On'Off: [Climatizac:m On/Off: OFF

Figura 4.25: Login al sistema de control y Figura 4.24: Medidor de temperatura operando
monitoreo Elaborado por: Alex Francisco Rodriguez
Elaborado por: Alex Francisco Rodriguez

En la figura 4.27 es posible determinar que el ingreso es satisfactorio y logra desplegar la
herramienta para activar / desactivar manualmente la climatizacion, caso contrario aparecera un
mensaje de error indicando que las credenciales proporcionadas son erréneas y el control no se
activard, como se indica en la figura 4.26.

Alerta de JavaScript

Error en Usuario o Contrasena. Intenta de nueve.

Panel de Control

“Estado Cl i

(Chmatizaclml)n Off. ...

Acceso Control Manual

L rio Erroneo

Climatizacion Data Center Hopital Municipal Nuestra Senora de la Merced

Figura 4.27: Login Erroneo (Mensaje) Figura 4.26: Medidor de temperatura
Elaborado por: Alex Francisco Rodriguez funcionando con swtich de apagado / encendido
Elaborado por: Alex Francisco Rodriguez
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Tweet de alerta para conocer el estado de la temperatura del Data Center

Para el envio del tweet es necesario crear una cuenta en twitter, la cual recibir los
mensajes que el moédulo arduino envié a esta cuenta, la cuenta creada sera
proporcionada al administrador del Data Center para que pueda recibir los respectivos
mensajes de alerta sobre el estado de la climatizacion, como se indica en la figura 4.28.

# Descubre

_!_ Cuenta

ﬁ' Inicio

, Notificaciones

Todo Resultados de @ClimatizacionHM cuardar | A QUIEN SEQUIr - Refrescar - ver todos
Personas Destacados / Todo EL SEMAFOROSHOW (L
Fol Seguido por Pipe Calderon y
otos

Personas - Ver todos Seguir
Videos

Pitbull th

Noticias [j 1 Sequir
Cronologias

[ Rumba 106.9 Medellin @R
Se por Pipe Calderon y

Blsqueda avanzada

L

Has alcanzado el final de los Tweets Destacados para @ClimatizacionHM

Seguir

Todas las personas Ver todos los Tweets Cuentas populares - Encontrar amigos

Personas que sigues

En todas partes

Cerca de ti

Figura 4.28: Creacion de la cuenta en Twitter
Elaborado por: Alex Francisco Rodriguez
Es necesario proporcionar los permisos respectivos para que el moédulo Arduino postee

en twitter, para lo cual es necesario registrarse, como se muestra en la figura 4.29 y 4.30

Registrate en Twitter »

¢ Autorizas a Arduino para
que utilice tu cuenta?

Esta aplicacion sera capaz de: Arduino
) Por NeoCat
» Leer Tweets de tu cronologia. arduino-tweet appspot. com/

« Ver a quién sigues y seguir a nuevas personas. ) ) )
4 g ¥ =g P Twitter Library for Arduino: post a tweet

» Actualizar tu perfil. easily using Arduino
» Publicar Tweets por ti.

MNembre de usuario o comeo electronico
Contrasefia

Recordar mis datos - ¢ Olvidaste tu
contrasefia?

Autorizar la aplicacion Cancelar

Esta aplicacion no tendra capacidad para:
» Acceder a tus mensajes directos.
» Ver tu contrasefia de Twitter.

En cualquier momento, puedes revocar el acceso a cualquier aplicacion desde la pestaiia de
aplicaciones de tu pagina de configuracion.

Figura 4.29: Autorizacion del uso de la cuenta en Twitter
Elaborado por: Alex Francisco Rodriguez
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iBienvenido a Twitter!
Twitter es un servicio gratuito que te permite mantener el contacto con las personas usando internet o tu
teléfono movil. Aprende mds acerca de Twitter—

¢ Autorizas a Arduino para
que utilice tu cuenta?

Esta aplicacion sera capaz de: Arduino
X Por NeoCat
+ Leer Tweets de tu cronclogia. arduino-tweet appspot.com/

+ Vera quién sigues y seguir a nuevas personas. Twitter Library for Arduino: post a tweet
« Actualizar tu perfil. easily using Arduino

+ Publicar Tweets por ti.

Esta aplicacion no tendra capacidad para:

+ Acceder a tus mensajes directos.
+ Vertu contrasefia de Twitter.

En cualquier momento, puedes revocar el acceso a cualquier aplicacion desde la pestaria de aplicaciones de
tu pagina de configuracion.

Al autorizar una aplicacion, continuards operando bajo las Condiciones de Servicio de Twitter. En concreto,
algunos datos de uso seran compartidos con Twitter. Para mas informacion, consulta nuestra Politica de
Privacidad.

Figura 4.30: Autorizacion del uso de la cuenta en Twitter
Elaborado por: Alex Francisco Rodriguez

Un ves realizado los pasos de seguridad y de a ver proporcionado los respectivos
permisos a la placa Arduino la pagina automaticamente se redireccionard hacia un
codigo llamado “TOKEN?”, el cual sera usado en la programacion del codigo fuente del
sistema, como se muestra en la figura 4.32.

« C' # [ arduino-tweetappspotcom/cauthytwitter/callback?oauth_token=Y9fqSBjfs8lkwqEpMQFA47oPyuXH78Qfp&oauth_verifier=hq2lx9VAWCcV3YjgsdodHjpisy| ] & @ =

Your token is:

2804195762-bzzPvKcOQ3T50064p 1 LVsxCrFUUNIZP1BqepGr

Figura 4.32: Token de seguridad
Elaborado por: Alex Francisco Rodriguez

También se ha afiadido una aplicacion de twitter llamada “TWEET DELETE” la cual se
encarga de borrar cada cierto tiempo los tweets almacenadas en la cuenta de acuerdo a
su configuracion, en este caso se ha configurado a la aplicacion para que cada mes se
borren los tweets posteados en dicha cuenta, como se muestra en la figura 4.31.
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tweet;
DECCNE]

Un servicio gratuito de Memset ®

\ )

He leido y acepto los términos TweetDelete

Proteja su privacidad al eliminar automaticamente los mensajes anteriores a una
determinada edad de su cuenta de Twitter. Esto le permite borrar todos tus tweets
todos a la vez (hasta 3.200 tuits), y ayuda a que sea mas facil de eliminar varios
tweets de una sola vez.

Figura 4.31: Servicio de eliminacion de Tweets
Elaborado por: Alex Francisco Rodriguez

En el caso de no querer hacer uso de esta aplicacion o de configurarla de otra manera,
también nos brinda la opcion de “Apague TweetDelete (0 recoger nuevos ajustes)” la
cual se encarga de desactivar la aplicacion o de reconfigurarla de acuerdo a la
necesidad del usuario.

| ¥4
CASSSUS
Un servicio gratuito de Memset @
TweetDelete esta activo para su cuenta. Ta nos has pedido para eliminar todos los tweets que se
encontraban en su cuenta antes de activar nuestro servicio (12 de septiembre 2014 a las 20:32

hora del servidor). Después de eso vamos a monitorear su cuenta y eliminar los tweets mas de 7
dias.

Comprobamos cada cuenta monitoreamos una vez al dia, por lo que podriamos tener hasta 24 horas antes se eliminan sus viejos
tweets.

Figura 4.32: Confirmacion del Servicio de eliminacion de Tweets
Elaborado por: Alex Francisco Rodriguez
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Ensamble del chasis:

A continuacidn se muestra el ensamble del chasis para el circuito de control y monitoreo
de la climatizacion del data center, la cual se encuentra identificados sus componentes

de entrada y salida con sus respectivas etiquetas.

UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA E INDUSTRIAL

CARRERA DE INGENIERIA EN ELECTRONICA Y COMUNICACIONES

SISTEMA DE CONTROL Y MONITOREO DE LAC I!\I\III ACION DEIL
DATA CENTER HOSPITAL MUNICIPAL “NUESTRA SENORA DE LA MERC (L

AUTOR: ALEX FRANCISCO RODRIGUEZ ORTIZ
TRABAJO DE GRADUACION, MODALIDAD TEML TRABAJO ESTRUCTURADO DE

MANERA INDEPENDIENTE, PRESENTADO PREVIO A OBTENC TON DEL TITULO D
INGENIERO EN ELECTRONICA Y COMUNICACIONES,

Figura 4.33: Vista Conexidn de cableado interno superior
Elaborado por: Alex Francisco Rodriguez

NGENTERIA EN
STEMA DE CONTROL Y MONITOREO DE LA CLIMATIZACION DE]
NTER HOSPITAL MUNICIPAL “NUESTRA SENORA DE LA MERCED

ALTOR: ALEX FRANCISCO RODRIGUEZ ORTIZ

IRABAJO DE GRADUACION. MODALIDAD TEML TRABAJO ESTRUCTURADO D¥
VANERA INDEPENDIENTE, PRESENTADO PREVIO A OBTENCION DELTITULO DY
INGENIERO EN ELECTRONICAY COMUNICACIONES

Figura 4.34: Ensamblaje del chasis culminado
Elaborado por: Alex Francisco Rodriguez
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4.6 Disefio e implementacion del software sobre el sistema operativo Android para
conocer el estado operativo y funcional del Data Center a través del protocolo
SNMP

Diagrama de red para el software de monitoreo en Android

A continuacién se muestra la topologia de la red con su respectivo direccionamiento IP
y el recorrido para acceder al protocolo SNMP configurado en los servidores de Correo
router de distribucion planta alta a los cuales el administrador del area de Sistemas y
Comunicaciones proporciono el acceso, como se muestra en la figura 4.35

Cabe destacar que existen dos formas de conexion al protocolo SNMP para el
monitoreo del Data Center las cuales son a través de la red interna del hospital y a través
de una red externa, la cual a través de un enrutamiento con la IP publica del Hospital y
puertos asignados dirige el trafico UDP que manera el protocolo SNMP hacia el
respectivo dispositivo que se desea monitorear.
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TOPOLIGIA DE CONEXION EXTERMA TOPOLOGLA DE COMEXIOM INTERMNA —
SOFTWARE SNMP
USUARIO 192.168.200.1/24 ANDROID
SOFTWARE SMMP ANDROID SWITCH PLANTA ALTA ROUTER PLANTA ALTA
ROUTER. DE RED LOCAL ROUTER ISP WAN TELCONET WAN CNT . . l
L . & 19215304;24# % [
I — ___._. ?_-ﬁ _H T T 10.10.1.1/29 10.10.1.2/29 ’ 5
L - / USUARIO
190,95,194, 130 190.152.3.180 Y, 192,168.201.1/24 SOTI:.:SS_EI'_ENMP
SWITCH PLANTA BAJA ROUTER PLANTA BAJA
ROUTER, TP LINK BALANCEQ /' L..
[ / # szl
. ? 192,168.0.2 10.10.2.1/29 10.10.2.2/29 | .
10.0.0.1 | K 1/
| Y
FiRewaALL | s
192,168.0.1/24
oSS ésso {f // VLAN10: 192,168,1,2 - 192, 168.1,253
10.0.0.2 I SWITCH COF‘.E/;/ SWICHT DE DISTRIBUCION USUARIOS A
‘ A TYLANAD: 192,168, 1,254
—— ——— e e e e et o e e e
1 197, 168.0,3/2 ~ 192,168.0.3 e
VLAN20: 192.168.2.254
SISTEMA DE CONTROL ¥ MONITOREQ -~
"CLIMATIZACION™ SERWDOR SER;IEDUR . ~ VLAN20: 192.168.2.2 - 192, 168.2.253
- USUARIOS A
SWICHT QUIROFANO
SER\-'IDOR BASE DE DATOS —~
APLICACIDNES e D
10.0.0.6 CORREO - ——
'/ 192.168.0.5 e
10.0.0.5 10.0.0.3 10.0.0.4

Figura 4.35 Topologia de red
Elaborado por: Alex Francisco Rodriguez
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Diagrama de funcionamiento del software

El diagrama de funcionamiento o de flujo representado a continuacion describe cada
una de las etapas de funcionamiento del sistema implementado como se puede observar
en la figura 4.36.

§ )
INICIO

'

|" Usuario = null

| Contrasefia= null
Comunidad =

l\ “snmp_hmnsma

-

A4
/ Ingreso:

},-" Usuario

Ingreso:Contrasefia

NO

ELogin
carrecto?

(5 /  PANEL
/ PRINCIPAL

¢Escoge’
5 informacicn
del

! Tatal de
NG Interfaces
Muestra: Direccion IP,

Monitarear
NO MAC, Mombre disp,
\ madela, Tiempo de
\ actividad Descripeion de interfaz,
/ estado de

\  operatividad, erraras,

\ trafico

Werificacion de
conectividad: latencia, %
paquetes transmitidos,
recibidos y perdidos

pe

Conectividad
| disposit

SN

iDesea
Ingresar al
control

Visualizacién

Temperatura
s P
Op3: Y manual?
Climatizacidn
Ingresc:Contrasefa
N
4Login Activar /
conrecto? Si—w Desactivar
Climatizacidn
No
NO [ Erroren usuario o

i contrasefia, verifique

\I de nuevo

Figura 4.36: Diagrama de flujo software Android (Partel)
Elaborado por: Alex Francisco Rodriguez
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Figura 4.37: Diagrama de flujo software Android (Parte2)
Elaborado por: Alex Francisco Rodriguez

conectada el equipo de monitoreo:
Direccian IF, Nombre de la red, Velocidad,

[
| Informacién referente ala que se encuentra
51 —J
b intensidad de la sefial, Direccidn Fisica

Configuracién Protocolo SNMP en Dispositivos de la Red del Hospital

Equipos 1y 2: Servidor de Correo — Servidor de Base de Datos

PUuTTY, es un cliente de acceso remoto a maquinas informaticas de cualquier tipo
mediante SSH, Telnet o RLogin, para plataformas Windows y UNIX. En este caso
ingresaremos hacia el servidor mediante SSH, el cual es un protocolo que facilita las
comunicaciones seguras entre dos sistemas usando una arquitectura cliente/servidor que
permite a los usuarios conectarse a un host remotamente, en este caso a través del puerto
22.

ﬁ PuTTY Cenfiguration Iﬁ
Cateqgony:
[]- Session Basic options for your PuTTY session
i -~ Logging Specify the destination you want to connect to
= Terminal
... Keyboard Host Name (or IP address) Port
— Bel 150.95.194.130:8091 2
- Features Connection type:
- Window () Raw (7) Telnet () Rlogin @) SSH ") Sedal
Appea!ance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection
- Colours -
Default Settings
=~ Conmection Land
.- Proxy
- Rlogin
- 55H
- Senal Close window on exit:
) Aways  (O) Never @ Only on clean exit
About [ Cpen ] [ Cancel ]

Figura 4.38: Conexion a través de Putty por el protocolo SSH
Elaborado por: Alex Francisco Rodriguez
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Ingreso del usuario: root

Ingresamos los datos para realizar la configuraciones pertinentes en este caso
ingresamos como root o también Ilamado superusuario el cual proporciona todos los
derechos del sistema.

—

@ 190.95.194.130 - PuTTY

Figura 4.39: Login del usuario
Elaborado por: Alex Francisco Rodriguez

@ root@mail:~

N e

H OO

Figura 4.40: Ingreso de contrasefia y mensajes de inicio
Elaborado por: Alex Francisco Rodriguez

Como no conocemos la distribucion instalada procederemos a buscar que distribucion y
version esta instalada para segun eso configurar o habilitar segun sea el caso el servicio
SNMP, como es de conocimiento general el demo SNMP viene instalado por defecto en
todas las distribuciones, y dependiendo cual sea se encuentra habilitada o no

El comando es: cat /etc/issue

[rootBmail ~]

Figura 4.41: verificacion de version instalada
Elaborado por: Alex Francisco Rodriguez

Lo que nos devuelve es: CentOS release 5.4 (Final)
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Instalacion de SNMP y las utilidades de snmp

—

oot@mait

and late:

15_11 set to be updated

Figura 4.42: Instalacion del paguete SNMP
Elaborado por: Alex Francisco Rodriguez

SNMP tiene varios métodos de configuracion por lo cual veremos los mas utilizados y
importantes que podremos implementar para nuestro analizador de red. OIDs + snmod
Configuracion Public#

Esta configuracion es la mas sencilla de realizar ya que no se necesita de mucha
configuraciones.

[root@mail]# vim snmpd.conf

@ root@mail;~

rocommuinity Snmp hmmn SII'I

Figura 4.43: Configuracién de la comunidad para el servicio SNMP
Elaborado por: Alex Francisco Rodriguez
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Con esto solamente tendremos que iniciar el servicio de SNMP.

[root@mail]# service snmpd start

Figura 4.44: iniciar el servicio SNMPD
Elaborado por: Alex Francisco Rodriguez

Iniciando snmpd: [OK] Comprobaremos que la configuracion este bien. Lo probaremos
comprobar con el siguiente comando.

Verificamos si los servicios de SNMP se encuentran activos y nos envian respuesta:

@ root@mail:~ ‘

Figura 4.45: Verificacion servicio SNMP
Elaborado por: Alex Francisco Rodriguez

Verificamos respuesta exitosa:

Figura 4.46: Verificacion el servicio SNMPD
Elaborado por: Alex Francisco Rodriguez
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Equipos 3y 4: Router de Balanceo — Switch de Core

En la captura de pantalla de la figura 4.46 se observa la configuracion del router de
distribucion planta alta en la cual se utiliza el software winbox para realizar la
configuracién del protocolo SNMP, dicho software es utilizado para la realizacion de
configuraciones administrativas. En la barra de herramientas seccion IP seleccionamos
la opcion SNMP en la cual se despliega la ventana SNMP settings en el cual se habilita
y se configura el protocolo con la siguiente informacion: informacion de contacto,
localizacion, comunidad y version del protocolo.

Uptime:{16d 11:44:09 Memory:1455.0 MiB CPU{21% Date:Apr/06/2015 Time{12:34:07 [v| Hide Passwords H (-]

ldentity

Hals Raniiter de Ralanren \L‘

Enabled Mame: |5nmp_hmnsrn | QK
Contact Info: |hmnsn1_admin@gmail.com | Cancel Addresses: |D_D_D_D,-"D | S Cancel
Location: |Hospital Letamendi | Securty: |none |=] Apply
e ID- Read Access
Engine 1D: | ] Wiite Access
Trap Target: [0.0.0.0 |S

Authentication Protocol: [MD5 |
|

Trap Community: |public Encryption Protocal: |DES

Trap Version: | 1

Authertication Password: |

.|

Trap Generators: |ir|terfaces

Ar Ay (4|

Encryption Password: |

Trap Interfaces: |

[aefaut

Figura 4.47: Configuracion protocolo SNMP
Elaborado por: Alex Francisco Rodriguez
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Capturas y Parte del Codigo del Disefio de la Aplicacion

Disefio del Layout (interfaz grafica), el cual se encuentra enlazado légicamente a la
clase “MainActivity.java”, encargada de procesar los datos de usuario y contrasefia
ingresados, para el uso del software en el dispositivo movil.

P »

Ingresar Salir

Figura 4.48: Login App Sistema de Control y Monitoreo
Elaborado por: Alex Francisco Rodriguez

El codigo empleado en su parte principal se compone de una funcion de comparacion a
través de un IF el cual valida la informacion ingresada por el usuario y en caso de ser
satisfactoria dicha evaluacion abre el mend siguiente y de ser negativa muestra un
mensaje de error. (Ver anexo D1)

Disefio del mend de opciones “Menu de administracion” para uso del software, el cual
estd compuesto por: administrador SNMP, conectividad, estado de la red WIFI,
climatizacion el cual es redireccion al sitio web del sistema de control y monitoreo de la
climatizacion Data Center y notificaciones de alerta.

T

@ Data Center HMNSM

CLIMA;I‘r(;;JQNﬂ

NOTIFICACIONES
~ DEALERTA

Figura 4.49: Menu de administracion
Elaborado por: Alex Francisco Rodriguez
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El médulo de “Administracion SNMP” consta de dos consultas, de las cuales una se
realiza la peticién al Sistema (Sistema MIB) y la otra hacia las interfaces fisicas
(Interfaz MIB) de los dispositivos a monitorear:

L.

{_ Sistema MIB

! Interface MIB

EJECUTAR SNMP

Figura 4.50: Gestor SNMP
Elaborado por: Alex Francisco Rodriguez

El médulo de “Administracion SNMP” dispone de una seccion denominada SNMP
INTERFAZ MIB, la libreria utilizada para todo lo referente a consultas y transacciones
SNMP es SNMP4J-2.2.2.jar correspondiente a la version 2c del protocolo SNMP;
donde se realiza una consulta al equipo monitoreado y devuelve como resultado el
namero total y nombres de interfaces fisicas y virtuales que dispone el dispositivo, en su
seccidn posterior existe una consulta particular hacia una interfaz la cual muestra en su
seccidn Descripcion el nombre de la interfaz, tipo, MTU, Direccion MAC, velocidad del
puerto, estado de administracion, estado operativo y la hora del ultimo cambio
realizado, en la segunda seccion siguiente se muestran los Errores Producidos a nivel
l6gico en la interfaz tanto en su lado de transmision como en recepcion, la tercera
seccion de trafico proporciona informacion en relacién a la cantidad de trafico generada
en la interfaz de transmnison y recepcidn representada en porcentajes con relacion al
trafico total de dicha interfaz; la seccion cuarta de Trafico de la Interfaz describe la
cantidad de trafico que atravezo la interfaz hasta el momento de la consulta,
representada con unidades de almacenamiento de datos en Kbytes y Mbytes segun el
caso, en la quinta seccion se encuentra el modulo de Control de Interfaz MIB el cual
posee la opcion de Activar / Desactivar la interfaz consultada en el caso de que dicha
interfaz presente un bucle, link up / link down persistente 0 un consumo de trafico
excesivo que pueda colapsar el equipo. (Ver anexo D2)

79



)

Interfaces: [null, 1-lo, 2- eth0, 3-
eth1, 4-sit0]

1

DESCRIOCION

Nombre: lo

Figura 4.51: Interfaz de Consulta Interfaz MIB
Elaborado por: Alex Francisco Rodriguez

El codigo empleado realiza la comparacion del numero total de interfaces que posee el
equipo, y en el caso de obtener un resultado diferente de 0 se ejecuta las consultas con el
protocolo SNMP en su seccion de interfaces, las cuales tienen relacion con la
descripcion de la interfaz, errores producidos, porcentaje de uso y consumo total, las
cuales son visualizadas posteriormente en la interfaz grafica del archivo xml
correspondiente, donde se conecta al codigo a la clase Gestor de Red, de la cual cada
resultado obtenido es en base a una consulta a un OID especifico de la clase
SesionSNMP. (Ver anexo D3)

El modulo de administracion SNMP consta ademéas del modulo de Consulta Sistema
MIB, el cual proporciona informaciéon general del equipo monitoreado, como es el
nombre del dispositivo, modelo, tiempo de actividad y uso de procesador, este ultimo
solo se mostrara cuando el equipo disponga de un procesador fisico o se encuentren los
procesadores activos trabajando en modo paralelo, donde al tener activada esta
configuracién se muestra el promedio del uso general de todos los procesadores.
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@ vata Center HMNSM

3

1 NOMBRE DEL DISPOSITIVO:

[mail.hospitalmunicipal.gob.ec]

2 NOMBRE DEL MODELO:

[Linux

mail hospitalmunicipal gob.ec
2.6.18-164.l5 #1 SMP Thu Sep 3
03:28:30 EDT 2009 x86_64]

3 TIEMPO DE ACTIVIDAD
[72 days, 6:26:16.82]

4 USO PROCESADOR (0-100%):
Informacion ne disponible

Figura 4.52: Consulta Sistema MIB
Elaborado por: Alex Francisco Rodriguez

El cddigo empleado para la consulta al sistema relaciona la informacion obtenida a
través de la consulta SNMP en su seccidn de Sistema, donde se realiza una comparacion
con el PDU obtenido (PDU: Contenido de la unidad de datos del protocolo, el que
depende de la operacién que se ejecute) donde en el caso de ser “null” enviaremos un
mensaje indicando que no es posible la conexion, y de ser factible se realizara consulta
con los OID’S para recibir el nombre del dispositivo, modelo, tiempo de actividad y uso
de procesador. (Ver anexo D4)

El modulo de conectividad, es el encargado de verificar la conectividad de los equipos
mediante el comando ping, el cual envia un paquete al host remoto utilizando el
protocolo ICMP, los cuales, de ser recibido por dicho host, genera un paquete similar de
respuesta para el host local. Cuando el host local los recibe, muestra una linea de
informacion por pantalla.

Al terminar, ping muestra un reporte estadistico, en el que informa la cantidad de
paquetes transmitidos, recibidos, y el porcentaje de pérdida de paquetes. También se
informa sobre los tiempos minimo, promedio y maximo que toma el recorrido de ida y
vuelta entre ambos hosts, asi verificando si el dispositivo se encuentra en actividad o no,
como se muestra en la figura 4.49.
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SERVIDOR DE CORREO: PING
190.95.194.130 (190.95.194.130)
56(84) bytes of data.64 bytes from
190.95.194.130: icmp_seq=1 ttl=49
time=24.5 ms—190.95.194.130
ping statistics —1 packets
transmitted, 1 received, 0% packet
loss, time Omsrtt min/avg/max/
mdev =
24.579/24.579/24.579/0.000 ms

Figura 4.53: Conectividad Dispositivos (Ping)
Elaborado por: Alex Francisco Rodriguez

El codigo fuente realizado para el comando Ping se encuentra configurado para
realizarse sobre cuatro dispositivos con direcciones IP distintas, en su parte esencial el
codigo inicialmente detecta la version del SDK del dispositivo que debe ser menor a 25
debido a que hasta la version actual la namero 24 el cédigo empleado tiene una
completa funcionabilidad, pero debido a la evolucion en versiones superiores el cédigo
puede no ejecutarse, de ser positiva la comparacion se ingresa a través de la consola del
mismo Yy ejecutar el comando para el Ping el cual se conecta con el kernel de Linux y
ejecuta una linea de cddigo en la consola (Runtime) lo cual devuelve una cadena con el
resultado, el mismo que serd impreso en el layout respectivo.

La aplicacion se garantiza en cuanto a su operatividad completa en dispositivos de gama
alta y media, que tienen versiones de android / SDK entre la 18 a 24 que es la ultima
lanzada. (Ver anexo D5)

El codigo ademas verifica la conexion a la red, y en el caso de no estar activa enviara un
mensaje para que el usuario active su wifi o red de datos.

El moédulo de “Estado de la red WIFI” nos permite conocer informacion detallada del
estado de la red inalambrica a la cual nos encontramos conectado, asi como la direccién
IP, SSID, BSSID, velocidad, RSSI, MAC.
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@ Data Center HMNSM

DIRECCION FISICA-MAC:
44:d4:e0:dbzec:5e

Figura 4.54: Consulta Estado de la Red WIFI
Elaborado por: Alex Francisco Rodriguez

La codificacion utilizada para detectar el estado de la red Wifi, se realiza a través de la
clase ConnectivityManager, alli se dispone del acceso al controlador del Wifi
(WifiManager) y la deteccion de la informacion de la conexion, la cual consiste en
informacion de la direccion IP, el SSID de la red, la direccion MAC del router o Access
Point, la intensidad de la sefial y direccion fisica del dispositivo. (Ver anexo D6)

Podemos visualizar el layout del médulo de activacion de notificaciones de Alerta, el
mismo que tiene las opciones para realizar el monitoreo en segundo plano del Servidor
de Correo, Router de Distribucion de Planta Alta y Router de Distribucion de planta
baja, sea de forma individual como conjunta; contando con un botén para iniciar el
servicio y otro para detener.

b & i #0000 0911

@) pata Center HMNSM

Figura 4.55: Activacion notificaciones de alerta
Elaborado por: Alex Francisco Rodriguez

El codigo necesario para ejecutar el monitoreo en segundo plano, necesita como
parametros a una variable de tipo SNMP, una direccion ADDRESS y un MENSAJE DE
ERROR, los cuales seran utilizados con un método client.start para realizar una consulta
sobre un dispositivo, en este caso se utilizo el OID referente al numero total de
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interfaces, esta ejecucion se realiza con un intervalo de 10 segundos, Yy de ser negativa
la obtencion de la informacion emitird un mensaje a través de una alerta al dispositivo a
través de una alerta de tipo Toast, indicando que no existe conexion con el dispositivo
seleccionado para monitoreo, para que el usuario tome las medidas necesarias para
visitar fisicamente el Data Center y corregir la falla presentada. (Ver anexo D7)

4.7 Realizacion de pruebas del sistema de control y monitoreo de la Central de

Datos disefiado.

En esta seccidon se ha elaborado pruebas de los dispersivos que se va a controlar y
monitorear los cuales son:

Servidor de correo

Los datos que se han obtenido a continuacion se han podido corroborara mediante el
software de monitoreo denominado “The Dude” propietario del fabricante Mikrotik,
donde se observa que en la consulta a Sistema MIB el nombre de dispositivo, modelo y
el tiempo en actividad concuerdan con los datos obtenidos por la aplicacion, como se
muestran en la figura 4.60, esta comprobacion se realizo sobre el Servidor de Correo del
HMNSM vy nos proporcioné resultados similares a los obtenidos con el software
desarrollado, demostrando su efectividad y correcta ejecucion

Para configurar el dispositivo es necesario establecer la direccion IP, el tipo de agente,
el perfil SNMP donde se configura la comunidad y contrasefia en caso de tenerla, al
igual que la version del protocolo a utilizar, en este caso es la version 2c

i host-186-101-80-252.telconet.net - Dispositivo

General | Poling  Servicios Outages Snmp  RouterQS  Historial - Utiidades

o
=

Custom Field 1 | Reiniciar
Estado: |active

Custom Figld 2: | Reconectar

(S |
(SR Fosi 186 10180 252 telconet nel Agerte: [por defecto 2 | | Cancelar
Direcciones: |186.101.80.252 v - Perfil Snmp: |v2-public *|la | om
Nombres DNS ¥  MNombre de usuario: ‘admin e
DNS Lookup |ninguno ﬂ Cortraseffa: [~ Notas
DNS Loakup Interval: (60 min | Modo Seguro
¥ Router 05 - Ltiidades
MAC Addresses: |D4:.CA:6D:AFE1:8E S
[~ Servidor Dude
eprobe
MAC Loolkup |ip o mac j £
Ti Mikro Tik Devi A
ps ikro evice h
— Servicios: @ Activo - 8
Farents -

Custom Field 3: |

Figura 4.56 Establecer Parametros
Elaborado por: Alex Francisco Rodriguez

Una vez configurado el dispositivo es posible conocer el trafico real que atravieza el
router en este caso al tener ya levantado el servicio es posible determinar el nombre del
host, y la interfaz que tiene conexion con el mundo como se muestra en la figura 4.61.
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N~ B il #0100 100

@ pata Center HMNSM

A

1 NOMBRE DEL DISPOSITIVO:
[mail.hospitalmunicipal.gob.ec)

2 NOMBRE DEL MODELO:

[Linux

mail hospitalmunicipal.gob.ec
2.6.18-164.el5 #1 SMP Thu Sep 3
03:28:30 EDT 2009 x86_64]

3 TIEMPO DE ACTIVIDAD:
[72 days, 8:54:05.29]

4 US0 PROCESADOR (D-100%):
Informacion no disponible

Device 190.95.194.130 (Algun dispostiva)
IP: 15095154130

Services (3):

Up: ssh, pop3. imap4

System Name: mail hospitalmunicipal gob.ec
Uptime: 72d 08:54:05.83

Contact: root&localhost

Location: Unknown
Notes:

375 K

3K

235K

210 a.x

x

Description: Linux mail hospitalmunicipal gob ec 2 6.18-164 el5 #1 SMP Thu Sep 3 03:28:30 EDT 2009x86_64

2:40

@ ==h ¢ 190.95.194.130 (ms) @ pop3 @ 190.95.194.130 ims) (D) dmapd @ 199.05.194.130 (ms)

s ) 22:00

Figura 4.57: Conexion al servidor
Elaborado por: Alex Francisco Rodriguez

En la consulta Interfaz MIB se observa que el nimero total de interfaces son 4 de las
cuales cada interfaz tiene asignado un nombre lo(1), eth0(2), eth1(3) y sit0(4) en la cual
la interfaz nimero 4 que corresponde a sit0 se encuentra desactiva ya que se encuentra
resaltada y marcada con una x y la 1,2,3 se encuentran en operatividad, el software The
Dude muestra ademas el tipo de interfaz y MTU de cada interfaz, en contraste del
software desarrollado muestra dicha informacion de forma particular al ejecutar la
consulta a la interfaz particular.

)

@ pata Center HMNSM

\

i
|
NTERFRGES D o

Interfaces: [null, 1-lo, 2- eth0, 3-
eth1, 4-sit0]

1

DESCRIOCION

Nombre: lo

Tiii: EiflwiriLi!EiiIk

& 190.95.194.130 - Dispositivo

General Poling  Servicios Outages STMp | Historial  Utiidades

Inteface ||p Route Amp | Bridge Fdb  Storsge  Cpu  Wireless Station  Registration Table

Cola Simple  Dhcp Cancelar

i

Aplicar

Eliminar

# & o
Mombre Tips MTU
ethl (2) ethemet-csmacd 1500
ethl (3) ethemet-cemacd 1500
lo (1) software loopback 16436
x sitD (4) tunnel 1480

Notas
~ Ltlidades

Reprobe

Unack

Reiniciar

Reconectar

Figura 4.58: Interfaz MIB total de interfaces
Elaborado por: Alex Francisco Rodriguez
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A continuacion se visualiza la consulta a cada interfaz, la misma que guarda relacién de
forma directa y exacta con la obtenida en la consulta obtenida por el Software The

Dude:

L)
@ pata Center HVINSM

Nombre: lo

Tipo: softwareLoopback

MTU: 16436

MAC:

Velocidad del Puerto: 10000000
Estado de Administracion: Activa
Estado Operativo: Interfaz Activa

Ultimo Cambio: 0:00:00.00

Nombre: ethO

Tipo: ethernet-csmacd

MTU: 1500

MAC: 00:0f.fe:ca:h9:3e

Velocidad del Puerto: 1000000000
Estado de Administracién: Activa
Estado Operativo: Interfaz Activa
Ultimo Cambio: 0:00:00.00

T ®
@ Data Center HMNSM

Nombre: sit0

Tipo: Sin tipo especificado
MTU: 1480

MAC:

Velocidad del Puerto: 0
Estado de Administracién: No
Operativa

Estado Operativo: Interfaz No
Operativa

Ultimo Cambio: 0:00:00.00

P »

Nombre: eth1

Tipo: ethernet-csmacd

MTU: 1500

MAC: 00:1b:21:55:67:40
Velocidad del Puerto: 1000000000
Estado de Administracion: Activa
Estado Operativo: Interfaz Activa

Ultimo Cambio: 0:00:00.00

Figura 4.59: Interfaz MIB - Descripcién general
Elaborado por: Alex Francisco Rodriguez

Las figuras a continuacion muestran los resultados de las consultas en particular a cada
interfaz a través del software The Dude, las cuales al relacionarlas una a una con las
respuestas obtenidas por el software desarrollado son las mismas, demostrando la
eficacia del software motivo de la propuesta de la tesis desarrollada.

& o (1) - Snmp Interfeiss

:

Actualizar previamente:

Admin Status:

Nombre:
Indice:

Tips:

Velocidad:

Direccion fisica:

Oper Status:
Ultimo Cambio:
Media Oid:

General | Estados | Ratios

00:00:13
lo (1)
1

software loopback

: 16436

10000000

activo
activo
00:00:00.00
0.0

00:01:09

eth( (2)

2

ethemet-csmacd
1500

1000000000
00:0F:FECA:BS:3E
activo

activo

00:00:00.00

LI_I_JEI i ] @ eth0 (2) - Snmp Interfeiss
General | Estados | Ratios
Cancelar Actualizar previamente:
MNombre:
Indice:
Tips:
MTU
Velocidad:
Direccion fisica:
Admin Status
Oper Status:
Uktime Cambio:
Media Qid:

00

[oc |

Cancelar
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@ ethl (3) - Snmp Interfeiss

S X

& sitd (4) - Snmp Interfeiss

:

General | Estados  Ratios
Actualizar previamente: |00:00:49
MNombre: |eth1 (3}
Indice: |3
Tips: |ethemet-csmacd
MTU: 1500
Velocidad: | 1000000000
Direccion fisica: |00:18:21:55:67:40
Admin Status: |activo
Oper Status: |activo
Utimo Cambio: | 00:00:00.00

Media Oid: |0.0

General | Estados | Ratios
Actualizar previamente: |00:01:32
Nombre: [st0 (4
Indice: |4
Tips: tunnel
MTU: 1480
Velocidad: |0
Direccion fisica:
Admin Status: | caido
Oper Status: | caido
Uttimo Cambio: |00:00:00.00
Media Oid: |0.0

Figura 4.60: Verificacion Descripcion general Interfaz MIB
Elaborado por: Alex Francisco Rodriguez

& host-186-101-80-252 telconet.net - Dispositiva

Cpu | Wireless Station

General Poling swm@me@s Historial  Utlidades

|p Route Amp  Brdge Fdb  Storage

AE =

Registration Ta

Entre la informacion que nos entrega el protocolo SNMP ademés de las interfaces
disponemos de la informacién del Sistema, entre las cuales tenemos el nombre del
dispositivo, modelo, tiempo de actividad y uso del procesador, lo cual se demuestra a
continuacion

OB E@

Tesis.snmphospital

Enviar Solicitud

Create Target Address object
COMUNIDAD: public
-address: 186.101.80.235/161
Prepare PDU

Sending Request to Agent...

1 NOMBRE DEL DISPOSITIVO:
[MikroTik]

2 NOMBRE DEL MODELO:
[RouterOS RB751U-2HnD]

3 TIEMPO DE ACTIVIDAD:
[14:56:24.00]

</ 5 USO PROCESADOR: >
[2]%

Figura D5: Comprobacion de la Sitema MIB
Elaborado por: Alex Francisco Rodriguez
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4.8 Evaluacion de la propuesta por el método de experto.

En esta evaluacion por el metodo de experto se ha logrado certificar el sistema que se ha
implementado en el “HOSPITAL MUNICIPAL NUESTRA SENORA DE LA
MERCED”.

-~

FIBERNET

Nueva Tecnologia en Internet

Certificado

Yo, Luis Fernando Calderén Zambrano, en calidad de Gerente — General, y
Administrador de la Red de la Empresa FIBERNET, Certifico lo siguiente:

El Sr. Alex Francisco Rodriguez ha realizado la Implementacion de un Sistema de
Control y Monitoreo de la Red del Hospital Municipal Nuestra Sefiora de la Merced,
a través de la implementacion de un Software para dispositivos méviles basado en
la plataforma Android.

Una vez realizada una validacion técnica y practica del codigo y protocolos
empleados, puedo indicar que el sistema cumple con todos los parametros y
requerimientos técnicos en cuanto al monitoreo a través del protocolo SNMP de los
dispositivos configurados y proporcionados para el control, reportando las alarmas
e informacién pertinente.

Es todo cuanto puedo Certificar en honor a la verdad, pudiendo el interesado hacer
uso del presente documento de la manera en que estime conveniente.

Selutionsy

(R T %u‘tib.enl f
RUC: 180403582000,
Cel: 0958 851342 7 %352808293]41

w

Direccion: Juan Benigno Vela 08-57 entre Castillo yMontalvo, Edificio Villalva Oficinas 2 - 3
Servicio Técnico: 095 885 1341 / 095 885 1342

www.fibernetec.com
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4.9 PRESUPUESTO

Presupuesto investigacion

El proyecto de investigacion sera financiado por el Investigador.

ftem

10
11
12
13

Detalle

Internet

Resma de papel A4
Perfiles

Carpetas
Impresiones
Copias

Esferos

Lapices

Borrador

CD’s

Transporte Urbano
Memory Flash

Libros

Tabla 4.5 Presupuesto general.

Unidad

SUBTOTAL

horas

clu
clu
clu
clu
clu
clu
clu
clu
clu
clu
clu

clu

IMPREVISTOS (5%)

TOTAL

89

Cantidad

500

1000
500

Valor
Unitario

$1.00
$3.75
$0.60
$0.30
$0.10
$0.02
$0.75
$5.00
$0.50
$0.50
$0.25
$20
$50.00

Valor total

$500.00
$7.50
$3.00
$1.50

$ 100.00
$10.00
$3.75
$10.00
$1.00
$1.00
$50.00
$20
$100.00
$807.75
$40.39
$848.14



Presupuesto para disefio e implementacion del hardware para control y monitoreo de la
climatizacion

Tabla 4.6 Presupuesto hardware para control y monitoreo de la climatizacion.

Item Detalle Unidad  Cantidad Valor Valor total
Unitario

1 Multimetro clu 1 $20.00 $20.00

2 Taladro clu 1 $50.00 $50.00

3 Microcontrolador Arduino clu 1 $80.00 $80.00

Mega 2560 R3

4 Médulo Ethernet Shield c/u 1 $55.00 $55.00
5 Pantalla LCD c/u 1 $7.00 $7.00
6 Chasis clu 1 $30.00 $30.00
7 Pistola de silocon c/u 1 $5.00 $5.00
8 Cautin c/u 1 $8.00 $8.00
9 Sensor de temperatura c/u 1 $3.00 $3.00
10 Potenciémetro c/u 1 $0.30 $0.30
11 Broca, tornillos y tuercas clu $3.00 $3.00
12 Interruptor y conectores clu $2.00 $2.00
13 Cable USB A-B clu 1 $3.50 $3.50
14 Cargador AC/DC plug macho c/u 1 $9.00 $9.00
15 Cable de poder en ocho c/u 1 $1.50 $1.50
16 Cable de Red ETHERNET c/u 1 $3.50 $3.50
17 Jack bananas hembra / macho, clu $3.00 $3.00
fusible 1A, porta fusible, diodos
led, luz piloto
SUBTOTAL $233.80
IMPREVISTOS (5%) $11.69
TOTAL
$245.49
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CAPITULO 5

5.1 Conclusiones

En base a la investigacion realizada fue posible determinar las siguientes conclusiones:

e La falta de un sistema de control y monitoreo activo en la red del Data Center
del Hospital, presentaba fallas y caidas en algunos de los dispositivos no era
posible determinar al instante el hecho ocurrido, lo cual generaba problemas
relacionados con la no prestacion de los servicios informaticos, internet, etc., a
los usuarios y clientes internos del hospital.

e EIl protocolo SNMP fue el escogido para suplir las deficiencias de control y
monitoreo existentes en el Data Center, debido a que es un protocolo libre y es
posible configurarlo en cualquier dispositivo de red o servidor administrable, sin
necesidad de manejar una sola marca de equipos.

e Es importante indicar que para el uso del protocolo fue necesario enrutar las
conexiones entrantes a través de la Wan de la red y dirigirlas a través de puertos
hacia el equipo a monitorearse, de esta manera el software puede ser utilizado
desde cualquier lugar del mundo y obtener informacion de los dispositivos del
Data Center de forma inmediata.

e En cuanto al circuito para control y monitoreo de la climatizacion interna se
utiliz6 un microcontrolador Arduino Mega y periféricos relacionados de la
misma marca ya que existe la documentacion e informacion necesaria para el
uso y programacion de los mismos, con el adicional de ser un hardware muy
resistente y de altas prestaciones, permitiendo su funcionamiento de manera
continua.
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5.2 Recomendaciones:

e Para mejorar la conexion a internet a futuro es necesario adquirir un balanceador
de carga mas adecuado, el cual realice el balanceo en funcién de calidad de
conexion y trafico disponible, con lo cual se garantizara una navegacion y enlace
mas estable

e Para darle un mayor campo de accion o potencialidad al software y al protocolo
SNMP se puede agregar la funcionalidad de agente proxy y utilizar la red celular
para realizar las peticiones, de manera que si se pierde la conectividad se pueda
retrasmitir la peticion a otros dispositivos de la red mediante el dispositivo
movil. En etapas posteriores al ciclo de vida del software se deberia implementar
un nuevo moédulo donde se incluyan servicios adicionales para el control de la
red, como por ejemplo: traceroute, verificacion de puertos abiertos en la red y un
andlisis del tréfico generado por la red, donde el Gltimo punto a tratarse llevaria
implicita la complejidad de rootear el dispositivo mavil para que se pueda tener
acceso a estos servicios.

e Debido a que el router encargado del balanceo no puede hacer redirecciones
entre puertos serd necesario adquirir un router que disponga de estas
caracteristicas, tales como un Router Mikrotik RB850G que podria balancear
hasta 4 Wan y hacer redirecciones de puertos sin limites, o un Router Cisco
Meraki, con lo cual no existiria una limitante en cuanto a los equipos a
redireccionar, ya que actualmente solo fue posible realizar el monitoreo sobre
cuatro equipos con tres WAN distintas y ese fue un limitante en cuanto al
namero de equipos a monitorear, debido a que el total de servidores y routers
asciende a once dispositivos, por lo cual se decidio aplicar el control y
monitoreo sobre los equipos maés criticos de la red

e En cuanto al hardware de control y monitoreo de la climatizacién en un futuro
las dimensiones fisicas del mismo deberia ajustarse a estandares internacionales
para poder colocarlo en un rack, de esta manera sera posible tener una mejor
ubicacién fisica del mismo al interior del Data Center

e Se recomienda proporcionar el requerimiento eléctrico que cada componente

necesita en base al datasheet proporcionado por el fabricante, para evitar
alimentacion a través del puerto USB.
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Anexos

Anexo 1

Estructura de la entrevista
Saludo.
Cuestionario:

1. ¢El Data Center del Hospital cumple con todos los requerimientos técnicos para su
funcionamiento y operatividad?

2. ¢Cuenta actualmente con un sistema de control y monitoreo de los dispositivos del
Data Center?

3. ¢Puede verificar en tiempo real del estado de la climatizacion al interior del Data
Center?

4. ¢Necesita tener un conocimiento general del estado de su red, sin tener la necesidad
de encontrarse presente en el Hospital?

5. ¢ Considera necesario disponer de una herramienta para el control de sus equipos Core
y Climatizacién del Data Center basada en una aplicacion para dispositivos méviles?

6. ¢Dispone de un Smartphone con tecnologia Android o iOS para utilizar la aplicacion
antes mencionada?
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Prueba N° 1
Pruebas con Arduino

Lecturay Toma de Datos Sensor de Temperatura

Para esta prueba se empled el sensor de temperatura LM35, la placa Arduino Mega
2560, se inicid polarizando el sensor de acuerdo a diagrama de conexion ya mencionado
anteriormente en la figura 4.39, para lo cual se realizé una funcién de acuerdo al data
sheet técnico del sensor y de esta manera podemos obtener la temperatura en °C y como
se indica en la imagen se la imprimid a través de la consola con una comunicacion serial
entre Arduino y el Computador con un retardo de 1 segundo.

o Y v ol ‘ &) cOM17 - s i o= e |
Lectura_de_Temperatura_LM35 | Arduino 1.0.5 =8 ® =
Archivo Editar Sketch Herramientas Ayuda !
Temperatura: 21.48 of -
Temperatura: 21.48 of
Temperatura: 21.48 of
Lectura_de_Temperatura_LM33 & Temperatura: 21.48 oC
int enalog pin = 4; + || |Temperatura: 21.48 oC
float temperatura; Temperatura: 21.48 oC
void setw () 1 Temperatura: 21.48 of
Serial.begin(9E00) ; Temperatura: 21.48 ol
) Temperatura: 21.48 of
woid loon() { Temperatura: 21.48 of
temperatura = analogfead (analog pin) Temperatura: 21.97 of
temperatura = 5.0%temperatura*l00.0/1024.0: Temperatura: 21.48 of
Serial.print("Temperatura: "): Temperatura: 21.48 of
Serial.print(temperatura): Temperatura: 21.37 of =
Serial.println(™ oC”): Temperatura: 21.48 oC
delay(1000) Temperatura: 21.97 oC
¥ s Temperatura: 21.48 oC
aq D Temperatura: 21.48 oC
Temperatura: 21.48 oC
Temperatura: 21.48 ol
Temperatura: 21.97 ol
Temperatura: 21.48 of
Temperatura: 21.48 of L
o P R~ /] Desplazamiento automético (AmbosNL&CR | [s600baud |
duino b fega ADK on COMAT . . .

igura 1: L ctura Y Toma De Datos Sensor De Temperatura
Elaborado por: Alex Francisco Rodriguez

F

Diagrama de Conexion Arduino y Sensor de Temperatura

El diagrama de conexion representa la placa Arduino Mega, con el sensor LM35, el cual
se encuentra conectado a traves de un protoboard; la conexion inicia desde la placa con
el puerto de polarizacion de 5v hacia el pin +Vs del sensor, la segunda conexién es
desde el pin Vout del sensor hacia el puerto analogico 4 de la placa, y la tercera es desde
el ping GND hacia el puero de polarizacion GND de la placa, lo cual nos permite
interactuar con el sensor.

MICROCONTROLADOR- PLACA ARDUINO MEGA 2560 SENSOR DE TEMPERATURA LM35

fritzing

Figura 2: Diagrama De Conexidn Arduino Y Sensor De Temperatura
Elaborado por: Alex Francisco Rodriguez
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Prueba B
Cddigo de Prueba Pantalla Icd, Sensor de Temperatura y Arduino.

Para la conexion entre el médulo arduino y la pantalla LCD fue necesario emplear la
libreria LiquidCrystal en la cual nos permite comunicarnos con la pantalla, por motivos
de prueba se imprimi6 una cadena de texto para que se muestre en el LCD

Prueha_Pantalla_LCD__Ejemplo_%§

A4fTuporemos la Biblioteca para poder usar el Display LCD -
#include <LiguidCrystal.h>
F/Inicializanos el display con los pines de interfaz
LiruidCryaral led(l6, 17, 18, 19, 20, 21]:
double temp; //Declaramos la variable de temperatura
F*Creamos un arreglo de § bytes
donde haremos el caracter '*' que necesitamos
i
byte charGrado[8] = {
obolllo, —
obololo,
ObOL1110,
0hoooao,
Ob0oOoooo,
ObO0ooo,
0hoooao,
ObOoooo
Hi
void setup () {
Serial.begin(9600);
J/Hacemns la inicializacion del display
/7 En la configuracion le decimos gque cuenta con 16 columnas ¥ 2 filas
led.begin(le, 2]

J/Inpriminos un mensaje

led, setCursor(0,0);

led.prine("Prueha™) 2 7
4| n 3

Figura A3: Codigo de prueba pantalla LCD,Sensor de Temperatura y Arduino
Elaborado por: Alex Francisco Rodriguez
Diagrama De Conexion Arduinoy LCD

Para la conexion fisica se utilizaron los pines 16, 17, 18, 19, 20, 21, conjuntamente con
los pines de polarizacion 5v y GND para el sensor de temperatura, donde se realiza la
lectura del sensor y posteriormente esa informacion se imprime en la pantalla LCD,
ademas a través del pin de sefial del potenciémetro y el pin 3 Vo del LCD se controla el
contraste de la pantalla, es decir, la intensidad de los colores de la misma.

SENSOR DE TEMPERATURA
MICROCONTROLADOR: PLACA ARDUINO MEGA 2560 M35 POTENCIOMETRO

fritzing

Figura A4: Cédigo de prueba pantalla LCD,Sensor de Temperatura y Arduino
Elaborado por: Alex Francisco Rodriguez

97



B -
SimpIePost|Ardum01.0‘5 ‘ =1 X J.

Anexo C

Prueba con el Sketch de Ejemplo Simple Post

Tweet De Arduino

Para publicar un tweet desde arduino es necesario utilizar las librerias SPI (Serial
Peripheral Interface) que es basicamente un bus de comunicacion a nivel de circuitos
integrados. La transmisidn de datos se realiza en serie, es decir un bit después de otro, la
libreria Ethernet encargada de gestionar la comunicacion IP desde el arduino hacia el
mundo (internet) y por ultimo la libreria Twitter para enviar un tweet (mensaje) a través
de la placa arduino Ethernet, donde es necesario generar un token de seguridad para la
comunicacion entre la red social Twitter y Arduino.

Archivo Editar Sketch Herramientas Ayuda
connecting ...

y HITE/1.0 200 CK

SimplePast § Content-Iype: text/html; charset=utf-§
finclude <5PT.h» ¢/ needed in Arduing 0019 or later Cache-Control: no-cache

|| #include <Ethernet.hs Vary: Accept-Encoding
#include <Twitter. ks Date: Mon, 19 Jan 2015 03:51:17 GMT
Server: Google Frontend
/4 The includion of EthernetDN3 is not needed in irduino IDE 1.0 o Alternate-Protocol: 80:quic,p=0.02
/¢ Please uncomment below in Arduino IDE 00ZZ2 or earlier. Accept-Ranges: none
#/#include <EthernetDN5. h»
= /18 ooz,

/4 Etherner Shield Sertings
hyte mac[] = { OxDE, OxaD, OxBE, OxEF, OFE, OxED }:
A4 If you don't specify the IP address, DHCP is usedi{only in Ardui
byte ip[] = { 192, 185, 1, 18 };
/¢ Tour Token to Tweet (get it from http: //arduino-tweet.appspot.c
Twitter Cwitter("Z&04195762-bzzPvic003TS50064p 1L VexCrFUUOLTIZPIBgenG
/4 Message ©o post
char msg[] = "Hello, World! I'm Arduino!™;
void setup ()
{

delay(l000);

Ethernet.begininac, ip):

4F or you can use DHCP for autoomatic IP address conficquration.

// Ethernet.beginimac] ;

fl ‘ [7] Desplazamiento automatico |Ambos ML & CR w | |9600baud &

Figura A5: Prueba Con EIl Sketch De Ejemplo Simple Post Tweet De Arduino (Parte 1)
Elaborado por: Alex Francisco Rodriguez

Para enviar el tweet es necesario elaborar un mensaje, posteriormente inicializar el
modulo Ethernet que debe tener configurada una direccion IP que tenga acceso a
internet y su direccion MAC definida, posteriormente iniciamos la comunicacion serial
para verificar que el mensaje sea enviado correctamente, a traves del método post de la
libreria twitter como se muestra en la siguiente figura A6:
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SimplePost | Arduino 1.0.5
SR

SimplePost

H delay(l000) :

Ethernet.beginimac, ip):

4f or you can use DHCP for autoomatic IP address conficquration.
/¢ Ethernet.begin(mac);

Serial. begin(9600) 2

Serial.println(comnecting ..."1;
if (twitter.post(msdg)) §
A4 Bpecify s&derial to output receiwed response to 3erial.
A4 If no output is required, ¥ou can just onit the arqument, e.d.
f4 int status = twitter.waiti)]:
int status = twitter.waitisSerial);
if (status == zZ00O) {
Serial.println("0E.");
Loelse {
Serial.print("failed : code ")
Serial.println(status)
}
elae {
Serial.println{"connection failed.™):

m

—

Figura A6: Prueba Con EI Sketch De Ejemplo Simple Post
Tweet De Arduino (Parte 2)
Elaborado por: Alex Francisco Rodriguez

Si la comunicacion es satisfactoria podremos recibir el tweet posteado por arduino en la
cuenta que previamente ha sido creada (Figura A7).

i | & Twitter, Inc. [US]| https://twitter.com/?lang=es =)
0 Inicio Q Notificaciones p Mensajes # Descubre w Buscar en Twitier Q U

O £ Qué esta pasando? A quien seguir - Actualizar - Ver todos

— El Heraldo Ambato (F IHer
Alex Francisco @ClimatizacionHM - 6 min +% Seguir
- Hello, World! I'm Arduinol
Alex Francisco A  sofi bonilla @sofibonillal
@ClimatizacionHM b % Seguir

Figura A7: Verificacion de Tweet Recibido
Elaborado por: Alex Francisco Rodriguez
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Anexo D

Programacion

(@) Java - Control y Monitoreo HMNSM M14/src/alex/tesis/snmphospital/MainActivityjava - ADT

File Edit Refactor Source Mavigate Search Project Run Window Help
S @i diT | ] POEDAE S

= [1) MainActivity java £7
1 @ * FUNCION QUE EJECUTA UN MENSA:
- private void ConfirmacionDeSalida()
AlertDialog.Builder dialogo = new AlertDialog.Builder(this);

E CONFIRMACION DE SALIDA DE LA APLICACION]

dialogo.setMessage("¢Salir de la Aplicacién?™);
dialogo.setCancelable(false);
e dialogo.setPositiveButton("5i", new DialogInterface.onClickListener() {

& @override
- public void onClick(DialogInterface dialog, int which) {
MainActivity.this.finish();
)
- dialogo.sethlegativeButton("No”, new DialogInterface.OnClickListener() {
e @override

a public void onClick(DialogInterface dialog, int which) {
dialog.cancel();
}

dialogo.show();

ACCTON QUE UTA EL BOTON INGRESAR[]
public void evento_ingresar(View view) {
EditText usuario = (EditText) findViewById(R.id.txtUsuario);
editText Clave = (EditText) findviewById(R.id.txtClave);
“ CONDICION DE ACCESO USUARIO Y CONTRASERA
(usuaric.getText(). toString(). equals( admin®)
88 Clave.getText().toString().equals("adminl23")) {
Intent abrir = new Intent(this, menu.class);
Toast mensaje = Toast.makeText(this, "Bienvenide”,
Toast.LENGTH_SHORT)
mensaje.show();
startactivity(abrir);
} else {
// SI NO SE Cl
Toast mensaje

5

DICHA CONDICION MOSTRARA UN MESAJ
Toast.makeText(this, "Login Erroneo”,

DE ERROR

Wr

FiguraD1: Clase “MainActivity.java”
Elaborado por: Alex Francisco Rodriguez

() Java - Contral y Monitoreo HMNSM M14/src/alex/tesis/snmphospital/InterfazMIB java - ADT

File Edit Refactor Source Navigate Search Project Run Window Help

s P A e B R 2@
& |42 InterfazMIB java &3
tg AFFLLAMAMOS A LA CLASE QUE UTA LA CONSULTA INTERFAZ MIB**/

new GestorDeRed().getData();

/**INSERTAMOS LOS VALO LA VARIAB

(DATOS) OBTENIDOS

//VERIFICAMOS LA COI 10
if (parametros.paramctro t int == @) {
TotalInterfaces

setText("El total de interfases del Equipe son: "
+ parametros.parametro t int);
DesgolseInterfaces.setText("SIN CONEXION");
Descripeion. setText("SIN CONEXIGN");
ErroresProducidos.setText("SIN CONEXION");
Consumo. setText("SIN CONEXION");
Trafico.setText("SIN CONEXION");
Toast.makeText(getApplicationContext(),
"Revise su Conexidn de Red”, Toast.LENGTH SHORT)
.show();
} else
TotalInterfaces
.setText("El total de interfases del Equipo sen:
+ parametros.parametro_t_int);

DesgolseInterfaces.setText("Interfaces: "
+ Arrays.deepToString(parametros.numeros));

Descripcion.setText(parametros. informacion_nombre + "\n"
parametros. informacion_tipo + "
parametros.informacion #TU + "\n"
parametros.informacion_MAC + "\n"
parametros. Velocidad_del_Puerto + "\n"
parametros.£stado_de_Administracién + "\n"
parametros.Estado_Operative + "\n"
parametros.Ultimo_Cambio);

+

o+

ErroresProducidos.setText(parametros.Paquetes_descartados
"\n" + parametros.Paquetes_erroneos + "\n"
parametros.Paquetes descartados por desconocer
"\n" + parametros.Paquetes_descartados_OUT + "\n"
parametros.Paquetes_con_errores_OUT);

+

+ o+

Writable

Figura D2: Clase InterfazMIB.java
Elaborado por: Alex Francisco Rodriguez
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& | ] SistemalMIB java 2
1] if (errorStatus == PDU.nofrror) {
Log.d(TAG,
"Snmp Get Response =
+ responsePDU.getVariableBindings());

logResult.append(” "\t

String var_responePDU= String.valueOf(responsePDU.getVariableBindings());
String respuesta_final = var_responePDU.replaceAll{"1.3.6.1.2.1.1.5.8 = ", "");
System.out.println("NOMBRE DEL DISPOSITIVO: "+respuesta_final);

logResult.append(”1 NOMBRE DEL DISPOSITIVO: "+"\n"+respuesta_final +"\n");

LogResult.append(” "+"\n" )

String var_responePDUl= String.valueOf({responsePDUL.getVariableBindings());
String respuesta_finall = var_responePDUl.replaceAll("1.3.6.1.2.1.1.1.8@ = ",
System.out.println("NOMBRE DEL MODELO: "+respuesta_finall);

logResult.append("2 NOMBRE DEL MODELO: "+"\n"+respuesta_finall +"\n");

logResult.append(" "+"\n") 5

String var_responePDU2= String.valueOf(responsePDU2.getVariableBindings());
String respuesta_final2 = var_responePDU2.replaceAll("1.3.6.1.2.1.1.3.8 = ", "");
System.out.println("TIEMPO DE ACTIVIDAD: “+respuesta_finall);

logResult.append("3 TIEMPO DE ACTIVIDAD: "+"\n"+respuesta_final2 +"\n");

logResult.append(” AU H
String var_UsoProcesador= String.value0f(responsePDU3.getVariableBindings());
String respuesta_UsoProcesador = var_UsoProcesador.replaceAll(”1.3.6.1.2.1.25.3.3.1.2 = ",
System.out.println("US0 PROCESADOR: "+respuesta_UsoProcesador);
if (respuesta UsoProcesador.te5String().equals{"[noSuchInstance]")) {
logResult.append("4 USO PROCESADOR (@-1@8%): "+"\n"+"Informacidn no disponible"+"\n");

¥
else {
logResult.append(”4 US0 PROCESADOR (@-18@%): "+"\n"+respuesta_UsoProcesador +"%"+"\n");

FiguraD3: Clase SistemaMIB.java
Elaborado por: Alex Francisco Rodriguez

1

{3 Java - Cantral y HMNSM M14/5rc/. i ital/Conec TADT T () Java - Contral y Manito & fsnmphe

File Edit Refactor Source Navigate Search Project Run Window Hel File Edit Refactor Source Navigate Search Project Run Window Help
i I A s R SPBEEE S -G i S Aespcal e B

5 | AL Conectividadjava &3 5 | 43) Conectividad,java 52

] * * PING DISPOSITIVOS[]
UTAR PING = public void ping() {
int count = @;
& bt.setOnClickListener(new View.OnClicklistener() { String str = null;
@override tey {
public void onClick(view v) { Process procese = null;
// OB 05 LA POSICION DEL VECTOR if (Build.VERSTON.SDK INT <= 25) {
int posicionl = sp.getselectedItemPosition(); proceso = Runtime.getRuntime().exec(
// ACCION SEGUN LA POSICION SELECCIONADA "/system/bin/ping -w 1 -c 1 " + "190.95.194.138");
// SERVIDOR DE CORREQ System.out.println{"Lo que hace proces: " + proceso);
if (posicionl
resultade_ping.clearFocus(); ¥ else {

INICIO BOTOM

ping(); Toast mensaje = Toast.makeText(this, "Version no Soportada”,
resultado_ping.setText(respuesta); Toast. LENGTH_LONG);
Toast.makeText(getApplicationContext(), "Accién Culminada”, mensaje.show();
Toast.LENGTH_LONG) .show();
} BufferedReader reader = new BufferedReader(new Inpu d
procese.getInputStream()));

// ROUTER DE DISTRIBUCION PLANTA ALTA
1

if (posicionl StringBuffer output = new StringBuffer();
resultado_ping.clearfocus(); string temps;
ping(); while ((temp = reader.readline()) != null)// .read(buffer)) > &)
resultado_ping.setText(respuesta); {
Toast.makeText(getApplicationContext(), "Accién Culminada”, output.append(temp);
Toast.LENGTH_LONG) .show(); count++;
}
. reader.close();
// ROUTER DE DISTRIBUCIGN PLANTA BAJA if (count > @)
if (posicionl str = output.tostring();
resultado_ping.clearfocus(); proceso.destroy();
ping(); 1 catch (IOException &) {
resultado_ping.setText(respuesta); e.printStackTrace();
Toast.makeText(getApplicationContext(), "Accidn Culminada”, !
Toast.LENGTH_LONG) . show() s // *-%*-*_%_=_=_x_=_REVISION DE LA
} if (str == null) {

System.out.println("Revise su Conexion de Red");

/4 CLIMATIZACION DATA CENTER Toast.makeText(getApplicationContext(),

if (posicionl == "Revise su Conexion de Red”, Toast.LENGTH LONG).show();
resultado_ping.clearFocus(); respuesta = "SIN CONEXION";

Figura D4: Clase Conectividad.java
Elaborado por: Alex Francisco Rodriguez
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1J] EstadoDelaRedWiFijava i3
g
private void EstadoDelaRedWiFi() {

=
&
ConnectivityManager myConnManager = (ConnectivityManager) getSystemService(CONNECTIVITY SERVICE);
NetworkInfo myNetworkInfo = myConnManager

.getletworkInfo(ConnectivityManager. TYPE_WIFI);
wifiManager myWifiManager = (WifiManager) getSystemService(Context.WIFI_SERVICE);
wWifiInfo mywifiInfo = mywWifiManager.getConnectionInfo();

textMac. setText (myWifiInfo.getMacAddress());

if (myNetworkInfo.isConnected()) {
int myIp = myWifiInfo.getIpAddress();

textConnected. setText("--- CONECTADO ---");

int intMyIp3 = myIp / @xleeeasa;
int intMyIp3med = myIp ¥ @xleeeeee;

int intMyIp2 = intMyIp3mod / @xleeee;
int intMyIp2mod = intMyIp3mod ¥ @x10000;

int intMyIpl = intMyIp2mod / @x18@;
int intMyIp@ = intMyIp2mod % @xlee;

textIp.setText(String.valueof(intMyIpe) + "."
+ String.valuvedf(intMyIpl) + "." + String.valueOf(intMyIp2)
+ "." + String.vaoluedf(intMyIp3));

textSsid. setText (myWifiInfo.getSSID());
textBssid.setText(mywifiInfo.getBSSID());

textSpeed.setText(String.valuedf(myWifiInfo.getLinkSpeed()) + " "
+ WifiInfo.LINK SPEED UNITS);

textRssi.setText(String. valueOf (myWifilnfo.getRssi()));

T else {
textConnected. setText("--- SIN CONEXION! ---");
textIp.setText("---");
textSsid.setText H
textBssid.setText(

Figura D5: Clase EstadoDelLaRedWIFI.java
Elaborado por: Alex Francisco Rodriguez

5 [J] ClimatizacionDataCenterjava 53
] package alex.tesis.snmphospital;

— import android.app.Activity;
import android.os.Bundle;
import android.webkit.wWebView;
import android.webkit.wWebViewClient;

public class ClimatizacionDataCenter extends Activity {
private WebView browser;

= @verride
public woid onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.climatizacion data_denter);

browser = (WebWView) findvViewById(R.id.webView);

// HABILITAMOS JAVASCRIPT ¥ EL ZOOM
browser.getSettings().setBuiltInZoomControls (true);

browser. loadUrl("http://198.95.194.138/");
s browser. setiWebViewClient(new WebViewClient() {

/ITA QUE LOS ENLACES SE ABRAN FUERA NUESTRA Al
0ID

@or

public boolean shouldOverrideUrlLoading(WebView view, String url) {
return false;

1

B

Figura D6: Clase ClimatizacionDataCenter.java
Elaborado por: Alex Francisco Rodriguez
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Metificacion_de_alertajava &2

package alex.tesis.snmphospital;
® import java.io.IOException;[]
public class Notificacion_de_alerta {

snmp snmp = nullj;
String address = null;
string mensaje_error = null;

= public String getMensaje_error() {
return mensaje_error;
}

-] * Constructor]]
= public Notificacion_de_alerta(String add) {
address = add;
}

= public static void main(String[] args) throws IOException {
‘,l’**

* Puerte 161 se ufiliza para leer
=

Notificacion_de_alerta client = new Notificacion_de_alerta(
"udp:198.95.194.138/161");
client.start();

}

®  * Inicie la sesidn de SweP(]
= public void start() throws IOException {
TransportMapping transport = new DefaultUdpTransportMapping();
snmp = new Snmp(transport);
// Do not forget this line!
transport.listen();

b
J**

* Mgtodo que tiene un Undce OID y devuelve la respuesta del agente como un
* string.

Figura D7: Clase Notificacion_de_alerta.java
Elaborado por: Alex Francisco Rodriguez
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