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1. TEMA

DISENO DE UNA RED WIFI PARA BRINDAR SERVICIOS DE
INTERNET INALAMBRICO A LA FACULTAD DE INGENIERIA EN
CIENCIA APLICADAS.

2. CONTEXTUALIZACION

Las soluciones inalambricas presentes en la actualidad, son un producto de la
sociedad occidental industrial, que fueron desarrolladas para la comunicacion mévil

en la sociedad urbana.

El concepto de redes inalambricas se asocia a redes surgidas en el &mbito de
transmision de datos, en las que tradicionalmente se utilizaban redes basadas en

cables eléctricos o en fibra Optica.

En los ultimos afios con gran éxito se han desarrollado diversos estandares de redes
inalambricas, en areas en las que anteriormente solo existian algunos sistemas

propietarios con baja implantacion.

Las redes inalambricas, estan disefiadas para operar en bandas de frecuencia para
las que no se necesita licencia de uso, son de caracter libre. Como es el caso de la
banda de 2.4 GHz y de 5GHz. Esto ha favorecido la implantacion de la tecnologia
inalambrica, ya que da lugar a unos costos de uso mucho menores que las redes
basadas en sistemas celulares. A pesar de esto, no se esta exento de problemas ya
que estas bandas de frecuencias son utilizadas por distintas tecnologias (WiFi,

Bluetooth, etc) pudiendo aparecer problemas de interferencias. [5]

Ademas, permiten crear redes en areas complicadas donde se pueden conectar gran
cantidad de dispositivos, en lugares donde resulta dificultoso o muy cara la

conexion de cables.



Gracias a la aparicién y al éxito de los protocolos de comunicacion inalambrica se
ha producido una gran difusion en la utilizacion de dichas redes, debido
fundamentalmente a la interoperabilidad del equipamiento producido por distintos
fabricantes. Esto ha promovido que se desarrollen productos de manera veloz,
haciendo que los precios se hayan visto disminuidos gracias al volumen de

produccién.

Las redes inaldmbricas de area local o WLAN (Wireless Local Area Network)
cubren distancias de unos cientos de metros. Estas redes estan pensadas para crear
un entorno de red local entre ordenadores o terminales situados en un mismo
edificio o grupo de edificios. En el mercado existen distintas tecnologias que dan
respuesta a esta necesidad, aunque la mas frecuente es la tecnologia WiFi, existen

otras como HomeRF, HiperLAN, OpenAir.

Las redes inalambricas pueden clasificarse de distintas formas dependiendo del
criterio al que se atienda. En este caso, vamos a clasificar los sistemas de
comunicaciones inaldmbricas de acuerdo con su alcance, definido como la distancia
méaxima a la que pueden situarse las dos partes de la comunicacion inalambrica.
Las redes inalambricas de area personal o WPAN (Wireless Personal Area
Network) son aquellas que tienen un &rea de cobertura de unos pocos metros. La
finalidad de estas redes es la comunicacién entre cualquier dispositivo personal (por
ejemplo, el ordenador con la impresora) con sus periféricos, asi como permitir una
comunicacion directa a corta distancia entre estos dispositivos. Algunas tecnologias

que se utilizan en este tipo de redes son Bluetooth, DECT y los infrarrojos. [5]

Las redes inalambricas de area metropolitana 0 WMAN (Wireless Metropolitan
Area Network) pretenden cubrir el area de una ciudad o entorno metropolitano.
Tienen una cobertura desde cientos de metros hasta varios Kildmetros. Los
protocolos WiMax (Worldwide Interoperability for Microwave Access) 0 LMDS
(Local Multipoint Distribution Service) ofrecen soluciones de este tipo [5].

Las redes inalambricas de area global o WWAN (Wireless Wide Area Network)
son los sistemas basados en la tecnologia celular y tienen la posibilidad de cubrir
un pais entero o un grupo de paises. Se trata de un sistema para mantener la

comunicacion independientemente del lugar donde nos encontremos. Las



tecnologias WWAN se conocen también como sistemas de segunda generacion

(2G), de tercera generacion (3G) o los actuales sistemas (4G) definidos como un

estandar de la norma 3GPP.

Como hemos visto, existen tecnologias distintas de comunicaciones inalambricas.

Muchas de ellas son complementarias, otras dan respuesta a una misma necesidad

y por ello compiten entre ellas por ser las preferidas en el mercado.

A continuacion, se muestra una tabla comparativa de las principales tecnologias de

las comunicaciones inalambricas.

Estandar GSM/GPRS/UMTS IEEE 802.16 IEEE 802.11 IEEE 802.15
Denominacion/ . - Bluetooth,
Certificacion 2GI3G WIMAX Wik ZigBee

1-2-11-54-300-
Velocidad 9.6/170/2000 Kb/s 15 - 134 Mb/s 600 Mb/s - 721 Kb/s
1Gb/s
Frecuencia 0,9/1,8/2,1 GHz 2-66 GHz 2,4 Y5 GHz, 2,4 GHz
Infrarrojos
Limitado por células
Rango (méx. 35 Km por 1.6 - 50 Km 30 - 150 m 10 m
célula)
- . . . FHSS, DSSS,
Técnica radio Varias Varias OFDM FHSS
Itinerancia . . .
(roaming) Si Si, (802.16¢e) Si No
Equivalente a: Conex. telef. ADSL, CATV LAN Cables de
(m6dem) conexion

Tabla 1. Comparativa de tecnologias inaldmbricas

Tecnologia inalambrica WIFI

Como se ha comentd, una de las tecnologias més utilizadas en la actualidad para la

creacion de redes inalambricas de area local es WiFi.

Al inicio era habitual que las redes inalambricas se llevasen a cabo utilizando

soluciones particulares de cada fabricante, ya que los diferentes dispositivos que




existian en el mercado eran incompatibles entre si. Esto suponia estar sometido
siempre a las limitadas soluciones que un solo fabricante puede ofrecer. Para
normalizar la situacion, se desarrollo un sistema que fuese aceptado por todos los

fabricantes como sistema comdn. [5]

De esta forma, se cred la asociacion WECA (Wireless Ethernet Compatibility
Alliance), actualmente conocida como WiFi Alliance, cuyo objetivo fue designar
una marca que permitiese fomentar la tecnologia inaldmbrica y asegurar la
compatibilidad de equipos. Ademéas, WECA certifica la interoperabilidad de
equipos segun la norma IEEE 802.11. Esto quiere decir que el usuario tiene la
garantia de que todos los equipos que tengan el sello WiFi pueden trabajar juntos

sin problemas, independientemente del fabricante de cada uno de ellos.[5]

OFTELSAT disefia, desarrolla y adapta, los sistemas de hardware (hard ware
hardening) de radios, equipos de comunicacion y de computacion, para su uso en
ambientes, menos favorables y mas exigentes, que trabajan en el Ecuador,
conjuntamente con el IICD (Instituto Internacional de Conectividad y Desarrollos)
y MCCH (Magquita Cushunchic), los cuales estan dedicados a encontrar soluciones

de conectividad para el desarrollo social y economico en ambientes rurales [2].

3. ANALISIS CRITICO

Para la eleccion del tema se tomo en cuenta las siguientes razones:
Sociales:

e Las tecnologias inalambricas en particular, permiten un rapido desarrollo y
despliegue de infraestructuras de comunicaciones, reduciendo el costo de la

inversion.
Tedricas:

e Las TIC tienen un gran potencial para reducir la brecha de acceso a los

servicios de salud (telemedicina), educacion y comunicaciones.



e Lasredesinalambricas basadas en la tecnologia Wi-Fi pueden ser disefiadas,
instaladas y mantenidas por las propias comunidades interesadas en usarlas,
pues no necesitan de grandes inversiones ni de personal técnico altamente

especializado [5].
Personales:

e Utilizacion intensiva de servicios IP para reduccién de costos. Voz sobre 1P

como alternativa ideal para la conectividad telefdnica.

e Acceso a portales de transacciones y procedimientos de entidades del

estado. Aprovechamiento de sinergias con otros proyectos del estado.

e Se desea aportar con el tema planteado, en el entrenamiento de las personas
que estén motivadas para suministrarles los conocimientos necesarios, para
que puedan realizar una instalacion de una red inalambrica exitosa, a través
del empleo de métodos que permitan a Wi-Fi incrementar las areas de

cobertura.

La FICA tiene una red inaldmbrica WiFi la cual brinda una mala experiencia de
navegacion para los usuarios ya sea para el uso correo electronico, investigaciones
académicas, videos en linea, descarga de archivos y cualquier otro uso que se le

pueda dar a Internet.

En base a una evaluacion técnica de la red WiFi de la FICA, se pudo determinar
que la baja calidad de esta red tiene dos principales causas, las cuales son cobertura
y desempefio. Hay muchas locaciones de la Facultad que no tienen cobertura
suficiente para establecer una conexién entre los dispositivos electronicos de los
usuarios (laptops, tabletas o smartphones) con los puntos de acceso instalados
alrededor del campus, lo cual ocasiona que los usuarios se tengan que trasladar a
zonas donde si hay buena cobertura WiFi para establecer una conexién
congestionando la red en esa locacion haciendo que el desempefio de esta sea

deficiente.

Un ejemplo de esto son los pisos 1 y planta baja, los cuales tienen los niveles
Optimos para establecer una conexion WiFi entre los usuarios y los puntos de

acceso, los usuarios se dirigen a estas locaciones para hacer uso de la red lo cual



hace que se congestione causando que el usuario que a pesar de que tenga una
conexion estable no cuente con los recursos para tener una buena experiencia de

navegacion.

La demanda de datos al igual que las exigencias de los usuarios tiende a un alto
crecimiento, lo que esta causando que la red sea cada vez menos eficiente. Si no
hacen expansiones y mejoras de la red, aplicacién de nuevas tecnologias y
optimizacion de los puntos de acceso WiFi, esta red se convertird en una red
obsoleta con poca capacidad y mucha deficiencia en poco tiempo. De no ser
tomadas medidas de optimizacion, luego se tendrd que hacer una completa
sustitucion de la red, lo cual sera mucho mas costoso para la Universidad y sera

mucho mas engorroso.

Por las razones anteriormente mencionadas se avizora la necesidad y la importancia
de realizar la investigacion propuesta, ya que con las redes inalambricas en la
facultad se puede crear centros de comunicacién que van a dar aporte y contenido
de forma interactivo, y dar conectividad de datos a estudiantes, profesores, y

personal administrativo.

La red inalambrica debe quedar integrada en la LAN de datos actual de UTN

aprovechando la infraestructura existente en la medida de lo posible.

Se desea cobertura en el 100% de la totalidad del centro, con un umbral de sefal

suficiente como para establecer comunicaciones a una velocidad aceptable.

Los puntos de acceso seran resultado del analisis previsto y estaran
convenientemente distribuidos a lo largo del edificio para dotar de cobertura
radioeléctrica de calidad a los usuarios independientemente de cual sea su posicién
dentro del edificio. Se realizaran una serie de actuaciones previas orientadas a la

obtencion del lugar 6ptimo donde situar los APs y el nimero de ellos.

Se considera que la investigacion del tema es factible porque se cuenta con los
conocimientos, recursos técnicos, materiales, metodologia, y las herramientas de

software para la evaluacion de la red.



4. OBJETIVOS

4.1 Objetivo General

Disefar una red WiFi que permita dar un servicio de acceso a internet confiable y

oportuno a estudiantes y profesores de la Facultad de Ingenieria en Ciencias
Aplicadas de la UTN.

4.2 Objetivos Especificos

1.

Analizar las diferentes tecnologias inalambricas para interconectar los
diferentes pisos del edificio de la FICA con la finalidad de permitir un
despliegue adecuado de la Red, de manera de ofrecer un servicio apropiado

en toda la zona de cobertura WiFi.

Realizar el levantamiento de la informacidn necesaria para establecer las

caracteristicas con las que debe contar la red WiFi en la FICA.

Dimensionar la red inaldmbrica con tecnologia WiFi, en base a los planos
arquitectonicos, con la finalidad de cubrir el 100% de las areas, optimizando
la cantidad de puntos de acceso de tal manera de cubrir la totalidad del
edificio.

Estudiar la factibilidad técnica y econdmica de implementar la red

inaldmbrica disefiada.

5. MARCO TEORICO

Estandares IEEE 802.11 [5]

La familia de estandares de redes WLAN IEEE 802.11 ha sido la causa de la

incorporacion y el desarrollo rapido de las redes WLAN en el mercado. Dentro del

grupo de trabajo IEEE 802.11 se pueden encontrar diferentes estdndares:

IEEE 802.11b



Publicado en 1999, gand una amplia aceptacion en la industria. Tiene una velocidad
maxima de transmision de 11 Mbps y utiliza el método de acceso definido en el
estandar original CSMAJ/CA. Debido al espacio ocupado por la codificacion del
protocolo CSMA/CA, la velocidad real de transmision se reduce a 5.9 Mbps sobre
TCP y 7.1 Mbps sobre UDP.

El estandar 802.11b funciona en la banda de frecuencia de 2.4 GHz, la cual, al no
necesitar licencia de uso, puede ser utilizada por cualquier tecnologia inalambrica

y producir interferencias.
e |IEEE 802.11a

Estandarizado por el IEEE en julio de 1999 aunque no llega a comercializarse hasta
2002. Se consiguen velocidades de 54 Mbps e incluso es posible alcanzar los 72 y
108 Mbps con versiones propietarias de esta tecnologia. Esto hace que sea un

estandar con velocidades reales de hasta 20 Mbps.

Trabaja en la banda de 5GHz, y utiliza la técnica OFDM (Orthogonal Frequency-
Division Multiplexing) con 52 subportadoras. EIl estdndar 802.11 tiene doce

canales sin solapa, 8 para red inalambrica y 4 para conexiones punto a punto.

El hecho de que no pudiera interoperar con equipos del estandar 802.11b, salvo si
se dispone de equipos que implementen ambos estandares y la limitacion del radio
de alcance debido a un mayor indice de absorcion de sus ondas, supuso una

desventaja que limitd su aceptacion en la industria.
o |EEE 802.11g

En junio de 2003 aparece el estandar 802.11g con la idea de aumentar la velocidad
sin renunciar a las ventajas de la banda de los 2.4 GHz. Esta norma, permite
transmitir datos a 54 Mbps que en promedio es de 22 Mbps de velocidad real de

transferencia.

Es compatible con el protocolo 802.11b y puede trabajar con el protocolo 802.11a
cambiando la configuracion de los equipos. Esto es debido a que 802.11g, puede

operar con las tecnologias OFDM y DSSS.



Pese a la compatibilidad, en redes bajo el estandar b, la presencia de nodos g reduce
notablemente la velocidad de transmision, debido a que los clientes 802.11b no

comprenden los mecanismos de envio de OFDM.
e |EEE 802.11n

El estdndar 802.11n fue ratificado en septiembre de 2009 por la organizacion IEEE.
La base de su funcionamiento es la incorporacion de varias antenas, que permiten
utilizar varios canales para enviar y recibir datos simultdneamente, mejorando de
forma sustancial la sefial recibida por el receptor y multiplicandose de esta forma el
ancho de banda utilizado. Esto es lo que se conoce como la tecnologia MIMO
(Multiple Input Multiple Output).

El 802.11n incluye grandes mejoras en el uso del entorno radio con el fin de mejorar

el caudal neto de la WLAN. Algunos de los cambios mas relevantes son:

Incremento del canal de transmision: A diferencia de los estandares 802.11a/b/g
que utilizan un canal con un ancho de banda de 20 MHz, el 802.11n usa canales con
un ancho de banda de 20 MHz y 40 MHz. Un canal de 40 MHz esta formado por
una combinacion de dos canales de 20 MHz adyacentes. La union de canales
aumenta la velocidad de transmision de datos debido a que la velocidad de
transmision de datos es directamente proporcional al ancho de banda. La idea de
este solapamiento es aprovechar el ancho de banda de las cabeceras de inicio del
canal y las cabeceras de la cola del canal para enviar datos. Al unir dos canales
adyacentes la cola del primer canal que se usa para reducir la interferencia entre
canales adyacentes y la cabecera del segundo canal ya no tienen ninguna utilidad y

el ancho de banda que ocupan pasa a ser usado para la transmision de datos.

f ] 1] |f 1) I |l |
20 MHz (l I f I Il ||} I ]
‘Channels /
! (NI ] | (1[I |,‘|‘|" |
| '
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Channels

* A

Subcarriers

Figura 1. Canales de 20 MHz y 40 MHz de ancho de banda

Fuente: Yaagoubi, M. Universidad Carlos 111



e Alta tasa de modulacion: El estandar 802.11n usa la modulacion OFDM
(Ortogonal Frequency Division Multiplexing) que divide un canal de
transmision en varios subcanales, teniendo cada subcanal su propia
subportadora que transporta informacion independientemente de las otras
portadoras. El aumento de ancho de banda de los canales de 802.11n a 40
MHz proporciona mas portadoras, traduciéndose en un aumento de la

velocidad de transmision de hasta 600 Mbps.

e Reduccion de cabeceras (Intervalo de guarda): El intervalo de guarda se
utiliza para asegurarse de que no interfieren las diferentes transmisiones
entre ellas. El 802.11a/g utilizan un intervalo de guarda de 0.8
microsegundos al igual que el estdndar 802.11n en su modo por defecto,
pero para aumentar la velocidad de los datos, dicha norma afiadié un soporte
opcional para un intervalo de guarda de 0.4 microsegundos que proporciona

un aumento de 11% en la velocidad de transferencia de datos.

Ademas, la version 802.11n introduce cambios en la trama MAC. Se afiade lo que
se llama Frame Aggregation que consiste en el envio de dos o méas fragmentos en

una sola transmision.

A diferencia de las otras versiones de WiFi, 802.11n puede trabajar tanto en la
banda de frecuencia de 2.4 GHz como en la de 5 GHz, lo que hace que sea

compatible con las tres tecnologias anteriores (a, b y g).

Es muy util que pueda trabajar en la banda de frecuencias de 5GHz, ya que esta

menos congestionada y permite un mejor rendimiento de dicho estandar.
e |EEE 802.11ac

Es una mejora de la norma 802.11n que se ha desarrollado entre 2012 y 2013. La
industria ya trabaja en nuevos protocolos y dispositivos basados en el protocolo
802.11ac. El sistema permite unas tasas de transferencia de 1Gbps en la banda de
5GHz, un ancho de banda hasta 160 MHz, hasta ocho flujos MIMO y modulacién

de alta densidad.

10



Otra de las ventajas con respecto a las versiones anteriores, es el alcance de
cobertura, que llega hasta un maximo de 90-100 metros mediante el uso de tres

antenas internas.

Es necesario aclarar la diferencia entre velocidad de transmision en el aire y
velocidad real (cominmente conocida como throughput). Cuando se habla de
velocidad de transmision en el aire se incluye la informacion de usuario, asi como
toda aquella informacion adicional para asegurar el intercambio fiable de
informacion (protocolos, verificacion errores, etc.), mientras que cuando hablamos
de velocidad real es la velocidad en cuanto a transferencia de datos que observa el
usuario. Una manera de medir este Gltimo es monitorizando la velocidad de
transmision en el puerto Ethernet de los equipos mientras se estd usando alguna
aplicacion que consuma todo el ancho de banda (como puede ser una transferencia
de archivos mediante FTP). Es importante realizar todo el disefio, en cuanto a ancho

de banda se refiere, basandose siempre en la velocidad real.

Otro parametro a tener en cuenta a la hora de disefiar una red WiFi es el alcance de
su cobertura inaldmbrica. Algunos de los motivos por los que puede variar el

alcance de la sefial son los siguientes:

e Las obstrucciones en el trayecto que recorre la sefial como pueden ser

arboles, edificios, paredes, accidentes geogréaficos, etc.

e Tipo de material con que esta construida la locacion donde se desea recibir

la sefial WiFi
e Potencia de emision de la estacion base o Punto de Acceso
e Posicion y ubicacion de la antena receptora
e Ganancia de la antena receptora
o Interferencias que puedan provenir de otros sistemas radioeléctricos

e Longitud del cable que une la antena receptora con la placa WiFi

Bandas de frecuencias de las redes WIFI

Se ha hablado de que las redes WiFi funcionan en dos bandas de frecuencias:

11



- Banda de 2.4 GHz
- Banda de 5GHz

Ninguna de las dos bandas requiere licencia para su utilizacion, pero se encuentran
sujetas a la regulacion fijada por la Secretaria de Estado de Telecomunicaciones y
para la Sociedad de la Informacion (SETSI) en el Cuadro Nacional de Frecuencias
(CNAF). Ambas bandas estan designadas para aplicaciones ISM (Industry, Science
and Medical) 6 ICM (Industrial, Cientifica y Médica).

Elementos basicos de una red

A la hora de disefiar una red es importante conocer los elementos basicos que la
componen, es cierto, que no existe un disefio de red modelo, si no que cada red esta
formada por un equipamiento y una topologia diferente. Sin embargo, en las redes

inalambricas existen una serie de elementos basicos que son indispensables.

El punto de acceso (Access Point, ‘AP’) Es el centro de las comunicaciones de la
mayoria de las redes inalambricas. Por medio de ondas de radio frecuencia (RF)
recibe informacion de diferentes dispositivos y la transmite a través del cable al
servidor de la red cableada o viceversa. El punto de acceso no sélo es el medio de
intercomunicacion de todos los terminales inalambricos, sino que también es el
puente de interconexion con la red fija e Internet. Desde este punto de vista, es

importante tener en cuenta aspectos como:

e Comprobar las caracteristicas del router del punto de acceso. DHCP, NAT

e propiedades firewall son facilidades que ayudan en la configuracién y
manejo de las comunicaciones con Internet o con otras redes.

e Conviene comprobar que el AP que se va a comprar sea compatible con el
protocolo de red cableada con el que se va a conectar.

e Los puntos de acceso WiFi funcionan sin problema con los adaptadores de
red de cualquier fabricante. No obstante, existe cierta incompatibilidad
cuando se desea crear una red con varios puntos de acceso de distintos
fabricantes. El estandar 802.11 es bastante ambiguo y no define con claridad

todas las funciones que deberia realizar un Punto de Acceso. Esto dio lugar
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a que cada fabricante los disefiara segun su criterio y, por lo tanto, existen
en el mercado decenas de Puntos de Acceso con caracteristicas y

funcionalidades muy dispares.

La falta de entendimiento aparece a la hora de mantener en servicio una
comunicacién cuando un usuario pasa del area de cobertura de un punto de acceso
a otro (a esto se le llama itinerancia o roaming). Es recomendable que los puntos de
acceso vecinos sean del mismo fabricante para evitar cortes de comunicacion al

pasar de un AP a otro.

En cualquier caso, un Punto de Acceso estd compuesto por un equipo radio, antenas
exteriores o interiores, un software de gestion de comunicaciones y puertos para

conectar el punto de acceso a Internet o a la red cableada.

Los adaptadores inaldmbricos de red son fundamentalmente unas estaciones de
radio que se encargan de comunicarse con otros adaptadores (modo ad hoc) o con
un punto de acceso (modo infraestructura) para mantener a los dispositivos que

estan conectados dentro de la red inalambrica a la que se asocie.

Estos equipos pueden recibir el nombre de tarjetas de red, interfaces de red o NIC
(Network Interface Cards) y cumplen con el estandar 802.11 que permite a un
equipo conectarse a una red inalambrica. Hay diversos tipos de adaptadores en

funcién del tipo de cableado o arquitectura que se utilice en la red.

En la actualidad, la mayoria de los dispositivos y ordenadores tienen integrado el
adaptador de red inalambrico. Es importante que el adaptador WiFi sea compatible
con el router. La eleccion de un adaptador u otro dependeré de nuestras necesidades
y de las caracteristicas de nuestro equipo.

También existen amplificadores y antenas que se pueden agregar, segun las
necesidades, a instalaciones WiFi y sirven para direccionar y mejorar las sefiales de

RF (Radio Frecuencia) transmitidas.

Configuraciones de red [5]

Las redes inalambricas WiFi admiten dos tipos de configuraciones desde el punto

de vista del tipo de equipamiento:
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Modo Ad hoc. Se trata de una configuracion en la cual solo se necesita
disponer de tarjetas o dispositivos inalambricos WiFi en cualquier equipo
susceptible de ser conectado a la red. La red es ad hoc porque no depende
de una infraestructura pre-existente, como routers (en redes cableadas) o de
puntos de accesos en redes inalambricas administradas. En lugar de ello,
cada nodo participa en el encaminamiento mediante el reenvio de datos
hacia otros nodos, de modo que la determinacion de estos nodos hacia la

informacion se hace dindamicamente sobre la base de conectividad de la red.

Este tipo de red permite la adhesion de nuevos dispositivos, con el solo
hecho de estar en el rango de alcance de un nodo ya perteneciente a la red
establecida. El principal inconveniente de este tipo de redes radica en el
nimero de saltos que debe recorrer la informacién antes de llegar a su
destino. Cada nodo que retransmite la informacién implica un salto, cuantos
mas saltos, mayor es el tiempo que tarda en llegar la informacién a su
destino y aumenta la probabilidad de que la informacion se corrompa con

cada salto.

AD-HOC

Figura 2. Configuracion de red modo AD-HOC

Fuente: José Barrachina

¢ Modo infraestructura. En esta configuracion, ademas de las tarjetas

WiFi se necesita disponer de un equipo conocido como Punto de
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Acceso (AP). Cada estacion informética (EST) se conecta a un punto
de acceso a través de un enlace inalambrico. La configuracion formada
por el punto de acceso y las estaciones ubicadas dentro del area de
cobertura se llama conjunto de servicio basico o BSS. Estos forman una

célula. Cada BSS se identifica a través de un BSSID que en modo

infraestructura corresponde al punto de acceso de la direccion MAC

Figura 3. Configuracion de red modo Infraestructura

Fuente: José Barrachina

Con una conexion llamada sistema de distribucion (SD), es posible
relacionar varios puntos de acceso juntos (o con més exactitud, varios BSS)

para formar un conjunto de servicio extendido o ESS.
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Figura 4. Configuracion de red llamada sistema de distribucion

Fuente: Cristian Jimenez -SENA CAUCA

Un servicio ESS se identifica a través de un ESSID (identificador del
conjunto de servicio extendido), a menudo abreviado como SSID, que
muestra el nombre de la red y de alguna manera representa una medida de
seguridad de primer nivel ya que una estacion debe saber el SSID para

conectarse a la red extendida.

Las comunicaciones ad hoc son muy faciles de configurar y resultan muy
interesantes cuando se necesita establecer una comunicacion temporal entre dos
equipos. Por otro lado, el modo infraestructura es el mas adecuado para crear redes

permanentes. Las razones que nos llevan a esta conclusion son varias: [5]

e El modo infraestructura ofrece un mayor alcance que la modalidad ad hoc.
Los terminales no tienen por qué estar dentro del area de cobertura el uno
del otro; al tener un punto de acceso intermedio pueden, al menos, duplicar

su distancia.
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e EIl punto de acceso permite compartir el acceso a Internet entre todos sus
terminales. Esto permite compartir un acceso de banda ancha (ADSL o
cable) entre todos los terminales que forman la red, sean dos o cientos de

ellos.
e El punto de acceso permite crear redes con un mayor nimero de terminales.

e El punto de acceso ofrece caracteristicas de gestion de la comunicacion que

no ofrece el modo ad hoc.

e EIl punto de acceso, al igual que cualquier red local, permite compartir los

recursos de los terminales que forman la red (archivos, impresoras, etc.

Seguridad de las redes WiFi [5]

La seguridad de una red, incluidas las redes WiFi, puede ser comprometida en dos

aspectos: autenticacion y cifrado.

Los mecanismos de autenticacion se emplean para identificar un usuario
inaldmbrico ante un punto de acceso y viceversa, mientras que los mecanismos de

cifrado aseguran que no sea posible decodificar el trafico de usuario.

Los protocolos de seguridad para redes Wifi, deben, por lo tanto, proteger estos dos
puntos vulnerables ante posibles ataques. Con ese objetivo, desde la aparicion de
dichas redes los protocolos del nivel de enlace desarrollados especificamente para
dotarlas de seguridad han sido WEP, WPA, WPAZ2. [5]

La evolucioén de la seguridad en el estandar IEEE 802.11 y la WiFi Alliance, se

muestra en la siguiente figura:
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Estandar |EEE 802.11 ratificado, incluyendo WEP.
Lanzamiento del programa de certificacion (WiFi CERTIFIED), con
soporte para WEP.
Se crea el grupo de trabajo IEEE 802.11i
Se introduce WPA con:
* Autenticacion IEEE 802.11X
= Encriptacion Temporal Key Integrity Protocol (TKIP)
*» Compatible con EAP-Transport Layer Security (EAP-TLS)
Obligatorio WPA para todos los equipos WiFi CERTIFIED
Rectificacion |EEE 802.11i ratificada
Se introduce WPAZ2 con:
s Autenticacion IEEE 802.11X
» Encriptacion AES
* Compatible con EAP-TLS
Apoyo a cuatro tipos EAP adicionales:
»  EAP Tunneled TLS Microsoft Challenge Handshake
Authentication Pratocol Version 2 (EAP-TTLS/MSCHAPvZ2)

» Protected EAP Version 0 (PEAPvO)/EAP-MSCHAPYZ

»  Protected EAP Version 1 (PEAPv1)/EAP Generic Token Card
(EAP-GTC)

»  EAP-Subscriber Identity Module (EAP-SIM)

Obligatorio WPAZ2 para todos los equipos WiFi CERTIFIED
Lanzamiento WiFi Protected Setup (WP 5)
Se crea el grupo de trabajo |EEE 802.11w
Apoyo para EAP-AKA y EAP-FAST anadido

Por otro lado, los mecanismos de seguridad del nivel de enlace utilizables en este
tipo de redes son PPTP y P2TP. Por lo que, estos mecanismos de seguridad no son
especificos de redes WiFi, sino que son aplicables también en otro tipo de redes,

estas tecnologias tienen la capacidad de crear una Red Privada Virtual o VPN.

-WEP: (Wired Equivalency Protocol, ‘Protocolo de equivalencia con red cableada’)
es el sistema de cifrado incluido en el estandar 802.11 como protocolo que permite
cifrar la informacion que se transmite entre los usuarios y el punto de acceso

utilizando el algoritmo de cifrado RC4.

RC4 fue disefiado en 1987 por Ron Rivest. Este algoritmo se basa en generar claves
de cifrado arbitrarias empleando la funcion l6gica XOR. La longitud de RC4 no es
fija, puede ser de 64 bits (40 bits de clave con un vector de inicializacion (IV) de
24 bits), o de 128 (104 bits con un vector de inicializacion de 24 bits). El vector de
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inicializacion es una parte variable de la clave para impedir que un posible atacante
recopile suficiente informacién cifrada con una misma clave. Ademas, se utiliza un
checksum basado en CRC32 para prevenir que se inyecten paquetes en el flujo de

datos.

Como primera solucion de seguridad, WEP resultd vulnerable debido a las
limitaciones en el tamafio de las claves, a la facilidad para obtenerlas espiando el
trafico y a la falta de deteccion de réplicas maliciosas. A pesar de las multiples
vulnerabilidades, los usuarios solian completar la seguridad WEP generalmente de
forma conjunta con otras soluciones de seguridad como por ejemplo soluciones

VPN, facilidades IEEE 802.11X y soluciones propietarias de los fabricantes.

En cualquier caso, para neutralizar los problemas se ofrecieron alternativas con

mayores niveles de seguridad como WPA, WPA2.

En 2003 la Alianza WiFi promovid la seguridad WPA con un subconjunto de las

facilidades que se estaban disefiando en el 802.11i.

-WPA: WiFi Protected Access fue creado para corregir las deficiencias del sistema
previo, WEP, incorporando un método de autenticacion y mejoras en el nivel de
codificacion existente. Cuando IEEE se puso a trabajar en su nueva recomendacion
802.11i, buscaba una solucion rapida a los inconvenientes WEP y ademas una
solucion que fuese compatible con el hardware existente. Por este motivo, se
decidio desarrollar dos soluciones. Una rapida y temporal que se denominé WPA'y
otra mas definitiva para aplicar en nuevos puntos de acceso, no siendo compatible
con el hardware anterior, que se denominé WPAZ2.

WPA es un estandar que opera a nivel MAC y estd basado en un borrador del
estandar IEEE 802.11i. Aunque WPA tiene algunas carencias que el definitivo
IEEE 802.11i no tiene.

WPA consigue paliar las debilidades conocidas de WEP introduciendo una
extension del vector de inicializacion que pasa a ser de 24 a 48 bits, minimizando
asi la reutilizacion de claves. Se proponen mecanismos nuevos de derivacion y

distribucion de claves y un nuevo protocolo conocido como TKIP (Temporal Key
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Integrity Protocol) para la generacion de claves por paquete. Este protocolo emplea
el algoritmo de cifrado RC4, al igual que WEP, pero elimina el problema de las
claves estaticas compartidas. Se encarga de cambiar dicha clave cada cierto tiempo,
ampliando la longitud de la clave de 40 a 128 bits, y pasa de ser Unica y estatica a
ser generada de forma dindmica para cada usuario y para cada paquete.

TKIP cifra el vector de inicializacién, que suponia un problema de privacidad en
WEP ya que el IV se enviaba por el aire sin cifrado alguno, para evitar ataques que

permitan revelar la clave.

Ademas, se incluye el Control de la Integridad del Mensaje (Message Integrity
Check, MIC), llamado Michael, que verifica la integridad de los datos de las tramas
disefiado para prevenir que intrusos capturen paguetes, los alteren y los reenvien.
La funcion MIC, reemplaza el Checksum CRC32 utilizado en WEP. Michael
provee una funcién matematica de alta fortaleza en la cual el transmisor y el
receptor deben computar y comparar si coinciden o no los datos; Si no coinciden
los datos se consideran corruptos y se desecha el paquete. De este modo, TKIP
impide que un atacante pueda alterar los datos que se transmiten dentro de un

paquete.

En cuanto a la autenticacion, el mecanismo usado emplea 802.X y EAP. En funcion

del entorno de aplicacion, en WPA es posible operar en dos modalidades:

e Modalidad de red doméstica 0 WPA-PSK (Pre-Shared Key): En estos
entornos no es posible contar con un servidor de autenticacion centralizado
0 un marco EAP. Se requiere introducir una contrasefia compartida en el
punto de acceso 0 modem ADSL, asi como en cada uno de los dispositivos
que desean conectarse a la red WiFi. Solamente podran acceder al punto de
acceso los dispositivos cuya contrasefia coincida con la del punto de acceso.
Esto evita ataques basados en escuchas, asi como acceso de usuarios no
autorizados. La contrasefia provee una relacion de acuerdo Unico para
generar el cifrado TKIP en la red. Por lo tanto, aunque la contrasefa inicial
es compartida por todos los dispositivos de la red, no lo son las claves de

cifrado que son diferentes para cada dispositivo.
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e Modalidad de entorno empresarial: En este entorno WPA utiliza el estandar
IEEE 802.11x y EAP. EAP se emplea como transporte extremo a extremo
para los métodos de autenticacion entre el dispositivo de usuario y los
puntos de acceso. Mientras que IEEE 802.1x se emplea como marco para
encapsular los mensajes EAP en el enlace radio. El conjunto de estos dos
mecanismos, junto con el esquema de cifrado forman una fuerte estructura
de autenticacion que utiliza un servidor de autenticacién centralizado, por
ejemplo, un servidor RADIUS. [9]

-WPAZ2: Es la version certificada interoperable de la especificacion completa del
estandar IEEE 802.11i. La seguridad es mucho mas robusta que la que ofrece WPA.
WPA2 refuerza el algoritmo de cifrado utilizando como protocolos de cifrado
CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol) basado en el algoritmo de encriptacion AES (Advanced Encryptation
Standard) de 128 bits. Este brinda un alto nivel en la autenticacion de usuarios, pero

tiene como desventaja que no es compatible con versiones anteriores de software.

El elemento estandar que negocia dinamicamente los algoritmos de autentificacion
y de cifrado que se utilizaran para las comunicaciones entre los puntos de acceso y
los usuarios inalambricos es conocido como RSN (Robust Security Network). RSN
utiliza AES, junto con IEEE 802.1x y EAP. EIl protocolo de seguridad que RSN
construye sobre AES es el CCMP.

Otra mejora respecto a WPA es que incluye soporte no sélo para el modo
infraestructura BSS sino también para redes ad-hoc y permite la de-autenticacion y

disociacion segura de la red.
-Autenticacion y gestion de claves WPA, WPA2: EAP e IEEE 802.1X

- IEEE 802.1X: Es un estandar para el control de acceso a red de nivel 2 que
contempla un marco para la autenticacion y la distribucion de claves. El estandar
traduce las tramas enviadas por un algoritmo de autenticacion en el formato
necesario para que estas sean entendidas por el sistema de autenticacion que utilice
la red. Por lo tanto, IEEE 802.1x, no es por si mismo un método de autenticaciony

debe emplearse de forma conjunta con protocolos de autenticacion para llevar a
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cabo la verificacion de las credenciales de usuario, asi como la generacion de las

claves de cifrado.
802.1x involucra la existencia de tres actores:
e Solicitante: Usuario inalambrico que desea acceder a la red

e Autenticador: Generalmente es un punto de acceso que recibe la conexion
del solicitante, su funcion es forzar el proceso de autenticacion y enrutar el

trafico a las entidades adecuadas de la red.

e Servidor de autenticacion: Se trata del servidor que verifica las credenciales
del solicitante. Generalmente se suele emplear como servidor de
autenticacion remota de usuarios servidores RADIUS (Remote

Authentication Dial In User Service)

Cuando el equipo del usuario va a acceder a la red, el punto de acceso le envia una
peticién de identificacion. El usuario le envia su identificacion, que el punto de
acceso reenvia al servidor. Tras comprobar el derecho de acceso del usuario, el

servidor envia su autorizacion para permitir su acceso a la red.

La autenticacion del cliente se lleva a cabo mediante el protocolo EAP y
generalmente un servidor RADIUS; Existen algunas variantes del protocolo EAP,

segun la modalidad de autenticacién que se emplee.

-EAP: Un punto de acceso 802.1x sélo se comunica con los usuarios autentificados.
Antes de su autenticacion sélo admite las comunicaciones con el protocolo EAP

(Extensible Authentication Protocol) para verificar su identidad.

EAP es un protocolo de autenticacion definido para llevar a cabo tareas de AAA'y
fue disefiado originalmente como una extension del protocolo PPP (Point to Point
Protocol). Cuando una red inalambrica utiliza EAP, el usuario solicita conectividad
a la red WiFi a través de un punto de acceso. El punto de acceso solicita al
dispositivo que se identifique y envia los datos de identificacion que éste le envia a
un servidor de autenticacion. Una vez el servidor ha comprobado la veracidad del
nuevo dispositivo, envia su respuesta al punto de acceso, y este concluye la
autenticacion del nuevo dispositivo si la respuesta por parte del servidor de

autenticacion ha sido satisfactoria.
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Existen diferentes versiones de EAP, siendo las mas comunes: [J EAP-MD5
(Message Digest 5): Para la autenticacion emplea un nombre de usuario y
contrasefia. La contrasefia se cifra mediante el algoritmo MDS5, mientras que el
nombre de usuario se envia sin ningun tipo de proteccién. Este sistema es vulnerable
a los ataques del tipo Man-In-TheMiddle y ataques diccionario. Ademas, no utiliza
ningln mecanismo de seguridad para autenticar el servidor y la estrategia para
autenticar al usuario es por medio de contrasefias. Proporciona un nivel de
seguridad muy bajo por lo que no es recomendable utilizarlo como protocolo en

redes inaldmbricas.

e EAP-LEAP (Lightweight EAP): Protocolo propietario de Cisco en el que se
utilizan las contrasefias como método de autenticacion del servidor. Las
credenciales de usuario se envian sin cifrar. LEAP no soporta la utilizacién
de One Time Password (OTP) y requiere de infraestructura CISCO para
poder ser utilizado. Esta autenticacién, aunque ligera, previene de ataques
Man-in The-middle y de secuestro de la sesion, pero sigue manteniendo el

riesgo de exposicion de la identidad y de ataques diccionario.

e EAP-TLS (Transport Layer Security): Esta considerado como el protocolo
mas seguro. Ofrece una autenticacion mutua entre el cliente y el servidor.
Utiliza certificados digitales para garantizar la identidad del cliente y del
servido. Esto obliga a disponer de una infraestructura de clave publica para
gestionar estos certificados, lo que lo hace aconsejable s6lo cuando se

necesitan altos niveles de seguridad.

e EAP-TTLS (Tunnelled TLS): Esta orientado a trabajar con servidores
RADIUS. Estd integrado con una gran variedad de formatos de
almacenamiento de contrasefias y sistemas de autenticacion basados en
contrasefias asi como con multiples bases de datos de seguridad. TTLS
ofrece autenticacidn fuerte mutua y sélo requiere certificados en el servidor.
Con EAPTTLS se elimina la necesidad de configurar certificados para cada
usuario de la red inalambrica. Se autentica al usuario en el sistema con las

credenciales basadas en nombre de usuario y contrasefas, y se cifran las
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credenciales de usuario para garantizar la proteccion de la comunicacién

inaldmbrica.

o PEAP (Protected EAP): Desarrollado por Microsoft, Cisco y RSA Security,
es muy similar a EAP-TTLS, en el sentido de que solamente requiere
certificado de seguridad en el servidor. Provee proteccion a métodos méas
antiguos de EAP mediante el establecimiento de un tunel seguro TLS entre

cliente y el autenticador.

e EAP-FAST (Flexible Authentication via Secure Tunnelling): Protocolo
creado por Cisco para reemplazar a LEAP. Ofrece una autenticacion mutua
tunelada y no es imprescindible que el servidor se identifique con un
certificado digital. En su lugar ofrece utilizar una clave secreta compartida
conocida como PAC (Protected Access Credential, ‘Credencial de acceso

protegido’).

e EAP-SIM (Subscriber Identity Module): Ofrece una autenticacién mutua
mediante la utilizacion de tarjetas SIM insertadas en el propio dispositivo

inaldmbrico o conectada a través del puerto USB. [14]

6. METODOLOGIA DE LA INVESTIGACION

6.1 Enfoque

Este apartado del proyecto de investigacion, presenta las actividades y los medios
a través de los que se pretende cumplir con los objetivos formulados y por ende, dar
respuesta a la pregunta de la problematica de investigacion. En este sentido, se

utiliza un enfoque cuantitativo y cualitativo.

Cuantitativo en vista que se pretende medir los niveles de sefial electromagnéticos
que permitan garantizar una cobertura adecuada para las zonas requeridas dentro de
la FICA.
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Y un enfoque Cualitativo, toda vez que se quiere evidenciar el grado de satisfaccion

respecto a la conectividad hacia el Internet a través de la red Wifi planteada.

6.2 Modalidad bésica de la investigacion

Algunas de las areas de la préactica cientifica son:

* Investigacion Documental: Este tipo de investigacion es la que se realiza
apoyandose en fuentes de caracter documental, esto es, en documentos de cualquier
especie. Como subtipos de esta investigacién estan la investigacion bibliografica,
la hemerografica y la archivistica; la primera se basa en la consulta de libros, la
segunda en articulos o ensayos de revistas y periodicos, y la tercera en documentos

que se encuentran en los archivos, como cartas, oficios, circulares, expedientes.

* Investigacion de Campo: Este tipo de investigacion se apoya en informaciones
que provienen entre otras, de entrevistas, cuestionarios, encuestas y observaciones.
En esta se obtiene la informacion directamente en la realidad en que se encuentra,

por lo tanto, implica observacion directa por parte del investigador.

* Investigacion Experimental: Es la investigacion en la que se obtiene la
informacion por medio de la observacion de los hechos, y que se encuentra dirigida
a modificar la realidad con el propdsito de estudiarla en circunstancias en las que
normalmente no se encuentran, con el fin de describir y analizar lo que ocurriria en

determinadas condiciones.

* Investigacion Exploratoria: Es la que se realiza con el propdésito de destacar los
aspectos fundamentales de una problematica determinada y encontrar los
procedimientos adecuados para elaborar una investigacion posterior. Es Util
desarrollar este tipo de investigacion porque, al contar con sus resultados, se

simplifica el abrir lineas de investigacion y proceder a su comprobacion.

* Investigacion Descriptiva: Mediante este tipo de investigacion, que utiliza el
método de analisis, se logra caracterizar un objeto de estudio 0 una situacion

concreta, sefialar sus caracteristicas y propiedades. Combinada con ciertos criterios
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de clasificacion sirve para ordenar, agrupar o sistematizar los objetos involucrados

en el trabajo indagatorio.

* Investigacion Explicativa: Mediante este tipo de investigacion, que requiere la
combinacién de los métodos analitico y sintético, en conjugacién con el deductivo
y el inductivo, se trata de responder o dar cuenta de los porqués del objeto que se

investiga

En este sentido, en el presente proyecto se utiliza una modalidad que comprende la

investigacién documental, descriptiva y de campo.

Se pretende desarrollar todos los aspectos relacionados con el marco tedrico de
referencia; recolectando toda la informacidén necesaria de fuentes primarias y
secundarias, para construir un estado del arte lo suficientemente fuerte como para
analizar y caracterizar de manera critica un objeto de estudio, sefialando sus
caracteristicas y propiedades con respecto al campo de conocimiento de redes

inalambricas de area local (WLAN) utilizando tecnologia WiFi.

Para llevar a cabo la investigacion se acudira a la realizacion de una revision
exhaustiva de la bibliografia relacionada con los temas de interés respecto al

proyecto.

A continuacion, se pretende alcanzar a través de la revision de documentos,
articulos, libros, foros, paginas web, congresos, actividades académicas, etc., que
tengan relacion con el problema de investigacion. Ademas, se utilizara las
herramientas apropiadas como encuestas y entrevistas para determinar las
caracteristicas y propiedades de la red a disefiar, todo esto requiere la observacion

directa del investigador.

6.3 Nivel o Tipo de Investigacion

Para el cumplir con los objetivo propuesto se llegara a desarrollar y describir los
disefios, soluciones principales y alternas, recomendaciones, mejores practicas
través de lo cual se pueda obtener finalmente un modelo para la implementacion de

la infraestructura tecnologica WiFi para la FICA.
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6.4 Poblacion y Muestra

El presente analisis se basa en un universo de estudio conformado por 2000
estudiantes y profesores de la Facultad que constituyen posibles usuarios del
sistema de Internet inaldmbrica. La muestra utilizada para realizar la encuesta del
estudio de mercado se basa en un muestreo probabilistico aleatorio simple en el cual
se calcul6 la muestra tomando la formula de poblaciones finitas, de la siguiente

manera:

G.: F"."'.F]”*{f

e ¥ (N-1)+c*p*g

En donde:
o = 1.96 para a. = 0.05. Para un 95% de seguridad de la muestra
N = tamafio conocido de la poblacion
p = Prevalencia esperada del parametro a evaluar, si se desconoce utilizar 0.5
que hace mayor el tamafio de la muestra.
q=1-p
e = error que se prevé cometer, para este caso 0.1 que equivale al 10%.
Entonces:
1.962 x 2000 x 0.5 x 0.5

n= = 92
0.1°x 1999 + 1.96°x 0.5 x 0.5

Para realizar esta etapa se utilizaron las siguientes herramientas.

a. Entrevista a funcionarios. Se llevaron a cabo 25 entrevistas a profundidad

en distintos profesionales de la FICA, pertenecientes a las distintas carreras.

b. Encuestas. La muestra necesaria para este proyecto pue de 92, sin embargo
se realizaron 180 encuestas a distintos estudiantes y profesores perteneciente a la
FICA.
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Como resultado de esta fase se obtuvieron datos que permitieron desarrollar la

siguiente fase de este estudio.

En esta etapa se pretende realizar un andlisis estadistico cuantitativo que permite

establecer el estado y avance de despliegues de redes WiFi en el FICA.

6.5 Recoleccién de Informacioén

Respecto a las técnicas de recoleccion se utilizaran las que se mencionan a

continuacion:
e Investigacion Bibliografica.
e Investigacion en la Web.

e Charlas y conversatorios con expertos en el tema a fin de sustentar en forma

justificada las soluciones a plantearse.
e Observacion.
e Entrevistas
e Encuestas.

e Andlisis.

7. ANALISIS E INTERPRETACION DE RESULTADOS

Para el analisis e Interpretacion de Resultados de la investigacién propuesto, se
utilizo la Estadistica Descriptiva, la cual permitira recoger, organizar y analizar los

datos.

Estos datos se representaran en graficas de pastel con su respectivo anélisis donde
se interpretaran los resultados de las encuestas realizadas, nivel y calidad de sefial
de cobertura en las areas a implementarse la red WiFi, asi como también
posteriormente evaluar el nivel de satisfaccion de los usuarios respectos a los
servicios ofrecidos en la red WiFi a implementarse. Con lo cual, para luego

proyectarse a las conclusiones.
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8. PROPUESTA DE SOLUCION

8.1 Detalle de acciones

Para alcanzar el objetivo principal propuesto en el proyecto se planted las siguientes

fases:

Documentacion: Se elaborard el estudio del arte, tomando como base la
bibliografia, de las tecnologias inalambricas existentes. Se llevara a cabo un
analisis minucioso de las tecnologias WiFi que es la que se disefiara y se

implementara en la facultad.

Toma de requisitos: Se ajustara los requerimientos que transmitan las
autoridades de la Facultad, y se ird implementando paulatinamente la red en
base a estos requerimientos. Se analizard estos requerimientos de manera

que permitan alcanzar el objetivo propuesto de la forma mas eficiente.

Anaélisis y disefio: En esta fase se planteara el caso de estudio de nuestra red
inaldmbrica. Asi como también la arquitectura de red general del sistema
que se implementara en la FICA. Como se conectaran los puntos de acceso
entre si y con las plataformas centrales. Donde se ubicaran las lineas de

comunicacion.

Ejecucion: En esta fase se explicaran los pasos a seguir y la metodologia

que habria que emplear si se llevase a cabo el proyecto.

1. Adquisicion del equipamiento necesario para la implementar la red

inaldmbrica.
2. Configuracion de los puntos de acceso.
3. Configuracion de las controladoras principales.

Certificacion y mantenimiento: En esta fase se garantiza la calidad del

estudio:

1. Verificacion en el sitio de la red disefiada en la facultad.
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2. Estudio de la monitorizacién de los puntos de acceso y su

funcionamiento.
3. Mantenimiento mediante programa apropiados para el efecto.
e Documentacion y seguimiento:

1. Para garantizar la correcta ejecucion durante la vida del proyecto, se
realiza una labor de seguimiento permanente, para que en cualquier

momento solucionar cualquier problema que se presente.

2. Elaboracion de la memoria técnica de todo el proyecto.

8.2 Criterios de disefio para politicas de uso de red WIFI
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Perfiles y Subredes

Tipo de Usuario | FICA_ID01 FICA_ID02 FICA_ID03 FICA_ID04 FICA_IDO5 FICA_ID06
(Perfil) . . . .
Invitados VIP Invitados Proveedores Autoridades Soporte Tl Usuarios FICA
Permisos Navegacion VIP, acceso | Navegacion Tl  con | Navegaciéon bésica sin
" aservicios dered (correo | descargas, acceso a | descargas, acceso a
Para portatiles
. institucional, servicios de red (correo | servicios de red (correo
FICA y equipos
Fijos impresion). institucional, impresion) | institucional, impresion)
. Autenticacion LDAP. Autenticacion LDAP. Autenticacion LDAP
Permisos Navegacion VIP por | Navegacion basica sin | Navegacion Tl con
tiempo. descargas por tiempo descargas, acceso a

Otros dispositivos

(portatiles
adicionales,
dispositivos

moviles)

servicios de red
soportado por tiempos.
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Tipo de Usuario | FICA_IDO1 FICA_IDO02 FICA_IDO03 FICA_ID04 FICA_IDO05 FICA_ID06
(Perfil Invitados VIP Invitados Proveedores Autoridades Soporte Tl Usuarios FICA
Rango de | 172.22.61.4 172.22.62.4 172.22.63.4 172.22.64.4 172.22.65.4 172.22.66.4
direcciones 172.22.61.255 172.22.62.255 172.22.63.255 172.22.64.255 172.22.65.255 172.22.67.255
(Pueden ser el

mismo o diferentes,

especificar)

Mascara (Pueden | 255.255.255.0 255.255.255.0 255.255.255.0 255.255.255.0 255.255.255.0 255.255.254.0
ser el mismo o

diferentes)

Gateway (Pueden | 172.22.61.3 172.22.62.3 172.22.63.3 172.22.64.3 172.22.65.3 172.22.66.3
ser el mismo o

diferentes,

especificar)

DNS1 (Pueden ser | 172.20.40.215 172.20.40.215 172.20.40.215 172.20.40.215 172.20.40.215 172.20.40.215
el mismo ]

diferentes,

especificar)

DNS2 (Pueden ser | 172.21.21.13 172.21.21.13 172.21.21.13 172.21.21.13 172.21.21.13 172.21.21.13

el mismo 0
diferentes,

especificar)
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Tipo de Usuario | FICA_IDO1 FICA_IDO02 FICA_IDO03 FICA_ID04 FICA_IDO05 FICA_ID06
(Perfil Invitados VIP Invitados Proveedores Autoridades Soporte Tl Usuarios FICA
Sufijo DNS | FICA.ec FICA.ec FICA.ec FICA.ec FICA.ec FICA.ec
(Pueden ser el

mismo o diferentes,

especificar)

Si se va a utilizar | o=FICA, ou=uio 0=FICA, ou=uio 0=FICA, ou=uio 0=FICA, ou=uio 0=FICA, ou=uio 0=FICA, ou=uio

LDAP,

completo de la

nombre

unidad

Si se va a utilizar
RADIUS, nombre
del grupo

No se usarda RADIUS en

primera fase.

No se usarda RADIUS en

primera fase.

No se usard RADIUS en

primera fase.

No se usard RADIUS en

primera fase.

No se usarda RADIUS en

primera fase.

No se usard RADIUS en

primera fase.
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POLITICAS DE BYOD: CAPA 2/3/4 “NO AUTORIZADOS”

Son los permisos que se aplican a los dispositivos conectados antes de que sean autenticados y autorizados

FICA_IDO1 FICA_ID02 FICA_ID03 FICA_ID0O4 FICA_ID05 FICA_ID06
Tipo de Usuario (perfil) Invitados VIP Invitados Proveedores Autoridades Soporte TI Usuarios FICA
Cliente DHCP Int
0.0.0.0/0:67(WC puede dar | No No No No No No
direccionamiento inicial)
Acceso DNSL1 Interno IP/32:53 | No No No No No No
Acceso DNS2 Interno 2
No No No No No No
IP/32:53
Acceso a Portal NAC IP ) ) ) ) ) )
Validar Validar Validar Validar Validar Validar
NAC/32:80
Oculto Si Si Si Si Si Si
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POLITICAS DE BYOD: CAPA 2/3/4 “AUTORIZADOS”

Son los permisos que se aplican a los dispositivos conectados una vez que han sido autenticados y autorizados

FICA_ID02
FICA_IDO1 FICA_ID03 FICA_ID04 FICA_ID05 FICA_ID06
SSID Name Invitados
Invitados VIP Proveedores Autoridades Soporte Tl Usuarios FICA
Subred a Utilizar para | 172.22.60.0- 172.22.60.0- 172.22.60.0- 172.22.60.0- 172.22.60.0- 172.22.60.0--

registro

172.22.60.255

172.22.60.255

172.22.60.255

172.22.60.255

172.22.60.255

172.22.60.255

Subred a Utilizar

Usuario registrado

172.22.61.4
172.22.61.255

172.22.62.4
172.22.62.255

172.22.63.4
172.22.63.255

172.22.64.4
172.22.64.255

172.22.65.4
172.22.65.255

172.22.66.4
172.22.67.255

TAG VLAN ID

61

62

63

64

65

66

Cliente DHCP 0.0.0.0/0:67

172.20.40.215

172.20.40.215

172.20.40.215

172.20.40.215

172.20.40.215

172.20.40.215

Cliente DNS 8.8.8.8 8.8.8.8 8.8.8.8 172.20.40.215 172.20.40.215 172.20.40.215
Acceso puerto http Si Si Si Si Si Si
Acceso puerto https Si Si Si Si Si Si
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No No
No
Acceso a Red Servers *Acceso solo a | *Acceso  solo  a Si Si Si
172.20.40.0 *Acceso solo a I ! !
(172.20.40.0) 172.20.40.215 | 172.20.40.215
172.20.40.215 (DHCP)

(DHCP) (DHCP)
Acceso a Red
Administracion 1| No No Si No Si No
(10.20.1.0/24)
Acceso a Red
Administracion 2 | No No Si No Si No
(10.20.2.0/24)
Acceso a Red de Pisos
(172.22.4X.0/24) No No No Si Si Si
X corresponde al Piso
Permitir todo lo demas No No No No Si No
QoS Si Si Si Si Si Si
QoS (802.1p / Rate Limit) | Si Si Si Si Si Si

o 07:00 am - 07:00 am — 22:00

Difusién 24 h 24 h 24 h 24 h

22:00 pm pm
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METODO DE AUTENTICACION

SSID FICA_IDO1 | FICA_ID02 | FICA_IDO3 FICA_1D04 FICA_ID05 | FICA_1D06
Invitados Invitados Proveedores Autoridades Soporte Tl Usuarios
VIP FICA

802.1x

LDAP X X X

Captive Portal X X

Guest (MAC) Registration | X X

Definiciones:

- SSID: Invitados VIP — SSID no oculto, PSK, activacién bajo demanda en PB (Auditorio).

- SSID: Invitados — SSID oculto, SIN SPONSOR, PSK, helpdesk

- SSID: Proveedores — Oculto, Correo a helpdesk, SPONSOR OBLIGATORIO.
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8.3 Criterios de disefio para ubicacion de los access point en la FICA
8.3.1 Antecedentes

El edificio de la Facultad de Ingenieria en Ciencias Aplicadas (FICA) tiene
una longitud de 36 metros por esto se ha dispuesto la colocacién del Access
Point en base a la calidad de sefial de recepcion mediante las pruebas de
campo realizadas con Access Point ubicados en los pisos y midiendo el nivel
de recepcion mediante un cliente tanto en el piso donde se ubica el Access
point como en los pisos contiguos, por lo tanto, se considera la distribucién

de equipos Access point de acuerdo al diagrama unifilar siguiente:

8.3.2 Diagrama unifilar

Figural Diagrama Unifilar General
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Para la solucidn técnica de este planteamiento se propone intercalar seis Access
Point, uno en la planta baja, dos en el segundo piso, dos en el tercer piso y un Gltimo
en el cuarto piso. La cobertura de esta manera estard bien dimensionada y
equilibrada para todos los usuarios, de esta manera se tendra la conexién hacia un

LAN Controller por la ubicacion intercalada de los seis AP’s.

Se pretende colocar de este modo los Access Point por las siguientes razones:

PLANTA BAJA

En la planta baja se colocard un Access Point en el centro del piso, con la finalidad
de proveer cobertura en la parte exterior de la facultad y una parte de los
laboratorios, ademas para que puedan acceder al servicio los docentes que lleven

sus computadores.

PRIMER PISO

En el primer piso no se colocara ningun Access Point puesto que los laboratorios
estan conectados a la red cableada de la facultad, ademas la cobertura del Access
Point de la planta baja y de los dos que se instalaran en el segundo piso va a cubrir
los requerimientos de las personas que deseen conectarse en este piso.

SEGUNDO Y TERCER PISO

En estos dos pisos se encuentran ubicadas todas las aulas de la facultad, es por eso
que aqui se tendra la mayor concentracion de estudiantes y I6gicamente la demanda
de conexién sera mas alta, es por estos motivos que se ha pensado colocar dos

Access Point por piso, para asi poder satisfacer la demanda requerida.

CUARTO PISO
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En el cuarto piso se colocara un solo Access Point el mismo que daré cobertura a
los laboratorios ubicados alli y que conjuntamente con los dos Access Point

colocados en el piso de abajo puedan satisfacer la necesidad de cobertura.

Ademas se debe tener en cuenta esta solucion los seis AP’s tendrian que conectar a
la energia eléctrica, por lo que necesitaremos encontrar los tomas de corriente
cercanos al centro de cada piso que cumpla con las normas del estandar TIA/EIA —

607 que se refiere a la Proteccion de Puesta a Tierra.

En los seis casos el planteamiento de la ubicacidn, el Access Point serd colocado
sobre una base metéalica para de esta manera asegurar su estabilidad y seguridad. A
este dispositivo solo tendrd acceso el personal encargado de dirigir la
administracion de la red, para evitar el uso indebido y la mala manipulacion

causando dafios fisicos e internos a los equipos.

Todo el sistema del cableado estara debidamente etiquetado de acuerdo al estandar
ANSI/TIA/EIA-606, con una numeracion local que identifiqgue la nueva red
inaldmbrica, ademas para la verificacion del cableado nos basaremos en el estandar
TIA/EIA — TSB67.

Segun lo establecido por el Instituto Nacional de Estandares Americanos (ANSI) la
vida 0til de los documentos reconocidos es de 5 afios, es por eso que el estandar
ANSI/TIA/EIA-568-B es ahora reemplazado por el estdndar ANSI/TIA/EIA-568-C
(en el cual nos basaremos) compilando en un solo documento las adendas del

estandar anterior.

Se utiliza cable UTP categoria 6 para la realizacion del cableado. Las mediciones

respectivas para este planteamiento se muestran a continuacion.
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8.3.3 Disposicion de los puntos de red y ubicacion el rack

PUNTO | LUGAR PUNTO | SWITCH |PUERTO |FILAENEL
DE RACK
ACCESO
AP 1 PLANTA PPC 23 Switch 5 Puerto 23 | Segunda fila
BAJA
AP 2 SEGUNDO | PPE10 Switch 4 Puerto 10 | Segunda fila
PISO
AULA 201
AP 3 SEGUNDO | PPE14 Switch 4 Puerto 14 | Segunda fila
PISO
AULA 202
AP 4 TERCER PPF9 Switch 4 Puerto 38 | Primera Fila
PISO
ARCHIVO
PUNTO 1
AP 5 TERCER PPF10 Switch 4 Puerto 40 Primera Fila
PISO
ARCHIVO
PUNTO 2
AP 6 TERCER PPF7 Switch 4 Puerto 37 | Segunda Fila
PISO
ARCHIVO
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8.3.4 Criterios de area de cobertura

e Se considera que el AP1 cubrira, toda la planta baja por estar posicionado en el
medio, y partes del primer piso.

Planta Baja

Primer Piso




e Se considera que los AP2 y AP3 cubriran todo el segundo piso y partes que no

cubre el AP1 del Primer Piso.

Segundo Piso

e Los AP4y AP5 cubrirdn todo el Tercer piso y partes del cuarto Piso.

Tercer Piso
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e EI AP6 cubrira todo el cuarto piso.

CUARTO PISO
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NOTA IMPORTANTE
8.3.5 Descripcion de instalacion del cableado de red

Después que realizamos todo el estudio para la ubicacion de los Access Point, el
estudio de los puntos de red en cada piso y las zonas de cobertura de cada AP, se
realizard la inspeccién del cableado antiguo en la facultad y lo que podiamos
rescatar para nuestra nueva instalacion, es por este motivo que se retiraron los cables
de red que estaban pasados por las canaletas y no tenian ninguna utilidad y asi estas
seran parte de la instalacion desde los puntos de red hacia el punto de acceso en el

piso que se encuentren.

Se tomara las medidas del cable que se utilizara en cada punto de red de los cuales

se realizard la canalizacion para:
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AP 1 ubicado en la planta baja se utiliza un recorrido de cable de 4.5 metros

y 2 metros de holgura 1 metro por cada extremo.

AP 2 ubicado en el segundo piso se utiliza un recorrido de cable de 5 metros
y 2 metros de holgura 1 metro por cada extremo.

AP 3 ubicado en el segundo piso se utiliza un recorrido de cable de 15.50

metros y 2 metros de holgura 1 metro por cada extremo.

AP 4 ubicado en el tercer piso se utiliza un recorrido de cable de 34.50

metros y 2 metros de holgura 1 metro por cada extremo.

AP 5 ubicado en el segundo piso se utiliza un recorrido de cable de 16.50

metros y 2 metros de holgura 1 metro por cada extremo.

AP 6 ubicado en el cuarto piso se utiliza un recorrido de cable de 30.00

metros y 2 metros de holgura 1 metro por cada extremo.

Se instalara una canaleta 3 tornillos y tacos en el corredor para el AP 5y el resto de

recorrido se reutilizaron las canaletas ya instaladas.

PUNTO DE | UBICACION PUNTO | RECORRIDO HOLGURA TOTAL DE

ACCESO DE CABLE (m) | (m) CABLE (m)

AP 1 PLANTA BAJA PPC 23 450 m 2.00 m 6.50 m

AP 2 SEGUNDO PISO PPE10 5.00m 2.00 m 7.00 m
AULA 201

AP 3 SEGUNDO PISO PPE14 15.50 m 2.00 m 17.50 m
AULA 202

AP 4 TERCER PISO PPF9 3450 m 2.00 m 36.50 m

ARCHIVO PUNTO 1

AP 5 TERCER PISO PPF10 16.50 m 2.00 m 18.50 m
ARCHIVO PUNTO 2
AP6 CUARTO PISO PPF 28.00 m 2.00 m 30.00 m

ARCHIVO PUNTO 3
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8.3.6 Descripcion de instalacion del cableado eléctrico

Se realizard la instalacion de la fuente de alimentacion para cada uno de los Access
Point, se tomara la medida del recorrido desde el punto donde se conecta la fuente

de alimentacién hasta el punto de energia eléctrica elegido:

AP 1 ubicado en la Planta Baja se utilizara un recorrido de 1.20 metros hasta el
cajetin que contiene la fuente de alimentacion 2.00 metros hasta el primer toma de
corriente. El recorrido del cable eléctrico tiene una medida de 0.20 metros.

AP 2 ubicado en el segundo piso en la Asociacion de CIME se utilizara un recorrido
de 1.00 metros hasta el cajetin que contiene la fuente de alimentacion 0.50 metros
hasta el primer toma de corriente. El recorrido del cable eléctrico tiene una medida

de 4.00 metros. Se utilizara 2 canaletas y 8 tacos y tornillos para su instalacion.

AP 3 ubicado en el segundo piso se utilizara un recorrido de 1.20 metros hasta el
cajetin que contiene la fuente de alimentacion 0.50 metros hasta el primer toma de
corriente. El recorrido del cable eléctrico tiene una medida de 6.70 metros. Se

utilizara 1 canaleta y 5 tacos y tornillos para su instalacion.

AP 4 ubicado en el tercer piso se utiliza un recorrido de 1.20 metros hasta el cajetin
que contiene la fuente de alimentacion 2.00 metros hasta el primer toma de
corriente. El recorrido del cable eléctrico tiene una medida de 12 metros.

AP 5 ubicado en el tercer piso se utilizara un recorrido de 1.20 metros hasta el
cajetin que contiene la fuente de alimentacion 2.00 metros hasta el primer toma de
corriente. El recorrido del cable eléctrico tiene una medida de 11.90 metros.
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AP 6 ubicado en el cuarto piso se utiliza un recorrido de 0.40 metros hasta el cajetin
que contiene la fuente de alimentacion 0.70 metros hasta la primera toma de

corriente. El recorrido del cable eléctrico tiene una medida de 3 metros.

Se tomara las medidas exactas del cable que se utilizara en cada toma de corriente

eléctrico tomando en cuenta el montaje de la fuente de alimentacion de cada punto

de acceso:

PUNTO DE | UBICACION FUENTE DE | RECORRIDO

ACCESO PODER(m) DE CABLE (m)

AP 1 PLANTA BAJA 3.20m 0.20 m

AP 2 ASOCIACION CIME 1.00 m 4.00m

AP 3 SEGUNDO PISO 1.70 m 6.70m
AULA 203

AP 4 TERCER PISO 3.20m 11.80 m
AULA 303

AP 5 TERCER PISO 320m 11.90 m
AULA 311

AP6 CUARTO PISO 1.00 m 3.00 m
CORREDOR

Se necesita un total de 37.60 metro de cable calibre 12 AWG para la instalacién

del cableado eléctrico.

Después de instalar el cableado tanto de red como eléctrico se instalard los
tomacorrientes para los Access Point que necesitaran de alimentacion eléctrica.
Ademas de la instalacion de cajetines de paso para el adaptador de energia que tiene

cada Access Point.
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CONCLUSIONES

e Los estudiantes y profesores de la Facultad de Ingenieria en Ciencias
Aplicadas de la UTN, en aproximadamente un 80% estan dispuestos y
tienen los equipos necesarios para utilizar un servicio de Internet

inalambrica propuesto.

e Las redes inaldmbricas pueden interactuar perfectamente con las redes
Ethernet, permitiendo de esta manera aprovechar las ventajas de las redes

cableadas junto con la funcionalidad y movilidad de las redes sin cables.

e Se recab0 informacion y se analiz6 la situacion real existente de la red de
Facultad, asi como las exigencias impuestas por los potenciales usuarios.

e Se propuso una solucidn inicial, con un plan de etapas o de actuacion para
la elaboracion y ejecucion de ésta.

¢ Mediante la implementacion de red Wifi centralizada se facilita la gestion
de equipamiento activo de la red, asi como también la gestion y

autenticacion del acceso de los usuarios a la misma de una forma controlada.

e La utilizacién de tecnologia inalambrica en las redes de datos de area local,
facilita y optimiza el despliegue de la red de acceso para usuarios moviles,
los cuales en la actualidad tienden a un crecimiento de utilizacion en todas

las empresas e instituciones.

¢ Al momento del dimensionamiento se considero la sobreposicion de celdas,
con lo cual permite el roaming transparente para los usuarios y asi brindar

una facil movilidad por el edificio.

e Es de mucha utilidad el uso de frecuencias diferentes para cada Punto de
Acceso, ya que permite disminuir la interferencia electromagnética entre los
diferentes Puntos de Acceso que forman parte de la red inalambrica basada
en WIFI.

e El disefio la red inalambrica de la facultad se basé en los siguientes puntos:
o Se definio el modelo de referencia adoptado y la arquitectura Idgica
de la red. La topologia se basa en la integracion de la WLAN en la
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LAN de datos y el estdndar de funcionamiento escogido es el IEEE
802.11g.

o Se pens6 en la arquitectura fisica adecuada. Se adquirio el
equipamiento necesario segun las condiciones de la facultad (puntos
de acceso).

o Se aplico un etiquetado para los equipos.

o Se pensod en una localizacion para éstos y definimos su conexionado
mediante tablas y esquemas.

o Se aplico las medidas de seguridad pertinentes.

e Se configuro todos los puntos de acceso, y se los instalé en los lugares
habilitados para ello.
e Se puso en funcionamiento la red y se inici6 las pruebas de verificacion del

estado de la misma
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