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RESUMEN EJECUTIVO

Dada la evolucion de la Tecnologia de la informacién y su relacion directa con los
objetivos del negocio de las Organizaciones, el universo de amenazas y
vulnerabilidades crece por lo tanto es necesario proteger uno de los activos mas
importantes de la Organizacion, la informacion, garantizando siempre la
disponibilidad, la confidencialidad e integridad de la misma. La forma mas
adecuada para proteger los activos de informacion es mediante una correcta
gestion del riesgo, logrando asi identificar y focalizar esfuerzos hacia aquellos

elementos que se encuentren mas expuestos.

El Departamento de Sistemas de la Cooperativa de Ahorro y Crédito San
Francisco Ltda., es un pilar fundamental para la Cooperativa ya que opera y
gestiona los sistemas de informacion y de comunicacion por lo tanto deben
brindar seguridad y confiabilidad de los mismos y asi satisfacer a los usuarios de
los sistemas de informacion, es por ello que se ha adoptado el uso de estandares

para mejorar y mantener la seguridad de la informacion.

El presente proyecto retne la informacion necesaria para la implementacion de un
Sistema de Gestion de Seguridad de la Informacion basado en la norma 1SO
27001, se ha concebido esta norma para garantizar la seleccion de controles de
seguridad adecuados y proporcionales. Ello ayuda a proteger los activos de
informacion y otorga confianza a cualquiera de las partes interesadas, sobre todo a
los clientes. La norma adopta un enfoque por procesos para establecer, implantar,

operar, supervisar, revisar, mantener y mejorar un SGSI.
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INTRODUCCION

El proposito de la presente investigacion es elaborar una solucion informética que
mantenga y mejore la seguridad de los sistemas de informacion y comunicacion
en la Cooperativa de Ahorro y Crédito “San Francisco” Ltda., basada en el
estandar 1SO 27001.

La investigacion se ha elaborado de acuerdo a la organizacién de informacién que
se detalla a continuacion:

En el capitulo I “EL. PROBLEMA DE INVESTIGACI(')N”, se identifica el
problema a investigar, ademas se plantea la justificacion y los objetivos. Es decir
el marco referencial, se expone la situacion actual en cuanto a los riesgos
identificados que afectan a la informacién, por lo que es de mayor importancia
adoptar medidas de seguridad para proteger la informacion.

En el capitulo II “MARCO TEORICO”, se presentan los antecedentes
investigativos, la fundamentacion legal, hipdtesis y el sefialamiento de las
variables de la hipdtesis.

En el capitulo III “METODOLOGIA”, se determina la metodologia de
investigacion a utilizar, el enfoque, la modalidad basica de la investigacion, el tipo
de investigacidn, la poblacién y muestra.

En el capitulo IV “ANALISIS E INTERPRETACION DE LOS
RESULTADOS?”, se aplican los instrumentos de recoleccion de informacion en
este caso la entrevista para determinar las condiciones actuales en cuanto a la
seguridad de la informacidn, luego de eso se procede al andlisis e interpretacion
de los resultados de la informacion obtenida.

En el capitulo V “CONCLUSIONES Y RECOMENDACIONES”, se presenta
las conclusiones y recomendaciones del analisis e interpretacion de los resultados
realizados en el capitulo anterior.

En el capitulo VI “PROPUESTA”, se presenta el desarrollo de la propuesta ante
el problema investigado. Es decir la aplicacion del Estandar 1SO 27001 en el

Departamento de Sistemas de la Cooperativa de Ahorro y Crédito “San Francisco”
Ltda.
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CAPITULO |
EL PROBLEMA DE INVESTIGACION

1.1 Tema

Norma de seguridad informatica 1SO 27001 para mejorar la confidencialidad,
integridad y disponibilidad de los sistemas de informacion y comunicacion en el
departamento de sistemas de la Cooperativa de Ahorro y Crédito “San Francisco”

Ltda.
1.2 Planteamiento del Problema
1.2.1 Contextualizacion:

En la actualidad los sistemas de informacion y comunicacion son usados por
diversas empresas, organizaciones e instituciones que existen mundialmente;
convirtiéndose en un fendmeno social mediante un imparable proceso de
comercializacion. En la mayoria de las empresas e instituciones, sus sistemas
de informacidn son los activos por excelencia, imprescindibles para su propia
existencia y supervivencia; de esta manera reconocen el grado de criticidad
que los sistemas de informacidn representan para su funcionamiento y el alto
grado de vulnerabilidad inherente a la propia naturaleza de los mismos, y lo
que es mas grave, la insuficiencia de las politicas y normas de seguridad
implantadas a la fecha. Con frecuencia somos testigos y/o victimas de ataques
de virus, de crackers, e incluso de empleados o usuarios maliciosos que
acceden a informacion confidencial y la utilizan de forma perjudicial para la
empresa. En muchas ocasiones somos conscientes de los dafios causados

cuando es demasiado tarde o quiza nunca.



En el Ecuador se encuentran instituciones que procesan datos a traves de
sistemas de informacién y comunicaciones muchas veces no tienen un buen
desempefio, ni las seguridades necesarias, ni una correcta utilizacién de los
mismos, por lo que se requiere implementar una serie de mecanismos para
mejorar el uso y la disponibilidad de los mismos. Las instituciones tanto
publicas como privadas en una gran mayoria manejan su informacion por
medios de comunicaciones, asi logran tener conectividad e interrelacionarse
ya sea con otras o con sus clientes ahorrando de esta manera tiempo y recursos
econdmicos. En nuestra provincia una gran mayoria de organizaciones trabaja
con sistemas de informacion y comunicacion, pero en algunas no disponen de
controles adecuados para asegurar y mantener la confidencialidad, integridad
y disponibilidad de los mismos.

La Cooperativa de Ahorro y Crédito “San Francisco” Ltda., es una Institucion
que cada vez es mas consciente que la informacion que se maneja debe estar
bien protegida, asi también de ser capaces de identificar y gestionar los riesgos
de seguridad de la informacidn y esto se lleva a cabo a través de la definicion
de un Sistema de Gestion de Seguridad de la Informacion mediante de la

implementacion de la norma de seguridad informatica 1SO 27001.



1.2.2 Arbol del Problema
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1.2.1 Andlisis Critico

En el Departamento de Sistemas de la Cooperativa de Ahorro y Crédito “San
Francisco” Ltda. no se ha implementado la norma de seguridad informética
ISO 27001 para asegurar y mantener la confidencialidad, integridad vy
disponibilidad de sus sistema de informacion y de comunicacion, esto se debe
a que no existe personal capacitado para la actividad destinada lo que
ocasionaria que la Cooperativa exponga la informacion de manera critica
consiguiendo pérdidas economicas a futuro, a mas de esto se presenta un
desconocimiento de las ventajas que ofrece la implementacion de estandares
como es de la ISO 27001 provocando que la Cooperativa sea muy vulnerable
para diversos atacantes que quieran afectar con la integridad de la informacion
de la misma ¢ directamente a sus recursos informaticos causando dafios y

perjuicios.
1.2.2 Prognosis

De continuar esta situacion la Cooperativa se mantendria de forma tradicional

y expuesta a tener pedidas econdmicas, robo o alteracion de la informacion.

Durante el tiempo en que la Cooperativa no disponga de adecuados
mecanismos de controles de seguridad sobre los sistemas de informacion y de
comunicacion se lograria que los atacantes violen facilmente las politicas de
seguridad afectando la integridad de la informacion de la Cooperativa y

ocasionando desprestigio y no competitividad de la misma.
1.3 Formulacion del Problema

¢Qué incidencia tiene la Implementacion de la norma de seguridad informatica
ISO 27001 en la confidencialidad, integridad y disponibilidad de los sistemas de
informacion y comunicacién en el Departamento de Sistemas de la Cooperativa de

Ahorro y Crédito “San Francisco” Ltda.?



1.4 Preguntas Directrices

1.4.1 (Se aplican medidas de seguridad informatica en el departamento de
sistemas de la Cooperativa?

1.4.2 (En qué nivel de confiabilidad, integridad y disponibilidad se encuentran
los sistemas de informacién y comunicacion del departamento de sistemas

de la Cooperativa?

1.43 (De qué manera se mejorara la confidencialidad, integridad y
disponibilidad de los sistemas de informacion y comunicacion en el

departamento de sistemas de la Cooperativa?
1.5 Delimitacion del Problema

El presente proyecto abarcara lo que corresponde a la Implantacion de la norma de
seguridad informatica 1ISO 27001 para mantener la confidencialidad, integridad y
disponibilidad de los sistemas de informacion y comunicacion. Se lo realizara en
el Departamento de Sistemas de la Cooperativa de Ahorro y Crédito “San
Francisco” Ltda., abarcando un periodo de duracion de seis meses dando inicio

desde la fecha de aprobacién del proyecto.
1.6 Justificacion.

Hoy en dia los sistemas de informacion y de comunicacion estan ocupando una
amplia area en el sector empresarial, institucional entre otros, los mismos que
requieren que la informacion que se maneja debe ser confidencial, ademas que se

cuente con politicas de seguridad para acceder a la misma.

La realizacion de este trabajo de investigacion es de gran importancia porque se
puede vincular la teoria con la practica, ya que gracias a esto se puede
complementar el desarrollo de este proyecto y los resultados seran de gran ayuda
en el desarrollo tecnolégico logrando que la cooperativa cuente con normativas
adecuadas y seguras sobre la proteccion de datos, privacidad y control de técnicas

de informacién.



Una de las ventajas de la implantacion de la norma de seguridad informatica 1SO
27001 es la reduccidn de gastos, generalmente se considera a la seguridad de la
informacion como un costo sin una ganancia financiera evidente. Sin embargo,
hay una ganancia financiera si se logra disminuir los gastos ocasionados por
incidentes. Probablemente si se produzcan dentro de la cooperativa interrupciones
de servicio o esporadicos filtrados de datos, o tengan empleados descontentos, o
ex empleados descontentos que afecten directamente a la integridad de la

informacion de la misma.

La norma de seguridad informatica 1SO 27001 ayudara al ordenamiento del
negocio por lo tanto obligara a definir de forma muy precisa tanto las
responsabilidades como las obligaciones que hay que hacer y cumplir y, de esta

forma, se ayudara a reforzar la organizacion interna.

El uso de estandares como de la 1SO 27001 es y sera adoptada por varias
instituciones, organizaciones y empresas las cuales manejan sistemas de
informacion y de comunicacion lo cual permitira mantener un buen rendimiento y

eficacia en los mismos logrando seguridad en la informacion.

El proyecto se realizara ya que se cuenta con informacion para el desarrollo del
mismo, que permitird la implantacion de la norma de seguridad informatica 1SO
27001 en el Departamento de Sistemas de la Cooperativa de Ahorro y Crédito
“San Francisco” Ltda., permitiendo mejorar la confidencialidad, integridad y

disponibilidad de los sistemas de informacion y comunicacion.
1.7 Objetivos
1.7.1 Objetivo General

e Implantar la norma de seguridad informatica ISO 27001 para mejorar la
confidencialidad, integridad y disponibilidad de los sistemas de
informacion y comunicacion en el Departamento de Sistemas de la

Cooperativa de Ahorro y Crédito “San Francisco” Ltda.



1.7.2 Objetivos Especificos

Investigar las normas y/o procesos de seguridad informéatica aplicadas en
el Departamento de Sistemas de la Cooperativa de Ahorro y Crédito “San
Francisco” Ltda.

Analizar los parametros de confidencialidad, integridad y disponibilidad
de los sistemas de informacion y comunicacién del Departamento de
Sistemas de la Cooperativa de Ahorro y Crédito “San Francisco” Ltda.
Implantar la norma de seguridad informética 1SO 27001 para operar,
monitorear, revisar, mantener y mejorar el Sistema de Gestion de
Seguridad de la Informacion (SGSI) del Departamento de Sistemas de la
Cooperativa.



CAPITULO I1I

MARCO TEORICO

2.1 Antecedentes Investigativos

Revisado archivos investigativos desde de las fuentes bibliograficas de Internet se

ha encontrado los siguientes trabajos:

“Implementacion del primer Sistema de Gestion de Seguridad de la Informacion,
en el Ecuador, certificado bajo la norma ISO 27001:2005” elaborado por José
Alfonso Aranda Segovia trabajo realizado en Guayaquil-Ecuador en el afio 2009

en cuyas conclusiones dice lo siguiente:

La norma ISO 27001 esta orientada al tratamiento de la seguridad de la
informacion mediante la gestion del riesgo, tanto para sus activos como para sus
procesos; esto garantiza que ante recursos limitados las inversiones sean bien
focalizadas, para lograr ello se necesita de la concientizacion de la compafiia ya
que es un pilar fundamental de esta norma, por lo cual las organizaciones deben
ingeniosamente buscar y adoptar mecanismos que permitan que se despierte un
interés y compromiso por parte de todos los empleados. Ademas al tener
implantado un SGSI certificado bajo la norma ISO 27001:2005 no significa contar
con seguridad méaxima en la informacion de la organizacién sino que esto
representa que la empresa cumple con los requerimientos y mejores préacticas
establecidas en dicha norma para que su SGSI actual funcione correctamente y

ademas pueda evolucionar hacia la sofisticacion.

“Implementacion de un Sistema de Gestion de Seguridad de la Informacion
basado en la norma ISO 27001, para la Intranet de la Corporacién Metropolitana

de Salud” elaborado por: Flor Maria Alvarez Zurita y Pamela Anabel Garcia
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Guzmén Segovia trabajo realizado en Quito-Ecuador en el afio 2007 en cuyas

conclusiones dice lo siguiente:

El Sistema de Gestién de Seguridad de la Informacion se define para cada
organizacion en base a los riesgos que esté expuesta y los aspectos intrinsecos de
su funcionamiento, y debe alinearse con la actividad de la organizacion; para
realizar de forma estructurada, sistematica y metddica la gestion de la seguridad
de Tecnologias de Informacion; una adecuada monitorizacion de los recursos de la
red permite determinar posibles cuellos de botella que derivarian en fallos del
sistema y de seguridad, dando tiempo a planificar las ampliaciones o
actualizaciones del sistema con la suficiente antelacion; no se considera necesario
extender el SGSI a toda la organizacion, lo primordial es centrarse en los procesos
principales de la organizacion donde la parte de las actividades relacionadas con
la gestion de la informacion, que suele coincidir con las areas de sistemas de la
informacion donde la seguridad de la informacidn que se gestiona es critico para
las actividades del desarrollo del negocio. Mediante la planificacion se logra una
adecuada implementacion del SGSI, en donde se analiza el negocio para
determinar los activos mas importantes, posteriormente se realiza un analisis de
los riesgos que las amenazas y vulnerabilidades pueden generar, los cuales seran
gestionados con controles apropiadamente implementados y criterios establecidos;
asimismo para el establecimiento de seguridad de la informacion se considera tres
pilares fundamentales: tecnologia, procesos y las personas: Las empresas
comunmente invierten grandes sumas de dinero en tecnologia y definicién de
procesos, Yy se han descuidado del personal de la empresa convirtiéndose asi en el
eslabon mas débil de la cadena de seguridad, por esta razon es fundamental

concienciar y fomentar la cultura de la seguridad de la informacion.
2.2 Fundamentacion Legal

2.2.1 Ley de comercio electronico, firmas electrénicas y mensajes de

datos.



TITULO PRELIMINAR

Articulo 1.- Objeto de la Ley .- Esta Ley regula los mensajes de datos, la
firma electronica, los servicios de certificacion, la contratacion electrénica y
telemética, la prestacion de servicios electronicos, a traves de redes de
informacidn, incluido el comercio electronico y la proteccion a los usuarios de

estos sistemas.

TITULO |
DE LOS MENSAJES DE DATOS
CAPITULO |
PRINCIPIOS GENERALES

Articulo 2.- Reconocimiento juridico de los mensajes de datos.- Los
mensajes de datos tendran igual valor juridico que los documentos escritos. Su
eficacia, valoracion y efectos se sometera al cumplimiento de lo establecido en

esta Ley y su reglamento.

Articulo 3.- Incorporacion por remision.- Se reconoce validez juridica a la
informacion no contenida directamente en un mensaje de datos, siempre que
figure en el mismo, en forma de remision o de anexo accesible mediante un
enlace electronico directo y su contenido sea conocido y aceptado

expresamente por las partes.

Articulo 4.- Propiedad Intelectual.- Los mensajes de datos estaran
sometidos a las leyes, reglamentos y acuerdos internacionales relativos a la

propiedad intelectual.

Articulo 5.- Confidencialidad y reserva.- Se establecen los principios de
confidencialidad y reserva para los mensajes de datos, cualquiera sea su
forma, medio o intencidn. Toda violacidn a estos principios, principalmente
aquellas referidas a la intrusion electronica, transferencia ilegal de mensajes de
datos o violacion del secreto profesional, serd sancionada conforme a lo

dispuesto en esta Ley y demas normas que rigen la materia.
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Articulo 6.- Informacion escrita.- Cuando la Ley requiera u obligue que la
informacién conste por escrito, este requisito quedara cumplido con un
mensaje de datos, siempre que la informacion que éste contenga sea accesible

para su posterior consulta.

Articulo 7.- Informacion original.- Cuando la Ley requiera u obligue que la
informacién sea presentada o conservada en su forma original, este requisito
quedarad cumplido con un mensaje de datos, si siendo requerido conforme a la
Ley, puede comprobarse que ha conservado la integridad de la informacion, a
partir del momento en que se generd por primera vez en su forma definitiva,
como mensaje de datos. Se considera que un mensaje de datos permanece
integro, si se mantiene completo e inalterable su contenido, salvo algun

cambio de forma, propio del proceso de comunicacion, archivo o presentacion.

Articulo 8.- Conservacion de los mensajes de datos.- Toda informacion
sometida a esta Ley, podra ser conservada; este requisito quedard cumplido
mediante el archivo del mensaje de datos, siempre que se retnan las siguientes

condiciones:

e Que la informacién que contenga sea accesible para su posterior
consulta;

e Que sea conservado con el formato en el que se haya generado,
enviado o recibido, o con algin formato que sea demostrable que
reproduce con exactitud la informacidn generada, enviada o recibida;

e Que se conserve todo dato que permita determinar el origen, el destino
del mensaje, la fecha y hora en que fue creado, generado, procesado,
enviado, recibido y archivado; v,

e Que se garantice su integridad por el tiempo que establezca en el

Reglamento a esta Ley.

Toda persona podra cumplir con la conservacidén de mensajes de datos, usando
los servicios de terceros, siempre que se cumplan las condiciones mencionadas

en este articulo.
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La informacion que tenga por unica finalidad facilitar el envio o recepcion del
mensaje de datos, no sera obligatorio el cumplimiento de lo establecido en los

literales anteriores.

Articulo 9.- Proteccion de datos.- Para la elaboracion, transferencia o
utilizacién de bases de datos, obtenidas directa o indirectamente del uso o
transmision de mensajes de datos, se requerird el consentimiento expreso del
titular de éstos, quien podra seleccionar la informacion a compartirse con

terceros.

La recopilacion y uso de datos personales responderd a los derechos de
privacidad, intimidad y confidencialidad garantizados por la Constitucion
Politica de la Republica y esta Ley, los cuales podran ser utilizados o
transferidos Unicamente con autorizacion del titular u orden de autoridad

competente.

No sera preciso el consentimiento para recopilar datos personales de fuentes
accesibles al publico, cuando se recojan para el ejercicio de las funciones
propias de la administracion puablica, en el ambito de su competencia, y
cuando se refieran a personas vinculadas por una relacion de negocios, laboral,
administrativa o contractual y sean necesarios para el mantenimiento de las

relaciones o para el cumplimiento del contrato.

El consentimiento a que se refiere este articulo podra ser revocado a criterio
del titular de los datos; la revocatoria no tendrd en ningun caso efecto

retroactivo.

Articulo 11.- Envio y recepcién de los mensajes de datos.- Salvo pacto en
contrario, se presumird que el tiempo y lugar de emision y recepcion del

mensaje de datos, son los siguientes:

e Momento de emision del mensaje de datos.- Cuando el mensaje de
datos ingrese en un sistema de informacién o red electrdnica que no
esté bajo control del emisor o de la persona que envio el mensaje en

nombre de éste o del dispositivo electronico autorizado para el efecto.
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e Momento de recepcion del mensaje de datos.- Cuando el mensaje de
datos ingrese al sistema de informacion o red electrdnica sefialado por

el destinatario.

Si el destinatario designa otro sistema de informacién o red electronica, el
momento de recepcidn se presumira aquel en que se produzca la recuperacion
del mensaje de datos. De no haberse sefialado un lugar preciso de recepcion, se
entendera que ésta ocurre cuando el mensaje de datos ingresa a un sistema de
informacién o red electrénica del destinatario, independientemente de haberse
recuperado 0 no el mensaje de datos; v,

e Lugares de envio y recepcion.- Los acordados por las partes, sus
domicilios legales o los que consten en el certificado de firma
electronica, del emisor y del destinatario. Si no se los pudiere
establecer por estos medios, se tendran por tales, el lugar de trabajo, o
donde desarrollen el giro principal

Articulo 10.- Procedencia e identidad de un mensaje de datos.- Salvo
prueba en contrario se entendera que un mensaje de datos proviene de quien lo
envia y, autoriza a quien lo recibe, para actuar conforme al contenido del
mismo, cuando de su verificacion exista concordancia entre la identificacion

del emisor y su firma electronica, excepto en los siguientes casos:

e Si se hubiere dado aviso que el mensaje de datos no proviene de quien
consta como emisor; en este caso, el aviso se lo hara antes de que la
persona que lo recibe actie conforme a dicho mensaje. En caso
contrario, quien conste como emisor debera justificar plenamente que
el mensaje de datos no se inicidé por orden suya o que el mismo fue
alterado; y,

e Si el destinatario no hubiere efectuado diligentemente las

verificaciones correspondientes 0 hizo caso omiso de su resultado.
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Articulo 11.- Envio y recepcion de los mensajes de datos.- Salvo pacto en
contrario, se presumird que el tiempo y lugar de emision y recepcion del

mensaje de datos, son los siguientes:

e Momento de emisién del mensaje de datos.- Cuando el mensaje de
datos ingrese en un sistema de informacion o red electronica que no
esté bajo control del emisor o de la persona que envié el mensaje en
nombre de éste o del dispositivo electronico autorizado para el efecto.

e Momento de recepcion del mensaje de datos.- Cuando el mensaje de
datos ingrese al sistema de informacion o red electronica sefialado por
el destinatario. Si el destinatario designa otro sistema de informacién o
red electrénica, el momento de recepcion se presumird aquel en que se
produzca la recuperacion del mensaje de datos. De no haberse sefialado
un lugar preciso de recepcion, se entendera que ésta ocurre cuando el
mensaje de datos ingresa a un sistema de informacion o red electronica
del destinatario, independientemente de haberse recuperado o no el
mensaje de datos; v,

e Lugares de envio y recepcion.- Los acordados por las partes, sus
domicilios legales o los que consten en el certificado de firma
electronica, del emisor y del destinatario. Si no se los pudiere
establecer por estos medios, se tendran por tales, el lugar de trabajo, o
donde desarrollen el giro principal de sus actividades o la actividad

relacionada con el mensaje de datos.

Articulo 12.- Duplicacion del mensaje de datos.- Cada mensaje de datos
sera  considerado diferente. En caso de duda, las partes pediran la
confirmacion del nuevo mensaje y tendran la obligacion de verificar

técnicamente la autenticidad del mismo. [Extraido desde

http://sinar.gov.ec/downloads/L_comercio.pdf]
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2.2.2 Ley de Propiedad Intelectual

TITULO PRELIMINAR

Art. 1.- El Estado reconoce, regula y garantiza la propiedad intelectual

adquirida de conformidad con la ley, las Decisiones de la Comision de la

Comunidad Andina y los convenios internacionales vigentes en el Ecuador.

La propiedad intelectual comprende:

Los derechos de autor y derechos conexos.

La propiedad industrial, que abarca, entre otros elementos, los siguientes:

Las invenciones;

Los dibujos y modelos industriales;

Los esquemas de trazado (topografias) de circuitos integrados;

La informacién no divulgada y los secretos comerciales e industriales;

Las marcas de fabrica, de comercio, de servicios y los lemas

comerciales;

Las apariencias distintivas de los negocios y establecimientos de

comercio;
Los nombres comerciales;
Las indicaciones geograficas; e,

Cualquier otra creacion intelectual que se destine a un uso agricola,

industrial o comercial.

Las obtenciones vegetales.
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Las normas de esta Ley no limitan ni obstaculizan los derechos consagrados
por el Convenio de Diversidad Bioldgica, ni por las leyes dictadas por el
Ecuador sobre la materia.

SECCION |
PRECEPTOS GENERALES

Programa de ordenador (software): Toda secuencia de instrucciones o
indicaciones destinadas a ser utilizadas, directa o indirectamente, en un
dispositivo de lectura automatizada, ordenador, o aparato electronico o similar
con capacidad de procesar informacion, para la realizacion de una funcién o
tarea, u obtencidn de un resultado determinado, cualquiera que fuere su forma
de expresion o fijacion. El programa de ordenador comprende también la
documentacion preparatoria, planes y disefios, la documentacion técnica, y los

manuales de uso.

Publicacion: Produccion de ejemplares puesto al alcance del publico con el
consentimiento del titular del respectivo derecho, siempre que la
disponibilidad de tales ejemplares permita satisfacer las necesidades

razonables del publico, teniendo en cuenta la naturaleza de la obra.
SECCION II
OBJETO DEL DERECHO DE AUTOR

Art. 8.- La proteccion del derecho de autor recae sobre todas las obras del
ingenio, en el ambito literario o artistico, cualquiera que sea su género, forma
de expresion, mérito o finalidad. Los derechos reconocidos por el presente
Titulo son independientes de la propiedad del objeto material en el cual esta
incorporada la obra y su goce o ejercicio no estan supeditados al requisito del

registro o al cumplimiento de cualquier otra formalidad.
SECCION V

DISPOSICIONES ESPECIALES SOBRE CIERTAS OBRAS
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PARAGRAFO PRIMERO DE LOS PROGRAMAS DE ORDENADOR

Art. 28.- Los programas de ordenador se consideran obras literarias y se
protegen como tales. Dicha proteccion se otorga independientemente de que
hayan sido incorporados en un ordenador y cualquiera sea la forma en que
estén expresados, ya sea en forma legible por el hombre (c6digo fuente) o en
forma legible por maquina (c6digo objeto), ya sean programas operativos y
programas aplicativos, incluyendo diagramas de flujo, planos, manuales de
uso, y en general, aquellos elementos que conformen la estructura, secuencia y

organizacion del programa.

Art. 29.- Es titular de un programa de ordenador, el productor, esto es la
persona natural o juridica que toma la iniciativa y responsabilidad de la
realizacion de la obra. Se considerara titular, salvo prueba en contrario, a la

persona cuyo nombre conste en la obra o sus copias de la forma usual.

Dicho titular esta ademas legitimado para ejercer en nombre propio los
derechos morales sobre la obra, incluyendo la facultad para decidir sobre su

divulgacion.

El productor tendra el derecho exclusivo de realizar, autorizar o prohibir la
realizacion de modificaciones o versiones sucesivas del programa, y de

programas derivados del mismo.

Las disposiciones del presente articulo podran ser modificadas mediante

acuerdo entre los autores y el productor.

Art. 30.- La adquisicion de un ejemplar de un programa de ordenador que

haya circulado licitamente, autoriza a su propietario a realizar exclusivamente:

Una copia de la version del programa legible por maquina (codigo objeto) con

fines de seguridad o resguardo;

Fijar el programa en la memoria interna del aparato, ya sea que dicha fijacion
desaparezca o no al apagarlo, con el unico fin y en la medida necesaria para

utilizar el programa; v,
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Salvo prohibicién expresa, adaptar el programa para su exclusivo uso
personal, siempre que se limite al uso normal previsto en la licencia. El
adquirente no podrd transferir a ningun titulo el soporte que contenga el
programa asi adaptado, ni podré utilizarlo de ninguna otra forma sin

autorizacion expresa, segun las reglas generales.

Se requerird de autorizacion del titular de los derechos para cualquier otra
utilizacién, inclusive la reproduccion para fines de uso personal o el
aprovechamiento del programa por varias personas, a través de redes u otros

sistemas analogos, conocidos 0 por conocerse.

Art. 31.- No se considerara que exista arrendamiento de un programa de
ordenador cuando éste no sea el objeto esencial de dicho contrato. Se
considerara que el programa es el objeto esencial cuando la funcionalidad del
objeto materia del contrato, dependa directamente del programa de ordenador
suministrado con dicho objeto; como cuando se arrienda un ordenador con

programas de ordenador instalados previamente.

Art. 32.- Las excepciones al derecho de autor establecidas en los articulos 30 y

31 son las Unicas aplicaciones respecto a los programas de ordenador.

Las normas contenidas en el presente Parrafo se interpretaran de manera que
su aplicacion no perjudique la normal explotacion de la obra o los intereses

legitimos  del titular de los  derechos. [Extraido  desde
http://www.cetid.abogados.ec/archivos/80.pdf]
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2.3 Gréfica de inclusién de las Categorias Fundamentales

Control de
Calidad

Norma de
Seguridad
Informatica
1ISO 27001

Figura N°2.1: Categoria Fundamental Variable Independiente
Elaborado por: Tania Guachi

Aplicaciones
y Redes
Informaticas

Sistemas de
Informacion y
Comunicacion

Figura N°2.2: Categoria Fundamental Variable Dependiente
Elaborado por: Tania Guachi
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2.3.1 Constelacion de Ideas

Auditoria

Informatica

Seguridad

Estandares
Informatica

ISO

Norma de
Seguridad
Informatica
1ISO 27001

Sistema de
Gestioén de
Seguridad de
la Informacion

Politicas de
Seguridad

Control de

Riesgos

Figura N&. 2.3. Constelacion de ideas de la variable independiente
Elaborado por: Tania Guachi

Aplicaciones
Informaticas

Sistemas de
Comunicacion

Sistemas de
Informacion y
comunicacion

Sistema
Operativo

Redes de
Computadoras

Figura N2 2.4. Constelacién de ideas de la variable dependiente
Elaborado por: Tania Guachi
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2.4 Categorias Fundamentales
2.4.1 Control de Calidad
Definicion de Control de Calidad

Es el conjunto de técnicas y actividades de accion operativa que se utilizan,
actualmente, para evaluar los requisitos que se deben cumplir con estandares
respecto de la calidad del producto o servicio, cuya responsabilidad recae,
especificamente, en el trabajador competente. Un factor importante para el
funcionamiento de una organizacion es la calidad de sus productos y servicios.

El proceso de control tiene la naturaleza de un ciclo de retroalimentacion.

El control incluye la siguiente secuencia universal de pasos:

Seleccionar el sujeto de control: esto es, escoger lo que se quiere

regular.
e Elegir una unidad de medida.
e Establecer una meta para el sujeto de control.

e Crear un sensor que pueda medir el sujeto de control en términos de la

unidad de medida.
e Medir el desempefio real.

e Interpretar la diferencia entre el desempefio real y la meta.

Tomar medidas (si es necesario) sobre la diferencia.

La anterior secuencia de pasos es universal, es decir, se aplica al control de

costos, al control de inventario, al control de calidad, etcétera.

El seguimiento detallado de los procesos dentro de una empresa para mejorar

la calidad del producto y/o servicio se lo realiza mediante la implantacién de
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programas, mecanismo, herramientas y/o técnicas de la empresa para la

mejora de la calidad de sus productos, servicios y productividad.

El control de la calidad es una estrategia para asegurar el cuidado y mejora
continua en la calidad ofrecida consiguiendo cumplir los objetivos de la

empresa.
Ventajas de establecer procesos de control de calidad

e Muestra el orden, la importancia y la interrelacion de los distintos
procesos de la empresa.

e Se realiza un seguimiento mas detallado de las operaciones que se

realizan dentro de la empresa.

e Se detectan los problemas antes y se corrigen mas facilmente de

manera eficiente.
242 NORMAS ISO
Norma

Una norma es un modelo, un patron, ejemplo o criterio a seguir que tiene por
finalidad definir las caracteristicas que deben poseer un objeto y los productos
que proporcionan una compatibilidad con otros productos y asi podran ser

usados a nivel internacional.
ISO

La ISO (International Standarization Organization) es una entidad
internacional encargada de coordinar y unificar las normas nacionales, es decir

ayuda a establecer la normalizacion en el mundo.
Definicion de Norma ISO

Norma ISO se denomina a un conjunto de normas en las que se establecen los

diferentes modelos de aseguramiento de calidad, facilitando asi la
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coordinacion y unificacién de las normas internacionales e incorporando la
idea de estandarizacion logrando beneficios para los productores y
compradores de bienes y servicios.

Las normas I1SO surgieron en el afio 1987 por la Organizacion Internacional de
Normalizacion (International Standard Organization 1SO), formada por mas de
90 Organismos de Normalizacion, aparecieron como consecuencia de la
internacionalizacion de los mercados, logrando la fortaleza de los mismos y la

necesidad de incrementar la competitividad de productos y servicios.

Estructura de la organizacion.- La Organizacion ISO esta compuesta por tres
tipos de miembros:

e Miembros natos, uno por pais, recayendo la representacion en el

organismo nacional mas representativo.

e Miembros correspondientes, de los organismos de paises en vias de
desarrollo y que todavia no poseen un comité nacional de
normalizacién. No toman parte activa en el proceso de normalizacion
pero estan puntualmente informados acerca de los trabajos que les

interesen.

e Miembros suscritos, paises con reducidas economias a los que se les

exige el pago de tasas menores que a los correspondientes.

[Extraido desde
http://es.wikipedia.org/wiki/Organizaci%C3%B3n_Internacional_para_la_Estandarizaci%C3
%B3n]

La familia 1SO

Las series de normas ISO relacionadas con la calidad constituyen lo que se
denomina familia de normas, las que abarcan distintos aspectos relacionados

con la calidad:
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e ISO 9000: Sistemas de Gestion de Calidad
Fundamentos, vocabulario, requisitos, elementos del sistema de
calidad, calidad en disefio, fabricacion, inspeccidn, instalacion, venta,
servicio post venta, directrices para la mejora del desempefio.

e |ISO 10000: Guias para implementar Sistemas de Gestion de Calidad
(SGC)/ Reportes Técnicos.- Guia para planes de calidad, para la
gestion de proyectos, para la documentacion de los SGC, para la
gestion de efectos econémicos de la calidad, para aplicacion de
técnicas estadisticas en las Normas 1SO 9000. Requisitos de
aseguramiento de la calidad para equipamiento de medicion,

aseguramiento de la medicion.

e ISO 14000: Sistemas de Gestion Ambiental de las Organizaciones.
Principios ambientales, etiquetado ambiental, ciclo de vida del

producto, programas de revision ambiental, auditorias.
e 1SO 19011: Directrices para la Auditoria de los SGC y/o Ambiental

[Extraido desde http://www.unlu.edu.ar/~ope20156/normasiso.htm]

Importancia

Basicamente una norma ISO sirve como garantia de calidad, debido a la
presion que ejerce el cliente sobre la necesidad de adquirir un producto de
calidad. Su importancia radica en la confianza que se genera entre el
proveedor, el producto y el cliente. Por otro lado sirve de ayuda para que una
empresa, organizacion, cooperativa o entidad se vuelva competitiva, ya que si
un tercero realiza una audicion y comprueba que los productos y sistemas son
buenos, pues los comprardn esto conllevara a tener beneficios dentro de la

organizacion ya que incrementara la productividad.
2.4.3 Norma de seguridad informatica 1ISO 27001

El estdndar para la seguridad de la informacion ISO/IEC 27001 fue aprobado y
publicado como estandar internacional en octubre de 2005 por International
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Organization for Standardization (ISO) y por la comision International
Electrotechnical Commission (IEC).

Los objetivos de seguridad pueden variar considerablemente dependiendo del
sector en el que se encuentre la organizacion, pero de forma general estos
objetivos estan directamente ligados a la seguridad de procesos organizativos,
procesos de produccion, al ciclo de vida de la informacion y obviamente, al

cumplimiento de la legislacion vigente.

Paolitica de Seguridacd

Aspecins organizatiaos
prara la seguridad

Clasil icacidn y conbrml
de actios
Sequridad fizica
w del entbormin

Dewarrollo v mantenimsento Gaestitin de comuric
e sistemas W O EraCines

Segurided Organizativa
Segurided IGpica
Soguridad lsics
Seguriclad legal

DOMINIOS DE LA NORMA ISO 27001

Figura N°2.4.1: Aspectos que cubre la norma ISO 27001
Fuente: http://www.tcpsi.com/vermas/ISO_27001.htm

La norma adopta una aproximacion de proceso al establecimiento, a la
implementacién, a la operacion, al monitoreo, a la revision, al mantenimiento
y a la mejora del Sistema de Gestion de Seguridad de la Informacién (SGSI)

de una organizacion.

“BS 7799 es un estandar publicado originalmente por Grupo BSI en 1995. Fue
escrito por el Reino Unido Departamento de Gobierno de Comercio e

Industria (DTI), y consistié en varias partes.

La primera parte, que contiene las mejores préacticas para la Gestion de

Seguridad de la Informacién, fue revisado en 1998, después de una larga
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discusion en los organismos de normalizacién en todo el mundo, fue
finalmente aprobado por la ISO como ISO / IEC 17799, "Tecnologias de la
Informacién - Cddigo de buenas préacticas para la gestion de seguridad de la
informacién”, en el afio 2000. 1ISO / IEC 17799 fue revisado en junio de 2005
y, finalmente, incorporado en la serie 1ISO 27000 de normas como ISO / IEC
27002 en julio de 2007.

La segunda parte de BS 7799 se publicé por primera vez por BSI en 1999,
conocida como BS 7799 parte 2, titulada "Informacion sobre Sistemas de
Gestion de seguridad: Especificacion con orientacion para su uso" BS 7799-2
se centré en como implementar un sistema de gestion de seguridad de la
informacion (SGSI), en referencia a la estructura de informacion de gestion de
seguridad y los controles identificados en la BS 7799-2, que mas tarde se
convirtié en la norma ISO / IEC 27001. La version 2002 de BS 7799-2
presentd el Plan-Do-Check-Act (PDCA) (modelo de aseguramiento de la
calidad de Deming), alineandola con las normas de calidad como 1SO 9000.

BS 7799 parte 2 fue adoptado por la ISO como I1SO / IEC 27001 en noviembre
de 2005.

BS7799 Parte 3 se publicé en 2005, que abarca el andlisis de riesgos y la
gestion. Se alinea con la norma ISO / IEC 27001”

[Extraido desde http://en.wikipedia.org/wiki/BS_7799]

La Organizacion Internacional de Estandarizacién (ISO) establecio la norma
ISO 27001, la cual se emplea para la certificacion. Ha reemplazado el estandar
BS 7799 y brinda una norma internacional para sistemas de gestion de
seguridad de la informacion. Con base en el estandar BS 7799, se la ha
reorganizado para alinearse con otras normas internacionales. Se han incluido
algunos nuevos controles, es decir, el énfasis en las métricas para la seguridad

de la informacién y la gestion de incidentes.
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Protegiendo activos

La norma plantea un enfoque completo a la seguridad de la informacién
teniendo en cuenta que los activos que necesitan proteccion son: informacion
digital, documentos en papel y activos fisicos (computadoras y redes). Para
lograr este objetivo se elabora mecanismos que van desde el desarrollo de
competencia del personal de la organizacion hasta la proteccion técnica contra

los fraudes informaticos.
ISO 27001 ayudara a proteger la informacion en términos de:

e Confidencialidad, que asegura la accesibilidad de la informacién

solamente a los que estén autorizados a tener acceso.

e Integridad, que protege la precision y la totalidad de la informacion y

los métodos de procesamiento.

e Disponibilidad, que asegura que los usuarios autorizados tengan acceso

a la informacion y activos relacionados cuando se lo exija.

En conformidad con otras normas de sistemas de gestion la norma 1SO 27001
estd alineada con otros sistemas de gestion y soporta la implementacion y la
operacion coherente e integrada con normas de gestion relacionadas. El
resultado es: Armonizacion con normas de sistemas de gestion como I1SO 9001
e 1ISO 14001.

Ademas la norma ISO proporciona un énfasis en la mejora continua de

procesos del SGSI.

Este estandar promueve la adopcion de un enfoque del proceso para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar el SGSI de una
organizacion, asi también adopta el modelo de proceso Planear-hacer-
chequear-actuar (PDCA), el cual se puede aplicar a todos los procesos del

Sistema de Gestion de Seguridad de la Informacion.
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Figura N°2.4.2: Modelo PDCA aplicado a los procesos SGSI
Elaborado por: Tania Guachi

Beneficios

Diferenciacion sobre la competencia y el mercado.

Mejora del conocimiento de los sistemas de informacion, sus

problemas y los medios de proteccion.
Proteccion de la informacion y cumplimiento legal sobre esta materia.

Mejora la confianza de clientes y socios al aumentar las garantias de

calidad, confidencialidad y disponibilidad.

Reduccion de costos (econdémicos y de imagen) vinculados a

incidencias que afecten al tratamiento de la informacion.

Acceso a oportunidades de negocio donde se valoren o incluso se
exijan a los proveedores certificaciones reconocidas como por ejemplo
con organismos gubernamentales y clientes de sectores especificos

(banca, seguros, farmacéuticas, salud, aeroespacial, etc.).

Establecimiento de una metodologia de gestion de la seguridad de la

informacion clara y bien estructurada.
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e LoOs riesgos y sus respectivos controles son revisados constantemente.

e Las auditorias externas e internas permiten identificar posibles

debilidades del sistema.

e Continuidad en las operaciones del negocio tras incidentes de
gravedad.

2.4.4 Software

Software es una palabra proveniente del inglés (literalmente: partes blandas o
suaves), que en nuestro idioma no posee una traduccion adecuada al contexto,
por lo cual se la utiliza asiduamente sin traducir. Se refiere al equipamiento
l6gico o soporte l6gico de un computador digital, comprende el conjunto de
los componentes l6gicos necesarios para hacer posible la realizacion de una
tarea especifica, en contraposicion a los componentes fisicos del sistema

(hardware).
Clasificacion del software
Se puede clasificar al software de la siguiente forma:

Software de sistema: Es aquel que permite que el hardware funcione. Su
objetivo es desvincular adecuadamente al programador de los detalles del
computador en particular que se use, aislandolo especialmente del
procesamiento referido a las caracteristicas internas de: memoria, discos,

puertos y dispositivos de comunicaciones, impresoras, pantallas, teclados, etc.

Software de programacion: Es el conjunto de herramientas que permiten al
programador desarrollar programas informéticos, usando diferentes
alternativas y lenguajes de programacion, de una manera préactica. Incluye

entre otros:
e Editores de texto

e Compiladores
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e Intérpretes
e Enlazadores
e Depuradores

Software de aplicacion: Aquel que permite a los usuarios llevar a cabo una o
varias tareas especificas, en cualquier campo de actividad susceptible de ser
automatizado o asistido, con especial énfasis en los negocios.

Sistema operativo

Un sistema operativo es un programa que controla la ejecucion de los
programas de aplicacion y que actia como interfaz entre las aplicaciones del
usuario y el hardware de un computador. Se considera que un Sistema

Operativo tiene tres objetivos:

e Comodidad: Un sistema operativo hace que un computador sea mas

comodo de utilizar.

e Eficiencia: Un sistema operativo permite que los recursos de un

sistema informatico se aprovechen de manera mas eficiente.

e Capacidad de evolucion: Un sistema operativo debe construirse de
modo que permita el desarrollo efectivo, le verificacion y la
introduccidén de nuevas funciones en el sistema y, a la vez, no interferir

en los servicios que brindan,
Un sistema operativo desempefia funciones como:

Interfaces del usuario.- Es la parte del sistema operativo que permite
comunicarse con él de tal manera que se puedan cargar programas, acceder
archivos y realizar otras tareas. Existen tres tipos basicos de interfaces: las que
se basan en comandos, las que utilizan menus y las interfaces graficas de

usuario.
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Administracion de recursos.- Sirven para administrar los recursos de
hardware y de redes de un sistema informativo, como el CPU, memoria,
dispositivos de almacenamiento secundario y periféricos de entrada y de
salida.

Administracion de archivos.- Un sistema de informacion contiene programas
de administracion de archivos que controlan la creacion, borrado y acceso de
archivos de datos y de programas. También implica mantener el registro de la
ubicacion fisica de los archivos en los discos magnéticos y en otros

dispositivos de almacenamiento secundarios.

Administracion de tareas.- Los programas de administracion de tareas de un
sistema operativo administran la realizacion de las tareas informaticas de los
usuarios finales. Los programas controlan que areas tiene acceso al CPU y por
cuanto tiempo. Las funciones de administracion de tareas pueden distribuir una
parte especifica del tiempo del CPU para una tarea en particular, e interrumpir
al CPU en cualquier momento para sustituirla con una tarea de prioridad.
[Extraido desde http://es.kioskea.net/contents/systemes/sysintro.php3]

2.4.5 Aplicaciones y Redes Informaticas
Aplicacion informatica

Es un programa informatico que permite a un usuario utilizar una computadora
con un fin especifico. Las aplicaciones son parte del software de una

computadora, y suelen ejecutarse sobre el sistema operativo.
Caracteristicas de las aplicaciones informaticas

e En general, una aplicaciéon es un programa compilado, escrito en

cualquier lenguaje de programacion.

e Las aplicaciones pueden tener distintas licencias de distribucion como

ser freeware, shareware, trialware, etc.
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e Las aplicaciones tienen algun tipo de interfaz, que puede ser una
interfaz de texto o una interfaz gréfica (o ambas).

Las aplicaciones informaticas suelen resultar una solucion informética para la
automatizacion de ciertas tareas complicadas como puede ser la contabilidad o
la gestion de un almacén. Ciertas aplicaciones desarrolladas a medida suelen
ofrecer una gran potencia ya que estan exclusivamente disefiadas para resolver
un problema especifico. Otros, llamados paquetes integrados de software,
ofrecen menos potencia pero a cambio incluyen varias aplicaciones, como un

programa procesador de textos, de hoja de célculo y de base de datos.
Redes Informéticas

Una red de computadoras, también llamada red de ordenadores o red
informatica, es un conjunto de equipos conectados por medio de cables,
sefales, ondas o cualquier otro método de transporte de datos (sistema de
comunicacion), que comparten informacion, recursos, servicios, etc.

incrementando la eficiencia y productividad de las personas.
Estructura de las redes

a) El Software de Aplicaciones.- Conjunto de programas gque se comunican
con los usuarios de la red y permiten compartir informacion (como
archivos, graficos o videos) y recursos (como impresoras o unidades de

disco).

b) EIl software de Red.- Conjunto de programas que establecen protocolos
para que los ordenadores se comuniquen entre si. Dichos protocolos se
aplican enviando y recibiendo grupos de datos formateados denominados
paquetes. Los protocolos indican como efectuar conexiones légicas entre
las aplicaciones de la red, dirigir el movimiento de paquetes a traves de la
red fisica y minimizar las posibilidades de colision entre paquetes

enviados simultdneamente.
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c) El Hardware de Red.- Esta formado por los componentes materiales que
unen los ordenadores. Dos componentes importantes son los medios de
transmision que transportan las sefiales de los ordenadores (tipicamente
cables o fibras Opticas) y el adaptador de red, que permite acceder al
medio material que conecta a los ordenadores, recibir paquetes desde el
software de red y transmitir instrucciones y peticiones a otros ordenadores.

Servicios de Redes

Servicios de Internet.- Los servicios de internet son productos de software
que proporcionan los servicios tradicionales de internet a los clientes, en
realidad la Web (por medio de los navegadores), FTP (Protocolo de
transmision de ficheros) y correo electrénico son todos los servicios que
pueden ser tan Utiles dentro de la red local como en internet, y muchos otros

servicios dependiendo de las necesidades de los clientes.

Impresion en Red.- El aspecto mas evidente es que compartir impresoras
hace posible a dos 0 méas usuarios imprimir trabajos al mismo tiempo. Una
solucion es la impresion en red debe incluir por consiguiente algun medio de
almacenar los trabajos pendientes en una cola hasta que la impresora este libre
para procesarlo cuando realiza este proceso de almacenar trabajos de
impresion temporalmente en una unidad de disco, se dice que se ponen los

trabajos en la cola de impresion.

Conexion a Internet.- EIl acceso a internet se ha convertido en una parte
omnipresente de las redes de los equipos. Basicamente dar acceso a internet a
los usuarios de una red consiste en establecer una conexion internet y
compartirla en red destinada para las necesidades de los usuarios y de los

servicios vitales para la empresa

Seguridad de Red.- La seguridad es esencial en cualquier red, y muchas de
las tareas cotidianas de mantenimiento de la administracion de red que se
llevan a cabo estan relacionadas con la seguridad proporcionada por los

diversos componentes de la red y los datos del sistema de dafios accidentales o

33



del acceso no autorizado. ElI objetivo del proceso de administracion de
seguridad es proporcionar a los usuarios accesos a todos los recursos que
necesitan, mientras se les asila de aquellos que no necesitan. El uso adecuado
de las herramientas de administracion de seguridad proporcionadas por los

componentes de la red es esencial para mantener una red segura y productiva.
2.4.6 Sistemas de Informacién y Comunicacién

Sistemas de informacion

Una organizacibn es un sistema. Sus componentes (mercadotecnia,
manufactura, ventas, investigacion, embarques contabilidad y personal)
trabajan juntos para crear utilidades que beneficien tanto a los empleados
como a los accionistas de la compafiia. Todo sistema organizacional depende
en medida, de una entidad abstracta denominada sistema de informacion. Este
sistema es el medio por el cual los datos fluyen de una persona o departamento
hacia otros y pueden ser cualquier cosa, desde la comunicacion interna entre
los diferentes componentes de la organizacién y lineas telefonicas hasta
sistemas de coOmputo que generan reportes peridédicos para varios usuarios. Los
sistemas de informacién proporcionan servicios a todos los demas sistemas de
una organizacion y enlazan todos sus componentes en forma tal que estos

trabajen con eficiencia para alcanzar el mismo objetivo.

Los sistemas de informacion estan formados por subsistemas que incluyen
hardware, software, medios de almacenamiento de datos para archivos de base
de datos. EIl conjunto particular de subsistemas utilizados (equipo especifico,
programas, archivos y procedimientos) se les denomina una aplicacion de
sistemas de informacion. De esta forma, los sistemas de informacién pueden
tener aplicaciones en ventas, contabilidad o compras. Ademas un sistema de
informacion es un conjunto de componentes interrelacionados que permiten
reunir, procesar, almacena y distribuir informacion para apoyar la toma de

decisiones y el control de una organizacion.
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Asi mismo los sistemas de informacién también ayudan a los administradores

y trabajadores:
e aanalizar problemas,
e visualizar aspectos complejos,
e crear productos nuevos.

Un sistema de informacion produce la informacion que las organizaciones

necesitan para:
e tomar decisiones,
e controlar operaciones,
e analizar problemas,
e crear y producir y/o servicios nuevos.

Las actividades de un sistema de informacion son: entrada, procesamiento y
salida. La entrada captura o recolecta datos del interior de la organizacion o de
su entorno para ser procesados en un sistema de informacion. El
procesamiento convierte las entradas brutas en una forma que tiene mas
sentido para los humanos. La salida transfiera la informacion procesada a las
personas que la usaran o las actividades en las que serd usada. Los sistemas de
informacion también requieren retroalimentacion que consiste en salidas que
se devuelven a los miembros apropiados de la organizacion para ayudarles a

evaluar o corregir la etapa de entrada.
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Figura N°2.4.3: Ciclo de un Sistema de Informacion
Elaborado por: Tania Guachi

Tipos y Usos de los Sistemas de Informacion

Los sistemas de informacion dentro de las organizaciones cumplen los
siguientes objetivos:
e Automatizacion de procesos operativos.

e Proporcionar informacion que sirva de apoyo al proceso de toma de
decisiones.

e Lograr ventajas competitivas a través de su implantacion y uso.
a) Sistemas Transaccionales.

Son el primer sistema de Informacién que se implementa en la empresa.
Inicia apoyando las tareas a nivel operativo de la organizacién para
continuar con los mandos intermedios y posteriormente la alta

administracion, conforme evolucionan.

Funcion: Procesa transacciones tales como pagos, cobros, pélizas,

entradas, salidas, etc.

b) Sistemas de Apoyo de las Decisiones.
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Se define a este sistema, como un conjunto de programas y herramientas
que permiten realizar el andlisis de las diferentes variables de negocio con

la finalidad de apoyar el proceso de toma de decisiones.

Funcién: Ayuda a la toma de decisiones de los administradores al
combinar datos, modelos analiticos sofisticados y software amigable en un
solo sistema poderoso que puede dar soporte a la toma de decisiones de la

organizacion.
c) Sistema de Informacion estratégico

Puede ser considerado como el uso de la tecnologia de la informacion para
soportar o dar forma a la estrategia competitiva de la organizacion, a su
plan para incrementar o mantener la ventaja competitiva o bien reducir la

ventaja de sus rivales.

Funcion: No brinda apoyo a la automatizacion de los procesos operativos
ni proporciona informacién para apoyar a la toma de decisiones. Sin

embargo, este tipo de sistemas puede llevar a cabo dichas funciones.
[Extraido desde http://luisa-silva.lacoctelera.net/post/2008/04/22/informatica-principios-

los-sistema-informacion]

Sistemas de Comunicacién

Comunicacion.- Transferencia de informacion de un lugar a otro lugar y que

debe ser: eficiente, confiable, segura.

Definicién: Componentes o subsistemas que permiten la transferencia/

intercambio de informacion.

En la siguiente figura se muestra un diagrama a bloques del modelo bésico de
un sistema de comunicaciones, en éste se muestran los principales

componentes que permiten la comunicacion.

37



Medio o Canal
de Transmision

Transmisor _ Receptor
Informacién

Figura N°2.4.4: Modelo basico de un sistema de comunicaciones
Elaborado por: Tania Guachi

Elementos basicos de un sistema de comunicaciones

En toda comunicacion existen tres elementos basicos (imprescindibles uno del

otro) que son:

a)

b)

Transductor de entrada.-Convierte el mensaje a un formato adecuado

para su trasmision.

El Transmisor pasa el mensaje al canal en forma de sefial. Para lograr una
transmision eficiente y efectiva, se deben desarrollar varias operaciones de
procesamiento de la sefial. La mas comun e importante es la modulacion,
un proceso que se distingue por el acoplamiento de la sefial transmitida a
las propiedades del canal, por medio de una onda portadora, otra operacion
que existe también es la codificacion que elimina redundancia presente en
el mensaje (compresion) y se agrega redundancia (bits de paridad) para

aumentar inmunidad frente al ruido. (JPEG).

Canal de Transmision.- o medio es el enlace eléctrico entre el transmisor
y el receptor, siendo el puente de unién entre la fuente y el destino. Este
medio puede ser un par de alambres, un cable coaxial, el aire, etc. Pero sin
importar el tipo, todos los medios de transmision se caracterizan por la
atenuacion, la disminucién progresiva de la potencia de la sefial conforme

aumenta la distancia.

La funcion del Receptor es extraer del canal la sefial deseada y entregarla
al transductor de salida. Como las sefiales son frecuentemente muy deébiles,
como resultado de la atenuacion, el receptor debe tener varias etapas de

amplificacion. En todo caso, la operacion clave que ejecuta el receptor es
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la demodulacion, el caso inverso del proceso de modulacion del

transmisor, con lo cual vuelve la sefial a su forma original.

c) Transductor de salida.- Convierte la sefial eléctrica a su entrada en una
forma de onda adecuada

lselﬁql
fecitida 3 Receptor

senal
Transmisor transrnitizo

Medio o Canal
de Transmision

senal /I sencl
“T"deentada r---------- desdida
! Ruido, |
| Interferencia |
Transductor | ydstorsion | Transductor
de Entrada de Salida
mensdje mensaje
T de entrada de enfrada =
Fuente Destino

Figura N°2.4.5: Elementos de un sistema de comunicacion
Fuente: http://www.eveliux.com/mx/modelo-de-un-sistema-de-comunicaciones.php

Caracteristicas deseables de un Sistema de Comunicacion

e Buena fidelidad

e Potencia de sefial baja

e Trasmitir una gran cantidad de informacion

e Ocupar un ancho de banda pequefio

e Bajo costo (complejidad)

e Las operaciones digitales complejas se han hecho mucho mas baratas
2.5 Hipotesis

La implantacion de la norma de seguridad informatica ISO 27001 mejorara la
confianza en el manejo de los sistemas de informacién y comunicacion del

departamento de sistemas de la cooperativa.
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2.6 Determinacion de Variables
Variable independiente

Norma de seguridad informética ISO 27001.
Variable dependiente

Sistemas de informacion y comunicacion.
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CAPITULO I

METODOLOGIA

3.1 Enfoque

El enfoque de la investigacion se realiz6 de forma cualitativa ya que se obtuvo
informacion directa de los investigados por medio de la aplicacion de una
entrevista, gracias a esto se pudo elaborar un anélisis de resultados y proponer

alternativas de solucion.
3.2 Modalidad bésica de la investigacion.
3.2.1 Investigacion Bibliografica — Documental

Se realizd6 una investigacion bibliografica acudiendo a libros, tesis,
monografias e incluso al recurso mas importante como es el internet para
obtener informacién méas profunda con respecto a problemas similares, de esta
manera se recopild informacién valiosa que fue usada como sustento

cientifico del proyecto.
3.2.2 Investigacion de Campo

Mediante la elaboracion de este tipo de investigacion se tuvo la oportunidad
de estar cerca y conocer el entorno donde se desenvuelve el Departamento de
Sistemas de la Cooperativa de Ahorro y Crédito “SAN FRANCISCO” Ltda.,
accediendo a la posibilidad de tener el contacto directo entre el investigador y
la realidad, obteniendo informacion de acuerdo a los objetivos planteados

inicialmente.

41



3.3 Nivel o tipo de Investigacion
3.3.1 Exploratorio

Se realiz6 una investigacion de nivel exploratorio, para determinar las
condiciones actuales de la seguridad de los sistemas de informacion y de

comunicacion.
3.3.2 Descriptivo

El proceso investigativo tuvo un nivel descriptivo para conocer con
profundidad el problema, estableciendo sus causas y consecuencias asi como
las dificultades por lo que esta atravesando.

3.3.3 Asociacion de variables

Se determing la relacion de una variable con la otra y la incidencia que tiene

en la solucion del problema.
3.4 Poblacion y muestra
3.4.1 Poblacion

El proyecto esta orientado a una poblacion integrada por cinco personas que
laboran en el departamento de sistemas de la Cooperativa de Ahorro y Crédito
“SAN FRANCISCO” Ltda.

3.4.2 Muestra

La muestra pasaria a ser la misma poblacion puesto que ésta es muy reducida.
3.5 Recoleccion de informacion

3.5.1 Plan de Recoleccién de Informacion

Las personas que proporcionaran la informacion seran: Administrador de
redes, Jefe del departamento de Sistemas, dos Desarrolladores y el Asistente

de Mantenimiento.
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Para recabar la informacion se utilizard técnicas como la observacion y la
entrevista con sus respectivos instrumentos que son el registro de datos y un
cuestionario de entrevistas

3.5.2 Procesamiento y analisis de la Informacion

3.5.2.1 Procesamiento y andlisis de la informacién (Plan que se

empleara para procesar la informacion recogida.)

Lo primero que se realizara al recopilar la informacion, sera seleccionar
los datos que se requiere para el desarrollo del proyecto los mismos que
sera analizados en relacion con el problema y para poder establecer las

conclusiones respectivas asegurando que los datos sean lo mas reales
posibles.

3.5.2.2 Plan de analisis e interpretacion de resultados

El anlisis de los resultados se realizara desde el punto de vista descriptivo
y estadistico, proceso que permite realizar la interpretacion adecuada
basada en el marco tedrico, relacionado las variables de la investigacion y
la propuesta lo que servira  para establecer las conclusiones y

recomendaciones.
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CAPITULO IV
ANALISIS E INTERPRETACION DE RESULTADOS

4.1 AnaAlisis de la necesidad

La Cooperativa de Ahorro y Crédito “San Francisco” Ltda., al ser una
institucion prestigiosa de la ciudad de Ambato brinda servicios eficaces a la
ciudadania ya que cuenta con el Departamento de Sistemas que da soporte a

los sistemas de informacién , comunicacion y a los usuarios.

El Departamento de Sistemas de la Cooperativa en busca de mejoras para los
sistemas de informacion y comunicacion opta por ayudar a estudiantes
egresados de la Carrera de Ingenieria en Sistemas para que realicen proyecto
de trabajo de graduacion y de esta manera mejorar y optimizar las tareas que

realizan a diario asi también elevar el nivel de desempefio de la Cooperativa.

4.2 Analisis de Resultados

La investigacion se realizd mediante la aplicacion de entrevistas al personal
que labora en el Departamento de Sistemas de la Cooperativa de Ahorro y

Crédito “San Francisco” Ltda.
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MATRIZ RESULTADOS DE LA ENTREVISTA

Entrevistado

Pregunta

Jefe de sistemas

Desarrollador 1

Desarrollador 2

Administrador de
Sistemas

Asistente de
mantenimiento

Existen
definidas asi:

politicas

Si, como por ejemplo:
e Autorizaciones de

e Como usuarios con Gerencia 'y  de | Si Pues tenemos:
sus respectivas Administracién e Roles y acceso de . Creacién. de usuarios
. . contrasefias ara | ¢  Autorizacion de usuarios. .
¢Se aplican politicas de poder acceder zf la recursos . humanos | e Prioridad de y roles dependiendo
seguridad para la . de las funciones. Contamos con:
. . . computadora y a los (encargado de crear usuarios.
informacion? Si..... - : . e FEl acceso a los| e Respaldos
e sistemas de los roles y usuarios | ¢  Horarios de acceso. ; i
Entncielas; No.... : . : servidores es | o Antivirus
i informacion dependiendo de las P : :
Porque? e Perfil de acceso de funciones que reStr'T‘g'F" - *  Copias de Seguridad
uso para los usuarios desempefia) * 5:?:;';?&2?30?63' uso
e Politica para el uso | e Identificacion del y
de internet y de personal
correo electronico.
e Se asigna roles y
) controles de acuerdo
Se realiza con: Se controla: a funciones de cada
* Auditorias externas | Mediante médulos: empleado
;De qué manera se m]gdlan,ttg un auditor | nadulos de | Se cuenta con una Mediante el uso de Check
. informatico ue - . . " ; . ediante el uso de Chec
realiza un control de la realiza estas tareasq administracion/seguridad/ | bitacora de cambios de | WMediante el uso de roles oint, Firewall, IPTable
sequridad de la | se cuenta con manuales | Usuarios/paginasiroles. las funciones Y | de cada usuario. (Fj)e LI'NUX '
informacion? Las paginas se relacionan | desempefio ~ de  los '

de monitoreo para los
jefes departamentales.

con roles y los roles con
los usuarios.

empleados que registra el
departamento de
Recursos Humanos.
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Entrevistado

Pregunta

Jefe de sistemas

Desarrollador 1

Desarrollador 2

Administrador de
Sistemas

Asistente de
mantenimiento

¢Describa el control
interno informatico que
se realiza en el
Departamento de
Sistemas?

El control se realiza:

e Por el envib de
respaldos de custodia
externa (archivos
logs)

e Bitacora de visitas a
sitios de internet

e  Control Biométrico

e Custodio de claves
para los sistemas.

En cuanto a Redes se
hace mediante una red
local y red inalambrica, la
red inalambrica se
gestiona con un
AccesPoint y Chek Point.
El acceso a la
informacion es mediante
contrasefias

Es “buena” ya que se
maneja por contrasefias
de acceso, subredes, la
seguridad se define como
una pequefia 0o mediana
empresa.

Se basa en usuarios con
sus respectivo roles y de
igual forma el acceso a
los sistemas de
informacion es a base de
contrasefias.

Controlando permanente
con reglas de seguridad,
actualizando a diario los
servidores de antivirus.

¢ Conoce usted acerca
de un Sistema de
Gestion de seguridad de
la informacién (SGSI)?

Si, tales como:

e Sistemas de
encriptacion de
discos PGP

e Active Directory

e Sistemas de
Password de una sola
vez

No, la verdad solo de
active directory nada mas

No, Pero conozco :
e LDAP Microsoft (
Active Directory)

e OPENLDAP

e Es un Control mas
granulad para
acceder a la
informacion

e Tiene un nivel de
seguridad elevado

No, tal vez conozca con
otro nombre pero no
escuchado de un sistemas
de gestion de seguridad
de la informacién

Como el Check Point ya
gue por medio de este no
se puede ingresar a
paginas inseguras, ni los
usuarios externos pueden
ingresar a paginas
institucionales.

También es por el uso de
IP TABLES
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Entrevistado

Pregunta

Jefe de sistemas

Desarrollador 1

Desarrollador 2

Administrador de
Sistemas

Asistente de
mantenimiento

e Encriptacion de
claves de acceso.
e Enlaces de
N . comunicacion .
?é?:::?cas mecanlsrr;;)c,) encriptados * E:)rii\{[vall de  Check | | Check Point para
herramientas de | rezltlrtilr?ais dodgl Sggezz Se usa un servidor | e  Antivirus Anti Spam, . Z%%Jx:fedes de Roles y usuarios
seguridad se aplican en flash rr?emor firewall con politicas Mallware anti Antivirus dependiendo de las
los sistemas de Asi L y d establecidas por el hackers Eauino de Li funciones de cada
informacion y  de | * p;r'r%]?ggéon po(: mismo. o Kaspersky Internet | ° quUI(;)l?e ese 'nrlé);"ig usuario.
comunicacion? ) ) i h
usuarios y perfiles Security filtrado de URL
e Gestibn de claves
custodiadas por alto
nivel.
Si: Si: Si: Si: Dentro del sistema existe
¢ Mediante una unidad | Mediante la replicacion | Mediante un | Mediante un registro de | una pagina

¢Se realiza control vy

administracion de
riesgos en cuanto a la
seguridad de la

informacion?

interna que se basa
en la norma de
BASILEA que asigna
quienes van a ser
designados para esta
tarea.

Se realiza tareas de
riesgos a base de
eventos y de mejoras
continuas

de Base de Datos con
tecnologia RAIDS

departamento de riesgos
externo a este.

los eventos sucedidos que
informan los usuarios al
departamento.

administracion de riesgos
puesto en vigilo por el
administrador.
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Entrevistado

Pregunta

Jefe de sistemas

Desarrollador 1

Desarrollador 2

Administrador de
Sistemas

Asistente de
mantenimiento

Béasicamente se realiza

por la revision de logs.

Si: Se realiza todos los

, : dias para tener la
¢ Se _reallzan tareas de | . £ |os enlaces de ) ) Los sistemas de | conectividad con todas las
monitoreo a los i Se lo realiza mediante inacih - .
_ comunicacion s i comunicacion - cuentan | oficinas y para reducir un
sistemas de | o  Trafico de red Si se lo realiza mediante swtergash que notifican | con yna aplicacién web margen de error de la
informacion 'y de |« Desempefio de | |a aplicacién MRTG cuando hay ataques que informa los enlaces | sonectividad.
comunicacion? servidores. principales, ademas la
aplicacion MRTG.
Si:

¢Han realizado
simulacros frente a la
caida de los sistemas de
informaciéon 'y de
comunicacion. Si.... De
gqué manera se lo ha
realizado; No.....
Porque?

Mediante un plan de
contingencia
Simulacro de pérdida
de enlace de datos
Pruebas de pérdida
de energia eléctrica
Dafios en los
servidores de Base de
Datos y de
Aplicativos.

Se lo realiza mediante la
utilizacion de un
servidores de respaldos de
Base de Datos

Si ha hecho uno cortando
los sistemas de red esto se
ha realizado junto con el
auditor informatico y el
departamento de riesgos

Si se lo realiza ya que se
dispone de un plan de
contingencia del area.

Si he escuchado de eso,
que lo han realizado pero
no he participado en ese
simulacro

Tabla N°4.1: Matriz de resultado de la entrevista
Elaborado por: Tania Guachi
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4.3 Tabulacion de los resultados

1. ¢Se aplican politicas de seguridad para la informacion? Si... Endncielas;
No.... Por que?

Objetivo: Determinar si se aplican politicas de seguridad para la informacion

Politicas para los usuarios 4 80%
No 0 0%
Politicas para los sistemas de informacion 1 20%
Politicas para los sistemas de comunicacion 0 0%
Total 5 100%

Tabla N° 4.2: Cuadro porcentual Pregunta 1
Elaborado por: Tania Guachi

¢Se aplican politicas de seguridad para la informacion?
Si..... Entlincielas; No.... Porqué?

0%

® Politicas para los
usuarios

= No

= Politicas para los
sistemas de informacion

B Politicas para los
sistemas de
comunicacion

Figura N° 4.1: Grafico Pregunta 1
Elaborado por: Tania Guachi
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Interpretacion.- EI 80% de los trabajadores respondieron que existen politicas
establecidas solo para los usuarios, es decir cada uno es duefio de una contrasefia
para poder usar la computadora y las aplicaciones que utilicen, el 20%
respondieron que se aplican politicas para los sistemas de informacion como

respaldos, copias de seguridad y antivirus.

Andlisis.- Solo se cuenta con politicas de seguridad destinadas para los usuarios,

por lo que los sistemas de informacién y de comunicacion estan desprotegidos.

¢De qué manera se realiza un control de la seguridad de la informacion?
Objetivo: Conocer si se realiza un control de seguridad de la informacion

RESPUESTA CANTIDAD | PORCENTAJE
Auditoria externa 1 20%
Madulos de administracion 2 40%
Bitacoras de cambios 1 20%
Mediante uso de aplicaciones 1 20%
Total 5 100%

Tabla N° 4.3: Cuadro porcentual Pregunta 2
Elaborado por: Tania Guachi
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¢De qué manera se realiza un control de la sequridad de la
informacion?

m Auditoria externa

® Modulos de
administracion

= Bitacoras de cambios

B Mediante uso de
aplicaciones

Figura N° 4.2: Grafico Pregunta 2
Elaborado por: Tania Guachi

Interpretacion.- EI 40% del personal entrevistado ha indicado que el control de
seguridad de la informacion que  realizan es mediante mddulos de
administracion, en base a los perfiles de usuario, un 20% respondieron que se
controla la seguridad de la informacion por medio de auditoria externa, la misma
que es realizada por auditores informaticos externos al departamento de
sistemas, otro 20% manifiesta que se lleva una bitacora de cambios de las
funciones y desempefio de los empleados, finalmente el 20% respondid que se
controla la seguridad de la informacion por el uso de aplicaciones como Check

Point, Firewall.

Analisis.- No existe un control de seguridad para la informacién establecida por

alguna herramienta destinada para llevar a cabo esta tarea.

¢Describa el control interno informatico que se realiza en el Departamento

de Sistemas?

Objetivo: Determinar si se realiza un control informatico en el departamento de

sistemas
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Buena 1 20%
Asignacién de contrasefias 3 60%
Envié de respaldos 1 20%
Total 5 100%

Tabla N° 4.4: Cuadro porcentual Pregunta 3
Elaborado por: Tania Guachi

¢Describa el control interno informético que se realiza en el
Departamento de Sistemas?

B Buena

B Asignacion de
contrasefas

= Envio de respaldos

Figura N° 4.3: Gréfico Pregunta 3
Elaborado por: Tania Guachi

Interpretacion.- Segun el grafico se puede observar que el 60% de los
entrevistados respondieron que se mantiene un control interno informatico
mediante asignacion de contrasefias a los diversos usuarios de las aplicaciones
informaticas, un 20% califico como buena al control informatico ya que se lo

trataba como una pequefia 0 mediana empresa al departamento de sistemas, por



altimo el 20% restante respondieron que se lo realiza por medio de envio de

respaldos de custodia externa de los archivos log.

Andlisis.- No se elabora un control a profundidad de todas las actividades

relacionadas con los sistemas de informacion y de comunicacion.

¢Conoce usted acerca de un Sistema de Gestion de Seguridad de la
Informacion (SGSI)?

Objetivo.- Conocer si el personal que labora en el departamento de sistemas
posee conocimientos acerca de un Sistema de Gestion de Seguridad de la

Informacion.
RESPUESTA CANTIDAD | PORCENTAJE
Si 1 20%
No 4 80%
Total 5 100%

Tabla N° 4.5: Cuadro porcentual Pregunta 4
Elaborado por: Tania Guachi

¢ Conoce usted acerca de un Sistema de Gestién de
seguridad de la informacion (SGSI)?

mSj
® No

Figura N° 4.4: Grafico Pregunta 4
Elaborado por: Tania Guachi
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Interpretacion.- EI 20% de las respuestas obtenidas describen que si conocen lo
que realiza un sistema de gestion de seguridad de la informacion entre estas
mencionan aplicaciones como sistemas de encriptacion de discos PGP, Active
Directory, y el 80 % restante indico que desconocen del tema.

Andlisis.- En el departamento de sistemas casi en su totalidad no existe
conocimiento de lo que es sistema de gestién de seguridad de la informacién,
por lo tanto también desconocen las ventajas y beneficios que ofrece el contar

con sistema como tal.

¢Como se garantiza la confiabilidad, integridad y disponibilidad de la
informacion que se procesa en los sistemas de informacion y de

comunicacion?

Objetivo.- Conocer como se garantiza confiabilidad, integridad y disponibilidad
de la informacion que se procesa en los sistemas de informacion y de

comunicacion

Respuesta.- La confiabilidad, integridad y disponibilidad de la informacion que
se procesa en los sistemas de informacion y de comunicacion se puede
garantizar por el uso de sistemas de hardware y software robustos, por el uso de
aplicaciones como Firewall, antivirus, por la realizacion de respaldos de la base
de dato, ademas se cuenta con niveles de acceso definidos por perfiles es decir

por el uso de contrasefias.

Analisis.- La confiabilidad, integridad y disponibilidad de la informacién se
garantiza en base a los aspectos de hardware y software mas no establecidos por

normas o metodologias que permitan realizar esta tarea de manera mas optima.
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6. ¢Qué mecanismo, técnicas y/o herramientas de seguridad se aplican en los

sistemas de informacion y de comunicacion?

Obijetivo.-Conocer si disponen de mecanismos, técnicas y/o herramientas de
seguridad aplicadas para la seguridad de los sistemas de informacion y de

comunicacion.

Respuesta.- Se usan mecanismo como encriptacion de contrasefias, enlaces de
comunicacion encriptados, técnicas como gestion de claves custodiadas por alto
nivel y herramientas como Check Point y Antivirus.

Analisis.-Los mecanismos, técnicas y/o herramientas que son aplicadas para la
seguridad de los sistemas de informacion y de comunicacion brindan cierta parte

seguridad a la informacion.

7. ¢Se realiza control y administracion de riesgos en cuanto a la seguridad de

la informacién?

Objetivo.-Conocer si se realizan tareas de control y administracion de riesgos en

el departamento de sistemas.

Resultados.-Se realiza control de riesgos mediante un departamento de riesgos

externo a este departamento en base a eventos de riesgos y mejora continua

Analisis- EI control de y administracion de riesgos que se lleva a cabo no es de

forma éptima ya que se lo realiza externamente

8. ¢Se realizan tareas de monitoreo a los sistemas de informacién y de

comunicacion?

Objetivo.- Conocer si se realizan tareas de monitoreo a los sistemas de

informacion y de comunicacion.
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RESPUESTA CANTIDAD | PORCENTAJE

Para los sistemas de informacion 1 20%
Para los sistemas de comunicacion 4 80%
Total 5 100%

Tabla N° 4.6: Cuadro porcentual Pregunta 8
Elaborado por: Tania Guachi

¢Se realizan tareas de monitoreo a los sistemas de
informacion y de comunicacion?

B Para los sistemas de
informacion

® Para los sistemas de
comunicacion

Figura N° 4.5: Gréfico Pregunta 8
Elaborado por: Tania Guachi

Interpretacion.-De la figura se puede deducir que el 80% indica que se realiza
monitoreo a los sistemas de informacion y un 20% respondidé que se efectla

tareas de monitoreo a los sistemas de comunicacion.

Analisis.-Se realiza monitoreo a los sistemas de comunicacion pero solo para
verificar la conectividad y en los sistemas de informacion se hace por medio de
la revisidn de archivos log pero no es un tarea que se lo realiza planificada, por
lo que estan propensos a ser atacado.
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9. ¢Han realizado simulacros frente a la caida de los sistemas de informacion

y de comunicacion. Si.... De qué manera se lo ha realizado; No..... Porqué?

Obijetivo.-Conocer si se realizan simulacros frente a la caida de los sistemas de

informacion y de comunicacion

Respuesta.-Se  ha realizado simulacros como pérdida de enlace de datos,
pruebas de pérdida de energia eléctrica, dafios en los servidores de Base de
Datos y de Aplicativos.

Anélisis.-Se ha realizado reducidos simulacros de la caida de los sistemas de
informacion y de comunicacion base a planes de contingencia que han sido

escritos con anterioridad.
4.3 Interpretacion de Resultados

Los trabajadores del Departamento de Sistemas de la Cooperativa de Ahorro y
Crédito “San Francisco” Ltda., proporcionaron informacion mediante una

entrevista personal en lo cual se obtuvo lo siguiente:

e No existen politicas de seguridad establecidas para los datos e
informacion.

e Desconocimiento de lo que es un Sistema de Gestion de Seguridad de la
Informacion.

e No se utiliza metodologias para garantizar la confiabilidad, integridad y
disponibilidad de la informacion.

e EI control y administracion de riesgos de la informacion no son
realizados en base a técnicas por lo que se realiza externamente a este
departamento.

e Falta definicion de controles de seguridad informatica para los sistemas

de informacion y de comunicacion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

La informaciébn que se procesa en los sistemas de informacién y de
comunicacion, no se encuentra protegida con metodologias.

Los sistemas de informacion y de comunicacion se encuentran expuestos a los
ataques informaticos.

En el departamento no existe una funcion que administre y controle los riesgos
informaticos.

No se cuenta con estandares de seguridad informatica que ayuden a preservar
las propiedades de confidencialidad, integridad y disponibilidad de los sistemas

de informacion y de comunicacion.

5.2 RECOMENDACIONES

Se recomienda adoptar una metodologia para mantener y mejorar la seguridad
de la informacion.

Es recomendable disponer de un control de todas las actividades relacionadas a
los sistemas de informacién y de comunicacion.

Se recomienda auditar de manera permanente los sistemas de informacion y de
comunicacion.

Es recomendable disponer de una arquitectura que unifiqgue todos los
mecanismos de seguridad informatica.

Se recomienda la implantacion de la norma de seguridad informatica 1SO 27001
para mejorar la confidencialidad, integridad y disponibilidad de los sistemas de

informacién y comunicacion.
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CAPITUO VI

PROPUESTA

6.1. Tema

“Norma de seguridad informatica ISO 27001 para mejorar la confidencialidad,
integridad y disponibilidad de los sistemas de informacion y comunicacion en el

departamento de sistemas de la Cooperativa de Ahorro y Crédito San Francisco Ltda.”
6.2. Datos Informativos

Institucién: Cooperativa de Ahorro y Crédito “San Francisco” Ltda.”

Ciudad: Ambato

Direccién: Montalvo y 12 de Noviembre

Investigador: Tania Verdnica Guachi Aucapifia

Tutor: Ing. David Guevara

6.3. Antecedentes

Toda entidad, institucion, empresa y organizacion poseen y operan con el principal
activo que es la informacion, la misma que es procesada mediante el uso de sistemas de
informacion y de comunicacion, de esta manera se logra brindar un mejor servicio ya

gue se cuenta con medios automatizados.

Asi la Cooperativa de Ahorro y Crédito “San Francisco” Ltda., es una entidad cuya
mision es ofrecer servicios financieros ejecutados con calidad, para contribuir al

bienestar de los socios, clientes y la sociedad, la misma cuenta con un departamento de
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sistemas que es el encargado de administrar los sistemas de informacion y de

comunicacion.

En el departamento de sistemas los trabajadores son conscientes de que la informacion
que se almacena y se procesa mediante los sistemas de informacién y de comunicacion
es muy vital para el desempefio organizacional por lo que se deberia contar con
metodologias eficientes y dptimas de seguridad informatica, ya que en este tiempo
existen muchos hackers, personas e incluso sistemas hack que roban y/o alteran la

informacion.

La implantacion de la norma de seguridad informatica 1SO 27001 surge de la necesidad
de contar con una metodologia de calidad para la seguridad de la informacién con el
objetivo de mejorar la confidencialidad, integridad y disponibilidad sistemas de

informacion y de comunicacion.
6.4. Justificacion

La informacion en una entidad financiera como es la Cooperativa de Ahorro y Crédito
“San Francisco” Ltda., debe ser confiable, integra, segura y a disposicion de los
usuarios, la misma esta expuesta a ser alterada o infringida por lo que se deberia contar

con mecanismos de seguridad informatica.

En el departamento de sistemas no se encuentra implementada estandares o
metodologias de seguridad de la informacion ya que los sistemas de informacion y de
comunicacion no se encuentran totalmente protegidos, por tal motivo se ha considerado
implantar la norma de seguridad 1SO 27001 que engloba en uno solo muchas técnicas

de seguridad para la informacion.

La presente propuesta se la puede realizar porque se cuenta con facilidades necesarias
para obtener informacion, se cuenta con el apoyo del departamento de sistemas y con

herramientas necesarias para empezar con las actividades previstas.

6.5. Objetivos
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6.5.1 Objetivo General

e Implantar la norma de seguridad informatica ISO 27001 para mejorar la
confidencialidad, integridad y disponibilidad de los sistemas de informacion
y comunicacion en el departamento de sistemas de la Cooperativa de Ahorro

y Crédito “San Francisco” Ltda.
6.5.2  Objetivos Especificos

e Determinar el alcance para la aplicacion del estandar 1SO 27001 en el
Departamento de Sistemas de la Cooperativa de Ahorro y Crédito “San

Francisco” Ltda.

e Diseflar un Sistema de Gestion de Seguridad de la Informacion para
mantener y mejorar la confidencialidad, integridad y disponibilidad de

los sistemas de informacién y de comunicacion.

e Implantar la norma de seguridad informatica I1SO 27001 en el
Departamento de Sistemas de la Cooperativa de Ahorro y Crédito “San

Francisco” Ltda.
6.6. Analisis de factibilidad
6.6.1. Factibilidad Operativa

Para cumplir el objetivo, se implantara la norma de seguridad informatica 1SO
27001 con el apoyo de todos los trabajadores del departamento de sistemas y con la
aprobacion del Gerente de la Cooperativa. Se construira un documento en donde
describira los pasos que se realizaran construyendo una metodologia que garantice

el cumplimiento de la norma de seguridad informatica 1SO 27001.
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6.6.2. Factibilidad Econdmica

El proyecto es factible de realizarse debido a que se va a implantar en base al
contenido descrito en la norma, seleccionando los aspectos de la ISO 27001

encajando a los sistemas de informacién y de comunicacion de la Cooperativa.

Los trabajadores del departamento de sistemas, estan interesados en el desarrollo del
proyecto de tesis, ya que la implantacion de la norma de seguridad de la informacion
generara ahorros para la institucion, por que los gastos seran sustentados por el

desarrollador del proyecto de tesis.

6.6.3 Factibilidad Técnica

Para la implantacion de la norma de seguridad informatica 1SO 27001 en el
Departamento de Sistemas de la Cooperativa de Ahorro y Crédito “San Francisco”
Ltda. Se cuenta con la siguiente documentacion:

e 1SO 27001

e [SO27001-norma-e-implantacion-SGSI

e ISO/IEC 27002

6.7 Fundamentacion

6.7.1 Introduccién

En la actualidad uno de los principales activos que las organizaciones poseen, es la
informacion. Por lo tanto es necesario que toda organizacion que busca excelencia
en los servicios o productos que ofrece, adopte un Sistema de Gestion para el
manejo adecuado de la informacidn, garantizando asi su disponibilidad,
confidencialidad e integridad. Para cubrir estas necesidades la 1SO (Organizacion
Internacional para la Estandarizacién) cre6 una norma que permite a las
organizaciones encaminarse en un Sistema de Gestion de Seguridad de la
Informacion, el cual es la ISO 27001:2005.
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6.7.2 ¢ Qué es la Norma ISO 27001:20052.

Es la normativa para los Sistemas de Gestion de Seguridad de la Informacién, la
cual evoluciond del estandar 1SO 17799 que a su vez se derivo de la BS 7799. La
finalidad de esta norma es permitir de forma sisteméatica minimizar el riesgo y

proteger la informacion en las empresas.

Este Estandar Internacional ha sido preparado para proporcionar un modelo para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar un Sistema
de Gestion de Seguridad de la Informacion (SGSI). El disefio e implementacion del
SGSI de una organizacién es influenciado por las necesidades y objetivos,
requerimientos de seguridad, los procesos empleados y el tamafio y estructura de la
organizacion. Se espera que estos y sus sistemas de apoyo cambien a lo largo del
tiempo. Se espera que la implementacion de un SGSI se extienda en concordancia
con las necesidades de la organizacion; por ejemplo, una situacion simple requiere

una solucién SGSI simple.

La metodologia de los sistemas de gestion se basa en el Ciclo de Deming, llamado
asi en honor a su creador el estadista estadounidense William Edwards Deming,
cuyas pasos son: Planear, Implantar, Revisar y Mejorar o PLAN-DOCHECK- ACT
(PDCA). La representacion grafica del ciclo de Deming abstrae el concepto de

mejora continua por la retroalimentacion del paso final al paso inicial.
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Figura N°6.1. Clausulas de la Norma ISO 27001 distribuidas en Ciclo de Deming.
Fuente: http://www.is027000.es/download/Evaluacion_Riesgo_iso27001.pdf

Planear (establecer el SGSI).- Establecer politica, objetivos, procesos y
procedimientos SGSI relevantes para manejar el riesgo y mejorar la seguridad de la
informacion para entregar resultados en concordancia con las politicas y objetivos
generales de la organizacion.

Hacer (implementar y operar el SGSI) .- Implementar y operar la politica,
controles, procesos y procedimientos SGSI.

Chequear (monitorear y revisar el SGSI).-Evaluar y, donde sea aplicable, medir el
desempefio del proceso en comparacion con la politica, objetivos y experiencias
practicas SGSI y reportar los resultados a la gerencia para su revision.

Actuar (mantener y mejorar el SGSI).- Tomar acciones correctivas y preventivas,
basadas en los resultados de la auditoria interna SGSI vy la revisién gerencial u otra
informacion relevante, para lograr el mejoramiento continuo del SGSI.

6.7.3 Contenido de la Norma

Tecnologia de la informacion — Técnicas de seguridad — Sistemas de gestion de

seguridad de la informacion — Requerimientos

6.7.3.1 Alcance
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6.7.3.1.1 General

Este Estandar Internacional abarca todos los tipos de organizaciones (por
ejemplo; empresas comerciales, agencias gubernamentales, organizaciones sin

fines de lucro).

Este Estandar Internacional especifica los requerimientos para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un SGSI
documentado dentro del contexto de los riesgos comerciales generales de la
organizacion. Especifica los requerimientos para la implementacion de controles
de seguridad personalizados para las necesidades de las organizaciones

individuales o partes de ella.
6.7.3.1.2 Aplicacion

Los requerimientos establecidos en este Estandar Internacional son genéricos y
estan diseflados para ser aplicables a todas las organizaciones, sin importar el

tipo, tamafio y naturaleza.
6.7.3.2 Referencias normativas

Los siguientes documentos mencionados son indispensables para la aplicacion
de este documento. Para referencias fechadas, solo se aplica la edicidn citada.

Para referencias no fechadas, se aplica la Gltima edicion del documento citado.

ISO/IEC 17799:2005, Tecnologia de la informacion — Técnicas de seguridad —

Caodigo de practica para la gestion de la seguridad de la informacion

6.7.3.3 Sistema de gestidn de seguridad de la informacion

6.7.3.3.1 Requerimientos generales

La organizacion debe establecer, implementar, operar, monitorear, mantener y
mejorar continuamente un SGSI documentado dentro del contexto de las

actividades comerciales generales de la organizacion y los riesgos que enfrentan.
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Para propositos de este Estandar Internacional, los procesos utilizados se basan
en el modelo PDCA.

6.7.3.3.2 Modelo Plan-Do-Check-Act (PDCA)

El modelo PDCA obedece a un ciclo continuo que comienza en la fase de
planificacion y termina en la fase de implantar mejoras a raiz de los resultados
de las meétricas, auditorias internas etc. Toda esta actividad a su vez,

retroalimenta la fase de planificacion de un nuevo ciclo.

Implantar Pensar y

mejoras mentalizar

Revisar y analizar Implantar, formar

métricas y concienciar

Figura N° 6.2: Modelo ISO 27001
Fuente: http://www.isoauditores.es/empieza-el-trabajo/como-se-implanta-iso-27001.html

6.8 Metodologia de implementacion.

6.8.1 Establecer y manejar el SGSI

6.8.1.1 Establecer el SGSI

La organizacion debe hacer lo siguiente:

a) Definir el alcance y los limites del SGSI en términos de las caracteristicas del
negocio, la organizacion, su ubicacion, activos, tecnologia e incluyendo los

detalles de la justificacion de cualquier exclusion del alcance.
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La definicion del alcance del sistema es responsabilidad de la direccion de la

organizacion bajo el asesoramiento del equipo de trabajo destinado a la gerencia

del proyecto.

b) Definir la politica de seguridad:

La politica de seguridad establecera el marco general y los objetivos de

seguridad de la informacion de la organizacion.

e Tendré en cuenta los requerimientos legales y contractuales relativos a la

seguridad de la informacion.

e Estara alineada con el contexto estratégico de gestion del riesgo, sera
proporcionada y coherente.

e Establecerd los criterios de evaluacion del riesgo.

Estara aprobada por la direccion.

c) Definir el enfoque de valuacion del riesgo de la organizacion

Definir una metodologia de evaluacion del riesgo apropiada para el SGSI y
los requerimientos de la actividad. Es esencial que los resultados de esta

metodologia sean comparables y reproducibles.

Metodologia de analisis y evaluacion de riesgos.- La recomendacién es
usar un método cualitativo para el calculo del riesgo, puesto que puede
abarcar todos los activos con facilidad. La metodologia dada consiste que
para cada activo se debe identificar todas las amenazas existentes, la
posibilidad de ocurrencia de estas amenazas, las vulnerabilidades que pueden
hacer que dicha amenaza se materialice y la posibilidad que dicha amenaza
penetre tal vulnerabilidad. El valor del riesgo estd dado por el producto
matematico del valor del activo, encontrado en la tasacién, por el valor de la

de posibilidad de amenaza.
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Figura N° 6.3: Metodologia para el Andlisis y Evaluacion de Riesgos
Fuente: http://www.is027000.es/download/Evaluacion_Riesgo_iso27001.pdf

d) Identificar riesgos.

1. Identificacion y tasacion de activos.
Identificacion de los activos de informacion:

Se denomina activo a aquello que tiene algun valor para la organizacion y por
tanto debe protegerse. De manera que un activo de informacion es aquel
elemento que contiene o manipula informacién. Activos de informacion son
ficheros y bases de datos, contratos y acuerdos, documentacion del sistema,
manuales de los usuarios, material de formacion, aplicaciones, software del
sistema, equipos informaticos, equipo de comunicaciones, servicios
informéticos y de comunicaciones, utilidades generales como por ejemplo
calefaccion, iluminacion, energia y aire acondicionado y las personas, que son
al fin y al cabo las que en Gltima instancia generan, transmiten y destruyen
informacion, es decir dentro de un organizacion se han de considerar todos los

tipos de activos de informacion.

El siguiente paso es tasar el listado de los activos para quedarnos con aquellos
de valor. La pregunta para evaluar es ¢la pérdida o deterioro de este activo,

cémo afecta la disponibilidad, confidencialidad e integridad del proceso
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del negocio de la compafiia? , en nuestro caso se usard la escala de 1 a 5,
siendo el 1 de menor afectacion y 5 de afectacion. El valor total del activo es el
promedio entero de los valores asignados a la disponibilidad, confidencialidad
e integridad.

Una vez calculado el valor por cada activo seleccionamos aquellos de valor, el
valor umbral queda a discrecion de cada organizacion por ejemplo seran de

importancia aquellos con un valor mayor o igual a 3.

2. ldentificar amenazas y vulnerabilidades: todas las que afectan a los
activos establecidos en el area de estudio.

3. Identificar los impactos: Los sucesos 0 acciones que podria suponer una
pérdida de la confidencialidad, la integridad o la disponibilidad de cada

uno de los activos.

4. Analisis y evaluacion de los riesgos: Para realizar estas acciones

correctamente se debe:

e Evaluar el impacto en el negocio que podria resultar de un fallo de
seguridad, teniendo en cuenta las consecuencias de una peérdida de
confidencialidad, integridad o disponibilidad de los activos.

e Evaluar la posibilidad realista de que se produzca el fallo de seguridad
en funcidn de las amenazas y vulnerabilidades, los impactos asociados
con estos activos, y los controles actualmente implantados.

e Estimar los Niveles de riesgo.

e Determinar si el riesgo es aceptable o requiere tratamiento usando los

criterios de aceptacion de riesgos establecidos.

e) Analizar y evaluar el riesgo
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f)

Evaluar el impacto en la organizacion de un fallo de seguridad que
suponga la pérdida de confidencialidad, integridad o disponibilidad de un
activo de informacion.

Evaluar de forma realista la probabilidad de que ocurra un fallo de
seguridad en relacion a las amenazas, vulnerabilidades e impacto en los
activos y los controles ya implementados.

Estimar el nivel de riesgo.

Identificar y evaluar las distintas opciones de tratamiento de riesgo para:

Aplicar los controles adecuados
Aceptar el riesgo si esa aceptacion cumple con la politica y los criterios
establecidos.

Transferir el riesgo a terceros.

g) Seleccionar los objetivos de control y controles del Anexo A de la norma ISO

h)

27001 para el tratamiento del riesgo que cumplan con los requisitos

identificados en el proceso de evaluacién y tratamiento del riesgo.

NOTA: El Anexo A contiene una lista bastante completa de objetivos de

control y controles cominmente relevantes para las organizaciones. Se dirige a

los usuarios de este Estandar Internacional como un punto de inicio para la

seleccion de controles para asegurar que no se pase por alto ninguna opcién de

control importante.

Definir el Statement of Applicability (SOA) (Declaracién de aplicabilidad) que

incluya:

Los objetivos de control y controles seleccionados y los motivos de su
seleccion

Los objetivos de control y controles que actualmente estan implantados
Los objetivos de control y controles que han sido excluidos y los motivos

de su exclusién.
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NOTA: El Enunciado de Aplicabilidad proporciona un resumen de las
decisiones concernientes con el tratamiento del riesgo. El justificar las
exclusiones proporciona un chequeo para asegurar que ningun control haya

sido omitido inadvertidamente.

6.8.2 Implementary operar el SGSI

a)

b)

d)

9)

Formular un plan de tratamiento de riesgo que identifique la accion gerencial
apropiada, los recursos, las responsabilidades y prioridades para manejar los
riesgos de la seguridad de informacion.

Implementar el plan de tratamiento de riesgo para poder lograr los objetivos de
control identificados.

Implementar los controles seleccionados en 6.8.1.1 (g) para satisfacer los
objetivos de control.

Definir como medir la efectividad de los controles o grupos de controles
seleccionados y especificar como se van a utilizar estas mediciones para evaluar

la efectividad del control para producir resultados comparables y reproducibles.
Implementar los programas de capacitacién y conocimiento.
Manejar recursos para el SGSI.

Implementar los procedimientos y otros controles capaces de permitir una pronta

deteccidn de y respuesta a incidentes de seguridad.

6.8.3 Monitorear y revisar el SGSI

La organizacion debe hacer lo siguiente:

a)

Ejecutar procedimientos de monitoreo y revision, y otros controles para:

1. Detectar prontamente los errores en los resultados de procesamiento;
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2. identificar prontamente los incidentes y violaciones de seguridad fallida y
exitosa;

3. ayudar a detectar los eventos de seguridad, evitando asi los incidentes de
seguridad mediante el uso de indicadores; y

4. determinar si son efectivas las acciones tomadas para resolver una violacion

de seguridad.

b) Realizar revisiones regulares de la efectividad del SGSI (incluyendo satisfacer la
politica y objetivos de seguridad del SGSI, y revisar los controles de seguridad)
tomando en cuenta los resultados de auditorias de seguridad, incidentes,
mediciones de seguridad, sugerencias y retroalimentacion de todas las partes

interesadas.

6.8.4 Mantener y mejorar el SGSI
Se debe realizar regularmente lo siguiente:

e Implementar las mejoras identificadas en el SGSI.

e Comunicar los resultados y acciones a todas las partes interesadas con un
nivel de detalle apropiado de acuerdo a las circunstancias y, cuando sea
relevante, acordar como proceder.

e Asegurar que las mejoras logren sus objetivos sefialados.

6.9 MODELO OPERATIVO
6.9.1 Desarrollo de la implantacion
6.9.1.1 Establecer y manejar el SGSI

a) Alcance

“La provision de un sistema de gestion de seguridad de informacion, para los

procesos de: Gestibn de software antivirus, Desarrollo de Sistemas,

Mantenimiento de Equipos y Administracion del Sistema en el Departamento de

Sistemas de la Cooperativa de Ahorro y Crédito San Francisco Ltda.”.

72



La definicion del alcance del sistema es responsabilidad de la direccion de la
organizacion bajo el asesoramiento del equipo de trabajo destinado a la gerencia
del proyecto. El alcance para el Departamento de Sistemas esta destinado hacia

los servicios de:

e Desarrollo de sistemas informaticos

e Mantenimiento preventivo de hardware y software de la institucion.

e Monitoreo de redes y servicios de terceros

e Centralizacion de la emisién de estructuras de informacion a los
organismos de control

e Gestion del correo electrénico.

e Brindar seguridades a nivel de firewall y acceso a los equipos de
computo

e Administracion del software antivirus

Asi también el departamento de sistemas brinda el apoyo y soporte a los

usuarios de los sistemas de informacion.
b) Politica

La politica de seguridad definida para la implantacion del Sistema de Gestion de

Seguridad de la Informacion es:

“Proveer Servicios de Calidad con un Sistema de Gestion de Seguridad de la
Informacion basado en la Prevencion y enfocado a minimizar el riesgo de
incidentes que atenten contra la confidencialidad, integridad y disponibilidad

de los sistemas de informacion y de comunicacion “.
e Objetivos

Para dar cumplimiento a la politica establecida se ha definido objetivos.
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Objetivo General:
e Implementar un sistema de gestion de seguridad de la informacion
Objetivos Especificos:

e Establecer medidas de seguridad para evitar las violaciones de
seguridad
e Establecer un mecanismo de control de riesgos de la informacién
e Implementar un sistema de gestion de seguridad de la informacion
c) Enfoque de valuacion del riesgo en el Departamento de Sistemas de la

Cooperativa de Ahorro y Crédito “San Francisco” Ltda.

La metodologia adoptada para la estimacion de riesgo es la siguiente

; A
Identificacion de > Tasacion de »| Identificacion de
Activos Activos Amenazas —‘
Posibilidad de
L Ocurrencia de »  ldentificacion de »| Posible Explotacién
Amenazas Vulnerabilidades de Vulnerabilidades —‘
Estimado del Valor Posibilidad de
de los Activos en > Ocurrencia del »| Valor del Riesgo de
L Riesgo Riesgo los Activos
I. )
. /

Figura N° 6.4: Metodologia para el Analisis y Evaluacion de Riesgos
Fuente: http://www.is027000.es/download/Evaluacion_Riesgo_is027001.pdf

d) Identificacion de los riesgos
1. Identificacion y tasacion de activos.

Activos con sus respectivos valores de confidencialidad, disponibilidad e
integridad que han sido identificados en el Departamento de Sistemas de la

Cooperativa de Ahorro y Crédito San Francisco Ltda.
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Activo Confidencialidad Disponibilidad Integridad Total

Computadores de Oficina 2 4 2 3
Computadores portatiles 1 1 2 1
Switch 2 4 3 3
Hubs 1 1 2 1
Impresoras 2 4 2 3
Router 3 4 3 3
Servidor usado para servicios Web:
Cajeros Moviles 2 4 2 3
Web Service de interfaz a bur6 de crédito
Bridge 5 5 4 5
Servidor que aloja el sistema y la base de datos del Software de

L, . 3 4 2 3
Prevencion de lavado de Activos
Servidor sistema de Administracién de Talento Humano por
Competencias Compers 2 3 2 2
Software de Riesgo de Liquidez y Mercado
Scanner 2 1 2 2
Servidor de Base de Datos Sistema Sifiz y servidor de contingencias de 3 4 3 3
sistema Sifiz
Servidor de aplicaciones Sifiz institucional (Core financiero) y servidor de 4 5 4 4
contingencias de BD institucional
Servidor que aloja los blades de software Check Point de :
Firewall
IPS 5 4 5 5
IDS
VPN
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Activo

Confidencialidad

Disponibilidad

Integridad

Total

Servidor de interface servicios de terceros con el Banco del Austro:
Cajeros Automaticos

Tarjetas de débito

Chequeras

Servidor que alojaré el controlador de dominio institucional

Servidor de contingencias de BD y aplicaciones ubicado en la oficina
Salcedo

w

w

w

Software para cajero automatico

Software cuentas corrientes

Sistema financiero sifiz

Programa interface ahorros , tarjetas y cuentas corrientes

Wl wlwinN

Al W

Wl Wl w|w

Wl Wl w|w

Extreme software para el manejo de la interface de tarjetas de
crédito(Servidor coopsanfra)

[EE

[EEN

[EEN

Software kaspersky enterprise spaces licencia (80)

Software check point security bundle(firewall)

Equipos tape backup 100 gb para respaldar informacién

Ups

Nlwlw|INd DN

B N N

NN DN W

Wlwlw|N

Tabla N° 6.1: Activos del departamento de sistemas
Elaborado por: Tania Guachi
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De la tabla anterior se selecciona a los activos cuyo valor total es igual 0 mayor a 3, para hacer uso de estos para el analisis y evaluacion

de riesgos.
Activo Confidencialidad | Disponibilidad Integridad Total

Computadores de Oficina 2 4 2 3
Switch 2 4 3 3
Impresoras 2 4 2 3
Router 3 4 3 3
Servidor usado para servicios Web:

Cajeros Méviles 2 4 2 3
Web service de interfaz a burd de crédito

Bridge 5 5 4 5

Servidor que aloja el sistema y la base de datos del Software de

Prevencion de lavado de Activos 3 4 2 3
Servidor sistema de Administracién de Talento Humano por
Competencias Compers 2 3 2 2
Software de Riesgo de Liquidez y Mercado
Scanner 2 1 2 2
Servidor de Base de Datos Sistema Sifiz y servidor de contingencias

. . 3 4 3 3
de sistema Sifiz
Servidor de aplicaciones Sifiz institucional (Core financiero) y 4 5 4 4

servidor de contingencias de BD institucional
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Activo Confidencialidad | Disponibilidad Integridad Total
Servidor que aloja los blades de software Check Point de :
Firewall
IPS 5 4 5 5
IDS
VPN
Servidor de interface servicios de terceros con el Banco del Austro:
Cajeros Automaticos 4 3 4 4
Tarjetas de débito
Chequeras
Servidor que alojara el controlador de dominio institucional 3 3 3 3
Servidor de contingencias de BD vy aplicaciones ubicado en la oficina
3 4 3 3

Salcedo
Software para cajero automatico 2 4 3 3
Software cuentas corrientes 3 4 3 3
Sistema financiero sifiz 3 4 3 3
Programa interface ahorros , tarjetas y cuentas corrientes 3 4 3 3
Extreme software para el manejo de la interface de tarjetas de

o . 2 1 1 1
crédito(Servidor coopsanfra)
Software kaspersky enterprise spaces licencia (80) 2 1 3 2
Software check point security bundle(firewall) 3 4 2 3
Equipos tape backup 100 gb para respaldar informacién 3 4 2 3
Ups 2 4 2 3

Tabla N° 6.2: Activos importantes del departamento de sistemas

Elaborado por: Tania Guachi
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e) Analizary evaluar el riesgo

- Posibilidad
Egj‘ﬁg:}‘iﬁ‘g ge? Posibilidad que la de
Activo Amenazas la Vulnerabilidades amenaza penetre | Valor de |ocurrencia
la vulnerabilidad | activos en | de Total
amenaza . .
Riesgo amenaza riesgo
Al Falta de 4
A Virus A mantenimiento
A2 Falta de controles de 3
acceso
B1 Abuso del internet 3
Computadores de Oficina B Spyware 3 B2 Falta de control de 5 3 4 12
acceso
C Phishing 2 C1 Falta de herramientas 3
de monitoreo
D Malware 3 D1 Abuso del Internet 3
Al Falta de
mantenimiento. 4
Switch A Recalentamiento 3 3 3 9
A2 Flujo de energia. 4
A Cartucho de impresién Al Falta de
dafiados. 4 mantenimiento 4
Impresoras 3 4 12
B. Papel atascado 3 B1 Exceso de impresiones 3
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Posibilidad

| Egj‘ﬁg:}‘iﬁ‘g gj - Posibilidad que la de _
Activo Amenazas la Vulnerabilidades amenaza penetre | Valor de |ocurrencia
la vulnerabilidad | activos en | de Total
amenaza . .
Riesgo amenaza riesgo
4 Al o Falta de 4
mantenimiento
A Virus
A2 Falta de instalacion de
Router programas de monitoreo 4 3 4 12
. B1 Mucho trafico del
B Rendimiento 3 internet 4
Servidor usado para servicios | A Robo de informacion 4 Al Falta de monitoreo 4
Web:
Cajeros Moviles B Desfiguracién de la 4 B1 Falta de 3 3 4 12
Web service de interfaz a buré | pagina web mantenimiento
de crédito
Al Grandes 3
interconexiones de redes
Bridge A Ineficiencia 3 A2  saturacion de las 5 3 15
redes por trafico de 3
difusion
Al Escasas medidas de
Servidor que aloja el sistema y ., - seguridad 4
| A Alteracién y/o pérdida
a base de datos del Software de los datos 4 _ 3 4 12
de Prevencion de lavado de : A2 Imposicion  de 4

Activos

restricciones
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Posibilidad

Egj‘ﬁg:}%ﬁ‘g g: Posibilidad que la de
Activo Amenazas la Vulnerabilidades amenaza penetre | Valor de |ocurrencia
la vulnerabilidad | activos en | de Total
amenaza . .
Riesgo amenaza riesgo
Al Escasas medidas de 4
Servidor de Base de Datos seguridad
Sistema Sifiz y servidor de|A Alteracion y/o pérdida
. . 4 L 3 4 12
contingencias de los datos A2 Imposicién de 4
de sistema Sifiz restricciones
A Alteracién y/o pérdida Al Escaso medidas de
4 - 4
de los datos seguridad
Servidor de aplicaciones Sifiz B1 Falta de
institucional (Core financiero) mantenimiento 3 4 4 16
y servidor de contingencias de | B Mal funcionamiento del
BD institucional sistema 4 B2 Mal uso por parte de A
los usuarios
Servidor que aloja los blades | A Ineficiencia 3 Al Mala administracion 3
de software Check Point de :
IIZFl)rSewaII B Alteracion y/o pérdida B1 Escaso de medidas de 5 4 20
IDS de los datos 4 seguridad. 4
VPN
Servidor de interface servicios | A Sin servicio 4 Al Falla de conexion 4
de terceros con el Banco del
Austro: 4 4 16
Cajeros Automaéticos | B Ineficiencia 3 B1 Mala administracion 4
Tarjetas de débito
Chequeras
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Posibilidad

Egj‘ﬁg:}‘iﬁ‘g gj Posibilidad que la de
Activo Amenazas la Vulnerabilidades amenaza penetre | Valor de |ocurrencia
la vulnerabilidad | activos en | de Total
amenaza . .
Riesgo amenaza riesgo
Al Infraccion en el
manejo de controlador del 3
Servidor que alojara _ _eI A Error en autentificacion dominio institucional
controlador de dominio de 10s usuarios 4 3 4 12
institucional A2 Escaso de politicas de 4
seguridad
Servidor de contingencias de o,
A - o Al Falta de actualizacion
BD _y_apllcacmnes ubicado en | A Desactualizacion 4 de datos y de informacion 4 3 4 12
la oficina Salcedo
A Inseguridad 4 Al Falta de mecanismos 4
de seguridad
B1 Acceso no autorizado 3
Softwe}r(_e para cajero B2 Manipulacion errénea 3 4 12
automatico del sisterna 3
B Sin servicio 3
B3 Falta de 4
mantenimiento
Software cuentas corrientes A Datos erréneos 3 AL Alteracion de los 3 3 3 9

datos
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Posibilidad

Egj‘ﬁg:}%ﬁ‘g g: Posibilidad que la de
Activo Amenazas la Vulnerabilidades amenaza penetre | Valor de |ocurrencia
la vulnerabilidad | activos en | de Total
amenaza . .
Riesgo amenaza riesgo
A Intercepcion e 4 Al Falta de planes de 3
Interrupcion contingencia
B2 Falta de 3
Sistema financiero sifiz mantenimiento 3 4 12
B Modificacién 3
B2 Falta de herramientas
. 4
de seguridad
Prqgrama interface z_;lhorros | A Sin servicio 3 Al o Falta de 3 3 3 9
tarjetas y cuentas corrientes mantenimiento
Al Mal Uso 3
A Ineficiencia 4 A2 Mala configuracion 4
Software check point security 3 4 12
bundle(firewall) A3 Mala administracion 4
B Fallas en el software 4 B1Falta de mantenimiento 3
A Dafios fisicos 4 Al Mal funcionamiento 3
A2 Mal uso 3
Equipos tape backup 100 gb - 7
para respaldar informacion A3 Metodp erroneo  de 3 3 4 12
almacenamiento del
dispositivo
B Escases de Cintas 3 B1Desatencién 3
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Posibilidad

Egj‘ﬁg:}%ﬁ‘g g: - Posibilidad que la de _
Activo Amenazas la Vulnerabilidades amenaza penetre Val_or de |ocurrencia
amenaza la vulnerabilidad activos en de T_otal
Riesgo amenaza riesgo
Al Situaciones de riesgo
A Contaminantes para el personal
peligrosos  suspendidos 3 y/o falta de confiabilidad 3
en el aire en el sistema UPS,
y fallas debidas a la
Ups emanacion de hidrégeno 3 3 9
3 B1 Falta de 3

B Fallos en el desempefio

mantenimiento

Tabla N° 6.3: Analisis y Evaluacién del riesgo.
Elaborado por: Tania Guachi
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f)  Tratamiento del riesgo.

El analisis y evaluacion riesgo nos permitio valorizar el riesgo y conocer cuales
son los activos de informacion que estan expuestos por lo tanto podemos saber a
donde enfocar los recurso del Departamento de Sistemas de la Cooperativa de
Ahorro y Crédito “San Francisco” Ltda., que se encuentran expuestos al riesgo.

El riesgo tiene 4 opciones de tratamiento que son:

e Reducir el riesgo, con la aplicacion de contramedidas o salvaguardas
especificadas controles del Anexo A de la norma.

e Evitar el riesgo, dejando de realizar la actividad que produce el riesgo.

e Transferir el riesgo, a un tercero como por ejemplo una aseguradora o
una tercerizacion de servicios.

e Aceptar el riego, que consiste en asumir la responsabilidad de correr

dicho riesgo.

La opcidn de aceptacion de un riesgo deber ser aprobada formalmente por la
direccion de la compaiiia, en la mayoria de casos se presenta esta situacion
cuando el control necesario de implantar tiene un valor econémico que el

mismo activo.

En nuestro caso la Unica opcidn de tratamiento que se uso fue la de reduccion

del riesgo.
g) Seleccion de controles.

Los controles son las contramedidas o salvaguardas especificadas en el Anexo A
de la Norma 1SO 27001:2005, enfocados a los 11 dominios de cobertura de la

norma, COmo son:

e A5 Politica de seguridad.
e A.6 Organizacion de la seguridad de la informacién.
e A.7 Gestion de activos.
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e A.8 Seguridad de los recursos humanos.

e A.9 Seguridad fisica y ambiental.

e A.10 Gestion de las comunicaciones y operaciones.

e A.11 Control de acceso.

e A.12 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion.

e A.13 Gestion de incidentes en seguridad de la informacién.

e A.14 Gestion de la continuidad del negocio.

e A.15 Cumplimiento.
La seleccidn de los controles que la organizacion debe implementar se lo hace:

e Del tratamiento del riesgo, orientados a eliminar vulnerabilidades o

minimizar el impactos.
e Los requerimientos legales (implementacion no es discutible).

Se ha tomado como referenciar a la 1SO 17799:2005 actualmente conocida
como I1SO 27002 para una ampliacion de las practicas para implementar los
controles e incluido los controles sugeridos por el Jefe del Departamento de

Sistemas.
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Posibilidad

P05|tc)1|;|dad agt;ifl;;a VgLor Posc:tzjl(lelda O%celon Controles de la
Activo . - . . | Total . Objetivos | norma ISO 27001
Amenazas ocurrencia | Vulnerabilidades penetre activos | ocurrenci | . tratamiento
riesgo de control | (Control
de la la en ade de -
- . . Vulnerabilidad)
amenaza vulnerabili | Riesgo | amenaza riesgo
dad
Al Falta de 4 A.9.2 A9.24
. 4 mantenimiento Seguridad | Mantenimiento de
A Virus del equipo | Equipo (Al)
A2 Falta de 3 A.11.2 A.11.2.3  Gestion
controles de acceso Gestion del | de la
Bl Abuso  del acceso del | clave del usuario
: 2 usuario (A2)
internet
B Spyware 3 A.10.10
Computadores .. | Monitoreo |A.10.10.2 Uso del
de O?icina B2 Falta de control 3 3 4 12 | Reduccion sistema
de acceso del riesgo de monitoreo
C Phishing 2 C1 Falta de (B1.C1.01)
herramientas de 3
monitoreo
D Malware 3 D1 Abuso del
Internet 3
Al Falta de 4 A9.24
mantenimiento. Mantenimiento de
L A9.2 equipo (Al)
Switch 3 3 9 (Ij?eldqcmon Seguridad | A.9.2.1 Ubicacion
A Recalentamiento 3 A2  Flujop de 4 €ITesgo | gel equipo |y proteccion del

energia.

equipo (A2)
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Posibilidad

Posibilidad que la Valor | Posibilida Opcidn Controles de la
. de amenaza de dde de _—
Activo . - . . | Total . Objetivos | norma ISO 27001
Amenazas ocurrencia | Vulnerabilidades penetre activos | ocurrenci | . tratamiento
riesgo de control (Control
de la la en ade de Vulnerabilidad)
amenaza vulnerabili | Riesgo | amenaza riesgo
dad
A Cartucho de 4 Al Falta de A.9.2 A.9.2.4
impresion dafiados mantenimiento 4 Reduccion Seguridad | Mantenimiento de
I 4 12 . i i
mpresoras 5. Papel atascado 3 Bl Bxceso e 3 3 del riesgo | €l €quipo | equipo (AL, B1)
impresiones
Al Falta de 4 A9.2 A9.24
A Virus 4 mantenimiento Seguridad | Mantenimiento de
del equipo | equipo (Al)
A2 Falta de A.10.10 A.10.10.2 Uso del
instalacion de 4 Monitoreo | sistema
Router programas de 3 4 12 Reduccion de
monitoreo del riesgo monitoreo(A2,B1)
o B1 Mucho trafico
B Rendimiento 3 del internet 4
A Robo de 4 Al Falta de A.10.10.2 Uso del
Servidor usado | i ot monitoreo 4 sistema de
- informacion A.10.10 monitoreo(Al)
para servicios :
Web: Monitoreo | A.10.10.3
Cajeros _ Proteccion de la
Moviles B Desfiguracion de la B1 Falta de 3 3 4 12 EZ?lrjiCe(;log |nfc_>rmaC|on del
Web service de | pagina web 4 mantenimiento g registro(Al)
; . A.9.2 A9.24
interfaz a bur6 . .
de crédito Seguridad | Mantenimiento de
del equipo | equipo (B1)
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Posibilidad

Posibilidad que la Valor | Posibilida Opciodn
Controles de la
. de amenaza de dde de _—
Activo . - . . | Total . Objetivos | norma ISO 27001
Amenazas ocurrencia | Vulnerabilidades penetre activos | ocurrenci | . tratamiento
riesgo de control (Control
de la la en ade de -
- . . Vulnerabilidad)
amenaza vulnerabili | Riesgo | amenaza riesgo
dad
Al Grandes 3 A.10.6 A.10.6.1 Controles
interconexiones de Gestion  de | de red (A1)
redes seguridad | A.10.6.2 Seguridad
Bridge A Ineficiencia 3 — 5 3 15 Reduccién | de redes de los
A2 saturacion de - .
. 3 del riesgo servicios de red
las redes por trafico (A2)
de difusion
Al Escasas 4 A.9.2 A.9.2.1 Ubicacion
Servidor  que medidas de Seguridad |y proteccion del
aloja el sistema seguridad del equipo | equipo (A1,A2)
y la base de A.10.10.2 Uso del
datos del | A Alteracion  y/o .. |A10.10 sistema
Software pérdida de los datos 4 . 4 3 4 12 I(?je?upmon Monitoreo | de monitoreo(Al)
de Prevencion A2 Imposicion  de elriesgo A.10.10.3
de lavado de restricciones Proteccion de la
Activos informacion del
registro(Al)
Al Escasas 4 A9.2 A.9.2.1 Ubicacién
. i Seguridad |y proteccidn del
Servidor  de medidas de ) )
Base de Datos seguridad del equipo | equipo(Al,A2)

X P A.10.10.2 Uso del
Sistema Sifiz y A.10.10 sistema de
servidor de|A Alteracion y/o|4 3 4 12 Reduccion o -

. . o L . Monitoreo | monitoreo(Al)
contingencias | pérdida de los datos A2 Imposicién de 4 del riesgo A 101023

de sistema
Sifiz

restricciones

Proteccion de la
informacion del
registro(Al)
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Posibilidad

Posﬂ(ajllldad que la valor de Posibilida Opcidn Controles de la
Activo € - amenaza activos dde . | Total de_ Objetivos | norma ISO 27001
Amenazas ocurrencia | Vulnerabilidades enetre ocurrenci | . tratamiento
p
de la la en ade riesgo de de control (Cont!'(_)l
- Riesgo . Vulnerabilidad)
amenaza vulnerabilid amenaza riesgo
ad
A Alteracién  ylo 4 Al Escaso medidas 4 A.10.10 A.10.10.2 Uso del
Servidor  de | pérdida de los datos de seguridad Monitoreo | sistema de
aplllcauones B1 Falta de monitoreo(Al)
Sifiz mantenimiento 3 A.10.103
institucional Proteccion de la
(Core . . Reduccién informacion (Al)
financiero) vy B Mf"‘l funcionamiento 4 4 4 16 del riesgo | A.9.2 A9.24
servidor ~ de del sistema B2 Mal uso por Seguridad | Mantenimiento de
contingencias parte de los usuarios 4 del equipo | Equipo(B1)
de BD A8 A.8.1.1 Rolesy
institucional Seguridad Responsabilidades
de RRHH | (B2)
A9.2 A9.24
L Seguridad Mantenimiento de
A Ineficiencia del equipo | equipo (A1)
3 Al Mala A115 A.11.5.4 Uso de
administracion 3 Control de | utilidades
Servidor  que acceso al del sistema (A1)
aloja los blades sistema de
de software operacion A.12.2.2 Control de
Check Point Reduccion | A.12.2 procesamiento
Firewall 5 3 15 del riesgo | Procesamien | interno (A1)
IPS Bl  Escaso  de to correcto | A.10.10.2 Uso del
IDS B Alteracion  y/o ) en las sistema de
VPN pérdida de los datos 3 medidas de 3 aplicaciones | monitoreo(B1)
seguridad. A.10.10 A.10.10.3
Monitoreo | Proteccion de la

informacion del
registro(B1)
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Posibilidad

Posibilidad que la valor de Pozltzjlllda Opduon Controles de la
Activo de . - amenaza activos € | Total € Objetivos | norma ISO 27001
Amenazas ocurrencia | Vulnerabilidades penetre ocurrenci | . tratamiento
de la la en ade riesgo de de control (Cont!'(_)l
. Riesgo . Vulnerabilidad)
amenaza vulnerabilid amenaza riesgo
ad
Servidor de A6.2.1
interface A6.2 Identificacion
Servicios de Entidades de riesgos
terceros con el Al Falla de externas relacionados con
Banco del | A Sin servicio 4 conexion entidades
Austro: 4 4 4 16 Reduccion externas (Al)
Cajeros del riesgo A.6.2.2 Tratamiento
Automaticos de la seguridad
Tarjetas de cuando se trabaja
débito con clientes (Al).
Chequeras
] All1l A.11.1.1 Politica de
Al Infraccion en el Requerimien | control de acceso
manejo de to comercial | (A1, A2)
controlador del para el
dominio 3 control  de
institucional acceso
. All.2
Ser_vlo!or que Gestion del | A.11.2.4  Revision
alojara el 3 4 12 acceso  del | de los
controlador - de | A~ Error en 4 Reduccién | usuario derechos de
dominio autentificacion de A2 Escaso de del riesgo | A-116 acceso del
institucional los usuarios . 4 Control  de | usuario (A1)
pOlItI(.:aS de acceso a la|A.11.6.1 Restriccion
seguridad aplicacion | al
acceso a la

informacion (A2)
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Posibilidad

Posibilidad que la Valor | Posibilida Opcidn Controles de la
. de amenaza de dde de _—
Activo . - . . | Total . Objetivos | norma ISO 27001
Amenazas ocurrencia | Vulnerabilidades penetre activos | ocurrenci | . tratamiento | I
de la la en ade riesgo de de contro I(Cont_rlq
amenaza vulnerabili | Riesgo | amenaza riesgo Vulnerabilidad)
dad
Servidor de A14 A.14.1.5 Prueba,
contingencias Al Falta de Géstién de mantenimiento y
de BD vy o actualizacion  de . re-evaluacion de
— A Desactualizacién 4 4 3 4 12 Reduccién |la
aplicaciones datos vy de del riesao | continuidad planes de
ubicado en la informacion 9 comercial continuidad
oficina Salcedo comerciales (Al)
A125 A.12.5.4 Filtracion
Seguridad | de
Al idad Al Falta de 4 en los Informacién (A1,
nsegurida 4 mecanismos de procesos de | B1)
seguridad desarrolloy
soporte
Al24 A.12.4.1 Control de
Seguridad | software
Software para Bl Acceso no 3 de Iqs operacional (B2)
cajero autorizado 3 4 12 Reduccion 2{;2%25 del
automatico del riesgo
B2 Manipulacion 3 A'9'2_ A'9'2'4_ .
errénea del sistema Seguridad | Mantenimiento de
. . del equipo | Equipo (B3)
B Sin servicio
3
B3 Falta de 4

mantenimiento
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Posibilidad

Posibilidad que la Valor | Posibilida Opcidn Controles de la
. de amenaza de dde de _—
Activo . - . . | Total . Objetivos | norma ISO 27001
Amenazas ocurrencia | Vulnerabilidades penetre activos | ocurrenci | . tratamiento
riesgo de control (Control
de la la en ade de Vulnerabilidad)
amenaza vulnerabili | Riesgo | amenaza riesgo
dad
A.10.10 A.10.10.3
Software Reduccion | Monitoreo | Proteccion de la
cuentas A Datos erréneos 3 iAl dAIteramon de 3 3 3 9 del riesgo |nfc_>rma(101n del
corrientes os datos registro(Al) '
A.10.10.5 Registro
de Fallas (A1)
A Int - 4 Al Falta de planes A6 .1|A.6.1.8 Revision
ntercepcion de contingencia 3 Organizacio | independiente de
Interrupcion A2 Falta  de 3 ninterna | laseguridad de
politicas de la informacion
accesibilidad AS.1 (A1)
Politica de|A.5.1.1
BlFalta de seguridad | Documentar
mantenimiento 3 Qe . poI|t|(_:a de
informacion | seguridad de
. L informacion(A2)
Sistema 3 4 1o | Reduccion A5.1.2 Revision de
financiero sifiz del riesgo la
B Modificaci¢ 3 politica de
odimcacion seguridad de la
B2 .Falta de A9.2 informacion (A2)
herramientas  de 4 Seguridad | A.9.2.4
seguridad del equipo | Mantenimiento de
A.10.10 Equipo(B1)
Monitoreo | A.10.10.2 Uso del

sistema
de monitoreo(B2)
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Posibilidad

Posibilidad que la Valor | Posibilida Opcidn Controles de la
Activo de . - amehaza d_e dde . | Total de_ Objetivos | norma I1SO 27001
Amenazas ocurrencia | Vulnerabilidades penetre activos | ocurrenci | . tratamiento
de la la en ade riesgo de de control (Cont_rql
- . . Vulnerabilidad)
amenaza vulnerabili | Riesgo | amenaza riesgo
dad
Programa A.10.7.3
interface A.10.7 Procedimientos de
ahc_>rros | A Sin servicio 3 Al _Fa_lta de 3 3 3 9 Redu.ccién Gest'ién de _manejo d'ella
tarjetas y mantenimiento del riesgo | medios informacion (A1)
cuentas
corrientes
A Ineficiencia 4 Al Mal Uso 3 A.10.7 A.10.7.3
A2 Mala A Gestion  de | Procedimientos de
configuracion medios manejo d_ella
Software check A3 Mala informacion
point  security dministracis 4 3 4 12 Reduccién (AL, A2,A3)
bundle administracion del riesgo | A.10.3 A103.1 Gestion
(firewall) B Fallas en el Planeacion | de
software BlFalta de 3 y Capacidad(B1)
4 mantenimiento aceptaci(’)n
del sistema
A Dafios fisicos s Al Mal A.9.2_ A.9.2.1 Ubicacién
. . 3 Seguridad |y
funcionamiento del equipo | proteccién del
- A2 Mal uso 3 equipo (A1)
Eﬁéjllggslogasg Reduccion A7 G_estl()n A7.1.3 Uso
para respaldar 2 Métod i 3 4 12 del riesgo de activos | aceptable de
e ormacian A3 Metodo erroneo 3 los activos (A2,A3)
de almacenamiento A.11.3 A.11.3.2 Equipo de
del dispositivo Responsabil | usuario
i idades del | Desatendido(B1)
B Escases de Cintas 3 B1 Desatencion 3 usuario
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Posibilidad
_ P05|tc)1|;|dad agt;ifl;;a VgLor Posc:t:jl(lelda O%celon N Controles de la
Activo . - . . | Total . Objetivos | norma ISO 27001
Amenazas ocurrencia | Vulnerabilidades penetre activos | ocurrenci | . tratamiento d trol (Control
de la la en ade resgo de e con v e
- . . ulnerabilidad)
amenaza vulnerabili | Riesgo | amenaza riesgo
dad
Al Situaciones de A.9.1.4 Proteccion
A Contaminantes 3 riesgo  para el 3 A9 contra
peligrosos personal Seguridad | amenazas externas
suspendidos y/o falta de fisica y | y ambientales (Al)
en el aire confiabilidad en el ambiental | A.9.1.5 Trabajo en
sistema UPS, areas
y fallas debidas a ., Seguras (Al)
Ups la emanacion de 3 3 g |Reduccion | A g9 A9.2.4
hidrégeno del riesgo | sequridad | Mantenimiento de
del equipo | Equipo(B1)
B Fallos en el 3 3
desempefio Bl Falta de
mantenimiento

Tabla N° 6.4: Seleccién de controles.
Elaborado por: Tania Guachi

95




h) Preparacion de la declaracion de aplicabilidad

Uno de los requerimientos de la norma ISO 27001:2005 es que la
organizacion  cuente con una DECLARACION DE LA
APLICABILIDAD, que consiste en un documento que comprometa e
identifique los controles del anexo A de la Norma que se implementaran y
la justificacion en caso de que no proceda. Esto significa que por defecto
todos los controles de la norma son aplicables a la organizacion y
cualquier excepcion debe ser justificada. La declaracion de aplicabilidad

esta revisada y aprobada por el Jefe del Departamento de Sistemas.
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Objetivos de Control Controles Aplicabilidad Justificacién
Si No
A.5.1.1 Documentar politica de seguridad de
- . informacion X . _ . I
A.5.1 Politica de seguridad de Es necesario definir politicas accesibilidad
informacion A5.1.2 Revision de la politica de y a nivel de informacion.
seguridad de la informacion
. . L . . Es necesario manejar una adecuada
A.6.1 Entidades internas A._6.1.8 Rev_|,5|on independiente de la seguridad de X organizacién en cuanto a la seguridad de la
la informacion . >
informacion
A.6.2.1 Identificacion de riesgos relacionados con X Es recomendable aplicar medidas de
A.6.2 Entidades externas entidades externas seguridad en cuanto a los medios externos
A.6.2.2 Tratamiento de la seguridad cuando se X por los cuales se administra y se procesa
trabaja con clientes. informacion.
Para mantener y mejorar la seguridad de
A7 Gestion de activos.- los activos se debe identificar, documentar
Rés onsabilidad por Ic.)s activos A.7.1.3 Uso aceptable de los activos X e implementar las reglas para el uso
b b ' T P aceptable de la informacion y los activos
asociados  con los  medios de
procesamiento de la informacion.
Se deben definir y documentar los roles y
A8 Sequridad de los recursos responsabilidades de seguridad de los
hﬁmangos A.8.1.1 Roles y responsabilidades X empleados para tener control y seguridad
en la informacion.
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Obijetivos de Control Controles Aplicabilidad Justificacién
Si No
A.9.1.4 Proteccion contra amenazas externas y X Es necesario llevar un control de seguridad
A.9 Seguridad fisica y ambiental | gmbientales en cuanto al acceso fisico no autorizado,
dafio e interferencia al local y a la
A.9.1.5 Trabajo en areas Seguras X informacion.
A.9.2.1 Ubicacion y proteccion del equipo X
X
Es necesario mejorar la seguridad del
. . equipo con el propdsito de evitar la
A.9.2 Seguridad del equipo A.9.2.4 Mantenimiento de Equipo pérdida, dafio, robo de los activos y la
interrupcion de las actividades de la
organizacion
A.10.3 Planeacion y aceptacion X Es necesario realizar proyecciones del uso
del sistema A.10.3.1 Gestion de Capacidad de los recursos para asegurar el desempefio
del sistema requerido.
i : A.10.6.1 Controles de red. X Es necesario implantar medidas de
':‘éégéﬁ Gestion de seguridad de A106.2S idad de | icios de red seguridad para asegurar la proteccion de la
.6.2 Seguridad de los servicios de red. X informacion en redes y de |la
infraestructura de soporte.
Es recomendable definir procedimientos
para el manejo y almacenaje de la
informacion y asi evitar la divulgacion,
A.10.7.3 Procedimientos de manejo de la modlflcac!on(,j ellcrimnalmon o.des_trucmoln
A.10.7 Gestion de medios informacion X no auto_r!za a ge los aCt'VOS'. Yy la
e ' interrupcion de las actividades
comerciales.
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Obijetivos de Control Controles Aplicabilidad Justificacion
Si No
A.10.10.2 Uso del sistema de monitoreo. X
A.10.10.3 Proteccion de la informacion del registro. X Es ~  recomendable establecer
A.10.10 Monitoreo procedimientos para monitorear el uso de
e los medios de procesamiento de
. informacion.
A.10.10.5 Registro de Fallas X
A.11.1 Requerimiento comercial | A.11.1.1 Politica de control de acceso. Es n%c%sarlo establecerl medidas dle
ara el control del acceso X segurigac en cuanto al acceso a la
p informacion
A.11.2 Gestion del acceso del A.11.2.3 Gestion de la clave del usuario. X Es recomendable establecer medidas de
usuario A.11.2.4 Revision de los derechos de acceso del seguridad para evitar el acceso no
usuario. X autorizado a los sistemas de informacion.
Es necesario solicitar a los usuarios que se
A.11.3 Responsabilidades del | A.11.3.2 Equipo de usuario X aseguren de dar la proteccion apropiada al
usuario desatendido equipo desatendido
En necesario establecer seguridad en
A_.11.5 Control _Qe acceso al A 11.5.4 Uso de utilidades del sisterna. cuanto aI,uso restrlngldq de los programas
sistema de operacién X gue podrian superar al sistema y los
controles de aplicacién.
A.11.6 Control de acceso a la Se debe aplicar seguridad en cuanto al
aplicacion e informacion A.11.6.1 Restriccién al acceso a la informacién. X acceso de los usuarios a los sistemas de

informacion.
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Obijetivos de Control Controles Aplicabilidad Justificacion
Si No
Es necesario establecer  chequeos de
A.12.2 Procesamiento correcto en | A.12.2.2 Control de procesamiento interno. " validacion en las aplicaciones para detectar
las aplicaciones cualquier corrupcion de la informacion en
los sistemas de informacion.
A.12.4 Seguridad de los archivos Es necesario adoptar procedimientos para
del sistema A.12.4.1 Control de software operacional. X garantizar la seguridad de los archivos del
sistema.
. . L L Es indispensable mantener la seguridad del
g\éldzégasrigﬁgdi% egrltc;s procesos | A.12.5.4 Filtracion de Informacion. ) software e informacion del  mismo
ysop evitando oportunidades de filtraciones en
la informacion.
Es preciso realizar planes de continuidad
L - A.14.1.5 Prueba, mantenimiento y re-evaluacién de comercial se deben probar y actualizar
g#ti?:'on de la continuidad planes de continuidad comerciales. X regularmente para asegurar que estén
actualizados y sean efectivos.

Tabla N° 6.5: Declaracion de aplicabilidad
Elaborado por: Tania Guachi

Revisado por: Ing. Diego Torres (Jefe del Departamento de Sistemas)
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6.9.1.2 Implementar y operar el SGSI

a) Plan de tratamiento de riesgos.

Un plan de tratamiento de riesgos conlleva a la implantacion en la
organizacion de una serie de controles de seguridad con el objetivo de

mitigar los riesgos no asumidos por la Direccion.

b) Implementar el plan de tratamiento de riesgo para poder lograr
los objetivos de control identificados.

El Area de sistemas es responsable de implantar y wvelar por el
cumplimiento de las politicas, normas, pautas y procedimientos de
seguridad a lo largo de todo el departamento. También es responsable de
evaluar, adquirir e implantar productos de seguridad informatica, y realizar
las demaés actividades necesarias para garantizar un ambiente informatico
seguro. Ademas debe ocuparse de proporcionar apoyo técnico Yy
administrativo en todos los asuntos relacionados con la seguridad, y en
particular en los casos de infeccion de virus, penetracion de hackers,

fraudes y otros percances.

c) Implementacion de los controles seleccionados del ANEXO A
1. Politica de Seguridad de la informacion

Seguridad logica

Identificacion

Evitar las violaciones de seguridad por ejemplo con claves compartidas
para accesos criticos como la base de datos o servidores criticos

accesibilidad fisica restringida al area de equipos.

El Operador de entorno de produccién debera realizar un chequeo mensual
de los usuarios del sistema, comprobando que existen solo los usuarios que

son necesarios y que sus permisos sean los correctos. Las reglas de
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contrasefias listadas a continuacion estan de acuerdo a los requerimientos y

estandares internacionales.

La no definicién de confidencialidad de la informacién puede provocar

ciertos vacios a la hora de asignar accesos.
Se debe definir contrasefias de acceso a nivel de informacion.
Contrasefas

La contrasefia de verificacién de identidad no debe ser trivial o
predecible, y debe:

e Ser de al menos 8 caracteres de longitud.

e Contener una combinacion de caracteres alfabéticos y no
alfabéticos (nimeros, signos de puntuacion o caracteres especiales)
0 una combinacion de al menos dos tipos de caracteres no
alfabéticos.

e No contener un usuario ID como parte de la contrasefia.

e Sistemas y aplicaciones que contengan informacion confidencial

requiere que se cambie de contrasefia al menos cada tres meses.

2. Organizacion de la seguridad de la informacién

Para fomentar la seguridad de la informacion se debe asegurar que los
recursos el sistema de informacion (Software, hardware y datos) de una

organizacion sean utilizados de la manera como se planed.

Debe existir un compromiso de la gerencia con la seguridad de la
informacion, coordinacion de la seguridad de informacion, para los medios
de procesamiento de informacion, acuerdos de confidencialidad, contacto
con autoridades, contacto con grupos de interés y revision independiente

de la seguridad de la informacion

Organizacion interna.

Objetivo: Manejar la seguridad de la informacion internamente.
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Se debe establecer un marco referencial gerencial para iniciar y controlar

la implementacion de la seguridad de la informacion dentro de la

organizacion. La gerencia debe aprobar la politica de seguridad de la

informacién, asignar los roles de seguridad y coordinar y revisar la

implementacion de la seguridad en toda la organizacion.

Revision independiente de la seguridad de la informacion

Se debe revisar el enfoque del departamento para manejar la
seguridad de la informacion y su implementacion (es decir;
objetivos de control, controles, politicas, procesos y procedimientos
para la seguridad de la informacion) de manera independiente a
intervalos planeados, o cuando ocurran cambios significativos en la

implementacion de la seguridad.

Esta revision independiente es necesaria para asegurar la continua
idoneidad, eficiencia y efectividad del enfoque del departamento
para manejar la seguridad de la informaciéon. La revision debe
incluir las oportunidades de evaluacion para el mejoramiento y la
necesidad de cambios en el enfoque por seguridad, incluyendo

politicas y objetivos de control.

Si la revision independiente identifica que el enfoque y la
implementacion del departamento de la organizacién para manejar
la seguridad de la informacion no son adecuadas o0 no cumplen con
la direccién para la seguridad de la informacion establecida en el
documento de la politica de seguridad de la informacion, la

gerencia debe considerar acciones correctivas.

Entidades externas

Objetivo: Mantener la seguridad de la informacién y los medios de

procesamiento de informacion de la organizacion que son ingresados,

procesados, comunicados a, 0 manejados por, grupos externos.
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La seguridad de la informacion y los medios de procesamiento de la

informacién de la organizacion no deberan ser reducidos por la

introduccién de productos y servicios de grupos externos.

Se debe controlar cualquier acceso a los medios de procesamiento de

informacién de la organizacion y el procesamiento y comunicacion de la

informacidn realizado por grupos externos.

Identificacion de los riesgos relacionados con los grupos
externos

Se debe identificar los riesgos para la informacién y los medios de
procesamiento de la informacion de la organizacion a raiz de
procesos comerciales que involucran a grupos externos y se debera

implementar controles apropiados antes de otorgarles acceso.

Donde existe la necesidad de permitir que un grupo externo tenga
acceso a los medios de procesamiento de la informacion o la
informacion de una organizacion, se debera llevar a cabo una
evaluacion del riesgo para identificar cualquier requerimiento de

controles especificos

No se debe otorgar acceso a los grupos externos a la informacion
de la organizacion hasta que se hayan implementado los controles
apropiados y, cuando sea factible, se haya firmado un contrato
definiendo los términos y condiciones para la conexion o acceso y

el contrato de trabajo.

Se debe asegurar que el grupo externo esté al tanto de sus
obligaciones y acepte las responsabilidades involucradas en tener
acceso, procesar, comunicar o manejar la informacion y los medios

de procesamiento de informacion de la organizacion.
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Tratamiento de la seguridad cuando se lidia con clientes

Se debera tratar todos los requerimientos de seguridad identificados

antes de proporcionar a los clientes acceso a la informacién o

activos de la organizacion.

Se debe considerar los siguientes términos de seguridad antes de

proporcionar a los clientes acceso a cualquier activo de la

organizacion (dependiendo del tipo y extension de acceso dado, tal

vez no se apliquen todos ellos):

a) proteccion de activos, incluyendo:

b)

procedimientos para proteger los activos de la organizacion,
incluyendo  informacién y software, y el manejo de las

vulnerabilidades conocidas;

procedimientos para determinar si ha ocurrido algin
incremento del riesgo de los activos, por ejemplo, una

pérdida o modificacion de datos;
medidas de integridad;

restricciones sobre el copiado y divulgacion de

informacion;

la descripcion del servicio o producto disponible;

las diferentes razones, requerimientos y beneficios para el

acceso del cliente;
politica de control de acceso;

acuerdos para el reporte, notificacion e investigacion de las
inexactitudes de la informacion (por ejemplo, de detalles
personales), incidentes de seguridad de informacién y fallas en

la seguridad;
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f) una descripcion de cada servicio que deberan estar disponible;

g) el derecho a monitorear, y revocar, cualquier actividad

relacionada con los activos de la organizacion;
h) las respectivas obligaciones de la organizacién y el cliente;

i) responsabilidades con respecto a temas legales y como asegurar
que se cumplan los requerimientos legales; por ejemplo, la
legislacion de proteccion de datos, especialmente tomando en
cuenta los diferentes sistemas legales nacionales si el acuerdo

involucra cooperacion con los clientes en otros paises;

j) derechos de propiedad intelectual (IPRs) y la asignacion de
derechos de autor y proteccion de cualquier trabajo
cooperativo.

Los requerimientos de seguridad relacionados con el acceso del
cliente a los activos organizacionales pueden variar
considerablemente dependiendo de los medios de procesamiento de
la informacion y la informacion a la cual se tiene acceso. Estos
requerimientos de seguridad pueden ser tratados utilizando
acuerdos con el cliente, los cuales contienen todos los riesgos
identificados y los requerimientos de seguridad. Los acuerdos con
los grupos externos también pueden involucrar a otras partes
interesadas. Los acuerdos que otorgan acceso a grupos externos
debieran incluir el permiso para la designacion de otras partes

elegibles y condiciones para su acceso Yy participacion.
3. Gestion de activos

e Uso aceptable de los activos

Se debe identificar, documentar e implementar reglas para el uso
aceptable de la informacidn y los activos asociados con los medios del

procesamiento de la informacién. Todos los empleados, contratistas y
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terceros deberdn seguir las reglas para el uso aceptable de la
informacion y los activos asociados con los medios del procesamiento

de la informacion, incluyendo:
a) reglas para la utilizacion del correo electrdonico e Internet;

b) lineamientos para el uso de dispositivos moviles,

especialmente para el uso fuera del local del departamento.

c) acceso a la red interna a través de VPNs (clientes mdviles), o

accesos remotos.

Los empleados, contratistas y terceros que usan o tienen acceso a los
activos de la organizacion deberan estar al tanto de los limites
existentes para su uso de la informacion y los activos asociados con los
medios y recursos del procesamiento de la informacion de la
organizacion. Ellos son los responsables por el uso que le den a
cualquier recurso de procesamiento de informacion, y de cualquier uso

realizado bajo su responsabilidad.
Seguridad de los recursos humanos
e Rolesy responsabilidades

Se debe definir y documentar los roles y responsabilidades de la
seguridad de los empleados, contratistas y terceros en concordancia
con la politica de seguridad de la informacion. Tomar en cuenta el

manual de funciones existente que detalla las funciones de cada cargo
Los roles y responsabilidades deben incluir requerimientos para:

a) implementar y actuar en concordancia con las politicas de
seguridad de la informacion del departamento de Ila

organizacion;
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b) proteger los activos contra el acceso, divulgacion,

modificacion, destruccion o interferencia no autorizada;
C) ejecutar procesos o actividades de seguridad particulares;

d) asegurar que se asigne a la persona la responsabilidad por las
acciones tomadas; Explicacion: Aqui la palabra “empleo” se
utiliza para abarcar las siguientes situaciones diversas: Empleo
de personas (temporal o permanente), asignacion de roles de
trabajo, asignacion de contratos y la terminacion de cualquiera
de estos acuerdos.

e) reportar eventos de seguridad o eventos potenciales u otros
riesgos de seguridad para la organizacién. Los roles y
responsabilidades de la seguridad deben ser definidos vy
claramente comunicados a los candidatos para el puesto durante

el proceso de pre-empleo.

f) Se debe cuidar el tema de dias y horarios de accesos

5. Seguridad fisica y ambiental
e Proteccién contra amenazas externas e internas

Se debe asignar y aplicar proteccion fisica contra dafio por fuego,
inundacién, terremoto, explosion, revuelta civil y otras formas de
desastres naturales o causados por el hombre. Se debe prestar
consideracion a cualquier amenaza contra la seguridad presentada por
locales vecinos; por ejemplo, un fuego en un edificio vecino, escape de
agua en el techo o pisos en s6tano o una explosion en la calle. También
hay que considerar los siguientes lineamientos para evitar el dafio por
fuego, inundacién, terremoto, explosion, revuelta civil y otras formas

de desastres naturales o causados por el hombre:
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b)

los materiales peligrosos o combustibles deben ser
almacenados a una distancia segura del area asegurada. Los
suministros a granel como papeleria no se deben almacenarse

en el area asegurada;

el equipo de reemplazo y los medios de respaldo deben
ubicarse a una distancia segura para evitar el dafio de un

desastre que afecte el local principal;

se debe proporcionar equipo contra-incendios ubicado

adecuadamente.

e Trabajo en areas aseguradas

Se debe disefiar y aplicar la proteccion fisica y los lineamientos para

trabajar en areas aseguradas. Se debe considerar los siguientes

lineamientos:

a)

b)

d)

el personal debe estar al tanto de la existencia o las actividades

dentro del area asegurada sélo conforme las necesite conocer;

se debe evitar el trabajo no-supervisado en el area asegurada
tanto por razones de seguridad como para evitar las

oportunidades para actividades maliciosos;

las areas aseguradas vacias deben ser cerradas fisicamente bajo

llave y revisadas periédicamente;

no se debe permitir equipo fotogréafico, de video, audio y otro
equipo de grabacién; como camaras en equipos moviles; a no

ser que sea autorizado;

considerar el tema de que los equipos deben estar debidamente

asegurados monetariamente con una empresa para el efecto.
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Los arreglos para trabajar en las areas aseguradas incluyen controles

para los empleados, contratistas y terceros que trabajen en el area

asegurada, asi como otras actividades de terceros que alli se realicen.

Seguridad del equipo

e Ubicacion y proteccion del equipo

Se debe ubicar o proteger el equipo para reducir las amenazas y

peligros ambientales y oportunidades para acceso no-autorizado. Se

debe considerar los siguientes lineamientos para la proteccion del

equipo:

a)

b)

d)

el equipo se debe ubicar de manera que se minimice el acceso

innecesario a las areas de trabajo;

los medios de procesamiento de la informacion que manejan
datos confidenciales deben ubicarse de manera que se restrinja
el angulo de vision para reducir el riesgo que la informacion
sea vista por personas no autorizadas durante su uso; y se debe
asegurar los medios de almacenaje para evitar el acceso no

autorizado;

se debe aislar los items que requieren proteccion especial para

reducir el nivel general de la proteccion requerida;

se debe adoptar controles para minimizar el riesgo de amenazas
potenciales; por ejemplo, robo, fuego, explosivos, humo, agua
(o falla en el suministro de agua), polvo, vibracion, efectos
quimicos, interferencias en el suministro eléctrico, interferencia
en las comunicaciones, radiacién electromagnética y

vandalismo;

se debe establecer lineamientos sobre comer, beber y fumar en

la proximidad de los medios de procesamiento de informacion;
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9)

h)

)

se debe monitorear las condiciones ambientales; tales como
temperatura y humedad, que pueden afectar adversamente la

operacion de los medios de procesamiento de la informacion;

se debe aplicar proteccion contra rayos a todos los edificios y
se debe adaptar filtros de proteccién contra rayos a todas las

lineas de ingreso de energia y comunicaciones;

se debe considerar el uso de métodos de proteccion, como
membranas de teclado, para el equipo en el ambiente industrial;

se debe proteger el equipo que procesa la informacion
confidencial para minimizar el riesgo de escape de informacion

debido a emanacion.

considerar el uso de software o hardware de respaldo de
informacion critica de por ejemplo, gerentes y jefes

departamentales

e Mantenimiento de equipo

Se debe mantener correctamente el equipo para asegurar su continua

disponibilidad e integridad. Se debe considerar los siguientes

lineamientos para el mantenimiento de equipo:

a)

b)

d)

el equipo se debe mantener en concordancia con los intervalos

y especificaciones de servicio recomendados por el proveedor;

solo el personal de mantenimiento autorizado debe llevar a

cabo las reparaciones y dar servicio al equipo;

se debe mantener registros de todas las fallas sospechadas y

reales, y todo mantenimiento preventivo y correctivo;

se debe implementar los controles apropiados cuando se

programa el equipo para mantenimiento, tomando en cuenta Si
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el mantenimiento es realizado por el personal en el local o fuera
de la organizacion; cuando sea necesario, se debe revisar la
informacién confidencial del equipo, o se debe verificar al

personal de mantenimiento.

e) considerar mantenimiento especializado para servidores y

equipos criticos.
7. Planeacion y aceptacion del sistema

e Gestion de Capacidad

Los gerentes deben asegurar que los requerimientos y criterios de
aceptacion de los sistemas nuevos estén claramente definidos,
aceptados, documentados y probados. Los sistemas de informacion
nuevos, las actualizaciones y las versiones nuevas deben migrar a la
produccién después de obtener la aceptacion formal. Se debe
considerar los siguientes items antes de proporcionar la aceptacion
formal:

a) los requisitos de rendimiento y capacidad de los computadores;

b) los procedimientos de recuperacion de errores y reinicio, asi
como los planes de contingencia;

c) la preparacién y prueba de procedimientos operativos de rutina
segun las normas definidas;

d) un conjunto acordado de controles y medidas de seguridad
instalados;

e) manual de procedimientos eficaz;

f) arreglos para la continuidad del negocio;

g) evidencia que la instalacion del sistema nuevo no afectara
adversamente los sistemas existentes, particularmente en las
horas picos del procesamiento, como fin de mes;

h) evidencia que se estd tomando en consideracion el efecto que
tiene el sistema nuevo en la seguridad general de la
organizacion;
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i) capacitacion para la operacion o uso de los sistemas nuevos;
j) facilidad de uso, ya que esto afecta el desempefio del usuario y
evita el error humano.

Para los desarrolladores nuevos importantes, la funcién de las
operaciones y los usuarios deben ser consultados en todas las etapas
del proceso del desarrollo para asegurar la eficiencia operacional del
disefio del sistema propuesto. Se debe llevar a cabo las pruebas
apropiadas para confirmar que se ha cumplido totalmente con el
criterio de aceptacion.

Gestion de seguridad de redes

e Controles de red

Las redes deben ser manejadas y controladas adecuadamente para
protegerse de amenazas y para mantener la seguridad en los sistemas y

aplicaciones usando las redes, incluyendo informacion en transito.

Se debe implantar los controles y medidas requeridas para conseguir y
conservar la seguridad de los datos en las redes de computadores, asi
como la proteccion de los servicios conectados contra accesos no
autorizados. En particular, se debe considerar los controles y medidas

siguientes:

a) La responsabilidad operativa de las redes deben estar separada

de la operacion de los computadores si es necesario;

b) Se debe establecer responsabilidades y procedimientos para la
gestion de los equipos remotos, incluyendo los de las areas de

los usuarios;

c) Se debe establecer, si procede, controles y medidas especiales
para salvaguardar la confidencialidad y la integridad de los
datos que pasen a través de redes publicas, asi como para
proteger los sistemas conectados y también se deberian

requerir controles y medidas especiales para mantener la
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disponibilidad de los servicios de las redes y de los

computadores conectados;

d) Un registro y monitoreo apropiado debe ser aplicado para
permitir el registro de acciones relevantes de seguridad;

e) Se debe coordinar estrechamente las actividades de gestion
tanto para optimizar el servicio al negocio como para asegurar
que los controles y medidas se aplican coherentemente en toda

la infraestructura de tratamiento de la informacion.

Seguridad en los servicios de redes

Las caracteristicas de seguridad, niveles de servicio y los requisitos
de gestion de todos los servicios de red deben ser identificadas e
incluidos en cualquier acuerdo de servicio de red, asi estos

servicios sean provistos dentro o fuera de la organizacion.

La habilidad del proveedor del servicio de red para manejar
servicios acordados de una manera segura debe ser determinada y
monitoreada regularmente, y el derecho para auditar debe ser
acordado. Los acuerdos de seguridad necesarios para Servicios
particulares, como caracteristicas de seguridad, niveles de servicio
y los requisitos de gestion, deben ser identificados. La organizacion
debe asegurarse que los proveedores del servicio de red

implementen estas medidas.

9. Gestion de medios

Procedimientos de manejo de la informacion.

Se debe establecer procedimientos de manipulacion y almacenamiento

de

la informacién de forma coherente con su clasificacion. Los

siguientes items deben ser considerados:

a) etiquetado en la administracién de todos los medios;
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b) restricciones de acceso para identificar al personal no

autorizado;

c) mantenimiento de un registro formal de recipientes autorizados

de datos;

d) aseguramiento de que los datos de entrada, su proceso y la
validacidn de la salida estan completos;

e) proteccion de los datos que estan en cola para su salida en un

nivel coherente con su criticidad;

f) almacenamiento de los medios en un entorno acorde con las

especificaciones del fabricante;
g) minimizar la distribucion de datos;

h) identificacion clara de todas las copias de datos para su

atencion por el receptor autorizado;

i) revision de las listas de distribucion y de receptores autorizados

a intervalos regulares
10. Monitoreo

Se debe monitorear los sistemas y registrar los eventos de seguridad de la
informacion. Los registros de operador Y la actividad de registro de fallas
se deben utilizar para garantizar la identificacion de los problemas del
sistema de informacion. Es recomendable emplear el monitoreo del
sistema para verificar la eficacia de los controles adoptados y revisar el

cumplimiento de un modelo de politica de acceso.

e Uso del sistema de monitoreo.

Es necesaria la utilizacion de procedimientos de monitoreo para
asegurar que los usuarios s6lo estén realizando actividades para las

cuales han sido explicitamente autorizados.
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Las &reas que se deben considerar incluyen:

a) acceso autorizado, incluyendo detalles tales como:
1. 1D del usuario;
2. fechay hora de los eventos claves;
3. tipos de eventos;
4. archivo a los cuales se tuvo acceso;
5. programas/utilidades utilizados;

b) todas las operaciones privilegiadas, tales como:

1. uso de las cuentas privilegiadas; por ejemplo, supervisor,

raiz,, administrador;
2. inicio y apagado del sistema;
3. dispositivo 1/O para adjuntar y eliminar lo adjuntado;

c) intentos de acceso no autorizado, como:

1. accesiones del usuario fallidas o rechazadas;

2. acciones fallidas o rechazadas que involucren los datos y

otros recursos;

3. violaciones a la politica de acceso y notificaciones para los

‘gateways’ y ‘firewalls’ de la red;
4. alertas de los sistemas de deteccion de intrusiones;
d) alertas o fallas del sistema como:
1. alertas o0 mensajes en la consola;
2. excepciones del registro del sistema;
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3. alarmas de la gestion de la red;
4. alarmas activadas por el sistema de control de acceso;

5. cambios o intentos de cambio en los marcos y controles del
sistema de seguridad.

La frecuencia con que se revisan los resultados de las actividades de
monitoreo dependera de los riesgos involucrados. Los factores de

riesgo a considerarse incluyen:
a) grado critico de los procesos de aplicacion;

b) valor, sensibilidad y grado critico de la informacion

involucrada;

c) antecedentes de infiltracion y mal uso del sistema, y la

frecuencia con la que se explotan las vulnerabilidades;

d) extension de la interconexion del sistema (particularmente las

redes publicas);
e) desactivacion del medio de registro.

e Proteccion del registro de informacion

Los controles deben tener el objetivo de proteger contra cambios no
autorizados y problemas operacionales, y el medio de registro debe

incluir:
a) las alteraciones registradas a los tipos de mensajes;
b) los archivos de registro que se editan o borran;

c) capacidad de almacenamiento del medio de archivos de registro
que se esta excediendo, resultando en una falla en el registro de
eventos o la escritura encima de los eventos registrados en el

pasado.
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e Registro de fallas

Los registros deben incluir;

a)

b)

d)

la hora la cual ocurre un evento (éxito o falla);

la informacion sobre el evento (por ejemplo, archivos
manejados) o falla (por ejemplo, el erro ocurrido y la accién

correctiva);
cudl cuenta y cudl operador o administrador esté involucrado;

cudles procesos estan involucrados.

Los registros de administrador y operador del sistema deben ser

revisados de manera regular.

11. Requerimiento comercial para el control del acceso

® Politica de control del acceso

Las reglas de control del acceso y los derechos para cada usuario o

grupos de usuarios se deben establecer claramente en la politica de

control de acceso. Los controles de acceso son tanto l6gicos como

fisicos y estos deben ser considerados juntos.

La politica debe tomar en cuenta lo siguiente:

a)

b)

los requerimientos de seguridad de las aplicaciones comerciales

individuales;

identificacion de toda la informacion relacionada con las
aplicaciones comerciales y los riesgos que enfrenta la

informacion;

consistencia entre el control del acceso y las politicas de
clasificacién de la informacién de los diferentes sistemas y

redes;
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d)

9)

h)

i)

los perfiles de acceso de usuario estandar para puestos de

trabajo comunes en la organizacion;

gestion de los derechos de acceso en un ambiente distribuido y
en red que reconoce todos los tipos de conexiones disponibles;

segregacion de roles del control del acceso; por ejemplo,
solicitud de acceso, autorizacion de acceso, administracion del

acceso,

requerimientos para la autorizacién formal de las solicitudes de

acceso,

requerimientos para la revision periodica de los controles de

acceso

revocacion de los derechos de acceso.

12. Gestion del acceso del usuario

e Gestion de la clave del usuario.

El proceso de gestion del acceso del usuario se debe incluir los

siguientes requerimientos:

a)

b)

se debe requerir que los usuarios firmen un enunciado para
mantener confidenciales las claves secretas y mantener las
claves secretas grupales solo dentro de los miembros el grupo;
este enunciado firmado se puede incluir en los términos y

condiciones de empleo;

cuando se requiere que los usuarios mantengan sus propias
claves secretas, inicialmente se les debe proporcionar una clave
secreta temporal segura, la cual estan obligados a cambiar

inmediatamente;
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d)

Q)

h)

establecer procedimientos para verificar la identidad de un
usuario antes de proporcionar una clave secreta nuevo, sustituta

o temporal,

las claves secretas temporales deben ser proporcionadas a los
usuarios de una manera segura, se debe evitar el uso de

mensajes de correo electronico de terceros o no protegidos;

las claves secretas temporales deben ser Unicas para la persona

y no deben ser faciles de adivinar;

los usuarios deben reconocer la recepcion de las claves

secretas;

las claves secretas nunca deben ser almacenadas en los sistemas

de computo de una forma desprotegida;

las claves secretas predeterminadas por el vendedor deben ser

cambiadas después de la instalacion de sistemas o software

e Revision de los derechos de acceso del usuario

La revision de los derechos de acceso debe considerar los siguientes

lineamientos:

a)

b)

los derechos de acceso de los usuarios deben ser revisados por
unidad de talento humano 6 una unidad de riesgos 6 por los
jefes departamentales requirentes o duefios del proceso a
intervalos regulares; por ejemplo, un periodo de 6 meses, y
después de cualquier cambio, como un ascenso, democién o

terminacion del empleo;

los derechos de acceso del usuario se debe revisar y re-asignar
cuando se traslada de un empleo a otro dentro de la misma

organizacion;

120



d)

las autorizaciones para derechos de acceso privilegiados
especiales se debe revisar a intervalos mas frecuentes; por

ejemplo, un periodo de 3 meses;

se debiera chequear la asignacion de privilegios a intervalos
regulares para asegurar que no se hayan obtenido privilegios no

autorizados;

se deben registrar los cambios en las cuentas privilegiadas para

una revision periodica.

13. Responsabilidades del usuario

e Equipo de usuario desatendido

Los usuarios deben asegurar que el equipo desatendido tenga la

proteccion apropiada.

Todos los usuarios deben estar al tanto de los requerimientos de

seguridad y los procedimientos para proteger el equipo desatendido, asi

como las responsabilidades para implementar dicha proteccion. Se

debe comunicar a los usuarios lo siguiente:

a)

b)

cerrar las sesiones activas cuando se termina, a no ser que
puedan asegurarse con un mecanismo de cierre apropiado; por
ejemplo, protector de pantalla asegurado mediante clave

secreta;

salir de las computadoras mainframe, servidores y PCs de
oficina cuando se termina la sesidn (es decir, no sélo apagar la

pantalla de la PC o Terminal);

asegurar las PCs o terminales contra un uso no autorizado
mediante un seguro con clave o un control equivalente; por

ejemplo, acceso con clave secreta, cuando no esta en uso.
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14. Control de acceso al sistema de operacién

Se debe considerar los siguientes lineamientos para el uso de las utilidades
del sistema:

a) uso de los procedimientos de identificacion, autenticacion y
autorizacioén para las utilidades del sistema;

b) segregacion de las utilidades del sistema del software de la

aplicacion;

c) limitar el uso de las utilidades del sistema a un nimero practico

minimo de usuarios autorizados y confiables;

d) autorizar el uso de las facilidades con un proposito concreto (ad
hoc);

e) limitar la disponibilidad de las utilidades del sistema; por ejemplo,

por la duracion de un cambio autorizado;
f) registro (logging) de todo uso de las utilidades del sistema;

g) definir y documentar los niveles de autorizacion de las utilidades

del sistema;

h) eliminacion o inutilizar todas las utilidades innecesarias basadas en

software, asi como los software del sistema que sean innecesarios;

i) no poner en disponibilidad las facilidades del sistema a usuarios
que tenga acceso a aplicaciones en sistemas donde la segregacion

de tareas sea requerida.
j) definir funcionarios de Backup en el mismo manual de funciones.

15. Control de acceso a la aplicacion e informacion
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Las restricciones de acceso deben estar basadas en requisitos especificos

de la aplicacién y consistente con la politica de acceso a la informacion de

la organizacion.

Se debe considerar lo siguiente para dar soporte a los requisitos de

restricciones de acceso:

a)

b)

d)

establecer menus para controlar los accesos a las funciones del

sistema de aplicaciones;

controlar los derechos de acceso de los usuarios, por ejemplo

lectura, escritura, borrado, ejecucion:
controlar los derechos de acceso de otras aplicaciones;

asegurarse que las salidas de los sistemas de aplicacién que
procesan informacion sensible, solo contienen la informacion
correspondiente para el uso de la salida y se envian,
Unicamente, a los terminales y sitios autorizados, incluyendo la
revision periodica de dichas salidas para garantizar la supresion

de informacién redundante.

16. Procesamiento correcto en las aplicaciones

e Control de procesamiento interno.

El disefio de las aplicaciones debe asegurar la implantacion de

restricciones que minimicen el riesgo de los fallos del proceso con

pérdidas de integridad. Aéreas de riesgo especificas a considerar

serian:

a)

b)

el uso en los programas de funciones "afiadir" y "borrar" para

cambiar los datos;

los procedimientos para evitar programas que corran orden

equivocado o después del fallo de un proceso anterior;
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c)

d)

el uso de los programas correctos de recuperacion después de

fallas para asegurar el proceso correcto de los datos;

la proteccion contra ataques utilizando corridas o desbordes de
buffers.

Se debe tener preparado una lista de verificacion apropiada, tener las

actividades documentadas y los resultados deben mantenerse seguros.

A continuacién se dan ejemplos de comprobaciones que pueden

incorporarse:

a)

b)

d)

9)

controles de sesion o de lotes, para conciliar los cuadres de los

archivos tras la actualizaciones de las transacciones;

controles para comprobar los cuadros de apertura contra los

cuadros previos del cierre, como:

e controles de corrida-a-corrida

e totales de actualizacion de archivos;

e controles de programa a programa;
validacion de los datos generados por el sistema;

comprobaciones de la integridad, autenticidad u otro aspecto de
seguridad de datos o del software transferidos entre el

computador central y las computadoras remotas;
totales de comprobacion de registro y archivos;

comprobaciones que aseguren que los programas se ejecutan en
el orden correcto, que finalizan en caso de falla y que no sigue

el proceso hasta que el problema se resuelve;

crear un registro de las actividades envueltas en el

procesamiento.
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17. Seguridad de los archivos del sistema

e Control de software operacional.

Para minimizar el riesgo de corrupcion se debe considerar lo siguiente:

a)

b)

d)

9)

la actualizacién del software operacional, aplicaciones vy
bibliotecas de programas sOlo debe ser realizada por
administradores capacitados con la apropiada autorizacion

gerencial,

los sistemas operacionales s6lo deben mantener codigos
ejecutables aprobados, y no codigos de desarrollo o

compiladores;

no se debe implantar codigo ejecutable en un sistema operativo
mientras no se tenga evidencia del éxito de las pruebas, la
aceptacion del usuario y la actualizacion de las librerias de

programas fuente. Deben ser realizadas en un sistema separado.

Se debe utilizar un sistema de control de configuracion para
mantener un control de todo el software implementado asi

como la documentacion del sistema;

se debe mantener un registro de auditoria de todas las

actualizaciones a las librerias de programas en produccion;

se debe retener como un numero de 5 de las versiones
anteriores de software como medida de precaucion para

contingencias;

las versiones antiguas de software deben ser archivadas junto
con toda la informacidn requerida, los procedimientos, detalles
de configuracion y software de soporte durante el tiempo en

que los datos sean retenidos.
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18. Seguridad en los procesos de desarrollo y soporte

e Filtracién de Informacion.

Se debe considerar los siguientes puntos para limitar la filtracion de la

informacion; por ejemplo, a través del uso y explotacion de los canales

encubiertos:

a)

b)

d)

e)

escanear el flujo de salida de los medios y las comunicaciones

en busca de informacion escondida;

enmascarar 'y modular la conducta del sistema y las
comunicaciones para reducir la probabilidad de que una tercera
persona pueda deducir la informacion a partir de dicha
conducta;

hacer uso de los sistemas y el software considerados de la méas
alta integridad; por ejemplo productos evaluados(ISO/IEC
15408);

monitoreo regular de las actividades del personal y del sistema,

donde sea permitido bajo la legislacion o regulacion;

monitoreo del uso de recursos en sistemas de computo.

19. Gestioén de la continuidad comercial

e Prueba, mantenimiento y re-evaluacion de planes de

continuidad comerciales.

Las pruebas de los planes de continuidad del negocio deben asegurar

que todos los miembros del equipo de recuperacion y otro personal

relevante estan prevenidos de los planes y de sus responsabilidades

para la continuidad del negocio y la seguridad de informacién. Todos

deben saber su rol cuando el plan sea invocado.
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Se debe elaborar un calendario de pruebas para plan(es) de continuidad

del negocio, en el cual se debe indicar como, cuando probar cada

elemento del plan. Se recomienda probar los componentes individuales

del plan con frecuencia.

Se debe utilizar diversas técnicas para proporcionar la seguridad de que

los planes funcionaran en la vida real. Estas deberian incluir:

a)

b)

d)

9)

la prueba sobre el papel de varios escenarios (analizando las
disposiciones de recuperacion del negocio con ayuda de
ejemplos de interrupciones);

las simulaciones (en particular para entrenar en sus respectivos
para peles al personal que gestione la crisis tras la

contingencia);

las pruebas de recuperacion técnica (asegurando que los

sistemas de informacidn pueden restaurarse con efectividad);

las pruebas de recuperacion en un lugar alternativo (haciendo
funcionar los procesos del negocio en paralelo con las

operaciones de recuperacion fuera del lugar principal,

las pruebas de los recursos y servicios del proveedor
(asegurando que los servicios externos proporcionados cumplen

el compromiso contraido);

los ensayos completos (probando que pueden hacer frente a las
interrupciones de la organizacion, el personal, los recursos y los

procesos);

documento de pruebas realizadas con conclusiones vy

recomendaciones.

Se debe asignar responsabilidades para revisar regularmente cada plan

de continuidad del negocio. Se debe hacer una actualizacion apropiada
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del plan tras la identificacion de cambios en las caracteristicas del
negocio no reflejadas en los planes de continuidad del negocio. Este
proceso formal de control de cambios debe asegurar que las revisiones
regulares del plan completo ayuden a reforzar y distribuir los planes
actualizados.

Ejemplos de situaciones que necesitarian la actualizacién de planes: la
adquisicion de nuevos equipos o la mejora de los sistemas operativos
con cambios en:

a) el personal;

b) las direcciones o nimeros de teléfono;

c) las estrategias del negocio;

d) los lugares, dispositivos y recursos;

e) la legislacion;

f) los contratistas, proveedores y clientes principales;

g) los procesos existentes, nuevos y clientes principales;

h) los riesgos (operativos o financieros).
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a) Efectividad de los controles

Ref.

Objetivo

Actividades

Posibles Métricas

5. Politica de seguridad

5.1

Politica
seguridad de
informacion

de
la

Revisiones semestrales del contenido y cumplimiento de las politicas

establecidas para la seguridad de la informacion.

Definicion y aceptacion de politicas para la
seguridad de la informacion.

Aceptable un 80% minimo

6. Aspectos organizativos de

la seguridad de la informacion

6.1 Porcentaje de funciones cuales se ha
e Revision del enfoque del departamento para manejar la seguridad de la | implantado una estrategia global para mantener
informacion y su implementacion (es decir; objetivos de control, controles, | |os riesgos de seguridad de la informacion.
politicas, procesos y procedimientos para la seguridad de la informacion)
o o de manera independiente cada tres meses, 0 cuando ocurran cambios | Porcentaje de empleados que han:
rganizacion A . . :
Interna significativos en la implementacion de la seguridad.
e Asignacion de roles y responsabilidades de seguridad de la informacién a Aceptado. ) formalmente, ) roles y
los trabajadores del departamento responsabilidades de  seguridad de la
informacion.
Aceptable un 75% minimo inicialmente
6.2 Porcentaje de conexiones con terceras partes

Entidades
Externas

Controlar y monitorear a las entidades externas.
Organizar y Mantener actualizada la cadena de los proveedores.

gue han sido identificadas, evaluadas en cuanto
a su riesgo y estimadas como seguras.

Aceptable un 90% minimo inicialmente
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Ref.

Objetivo

Actividades

Posibles Métricas

7. Gestion de activos

7.1

Responsabilidad
sobre

los activos

Elaboracion de inventarios de los activos de informacion en cada fase del
proceso de clasificacion (identificado/riesgo evaluado/ clasificado/
asegurado)

Revisar que los trabajadores del departamento realicen un uso aceptable de
la informacién y los activos asociados con los medios del procesamiento de
la informacion, tales:

a.
b.

reglas para la utilizacion del correo electrénico e Internet;

lineamientos para el uso de dispositivos moviles, especialmente para el
uso fuera del local del departamento.

acceso a la red interna a través de VPNs (clientes moviles), o accesos
remotos.

Porcentaje de activos de informacién en cada
fase del proceso de clasificacion (identificado /
inventariado / propietario asignado / riesgo
evaluado / clasificado / asegurado).

Porcentaje de activos de informacién claves
para los cuales se ha implantado una estrategia
global para mitigar riesgos de seguridad de la
informacion segln sea necesario y para
mantener dichos riesgos en niveles aceptables.

Aceptable un 75% minimo inicialmente

8. Seguridad ligada a los recursos humanos

8.1

Antes de la
contratacion

Roles
Responsabilidades

Revisién del manual de funciones existente que detalla las funciones de cada
cargo y verificar si se da cumplimiento lo que estd definido y agregar las
funciones que sean necesarias.

Porcentaje de nuevos empleados o pseudo-
empleados (contratistas, consultores,
temporales, etc.) que hayan sido totalmente
verificados y aprobados de acuerdo con las
politicas de la empresa antes de comenzar a
trabajar.

Aceptable un 85% minimo inicialmente

9. Seguridad fisica y ambiental

9.1

Areas seguras

Dos revisiones anuales para verificar la seguridad fisica de
instalaciones, incluyendo actualizaciones regular del estado de
medidas correctivas identificadas en inspecciones previas que aln
estén pendientes.

Revisar los archivos logs de los medios biométricos.

Informes de inspecciones periodicas de
seguridad fisica de instalaciones, incluyendo
actualizacién regular del estado de medidas
correctivas  identificadas en inspecciones
previas que aln estén pendientes.

Aceptable un 85% minimo inicialmente
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Ref. Objetivo Actividades Posibles Métricas
Elaborar una revision mensual por muestreo, para verificar el estadoy | Porcentaje de chequeos que evidenciaron
funcionamiento de los equipos. movimientos no autorizados de equipos o
92 Seguridad de los Chequear el manual de politicas y procedimientos de seguridades soportes informaticos u otras cuestiones de

equipos

fisicas y logicas.
Aplicar mantenimiento a los equipos de forma trimestral.
Verificar los planes de contingencia

seguridad.

Maximo un 2% de chequeos con movimientos
no autorizados

10. Gestion de comunicacion

es y operaciones

10.3

Planificacién y
aceptacién

del sistema

Revision los requisitos de rendimiento y capacidad de los
computadores.

Mantener actualizados los manuales de procedimientos de los
sistemas.

Definicidn de controles para verificar el analisis de riesgos realizados
y evaluar los activos y considerar cambios o mejoras para mantener la
seguridad de la informacién.

Desarrollar detallados criterios de aceptacion de nuevos sistemas,
actualizaciones y versiones que deban ser implantados.

Porcentaje de cambios de riesgo bajo, medio,
alto y de emergencia.

Maximo un 5% de cambios considerados de
alto riesgo

NUmero y tendencia de cambios revertidos y
rechazados frente a cambios exitosos.

Maximo un 5% de cambios rechazados
Porcentaje de sistemas:

(@) que deberian cumplir con estandares de
seguridad basica o similares y
Minimo 90% de sistemas han adoptado
controles de seguridad.

(b) cuya conformidad con dichos estandares
ha sido comprobada mediante
benchmarking o pruebas.

Minimo un 75% se obtuvo de
conformidad con los controles
establecidos.
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Ref. Objetivo Actividades Posibles Métricas
10.6 | Gestion  de la | Monitorear y determinar los incidentes de seguridad de red identificados en el | Nimero de incidentes de seguridad de red
seguridad de las | mes anterior. identificados en el mes anterior, dividido por
redes categorias de leve / importante / grave, con
Asignar controles para evitar los incidentes de seguridad (correo electronico y | analisis de tendencias y descripcion comentada
los archivos y carpetas a través de Encriptacion) de todo incidente serio y tendencia adversa.
Monitorear, encontrar, registrar, y haga cumplir las politicas de la organizacion. | Maximo 10 incidentes leves
5 importantes
0 graves
10.7 | Gestion de medios | Elaborar soportes encriptados de backup de la informacion. Porcentaje de soportes de backup o archivo que
estan totalmente encriptados.
Revision de los privilegios de los usuarios de los sistemas de informacion.
50% de archivos encriptados inicialmente
Concientizar a los empleados del departamento sobre la seguridad de la
informacion
10.1 | Monitoreo Monitorear las operaciones privilegiadas (cuentas privilegiadas, inicio y | Porcentaje de sistemas cuyos logs de
0 apagado del sistema) seguridad:

Registro de intentos no autorizados.

Realizar revisiones periddicas y procedimientos de monitorizacién del uso de
los sistemas.

(a) estan adecuadamente configurados,
(minimo 60% inicialmente)

(b) son monitorizados/revisados/evaluados
regularmente.

(minimo 55% inicialmente)
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Ref.

Objetivo

Actividades

Posibles Métricas

11. Control de accesos

111

Requerimiento
comercial para el
control del acceso

e Revisar el manual de politicas y procedimientos. )
e Monitorear el uso y funcionamiento de los activos de informacion.

Porcentaje de sistemas y aplicaciones
corporativas para los que los “propietarios”
adecuados han:

(a)sido identificados,

(minimo 80% inicialmente)

(b)aceptado formalmente sus
responsabilidades,

(minimo 70% inicialmente)

(c) llevado a cabo -0 encar?_ado-_ revisiones de
accesos y seguridad de aplicaciones, basadas
en riesgo y

(minimo 80% inicialmente)

(d) definido las reglas de control de acceso
basadas en roles.

(minimo 85% inicialmente)

11.2

Gestion de acceso

de usuario

Chegquear el manual de procedimientos y politicas propiamente definidos, para
verificar si se estan cumpliendo a cabalidad.

Revisiones trimestrales sobre los accesos privilegiados de los usuarios.

Revisar y mantener el ciclo de vida de acceso de los usuarios:

Registro de usuarios
Administracion de privilegios
Administracién de las contrasefias
Revision de los derechos.

Tiempo medio transcurrido entre Ia solicitud y
la realizacion de peticiones de cambio de
accesos

48 horas

NUmero de solicitudes de cambio de acceso
cursadas en el mes anterior (con andlisis de
tendencias Iy comentarios acerca de cualquier
pico / valle (ejemplo, "Implantada nueva
aplicacion financiera este mes").

30 solicitudes de cambio promedio al mes
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Ref. Objetivo Actividades Posibles Métricas
Porcentaje de descripciones de puesto de
trabajo que incluyen responsabilidades en
seguridad de la informacion
o Revisar el plan de concientizacion de la informacion.
Responsabilidades e Comunicar a los usuarios de los activos sobre las responsabilidades (a) totalmente documentada y
11.3 _ que se les debe dar a los equipos desatendidos.
del usuario (b) formalmente aceptada.
(minimo 80% de las descripciones de puesto
deben involucrar  responsabilidades de
seguridad)
Verificacion de la identificacion, autenticacion de los usuarios para los sistemas
de informacion y de comunicacion. Estadisticas de vulnerabilidad de sistemas y
redes.
Control de acceso e Revisar los archivos logs de los sistemas.
115 |al sistema de o Definir funcionarios de Backup en el manual de funciones (minimo 90% de wvulnerabilidades deben ser
operacion e Uso de utilitarios del sistema. solventadas en un plazo no menor a 48 horas)
e Limitacion del horario de conexion
e Revisar el manual de procedimientos y politicas de seguridad fisica y
légica.
Porcentaje  de  plataformas  totalmente
e Revisar el manual de procedimientos y politicas de seguridades fisicas | conformes con los estAndares de seguridad
y logicas. basica  (comprobado  mediante  pruebas
Control de acceso e Revisar los archivos logs del sistema biométrico independientes), con anotaciones sobre los
11.6 | a la aplicacion e . sistemas no conformes (ejemplo "Sistema de

informacion

Definicidn de controles de seguridad informatica

finanzas sera actualizado para ser conforme en
cuarto trimestre)".

(minimo 70% inicialmente)
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Ref.

Objetivo

Actividades

Posibles Métricas

12. Adquisicidn, desarrollo y mantenimiento de los sistemas de informacion

Procesamiento

Constatar el trabajo realizado por parte de los desarrolladores del
departamento.

Porcentaje de sistemas para los cuales los
controles de validacion de datos se han

(a) definido

12.2 | correcto en las X . (minimo 80% inicialmente)
aplicaciones Asignar revisiones mensuales por parte del operador del Entorno.
Monitoreo (b) implementado y demostrado eficaces
mediante pruebas.
(minimo 70% inicialmente)
Revisar el manual de procedimientos de politicas. Porcentaje de sistemas evaluados de forma
Seguridad de los Revisar, mantener y mejorar el andlisis de riesgos de los activos. independiente en cuanto a la seguridad de la
12.4 | archivos del Analizar ¢Cuales son los directorios o archivos que no deben cambiar informacion (confidencialidad, integridad, etc.)
sistema y cudles si? . L
Pruebas de backtesting del funcionamiento del aplicativo. (minimo 60% inicialmente)
"Estado de la seguridad en sistemas en
Desarrollar un procedimiento de control de cambios. desarrollo", es decir, un informe sobre el estado
sequridad en los Realizacidn de revisiones técnicas a las aplicaciones luego de realizar | actual de la seguridad en los procesos de
rgcesos de cualquier cambio, teniendo especial atencién a las aplicaciones desarrollo de software, con comentarios sobre
gesarrollo criticas. incidentes recientes/actuales, vulnerabilidades
12.5 soporte y Documentar claramente las restricciones que se deben considerar en actuales de seguridad conocidas y pronosticos

los cambios de paquetes de software.

Implementacion de medidas tendientes a evitar fugas de informacién.
Supervision y monitorizacion de desarrollos de software externalizado.
Administracién técnica de vulnerabilidades

sobre cualquier riesgo creciente, etc.

(Se hallan definidas las politicas de evaluacién
de los sistemas de desarrollo se debera evaluar
el 95 % de los sistemas en desarrollo arrojando
incidentes leves en maximo el 5%)
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Ref.

Objetivo

Actividades

Posibles Métricas

14

Gestion de la
continuidad
comercial

Revisar los planes de contingencia destinados para la continuidad del
negocio.

Prueba, mantenimiento y re-evaluacion de planes de continuidad
comerciales.

Porcentaje de planes de continuidad de negocio
en cada una de las fases del ciclo de vida
(requerido / especificado / documentado /
probado).

(minimo 70% de las fases del ciclo de vida
deben contener planes o procedimientos de
contingencia)

Porcentaje de unidades organizativas con
planes de continuidad de negocio que han sido
adecuadamente

(a) documentados y

(minimo 70% inicialmente)

(b) probados mediante test apropiados en los
Gltimos 12 meses.

(minimo 70% inicialmente)

Tabla N°6.6: Métricas de la ISO 27001
Elaborado por: Tania Guachi

Revidado por: Ing. Diego Torres (Jefe del Departamento de Sistemas)
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b) Implementar los programas de capacitacion y conocimiento

El departamento debe asegurar que todo el personal del departamento sea

competente para realizar las tareas requeridas para:

Determinar las capacidades necesarias para el personal que realiza
trabajo que afecta el SGSI;

proporcionar la capacitacion o realizar otras acciones (por ejemplo;
emplear el personal competente) para satisfacer estas necesidades;
evaluar la efectividad de las acciones tomadas;

mantener registros de educacion, capacitacion, capacidades, experiencia
y calificaciones (Se deben establecer y mantener registros para
proporcionar evidencia de conformidad con los requerimientos y la
operacion efectiva del SGSI. Deben ser protegidos y controlados. El
SGSI debe tomar en cuenta cualquier requerimiento legal o regulador
relevante. Los registros deben mantenerse legibles, facilmente
identificables y recuperables. Se deben documentar e implementar los
controles necesarios para la identificacion, almacenaje, proteccion,
recuperacion, tiempo de retencién y disposicion de los registros. Se
deben mantener registros del desempefio del proceso y de todas las
ocurrencias de incidentes de seguridad significativos relacionados con el
SGSI.).

El departamento también debe asegurarse que todo el personal relevante esté

consciente de la relevancia e importancia de sus actividades de seguridad de la

informacion y como ellos pueden contribuir al logro de los objetivos SGSI.

f) Manejar recursos para el SGSI

Los recursos que compone el SGSI son los trabajadores del Departamento de

sistemas de la Cooperativa (Jefe de Sistemas, Programadores, Administrador de

Sistemas, y el Ayudante del Administrador de Sistemas) quienes son los
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responsables de velar por la seguridad de los sistemas de informacion y de
comunicacion que existen en el departamento, asi como también mantener

activamente los servicios que ofrecen.

g) Implementar los procedimientos capaces de permitir una pronta
deteccion y respuesta a incidentes de seguridad.

Existen muchos modos de responder inmediatamente a un incidente de
seguridad. Los siguientes pasos han sido formulados en funcién a cuando y
cémo reaccionar desde el momento en el que se anuncia un incidente de

seguridad, mientras esta ocurriendo y una vez ha concluido.
Paso 1: Informar sobre el incidente.

¢Qué ocurre/ha ocurrido? (intentar centrarse en los hechos compilados). ¢Ddnde
y cudndo ocurri6? ¢Quién esta implicado? (en caso de que se pueda
determinarlo) ¢La persona o propiedad ha sufrido algun tipo de dafio o

perjuicio?
Paso 2. Decidir cuando reaccionar. Hay tres posibilidades:

Una reaccion inmediata es necesaria cuando hay que atender a personas heridas
o frenar un ataque en marcha. Una reaccion rapida (en las proximas horas o
incluso dias) es necesaria cuando hay que prevenir que surjan nuevos posibles
incidentes (el incidente en si ya pasd). Una accion de seguimiento (en varios dias
0 semanas o incluso meses): Si la situacion se ha estabilizado, tal vez no resulte
necesaria una reaccion ni inmediata ni rapida, sino de seguimiento. Por lo
mismo, también cualquier incidente de seguridad que haya requerido una
reaccion inmediata o rapida deberd someterse a observacion a través de una
accion de seguimiento para poder conservar nuestro espacio de trabajo o revisar

nuestro contexto de actuacion.

Paso 3. Decidir como reaccionar y cuales son tus objetivos.
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Si la reaccién debe ser inmediata, los objetivos son claros: Atender a los heridos
o frenar el ataque. Si la reaccion debe ser rapida, los objetivos deberan ser
establecidos por la persona encargada o el equipo de crisis (o similar) y debera
centrarse en restaurar la seguridad necesaria para los afectados por el incidente.

Las acciones/reacciones posteriores se llevaran a cabo siguiendo los canales
habituales de la organizacion en la toma de decisiones, con el objetivo de
restaurar un entorno de trabajo seguro, asi como de re-establecer los
procedimientos organizativos internos y mejorar las reacciones posteriores ante

los incidentes de seguridad.

Toda reaccion debe tambien tener presente la seguridad y proteccion de otras
personas, organizaciones o instituciones con las que mantengamos una relacion

laboradle trabajo (y se puedan ver afectados).

Establecer objetivos antes de empezar a actuar. La inmediatez de la accion es
importante, pero saber por qué llevar a cabo esa accién es mas importante
todavia. Al establecer de antemano qué pretendes lograr (objetivos), podras

decidir codmo quieres lograrlo (tactica a seguir).
6.9.1.3 Monitorear y revisar el SGSI

Se realizaran de forma trimestral y cuando se realicen modificaciones importantes

a los procesos de negocios.
Actividades principales para esta fase, ellas son:

e Monitoreo
e Meétricas
e Auditorias

e Revision.
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a) Monitoreo

A los efectos de detectar, posibles diferencias entre el estado de seguridad de
la Organizacion (sujeto al Alcance definido para el SGSI) y el estado que se
pretende alcanzar (objetivos y requerimientos de seguridad), es necesario
recabar y recolectar datos precisos que permitan de forma objetiva posicionar
el estado de seguridad en el departamento de sistemas.

Entrada:

e Alcance y Politica del SGSI.

e [Estandares y procedimientos relacionados a la Seguridad de la
informacion.

e Resultado de la Evaluacion de Riesgos

e Objetivos de Control.

e Controles seleccionados.

e Requerimientos especificos de la Seguridad de la Informacion.

e Clasificacion de Procesos y Activos

e Registros de Incidentes de Seguridad de la Informacion.

e Estado de las Actividades planificadas y que se estan llevando a

cabo.
Accion:

Deben realizarse revisiones y chequeos en forma regular trimestral de
verificar que se estan aplicando adecuadamente todos los controles
seleccionados. Deben coordinarse las acciones de monitoreo de forma de
lograr su cometido minimizando su impacto en las operaciones de la empresa
y sin que tenga un impacto en la calidad del servicio ni en los procesos

diarios.

Las acciones de monitoreo deben ser tendientes a:
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e Detectar problemas o desviaciones de los niveles deseados.
e Tomar acciones correctivas

e Eventualmente replantearse los procedimientos y soluciones técnicas.
Quienes deberian participar:

Trabajadores del Departamento de Sistemas de la Cooperativa de Ahorro y

Crédito “San Francisco” Ltda.
Salida:

e Registro de todas las actividades de monitoreo y un informe en el
cual sintetice el resultado de estas actividades.
e Un informe con las recomendaciones técnicas en funcion de los
resultados obtenidos.
b) Metricas

De las métricas establecidas en el capitulo anterior revisarlas y analizarlas

para ver si cumplen con sus parametros establecidos.
c) Auditorias Internas del SGSI

Segun la ISO/IEC 27.001, deben realizarse auditorias internas a intervalos
planificados para determinar si los objetivos de control, controles, procesos y

procedimientos cumplen:

e Los controles estan implementados y se mantienen de forma eficaz

e Se desemperfian de acuerdo a lo esperado (eficiencia).

Debe documentarse, los criterios, el alcance, la frecuencia y los métodos que

se llevaran a cabo.
Quienes deberian participar:

El grupo de trabajadores del Departamento de Sistemas de la Cooperativa:
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e Planificar la auditoria que se llevaré a cabo.
e Documentar los resultados.
e Proponer acciones correctivas y preventivas.

d) Revision

Esta etapa o proceso, debe realizarse de forma trimestral y planificada, y

tiene como objetivos:

e Evaluar la efectividad del SGSI
e Analizar los riesgos residuales

e Actualizar los planes de seguridad
Entrada:

e Resultados de las etapas de monitoreo en funcion de las métricas.

e Cambios en la realidad del negocio que afecten el SGSI

e Informes de auditoria interna.

e Posibles nuevas tecnologias aplicables a los controles existentes u
otros nuevos.

e Sugerencias e informes recogidos acerca del SGSI.
Accion:
Realizar:

Revisar la vigencia de las premisas, principios y condiciones bajo cuales se

tomaron las decisiones y criterios de definiciones del SGSI.

¢Es el alcance del SGSI adecuado y suficiente o conviene redefinirlo

de acuerdo a la nueva realidad o nuevos objetivos?

e ;Los niveles de seguridad definidos en cuanto a confidencialidad,
disponibilidad e integridad son suficientes?

e ;Los controles definidos e implementados son efectivos?

e ;Las politicas de seguridad de la informacidn estan actualizadas?
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e (Estén los requerimientos de seguridad de la informacién alineados
con los contratos con proveedores y clientes?
e (Ha cambiado el alcance y/o politica del SGSI de la empresa

principal?
Quienes deberian participar:

Grupo de trabajadores del departamento de sistemas de la cooperativa.
Salida:

e Informe de mejoras para hacer al SGSI més efectivo.
e Redefinir o ajustar el SGSI para adaptarse a los cambios de la

realidad o simplemente para lograr los objetivos de control trazados.

6.9.1.4 Mantener y mejorar el SGSI

Es asi que en esta etapa se debe tener en cuenta:

e ldentificar no conformidades (del SGSI).

e Definir acciones correctivas y preventivas.

e Evaluar sugerencias y definir la implementacion de mejoras.
e Comunicar estos cambios y mejoras.

e Monitorear la implementacion de estos cambios.
Entrada:

e Informes de Auditoria interna.

e Informes de no conformidades que estén dentro del alcance del SGSI en
cuestion.

e Informes de conclusiones y sugerencias surgidas de la etapa de revision.

e Propuestas de mejoras de otras areas y unidades de negocios.
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Quienes deberian participar:
Grupo de trabajadores del departamento de sistemas

Accion:

Se debe realizar las siguientes actividades:

e Identificacion de no conformidades.

o Identificacion de acciones correctivas y preventivas.
e Implementacion de las mejoras.

e Testeo del logro de las mejoras esperadas.

e Monitoreo.

e Comunicacion de los cambios y las mejoras.
Salida:

Un Informe con el plan de mejoras, describiendo o referenciando las conclusiones
méas relevantes surgidas de la etapa de revision y especificando objetivos
concretos, el impacto de los cambios y quienes estarian involucrados asi como un

plan tentativo para llevarlos a cabo.
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6.10 CONCLUSIONES Y RECOMENDACIONES

6.10.1 Conclusiones

El contenido de la ISO 27001 esta orientado al tratamiento de seguridad de la
informacién mediante la gestion de riesgos, ya que describe la manera de
mantener y mejorar la seguridad de los activos de informacion de cualquier
organizacion.

Para garantizar y mejorar la seguridad en cuanto a la confiabilidad,
disponibilidad e integridad de la informacion en el Departamento de Sistemas
de la Cooperativa de Ahorro y Crédito “San Francisco” Ltda., se ha disefiado un
Sistema de Gestion de Seguridad de la Informacion, en donde se ha determinado
que algunos activos se encuentran desprotegidos por ende se ha definido
controles que aseguren la proteccion de la informacion.

Al tener implantado un SGSI bajo la norma ISO 27001 no significa contar con
seguridad maxima en la informacion de la organizacion sino que esto significa
que la empresa cumple con los requerimientos y mejores practicas establecidas
en dicha norma para que su SGSI actual funcione correctamente y ademas pueda

evolucionar hacia la sofisticacion.

6.10.2 Recomendaciones

Se recomienda extender el modelo de politicas de seguridad informatica desde el
departamento de sistemas a toda la cooperativa por supuesto se debe contar con
el apoyo de la gerencia y debe ser un objetivo planteado para la cooperativa.

Se recomienda revisar continuamente o por lo menos cada seis meses el sistema
de gestion de seguridad de la informacion ya que esta en mejora continua.
Debido a que la informacion es muy importante se recomienda que las empresas
capaciten al personal referente a la norma de seguridad informatica, y no verlo
como un gasto sino como una inversion, ya que son muchos los beneficios

obtenidos gracias a la aplicacién de esta norma.
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GLOSARIO DE TERMINOS

A

Access Point.- Se trata de un dispositivo utilizado en redes inalambricas de area
local (WLAN - Wireless Local Area Network) permite la conexidon de los
dispositivos inaldmbricos a la WLAN, como: teléfonos celulares modernos,
Netbook, Laptop, PDA, Notebook e inclusive otros Access Point para ampliar
las redes.

Active Directory (AD).- Es el término que usa Microsoft para referirse a su
implementacion de servicio de directorio en una red distribuida de
computadores. Utiliza distintos protocolos (como LDAP, DNS, DHCP, etc.).

Su estructura jerarquica permite mantener una serie de objetos relacionados con
componentes de una red, como usuarios, grupos de usuarios, permisos y
asignacion de recursos y politicas de acceso.

Activo.- Segun [ISO/IEC 13335-1:2004]: Cualquier cosa que tenga valor para la
organizacion.

Amenaza.- Segun [ISO/IEC 13335-1:004]: Causa potencial de un incidente no
deseado, el cual puede causar el dafio al sistema o a la organizacion.

Analisis de riesgo.- Segun [ISO/IEC Guia 73:2002]: Uso sistematico de la
informacion para identificar fuentes y para estimar el riesgo.

Antivirus.- Aplicacion o grupo de aplicaciones dedicadas a la prevencion,
basqueda, deteccion y eliminacion de programas malignos en sistemas
informaticos.

Aplicacion MRTG.- MULTI ROUTER TRAFFIC GRAPHER (MRTQG)
permite adquirir informacion del ancho de banda relacionada a las interfaces de
la red en un host de red.

Archivos logs.- Un log es un registro oficial de eventos durante un rango de
tiempo en particular. Es usado para registrar datos o informacion sobre quién,
qué, cuando, donde y por qué un evento ocurre para un dispositivo en particular

o aplicacidn.
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Auditoria.- Es la revision y evaluacion de los controles, sistemas,
procedimientos de informatica, de los equipos de computo, su utilizacidn,
eficiencia y seguridad, de la organizacion que participan en el procesamiento de
la informacion, a fin de que por medio del sefialamiento de cursos alternativos se
logre una utilizacion més eficiente y segura de la informacion que servira para la

adecuada toma de decisiones.
B

Basilea.- Se conoce al acuerdo publicado en 1988, en Basilea, Suiza, por el
Comité de Basilea, compuesto por los gobernadores de los bancos centrales de
Alemania, Bélgica, Canada, Espafia, EE. UU., Francia, Italia, Japon,
Luxemburgo, Holanda, el Reino Unido, Suecia y Suiza. Dichos acuerdos
consisten en recomendaciones sobre la legislacion y regulacion bancaria y son
emitidos por el Comité de supervision bancaria de Basilea.

Bits de paridad.- Bit agregado a una unidad de datos, generalmente cada
caracter, que sirve para comprobar que los datos se transfieran sin corrupcion. El
receptor revisa la paridad de cada unidad de entrada de datos

Bridge.-Es un dispositivo que conecta dos o mas redes fisicas que utilizan el
mismo protocolo de comunicaciones y encamina paquetes de datos entre ambas.
BSI.- Instituto Britanico de Normas Técnicas (BSI, British Standar Institute)
Buckup.- (Copia de seguridad) Es la copia total o parcial de informacion

importante del disco duro, CDs, bases de datos u otro medio de almacenamiento.
C

Check Point.- Un punto de control, en un contexto de virtualizacion, es una
instantanea del estado de una maquina virtual. Como un punto de restauracién en
sistemas operativos Windows, un puesto de control permite al administrador
para devolver la maquina virtual a un estado anterior. Los puestos de control son
los mas comunmente usado para crear copias de seguridad antes de realizar
actualizaciones.

Cisco.- Es una marca de equipos de telecomunicaciones y redes de computo.
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Confidencialidad.- Segun [ISO/IEC 13335-1:2004]: La propiedad que esa
informacidn esté disponible y no sea divulgada a personas, entidades o procesos
no-autorizados

CPU.- Central Processing Unit (unidad de proceso central), se pronuncia como
La CPU es el cerebro del ordenador, es el encargado de realizar y dirigir todas

las funciones.
D

Datos.- Un dato puede definirse como la unidad minima de informacién o bit,
puede ser un carécter una palabra.

Departamento de Sistemas.- Departamento de Tecnologias de Informacion de
la Cooperativa de Ahorro y Crédito “San Francisco” Ltda.

Discos PGP.- Para crear discos duros virtuales encriptados se usa PGP (Pretty
Good Privacy). Este sistema de cifrado permite, mediante el uso de una clave
publica y otra privada, mantener los datos completamente seguros mediante una
encriptacion de 1.024 bits (aunque es posible que este nimero varie), lo que hace
que sea una de las soluciones de encriptacion disponibles publicamente mas
avanzadas en la actualidad.

Disponibilidad.- Segun [ISO/IEC 13335-1:2004]: La propiedad de estar

disponible y utilizable cuando lo requiera una entidad autorizada.
E

Equipo tape backup.- Es una unidad de Almacenamiento Masivo de Datos en
Cinta, respuesta rapida y sencilla al problema de las Copias de Seguridad, tiene
como ventaja de que el Medio Magnético (Data Cartdridge) es removible, de
capacidades casi ilimitadas, confiables y duraderas. A nivel software ofrecen,
ademas, la posibilidad de grabacion de Datos en formato Comprimido, y método
de correccion de Errores Avanzado.

Evaluacion del riesgo.- Segun [ISO/IEC Guia 73:2002]: Proceso de comparar el
riesgo estimado con el criterio de riesgo dado para determinar la importancia del

riesgo.
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Evento de seguridad de la informacion.- Segun [ISO/IEC TR 18044:2004]:
Una ocurrencia identificada del estado de un sistema, servicio o red indicando
una posible violacion de la politica de seguridad de la informacion o falla en las
salvaguardas, o una situacion previamente desconocida que puede ser relevante

para la seguridad.
F

Firewall.- Es un dispositivo que funciona como cortafuegos entre redes,
permitiendo o denegando las transmisiones de una red a la otra. Un uso tipico es
situarlo entre una red local y la red Internet, como dispositivo de seguridad para
evitar que los intrusos puedan acceder a informacion confidencial.

Freeware.- Free (gratis) + ware (software). Cualquier software que no requiere
pago ni otra compensacion por parte de los usuarios que los usan. Que sean
gratuitos no significa que se pueda acceder a su codigo fuente.

Ftp.- File Transfer Protocol usado en internet, permite transferir archivos locales

hacia un servidor web.

G
Gestion del riesgo.- Segun [ISO/IEC Guia 73:2002]: actividades coordinadas

para dirigir y controlar una organizacién con relacion al riesgo.
H

Hacker.- Es la persona que aprovecha sus conocimientos (experto) de la
informética (redes, programacion, etc.) para utilizar la vulnerabilidad de un
sistema con un fin como el obtener informacion privada.

Hardware.- Son todas las partes tangibles de un sistema informatico; sus
componentes son: eléctricos, electrénicos, electromecanicos y mecanicos.

Hub.- Es un equipo de redes que permite conectar entre si otros equipos o
dispositivos retransmitiendo los paquetes de datos desde cualquiera de ellos

hacia todos los demas.
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IDS.- Es un sistema de deteccion de intrusos (o IDS de sus siglas en inglés
Intrusion Detection System) es un programa usado para detectar accesos no
autorizados a un computador o0 a una red.

Impacto.- Dafio econémico que se produce cuando se materializa una
determinada amenaza en un activo de informacion.

Incidente de seguridad de la informacion.- Segun [ISO/IEC TR 18044:2004]:
Un solo o una serie de eventos de seguridad de la informacion no deseados o
inesperados que tienen una significativa probabilidad de comprometer las
operaciones comerciales y amenazan la seguridad de la informacion.
Integridad.- Segun [ISO/IEC 13335-1:2004]: la propiedad de salvaguardar la
exactitud e integridad de los activos.

Interfaz.- Es el elemento de comunicacion que facilita el intercambio de datos,
como por ejemplo el teclado, que es un tipo de interface entre el usuario y la
computadora.

Internet.- Es un conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP, garantizando que
las redes fisicas heterogéneas que la componen funcionen como una red légica
Unica, de alcance mundial.

IPS.- Es un Sistema de Prevencion de Intrusos (IPS), dispositivo que ejerce el
control de acceso en una red informatica para proteger a los sistemas
computacionales de ataques y abusos. La tecnologia de Prevencion de Intrusos
es considerada por algunos como una extension de los Sistemas de Deteccion de
Intrusos (IDS), pero en realidad es otro tipo de control de acceso, mas cercano a
las tecnologias cortafuegos.

Iptable de Linux.- Es un sistema de firewall vinculado al kernel de linux que se
ha extendido enormemente a partir del kernel 2.4 de este sistema operativo. Es
decir disponible en el ndcleo Linux que permite interceptar y manipular paquetes
de red.
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ISO.- (International Organization for Standardization - Organizacion
Internacional para la Estandarizacion). Se encarga de crear estandares o normas

internacionales.
L

LDAP.- Son las siglas de Lightweight Directory Access Protocol (en espafiol
Protocolo Ligero de Acceso a Directorios) que hacen referencia a un protocolo a
nivel de aplicacion el cual permite el acceso a un servicio de directorio ordenado
y distribuido para buscar diversa informacion en un entorno de red.

Linux.- Sistema operativo que posee un ndcleo del mismo nombre. El codigo
fuente es abierto, por lo tanto, estd disponible para que cualquier persona pueda

estudiarlo, usarlo, modificarlo y redistribuirlo.
M

Malware.- (del inglés malicious software), también llamado badware, codigo
maligno, software malicioso o software malintencionado, es un tipo de software
que tiene como objetivo infiltrarse o dafar una computadora sin el
consentimiento de su propietario.

Mantenimiento.- Son todas las acciones que tienen como objetivo mantener un
articulo o restaurarlo a un estado en el cual pueda llevar a cabo alguna funcién
requerida. Estas acciones incluyen la combinacion de las acciones técnicas y
administrativas correspondientes.

Mecanismos.- Manera de producirse o de realizar una actividad.

Medida.- Proporciona una indicacion cuantitativa de la cantidad, dimensiones o
tamafo de algunos atributos de un producto.

Metodologia.- La metodologia (meta = a través de, fin; oidos = camino, manera;
lI6gos =teoria, razdén, conocimiento): es la teoria acerca del método o del
conjunto de métodos. La metodologia es normativa (valora), pero también es
descriptiva (expone) o comparativa (analiza). La metodologia estudia también el
proceder del investigador y las técnicas que emplea.

Métrica.- Medida cuantitativa del grado en que un sistema, componente 0

proceso posee un atributo dado.
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Monitorear.- Monitorizar, observar el curso de uno o varios pardmetros para

detectar posibles anomalias.
@)

Ocurrencia.- Evento que produce dafios personales o patrimoniales a un tercero.
Exposicidn repetida, gradual o continua, de una condicion adversa, que no es ni
pretendida ni esperada, con el resultado de dafios personales y/o dafios
patrimoniales a una tercera parte.

OPENLDAP.- OpenLDAP es una implementacion libre y de codigo abierto del
protocolo Lightweight Directory Access Protocol (LDAP) desarrollada por el
proyecto OpenLDAP. Esta liberada bajo su propia licencia.

P

PDCA (planear hacer chequear actuar).- El ciclo PDCA, también conocido
como "Circulo de Deming" (de Edwards Deming), es una estrategia de mejora
continua de la calidad en cuatro pasos. Es muy utilizado por los SGSI.
Phishing.- Es un término informatico que denomina un tipo de delito
encuadrado dentro del ambito de las estafas cibernéticas, y que se comete
mediante el uso de un tipo de ingenieria social caracterizado por intentar adquirir
informacion confidencial de forma fraudulenta (como puede ser una contrasefia
o informacion detallada sobre tarjetas de crédito u otra informacion bancaria).
Politica.- Es una actividad orientada en forma ideoldgica a la toma de decisiones
de un grupo para alcanzar ciertos objetivos.

Propiedad Intelectual.- Es el conjunto de derechos que corresponden a los
autores y a otros titulares (artistas, productores, organismos de radiodifusion...)

respecto de las obras y prestaciones fruto de su creacion.
R

Restriccion.- Es un Limite, impedimento o limitacién, en la realizacion de una
conducta, proyecto, etc.

Revisar.- Mirar atentamente con intencion de subsanar los fallos o defectos que
algo pueda presentar, es decir revisar con intencion de corregir datos obsoletos

con sus valores actuales.
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Riesgo.- Posibilidad de que se produzca un Impacto determinado en un Activo,
en un Dominio o en toda la Organizacion.

Rol(es).- Papel que desempefia una persona o grupo en cualquier actividad.
Router.- También conocido como encaminador, enrutador, direccionador o
ruteador— es un dispositivo de hardware usado para la interconexion de redes
informéaticas que permite asegurar el direccionamiento de paquetes de datos

entre ellas o determinar la mejor ruta que deben tomar.

S

Seguridad de informacion.- Segun [ISO/IEC 17799:2005]: Preservacion de la
confidencialidad, integridad y disponibilidad de la informacion; ademas,
también pueden estar involucradas otras propiedades como la autenticidad,
responsabilidad, no-repudio y confiabilidad.

Servicios.- Es un conjunto de actividades que buscan responder a una 0 mas
necesidades de un cliente. Se define un marco en donde las actividades se
desarrollaran con la idea de fijar una expectativa en el resultado de éstas.
Servidor.- Es una computadora que, formando parte de una red, provee
servicios a otras computadoras denominadas clientes.

Sistema de gestion de seguridad de la informacion SGSI.- Esa parte del
sistema gerencial general, basada en un enfoque de riesgo comercial; para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la
seguridad de la informacion

Shareware.- Se denomina shareware a una modalidad de distribucion de
software, en la que el usuario puede evaluar de forma gratuita el producto, pero
con limitaciones en el tiempo de uso o en algunas de las formas de uso o con
restricciones en las capacidades finales.

SOA.- La Declaracion de Aplicabilidad o Statement of Applicability (SOA)
referenciado a una clausula del estandar 1SO 27001 es un documento que lista
los objetivos y controles que se van a implementar en una Organizacion, asi
como las justificaciones de aquellos controles que no van a ser implementados.
Software blade de Check Point.- Arquitectura de seguridad que consiste en una

combinacion de funciones de seguridad basadas en un Gateway de Seguridad de
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Check Point o un Sistema de Management, con la garantia que todas estas
aplicaciones son interoperables y pueden brindar un nivel de performance
predecible.

Spyware.- El spyware o programa espia es un software que recopila
informacion de un ordenador y despues transmite esta informacion a una entidad
externa sin el conocimiento o el consentimiento del propietario del ordenador.
Switch.- El switch (palabra que significa “conmutador”) es un dispositivo que

permite la interconexion de redes s6lo cuando esta conexidn es necesaria.
T

Tasacion.- o valoracion es el proceso de estimar el valor de un activo.

Tercero.- Cualquier persona fisica o de existencia ideal que no es ni titular, ni
procesador, ni responsable de un banco de datos, ni agente o empleado de estos
altimos.

Tecnologia RAID5.- Es un sistema de almacenamiento el cual hace uso de
multiples discos entre los cuales replica los datos, este se aplica bajo un
escenario regularmente de servidores en el cual se poseen como minimo 3
unidades de discos duros y se desea tener la division de datos a nivel de bloques
distribuyendo la informacidon de paridad entre todos los miembros del sistema de
RAID, por lo tanto, un sistema RAID 5 proporciona beneficios como una mayor
integridad, mayor tolerancia a fallos, mayor rendimiento, mayor fiabilidad y
sobre todo mayor capacidad.

Tratamiento del riesgo: Segun [ISO/IEC Guia 73:2002]: Proceso de
tratamiento de la seleccién e implementacion de medidas para modificar el
riesgo

NOTA: En este Estandar Internacional el término ‘control’ se utiliza como
sinonimo de ‘medida’.

Trialware.- Demoware (también conocido como trialware) es un tipo de
software que permite su uso sin ninguna restriccion por un periodo limitado de

tiempo. Pasado ese tiempo, se deshabilitan ciertas funciones.

156



U

Ups.- Es una fuente de suministro eléctrico que posee una bateria con el fin de

seguir dando energia a un dispositivo en el caso de interrupcion eléctrica.
V

Validacion.- Es el proceso de comprobar la precision de los datos; conjunto de
reglas que se pueden aplicar a un control para especificar el tipo y el intervalo de
datos que los usuarios pueden especificar.

Valuacion del riesgo.- Segun [ISO/IEC Guia 73:2002]: Proceso general de
analisis del riesgo y evaluacién del riesgo.

Validez juridica.- Se designa, como valida una norma cuando cumple con los
requisitos formales y materiales necesarios para su produccion. La validez de la
norma no depende solo del acto de su promulgacion y publicacion, a partir del
cual se declara la existencia de la norma, aunque si es uno de sus efectos, en
tanto la norma debe existir juridicamente para poder ser exigible.

Virus Informatico.- Un virus informatico es un malware que tiene por objeto
alterar el normal funcionamiento de la computadora, sin el permiso o el
conocimiento del usuario.

VPNS (clientes mdviles).- (Virtual Private Network) Red privada virtual. Red
de comunicaciones de area ancha provista por una portadora comun que
suministra aquello que asemeja lineas dedicadas cuando se utilizan, pero las
troncales de base se comparten entre todos los clientes como en una red publica
Vulnerabilidad.- Posibilidad de ocurrencia de la materializacion de una

amenaza sobre un Activo.
w

Web service.- Es una pieza de software que utiliza un conjunto de protocolos y

estandares que sirven para intercambiar datos entre aplicaciones.
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ANEXO 1
Plan de capacitacion y conocimiento para el personal del departamento de sistemas

El Departamento De Sistemas del Cooperativa de Ahorro y Crédito “San Francisco”
Ltda. , es un sector muy importante para el desarrollo 6ptimo y efectivo de las tareas
diarias, debido principalmente al uso generalizado de equipos de computacion,
soluciones de software, equipos de intercomunicacion y redes, tanto a nivel local como

a nivel metropolitano.
I.  JUSTIFICACION

Debido a un estudio realizado en el departamento sobre la adopcion de un Sistema
de Gestion de Seguridad de la Informacion, ya que es muy importante para mantener
y mejorar la confiabilidad, integridad y disponibilidad de los sistemas de
informacion y comunicacion, se ve la necesidad de dar a conocer al grupo de trabajo
del departamento de sistemas sobre la aplicabilidad del sistema de gestion y asi
elevar y mantener la seguridad en todo el departamento de sistemas mejorando los

servicios brindados del departamento juntamente con toda la Cooperativa.
II.  ALCANCE

El presente plan de capacitacion es de aplicacion para todo el personal que trabaja
en el Departamento de Sistemas de la Cooperativa de Ahorro y Crédito “San

Francisco” Ltda.

I1l.  OBJETIVOS DEL PLAN DE CAPACITACION

Objetivos Generales

e Preparar al personal para operar, mantener y mejorar el sistema de gestion de

seguridad de la informacion.
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Objetivos Especificos

e Proporcionar orientacion e informacion relativa a los objetivos del sistema
de Gestion de Seguridad de la Informacion.
e Proveer conocimientos y desarrollar habilidades que cubran la totalidad de la
operatividad del Sistema de Gestidn de Seguridad de la Informacion.
e Contribuir a elevar y mantener un buen nivel de eficiencia individual y
rendimiento colectivo en cuanto a la seguridad informatica.
IV. ESTRATEGIAS

Las estrategias a emplear son:

e Desarrollo de trabajos practicos para comprender con exactitud el sistema
de gestion de seguridad de la informacion
e Presentacion de casos particulares del area, que ayudaran a mejorar la
operatividad del Sistema de Gestion de Seguridad de la Informacion.
V. MODALIDAD DE CAPACITACION

El propdsito de esta capacitacion es impartir conocimientos bésicos orientados a
proporcionar una vision general y amplia con relacién al contexto del sistema de

Gestion de Seguridad de la Informacion.

Se realizara 5 reuniones de dos horas diarias a partir de las 18:30 el personal destinado

para esta capacitacion son los trabajadores del departamento de sistemas.
VI. TEMAS DE CAPACITACION

Sistema de Gestion de Seguridad de La Informacién
VIl. RECURSOS

HUMANOS.- Lo conforman las personas que laboran en el Departamento de Sistemas

de la Cooperativa de Ahorro y Crédito “San Francisco” Ltda.
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ANEXO 2

ENTREVISTA

OBJETIVO: Recolectar informaciéon para determinar las condiciones de seguridad en las que se
encuentra los sistemas de informaciéon y comunicacién en el departamento de sistemas de la
Cooperativa de Ahorro y Crédito “SAN FRANCISCO” Ltda.




5. ¢COmo se garantiza la confiabilidad, integridad y disponibilidad de la informacién que se

procesa en los sistemas de informacién y de comunicacion?

6. ¢Qué mecanismos, técnicas y/o herramientas de seguridad se aplican en los sistemas de

informacion y comunicacion?

7. ¢Se realiza control y administracion de riesgos en cuanto a la seguridad de la informacion?

8. ¢Se realizan tareas de monitoreo a los sistemas de informacién y de comunicacion?

9. ¢Han realizado simulacros frente a la caida de los sistemas de informacion y de

comunicacion. Si...... De qué manera se lo ha realizado; No.....Porque?



