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RESUMEN

El presente proyecto detalla el disefio e implementacion de un sistema de control de
acceso por reconocimiento de iris para el ingreso de personal a la Empresa
Electroservicios Querubin de la ciudad de Puyo, el mismo fue desarrollado partiendo
de los problemas existentes en la empresa, debido a la falta de control al ingreso de
personal, provocando pérdida de maquinaria embodegada por personas externas a la
empresa, causando pérdidas economicas y un malestar general en la empresa en visto
que todos resultan afectados, al no tener un control de acceso de personal, seguro y

confiable.

El sistema cuenta con un sensor biométrico, de reconocimiento de iris, mediante el
cual se realiza la autenticacién para el registro del personal, permitiendo asi el acceso
a las instalaciones de la empresa, sin que existan confusiones al momento de
identificar a las personas que laboran en la misma; la Unica forma de ingreso del
personal es que el usuario se encuentre registrado en una base de datos del sistema de

control de acceso.

El sistema posee una base de datos que permite almacenar la informacién de mayor
relevancia correspondiente al usuario como son: nombres, apellidos, cédula de
identificacion y area designada de labores; para tener asi una mejor seguridad,
registrando a quienes ingresan a las instalaciones, gestionando dos niveles de acceso,

que son: restringido y libre, para las diferentes areas de la empresa.

Palabras clave: Acceso fisico, biomeétrico, iris, identificacién, base de datos.
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ABSTRACT

The present research project details the implementation of an access control system
for iris recognition for the entry of personnel to the Querubin Electroservices
Company of the city of Puyo, this system was developed starting from the existing
problems in the company, due to the lack of control over the entry of personnel,
causing loss of machinery stored by people outside the company, causing economic
losses and a general malaise in the company in view that all are affected, having no

control of personnel access, insurance and trustworthy.

The system has a biometric, iris recognition sensor, through which authentication is
performed for personnel registration, thus allowing access to company facilities,
without confusion when identifying the people who work in the same; The only way
for staff to enter is for the user to be registered in a database of the access control

system.

The system has a database that allows to store the most relevant information
corresponding to the users such as: names, surnames, identification card and
designated area of work; to have a better security, registering those who enter the
facilities, managing two levels of access, which are: restricted and free, for different

areas of the company.

Keywords: Physical access, biometric, iris, identification, database.
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INTRODUCCION

En la actualidad a nivel mundial la demanda de control de acceso por medio de
sensor biomeétrico se ha incrementado enormemente en los dltimos aiios, teniendo de
este modo distintas tecnologias que van desde sistemas detectores de firmas hasta
detectores de patrones unicos en partes de los ojos como en el iris o retina. Segun la
Asociacion Internacional de Identificacién Biométrica, las tecnologias mas utilizadas
en los sistemas de control de acceso son: reconocimiento de huellas dactilares
multiples con un 38.3%, autenticacion por huella digital tnica con un 28.4% y
reconocimiento facial con un 11.4%. Es por eso que diferentes entidades sean
publicas o privadas optan por estar al dia con la tecnologia en sistemas de
autenticacion, implementando un control de acceso de personal, con el objetivo de
impedir el ingreso de entes no autorizados a diferentes areas, brindando registro,

identificacion y evitando suplantaciones de personal.

En el presente proyecto se implementa un sistema de control de acceso por
reconocimiento de iris para el ingreso de personal a la Empresa Electroservicios
Querubin de la Ciudad de Puyo. El sistema identifica a los usuarios registrados en
una base de datos y permite el acceso de forma unica a los que tienen un nivel de
acceso autorizado, registrando los intentos de acceso sean exitosos o no; el acceso de

un usuario hacia la bodega de la empresa es controlado por un identificador de iris.

El trabajo consta de cinco capitulos, los cuales se describen brevemente a

continuacion:

En el primer capitulo, se da a conocer los motivos por el cual es necesario el
desarrollo de esta investigacion, con el andlisis y planteamiento del problema, la

justificacién del porque se realiza el sistema, planteando asi objetivos que conduzcan
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el desarrollo del sistema de control de acceso por reconocimiento de iris para el

ingreso de personal a la empresa Electroservicios Querubin de la ciudad de Puyo.

En el segundo capitulo, se detalla los aspectos teéricos para identificar las distintas
formas de acceso de personas, con diferentes sensores biométricos existentes hasta la

actualidad y la propuesta con la cual se dara solucién al problema planteado.

En el tercer capitulo, se especifica la metodologia, el tipo de investigacion,
recoleccion de la informacion y las actividades que se desarrollaron para la

elaboracién del proyecto de investigacion.
En el cuarto capitulo, se explica de manera detallada el disefio e implementacion del
sistema de control de acceso por reconocimiento de iris para el ingreso de personal a

la empresa Electroservicios Querubin de la ciudad de Puyo.

En el quinto capitulo, se indica las conclusiones y recomendaciones adquiridas al

finalizar el proyecto.
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CAPITULO 1

EL PROBLEMA

1.1 TEMA

“Sistema de Control de Acceso por Reconocimiento de Iris para el Ingreso de

Personal a la Empresa Electroservicios Querubin de la Ciudad de Puyo”

1.2 PLANTEAMIENTO DEL PROBLEMA

La seguridad en establecimientos publicos o privados comienza con un buen control
de accesos de personal. La planificacion de ingresos a dreas restringidas dentro de
una empresa, ahonda en criterios dirigidos hacia la seguridad de bienes y personas,
por lo tanto es trascendental resaltar la importancia de coordinar, el disefio del
control de acceso con el proyecto constructivo de las instalaciones. En el tltimo afio
alrededor del mundo se han registrado numerosos casos de ingresos ilegales a
empresas y hogares con finalidades de robo, teniendo cifras que van desde los 21.140
ingresos para el caso de Colombia, hasta 1.1 millones de ingresos registrados en
Estados Unidos, mostrando que el acceso a las instalaciones privadas es de baja

seguridad [1].

Lo principal en un sistema de control de acceso de personal dentro de distintas
empresas, es mantener un registro que indica las operaciones de verificacion y
acceso. En Ecuador menos del 40% de las empresas tienen implementado un sistema
electrénico de control de acceso o un sistema de control de asistencia laboral,

reflejando un bajo nivel de seguridad para las mismas. En los ultimos 5 afios se han



registrado hasta 18.168 casos anuales de robos o ingresos ilegales a hogares
oempresas, teniendo un promedio de hasta 15.000 registros anuales en la ultima

década [1].

Otro punto importante es la integracion de sistemas de control de acceso, puesto que
efectivamente este crecimiento en la infraestructura da la facilidad de compartir
recursos en cuanto a diferentes sistemas electronicos de seguridad, basicamente en
identificacion y sistemas de control de acceso ya que se optimizan recursos humanos
y materiales al momento en que no se requiere de redes independientes porque éstas
se empiezan a convertir en un sistema globalizado, lo cual evidentemente requiere
cierta capacitacion para que el personal pueda utilizarlo sin inconvenientes. El
sistema de control de seguridad de personal en entidades, empresas y negocios con
numeroso personal, que se ha implementado a nivel nacional, utiliza la tecnologia

tradicional (Chapas Eléctricas, tarjetas RFID, sistemas de acceso por clave) [2].

La Empresa Electroservicios “QUERUBIN” es una entidad que se encuentra
sometida a la aplicacién de normas de solvencia, prudencia financiera, contable y al
control directo de la Gerencia. En la actualidad la empresa esta ubicada en la
Provincia de Pastaza, ciudad de Puyo, en las calles Francisco de Orellana y General
Villamil, la misma cuenta con 16 trabajadores distribuidos en  areas de
administrativas, de contabilidad, servicio técnico entre otras. El control de acceso de
personal se realiza por medio de un guardia ubicado en la entrada de las instalaciones
de la empresa, de forma tradicional sin una identificacién estricta, tinicamente de

forma visual.

El sistema de seguridad utilizado actualmente en la empresa Electroservicios
Querubin, para la verificacién del acceso y control de personal, se basa tinicamente
en el monitoreo de empleados y clientes, por medio de cdmaras de seguridad
instaladas en diferentes lugares estratégicos de la empresa. En la empresa no se tiene
un control de acceso estricto, autorizando el ingreso a las diferentes areas de forma
unica al personal identificado por guardias de seguridad, provocando inconvenientes

para reconocer al personal que ha ingresado sin autorizacion; a causa de los errores



de naturaleza humana.

En la actualidad debido a la falta de un sistema de control de acceso mas seguro y de
alta gama, la empresa ha sido victima de una cantidad no identificada de robos de
maquinaria y suministros eléctricos ubicados en las instalaciones de la empresa,
denominada mercaderia embodegada, generando en el afio 2017 pérdidas
economicas valoradas aproximadamente en 2700 doélares, ya que sin ninguna
dificultad personas ajenas a las instalaciones, o empleados de areas diferentes a las

designadas, tienen facilidad de acceso.

1.3 DELIMITACION

Area: Fisica y Electrénica
Linea de investigacion: Sistemas Electrénicos

Sublinea de investigacion: Sistemas Embebidos

Delimitacion Temporal:
El proyecto de investigacion se desarroll6 en el periodo Agosto 2017 — Agosto 2018
de acuerdo a lo establecido en el Reglamento de Graduacién para Obtener el Titulo

Terminal de Tercer Nivel de la Universidad Técnica de Ambato.

Delimitacion Espacial:
La investigacion se desarrollo en la empresa Electroservicios Querubin de la Ciudad

de Puyo.

1.4 JUSTIFICACION

Los sistemas de control de acceso de personal por reconocimiento de iris, brindan
seguridad, rigidez, confiabilidad, tranquilidad y calma. Todas estas caracteristicas
ayudaran a la Empresa Electroservicios Querubin ubicada en la ciudad de Puyo, a
mantener un control rigido en el acceso de personal a sus instalaciones. Siendo
estrictos en el permiso de ingreso y manejando la seguridad con un sistema de

control de acceso, que garantice la identificacion de los usuarios, para que el personal



que se encuentre dentro de determinadas zonas de la empresa, sea el autorizado por

Gerencia.

En la actualidad la empresa antes mencionada no cuenta con un sistema de control de
acceso automatizado y electronico, debido a los antecedentes delictivos no
identificados acontecidos en la empresa, que han provocado una pérdida considerable
de mercaderia sustraida de la bodega, Electroservicios Querubin encuentra necesaria

la implementacion del sistema de control de personal para sus instalaciones.

Los sistemas de control de acceso son la tecnologia con mas demanda en el mercado
actual, se ha migrado de sistemas mecanicos y con personal especializado, a tener
procesos de control de entrada y salida completamente automatizados con diferentes
tipos de tecnologias y dispositivos. Es importante realizar un estudio adecuado,
segmentando las zonas, los grupos de acceso, los horarios permitidos, el nivel de
acceso de cada usuario, medir la cantidad de personas o carros que transitan por cada

zona y establecer claramente los objetivos de cada control de acceso [2].

El presente proyecto sera implementado con tecnologias alambricas de bajo costo
que utiliza un sistema de reconocimiento biométrico capaz de proporcionar en
tiempo real identificacion, tanto en el movimiento como en la distancia ademas se
conecta a través de tecnologias de integraciéon con todas las plataformas existentes
haciéndolo factible, fiable y escalable, para obtener un prototipo de bajo costo y de
libre acceso para los operarios de empresas y entidades que requieran de un sistema
de control de acceso de personal, ayudando a mejorar su eficiencia, al tener
tecnologia actual es un reemplazo ideal para los sistemas tradicionales utilizados en
la actualidad. Del mismo modo que el prototipo es lo suficientemente potente para
utilizarse en diferentes estaciones de trabajo que requiera un sistema de control de

acceso de un nivel mas alto.

Por lo anteriormente expresado, el presente proyecto es factible para su
implementacion en la Empresa Electroservicios Querubin, debido a su gran interés

en adquirir el sistema de control de acceso, por necesidad, tecnologia utilizada y bajo
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costo, ademas en un futuro las entidades y empresas pueden adoptar el sistema de

control de acceso de personal por reconocimiento de iris en sus instalaciones.

1.5 OBJETIVOS

1.5.1 Objetivo General

Implementar un prototipo de Sistema de Control de Acceso por Reconocimiento de
Iris para Ingreso de Personal a la Empresa Electroservicios “QUERUBIN” de la
ciudad de PUYO.

1.5.2 Objetivos Especificos

* Analizar los parametros técnicos de los sistemas de control de acceso

de personal utilizados en la actualidad.

* Seleccionar la tecnologia y equipos electrénicos adecuados a ser
utilizados en el sistema de control de acceso por reconocimiento de

iris para personal.

* Disefiar un prototipo de control de acceso por reconocimiento de iris

para el ingreso de personal.



CAPITULO 11

MARCO TEORICO

2.1 ANTECEDENTES INVESTIGATIVOS

Alrededor del mundo se han desarrollado numerosos sistemas de control de acceso
para personal, utilizando tecnologias de radiofrecuencia o sistemas biométricos, y
seglin el avance tecnoldgico en el que se encuentre cada pais, este tipo de sistemas se
ha hecho muy popular, implementandose dentro de empresas o residencias. De tal
forma, existen trabajos y proyectos que buscan crear un sistema fiable, escalable,
robusto, confiable y de bajo costo para el control de acceso y autentificacion a partir
de patrones biométricos como el reconocimiento de huellas dactilares, geometria de

mano o iris.

En el pais no se encuentra en ningtn repositorio de proyectos o investigaciones
relacionadas con el control de acceso de personal por reconocimiento de Iris, sin
embargo se han desarrollado sistemas que utilizan otro tipo de reconocimiento y en
otros paises se han realizado investigaciones que detallan métodos de reconocimiento

de iris; los que se detallan a continuacion:

Zynnia Verénica Vargas Vergara en el afio 2013 en Guayaquil-Ecuador, desarrollé un
proyecto de investigacion con el tema “Sistema de Control de Acceso y Monitoreo
con la Tecnologia RFID para el Departamento de Sistemas de la Universidad
Politécnica Salesiana Sede Guayaquil”, en donde el acceso al laboratorio se realiza

de forma controlada, permitiendo el ingreso solo al personal autorizado. En el



proyecto se utiliza un médulo de identificacién inaldmbrica, RFID (Radio Frequency
Identification) con el fin de controlar al personal. El software de gestion es
desarrollado en LabVIEW y mediante una comunicacién UDP con un moédulo lector
RFID, se identifica una etiqueta electronica a distancia. Con el control de acceso se
evita la pérdida de equipos o se identifica a los responsables del extravio de los

mismos, generando ahorros econdmicos a la universidad con la reposicion [3].

Justo Javier Saavedra Guada en Sartenejas en el afio 2016 en Venezuela, desarrolld
un proyecto de investigacion con el tema “Disefio e Implementacion de un sistema de
Control de Acceso para la Empresa Seebeck de Instrumentacion y Control C.A.” El
Sistema esta basado en un controlador embebido que posee un CPU Am188ES,
controlando de forma auténoma el acceso de personas a distintas zonas, mediante la
apertura de cerraduras electronicas, el mecanismo funciona a través de tarjetas de
identificacion por Radio Frecuencia (RFID), procesa el nimero de identificacion
comparandolo con una base de datos, verificando atributos a puertas de acceso,
debido a que la empresa no cuenta con un sistema de acceso automatizado para sus

clientes [4].

Daniel Alejandro Cadena Moran y Luis Guillermo Romero Sanchez en el afio 2011
en Sangolqui-Ecuador, realizaron un proyecto de tesis con el tema “Disefio e
Implementacion de un Sistema de Control e Inventario Electronico a través de la
Internet basado en la Tecnologia RFID para los laboratorios del DEEE-ESPE”; el
cual utiliza como hardware el microcontrolador PIC 18F97J60 ya que dispone de un
moddulo de comunicaciéon Ethernet. De forma complementaria se utiliza el lector
RFID ID-20 para registrar los “tags” de los usuarios, debido a la inexistencia de un
sistema de seguridad para tener un control de acceso de usuarios a los laboratorios de

las instalaciones de DEEE-ESPE [5].

Jorge Alberto Alvarado Sanchez en el afio 2008 en México, desarrollé un “Sistema
de Control de Acceso con RFID”, en el proyecto de investigacion se utilizo la
tecnologia de autoidentificacion inaldmbrica por radio frecuencia, la que consiste de

etiquetas que almacenan informacion codificada para que los lectores puedan leerlas
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e identificarlas a distancia. Se opté por esta tecnologia debido a su bajo costo y
mayor capacidad de funcionamiento, teniendo la facilidad de instalar equipos RFID
en red, separados hasta en 1km de distancia, ya que el sistema utiliza un bus de datos
con el protocolo RS-485 [6].

Alvaro Javier Balsero Meneses y Cristian German Vargas Garcia en el afio 2016 en
Bogota-Colombia, proponen un “Disefio e Implementacion de un Prototipo para el
Control de Acceso en la Sede de Ingenieria de la Universidad Distrital Francisco José
de Caldas mediante el uso de torniquetes controlados por carnet con Tecnologia NFC
y Lector Biométrico de Huella Dactilar”, el control de acceso incorpora tecnologias
mejoradas de comunicacién e identificacién de datos, como es NFC (Near Field
Comunication), un sistema que optimice y tecnifique de manera general el ingreso de
la comunidad universitaria a las instalaciones, debido a que existia congestiéon y su
estandar de seguridad era bajo. Utilizando reconocimiento biométrico como lo es el
lector de huella dactilar enlazado a tecnologia NFC, implementada en un carnet de
identificacion personalizado, aumentando los estandares de seguridad para el control

de acceso de funcionarios y estudiantes a las instalaciones [7].

Jorge Eduardo Velasquez Valencia, Alvaro Andrés Linares Jaramillo en el afio 2013
en Pereira-Colombia, plantean “Soluciones Inteligentes para el Control de Acceso
Fisico Mediante el uso de Tecnologia Biométrica”, el sistema permite la
autenticacion y verificacion de ingreso de personal a las distintas areas a las cuales se
encuentren autorizados, por medio de dispositivos programables (FPGA’s y sistemas
embebidos) se puede obtener una solucion 6ptima para controlar el acceso a

residencias e instalaciones [8].

Juan José Garcia Garrigos en el afio 2006 en Valencia-Espafia, presenta un “Sistema
de Autenticacion Biométrica de Huella Dactilar asistido por Interfaz de Voz para el
Control de Accesos”, el proyecto realizado para la Empresa Fermax Electronica
S.A.E., sistema electrénico para el control de acceso basado en autentificacion
biomeétrica de huella dactilar, facilitando el acceso a inmuebles de los usuarios, los

cuales registraran sus huellas para poder ser autenticados posteriormente, tinicamente
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desplazando su dedo sobre un lector de huella dactilar para poder abrir la puerta,
autentificando como usuario autorizado, por la falta de seguridad, ya que existe un

nivel bajo de control de acceso, evitando duplicados de otros objetos (llaves) [9].

Jaime R. Michilena C., Estefania G. Torres A. en el afio 2012 en Ibarra-Ecuador,
proponen un “Sistema Electronico para Control de Acceso de Personas por
Reconocimiento de Huella Dactilar, con Autenticacién Remota en Base de Datos a
través de una WLAN”, el mismo que utiliza el software AVR STUDIO para la
programacion de microcontroladores AVR en lenguaje C y ensamblador, el simulador
Proteus para la depuracion de errores, proporcionando una solucién de seguridad

integrada, permitiendo la entrada de personas en un punto de acceso [10].

Jorge Enrique Gutiérrez Ricardo en el afio 2007 en Bogota-Colombia, desarroll6 el
“Estudio de Factibilidad para el Control de Acceso Biométrico, en una Empresa
Empleando Lectores de Huella Digital”. El control de acceso emplea un lector de
huella digital, compuesto por una base de datos, motor de btisqueda, reconocimiento
y validacion de los usuarios al acceso, haciendo imposible las suplantaciones de
identidad y el acceso a personas no autorizadas a la entidad, ya que el control de
acceso de personas se lo hacia manualmente es decir con la supervision de un

vigilante, lo cual no presenta fiabilidad y control robusto y confiable [11].

La revista Computacion y Sistemas en el afio 2012 publica un articulo con el tema
“Avances en el Reconocimiento de Iris: Perspectivas y Oportunidades en la
investigacion de Algoritmos Biométricos”, el articulo cientifico realiza un analisis de
la evolucion y tendencias en la tecnologia de reconocimiento de iris de los humanos,
evidenciando para la fecha de investigacion, la necesidad de implementar algoritmos
de reconocimiento de alta fiabilidad, automatizados e inteligentes. Demuestra que la
tecnologia de mayor impacto utilizada para el reconocimiento de iris es la
explotacién de informacion con el video-iris, mostrando sistemas con camaras
integradas a una misma funcién, trabajando en red, con el propoésito de reconocer a
mas de un sujeto por segundo en ambientes abiertos. Finalmente se proyecta que el

avance intelectual en el campo de deteccion de iris, permitira en un futuro cercano,
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obtener sistemas de video vigilancia con reconocimiento de individuos [12].

En la Universidad Tecnoldgica de Pereira-Colombia en octubre de 2014 se presenta
el trabajo de investigacion de un “Sistema de Lectura y Andlisis de Iris”, el proyecto
utiliza el software Matlab para realizar el procesamiento digital de las imagenes. El
proceso de reconocimiento se realiza a partir de una imagen fotografica del ojo, con
la que, mediante los métodos de conversion a escala grises y sauvola, se determina
las coordenadas centrales del iris. Al agregar limites superiores e inferiores a las
coordenadas polares del centro del iris se obtiene un recorte de la imagen, la misma
que se transforma a coordenadas rectangulares y de forma posterior es estirada para
analizar los patrones de luminosidad mediante un histograma, el mismo que guarda

la informacion para el reconocimiento del iris [13].

En la Universidad de Chile, Facultad de Ciencias Fisicas y Matematicas, en el afio
2014, se presenta una tesis de ingenieria con el tema: “Evaluacion y Mejora de un
Sistema de Reconocimiento de Iris a Distancia Utilizando Cdmara de Alta
Resolucion”. En la memoria técnica presentada se realiza un estudio de diversos
proyectos disefiados para fortalecer e incrementar la fiabilidad de los sistemas de
reconocimiento de iris. En el método utilizado se desarrollan distintos algoritmos de
clasificacion de caracteristicas, generando una base de datos de imagenes de distintos
rostros mediante una cdmara de alta resolucién, con el fin de evaluar el

reconocimiento de iris a distancia [14].

De los resultados obtenidos del proyecto de investigacion se determina que el
rendimiento de la identificacion por medio de la textura del iris decae de forma
dramatica debido a que el iris absorbe las longitudes de onda del espectro visible
utilizado por la camara, sin embargo al utilizar métodos combinados de codificacion
por Daugman y la implementacion de mapas de pesos en la clasificacion por color
iridial y textura, entregan al sistema una taza de rendimiento que esta alrededor del

90%, acercandose al rendimiento de los sistemas de iluminacion infrarroja [14].

En la Universidad Autonoma de Madrid-Espafia, Escuela Politécnica Superior, en el

afio 2008 se presenta un proyecto de fin de carrera titulado: “Reconocimiento
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Automdtico de Patrones de Iris”. La investigacién realizada se enfoca en el estudio
de las caracteristicas que permiten identificar a las personas en base a patrones
especificos de la estructura ocular, de forma especifica, del iris. El proyecto resume
que la metodologia utilizada de forma general por los sistemas de reconocimiento de
iris, basan su funcionamiento en tres etapas: pre-localizacién de la ubicacién del iris
en la imagen capturada, identificacion de los bordes circulares que limitan el anillo
del iris y la normalizacion y codificacion de la informacion entregada por el iris; para
generar el patrén del mismo. En un sistema de reconocimiento de iris, una parte
importante es la velocidad de procesamiento, pues tras capturar la imagen, el usuario
no puede esperar eternamente a recibir una respuesta. El sistema de reconocimiento
implementado es bastante rapido, realiza la segmentacién y codificacion en un

promedio de 4, segundos en un computador que opera con Matlab [15].

2.2 FUNDAMENTACION TEORICA.

2.2.1 Sistemas de Control de Acceso de Personal.

Un Sistema de Control de Acceso de Personal es un conjunto de elementos
electrénicos que permiten o evitan el ingreso de un usuario a un area especifica. La
identificacion es validada por medio de diferentes tipos de lectura como: procesos
biométricos, clave por teclado o tarjetas de proximidad; utilizados por controladores
que generan sefiales eléctricas, permitiendo el accionamiento de mecanismos de
seguridad como: electro-imanes, cantoneras, pestillos o motores; que bloquean la

apertura de puertas, torniquetes o talanqueras [16].

Los sistemas de control de acceso de personal en empresas, entidades y diferentes
instalaciones, son herramientas de tltima tecnologia que permite a quienes lo poseen
obtener un control y seguridad en el ingreso de personal. La fusion e integracion
adecuada de diferentes dispositivos electronicos, permite reducir los costos de
componentes de seguridad, y a su vez el ahorro de personal encargado de la
supervision de ingreso; de esta forma se reduce los costos variables de la entidad,
considerando que se tiene un solo pago inmediato por sistema y que los gastos de

mantenimiento preventivo o correctivo del sistema, son inferiores a salarios
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permanentes del personal de seguridad [2].

2.2.2 Gestion de Control de Acceso

La gestion del control de acceso es un sistema implementado como una medida de
seguridad fisica, necesaria para adoptar y establecer grupos de personas con niveles

de autorizacion para acceder a determinadas zonas [17].

La gestion de acceso concede a usuarios autorizados el derecho a utilizar un servicio
y deniega el acceso a los no autorizados, en ésta gestion se manejan los siguientes
conceptos basicos:
* Acceso.- Es el nivel y alcance de la funcionalidad de un servicio o area que
un usuario esta autorizado a utilizar.
* Identidad.- Es la informacién que define el dominio de las personas
reconocidas por la organizacién.
* Derechos.- Es la configuracion real de un usuario en la cual se indica los
servicios o grupos de servicios que se autoriza utilizar o areas a las que las

personas pueden acceder [18].

Todos los tipos de control de acceso se basan en otorgar permisos a las personas que
pretenden acceder o moverse por un edificio o una zona determinada de éste. Los
sistemas de control de acceso son utilizados en diferentes aplicaciones como: el
acceso de entrada a un recinto o edificacion, a zonas y estancias de alta seguridad en
las que se custodian objetos de alto valor y a zonas de trabajo peligrosas o con altas

probabilidades de ocurrencia de accidentes [19].

2.2.3 Politicas del Control de Acceso.

Las politicas de control de acceso son normas y procedimientos utilizados para
identificar las medidas de seguridad fisica que se deben implementar y establecer los
permisos para los diferentes grupos de usuarios. El acceso o la limitacion del mismo
en distintas organizaciones utilizan multiples niveles de control, desde el acceso a la

propiedad, pasando por el acceso a areas determinadas del edificio y a continuacién a
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funciones, equipos o salas especificas [17].

Las instalaciones deben tener un plano de distribucion actualizado que documenta las
areas restringidas, las medidas de seguridad y los lugares en dénde se han
implementado dichas medidas. Los dispositivos de control de acceso se instalan en
todas las entradas y salidas garantizando que solo el personal autorizado acceda a las
areas restringidas. Las politicas de control de acceso incluyen y delimitan los
siguientes elementos:

* Determinan las areas restringidas y los grupos de personas para las que se
crean las restricciones.

* Especifican los tipos de controles de acceso que se deben utilizar.

* Determina circunstancias en las que se permite el acceso a las dareas
restringidas.

* Especifica un método de monitoreo del control de acceso.

* La gestion de acceso debe verificar todas las solicitudes de acceso a un
servicio o area clasificada como restringida.

* Registrar y monitorear el estado de identidades y las peticiones de acceso;
los roles de los usuarios cambian con el tiempo afectando los derechos de
acceso.

* El sistema de control de acceso debe permitir la revocacion o limitacion de

derechos [17] [18].

2.2.4 Sistemas de Alarma.

Un sistema de alarma es un elemento de seguridad que no evita un problema
(intrusion, incendio, inundacion, fuga de gas, etc.) pero que si tiene la capacidad
de advertirlo, permitiendo la rapida actuacion sobre el problema para disminuir los

posibles dafios a producirse [20].
Los sistemas de seguridad y alarma tienen gran importancia, siendo los equipos

antitrusion y contra incendios los que mas interés generan entre los propietarios de

los bienes inmuebles. Los sistemas de alarmas tienen conexiones de entrada para los

13



dispositivos detectores y por lo menos una de salida para activar equipos de alerta
como sirenas o luces. De forma alternativa a las conexiones de salida, se utilizan
distintas operaciones como: de llamar a un numero, abrir el rociador o cerrar las
puertas que se ejecutan de forma manual por un operador o automatica por el

sistema [20].

Los equipos de alarma estan conectados a una Central Receptora, utilizando un
medio de comunicaciéon, como: una linea telefénica RTB o una linea GSM, un
transmisor por radiofrecuencia llamado Trunking, transmision TCP/IP que utiliza una
conexion de banda ancha ADSL y ultimamente servicios de Internet por cable o

Cable Médem [20].

2.2.5 Tipos de Control de Acceso.

Los tipos de control de accesos de acuerdo al area de cobertura se dividen en:

Sistemas Autonomos y Sistemas en Red.

Los sistemas de control de acceso de personal, representan la tecnologia con mas
demanda en el mercado para seguridad de éreas restringidas; el desarrollo
tecnologico ha trabajado con sistemas mecanicos y con personal especializado, hasta
llegar a tener procesos de control completamente automatizados, con diferentes
tecnologias y dispositivos [2] [16]. Asi la seleccién del tipo de sistema a instalarse
depende del ambito de trabajo, a continuacién se especifica las caracteristicas

principales de los dos tipos de sistemas mencionados.

a) Sistemas de Control de Acceso Autéonomos

Los Sistemas de Control de Acceso Auténomos son un conjunto de componentes que
permiten controlar la apertura de una o mas puertas, sin estar conectados a un
computador o a un controlador central. Los sistemas autonomos no guardan registros
de eventos, siendo ésta la principal desventaja ya que cuando permite el acceso a un
usuario no almacena la fecha, ni la informacion que identifique al mismo; algunos
controles de acceso autbnomos tampoco pueden limitar el acceso por horarios o por

grupos de puertas. En otras palabras, éstos sistemas solo usan el método de
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identificacion, ya sea por: clave, proximidad o bibliometria como una "llave"

electrénica [16].

b) Sistemas de Control de Acceso en Red

Los Sistemas de Control de Acceso en Red son un conjunto de componentes que se
integran a través de un computador o controlador local o remoto, donde se hace uso
de un software de control para llevar un registro de todas las operaciones realizadas

sobre el sistema con fecha, horario, autorizacion, etc. [16].

Up 1o B nodes

Up to 8§ modes

’ Uptﬂ!npﬂas %
Up to 8 nodes “' Up 1o 8 nodes LB 16 & fiodes

Fig.2. 1: Estructura de un Sistema de Control de Acceso en Red [16]

En la Fig.2. 1 se observa una estructura de un Sistema de Control de Acceso que
funciona en Red, los dispositivos se organizan en nodos, en donde cada nodo

contiene los equipos que controlan el acceso a areas especificas.

La comunicacién entre cada nodo y el dispositivo central se realiza mediante
diferentes protocolos de comunicacién de acuerdo al nivel en que se encuentre el
mismo; pasando desde RS-485 o RS-422 para el control de dispositivos en el area
local, RS-232 para la comunicacién entre los nodos de un area local y el computador

central, hasta el protocolo Ethernet para el control de nodos de area extensa o
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remotos [16].

2.2.6 Componentes de un Control de Acceso.

Los componentes de un Sistema de Control de Acceso son dependientes del tipo de
sistema utilizado, teniendo en cuenta que, de forma minima un sistema debe
satisfacer el acceso controlado mediante los conceptos simbdlicos de: la puerta, la
cerradura y la llave. Los elementos fundamentales de un Control de Acceso
Automatico, con conexion a un ordenador en red son: lector o terminal, credencial,

servidor, controlador, mecanismo de apertura, elementos de alimentacién [21] [22].

Unidad
Identificacion
( Control Acceso)

Unidad de
entrada
(RTE)

Instalada en |a Instalada dentro para Instalada entre la Instalado en Ia

entrada, analiza abrir la cerradura puerta y &l marco puerta y el marco entrada para iniciar

identidad usario por electrica puisanda & a detectar i para contrelar &l una alarma si se

tanetarPiNhuela para botn ATE. posision de la estade de la puerta. dan sreunstansias
nar | puerta y disparar anormales.

rminar la
autonidad de acceso una alarma en

del usuano y regular la circunstancias
cemadura slegirica anormales.

T

Fig.2. 2: Elementos de un Sistema de Control de Acceso.[22]

En la Fig.2. 2 se observa los elementos de un Sistema de Control de Acceso, en
donde, la unidad de identificacién esta comprendida por el lector y credencial, la
unidad de entrada es el mecanismo de apertura, y el controlador con los elementos

de alimentacién deben instalarse en un gabinete de seguridad [22].
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a) Lector /Terminal

El lector o terminal es el equipo que procesa la informacién para identificar a la
persona que desea obtener el acceso. Este se comunica con una credencial y envia su
informacién al controlador para verificar si el usuario tiene permiso de acceso, en el
caso de sistemas autéonomos la verificacién se realiza en el mismo terminal, no

necesita comunicarse con el controlador o computador central [21].

b) Credencial

La credencial es un mecanismo que identifica a un usuario, de la misma se obtiene
informacién para verificar el permiso de acceso a las zonas permitidas. Puede
definirse como algo que una persona posee, sabe o es, tales como: tarjetas, codigos,

parametros biométricos de seguridad, entre otros [21].

¢) Servidor

El servidor es un computador encargado de almacenar la informacion referente a los
elementos del sistema de control de acceso como: usuarios, niveles de acceso,
puertas; también almacena informacion de eventos del sistema como: intento de
acceso, sea exitoso o no, sefiales de alarma, entre otros. Es la unidad donde se
ejecutan las instrucciones de los programas llevando un registro de todos los eventos
presentados en el sistema. Los sistemas auténomos no requieren de un servidor

para funcionar, éstos almacena la informacién de forma directa en el terminal [21].

d) Controlador

El controlador es el unico elemento encargado de decidir las acciones sobre los
mecanismos de apertura, permitiendo o denegando el acceso a los usuarios,
mediante funciones programadas por zonas, horarios o niveles de acceso. Los demas
elementos solo generan informacién o ejecutan acciones. El controlador se comunica
con el servidor, en donde se concentra la informacion del sistema en general,
consultando en cada intento de registro la informacion de configuracion y

programacién, como la de eventos producidos. Con la informacién obtenida el
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controlador ejecuta las acciones correspondientes, como apertura de puertas o

informes de alertas de seguridad [21].

e) Mecanismos de Apertura

Los mecanismos de apertura son elementos de seguridad, que mediante sefiales
eléctricas bloquean o permiten la apertura de puertas. Cuando el controlador
determina que el usuario tiene permiso de acceso, envia sefiales eléctricas a éstos
dispositivos, los que permiten el ingreso de una persona, mediante la activacion o
desactivacion de contactos magnéticos o cerraduras eléctricas, dependiendo de la

aplicacién [21].

f) Elementos de Alimentacion

Los elementos de activacion, son circuitos electronicos que generan un
acondicionamiento de tensiones y corrientes eléctricas para energizar todos los
componentes del sistema de control de acceso. Los elementos electronicos que
forman parte de un sistema de control de acceso se energizan a diferentes voltajes,
por lo que es necesario utilizar elementos que alimenten dichos dispositivos de una
manera independiente. Ademas se debe garantizar el funcionamiento del sistema por

un periodo determinado en el caso de cortes de energia eléctrica [21].

2.2.7 Tecnologias de Auto-identificacion

a) Sistemas de Acceso por Proximidad

Los sistemas de acceso por proximidad trabajan con tecnologia inalambrica de
autoidentificacion por radiofrecuencia permitiendo identificar de forma automaética
un objeto, gracias a una onda emisora transmitida por radiofrecuencia desde el
mismo. Los objetos utilizan sistemas activos o pasivos para difundir la onda
electromagnética. En los sistemas activos las etiquetas de RFID utilizan una fuente
de poder integrada que genera la sefial de radio frecuencia, mientras que en los
sistemas pasivos se utiliza las caracteristicas de la induccion electromagnética, para

generar la sefial RF de identificacion.

18



En un sistema de control de acceso por proximidad el usuario no mantiene contacto
fisico con los equipos, teniendo como consecuencia un menor desgaste de los

mismos en comparacion a tecnologias invasivas [21].

En este tipo de sistema, observado de forma esquemética en la Fig.2. 3, el lector
siempre inicia la comunicacion leyendo los objetos de identificacién como: pulseras,
llaveros o tarjetas; que se encuentran a distancias de unos centimetros. Esta
tecnologia utiliza micro-controladores integrados con comunicacién Ethernet, RS-
232 o RS-485, ademés cuenta con un software para almacenar los registros que

identifican las tarjetas en una base de datos [3] [5].

(
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Fig.2. 3: Sistema de Control de Acceso por RFID [5].

Las etiquetas RFID son disefiadas para distintas aplicaciones, teniendo asi en el
mercado etiquetas con variaciones en su forma fisica, caracteristicas de alimentacién,

almacenamiento de datos, frecuencia de funcionamiento o tipo de comunicacién[21].

De acuerdo a la frecuencia de funcionamiento, por mencionar dos tipos muy
importantes de las etiquetas en sistemas de control de acceso por proximidad, se
tiene: Etiquetas transponder que trabajan a una frecuencia de 125kHz, utilizadas para
servicios que no requieren mas de un dato. Etiquetas mifare con una frecuencia de
operacién de 13.56MHz, las que permiten almacenar informacién con la que es

posible crear diferentes servicios [21].
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b) Sistemas de Acceso por Clave

Los sistemas de acceso por clave funcionan en base a la captura de una contrasefia, o
clave de acceso, la que se entrega al dispositivo de control a través de un teclado

numeérico o alfanumérico como se indica en la Fig.2. 4.

Los usuarios poseen un tnico codigo de identificacion, que sera utilizado para
acceder a los lugares a los que tienen permiso. Estos sistemas de forma general son
econdmicos, pero su desventaja es que el nivel de seguridad es bajo, ya que las
personas registran en libretas, agendas o elementos de apoyo de memoria, las claves
para no olvidarlas, perdiendo de esta forma toda la confidencialidad objetiva de esta

tipologia [21].

Fig.2. 4: Sistema de Control de Acceso de Teclado [21].

¢) Sistemas de Tarjetas Magnéticas.

Los Sistemas de Control de Acceso de Tarjetas Magnéticas, funcionan mediante
dispositivos fabricados en base de PVC o Polyester como las mostradas en la Fig.2.
5, en la que se encuentra una banda magnéticamente codificada. Al pasar la banda
magnética por un lector especializado a ellas, se descifra su cddigo, y si se trata de un

codigo valido se envia la sefial eléctrica que permite la apertura de la puerta [21][23].
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Diferentes capas vy dimensionas.

Fig.2. 5: Tarjetas codificadas magnéticamente [23].

Los sistemas de control de accesos que funcionan con tarjetas magnéticas tienen
varias ventajas como: son sistemas de bajo costo, de tiempos prolongados de vida y
de acceso rapido; que utilizan una tecnologia ya probada, en donde el duplicado de
las tarjetas tiene un nivel de dificultad, . Sin embargo éstos equipos estan sujetos a
problemas como la pérdida de la informacién de la banda magnética debido a la
friccién en la lectura de las tarjetas o la exposicion de las mismas a campos

electromagnéticos fuertes [21].

d) Cadigo de Barras.

Los sistemas de control de accesos que funcionan con codigo de barras, utilizan una
tarjeta de aspecto similar a la tarjeta de banda magnética, cambiando la banda, por un
codigo de barras impreso sobre ella, el que puede incluso ser resguardado con una

banda protectora para evitar la duplicacion de la tarjeta por fotocopias [21].

El cédigo de barras es una imagen de lineas negras y espacios en blanco diferentes
grosores, impresas en paralelo, que contienen informacion codificada. La ventaja es
que al pasar la tarjeta por el lector no existe rozamiento, solo hay un haz de luz que
lee el codigo en cuestion, con lo cual su vida util es ain mayor y son baratas.
Ademas, la impresion tiene un bajo coste y la personalizacion y codificacion es
sencilla y se puede realizar bajo demanda. Sin embargo su principal desventaja es

que no admite que se rayen, ya que de esa manera se altera el cddigo, ademas son
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facilmente falsificables, siendo esto un gran problema para un sistema estricto de

control de acceso [21].

e) Tarjetas Inteligentes

Las tarjetas inteligentes son esquelas rectangulares fabricadas en plastico, PVC o
Polyester, las mismas que contienen un microprocesador como se muestra en la
Fig.2. 6. Estas tarjetas tienen la capacidad de realizar pequefios calculos, manejar

programas y guardar informacion [23].

Es importante distinguir entre una tarjeta inteligente y una tarjeta con chip, ya que
éstas son de apariencia similar a las indicadas en la Fig.2. 5, sin embargo en una
tarjeta con chip convencional el circuito integrado no es un microprocesador, sino
una memoria, siendo ésta la unica diferencia. Las tarjetas con chip de memoria y con

microprocesador se dividen en tarjetas de contacto y sin contacto.

BE

Fig.2. 6: Apariencia de una tarjeta inteligente o
con chip [23]
Las tarjetas inteligentes son utilizadas en aplicaciones financieros como sistemas de

pago o sistemas que contienen informacion para accesos o intercambio de datos [23].

2.2.8 Sistemas de Reconocimiento Biométricos

Los sistemas de reconocimiento biométricos son sistemas caracterizados por
reconocer algin parametro fisico o de comportamiento de un usuario para
identificarlo de forma tnica e inequivoca, determinando o verificando su identidad.
Los seres humanos de forma general tienen caracteristicas morfolégicas tinicas que

las distinguen de otras personas, como por ejemplo: huella dactilar, iris, geometria de
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la mano, caracteristicas faciales, tono o frecuencia de la voz, entre otras [21].

El proceso de autenticacion utilizado de forma general es, en primera instancia los
lectores biométricos leen y capturan las imagenes digitales o analdgicas a analizar
mediante mecanismos automaticos, de forma posterior, de acuerdo a la base de datos
de los lectores y a las funciones del sistema se agrega informacién a la base de datos

o se establece una decision determinando si el usuario es valido o no [21] [23].

La exactitud de un equipo biométrico es medida a través de dos parametros
porcentuales que son el falso rechazo y la falsa aceptacién. La falsa aceptacién es el
hecho de permitir el acceso a una persona no registrada en la base de datos del
sistema. En cambio el falso rechazo es un proceso en el que se niega el acceso a una
persona registrada en la base de datos, estas situaciones suelen suceder cuando las
personas han sufrido algun incidente provocando un cambio temporal que influye en

algun parametro caracteristico de la lectura [21].

Los sistemas biométricos funcionan en base a reconocimientos para “volver a
conocer” a un usuario que ya fue registrado de forma previa. La autenticacion se
realiza de dos maneras diferentes identificacion y verificacién. La primera es la
comparacion de la muestra recogida de la persona con todos los registros de una base
de datos de rasgos biométricos, este método requiere de un alto tiempo de proceso,
puesto que se debe comparar la muestra con cada registro anteriormente almacenado,
determinando una coincidencia. El sistema de verificacion utiliza la identificacion
del usuario mediante un D, tarjeta u otro método; asi, se selecciona de la base de
datos el patrén registrado para dicho usuario, y compara la caracteristica biométrica

obtenida con la almacenada, siendo éste un proceso simple [21].

Con referencia a los sistemas de control de acceso convencionales, los sistemas

biométricos tienen algunas ventajas y desventajas, las que se detallan a continuacion:

Ventajas:

* La autenticacion por rasgos biométricos no requieren memorizacion de datos
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por parte del usuario, garantizando que la persona tenga un acceso constante.

* El medio de identificacion es personal y tnico.

* Los rasgos biométricos no pueden ser robados, facilitando obtener una
seguridad juridica, almacenando registros de ingresos con la identidad del
usuario.

* El uso de sistemas biométricos es simple, seguro y comodo.

* Integracion y escalabilidad sencilla con sistemas ya existentes.

* No se puede realizar registros por los compafieros.

Desventajas:

* Son sistemas costosos.

* El tiempo de autenticacion es mayor.

* Tienen menor resistencia al vandalismo en comparaciéon a sistemas de
tarjetas, debido a la sensibilidad de los sensores que utilizan.

* No tienen precision absoluta.

Los Sistemas de Control de Accesos Biométricos utilizan distintas caracteristicas
fisicas de las personas, asi, dependiendo del tipo de caracteristica se encuentran en el

mercado sistemas con las siguientes tecnologias de reconocimiento de biometria:

a) Huella Dactilar

La huella dactilar de un individuo es un patrén unico formado por el tejido de las
células epiteliales de los dedos, éste patron determina la identidad de un individuo de
una forma inequivoca, ya que estd aceptado que dos dedos nunca poseen huellas

similares, ni entre familiares o entre dedos de la misma persona.

En la tecnologia de reconocimiento de huellas dactilares como se muestra en la Fig.2.
7, los sistemas toman una imagen que posteriormente se normaliza mediante un
sistema de finos espejos para corregir angulos, y es de esta imagen normalizada que
se extrae las minucias (remolinos de la huella), que compara con las que se
encuentran en la bases de datos. El reconocimiento automatico se puede enlazar con
diferentes tecnologias, integrando un sistema rapido y agil que permite optimizar el

proceso de ingreso a entidades, logrando seguridad y fiabilidad. Estos sistemas
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permiten un mayor flujo de entrada y un nivel de seguridad mayor, teniendo control
y verificacién del personal que ingresa, eliminando guardias que soliciten un carnet

para permitir el acceso [7] [8] [10].

Fig.2. 7: Sistema de captura y registro y comparacion de huellas dactilares [21].
La tecnologia de captura digital de huellas dactilares utiliza métodos opticos y
capacitivos. En el método 6ptico, el usuario apoya el dedo sobre un punto de vidrio
en donde un dispositivo proyecta una luz y la imagen es capturada por medio de un
dispositivo de carga acoplada (CCD). En el método capacitivo los sistemas analizan
el dedo por medio de la deteccion de campos eléctricos alrededor del dedo,

utilizando sensores y circuitos integrados [23].

Las ventajas que presenta un sistema que utiliza huellas dactilares son que éstas son
Unicas y permanentes durante toda la vida para cada dedo de cada individuo, son de
uso sencillo, utilizan espacios reducidos, son sistemas de bajo costo y no invasivos.
Sin embargo éstos sistemas requieren de una elevada calidad de imagen digital y

contacto fisico, ademas esta sujeta a temas penales [21].

b) Geometria de Mano

La autenticacion de usuarios por medio de la geometria de la mano fue una de las
primeras tecnologias utilizadas en sistemas de identidad, en este método se crea una
imagen tridimensional de la mano en la que se analiza sus caracteristicas como: las

medidas de la mano, longitud de los dedos, la curvatura, areas y posiciones relativas

25



de los dedos y nudillos, entre otras, los equipos utilizados en estos sistemas se

ilustran en la Fig.2. 8 [21].

Fig.2. 8: Sistema de captura y registro y comparacioén de geometria de la mano [21].

En los seres humanos, la geometria de la mano tiene una forma distinta y es poco
variante con el tiempo. Para la captura de la geometria de la mano, ésta es apoyada
en una superficie en donde mediante una camara digital se recoge un modelo

descriptivo para comparar con los registros del sistema [21] [23].

Entre las ventajas que presenta el uso de ésta tecnologia se tiene que es de facil
captura, poco intrusivo y tiene un disefio estable a lo largo de la vida. Por otro lado

éstos sistemas requieren de mucho espacio fisico y entrenamiento [21].

¢) Reconocimiento Facial

El reconocimiento facial es un método que se basa en identificar caracteristicas de la
cara como distancia de los pomulos, los lados de la boca, los perfiles de los ojos y la
posicién de la nariz. Este método es poco invasivo, utiliza una cdmara para tomar
una foto a la cara y medir las distancias y proporciones entre los puntos que separan
las partes exteriores e interiores de los ojos, boca y nariz, obteniendo de ésta manera
una plantilla dnica para identificar a una persona con precisién, de la forma

observada en la Fig.2. 9 [21].
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Fig.2. 9: Sistema de captura y registro y comparacién de reconocimiento facial [21].

Entre las ventajas de utilizar sistemas de reconocimiento facial se tiene los hechos de
que son un método que no requieren contacto, son sistemas poco intrusivos, de facil
chequeo, méaxima higiene y ademds aporta informacién adicional de los usuarios
como estado de animo. Sin embargo en éstos sistemas el porcentaje de falso rechazo
se incrementa debido al cabello suelto o posicion de la cabeza, ademas el rostro es
variante en el espectro temporal, el sistema es sensible a los cambios de luz y no es

de alta fiabilidad [21].

d) Reconocimiento de Voz

El reconocimiento mediante interfaz de voz para usuarios, consiste en la capacidad
de un dispositivo para reconocer comandos de voz a través de un micréfono, gracias
a mensajes pregrabados que serviran de guia para el administrador. Esta tecnologia
permite crear sistemas embebidos como los mostrados en la Fig.2. 10, dando como
resultado mejor accesibilidad a inmuebles, garantizando un control de acceso un

poco seguro, a cualquier persona autorizada al mismo.

Fig.2. 10: Sistemas embebidos de reconocimiento de voz [9].
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El reconocimiento de voz (Speech Recognition Processor Sand RESCUE-4128)
consiste esencialmente en el proceso de interpretacion de una palabra pronunciada
por una persona, después de capturar la sefial acustica que corresponde a la
pronunciacién de estas a través de un micréfono caracterizado por un transductor de

voz de tipo omnidireccional o direccional.

La sefial de voz digitalizada primero es transformada en un conjunto util de
caracteristicas o medidas muestreadas a una frecuencia fija, se realiza tareas de
procesado digital de la sefial mediante el uso de microprocesadores o
microcontroladores, empleando transformaciones de Fourier para extraer

caracteristicas de la sefial obteniendo el espectrograma de la palabra [9].

f) Sistemas Combinados

Los sistemas combinados son sistemas que utilizan dos a mas tecnologias de
identificacion ya sean convencionales o biométricos con la finalidad de incrementar
el grado de confiabilidad que se busca para el sistema, siendo una solucién para
incrementar la proteccion en aquellas areas en la que se quiera dotar de mas
seguridad. En cualquier caso es importante realizar un disefio adecuado para obtener

la maxima seguridad sin comprometer el tiempo de autenticacion.

2.2.9 Sistema de Reconocimiento de Iris.

Un sistema de reconocimiento de iris es un grupo de componentes integrados que
buscan determinar patrones tnicos de los seres humanos para crear procesos de

autenticacion.

El iris es una membrana muscular del ojo, ubicada enfrente del cristalino y detras de
la cérnea, el mismo es tnico para cada individuo y tiene 200 rasgos individuales
diferentes que se mantienen inalterables en el tiempo a menos que sufran heridas. La
identificacion se realiza por medio de un escaneo ocular efectuado por una camara,
convirtiendo la informacion de los rasgos en un cddigo tnico, los equipos utilizados

en éstos sistemas se visualizan en la Fig.2. 11 [21].
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Entre los rasgos que permiten distinguir a los usuarios se encuentran surcos de
contraccion, huecos, estrias, fibras de coldgeno, manchas y anillos negros. Debido a
éstas opciones el reconocimiento de iris es un sistema de mayor fiabilidad en
comparacion a sistemas de huellas dactilares, teniendo una probabilidad de error de
107 .Conociendo que la poblacién mundial estimada es de 10 éste sistema es

infalible [21].

Fig.2. 11: Sistema de captura y registro y comparacion de reconocimiento de iris o retina [21].

En estos sistemas la persona a identificarse tiene que mirar a través de unos
binoculares, ajustando la distancia y ubicacion entre el ojo y una camara; mirando a
un punto determinado. Dentro de este tipo de tecnologias existen sistemas que
trabajan en funcién a fotografias, en los que el usuario debe especificar al dispositivo
mediante un pulsador, que el ojo se encuentra en la posicion correcta para realizar la
captura; y otros de costos elevados que basan su funcionamiento en capturas y

procesos de video en donde la captura se realiza de forma automatica [21] [24].

Entre los inconvenientes que presentan éste tipo de tecnologias se menciona la escasa
aceptacion de los usuarios, los equipos son altamente costosos y algunos de ellos son
invasivos, ademas presenta problemas de reconocimiento con el uso de lentes de

contacto [21] [24].

El proceso de reconocimiento de iris utilizado de forma genérica por la mayoria de

sistemas es el indicado en el diagrama de bloques de la Fig.2. 12. La metodologia
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utilizada distingue 4 etapas en el tratamiento de datos para el reconocimiento de
patrones en el iris, que son: la adquisicion de imagenes, un pre-procesamiento en el
que se realiza la segmentacion y normalizacion de la imagen, la codificacién y el

reconocimiento en base a datos ya almacenados [25] [26].

Adguisicion Segmentacion

de Imdgenes Normalizacidn

Medida

de similitud

Comparacidn

Codificacion s
de Cdodigos

Fig.2. 12: Diagrama de bloques de un sistema de reconocimiento de iris [25]

La etapa inicial en el proceso de reconocimiento de iris es la adquisicion de las
imagenes, siendo una etapa de alta importancia debido a que el performance del
sistema depende de la calidad de la imagen capturada, para este fin es recomendable
que la fotografia cumpla las siguientes condiciones:

* Laimagen del iris debe tener una resolucion adecuada en cantidad de pixeles.

* El enfoque debe ser adecuado para distinguir los detalles del patron del iris

e Tener un contraste alto con un nivel de iluminacion adecuado para no generar

molestias al usuario [26].

El iris es la region compuesta por la membrana coloreada y circular del ojo,
comprendida entre la pupila y la esclerotica, observada en la Fig.2. 13. La region del
iris puede ser modelada como dos circulos no concéntricos, el exterior representa el
limite entre el iris y la esclerética mientras que el interior es el borde formado por el

iris y la pupila [26] [27].

En la etapa de pre-procesado se debe localizar el iris dentro de la imagen, detectando
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los bordes exteriores e interiores y eliminando el ruido producido por las pestafias y
parpados, teniendo de ésta forma una imagen segmentada [28]. El algoritmo
propuesto para localizar las figuras geométricas correspondientes al sector del iris
utiliza dos técnicas del procesamiento de imagenes: el operador de Canny, que
genera un mapa de bordes permitiendo localizar el borde exterior del iris y la

Transformada de Hough que identifica las curvas paramétricas [29] [30].

Cornea Iris

- ¥ R -i,.._—....'_.l

—

Escleratica :
Pupila

Fig.2. 13: Partes del ojo. Identificacion del iris [27]

El borde interior del iris se localiza utilizando el reflejo producido por el sistema de
iluminacion en la pupila. La ubicacién del reflejo se evaltia buscando una ventana
que contiene circunscrito el borde exterior del iris, de la forma indicada en la Fig.2.
14 (b), generando una nueva imagen que contiene el reflejo con el borde interior del

iris de la forma observada en la Fig.2. 14 (c).

Finalmente, con el operador de Canny y la Transformada de Hough se calcula los

pardmetros del circulo interno [26].

Los parpados son localizados utilizando el operador de Canny solamente en los
bordes horizontales, y aplicando la Transformada de Hough para determinar los

parametros correspondientes. Las curvas segmento-lineales se buscan en una ventana
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que circunscribe el iris, como el de la Fig.2. 14 (b), en donde se utiliza la mitad

superior y la mitad inferior para detectar los parpados de cada parte [25] [26].

Fig.2. 14: Proceso de segmentacion de la pupila. (a) Iris segmentado (b) Ventana del reflejo de

la pupila (c) Recuadro sobre el reflejo[9].

De la imagen obtenida del proceso de segmentacion se genera un nuevo perfil donde
la region del iris es independiente del tamafio del mismo y permite compararlo con
otros irises. La etapa de normalizacion produce que varias imagenes del mismo iris,
adquiridas bajo diferentes condiciones, tengan las mismas caracteristicas espaciales
[26]. El algoritmo utilizado por la mayoria de sistemas para ejecutar la normalizacién
se basa el método propuesto por Daugman, en el que cada punto dentro de la region
del iris es reasignada a un par de coordenadas polares (r,6) en donde 6 es el

anguloy r es el radio acotado que toma valores entre 0 y 1. [15] [31].

La redistribucién de las coordenadas cartesianas en el plano (x,y) de la region de iris
a la representacion polar no-concéntrica es modelada por medio de las ecuaciones 2.1

y 2.2 [15].
I(x[r,0],y[r,0]) - I(r,0) 2.1
p(9)+rxl(9) )
En dénde I(x,y) es laregion de la imagen que contiene el iris, el par ordenado
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(x,y) son las coordenadas cartesianas originales, (r,6) son las coordenadas
polares normalizadas correspondientes, y x, , y, , X, y Yy, son las
coordenadas de los limites de la pupila y el iris a lo largo de la direccion 6. EL
modelo creado considera la dilatacion de la pupila y el tamafio variable de las
imagenes, asi se produce una representacion normalizada de dimensiones constantes.
La region del iris es modelada como una hoja flexible delimitada en la parte superior
por el contorno de la pupila y en la inferior por el contorno del iris, de la forma

indicada en la Fig.2. 15 [15].

Fig.2. 15: Ejemplo de normalizacion por el método de Daugman [15].

Después de la etapa de normalizacion, se procede a la codificacion y comparacion de
la informacion biométrica para realizar el reconocimiento. La codificaciéon debe
extraer la informacién biométrica contenida en el patron de iris y generar un codigo
unico de asociacién. En la etapa de comparacion, miden las diferencias que existe
entre los codigos binarios de una imagen receptada y una almacenada, y en base a

esta medida se decide si los codigos han sido generados por el mismo iris o no [26].

Los filtros Gabor [32], son muy eficientes en el andlisis de texturas en imagenes. El
método de codificacién de Daugman pasa la imagen normalizada del iris mediante
un filtro Gabor bi-dimensional, y luego cada pixel de la imagen resultante se
representa mediante dos bits. Otra forma de codificar la imagen de manera mas
sencilla es utilizar una serie de filtros Log-Gabor unidimensionales, descomponiendo
la imagen del iris normalizado en un grupo de sefiales unidimensionales S; , una

1

por cada fila de la imagen de la forma indicada en la Fig.2. 16 [26].
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Fig.2. 16: Descomposicién de la imagen normalizada en

arrays de bits [26].

Cada sefial S, es pasada mediante el filtro Log-Gabor, obteniéndose un grupo de

1
sefiales filtradas S, . Finalmente, cada muestra de las sefiales S| se codifica con

dos bits ubicando su fase en el plano complejo, como se indica en la Fig.2. 17 [26].

Im

Fig.2. 17: Codificacién de fase de las sefiales

filtradas de la imagen normalizada [26].

El codigo obtenido mediante este proceso puede representarse como una matriz de
M x 2N ), donde M y N son la cantidad de filas y columnas del iris
normalizado[10]. En el proceso de identificacion o reconocimiento se debe comparar

el codigo obtenido con un cédigo almacenado, obteniendo una medida de diferencia;
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el método mas comin para la identificacion del iris es por comparaciéon de la
distancia de Hamming [26]. En éste método se miden las diferencias que existe entre
dos cédigos binarios, utilizado también como Codigo corrector de errores, la idea es

mantener el error lo menor posible con relacién a un error deseado [33].

La distancia de Hamming entre dos cadenas de bits es calculada usando la funcion
XOR, en donde se cuenta la cantidad de bits erréneos (cantidad de 1 l6gicos en la
operacién) y se divide para el niimero de bits comparados. Para el caso de Daugman
en sistemas de deteccién de iris, la distancia de Hamming maxima permitida es de

0.3 [33].

2.2.10 Tarjetas Embebidas de Sistemas Electronicos.

Las tarjetas embebidas de sistemas electronicos son circuitos electrénicos cuya
funcionalidad es controlar de forma automatica los procesos de algunas maquinas u
operadores. En todo sistema electronico se tiene dispositivos de estos tres tipos: de

entrada, de salida y de proceso [34].

Los dispositivos de entrada generan una sefial eléctrica a partir de una sefial externa
de otro tipo (por ejemplo la temperatura, la actuacion con la mano sobre un
pulsador). Los elementos de proceso reciben las sefiales de los dispositivos de
entrada y deciden cual es la accion a realizar. La funcién de los periféricos de salida

es ejecutar las acciones que decididas por los de proceso [34].

En la Fig.2. 18 se tiene la imagen de una tarjeta embebida utilizada para el disefio de
sistemas electronicos. En la placa electronica se observa distintos periféricos como
botones y pines de entrada y salida que permiten ejecutar distintas funciones como:
deteccion de sefiales de entrada, activacion de sefiales de salida, gestion de
protocolos de comunicacion, entre otros. Las tarjetas embebidas son utilizadas para
disefiar sistemas electronicos que requieren de un procesador de caracteristicas con
basicas de velocidad de procesamiento y memoria como por ejemplo para el disefio

de termometros digitales, centrales de alarma, tarjetas de adquisicion de datos [34].
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Fig.2. 18: Ejemplo de tarjeta embebida de sistemas electrénicos [34].

2.2.11 Sistemas de Interfaz Humano-Maquina.

Los sistemas de interfaz de Humano-Maquina (HMI) son dispositivos o sistemas que
permiten crear una interfaz entre la persona y la maquina. En un inicio éstos sistemas
utilizaban paneles compuestos por indicadores y comandos, tales como luces pilotos,
indicadores digitales y analogos, registradores, pulsadores, selectores y otros que se
interconectaban con la maquina o proceso. En la actualidad, las maquinas y procesos
estan implementadas con controladores y otros dispositivos electronicos que dejan
disponibles puertas de comunicacion, es posible contar con sistemas de HMI
bastantes mas poderosos y eficaces, ademas de permitir una conexion mas sencilla y

econdmica con el proceso o maquinas[35].

De forma general se puede distinguir dos tipos de HMIs: de Terminal de Operador y
de PC+Software.

El HMI de terminal operador es un dispositivo construido para ser instalado en
ambientes agresivos, donde pueden ser solamente de despliegues numeéricos, o
alfanuméricos o graficos. Pueden ser ademds con pantalla sensible al tacto (touch

screen). En la Fig.2. 19 se observa un ejemplo de una pantalla utilizada para
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interfaces humano-maquina, el dispositivo indicado puede programarse pata indicar
el estado de las variables de control de un sistema e integrar funciones “touch” con

botones para el control de procesos [35].

Fig.2. 19: Dispositivo HMI de terminal-
operador([35].
El HMI de PC + Software constituye otra alternativa basada en un computador en
donde se carga un software apropiado para la aplicacion. El PC puede ser cualquiera
segun lo exija el proyecto, en donde existen los llamados Industriales(para ambientes
agresivos), los de panel (Panel PC) que se instalan en gabinetes dando una apariencia
de terminal de operador, y en general veremos muchas formas de hacer un PC,

pasando por el tradicional PC de escritorio [35].

2.2.12 Cerraduras Magnéticas

La cerradura magnética es un conjunto de elementos que dispone de un mecanismo
de activacion manual, una llave o un pulsador a distancia, que por medio de
dispositivos electronicos permite bloquear la apertura de puertas. Dicho mecanismo
provoca el deslizamiento de uno o varios pestillos hacia uno o varios cerraderos fijos,
o la sujecién de una barra de hierro una una base magnetizada. En la Fig.2. 20 se
observa una cerradura electronica de placas magnéticas, las cerraduras de este tipo
funcionan a 12 o 24 voltios de corriente continua, creando un campo magnético de

fuerzas de bloqueo superiores a los 180 kilopondios [36].
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Fig.2. 20: Cerradura electrénica de placas magnéticas [36].

2.3 PROPUESTA DE SOLUCION

Un sistema de control de acceso por reconocimiento de iris para ingreso de personal
a las instalaciones de la Empresa Electroservicios QUERUBIN, permitira tener un
registro de personal mas seguro y rigido, impidiendo suplantaciones e ingreso de

personal no autorizado a las instalaciones.
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CAPITULO III

METODOLOGIA

3.1 MODALIDAD DE LA INVESTIGACION

El presente trabajo de investigaciéon se realizo bajo los conceptos de investigacion
aplicada ya que busca la generacién de conocimiento con aplicacion directa a los
problemas de la sociedad o el sector productivo. Se utilizaron los conocimientos
adquiridos para dar solucion a los problemas de seguridad en la empresa
Electroservicios Querubin, creando un sistema de control de acceso por

reconocimiento de iris mediante los siguientes tipos de investigacion:

Se utiliz6 la investigacion bibliografica documentada, para la adquisicién de
informacion sobre bases tedricas que facilité el disefio del sistema de control de
acceso. La explicacion cientifica de las bases del proyecto se tomaron de libros,
articulos técnicos y proyectos desarrollados ya en otros paises y en el Ecuador donde
se realizaron estudios de: enlaces y redes de datos para sistemas de control de acceso,

servidores web, programacion, aplicaciones web y desarrollo de aplicaciones IOT.

Se utilizo la investigacion de campo con la que se realizé un estudio sistematico para
determinar las caracteristicas del sistema que requiere la empresa. La recoleccion de
informacion y adquisicion de datos se tomaron directamente de la empresa

Electroservicios Querubin de la Ciudad de Puyo.
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Se utiliz6 la investigacion experimental para realizar el disefio e implementacion de
los elementos de control del prototipo, realizando pruebas de funcionamiento para

validar el sistema de control de acceso.

3.2 RECOLECCION DE INFORMACION

La informacién para el estudio y dimensionamiento de equipos y materiales se
obtuvo de la Unidad de Tecnologia y Administracion de la empresa Electroservicios
Querubin de la Ciudad de Puyo; y de bibliotecas afines a la documentacion teorica

requerida, de la Universidad Técnica de Ambato.

La recoleccién de informaciéon se inici6 de forma previa a la presentacion y
reconocimiento del proyecto de investigacion utilizando como recursos: tablas

comparativas y fichas de observacion.

3.3 POBLACION Y MUESTRA

Por las caracteristicas de la presente investigacion se determind que no se requeria de

un estudio de poblacién y muestra.

3.4 PROCESAMIENTO Y ANALISIS DE DATOS

El procesamiento y analisis de datos se realiz6 mediante una clasificacion de la
documentacién obtenida, presentando una descripcion ordenada de los entornos a
estudiarse en el proyecto. Se realiz6 un analisis critico de los datos obtenidos durante
la recoleccion de informacién, considerando los siguientes lineamientos:

* Se elimin6 informacion de baja relevancia.

* Se obtuvo parametros técnicos, especificos y concretos que determinen las

caracteristicas del sistema a ser disefiado.
* Se interpret6 la informaciéon que permite plantear estrategias de solucion al

problema.
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3.5 DESARROLLO DEL PROYECTO

En el desarrollo e implementacion de un sistema de control de acceso por

reconocimiento de iris para el ingreso de personal a la Empresa Electroservicios

Querubin de la ciudad de Puyo, se procedi6 con la siguiente organizacion de

actividades.

Analisis de las caracteristicas de los sistemas de control de acceso de
personas en la actualidad.

Comparacién de las fortalezas y vulnerabilidades de los sistemas actuales de
control de acceso de personas.

Clasificacién de los sistemas de control de accesos en funcion de eficiencia,
fiabilidad, escalabilidad y seguridad.

Anadlisis de los dispositivos electrénicos a utilizar en el sistema de control de
acceso de personal.

Analisis de la tecnologia a ser usada en el sistema de control de acceso de
personal.

Acoplamiento de los componentes electrénicos y tecnologia a ser utilizada
para armar un prototipo de sistema de control de acceso de personal.
Programacion el algoritmo del sistema de control de acceso de personal.
Automatizar el sistema de control de acceso por reconocimiento de iris para
acceso de personal.

Integraciéon de la plataforma Ethernet al sistema de control de acceso de
personal.

Implementacion de la base de datos que permita la recoleccién de los
mismos.

Implementacion de un prototipo de sistema de control de acceso de personal
por reconocimiento de iris para la Empresa Electroservicios Querubin.
Ejecucion de las pruebas de funcionamiento del prototipo del sistema.

Elaboracién del Informe Final del Proyecto de Investigacién.
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CAPITULO IV

PROPUESTA

En la empresa Electroservicios Querubin de la ciudad de Puyo se ha detectado la
intranquilidad de sus dirigentes y propietarios, debido a precedentes que afectan de
forma directa a la seguridad econémica de la empresa; de manera especifica a la
seguridad de los bienes activos almacenados como mercaderia. Los administradores
de la empresa han detectado ausencia de equipos y suministros, enfocando el
problema al tipo de control de seguridad utilizado en las unidades de

almacenamiento.

La seguridad de acceso a las distintas areas de la empresa Electroservicios Querubin
(Administracién de Bienes Ventas y Desarrollo Tecnol6gico) es controlada por
medios humanos mediante guardias de seguridad, existiendo vulnerabilidades debido
al caracter natural del error humano. En consecuencia, para incrementar el nivel de
seguridad de la empresa es de gran importancia el disefio e instalacion de un sistema
de control de acceso, con el que se obtendra un control rigido en el ingreso de
personal a las areas vulnerables de la empresa, asegurando los activos tangibles de la

misma.

4.1 ANALISIS DE FACTIBILIDAD.

El desarrollo del proyecto tuvo una factibilidad técnica, econdmica y bibliografica de

la forma detallada a continuacion:
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4.1.1 Factibilidad Técnica

La realizacion del presente proyecto tiene factibilidad técnica dado que los equipos y
elementos electréonicos necesarios para el desarrollo del prototipo del sistema de
control de acceso, se encuentran en el pais o son de facil importacién y el software

implementado se desarrolla bajo entornos de licencias libres.

4.1.2 Factibilidad Economica

El presente proyecto es econémicamente factible debido a que el financiamiento de
la investigacion es solventada con los recursos econdomicos del investigador y la

empresa Electroservicios Querubin de la ciudad de Puyo.

4.1.3 Factibilidad Bibliografica

La presente investigacion tiene factibilidad bibliografica debido a que la informacién
requerida se encuentra en libros, documentos cientificos, tesis, revistas y documentos

web.

4.2 SITUACION ACTUAL DE LA EMPRESA

La empresa Electroservicios Querubin de la ciudad de Puyo, es una compaifiia
dedicada al desarrollo de proyectos tecnologicos y venta de equipos en areas que
abastecen los mercados eléctricos, electronicos y de comunicaciones. Desde el punto
de vista de gestion de la empresa esta organizada en la jerarquia mostrada en la Fig.4.
1.

La maxima unidad de gestion de la empresa esta comprendida por la dupla de
gerente y presidente, a éstos responden los departamentos de ventas, desarrollo

tecnolégico y administracion de bienes.

El departamento de administracion de bienes, es el encargado del area contable asi
como del manejo de activos de la empresa. El departamento de ventas mantiene un

contacto directo con los clientes y los técnicos de instalacion, quienes ejecutan la
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mano de obra necesaria en los proyectos. El departamento de desarrollo tecnolégico,

es el encargado del disefio de proyectos eléctricos o de comunicaciones [37].

GERENCIA
PRESIDENCIA
' |
¥ _ [} _ ¥
ADMINISTRACION DESARROLLO
DE BIENES VENTAS TECNOLOGICO
l [ |
)
TECNICOS DE
CONTABILIDAD l INSTALACION
CLIENTES

Fig.4. 1: Organigrama estructural de la empresa

Electroservicios Querubin [37].

La empresa funciona en una construccion arquitecténica de una sola planta, la que se
ilustra en la Fig.4. 2. La edificacion estd dividida por zonas en donde gerencia y
presidencia comparten una misma oficina de forma similar a los departamentos de
administracion de bienes y contabilidad, estando todos los departamentos y la bodega

de almacenamiento de equipos conectados mediante un pasillo.

El acceso a las distintas areas de la empresa es controlado mediante personal de
seguridad, y cada departamento de la misma tiene cerraduras comunes. Los
empleados de la empresa tienen la llave del departamento al que pertenecen, sin
embargo, algunos empleados de ventas y del laboratorio de desarrollo tecnoldgico
requieren el ingreso a la bodega, el mismo que no tiene ningun registro o control de

identificacion.

La bodega de la empresa Electroservicios Querubin es un punto critico en el analisis
de seguridad fisica y econ6mica para la compafiia. En éste lugar se almacenan

equipos electronicos y materiales eléctricos de alto costo como: computadores, rollos
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de cable, equipos de transmision de datos inalambricos, sistemas de comunicaciones

de radio-frecuencia, entre otros.

| 1] ‘
H
GERENCIA Y
PRESIDENCIA PATIO
=
H
| LABORATORIOS
DE
» DESARROLLO
VENTAS ADMINISTRACION
DE BIENES
Y CONTABILIDAD
—
BODEGA

Fig.4. 2: Distribucion de zonas de trabajo en la empresa de

Electroservicios Querubin [37].

Debido a la sensibilidad econémica que representa la bodega para la empresa, y
tomando en cuenta las consideraciones de las normas IEC ISO 27001, aplicadas con
un enfoque para que las personas propietarias de activos definan a ciertos usuarios,
cada vez que son necesarios para acceder a la zona de almacenamiento de los activos
(Bodega); se procedié con el area administrativa y de gerencia a establecer las
siguientes requerimientos de acceso.

* El acceso al area de almacenamiento de activos debe ser restringido,
permitiendo el paso solo a trabajadores de las areas de administracion de
bienes, ventas y gerencia.

* El acceso a la bodega debe mantenerse bloqueado por defecto y de forma
automatica, garantizando el acceso solo a personas autorizadas.

* Por seguridad, el acceso al area de almacenamiento es restringido para un
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horario comprendido entre las 22h00 y las 05h00, a excepcién del Gerente.

* Todo acceso realizado a la bodega debe mantener un registro de horario y
usuario.

* Se debe implementar un sistema de alertas de condiciones anormales de

funcionamiento como: puerta forzada o puerta abierta sin autorizacion.

El sistema de control de acceso propuesto para la empresa de Electroservicios

Querubin, es el mostrado en el diagrama de bloques de la Fig.4. 3.

Tecnologia de
Control de Acceso

1 |
Y

Mddulos de Control
de Acceso

Interfaz de Usuario

Dispositivos 3 Cerraplqra
de Alerta Servidor de Electrénica

Registros de
Permisos

!

Interfaz de
Administrador

Fig.4. 3: Diagrama de bloques del sistema de control de acceso de la empresa de

Electroservicios Querubin.

El sistema consta de 7 sectores diferenciados que son: Tecnologia de control de
acceso, una interfaz de usuario para crear funciones de control de acceso o registro
de asistencia, el médulo de control de acceso que es una interfaz entre el
identificador de iris, los actuadores del sistema y el servidor de registros y permisos.
Finalmente se tiene una interfaz de administrador para configurar la gestién del

sistema.
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4.3 TECNOLOGIAS DE CONTROL DE ACCESO

Los sistemas de control de accesos en el mercado mundial a los que se puede acceder
sin restricciones legales en Ecuador funcionan mediante las tecnologias descritas en
la Tabla4. 1 y la Tabla4. 2. En las tablas mencionadas la fiabilidad, facilidad de uso,
prevencion de ataques, aceptacion del usuario, y estabilidad se evaltan de forma
cuantitativa en donde los numeros cercanos a 0 evaluan las caracteristicas de forma

negativa, mientras que los cercanos a 10 simbolizan que la caracteristica es positiva.

Tabla4. 1: Caracteristicas de los sistemas de control de acceso convencionales. Basado en [21].

Tecnologias/ Proximidad | Clave Banda Cadigo | Tarjetas

Caracteristicas magnética | de barras | con Chip
Fiabilidad 4 3 4 2 7
Facilidad de Uso 9 6 9 9 9
Prevencion de 8 8 8 8 8
Ataques
Aceptacion del 9 7 9 8 9
Usuario
Estabilidad 10 8 10 8 10
Intrusivo No No No No No
Identificacion y Ambas Ambas Ambas Ambas | Ambas
Verificacion.
Interferencias | Campos electro-| No Campos No No

magnéticos electro-
magnéticos

La Tabla4. 1 describe las caracteristicas de controles de accesos convencionales, es
decir de aquellos que utilizan datos u objetos externos a los usuarios para la
autenticacion, dentro de ésta categoria se determina que la fiabilidad de éstos
sistemas se encuentra en valores cuantitativos que van desde media a baja fiabilidad;
ésto, debido a que los objetos de identificacion o claves pueden pasarse entre
usuarios, perdiendo caracteristicas de seguridad. Las tecnologias que funcionan por

proximidad o banda magnética presentan desventajas en relacion a interferencias a
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campos electromagnéticos, con las demas caracteristicas no se tiene inconvenientes,

sin embargo no son utilizadas en el sistema de éste proyecto debido a su fiabilidad.

La Tabla4. 2 muestra las caracteristicas de los sistemas de control de accesos que
utilizan métodos biométricos de autenticacion, en donde se observa que solo la
tecnologia de reconocimiento de voz posee una baja fiabilidad, mientras que los
sistemas de reconocimiento de iris tienen la mayor fiabilidad ya que el porcentaje de
falsas aceptaciones es de 1 en 1.5x10° En referencia a la aceptacion de los sistemas
por parte del usuario, inicamente el reconocimiento de voz tiene un indice de alta

aceptacion, pero éste es descartado debido a su baja confiabilidad.

Tabla4. 2: Caracteristicas de los sistemas de control de acceso biométricos. Basado en [21] [24]

Tecnologias/ Huella Iris Geometria Facial Voz
Caracteristicas | Dactilar de la Mano
Probabilidad de | 1 en 10.000 1en 1 en 50.000 1en 1 en 500
Error 1.5x10°(en 100.000
un 0jo)
Facilidad de 9 7 8 7 8
Uso
Prevencion de 8 8 9 8 8
Ataques
Aceptacion del 8 6 6 7 9
Usuario
Estabilidad 8 10 9 7 6
Intrusismo Bajo No Bajo No No
Identificaciony | Ambas Ambas | Identificacion| Ambas Ambas
Verificacion.
Interferencias Suciedad, |Iluminacién Artritis, [luminaciéon | Campos
heridas, | inadecuada | reumatismo, |inadecuada.| sonoros,
asperezas, edad, lesiones ruido
sequedad, varias de la Sonoro
edad mano ambiental
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La estabilidad se refiere a las variaciones que la medida biométrica sufre en torno al
transcurso del tiempo, en ésta caracteristica, los sistemas que utilizan deteccién de
huellas dactilares y deteccién de iris son los mas estables en comparacion al

reconocimiento facial o geometria de mano.

Otro factor que interviene en un sistema de control de acceso efectivo, es la
interferencia, la que provoca retardos en el tiempo de autenticacion y en
consecuencia, incomodidad a los usuarios; en éste aspecto los sistemas con deteccién
de huella dactilar estan sujetos a interferencias producidas por suciedad, heridas o
asperezas del tejido epitelial; los métodos de geometria de la mano presentan
inconvenientes cuando el usuario adquiere enfermedades degenerativas de los tejidos
6seos o articulaciones de las manos o dedos y los sistemas de deteccion de iris y

reconocimiento facial, estan sujetos a sufrir interferencias de luminosidad.

Debido a las caracteristicas mencionadas, se determina que la mejor tecnologia a
implementarse en el sistema de control de acceso para la empresa de Electroservicios
Querubin, es la de reconocimiento de iris ya que es la tecnologia de mayor fiabilidad
por ser la tecnologia con la menor probabilidad de error, con una dificultad de uso y

aceptacion de usuario intermedia, pero de alta estabilidad y pocas interferencias.

4.4 EQUIPOS DE RECONOCIMIENTO DE IRIS.

Los equipos que permiten implementar sistemas basados en reconocimiento de iris
conocidos en el mercado internacional estan listados en la Tabla4. 3, en el mercado
local ecuatoriano, no se dispone de éste tipo de tecnologias, por lo que para éste
proyecto, en la aplicacion de sistemas con reconocimiento de iris en el pais se

considera la necesidad de importar los dispositivos.

Los equipos que utilizan reconocimiento de iris para autenticacion y pueden ser
importados son: el Eyeswipe Nano, HBOX, Eyelock Nano NXT y el Myris. Todos
los dispositivos mencionados tienen las mismas caracteristicas de fiabilidad, el

Eyeswipe Nano, HBOX, Eyelock Nano NXT, utilizan los mismos protocolos de
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comunicacion, que son protocolos especiales de sistemas de control de accesos
como: Wiegand y Friend-toFriend (F2F). Debido a los costos y a la seguridad se
selecciona el Eyeswipe Nano, como el sensor a utilizarse en el sistema, descartando
los otros equipos de caracteristicas superiores por su alto costo y el Myris por la baja

seguridad ante vandalismos e incomodidad al ser un mecanismo manual.

Tabla4. 3: Caracteristicas de los sensores de reconocimiento de iris. Basado en [24]

Sensores/ Eyeswipe-Nano HBOX NANO NXT Myris

Caracteristicas
Probabilidad de | 1en 1.5x10° | 1en1.5x10° | 1en1.5x10° | 1en 1.5x10°
Error (por 0jo) (por 0jo) (por 0jo) (en un 0jo)
Distancia de 6-15 cm 1.5ma2mV 6 - 30cm 12 - 17cm
reconocimiento 30 cm H
Tiempo de 2 - 5segundos | 0.5 segundos | 1-3 segundos | 1-3 segundos
reconocimiento
Modo de Video Video Video Video
reconocimiento
Software de Propietario Propietario Propietario Propietario
gestion SSH SDK optional | SDK optional
Protocolos de Wiegand, F2F, Wiegand, | Wiegand, F2F, USB
Comunicacién OSDP, PAC, F2F, OSDP, | OSDP, PAC,

POE PAC, POE POE

Numero de 10* Device  |2x10* Device| 10 Device 10° Device
Registros +10° Server +10°Server | +10°Server 10* Server
Montaje y Soporte de pared | Soporte pared | Soporte pared | Manual/ Baja
seguridad Alta Alta Alta
Precio $520 $3400 $1700 $400
Requiere Si Si Si Si
Importacion

4.5 IDENTIFICADOR DE IRIS EYESWIPE NANO

El identificador de iris Eyeswipe Nano mostrado en el proceso de registro de un
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usuario en la Fig.4. 4, es un dispositivo de la empresa Eyelock, que identifica,
registra y crea alertas de registros de autenticacion de usuarios mediante la

tecnologia de reconocimiento de iris.

El dispositivo Eyeswipe Nano tiene un sistema operativo de propietario que procesa
la informacién y determina si una plantilla detectada esté registrada o no en su base
de datos interna. El registro de usuarios en la base de datos del dispositivo, se realiza
desde el programa Eyenroll, software entregado por el fabricante para la gestién de
usuarios del sistema, que permite guardar tres caracteristicas de cada usuario

registrado (ID, Nombre, Apellido).

Fig.4. 4: Proceso interno del registro de un usuario en el Eyeswipe Nano.[24].

El identificador de iris se comunica por Ethernet con controladores que alojan
servidores TCP/IP, permitiendo tener varios sensores de reconocimiento de iris
conectados en red a un mismo controlador. El dispositivo tiene un servidor Avahi que

permite conocer la direccién IP inicial mediante el envio de un broadcast.

Con la direccion IP del Eyeswipe es posible configurar las caracteristicas especificas
del dispositivo como su direccion IP, tono del sonido aceptacion o negacion de un
registro, intensidad de luz de los LEDs indicadores de registro. También es posible
configurar el dispositivo para que envie los datos de los procesos de autenticacién

correctos a un servidor TCP/IP determinado. Para realizar todas estas
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configuraciones, el Eyeswipe nos permite el acceso al sistema del identificador
mediante un servicio ssh.

Una vez dentro del sistema Eyeswipe, existen dos ficheros que permiten configurar
las caracteristicas de mayor importancia para el sistema, los cuales son: la direccién
IP, y la direccion y puerto del servidor al que el dispositivo debe enviar los datos
cuando detecta “matches correctos”. Los archivos de configuracion se observan en la

Fig.4.5

La direccién IP del dispositivo se configura de forma similar a un sistema Linux, en
el directorio /etc/network/ se encuentra un fichero de nombre interfaces, el mostrado

en la parte izquierda de la Fig.4. 5, en donde se especifica una direccién IP estatica.

Archivo Editar Ver Buscar Terminal Ayuda | Archive Editar Ver Buscar Terminal Ayuda

inet static

.1.1688

MTSPEE1.outpu
GRI.Ir

3:%0. 47 : Time: %1 u; ID:

1 match timeow

" 12 lines, 187 characters

Fig.4. 5: Ficheros de configuracion del Eyeswipe Nano.

Del lado derecho de la imagen se observa el fichero /root/Eyelock.ini, en la tltima
linea de codigo valida visualizada, se especifica la direccién IP del servidor TCP/IP,
que para el caso estara alojado en el modulo controlador, y tiene la direccion IP
10.0.0.2 y con un socket que estara examinando las peticiones del Eyeswipe en el

puerto 8080.

4.6 INTERFAZ DE USUARIO

El sistema tiene la capacidad de crear registros de asistencia y habilitar el acceso a
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las distintas areas de la empresa a usuarios determinados, sin embargo ésta funcién
no la puede realizar de forma autonoma el Eyeswipe Nano.

Para manejar las dos funciones, se requiere de una interfaz de seleccién que permita
al usuario escoger una de las funciones. La funcién seleccionada es procesada por el
modulo de control de acceso, creando los eventos necesarios para registrar la

solicitud y activar los mecanismos de apertura de ser necesario.

La interfaz de usuario se disefié bajo las normas NUREG- 0700 Rev. 2 que especifica
las guias de revisiéon para el disefio de interfaces humano-sistemas. Las normas
técnicas especifican el uso de colores, tamafio de letra, uso de abreviaciones, entre
otras caracteristicas para que la interfaz sea entendible y de facil manipulacién por

parte del usuario.

Las especificaciones que se tomaron y que se adaptan al uso del sistema actual se
detallan a continuacion:

* Cuando el color se utiliza para la codificacién, se debe emplear de forma
conservadora y continua. El nimero de colores utilizado para la codificacién
debe mantenerse al minimo necesario para proporcionar suficientemente
informacion.

* Cuando un usuario debe distinguir rapidamente entre varias categorias
discretas de datos, se debe usar un color tnico para mostrar los datos en cada
categoria.

* Se deben usar colores mas brillantes y / 0 mas saturados cuando sea necesario
llamar la atencién del usuario sobre los datos criticos.

* Debe evitarse el azul puro sobre un fondo oscuro para texto, lineas finas o
informacion de alta resolucion

* Cuando la codificacion por colores se utiliza para agrupar o resaltar los datos
mostrados, todos los colores del conjunto deben ser facilmente discriminables
entre si.

* El color rojo debe ser utilizado con preferencia para indicar estados de
alarma, condiciones inseguras o peligrosas; el color verde indica condiciones

satisfactorias, seguras o de normal funcionamiento, los colores azules claros u
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oscuros se utilizan para dar avisos.

Para discriminar colores sobre un fondo claro se debe utilizar tonos de rojo,
amarillo oscuro, verde, y negro; y sobre fondos oscuros los tonos rojo,
amarillo, blanco, azul desaturado y verde.

Los simbolos deben ser legibles y facilmente discriminables contra los
colores de fondo en todas las condiciones de luz ambiental previstas.

Se debe usar un maximo de tres niveles de tamafio. Las dimensiones
principales del simbolo mas grande deben ser al menos el 150 por ciento de la
dimension principal del simbolo mas pequefio.

Se deben proporcionar sefiales auditivas para alertar al usuario de situaciones
que requieren atencion, como una accion de entrada incorrecta o una falla de
la HSI para procesar una entrada del usuario.

La tasa maxima de actualizacion debe determinarse por el tiempo requerido
para que el usuario identifique y procese la funcién modificada de la pantalla.
El cambio de valores alfanuméricos que el usuario debe leer de manera
confiable no debe actualizarse mas de una vez por segundo

Cuando la computadora genera una pantalla para actualizar los datos
modificados, los elementos antiguos deben borrarse antes de agregar nuevos
elementos de datos a la pantalla.

Una organizacion de pantalla de visualizacién estandar deberia ser evidente
para la ubicacion de varias funciones de HSI (como una zona de visualizacion
de datos, zona de control o zona de mensaje) de una pantalla a otra.

Las zonas funcionales de HSI y las caracteristicas de visualizacién deben ser
visualmente distintivas entre si, especialmente para los elementos de
comando y control en pantalla (que deben ser visiblemente distintos de todas
las otras estructuras de pantalla).

La polaridad de contraste de los caracteres superpuestos debe ser apropiada
para el método de proyeccion

Los nimeros individuales en cualquier tipo de escala fija deben ser verticales.
Las teclas de funcién son teclas individuales en un teclado o pad que estan
dedicadas a operaciones predefinidas particulares, como para abrir una

pantalla predefinida
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Al definir abreviaturas que no son comunes para la poblacién de usuarios, se
debe usar una regla simple que los usuarios entiendan y reconozcan

Las abreviaturas y los acrénimos no deben incluir la puntuacion

Cuando el usuario debe recordar los cédigos arbitrarios, los caracteres se
deben agrupar en bloques de tres a cinco simbolos, separados por un minimo
de un espacio en blanco u otro caracter separador, como un guion o una barra
inclinada.

Los valores numéricos normalmente deberian mostrarse en el sistema de
numeros decimales

Se debe mostrar un numero en la cantidad de digitos significativos requeridos
por los usuarios para realizar sus tareas.

Las pantallas numéricas deben acomodar el rango completo de la variable.
Las pantallas digitales deberian cambiar lo suficientemente despacio para

poder leerlas [38].

Tabla4. 4: Caracteristicas técnicas de pantallas touch.

Pantalla/ LCD TFT 2.4” LCD 2.8” 3.2” SMART |NEXTION
Caracteristicas | TOUCH V2.1 Shield V3 SCREEN 2.4”

Protocolo de SPI+controlado | SPI+controlador |  Serial/ SPI USART
comunicacion r HX8347D HX8347D 802.11 b/g/ n/
Memoria No No 80kb Si
Integrada
Tamaiio 2.4” 240x320px | 2.8” 240x320px | 3.2” 240x320px | 240x320px
Voltaje de 3.3-5Vdc 3.3-5Vdc 4-5.5Vdc |3.3-5Vdc
Funcionamiento
Tipo de touch Resistivo Resistivo Resistivo Resistivo
screen
Método de Requiere Requiere Requiere Software
Programacién Microntrolador | Microntrolador | Microntrolador Nextion
Precio (USD) 22 23 70 23

La interfaz de usuario es desarrollada en una pantalla touch, ya que presenta un

ambiente mas amigable con el personal, y en la actualidad los costos son
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comparables a sistemas de teclados con LCD’s que resultan los mas econémicos. En
la tabla Tabla4. 4 se observa las caracteristicas de cuatro pantallas LCD touch, de la
que se escoge la pantalla Nextion NX322T024 debido a su bajo costo, facilidad de

programacion e integracion en circuitos con solo 4 cables (USART).

4.7 DISPOSITIVOS DE ALERTA

En sistemas electronicos de seguridad se utilizan sirenas para enviar sefiales sonoras
que identifican alertas, comunicando al personal la existencia de un posible atraco a
los bienes protegidos. El sistema de control de acceso por reconocimiento de iris
integra un procedimiento para activar una sefial actistica en caso de que la puerta de
la bodega sea forzada o se detecte una condicién anormal de funcionamiento del

sistema.

En la Tabla4. 5 se tienen algunos de los dispositivos mas comunes utilizados en
seflalizacion acustica para seguridad, de los dispositivos en lista la Sirena MS-390
fue descartada ya que de acuerdo a la norma técnica NTE INEN ISO 7731:2014 en
ambientes laborales no se debe exceder un nivel de sefializacion acustica de 118 dB

ademas éste dispositivo es de un costo elevado en comparacion a los demas.

Tabla4. 5: Caracteristicas de sirenas para sistemas de seguridad.

Caracteristica| Voltaje de | Consumo de SLP Tonos Precio
/Dispositivo | Alimentacion | Corriente (USD)

DSC SD 20w 6-12 Vdc 500 mA 110 dB Seguridad 13,40
Continuo

DSC SD 30W 6-12 Vdc 1100 mA 118 dB Seguridad 15,99
Continuo

DSC SD 15W 6-12 Vdc 300 mA 90 dB Seguridad 8,70
Continuo

Sirena FPE. 12 Vdc/24Vdce | 3000 mA 130 dB Seguridad 59,00

MS-390

El dispositivo seleccionado es la sirena DSC SD 30W que opera a un voltaje nominal
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de 12 Vdc con un consumo de corriente de 1.1 amperios; ya que es el dispositivo que
tiene el mayor nivel de presion sonora recomendado por la norma ISO 7731, sus
caracteristicas eléctricas no difieren en gran magnitud a los otros dispositivos y sus
precios son comparables; ademas tiene integrado un tono para uso de alertas de

seguridad.

4.8 CERRADURA ELECTRONICA

La cerradura electronica es un dispositivo instalado en la puerta para que el sistema
permita o bloquee el acceso a la bodega, en la Tabla4. 6 se muestra las caracteristicas
de distintas cerraduras de accionamiento eléctrico y magnético. Las cerraduras de
accionamiento eléctrico son utilizadas en ambientes exteriores y tienen dificultades
en funcionamiento conjunto con brazos neumaticos para el cierre de puertas,
reflejandose en una baja garantia del cierre automatico de la puerta después de un

acceso, motivo por el que son descartados.

Las cerradura de accionamiento magnético MAG600S es el dispositivo seleccionado
para el sistema; éste equipo ejerce una fuerza de retencion de 600lb en la puerta,
superior al Access PRO 350 aunque por un de precio ligeramente superior. La fuerza
de retencion es superior en mas de cuatro veces el peso que un ser humano promedio

puede levantar, por lo que el sistema se considera seguro.

Tabla4. 6: Caracteristicas de cerraduras eléctricas/magnéticas de sistemas de sequridad

Dispositivo Voltaje de | Consumo de | Fuerza de | Sensores | Precio
Alimentacion | Corriente Soporte (USD)
Cougar Electric 9-12Vdc 2A Mecanico No 70
Lock
Viro 8972 12 Vac 2A Mecanico No 89
Access PRO 12 Vdc 575mA 280Kgf Door 43,75
MAG600S 24Vdc 280mA 6001b Open
Access PRO 12 Vdc 350mA 180K gf Door 38,08
MAG350S 24Vdc 175mA 3501b Open
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4.9 MODULO DE CONTROL DE ACCESO

El moédulo de control de acceso es una interfaz central entre los actuadores, el
Eyeswipe Nano, la interfaz de usuario, la cerradura y el servidor de registros. Este
modulo aloja un servidor TCP/IP que recibe los datos de autenticacién del Eyeswipe
y los pasa mediante un cliente web al servidor de registros, en donde se llevan a cabo
los procesos de identificacion, registros y asignacion de permisos, devolviendo un
valor de verificaciéon al modulo de control para que éste tome decisiones en funcion

del mismo.

El mo6dulo de control de acceso contiene un Servidor TCP/IP y un Cliente web que

de de

procesamiento, debido a que se necesita obtener una respuesta rapida del sistema,

deben programarse en un micro-controlador altas caracteristicas
ademds se requiere de una interfaz de comunicacion con la red de éarea local e

interfaz serie para la pantalla seleccionada.

Tabla4. 7: Caracteristicas de circuitos y tarjetas electrénicas de desarrollo.

Circuito Frecuencia de  Interfaces de |Interface| Interfaces | Precio
Integrado Operacion | Comunicacion | s GPIO | Analodgicas | (USD)
PIC18F2550 0 - 48 MHz MSSP, EUSART, 22 10 $7+15
SPI, 12C, USB (Mod. Eth.)
PIC18F4550 0 —48 MHz MSSP, EUSART, 30 13 $10+15
SPI, 12C, USB (Mod. Eth.)
PIC16F887 0-20 MHz MSSP, EUSART, 30 13 $9+15
SPI, I2C (Mod. Eth.)
Arduino Uno 16 MHz USART, SPI, 12C 14 6 $13+15
(Mod. Eth.)
At-Mega 16 MHz USART, SPI, I2C 23 7 $7+15
328p (Mod. Eth.)
ESP8266-12E | 80/ 160 MHz USB-RS232, 13 1 $11+0
2USART, 2SPI, (WIFT)
12C, 802.11
DOIT ESP32 2x 80/240 USB-RS232, 26 8 $13+0%
MHz 3USART, 2SPI, (WIFI)
212C, 802.11, 802.3
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En la Tabla4. 7 se detalla las caracteristicas mas relevantes de los micro-
controladores y tarjetas electronicas de desarrollo que pueden ser utilizadas como el
cerebro del modulo de control. El dispositivo seleccionado es la tarjeta de desarrollo
DOIT ESP32 de Espressif, debido a que incluye una pila para comunicacién Wifi, es
un dispositivo con un micro-procesador de 2 nuicleos que trabajan hasta 240 MHz y

es de bajo costo.

El mo6dulo de control de acceso estd disefiado en base al esquema del circuito
mostrado en la Fig.4. 6, en donde se tiene un puerto de comunicaciones serie para el
control de la pantalla, un puerto para la activacion de 2 sirenas de hasta 1.5 A con una
tension de alimentacién de 12Vdc, y un puerto para la deteccién de sefiales digitales
de 12Vdc.

ut

L2 DOIT ESP32 DEVKIT V1

BAT D> i cout |2 < JVIN 3y3——3v3
a

GND——3{GND

=] —p1s
47u

—D5
SERVO), —
w3=F |- b
GND| — 03POLAR

33 1 124px0
RX2 z Pt
X3 2 L3 fx0
GND - | mos
BT1 2 pi[—24p2

ET2

B A'['_DD——!

13
LM7812L{TA3-T

Win|
Vout

1
G5 —~ 47u

Fig.4. 6: Circuito de médulo de control de acceso.
El circuito es alimentado con un regulador de carga de baterias, funcionando como

respaldo de alimentacion del médulo de control de acceso, la corriente recomendada

para el controlador de carga es de 3A, que es una corriente ligeramente superior a la
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corriente de consumo de los principales elementos electronicos alimentados por

modulo de control, mostrados en la Tabla4. 8.

El moédulo de control de acceso trabaja al voltaje suministrado por la tarjeta de
control de carga que es de 12Vcd, por lo que se utilizan sirenas electronicas, las
mismas tienen un rango de consumo de corriente que va desde los 500mA a los
1100mA, y un rango de voltajes de funcionamiento desde los 6Vdc a los 12 Vdc,
motivo por el que se disefia la tarjeta electrénica para que soporte sirenas a 12 Vdc y
1100 mA. Para la activacion de las sirenas una sefial digital enviada por el DIOT-

ESP32 que es de 3.3 Vdc, activa un transistor BD135, permitiendo el encendido de la

sirena.

Tabla4. 8: Consumo de corriente de los principales elementos conectados al médulo de control.

Elemento del Corriente de Consumo Voltaje de Funcionamiento

Moédulo Minimo Maximo Minimo Maximo
DIOT-ESP32 10 uA 200mA 5 Vdc 9 Vdc
Cerradura 300 mA 300mA 12 Vdc 12 Vdc
Magnética 150 mA 150 mA 24 Vdc 24 Vdc
Pantalla 90 mA 500 mA 3.3 Vdc 5 Vdc
Sirena 500 mA 1100 mA 6 Vdc 12 Vdc
Corriente Total 2100 mA

El transistor seleccionado trabaja con una corriente de colector de 1.5 A, voltaje
colector-emisor de 45 V, un voltaje base emisor de encendido de 1V y una tension
maxima de emisor base de 5Vdc, por lo que es adecuado como interfaz de encendido

de la sirena y la cerradura magnética.

El transistor trabaja en la regién de saturacion por lo que las resistencias de base R9
y R10 deben limitar la corriente de base para evitar dafios al transistor y garantizar la
saturacion del mismo. La corriente de base de los transistores Q1 y Q2 deben estar en
el rango establecido por la ecuacion 4.1, en donde la corriente de base maxima del

transistor es de 500mA, la corriente de colector 1100 mA y el la ganancia del
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transistor (cd) es 25.

ICsat
500mA= 1> 4.1
cd
1.1A
SOOMZIBZ? 500mA=1,>=44mA

El valor de la resistencia de base se calcula con la ley de Ohm para el voltaje base-
emisor aplicado por el DIOT-ESP32 a la resistencia de base del transistor, para el
caso de corriente maxima y minima, mostrado en la ecuacion 4.2. Para evitar dafios
al transistor y garantizar que el mismo trabaje en la regién de saturacién, la
resistencia de base R, tiene que ser mayor a 4,6 y menor a 52,7 ohmios,

seleccionando para el disefio una resistencia de 47 ohmios.

3.3V—VbestS 3.3V —Vbe 49
500 mA 44 mA

3.3-1 stsﬁ 46Q<R,<52,7Q

500 mA 44 mA

Los sensores digitales para pulsadores son alimentados desde un regulador de tension
de 12Vdc a 1A, para que la tarjeta DIOT-ESP32 interprete las sefiales de éstos
sensores, es necesario implementar un divisor de tension que convierta los valores de
12Vdc a un minimo de 3Vdc y un maximo de 3.6 Vdc y a una corriente inferior a
200mA; que son los valores logicos y fisicos que utiliza el ESP32. El divisor de
tension es el mostrado en la ecuacion 4.3, en donde resolviendo se determina que el

valor R,, debe ser por lo menos 2.33 veces mayor a R,; y no superar 3 veces el

modulode R .

12v#R,, _

Jv=—=<3.
Ris+Ryy

2.33R,,<R.<3R, 43

La corriente del divisor de tension no debe ser mayor a 200mA por tanto se

seleccionan las resistencias R,, y R,; de tal forma que cumpla esta
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condicion, tomando valores de resistencias superiores a 100Q, para
condiciones de disefio se establece a R,; en 300 Q por lo que R, tiene
que estar entre 770 y 900 Q, tomando para el disefio una resistencia de 8202,

ya que es un valor de resistencia comercial.

En la Fig.4. 7 se muestra el diagrama de las conexiones de los elementos del
sistema de control de acceso de la empresa Electroservicios Querubin, en
donde se observa las conexiones cableadas e inalambricas del médulo de
control. El modulo de control de acceso se conecta de forma cableada a la
pantalla, el detector de iris y el sistema de alimentacion, los mismos que se

instalan dentro de una caja de seguridad con normas de seguridad IP4.

MODULO DE CONTROL T
DE ACCESQO ENERGERCIA

Fig.4. 7: Diagrama fisico del sistema de control de acceso.

El cableado necesario para el pulsador de emergencia y la cerradura magnética
también es instalado bajo normativas IP4. El sensor de iris tiene una conexién

Ethernet con un Access Point de la empresa, a donde se conecta también una
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computadora de escritorio que hace las funciones de servidor. Finalmente el
Access Point facilita la conexién de datos al médulo de control de acceso

mediante Wifi.

4.10 SERVIDOR DE REGISTROS Y PERMISOS

El Servidor de Registros y Permisos es el nicleo del sistema que esta disefiado en un
servidor LAMP, servidor de cddigo abierto que integra las caracteristicas de gestion
del sistema operativo Linux, servicios web de Apache, programacién bajo lenguaje
PHP y gestion de base de datos con MySql. El conjunto LAMP analiza el trafico
proveniente del médulo de control de acceso de acuerdo al diagrama de flujo de la
Fig.4. 8. Al iniciar el servidor de registros se abre un socket en el puerto 80, el
mismo que atiende las peticiones de los clientes de registro y hora, solicitadas desde

el médulo de control de acceso.

Primero se consulta la existencia de un cliente “registros”, en el caso de existir se
obtiene de la peticién por medio del protocolo HTTP(POST), el tipo de registro
solicitado y un cddigo que identifica al usuario. Con el cédigo de usuario se consulta
en la base de datos el nivel de acceso asignado a la persona que se esté identificando,
o la existencia de la misma en la base. Si el usuario no existe se retorna un mensaje

de error al M6dulo de Control de Acceso, registrando el evento en la base de datos.

En el caso de que la informacién del usuario esté en la base de datos, se analiza el
tipo de peticiéon recibida, si se trata de una peticion de némina de asistencia, se
registra el evento en la base de datos y se retorna al Modulo de Control de Acceso
(cliente) una respuesta de proceso correcto. Si el tipo de evento solicitado es de
acceso, se utiliza el nivel de accesibilidad devuelto de la base de datos para
determinar si tiene permiso o no para acceder al departamento solicitado, retornando
en cada caso una respuesta de conceder o denegar acceso hacia el cliente y

registrando el evento en la base de datos.

Si no existe un cliente registros, el sistema pasa a analizar la existencia de un cliente
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hora mediante el protocolo HTTP(POST) y de ser el caso solo retorna la hora actual

del sistema. Si no existen clientes web que soliciten una sincronizaciéon (hora),

registro de asistencia o solicitud de acceso, el sistema analiza las solicitudes de

nuevos registros de usuarios mediante el gestor de base de datos phpMyAdmin.

.f/lniciar Servidor de \.I
'\\_x- Registros 7

i

Mo

= : Ti
l \Tsm po 7
MNo
Cliente
Hora Entrada/Salida Acceso
RegisE /" Usuario  / L i
Usuario Nivel Registro Nl\{el
;'7—/ Entrada S ArhorLrack) i
; i o
__Sallda %
Usuario = Y '
di Registrado Respuesta= Respuesta=
T Permitir Acceso MNegar Acceso
Respuesta= A
Error Respuesta=
Y Ok Registro
Respuesta= Solicitud
Hora Actual de Accesa
. T 1
o
o s [
A

~
s

Modulo Control

v Retornar
“ Respuesta

de Accesos
Cerrar Sesion |«
Apagar R~
Sistema FIN _/'

Fig.4. 8: Diagrama de flujo del programa del servidor de registros.

El servidor de registros, instalado en una maquina virtual del servidor local de la

empresa, maneja tres funciones principales, dos estan programadas en distintos
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ficheros de lenguaje PHP v7 y la tercera funcion utilizada para el registro de nuevos

usuarios es administrada con el software Eyenroll.

La primera funcién ubicada en la direccién web
http://IP_SERVER/AccessControl/recepcionPost.php analiza las peticiones de acceso
o registro de entrada y salida; la segunda funcion ubicada en la direccién web
http://IP_SERVER/AccessControl/horaActual.php permite sincronizar el tiempo del
servidor con el médulo de control de acceso, mostrando en la pantalla del usuario la

hora actual del sistema.

El fichero recepcionPost.php escucha las peticiones realizadas por el mddulo de
control de acceso cuando verifica un match del detector de iris, recibiendo como
datos el D del usuario y el tipo de solicitud correspondiente a registro de asistencia o
solicitud de acceso a la bodega. Al recibir una solicitud se verifica la existencia del
usuario en la base de datos del sistema, si el usuario se encuentra registrado se
contintia con el proceso de autenticacién mediante los datos devueltos, caso contrario
se envia un reporte de error a la pantalla Nextion, registrando el evento en la base de

datos.

El proceso de autenticaciéon continda evaluando el tipo de solicitud realizado, en caso
de una solicitud de registro de asistencia se procede almacenando la informacién en
la base de datos y notificando el correcto registro al usuario en la pantalla Nextion.
En la solicitud de acceso se evalia el nivel de acceso del usuario determinando desde
la base de datos el departamento en el que trabaja, asi a los usuarios de los
departamentos de administracion de bienes, ventas y gerencia se les autoriza el

acceso mientras que a los demas se les bloquea.
Todo intento de acceso o registro solicitado por el m6dulo de control de acceso al

servidor queda almacenado, notificando si fue exitoso o no e incluyendo la fecha y

hora de la solicitud.
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4.11 INTERFAZ DE ADMINISTRADOR

La Interfaz de Administracion del sistema consiste en el grupo de gestion de base de
datos que provee phpMyAdmin. En el sistema se crea la base de datos AccessControl
que contiene tres tablas: Horarios, Registros y Usuarios, ademas de un usuario
MySql con permisos de lectura y escritura para Administracion de la Base de datos.
Para el disefio de la interfaz de administracion también se utilizaron las Normas
NUREG- 0700 Rev. 2 que especifica las guias de revision para el disefio de
interfaces humano-sistemas (HSI) especificadas en el apartado de interfaz de

Usuario.

La tabla Usuarios contiene 7 campos relacionados a la informacién de los usuarios, y

son los siguientes:

1. ID.- Es un identificador tinico para cada trabajador de la empresa, creado en
un formato de cuatro caracteres, dos numeéricos y dos alfanuméricos. El iD
debe ser registrado en el Eyeswipe Nano y en la tabla Usuarios para el
correcto funcionamiento. EI D es una clave primaria para identificar a los
usuarios y crear relaciones con la tabla registros.

2. CI.- Es el nimero de cédula de identificacion, creado en un formato de 10
caracteres numeéricos.

3. Nombre.- Son los nombres completos del usuario.

4. Apellido.- Son los apellidos del usuario.

Level.- Es el nivel de acceso designado a los usuarios del sistema, los
trabajadores de las dreas de administracion de bienes y ventas tienen un
nivel de acceso 5, gerencia un nivel de Acceso 10, y los demas
departamentos un nivel de acceso 0.

6. HorarioM.- Es el horario matutino asignado al usuario mediante una
relacion con la tabla Horarios.

7. HorarioV.- Es el horario vespertino asignado al usuario mediante una

relacién con la tabla Horarios.
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La tabla Registros almacena la informacion de todos los eventos producidos en el
sistema asi como: ingresos, salidas, registros extraoficiales, accesos correctos y

accesos errados. Esta tabla utiliza 4 campos que almacenan la siguiente informacién:

1. Numero.- Es el nimero de identificacién del registro

2. ID.- Esel ID de identidad del usuario.

3. TipoR.- Es el tipo de registro realizado, corresponde a un codigo
alfanumérico de 4 digitos, relacionado a clave principal de la tabla horarios
en donde se crea registros extras para los eventos de acceso.

4. Fecha.- Es la informacion de fecha y hora actual del sistema al momento de

realizar el registro.

La tabla horarios crea horarios establecidos para el ingreso y salida del personal de la
empresa, también establece identificaciones del tipo de registro realizado para el caso
de eventos de acceso o registros extraoficiales. Esta tabla tiene los siguientes campos

relacionados a:

1. ID_R.- Es un cédigo alfanumérico de cuatro digitos que identifica el tipo de
horario o registro (Matutino, Vespertino, Acceso)

2. Ingreso.- Es la hora maxima establecida para el ingreso del personal.
Salida.- Es la hora minima establecida para la salida del personal.

4. LimiteIn.- Es el rango de tiempo en minutos establecido para el inicio de
registro de entrada antes de la hora méaxima.

5. LimiteSa.- Es el rango de tiempo en minutos establecido para el inicio de
registro de salidas después de la hora minima.

6. Dias.- Son los dias en los que se debe manejar el horario.

Para el registro de las identificaciones de acceso y extraoficiales, todos los campos

distintos al iD_R se llenan con ceros o nulos.

Las consultas personalizadas y el cruce de informacién entre tablas se realizan

mediante la relacion de la Fig.4. 9. En la relacion de tablas, los tipos de horarios son
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creados en la tabla Horarios y compartidos a las tablas Usuarios y Registros, también
ésta dltima tabla utiliza los datos del ID de usuario para el almacenamiento de los

mismos; ésto para evitar la redundancia de informacion.

u & AccessContool Horarios n gy AccessControl Usuarios n g3 AccessControl. Registros
_ﬂID_H : varchar(4) M _ﬂID : wvarchar(4) M _ _ﬂNumero sint(11)

mingreso : time #Cl : int(10) unsigned - 21D : wvarchar(4)

mSalida : time @MNombre : varchar{50) @TipoH : varchar(4)

mLimiteln : time @Apellido : varchar(50) mFecha : timestamp

mLimiteSa : time glevel : int(11)

2 DIAS : varchar(s) @HorarioA : varchar{4)
@gHorarioB : varchar({4)
@HorarioC : varchar(4)

ZHorarioD : varchar(4)

Y T T .

@ HorarioE : varchar(4)

Fig.4. 9: Relaciones de las tablas de la base de datos AccessControl.

4.12 PRESUPUESTO

Los elementos necesarios para la implementacion del sistema en la empresa de
Electroservicios Querubin de la ciudad de Puyo se muestra en la Tabla4. 9, de

acuerdo a los precios establecidos del mercado ecuatoriano.

El salario del ingeniero que realiza el servicio de instalacion es el correspondiente al
salario minimo sectorial entregado por el ministerio del trabajo para el afio 2018,
correspondiente a servicios relacionados con Hardware y Software. El presupuesto

total requerido para la instalacion del sistema es de 1230.03 dolares.

El precio del disefio se estableci6 a partir del costo hora-hombre, de acuerdo a los
criterios que recomienda la Organizacion Mundial de la Propiedad Intelectual
(OMPI) para medir los esfuerzos necesarios requeridos para completar una tarea. El
total de horas hombre en un proyecto se obtiene multiplicando el nimero de personas
asignadas al mismo por el tiempo total que lleva completarlo. Asi, para el presente
proyecto se estima un promedio de 20 horas semanales durante seis meses con dos

investigadores, teniendo un total de 960 horas-hombre. Multiplicando el total de
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horas-hombre por el salario minimo por hora para el disefio de proyectos de
software, electronicos y de telecomunicaciones (2.60), establecido por la tabla de
salarios minimos sectoriales para el 2018 en Ecuador se tiene que el costo total del

diseno es de 20502 USD.

Tabla4. 9: Presupuesto requerido para la instalacién del Sistema de Control de Acceso.

Item Descripcion Cantidad | Unidad | Precio Precio
Unitario $ | Total $
1 Sensor Eyelock Eyeswipe Nano 1 c/u 520.00 | 520.00
2 Pantalla Nextion NX3224T024 1 c/u 23.00 23.00
3 Sirena DSC SD 30W 1 c/u 15.99 15.99
4 Cerradura Acces Pro MAG600S 1 c/u 43.75 43.75
5 Regulador de Tension LM7805 1 c/u 0.50 0.50
6 Resistencia de 820 Q 2 c/u 0.10 0.20
7 Resistencia de 330 Q 2 c/u 0.10 0.20
8 Capacitor de 47uF 2 c/u 0.23 0.20
9 Regulador de Tension LM7812 1 c/u 0.50 0.50
10 Resistencia de 47Q 2 c/u 0.10 0.20
11 Transistor BD135 2 c/u 0.37 0.74
12 Puertos de conexion Molex kk 2 c/u 0.80 1.60
13 Puertos de conexion 2p Bornera 5 c/u 0.23 1.15
14 Espadines header female 1 c/u 0.50 0.50
15 Regulador de carga de baterias 1 c/u 34.00 34.00
16 |Moddulo DIOT-ESP32 1 c/u 13.00 13.00
17 | Baquelita 8.5x10 cm? 1 c/u 0.78 0.78
18 Estano 2 metros 2.70 5.40
19 | Acido clorhidrico 1 onza 1.80 1.80
20 Switch de encendido 1 c/u 0.33 0.33
21 Cable UTP CAT. 6 20 metros 0.87 17.40
22 Servicio de Instalacion 1 mes 417 417
Subtotal 1434.24
IVA12% 131.79
Total 1230.03
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4.13 FUNCIONAMIENTO DEL SISTEMA.

A continuacion se realiza una presentacion del funcionamiento del sistema de control
de acceso por reconocimiento de Iris desde la perspectiva del usuario y
administrador, también se presenta una evaluacion estadistica de la seguridad y
comodidad del sistema. En el Anexo 1 se visualiza las imagenes del prototipo

disenado.

4.13.1 Enfoque desde el Usuario.

El enfoque del funcionamiento del sistema desde la perspectiva del usuario en el
proceso de autenticaciéon para solicitar un registro o acceso, se canaliza desde las
funciones de la interfaz grafica de la pantalla Nextion visualizada en la Fig.4. 10. En
la pantalla inicial se tiene un panel que permite seleccionar la funcién de acceso o

registro e indica la hora actual del sistema sincronizado con el servidor.

Univeraidad Toeonion do

FISEI-UTA
[

Procesando

4C

Tniversidad Téonion de Ambato

Ty e—
FISEI-UTA

Fig.4. 10: Funciones de la interfaz grdfica del usuario.

b s b il

I
;

El disefio del software que controla la interfaz grafica del sistema en la pantalla
Nextion se desarrolld6 bajo las recomendaciones de la norma ISO 9241, que
especifica criterios ergonémicos para oficinas con terminales visuales. La interfaz es
creada con una organizacién jerarquica, colocando la informacién o controles dentro

de categorias légicas. También, se presenta y oculta la informacién y los controles
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segun el contexto en el que se encuentra el sistema; asi se busca encontrar la
distribucién de los elementos mas adecuada a fin de que las personas ejecuten sus
actividades eficientemente.

En la pantalla uno, al seleccionar la opcién de registro se muestra la pantalla dos que
tiene un panel de seleccion entre registro de entrada o salida. Al seleccionar la opcion
de ingreso o salida del panel dos o el de acceso del panel uno, el usuario debe

proceder a autenticarse en el sensor de Eyelock.

El sensor identifica al usuario cuando éste ubica su mirada en direccién a un espejo
del sensor, a una distancia aproximada entre 6 y 20 centimetros como se muestra en
la Fig.4. 11. Cuando la autenticacion es correcta el sensor activa un tono sonoro y
torna las luces a color verde para notificar al usuario que el proceso de identificacion

fue exitoso.

Fig.4. 11: Uso del sensor de Reconocimiento de iris Eyeswipe-Nano[24].

En el proceso de autenticacién la pantalla muestra el panel tres de la Fig.4. 10,
esperando una respuesta del sensor. En los procesos exitosos la pantalla cambia de
forma temporal al panel 4A indicando al usuario que se ha realizado el registro en la
base de datos, en el caso de solicitud de acceso se abre la cerradura magnética. Si el

usuario no se encuentra registrado, se muestra el panel de error 4B durante un
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periodo de dos segundos.

En el caso de accesos no autorizados o cuando no se establece conexion son el
servidor de registros, determinando que el registro o solicitud no se ejecuté de forma
correcta, se muestra temporalmente en pantalla el panel de error 4C. Después de
mostrar en pantalla los mensajes de los procesos de autenticacion exitosos y

erroneos, se regresa de forma automatica al panel 1.

El proceso de autenticacion se basa en el diagrama de la Fig.4. 12, el sistema utiliza
las librerias de OpenCV orientadas a vision por computadora para generar los

distintos procesos de forma automatica.

Calibracién de Camara |
de Bajo Infrarrojo

!

[ oObtencién de imagen
il del Ojo

‘/e _( . Segmentacion del Iris:
| Método de Canny

' Normalizacién:
Método Daugman

Codificacion:
Filtros Log-Gabor

it

Registro ":ripg de . Identificacion

“.Solicitud, ‘
;"-;Imaoena; 1 =' Medicion de Coincidencia |
en DB J Distancia de Hamming |

y

Autenticacion
Informe de Evento por TCP

Fig.4. 12: Proceso de Autenticacién de usuarios por reconocimiento de iris.

De forma inicial, al encender el dispositivo, se calibra internamente una camara de
bajo infrarrojo para adaptarse a las condiciones de luminosidad del ambiente,

también se configuran los controladores del sistema que permiten adquirir imagenes,
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establecer una comunicacion ethernet y controlar el generador de tonos y los LEDs.
En el proceso de autenticacion o registro de nuevos usuarios se obtiene una imagen
tomada por la camara de infrarrojo cercano, a la que se aplica el método de Canny

para detectar los bordes y de ésta forma segmentar el iris.

Al iris segmentado se aplica el algoritmo de Daugman mostrado en la ecuacion 4.4

) (x,y)
O 4.4
*5r 2xr ds

rsXesYo

max, . . G(,(r)

Donde:

I (x,y) es la imagen del ojo,

r es el radio para busquedas sobre la imagen (X, y),

G (r) es una funcion de suavizado de mediante un filtro de Gauss.

X, Yo Son las coordenadas centrales de la imagen.

El operador busca en el dominio (x; y) de la imagen el maximo valor en la derivada
parcial borrosa con respecto al radio creciente r, de la integral de contorno
normalizada de I (x;y) a lo largo de un arco circular ds de radio r y coordenadas

centrales ( x,,y, ). El simbolo * denota la convolucion entre G (r) y el resultado de

la derivada.

El algoritmo comienza a buscar en la imagen sobre el dominio (x, y) empezando
desde la pupila, para detectar el cambio de los valores maximos de pixel, que ocurren

cuando se pasa de la pupila a la esclerética.

De forma posterior al resultado obtenido se le aplica la transformada de Hough
expresada en la ecuacién 4.5, que es una técnica de extraccion de caracteristicas
utilizada en andlisis de imagenes, visién por computadora y procesamiento de
imagenes digitales para encontrar todo tipo de figuras que puedan ser expresadas

matematicamente, tales como rectas, circunferencias o elipses.
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(x=x;)'+(y—y:J'=r7 45
Donde:
(xi, yi) son coordenadas centrales,

r es el radio.

En general, y el ojo seria modelado por dos circulos, pupila y limbo (region del iris),
y dos parabolas, parpados superiores e inferiores. El algoritmo comienza a detectar
los parpados desde la direccion horizontal, luego detecta la pupila y el limite del iris

por la direccion vertical.

Para finalizar la normalizaciéon se transforma las coordenadas cartesianas de la
imagen resultante a coordenadas polares de la forma especificada en las ecuaciones

2.1y2.2

El proceso de codificacién utiliza los filtros de Log-Gabor generando un mapa de
bits en forma de matriz, que se almacena en la base datos interna del dispositivo,
teniendo la capacidad de almacenar hasta 10.000 registros; ésto cuando se realiza un
nuevo registro de usuario. Para el proceso de autenticacion se compara los datos de la
matriz obtenida con las almacenadas mediante la distancia de Hamming. Si el
resultado de la distancia de Hamming calculada en cierta comparacion es menor a
0.3, implica una autenticacién correcta y se envia la informacién del usuario

autenticado (Nombre_Apellido Coédigo)a un servidor TCP.

4.13.2 Enfoque de Administracion.

El administrador del sistema debe registrar a los usuarios en el servidor de registros y
en la base de datos interna del Eyeswipe Nano, asegurando que la informacién sea la
misma. El registro de los usuarios en el sensor de iris se realiza con el software
Eyenroll, facilitado de forma gratuita por la misma empresa distribuidora de
Eyelock; la base de datos de Eyenroll permite registrar tres campos alfanuméricos,

éstos son utilizados para el nombre, cédula e ID de usuario.
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En el servidor de registros, el administrador ingresa un nuevo usuario mediante la
interfaz web mostrada en la Fig.4. 13 (2). En la informacién ingresada en la tabla, el
D de usuario es utilizado para sincronizar los datos del Eyeswipe y los permisos
entregados por el servidor. En adicion el administrador puede crear horarios en el
formulario de la Fig.4. 13 (1) para regir las ndminas de asistencia, facilitando el
célculo de sanciones econémicas por atrasos o faltas. La tabla registros es actualizada

de forma por software cuando se detecta un evento de registro o acceso.

Columna Tipo Funcion Nulo Valor Columna Tipo Funcion Mulo Valor
o_H wvarchar(4) - [[s] varchar(4) 2
| ERAC 4 ACD1
Ingreso time j cl int(10) unsigned _J
Salida time J Nombre varchar(50]) J
b b n Car
Limiteln time J Apellido varchar{50) J
- b lochin N
Limitesa time J evel nt{11) J
Dias  varchar(s) Horariok varchar{4)
b h HMO1 <]
Continuar HorarioB varchar{4) j ol j

Fig.4. 13: Interfaz grdfica de gestion de la base de datos del servidor de registros

— ] — ¥ Mumero ID TipoH Fecha

0O # Editar %c Copiar @ Borrar 283 01 IMO1 2018-04-13 13:24:36
] « Editar % Copiar @ Borrar 284 01 IMO1 2018-04-13 13:24:38
0O ¢ Editar %c Copiar @ Borrar 285 01 SOAC 2018-04-13 13:25:00
] « Editar %c Copiar (@ Borrar 286 03 SOAC 2018-04-13 13:25:24
0 # Editar #%¢ Copiar @ Borrar 287 03 sMoOl 2018-04-13 13:29:02
] & Editar #%c Copiar @ Borrar 288 03 sSMO1 2018-04-13 13:29:22
0 # Editar ¥ Copiar @ Borrar 289 01 SSNN 2018-04-13 13:37:05
| & Editar #%c Copiar @ Borrar 290 01 SSNN  2018-04-13 13:37:11

Fig.4. 14: Seccion de respuesta a la consulta devuelta de la tabla registros.

La informacién de la base de datos es visualizada mediante consultas realizadas en

phpMyAdmin, debido a las tablas relacionadas se puede personalizar los datos que se
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quieren obtener de las consultas, sin embargo la informacion principal estd dentro de
la tabla Registros. En la Fig.4. 14 se muestra una seccion de una consulta realizada a

la tabla registros, en donde se le solicita que retorne toda la informacion.

Como ejemplo de analisis se toma el registro 287 y se determina que pertenece al
usuario con ID 03, quien realizé una solicitud de acceso correcta (SOAC) un dia 04

de abril de 2018 a las 13 horas 25 minutos y 24 segundos.

4.13.3 Resultados

La confiabilidad del sistema se evalu6 mediante dos programas de analisis de trafico
de red: Wireshark y Net Analizer, determinando la seguridad del mismo frente a
ataques de Hacking. Los programas capturan los paquetes transmitidos entre el
servidor, el modulo de control y el Eyeswipe, permitiendo visualizar los datos
transmitidos entre ellos al producirse un proceso de autenticacién, cuando se solicita

un acceso a la bodega de la empresa que responde con una autorizacion exitosa.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Adm @ JEREB Ae=F sEBaaaH

(W] 2pply a display fiter _<Cirl> =3 ~] Expression
Mo. Source Destination Protocol  Length Info

36 29.793981 16.8.1.108 74 55183 - 8086 ..

[ Frame 36: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

> Ethernet II, Src: GlobalRa Bf:@1 (8@:58:c2:ad:4f:@1), Dst: LiteonTe 37:1@:bc (dB:53:49:37:18:bc)
[ Internet Protocol Version 4, Src: 19.6.1.160, Dst: 10.0.8.2

i Transmission Control Protocol, Src Port: 55183, Dst Port: 8888, Seq: @, Len: @

de 53 49 37 10 bc @0 50 c2 ad 4f @1 @8 ed

@8 3c b7 f5 42 @@ 42 @6 6d 61 @a @@ @1 64 @3 @@
@8 82 d7 8f 1f 9@ 3c 22 45 fe @0 o2 o2 02 a@ 92
16 d@ be 81 @@ @@ @2 @4 85 bsa 84 @2 @8 e@a ff ff
f2 8b 90 0@ @@ @@ @1 @3 83 84

0 ¥ Ethernet (eth), 14 bytes H Packets: 42 - Displayed: & (12.0%) * Load time: 0:0.1” Profile: Default

Fig.4. 15: Captura de paquetes en el envio de datos entre el Eyeswipe y el Modulo

de Control en una autenticacion.
En la Fig.4. 15 se observa el paquete de datos enviado desde el Eyeswipe-Nano hacia

el Médulo de Control de Acceso capturado por el software Wireshark cuando se
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produce un “match”.

El puerto destino utilizado para la transmision de datos es el 8080, la informacion es
transmitida utilizando el protocolo TCP y un protocolo de cifrado de la informacién
entre terminales; evitando de ésta manera la posibilidad de capturar la trama

especifica que se envia para la apertura de puertas.

El software Wireshark, no pudo capturar el trafico de red entre el M6dulo de Control
de Acceso y el Servidor, sin embargo utilizando Net-Analizer es posible capturar las

tramas de las peticiones POST, realizadas mediante el protocolo HTTP.

POST /AccessControl/conectarBase, php HTTR/ 1
Host: 10.0.0.3

Connec tion: keep-alive

Content-lLength: 33

URLENCODED

usuario-Dantel Alvaradol C0OF-DADE

HTTP#1 .1 200 DE

Date: Tee, 21 Aug 2018 060714 GHT
Server: Apaches2.2.25 (Raspblan)
Cantent-Lergth; 2

Keep-Alive: tineoul-5, max-9%
Connection: Keep-Alive

Cantent-Type: textsmtml; charset=UTF-&

Fig.4. 16: Captura de datos de la cabecera HTTP enviada de

Modulo de Control de Acceso al Servidor.

En la Fig.4. 16 en la trama de color azul se observa los datos capturados por el
software Net-Analizer correspondiente a la cabecera HTTP enviada desde el Mddulo

de Control de Acceso al servidor para consultar en la base de datos el nivel de
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accesibilidad de un usuario (Daniel Alvarado).

En color rojo me detalla la respuesta que el servidor entrega al Mddulo de Control de
Acceso, devolviendo el valor del nivel de accesibilidad en una cabecera de respuesta

de conexion exitosa de una peticion HTTP.

Los datos mostrados en la imagen de la Fig.4. 16 son de una captura de prueba
realizada como muestra de la forma de transmisiéon de datos que sucede entre el
Servidor y el Mddulo sin encriptar. Para establecer un nivel de mayor seguridad los
datos correspondientes al nombre de usuario y codigo de usuario son encriptados con
un codigo base de 64 bits y una palabra clave de 16 bytes, teniendo como resultado
las tramas de peticion y respuesta mostradas en la Fig.4. 17, en donde el nombre el
nombre de usuario y codigo solo pueden interpretarse en el receptor, donde se tiene

el algoritmo de desencriptado.

POST /AccessControl/conectarBase, php HTTR/ .1
Host: 7€.0.0.3

Connection: keep-alive

Cantent-length: 64

URLENCODED

usuario-Hibykrt, |31HyRYdROODF =Gy 6K« 1 A72Xd c@++

HTTR#1.1 200 DK

Date: Tee, 1 Aug 2018 06:00;03 GHT
Serwver: Apaches2.2.35 (Raspbiany
Cantent-Lergth; 10

Keep Alive! timeout=5, max-00
Cannection: Keep-Alive

Content-Type: toxt/Mtml charcet-=UTF-&

Y#1J5%RKkL; |rt=sf

Fig.4. 17: Captura de datos de la cabecera HTTP enviada de Mdédulo

de Control de Acceso al Servidor con datos encriptados.
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4.134 Analisis de Resultados

En la Fig.4. 18 se observa un analisis del porcentaje de falsas negaciones del sistema
en funcion del tiempo, realizada en pruebas de funcionamiento durante las cuatro
primeras semanas después de la instalacién del prototipo. En la primera semana el
porcentaje de errores es del 10.09%, en la segunda semana se reduce el porcentaje de
error al 6.1%, la tercera al 4,17% y finalmente en la cuarta semana el error se reduce
hasta el 3.63%. La reducciéon del porcentaje de error se determina como una
causalidad de la adaptacién del usuario al sistema, determinando que el usuario se

familiariza con el sistema.

Porcentaje Semanal de Falsas Aceptaciones

1000 m Autenticaciones Correctas B Falsas Negaciones
900
800
700
0600
()
5500
i3]
3400
N
300
200
100
0
Semana | Semana Il Semana Il Semana IV
Semanas

Fig.4. 18: Porcentaje semanal de falsas negaciones del sistema

Después de las cuatro semanas de prueba se evalu6 el tiempo que le toma a un
usuario ejecutar una peticion de acceso, para el efecto se programé en el médulo de
control de acceso un timer que mide el tiempo desde que el usuario inicia la solicitud
de acceso presionando el boton en la pantalla tactil, hasta cuando el servidor LAMP

retorna la respuesta de consentimiento o negacion.
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En la Fig.4. 19 se observa el tiempo promedio medido durante 14 dias posteriores a
las cuatro semanas de pruebas y adaptacion de los usuarios, que le toma al sistema
ejecutar una peticiéon de acceso. El tiempo medio que le toma al sistema varia entre 4

y 7 segundos teniendo un valor promedio general de 5.74 segundos.

Porcentaje Semanal de Falsas Aceptaciones
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1 2 3 4 5 6 7.8 9 10 11 12 13 14
1a

Fig.4. 19: Tiempo promedio de ejecucion de peticiones de acceso del sistema
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

* Los sistemas de autenticacién que utilizan patrones fisicos del iris o retina
son los mas fiables en referencia a seguridad de identificacion debido a que
su probabilidad de error en falsas aceptaciones esta alrededor de 6.7 x 107

cuando se utiliza un ojo y elevandose de forma cuadréatica al utilizar los dos.

* La facilidad de uso de un sistema de control de acceso incrementa el grado de
aceptacion de los usuarios, el uso de micro-controladores de de 32 bits a una
frecuencia de oscilacién de 160MHz, considerados de alta velocidad de
procesamiento, reduce el tiempo de operacién, teniendo como resultado
mayor comodidad del usuario. Los micro-controladores utilizados de forma
externa al identificador de iris, permiten obtener datos suficientes para migrar
de forma parcial el sistema hacia funciones disefiadas en software libre,
facilitando el desarrollo y mejora de la aplicacion y reduciendo los costos de

implementacion.

* El porcentaje de falsas aceptaciones en la prueba del sistema es 0%,
estableciendo asi la alta confiabilidad del mismo. El porcentaje promedio de
falsos rechazos es del 5.51%, teniendo a reducir en funcién del tiempo,
debido a la adaptacion del usuario al sistema. Asi en un periodo de pruebas de

4 semanas el porcentaje de falsos rechazos se reduce en un 7,46% con la
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tendencia a estabilizarse en un promedio de error en el margen de 3% y 4%.

* El nivel de seguridad en la empresa se incrementa con la implementacion del
control de acceso por identificacion de iris. El registro de accesos permite
obtener informacién de fecha y hora de ingresos a las instalaciones, que ante
la identificacion de posibles pérdidas, facilita la revision de video de
seguridad mediante el sistema de monitoreo por camaras, teniendo mayor

probabilidad de identificar al posible responsable.

5.2 RECOMENDACIONES

* Debido a que los equipos de identificacién de iris son de alto costo, la
implementacién de un sistema con esta tecnologia representa grandes
inversiones economicas, por lo que se debe utilizar sistemas de control de
acceso biométricos de deteccion de iris solo en zonas donde se requiere un

alto control de seguridad.

* Mantener una condicion de iluminacion adecuada y constante en el punto de
funcionamiento del equipo de reconocimiento de iris con la finalidad de
mejorar la estabilidad del equipo de reconocimiento de iris. Mantener el

equipo lejos de fuentes de luz infrarroja (solar) para evitar interferencias.

* En las grandes empresas, donde se requiere que un identificador de iris
autentique a mas de mil usuarios se debe utilizar sensores con un tiempo de
reconocimiento menor a un segundo. A un menor tiempo de reconocimiento

el grado de aceptacion de usuario al sistema se incrementa.

* Las instalaciones y cableado de todos los equipos utilizados en el sistema de
control de acceso deben utilizar proteccion de componentes eléctricos y
electronicos basadas de forma minima en normas IP4, para entregar
proteccion al sistema ante condiciones ambientales de polvo, agua y asegurar

la infraestructura ante ataques de vandalismo.
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ANEXOS

Anexo 1: Imagenes del Prototipo del Sistema de Control de Acceso.

En la Ilustracion 1 se muestra distintas situaciones de funcionamiento del sistema de
reconocimiento de iris en el sistema de control de acceso. En la Ilustracion 1(1) se
observa el sensor Eyeswipe cuando no se ha establecido una conexion de red, en el
caso dado, atin al estar energizado, el sensor no enciende las luces. La Ilustracion
1(2) es un ejemplo del funcionamiento cuando el detector de iris genera un error en
el reconocimiento del usuario; el error es producido por un movimiento indebido en
el momento de la lectura y los LEDs del Eyeswipe se tornan de color rojo.

En la Ilustracion 1(3) se observa el Eyeswipe en etapa de reconocimiento; cuando el
detector de iris determina la presencia de un sujeto y empieza a procesar la
informacion del iris, la luz de los LEDs se torna de color azul. La Ilustracién 1(4)
muestra al sensor en el caso de un “match”, que es el evento donde la autenticacion
se da de forma correcta y el usuario finalmente es identificado; en ésta condicion las
luces de los LEDs se vuelven de color verde.

Ilustracion 1. Imdgenes del sensor de reconocimiento

de iris para el Sistema de Control de Acceso.
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Ilustracion 2 Inicio del proceso de autenticacion

Ilustracion 3 Proceso de reconocimiento.

En la Ilustracion 2 se observa el inicio de un proceso de autenticacion de un
usuario, el mismo ubica su rostro a una distancia entre los 50 y 70cm de distancia
del dispositivo, localizando sus ojos de forma ortogonal al sensor de iris. En la
Ilustracion 3 se observa el proceso de reconocimiento, en el que por unos pocos
segundos las luces del equipo toman un color azul hasta llegar a la Ilustracioén 4 en
donde de forma final se identifica al usuario generando el “match”.
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Hlustracion 4. Usuario Identificado.
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Anexo 2: Software del modulo de control de acceso.

El software del Mdédulo de Control de Acceso es programado en el IDE de Arduino, el mismo estd
compuesto por métodos que permiten la ejecucion de procesos como clientes y servidores web. A
continuacion se explica las funciones implementadas en el software que rige el sistema desde los

modulos de control de accesos.

El cédigo mostrado a continuacién es el encabezado para configuracion del dispositivo a programar
y creacién de variables locales y globales. Se incluye la libreria “Wifi” para el manejo de las
funciones de conectividad de Arduino con Wifi, y la libreria “HardwareSerial.h” que es una libreria
exclusiva del médulo ESP32 que permite manejar los puertos de comunicaciones serie. En
HardwareSerial MySerial(1); se especifica que se utilizard el puerto USART 1 para controlar la
pantalla. Se crean variables de control de tiempo, que permiten ejecutar funciones periodicas y se

establece variables con los datos de la red inalambrica.

#include <WiFi.h>

#include <HardwareSerial.h>
#include <Ticker.h>

HardwareSerial MySerial(1);

Ticker reloj;

const char* ssid= "INTERNET CNT";
const char* password = "";

const char* host = "10.0.0.200"; // Direccion ip del Servidor Remoto
byte leernextion[7];

WiFiServer server(8080);

IPAddress ip(10, 0, 0, 2);

IPAddress dns(10, 0, 0, 1);
IPAddress gateway(10, 0, 0, 1);
IPAddress subnet(255, 255, 0,0);

En el método de configuracion setup de Arduino, se configura los pines de entrada y salida para leer
los sensores, activar sirenas y cerraduras. De forma posterior se establece la conexion inaldmbrica,
se inicializa el servidor y se asigna la funcién relojActual a una ejecucion periédica a una frecuencia
de 1HZ.

void setup() {

pinMode(2, OUTPUT);

pinMode(5, OUTPUT);

pinMode(15, OUTPUT);
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pinMode(4, OUTPUT);
ledcSetup(0, 50, 10);
ledcAttachPin(5,0);
ledcWrite(0,32);
MySerial.begin(9600, SERIAL_8NT1, 16, 17);
WiFi.config(ip, dns, gateway, subnet);
WiFi.begin(ssid, password);
while (WiFi.status() = WL_CONNECTED) {
delay(250);
digital Write(2,HIGH);
delay(250);
digitalWrite(2,LOW);
}
digitalWrite(2,HIGH);
server.begin();
reloj.attach(1, relojActual);
}
En el método de peticionPost, se se crea una trama que permite ejecutar una peticion como cliente
web. La funcién recibe los datos de match del Eyeswipe que son id, nombre, apellido y los concatena
en una variable con la estructura adecuada para ejecutar una peticion POST del protocolo HTTP.
void peticionPost(char* id, char* nombre, char* apellido, char* idxx){
char outbuf[500];
char trama[500];
char* cabeceraPost= "POST /AccessControl/recepcionPost.php HTTP/1.1\r\n"
"Host: 10.0.0.200\r\n"
"Connection: close\r\nContent-Type: application/x-www-form-urlencoded\r\n"
"Content-Length: %u\r\n\r\n"
"%s";
sprintf(trama,"ID=%s&Nombre=%s&Apellido=%s&tipoRegistro=%s",id,nombre,apellido,idxx);
sprintf(outbuf,cabeceraPost,strlen(trama),trama);

enviarPeticion(outbuf); }

En la funcién principal del programa (loop) se obtienen los datos provenientes del puerto serie o se
evalua la existencia de solicitudes, en cualquiera de los casos se toman los datos, ya sea de la
pantalla en el caso de comunicacion serie, o del cliente en el caso de WiFi, se desentrama y se pasa a
la funcion especifica solicitada por el usuario.

",

char* tiporegistro="";

byte i=0;
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byte f=0;
void loop() {
if(f==3){
leernextion[0]=0;
leernextion[4]=0;
leernextion[5]=0;
leernextion[6]=0;
i=0;
f=0;
}
while (MySerial.available()) {
leernextion[i]= MySerial.read();
if(leernextion[i]==0xFF)
f++;
i++;
}
i=0;
if ((leernextion[4]==0xFF)&&(leernextion[5]==0xFF)&&(leernextion[6]==0xFF)){
if(leernextion[1]==0){// PAGINA 0
tiporegistro="SOAC",;
Yelse{
switch (leernextion[2]) / BOTONES
{
case 1:
tiporegistro="IN";
break;
case 2:
tiporegistro="SA";
break;
default:
tiporegistro="SSNN";
break;
}
}

pantallaProceso();
}else if((leernextion[0]==0x66)&&(leernextion[1]==0x0)& & (leernextion[2]==0xFF)){

tiporegistro="";

}
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WiFiClient client = server.available(); /DATOS PROVENIENTES DE EYELOCK
if (client) {
String nombre = "";
String id ="";
String apellido="";
byte getdata=0;
while (client.connected()) {
if (client.available()) {

char c = client.read();

if (c==T'&& getdata==0)

getdata=1;

if (c=="" && getdata!=0 ){

getdata ++;

Yelse if(c==""){

getdata=0;

break;

}

switch (getdata) {

case 1:

nombre+=c;

break;

case 2:

id+=c;

break;

case 3:

apellido+=c;

break;

b1

char nombrec[nombre.substring(3).length()+1];

char apellidoc[apellido.substring(1).length()+1];

char idc[id.substring(1).length()+1];
nombre.substring(3).toCharArray(nombrec,nombre.substring(3).length()+1);
apellido.substring(1).toCharArray(apellidoc,apellido.substring(1).length()+1);
id.substring(1).toCharArray(idc,id.substring(1).length()+1);
client.stop();

peticionPost(idc,nombrec,apellidoc, tiporegistro);

}

tiempoOpen1(); //Temporizador de puerta
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}
En el método de tiempoOpen es un temporizador que mantiene la cerradura de la puerta abierta
quitando la energia a la cerradura cuando se solicita un acceso correcto. Al terminar el tiempo del
temporizador energiza nuevamente la cerradura, permitiendo que la puerta quede bloqueada.
unsigned int tiempo=0;
void tiempoOpen1(){

if (tiempo!=0){

tiempo++;

if (tiempo==500000){

ledcWrite(0,32);

tiempo=0;

23
En el método de enviarPeticion() conecta al servidor y a la base de datos para obtener una respuesta

que especifica el nivel de acceso de un usuario, o si este se encuentra registrado o no.

void enviarPeticion(char* data) { /CONEXIA“N CON BASE DE DATOS
WiFiClient client;

if (client.connect(host, 80)) {
client.print(data);

unsigned long timeout = millis();
while (client.available() == 0) {
if (millis() - timeout > 5000) {
client.stop();

return;

}

}

String line;
while(client.available()){
line=client.readStringUntil("\n");
}

if(tiporegistro!=""){
if(tiporegistro=="SOAC"){// CAdigo de acceso, en line se devuelve el nivel
if (line=="10"){
ledcWrite(0,80);

tiempo++;

pantallaOk();

Yelse {

if (line=="NR"){
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pantallaNoreg();
delay(500);
}

pantallaAcnegado();

}

}else if (tiporegistro=="IN"||tiporegistro=="SA"){
if (line=="0OK")
pantallaOk();
else
pantallaNoreg();

}
tiporegistro="";

Yelse {
pantallaNofuntion();

}

Yelse{
pantallaErr();
return;

3
En el método de pantallaProceso(), muestra en la pantalla Nextion la fase de proceso.
void pantallaProceso(){
MySerial.print("page 2");
fintramaNextion();
MySerial.print("tm0.tim=25000");
fintramaNextion();
MySerial.print("tm1.tim=500");
fintramaNextion();
MySerial.print("tm2.tim=800");
fintramaNextion();

}

En el método de pantallaOk, muestra en la pantalla Nextion el mensaje OK.
void pantallaOk(){//AGRUPAR
MySerial.print("page 2");
fintramaNextion();
MySerial.print("t0.txt=");
MySerial.write(0x22);
MySerial.print("OK");
MySerial.write(0x22);
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fintramaNextion();

MySerial.print("t0.bco=1419");
fintramaNextion();
timerPag2();

}

En el método de pantallaErr, muestra en la pantalla Nextion el mensaje ERR.

void pantallaErr(){ /AGRUPAR

MySerial.print("page 2");
fintramaNextion();

MySerial.print("t0.txt=");

MySerial.write(0x22);

MySerial.print("ERR");
MySerial.write(0x22);
fintramaNextion();
MySerial.print("t0.bco=63780");
fintramaNextion();

timerPag?2();

}

En el método de pantallaAcnegado, muestra en la pantalla Nextion el mensaje de Acceso denegado.
void pantallaAcnegado(){ /AGRUPAR
MySerial.print("page 2");
fintramaNextion();

MySerial.print("t0.txt=");
MySerial.write(0x22);
MySerial.print("ACC NEG");
MySerial.write(0x22);
fintramaNextion();
MySerial.print("t0.bco=63780");
fintramaNextion();

timerPag?2();

}

En el método de pantallaNoreg, muestra en la pantalla Nextion el mensaje NOREG, sucede cuando el
usuario no se encuentra registrado en la base de datos.
void pantallaNoreg(){ /AGRUPAR
MySerial.print("page 2");
fintramaNextion();

MySerial.print("t0.txt=");
MySerial.write(0x22);
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MySerial.print("NO REG");
MySerial.write(0x22);

fintramaNextion();
MySerial.print("t0.bco=63780");
fintramalNextion();

timerPag?2();

}

En el método de pantallaNofunction, muestra en la pantalla Nextion un mensaje de que no se ha
seleccionado una funcién para el registro o acceso.
void pantallaNofuntion(){ //AGRUPAR
MySerial.print("page 2");

fintramaNextion();

MySerial.print("t0.txt=");

MySerial.write(0x22);

MySerial.print("NO PRESS");
MySerial.write(0x22);

fintramaNextion();
MySerial.print("t0.bco=63780");
fintramaNextion();

timerPag2();

}
En el método de fintramaNextion() es una cadena de datos que se debe enviar a la pantalla Nextion al
final de cada trama.

void fintramaNextion(){

MySerial.write(0xff);

MySerial.write(0xff);

MySerial.write(0xff);

}
En el método de timerPag2, activa en la pantalla un timer de control que evita bucles infinitos.
void timerPag2(){
MySerial.print("tm0.tim=2000");
fintramaNextion();
MySerial.print("tm1.tim=5000");
fintramaNextion();
MySerial.print("tm2.tim=5000");
fintramaNextion();

}

En el método de relojActual() es una funcion que conecta con el servidor mediante una peticion GET
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del protocolo HTTP para sincronizar la hora mostrada en la pantalla Nextion con la hora del sistema
del Servidor.

void relojActual(){

char outbuf[500];

char trama[500];

char* cabeceraPost= "POST /AccessControl/horaActual.php HTTP/1.1\r\n"
"Host: 10.0.0.200\r\n"

"Connection: close\r\nContent-Type: application/x-www-form-urlencoded\r\n"
"Content-Length: %u\r\n\r\n"

"%s";

sprintf(trama,"");

sprintf(outbuf,cabeceraPost,strlen(trama),trama);

WiFiClient client;

if (client.connect(host, 80)) {

client.print(outbuf);

unsigned long timeout = millis();

while (client.available() == 0) {

if (millis() - timeout > 5000) {

client.stop();

return;

}

}

String hora;

while(client.available()){

hora=client.readStringUntil("\n");

}

escribirHora(hora);

Yelse{

pantallaErr();

return;

3

En el método de escribirHora(), muestra en la pantalla Nextion la Hora del sistema.
void escribirHora(String data){

MysSerial.print("t1.txt=");

MySerial.write(0x22);

MySerial.print(data);

MySerial.write(0x22);

fintramaNextion(); }
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Anexo 3: Software del Servidor de Registros.

El codigo mostrado a continuacién pertenece al fichero recepcionPost.php, que es una pdgina web
programada en php que recibe los datos del usuario desde Arduino por medio de una peticion POST.
Los datos recibidos corresponden al ID de usuario con el que se ejecuta una consulta en la base de
datos, devolviendo una respuesta a Arduino con el valor del nivel de acceso, err, o regok.

<?php

$id=$_POSTI['ID']; //control de grabado de datos
$apellido=$_POST['Apellido'];
$nombre=$_POST['Nombre'];
$tipo=$_POST['tipoRegistro'];
date_default_timezone_set('America/Guayaquil');
$hora= date('H:i:s");

$enlace = mysql_connect("localhost", "root", "Ytjda3toGe") or die ("Error de Login");
mysql_select_db("AccessControl",$enlace) or die ("Error de ConexiAn con la Base de Datos2");
switch ($tipo){

case "IN"://INGRESOS

if ($hora>'07:30:00'&&S$hora<'12:00:00"){

$tipo = 'IMO1';

} else if ($hora>'13:30:00'&&$hora<'18:00:00"){
$tipo ='TV01";

telse{

$tipo ='TE01";}

$consulta = "select * from Usuarios where ID='$id"";
$resultado=mysql_query($consulta, $enlace);
$cluster=mysql_fetch_array($resultado);
if($cluster['CI']!'="){

echo 'OK";

telse{

echo 'NR’;

}

break;

case "SA"://SALIDAS //preguntar por registro

if ($hora>'08:00:00'&& $hora<="14:00:00"){

$tipo = 'SMO1"%;

}else if ($hora>'14:00:00'&&$hora<'19:00:00"){

$tipo ='SVO01;
telse{

$tipo = 'SE01";
}

$consulta = "select * from Usuarios where ID='$id"";
$resultado=mysql_query($consulta, $enlace);
$cluster=mysql_fetch_array($resultado);
if($cluster['CI'T!="){

echo 'OK;

Yelse{

echo 'NRY;

}

break;

case 'SOAC":

$consulta = "select * from Usuarios where ID='$id"";
$resultado=mysql_query($consulta, $enlace);
$cluster=mysql_fetch_array($resultado);
$nivel=$cluster['Level'];
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if ($nivel!=")

echo $nivel;

else

echo 'NR';

break;

default:

$tipo ='HENR';

break;

}

$sql="INSERT INTO Registros (Numero,ID,TipoH) VALUES (0,".$id."," .$tipo."")";
$resultado2 =mysql_query($sql, $enlace);
>

El fichero horaActual.php es un fichero programado en php que ejecuta una pdgina web que devuelve
a Arduino la hora actual del sistema.

< ?php

date_default_timezone_set('America/Guayaquil');

$hora= date('H:i:s");

$minutoAnadir=0;

$segundos_horalnicial=strtotime($hora);

$segundos_minutoAnadir=$minutoAnadir*60+2;
$nuevaHora=date("H:i:s",$segundos_horalnicial+$segundos_minutoAnadir);

echo $nuevaHora;

>
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