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CAPITULO I: INTRODUCCION

1.1 PLANTEAMIENTO DEL PROBLEMA

Brindar servicios de excelencia para satisfacerebgsectativas de los usuarios con
relacion a las tecnologias de la informacién y @lecomunicaciones, es una de los
principales necesidades del mercado de hoy emle$ae ese punto de vista nos hemos
enfocado para plantear la necesidad en la obtedeidnformacion de los servicios que

oferta cada empresa; para establecer niveles deisaiptimos.

Nuestro planteamiento esta dirigido a un gruposipeinsable para la obtencion de dicha

informacion que son los centros de computo vy léi@esle redes de los mismos.

Cada vez es mas usual la implantacion de una re&N|Vén las pequefias y grandes
empresas, de ahi la necesidad de solucionar yrmprameichos de los problemas que
pueden presentarse en la administracion de la mismedios de botella, sobrecarga de

usuarios, intrusiones, caidas, etc.

El reto de mantener niveles de servicio éptimosateta de las empresas un radical e

inmediato cambio en la manera de monitorear SWCEES.

Por lo tanto es importante estar siempre inforndltos datos que circulan por nuestro
sistema mediante un estudio profundo en el coneaitmide las redes de ordenadores,

especialmente en los aspectos de planificacioanargcion, gestion y seguridad.
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Es importante para las empresas de la nueva emxeofruna vision amplia y
comprensible de las tecnologias y los estandargest&n de red, asi como permitir un

conocimiento actualizado de esta area tecnoldgica.

La gestion de redes vista como el conjunto de tegiiees, procesos, funciones y
herramientas definidos para facilitar el aproviaimento, la operacion, el

mantenimiento y la administracién de los servigio®des de telecomunicaciones, se
convierte en el mejor aliado para elevar el gradcsatisfaccion de los clientes y la

rentabilidad de su negocio.

Es importante proporcionar una solucién rapidaigierite de cada uno de los enlaces
monitoreados; en la cual se determine en formaractiea el tipo de error, su

localizacion exacta, y su causal para una proeficgz solucion.

Con lo planteado se pretende buscar un modelo dedgede redes a travées del
protocolo SMNP (Simple Network Management ProtoPogtocolo Simple de Gestion
de Red) y RMON (Remote Network Monitor, Monitor BRed Remota); que permita
administrar y gestionar sistemas de redes infooasiiegando a afrontar cualquier tipo

de problema con garantias de éxito.
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1.2 JUSTIFICACION

A la hora de gestionar una red de comunicacionesetko y gran tamafio, se encuentra
la necesidad de contar con herramientas de gemtitimatizadas, que permitan llevar

un control continuo de todas las redes.

Este proceso consiste en la definicion de alarmadestificacion automatica de
problemas que notifiguen al gestor de manera imatedas desviaciones del
comportamiento habitual de la red. De esta forragyuede aislar el problema y actuar

€en consecuencia.

Por tanto en una red, es necesaria la monitorizgmiécisa del trafico en los periodos
de congestion, que es cuando las herramientas sBbi&P(Simple Network
Management Protocol, Protocolo Simple de GestiénRé&d) y RMON(Remote
Network Monitor) muestran su vulnerabilidad por pesibilidad de pérdida de datos,
esto significara proporcionar al usuario calidaseguridad para un mejor rendimiento

de la red en su trabajo diario.

Cuando hay problemas con la red, la Unica formadeéatificar el problema era
ejecutando comandos muy simples como el ping, @l e&w brinda suficiente
informacion para resolver rapidamente dichos probke SNMP, muestra una manera
de administrar y supervisar las redes de cOmputm idantificar y resolver problemas,
asi como para planear su crecimiento. Se encuéamyplementado en la capa de

aplicacién y pertenece al grupo de protocolos de/lRC
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El disefio de SNMP es simple por lo que su impleaudih es sencilla en grandes redes
y la informacion de gestion que se necesita intebtar ocupa pocos recursos de la red.

Ademas, permite al usuario elegir las variablesapgea monitorizar.

SNMP en la actualidad es el sistema mas extendapopularidad la ha conseguido al
ser el unico protocolo que existio en un principioor ello casi todos los fabricantes de

dispositivos como puentes y encaminadores disaipreductos para soportar SNMP.

RMON es otro estandar que define objetos actwaldstoricos de control, permitiendo

capturar la informacion en tiempo real a travékaded entera.

Se puede utilizar RMON para analizar y para vigilatos del trafico de la red dentro de
segmentos alejados de la LAN. Esto permite quectietaisle, diagnostique, y sefale
problemas potenciales y reales de la red antesielesg extiendan a las situaciones de

crisis.

RMON permite instalar las historias automaticamegte el agente de RMON recoge

durante todo el tiempo, proporcionando datos estadistica basica.

RMON automatiza esta coleccién de datos y propoeci otros datos del proceso las

hojas de operacion (planning), el proceso es nasyfél resultado mas exacto.
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1.3 OBJETIVOS

1.3.1 Objetivos General

- Estudiar las alternativas tecnoldgicas disponipks la gestién de redes, enfocado
al protocolo SNMP/RMON hasta el estudio de las dmrentas existentes para

implementar en la practica las ideas de los mismos.

1.3.2 Objetivos Especificos

« Estudiar el protocolo SNMP (Simple Network Managetiferotocol)

» Estudiar al RMON (Remote Network Monitor, Monitte Red Remota)

» Desarrollar un caso de estudio en el que se apliguéptima utilizacion del

protocolo SNMP y RMON

1.4 HIPOTESIS

El estudio de SNMP/RMON proporcionara la mejor raldiva tecnolégica para el

monitoreo de una red.
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1.5 METODOS Y TECNICAS

Los diferentes métodos y técnicas que se vaniaautgon parte de la investigacion para
el desarrollo del estudio planteado, ademas seautil la investigacion bibliografica,

experimental y de campo.

La metodologia bibliografica se basa fundamentatmme&n libros y documentacion

obtenida mediante Internet, documentacién de lggegas evaluadas.

Para la experimental nos hemos ayudado de laacgialde las herramientas evaluadas
en centros de computo de una institucion finangrenaa importadora y de técnicas de

observacion y experimentacion.

La de campo la hemos hecho a través de variasvestdie y encuestas informales que
se han podido establecer a las jefaturas de las & sistemas y centro de codmputo

evaluados.

Es importante sefialar la necesidad de recopilarnrdcion a través de la metodologia

de trabajo.

1.6 RECURSOS

Ha sido necesario obtener Demos de las herramievMalsiadas asi como nuevas

licencias para ampliaciones de los triales.
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Internet para establecer empresas proveedoradtdersode monitoreo en Ecuador asi
como las ultimas tendencias y requerimientos detad® en la gestion de red de los

centros de computo.
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2 CAPITULO II: INTRODUCCION A LOS ESTANDARES DE GESTI ON DE
REDES EN CENTROS DE COMPUTO

2.1 CENTRO DE COMPUTO

Es el encargado de generar un soporte técnico @pelacion de hardware y software,
administrar recursos tecnoldgicos vy fisicos, soluar solicitudes de los usuarios sobre

problemas de hardware y software, operacion dgeguinformacién y monitoreo.

Un centro de cémputo en su esencia es el departardesde el cual se manejan el
procesamiento de informacion asi como el controhgnitoreo de cada uno de los

servicios que presta la institucion.

También el implementar la mejor opcion en la adquisicion de nuevo hardware y software que
se adapte a las necesidades y crecimiento de la empresa sin necesidad de gastar mas dinero

del necesario y presupuestado.

La administracion de un centro de computo se defimeo el proceso de crear, disefiar
y mantener un ambiente en el que las personaba@klao trabajar en grupos, alcancen

con eficiencia metas seleccionadas.

2.2 OBJETIVO

Los principales objetivos de un centro de compato s
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» Concentrar el procesamiento de datos e informad#dnna manera sistematizada y

automética. Asi como verificar que el software yrdaare, funcionen
correctamente, a través de un monitoreo y emitircganes técnicas y operacionales

para su mejor rendimiento.

Prestar servicios a diferentes areas de una oayadiz ya sea dentro de la misma
empresa, tales como: produccion, control de opamasi captura de datos,
programacion, dibujo, biblioteca, etc.
Los diversos servicios que puede prestar un cel@rodmputo, pueden dividirse en

departamentos o areas especificas de trabajo.

2.3 NIVELES DE PLANEACION

La planeacion operativa de un centro de cOmputawgsimportante; pues consiste en

realizar un detallado analisis de necesidades danlaresa y definir en base a estas

necesidades una plataforma tecnolégica con unaestfiuctura en hardware, software,

personal operativo, etc. que soporte las operasidada empresa y se utilice como el

medio de procesamiento de informacion.

2.4 POLITICAS

Para establecer las politicas de un centro de camgependera del tipo de empresa en

la cual este funcionando, sin embargo se mencianaontinuaciéon algunas politicas

aplicadas a la mayoria:
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El espacio fisico disponible, debe ser el adecwatosus respectivas instalaciones de
suministro eléctrico, acondicionamiento térmicenatntos de seguridad disponibles, la
altura, anchura, posicién de las columnas, poddiies de movilidad de los equipos,

suelo movil o falso suelo, etc,

El sistema de iluminacion debe ser apropiado pataraeflejos en las pantallas, falta

de luz en determinados puntos, y evitar la incidedecta del sol sobre los equipos.

Los equipos de aire acondicionado deben cumplir lasnnormas y estandares de
medicidon que se determinan segun el espacio y éqdgos que posea el centro de

computo.

El sistema contra incendios es muy importanteetefo en cuenta que los materiales
sean incombustibles (pintura de las paredes, stetho, mesas, estanterias, etc.).
También se toma en cuenta la proteccion contradeianes y otros peligros fisicos

que puedan afectar a la instalacion.

El suministro eléctrico a un Centro de Computonyparticular la alimentacion de los

equipos, debe hacerse con unas condiciones eggeaamo la utilizacion de una linea

independiente del resto de la instalacion paraaewuiterferencias, con elementos de
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proteccion y seguridad especificos y en muchosscasa sistemas de alimentacion

ininterrumpida (equipos electrégenos, instalaciématerias, etc.).

Mantener documentada toda la informacion solicitaflacentro de computo que

fundamente la realizacion de cualquier procedinient

La seguridad es sin duda una de las principalenatoras a cumplirse, en cuanto a:

» Restricciones de acceso al area de equipos y aperaegun politicas

internas, estructuras organizacionales y funcienddela institucion.

» El uso de claves de acceso deben estar estruciueadaase a la asignacion

de tareas y apegarse a las normativas para ekuss thismas.

 Las cuentas de ingreso a los sistemas y los recutsocémputo son

propiedad de la empresa y se usaran exclusivaneari@ actividades

relacionadas con la misma.

Mantener actualizado en un documento activo lasnasy politicas y procedimientos

gue posee el centro de computo, para el caso da@dm personal como ejemplo.
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El centro de cdmputo no es responsable por el coaale datos ni por el trafico que
en ella circule, la responsabilidad recae directaensobre el usuario que los genere o

solicite.

Nadie puede ver, copiar, alterar o destruir la rmfcion de un usuario sin el

consentimiento explicito del afectado.

No se permite interferir o entorpecer las activetade los demas usuarios por cualquier

medio o evento que no haya sido solicitado expresspor los mismos.

2.5 EMPRESAS QUE UTILIZAN GESTION EN REDES EN CENTROS DE

COMPUTO

Para poder determinar a que tipo de empresas eeslisidida esta investigacion las
hemos clasificado por grupos de acuerdo al tipsetieicios que brindan y tamafo, a la
vez se presentan ejemplos de las mismas y hemopilegto informacion estadistica

para el desarrollo de este capitulo.

Normalmente este departamento solo existe en eagpee manejan gran cantidad de
informacion 6 dinero ya que el costo de un depatdamde estos es muy alto. La
inversion en equipos de computo, software y sergjcdemandan sacar el mayor

beneficio a fin de hacer rentable la infraestructur
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Los administradores requieren conocer todos Igsecigs del entorno técnico-
administrativo, mantener actualizados sus conoaitoge en los nuevos desarrollos
tecnoldgicos disponibles en el mercado, asi congaieduna vision de la tendencia al
futuro de dichos centros, de ahi la necesidad fdenmacion a través de herramientas

gue monitoreen la calidad de servicio.

Por ello determinariamos en primer lugar que poglonente la tendrian:

* Empresas globales

* Medianas empresas

* Instituciones gubernamentales.

« Empresas que requieren ejecutar transacciones &pidas de base de datos o

soportar una mayor cantidad de usuarios.

» Clientes que necesitan un rapido rendimiento

 Segmentos industriales con grandes requerimien®sc@mputo para crear

aplicaciones.

En conclusiéon toda empresa que posea mas de urexi@onWAN necesitara
herramientas de monitoreo para la red. Mas alun esaprque provean Servicios se

comunicacion como se detalla en la tabla siguiente:

Dirigidas a: _
Empresas de nuestro medi
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Telconet
Suratel
Impsat
Megadatos

Carrier Comunicaciones

Movistar
Porta
Andinatel

SRI
Instituciones Gubernamentales Banco Central

Telefonia Movil — Fija

Instituciones Financieras Bancos .
Cooperativas

El Rosado
Tecnomega
Importadoras Exportadoras Quimica Suiza
Comercio Distribucion Nestle

Quifatex
Almacenes Japon

Tabla 1.- Empresas que utilizan herramientas de matoreo de red.

El principal objetivo de usar gestion de redes encentro de coOmputo dSisefiar,

implementar y optimizar las redes de datos, mediante un andlisis minucioso de sus dispositivos
de red Hubs, Switch o Routers configurandolos de la mejor forma para que proporcionen al

maximo rendimiento en la red.

La obtencion de informacion es el primer requisito para cumplir el objetivo, y esto no puede ser
sino mediante el uso de herramientas de monitoreo que proporcionan los datos estadisticos e

histéricos de las principales falencias que posee la red.

En la actualidad la mayoria de herramientas de monitoreo de retlizan el protocolo

SNMP para el monitoreo de las redegsto que los equipos de red se han estandarizado y
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utilizan el protocolo basico de gestion de red SNM#OM, que permite controlar el

acceso y funcionamiento de los dispositivos ada re

Se tiene que instalar o activar en todos los peektda red, y a cambio permite detectar
si la conexion de algun equipo esta fallando y paiar o desconectar aquellos que

produzcan errores en la red.

2.6 PROBLEMAS FRECUENTES EN LA GESTION DE REDES

Para cada tipo de empresa mencionada en la tael@@dieron establecer los siguientes
problemas mas frecuentes presentados en su redjgoauval utilizan un software de

gestion de redes que detecta dicha fallas.

Cabe mencionar que la informacién obtenida fue mastringida por politicas de
seguridad que tienen las instituciones razén pocul@ no se mencionan nombres

especificos.

Entre los principales problemas de red para elopatsde monitoreo y comunicacion

fueron:
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Problemas
frecuentes

mas

Descripcion

Intermitencia de |

Sefal

Este es un problema para la comunicacién, debigoeael
retraso en la conmutacion dura unos cuantos cCietd
amilisegundos, 1o cual no se nota, pero en la trégiémde
informacion puede hacer estragos.

DS

Caidas en los enlac
de
comunicacién(nodos)

La falta de comunicacion de un enlace ocasionaigeémdi
eservicios en horarios habiles. El poder determgque nodd
de la red y que tipo de falla esta especificambgéelo es
indispensable para la solucion.

Localizaciéon de fallos

Nos es muy dificil diagnosticar tanto la existendéfallos
en la continuidad o empalmes defectuosos que nengi
serios problemas de comunicacién en la red.

Carga de trabajo

Este es uno de los problemas mas frecuentes, er|pod
determinar a que tipo de problema esta ligado lla e
sistema, ocasiona perdidas econOmicas por la fadt

atencioén a clientes.

a

Utilizacion de memori:

Es uno de las consecuencias de lentitud en |la peat gnde
aen el sistema de transmision de datos

Time out comunicacio

En los tiempos de respuesta altos es otro de ladgmas
mas comunes, pueden estar ligados a una perdisianaé g
ncomo a una carga de trabajo alta.

Colisiones

La falta de informacién de los usuarios para |azation de
canal de transmision hace que tengamos colisiate
sistema.

2S

Distribuciéon de cana
de transmision

El poder distribuir el canal para determinado tide
informacion y evitar los cuellos de botella se hzelio
\imprescindible pero a la vez el poder determinarringos
gue requieren ser actualizados es aun mas imperante

Falta de capacidad ¢
los equipos

El aumento en la transaccionalidad no solo necesit
actualizacion o distribucion de informacion sinedambiér
ral poder determinar que equipos se saturan y debe
reemplazados o a sus ves actualizadas en su cagacid

|

n

Problemas d

La perdida de comunicacion de un nodo lleva a tdige de
los que se encuentra ligados a el y el soporte adé&ulp
cestablecido no responde seria un ejemplo de emoel

proveedor

proveedor de enlace

Tabla 2. Descripc

Para los problemas antes mencionados se realiza@rencuesta (véase en anexos )

gue arrojo los siguient

ion de Problemas mas frecuentes ehmonitoreo de red.

es datos estadisticos.
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Telefonia

Carrier de Movil Instituciones | Instituciones | Importadoras
Problemas mas frecuentes | Comunicacioneg Fija Gubernamentales| Financieras | Exportadoras
Intermitencia de la Sefal 16 19 2 10 9
Caidas en los enlaces de
comunicacion(nodos) 25 9 9 22 29
Localizacién de fallos 6 9 14 6 7
Utilizacion de memoria 1 2 20 8 6
Time out comunicacion 8 12 12 10 9
Colisiones 6 36 11 21 15
Distribucién de canal de
transmision 14 6 1 12 9
Falta de capacidad en los
equipos 3 4 23 3 6
Problemas de proveedor 21 3 8 8 10

38




Estadistico de Problemas Frecuentes

Problemas de proveedor

121

Falta de capacidad en los equipos 5‘ = 1 23

Distribucion de canal de transmision #‘ =

Colisiones # 36

Time out comunicacion % w

Utilizacién de memoria — 120

Localizacion de fallos

Caidas en los enlaces de comunicacion(nodos) ¢ i

Intermitencia de la Sefial a1

Problemas mas frecuentes

29

125

X o 5 10 15 20 25 30 35 40

O Carrier de Comunicaciones | Telefonia Movil Fija
O Instituciones Gubernamentales O Instituciones Financieras
B Importadoras Exportadoras

Grafica 2.- Estadistico de problemas frecuentes

2.7 ESTADISTICAS Y NIVELES DE SERVICIOS

En las empresas investigadas se pudo obtener fos dstadisticos de los indices de
servicio que se establecen en base a las varidblégcuencia de problemas comunes

en la gestion de redes de cada uno de sus ceetaiBputo.

También se establecen que herramientas y técne&asoditoreo se utilizaron para la
obtencion de estos datos y el periodo de frecuensier examinados. Principalmente
revisa los cambios en la obtenciéon y analisis desdque han ocurrido Ultimamente y
resalta algunos de los beneficios que estan disj@snien las herramientas de

monitoreo.
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Concluye que los desarrollos tecnoldgicos que pgemmubtener datos de alta calidad
desde todos los niveles del sistema de distribuaiama frecuencia que no se pudo
lograr antes de las herramientas de monitoreo leamif)do niveles de eficiencia y

estabilidad muy altos; ya que actualmente las esaprexigen un 99.99% de

disponibilidad en sus servicios.

2.7.1 EMPRESA DE CARRIER COMUNICACIONES

Una empresa proveedora de Carrier de comunicacgmbasa fundamentalmente en el
nivel de servicio que brinda, para ello utilizan MR una herramienta de monitoreo
basada en plataforma Solaris (Linux), medianteulal pueden establecer el tipo de
incidencias y fallas que se han presentado en dadpedeterminado para un cliente
especifico. Lo mas importante de esto es el pddarminar cuales de ellas fueron

provocadas por la empresa proveedora y cualesgptar gel cliente.

Por ejemplo en la tabla 3 muestran una estadigtieda empresa de Carrier entrega a
uno de sus clientes en un mes de servicio. Y kci@ del porcentaje obtenido y el

cumplimiento del porcentaje de uptime contratado.

Tipo % Uptime
Problemas de ultim®4
milla

Problemas de nodo 96

Problemas de radi®5
base

SLDA 95
Tabla 3.- Uptime mensual de nivel de servicio
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El graficol muestra un estadistico para 6 mesesedécios brindado a un cliente,

fundamentados en los reportes emitidos por parta dmpresa Carrier y la proyeccion

gue este tendria en el siguiente mes.

Enero| Febrero|Marzo | Abril | Mayo | Junio
Tipo % % % % % %
Problemas de ultima
milla 94 96 93 95 96 |94.8
Problemas de nodo 96 96 95 95 94/ 95.2
Problemas de rad|o
base 95 98 97 96 98 |96.8
SLDA 95 96.667 | 95 95.3 96 |95.6

Tabla 4.-Estadistico de niveles de servicio

94
93 A
92
91 A
90

Enero Febrero

Marzo

~ Abril
Periodo

Mayo

Junio

—&— Problemas dé
ultima milla

—#— Problemas de
nodo

Problemas dé

Grafico 1: Niveles de servicio en los 6 ultimos mes.

El establecer estos informes mensuales a cada eitasctlientes de las empresas de

Carrier es fundamental para mostrar el nivel seigerque provee, garantizando de

esta manera una correcta y eficiente monitorizagesu red.
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2.7.2 EMPRESA FINANCIERA

El nivel de transaccionalidad de una entidad firmaces uno de los puntos que mas
resalta en una empresa de este tipo, de tal formized se servicio estar4d medido en
gran parte por la rapidez y eficiencia de cadadenas transacciones que realiza dia a

dia.

La entidad investigada posee actualmente la neaxsliel afiadir a su centro de cOmputo
una herramienta que monitoree la red. Posee paquietesoftware que permiten
parcialmente monitorear los enlaces de comunicacidrejemplo es NetSightManager
que ha sido adquirida como parte del manejo déwaae (ENTERASYS) adquirido

por la institucion.

La implementacion de Patrol DashBoard en la instity ha sido para medir los niveles
de satisfacciéon en los requerimientos de la irgttu Y las estadisticas del nivel de
servicio obtenidas estan basadas en los informésdesipor NetSightManager vy

Patrol Dasboard en el tiempo que duro el Demo.

En la tabla 5 se muestra un Uptime la red para as de evaluaciéon; en el no se
distinguen cuales fueron provocados por la padegadora y cuales por la operativa ya
que se trata de medir el nivel de servicio al tdeyn para esto los dos casos son

transparentes para el usuario.
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Suc.Ambato(Amb)TS 97.04%

Suc.Cuenca(Cue)TS 100.00%
Suc.Esmeraldas(Esm)TH | 100.00%
Suc.Guayaquil(Gye)BP 100.00%

Suc.lbarra(lba)TH 99.04%
Suc.Loja(Loj)BP 100.00%
Suc.Manta(Man)TH 100.00%
Suc.Quevedo(Que)BP 100.00%

Suc.Riobamba(Rio)BP 100.00%
Suc.SantoDomingo(Sto)BP 100.00%

Tabla5.- Uptime de servicio

Los informes de detallados del porque fueron Igasben servicio son evaluados por la
vicepresidencia de sistemas y jefaturas de sistgmaas la aprobacion de nuevos
equipos y periféricos, contratacion de nuevos @duees y generacion de correctivos

en el manejo del sistema.
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2.7.3 EMPRESA DE IMPORTACION Y EXPORTACION

En las empresas importadoras — exportadoras seefmasttado que la mayoria de
problemas son provocados por fallas en la red \gftalta de control en la gestion de
misma, por esta razén se realizo una evaluaciéaustiva de los niveles de servicio
qgue recibian y brindaban generando un nivel seicserinferior al estandarizado y
requerido en el mercado. Por este motivo es muyiitapte tener un software que
permita monitorear toda la red y poder establgm@ametros y llevar un control

detallado sobre todo lo que circula en la misma.

A continuacién se muestra los porcentajes y proagemas frecuentes en este tipo de

empresas:

* El usuario desconecta el cable de red

* Problemas de servidores por fallas de Hardware fov&® (sobre demanda de

peticiones que causa vulnerabilidades al Sisteneaa@po)

» Caidas eléctricas, por fallas o bajas de UPS’&ndon en cuenta que se debe prever

de un generador.

» Fallas de dispositivos de red (switches, routarb) h

+ Deterioro del Cableado

Fallas de tarjetas de red

En fin, todos estos problemas pueden englobarse semrmuestra en la Tabla4:
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Tipo de Problema %
Porcentaje
Falla en el sistema de red (perdida

de comunicacién con el softwafe,
conflictos con direcciones IP).
Fallas de dispositivos de la red3(Q
impresoras, switches, hub, routefs),
ya sea por configuracion |o
desconexion
Caidas Eléctricas y o UP’s 15
Perdida de Comunicacion con |d9
dispositivos de las filiales en otrps
paises.

Tabla 5. Problemas frecuentes

En la tabla 5 se muestra como baja el porcentajéosigoroblemas al realizar un

monitoreo utilizando un software de gestion.

Tipo de Problema % Solucion %
Falla en el sistema de red (perd Asignacioén correcta de direcciong
de comunicacién con el softwal45 IP, monitoeo de la red para evif 30
conflictos con direcciones IP). trafico en la misma

Fallas de dispositivos de la red Monitoreo constante de los Router|
impresoras, switches, hub, route 30 demasdispositivos, para verificar ¢ 5
ya sea por configuracion o estado

desconexion

Caidas Eléctricas y o UP’s 15 15
Perdida de Comunicacion con |os Monitoreo constante

dispositivos de las filiales en otrddd 3
paises.

Tabla5. Problemas y soluciones al utilizar softwaree gestion.

El grafico2 muestra un estadistico de los problemas frecuentes que se presentan en

las empresas, los cuales son posibles monitorea tgéne un software de gestion para
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poder solucionar con rapidez, confiabilidad y d& @sanera mejorar el rendimiento de

la red.

Problemas y Soluciones utilizando Software de
Gestion de Redes

50
40 —

30 — o Problema

10 | . —~»-Sa !E'SE —=— Solucion
0 UCiP” : Solucion

Porcentaje

Falla en el
sistema
Fallas en
dispositivos
Caidas
Electricas y o
UP’s
Perdida de
Comunicacié
n

Problemas

Grafico 2. Muestra la solucion a los problemas dealred utilizando software de

Gestion

En estas empresas es muy importante y fundamentabrtoreo de red, debido al

servicio que debe brindar a sus clientes en logaid®s y recepcion de productos, por
tal motivo se ve la necesidad de implementar utreete computo. En algunos casos
no unicamente se tiene el centro de computo ceratdal en un solo pais, sino también
debe estar interconectado con sus multiples fdialeededor del mundo y de esta forma

el control en la gestion de redes es debe ser nmekaonfiable.
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2.8 DEFINICION DE GESTION DE REDES

Se define como el proceso o control de la inforgraciompleja que circula por la red

para maximizar su eficiencia y productividad.

Provee un conjunto de herramientas que permitanoratorizacién de las redes antes
de la ausencia de fallas y ofrece diagndsticos tesrasi como cambios y eventos que

el administrador considere necesario.

Las areas fundamentales en las que actia son l@mngeke fallos, gestion de la
configuracion, gestion de la seguridad, gestion laleejecucion y gestion de la

contabilidad.

2.9 INTRODUCCION A LA GESTION DE REDES

El desarrollo de las telecomunicaciones ha incréagenenormemente, al igual que la
complejidad de las redes y la gama de serviciopodibles, lo cual resalta la

importancia de la gestion de redes como uno dectmsponentes esenciales para
maximizar la relacion costos / prestaciones, meelida utilizacion de recursos mas

poderosos de configuracién, supervision y mantesmitoi

Como complemento de una red de comunicaciones & ihgrescindible un buen
sistema de gestiébn de red que asegure un contnapleto de todos los elementos
implicados en la red de comunicaciones del cliefgetro de un entorno de gestion

integrado.
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Cualquier red corporativa debe estar correctamadteinistrada con el objetivo de
asegurar a sus usuarios su utilizacion y garantizls clientes de red el correcto
funcionamiento de la misma, por otra parte, la nooiziacion del trafico nos servira

para evitar problemas, o en el peor de los caswa,gyudarnos a solucionarlos.

La solucion a una Gestion de red ineficiente, cejaply cara es tratar de unificar
criterios, ademas hay que monitorizar, saber cart@vgretar y controlar el proceso de

gestion.

Las herramientas de gestibn que vienen siendazaddis son principalmente los
analizadores de protocolos y las plataformas deiogeSNMP (Simple Network

Management Protocol, Protocolo Simple de Gestiéred)RLa aplicacién de los
analizadores de protocolos o sniffers a la gestlénred se limita al ambito del
segmento local que monitorizan, para conseguipuoactividad y una correcta gestion

de la red.

Las herramientas de gestion de red se han desawaibn el propdsito fundamental de
ayudar a diagnosticar rapidamente los problemascateectividad; localizar con
precision los puntos de congestion y cuellos dellagtanalizar de un modo extensivo

la utilizacion de la red; y planificar las neceslds futuras de capacidad.

Con el crecimiento en tamafio y complejidad de ledes basadas en TCP/IP
(Transmission Control Protocol / Internet Protocétyotocolo de Control de

Transmisién / Protocolo de Internet), la necesidadnecanismos de gestion de red se
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ha vuelto muy importante. En la actualidad, logquolos que forman el soporte de la

gestion de red son:

a) SMI (Structure of Management Information, Estruatyrara la Informacion de
Gestion)- Describe como se definen los objetosiagestios contenidos en el MIB

(Management Information Base, Base de Gestionfdentiacion).

b) MIB-II - describe los objetos gestionados contenidn el MIB.

c) SNMP - define el protocolo usado para gestionarsesijetos.

2.10 EVOLUCION DE LA GESTION DE REDES

A finales de los afios 70, las redes de ordenadoqesrimentaron un crecimiento y
empezaron a conectarse entre si. A estas nuevassedes llamo interredes o Internet.
Pronto se hicieron muy dificiles de gestionar, yhem necesario el desarrollo de un

protocolo de gestion.

El primer protocolo que se uso fue el SNMP. Sefdfissomo algo provisional hasta

gue se desarrollara otro protocolo mas elaborado.

En los afios 80 aparecieron dos nuevos protocotwsump lado, la segunda versién del
SNMP, que incorporaba muchas de las funciones udginal (que sigue en uso) e
incluia nuevas caracteristicas que mejoraban sfisieteias. Por otro, el CMIP

(Common Management Information Protocol, Protoc@domun de Gestion de
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Informacion), que estaba mejor organizado y coatemichas mas funciones que las

dos versiones del SNMP.

En los comienzos de Internet, se hacia hincapii elefinicion e implementacion de

protocolos que alcanzaran la inter operacion.

A medida que crecia la red aparecieron situaci@me$as que procedimientos para

gestionar la red no eran capaces de crecer con ella

En 1987 quedo claro que era necesario un protapodopermitiera que se pudieran
gestionar remota y uniformemente los elementos e ned, como los routers. Se
propusieron varios protocolos con este proposittreeellos: el SNMP, disefiado como
su propio nombre indica buscando la simplicidadM3E(High Level Management
System, Sistema de Gestion de Alto Nivel) un disei@s complejo procedente de la
comunidad de investigadores; y CMIP, desarrollado lp comunidad OSI (Open

Systems Interconexion, Interconexion de Sistemasrids).

Una serie de investigaciones llevaron a tomar asd: de desestimar HEMS como
candidato para la estandarizacion, dejando que t&MMP como CMIP siguieran

adelante con la idea que el primero fuera una Esluamediata mientras que CMIP
pasara a ser una aproximacion a largo plazo: etaderpodria elegir el que resultara

mas apropiado. Hoy SNMP se usa casi universalnpaméela gestion de red.
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2.11 OBJETIVOS DE LA GESTION DE RED

Tiene como objeto proveer soluciones para ayudapessonal de operacion y
mantenimiento de redes a cumplir la mision de demanla disponibilidad de los

servicios de las redes en todo lo momento.

Ademas de reducir los riesgos y costos asociadotasmperaciones de las empresas, y
mantener la red en servicio con el requisito delgsieostes de gestibn sean razonables,
alcanzando un compromiso entre la calidad del geroifrecido y el coste de la gestion

de la red.

2.12 FUNCIONES DE GESTION DE RED.

Se pueden agrupar en dos grandes categorias: nagton y control.

2.12.1 Monitorizacion.

Son funciones de lectura, encargadas de obsemaalizar el estado y comportamiento

de la configuracion de red y sus componentes. Alarestaciones, fallos y costes.

2.12.1.1 Objetivos de la Monitorizacion de red

Tiene tres objetivos fundamentales:

« |dentificar la informacién a monitorizar.

* Disefar los mecanismos de monitorizacion.
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+ Utilizar la informacion.

2.12.1.2Arquitectura funcional de monitorizacion.

Los cuatro elementos principales que intervienela emonitorizacion son:

a) Aplicacion de monitorizacion: gestiona las famegs de monitorizacion que son

visibles al usuario, tal como gestion de prestasofallos y costes.

b) Gestor: el médulo de la red que recoge la infmitm del resto de los elementos de

la red.

c) Agente: recoge y almacena informacion de un@mos elementos de la red y los

envia al gestor.

d) Objetos gestionados: informacion de gestionrgpeesenta recursos y su actividad.

Ademas podemos afiadir un quinto elemento funciaationado con la informacion

estadistica:

d) Agente de monitorizacion: médulo que genera suregrianalisis estadisticos de la
informacion de gestidon. Si este moédulo es remoftgeator, actia como un agente y

comunica la informacion estadistica que generadiedestor.

2.12.2 Control.

Son Funciones de escritura, utilizados para alfegmetros de los componentes de la

red. Abarca: configuracion y seguridad.

52



2.13 ESTANDARES DE GESTION DE REDES.

Para ilustrar en qué consiste un protocolo de @estt red, y cual es la problemética en
la definicion de la informacidon gestionada, se @nésn dos estdndares concretos,
SNMP, orientado a la gestion de redes TCP/IP y CMitentado a la gestion de redes

de telecomunicacion.

2.13.1 SNMP (Simple Network Management Protocol, Protocolo Simple de

Gestion de Red).

Es un protocolo estandar de Internet, su estatuscesnendado y su especificacion

actual se encuentra en el RFC 1157.

El RFC 1157, titulado como Protocolo Simple de Adistracion de redes SNMP, es un
documento donde se define el funcionamiento derotogolo para la administracion de

redes SNMP.

Definiendo el protocolo SNMP para administrar nodasla comunidad de Internet y
OSI Network Management Framework. La informaciémiaseadministrada de dos
formas, una para definir la estructura de la inidn administrable SMI (Structure of
Management Information), y la otra para definiBise de Informacion Administrable

(MIB).
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Durante el desarrollo de los dos estandares pasalda@nistracion de redes el OSI
Network Management Framework presenta grandesedides, asi también surge

incompatibilidad entre SMI y MIB por lo que es sesgido.

Esto permite que la Administracion Operacional @k Redes se base en SNMP, para

responder a las nuevas necesidades operacionaleseenet.

2.13.2 CMIP (Common Management Information Protocol, Protacolo Comun de

Gestion de Informacion)

Especifica los procesos de transmision de inforamagile gestion, las reglas de
codificacion de la gestion comidn de informacionog Iprocesos para la correcta

interpretacion de la informacion de control deltpoolo.

CMIP y CMIS (Common Management Information Servjc&grvicio Comun de

Gestidn de Informacién) se definen segun los ear@sdSO/IEC 9595 y 9596.

Tras la aparicion de SNMP como protocolo de gestiénred, a finales de los 80,
plantearon el Protocolo Comun de Gestién de InforomaCMIP, que se penso que
podria llegar a ser una realidad debido al altsypegesto con que contaba. En cambio,
problemas de implementaciéon han retrasado su eXpam® modo que solo esta

disponible actualmente de forma limitada y paradefiadores.
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CMIP fue diseilado teniendo en cuenta a SNMP salaadido los errores y fallos que
tenia SNMP y volviéndose un gestor de red mayoay detallada. Su disefio es similar

a SNMP por lo que se usan PDUs como variablesmaratorizar la red.

En CMIP las variables son unas estructuras de adatogplejas con muchos atributos,

que incluyen:

* Variables de atributos: representan las caradtasstle las variables.

» Variables de comportamiento: qué acciones puedieaea

* Notificaciones: la variable genera una indicacié @vento cuando ocurre un

determinado hecho.

CMIP es un protocolo de gestion de red que se mmgiéa sobre el modelo de
Interconexion de Redes Abiertas OSI que ha sidmalizado por la ISO en sus grupos
de trabajo. Ademas existe una variante del misamaddo CMOT (CMIS/CMIP Over
TCP/IP, CMIS/CMIP SOBRE TCP/IP) que se implemerdars un modelo de red

TCP/IP.

En pocas palabras, CMIP es una arquitectura deéSged# red que provee un modo de
qgue la informacién de control y de mantenimientedau ser intercambiada entre un
gestor y un elemento remoto de red. En efectoptosesos de aplicacién llamados
gestores residen en las estaciones de gestionrasiaqie los procesos de aplicacion

llamados agentes residen en los elementos de red.
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CMIP define una relacion igual a igual entre eltgey el agente incluyendo lo que se
refiere al establecimiento y cierre de conexiom, ha direccion de la informacion de
gestion. Las operaciones CMIS se pueden origimdo tan gestores como en agentes,
permitiendo relaciones simétricas 0 asimétricageelis procesos de gestion. Sin
embargo, la mayor parte de los dispositivos coatielas aplicaciones que solo le

permiten hacer de agente.

Un sistema CMIP debe implementar una serie de qgotie de los cuales el CMISE
(Common Management Information Services ElementmEhto de Servicio de
Gestion de Informacién), es el que trabaja mano amamcon CMIP: todas las
operaciones de gestion de red que crea CMISE, ¢éPTA4 mapea en una operacion en

el CMIP remoto.

2.13.2.1Protocolos de Aplicacion en CMIP.

Para comunicarse entre si dos entidades de aplicpares del gestor y del agente se
utilizan APDU's (Application Protocol Data Unitshldad de datos de Protocolos de
Aplicacion). Como hemos visto, CMIP estd compuedtolos protocolos OSI que

siguen:

* ACSE (Association Control Service Element - Asoidiaale Control de Servicios y
Elementos) se utiliza para establecer y liberarciasmnes entre entidades de
aplicacion. El establecimiento lo puede realizaragénte o el gestor, y durante el
proceso se intercambian los titulos de la entidadplicacion para identificarse, y los

nombres del contexto de aplicacion para estableteontexto de aplicacion.
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 CMISE: proporciona los servicios basicos de gastinfirmados y no confirmados

para reportar eventos y manipular datos de gestion.

e CMOT es un protocolo propuesto como estandar tgenet. Su estatus es electivo.

Su especificacion actual se encuentra en el RFG.118

Es un protocolo de gestion de red que se implensaitee un modelo de red TCP/IP. El
objetivo de CMOT era extender la gestion OSI dehdwude las telecomunicaciones al

mundo de Internet, pero la mayoria de vendedorgstahn SNMP.

e MIB-Il Es un protocolo estandar de Internet. Staes es recomendado. Su

especificacion actual se encuentra en el RFC 1213

A partir de que se cre6 el RFC 1155, donde seidedimprimer MIB, ha habido algunos
cambios en cuanto a la informacion administrabte, lp tanto surgié un nuevo MIB,

definido en el RFC 1213.

El RFC 1213 esté titulado como Base de Informagidministrable para redes basadas
en TCP/IP y es comunmente conocido como MIB Il. dste RFC se describen los
cambios que han surgido para cada objeto definideleRFC 1155, asi también se

describen los nuevos objetos que han sido definidos
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2.14 MODELOS DE GESTION DE RED.

La gestion de redes y servicio ha sido un campelejque tradicionalmente se han
impuesto soluciones y mecanismos propietarios stentbs fabricantes, que exigian que
la gestion de sus equipos Yy servicios solo pudiegatizar con el gestor del propio
fabricante, por esta razon surgieron los denonomauodelos de gestion de red
integrada, que definian un protocolo y unos modealesinformacion de gestién

estandares que rompian la propiedad en el accegedti®n remota, permitiendo en
teoria la interoperabilidad entre gestores y eléosergestionados de multiples

fabricantes.

Debido a diversas razones, fueron dos los modetgsupstos: el de gestion de red de
Internet conocido como SNMP y el modelo de gestiérred OSI conocido también
con el nombre de su protocolo CMIP, estos modeadasirscompatibles entre si lo que
ha hecho que al cabo de los afios cada modelo sengmbito de aplicacion distinto;
mientras que la gestion OSI se utiliza sobre taala pa gestiéon de equipos y servicios
en redes de telecomunicacion, la gestion Inteestt mas orientada a la gestiéon de
equipos Yy servicios sobre redes de datos. No diseaiisten diversos entornos en los

gue ambos modelos deben coexistir con la probleanqtie ello conlleva.

» Gestion Internet: definido por la Internet Sociebpciedad Internet, para gestionar

redes TCP/IP.

» Gestidon de red OSI: definido por ISO, para gestitmgrecursos segun el modelo de

referencia OSI
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* Arquitectura TMN (Telecommunications Managementvidek, Redes de Gestidon
de Telecomunicaciones): definida por la ITU-T, asden los modelos anteriores e

incluye el acceso a los recursos de telecomunicasio

En el Grafico 1 se indica los modelos de Gestie Red.

Gestidon de
redes

Redes de Redes de

computadores telecomunicacion

Internet

Grafico 1. Modelos de Gestion de Red

2.14.1 Modelo Gestién en Internet.

Es un Conjunto de estandares que incluyen:

* Un protocolo para especificar el intercambio deoslagntre agentes y gestores

(SNMP)

+ Se refiere a:

0 La especificacion de una estructura de base de ¢&dl: Structure of

Management Information — Estructura de Gestiométaiacion)
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0 Un conjunto de objetos de datos (MIBs).

o Complemento: Extension para administracion de LANSs.

o RMON (Remote Network Monitoring, Monitoreo Remote Hed)

* Incluye aspectos de seguridad

» Define una arquitectura para ampliaciones futuras

2.14.2 Modelo de Gestion de red OSI.

Se definen por OSI cinco areas funcionales pagadtion de redes:

2.14.2.1 Gestion de Fallos.

Incluye monitorizacién de alarmas de los equipa®rias, responsable de detectar,

aislar y controlar comportamientos no deseablda d=d.

* Mantiene funcionando correctamente la red como ado ty cada uno de sus

elementos individualmente.

» Cuando algo falla, es importante, tan rapido coezoposible:

o Determinar exactamente cual era el fallo.

o Aislar el resto de la red del fallo para que caigirfuncionando sin

interferencias.
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o Reconfigurar o modificar la red de manera que semice el impacto del

fallo en las operaciones de la organizacion.

0 Reparar o sustituir los componentes que han fallado

o0 Hay que distinguir entre fallo y error los erroses normales y la mayoria

de las veces se corrigen solos.

2.14.2.2 Gestion de costes.

 En muchas organizaciones, diferentes divisionesya® de gasto o proyectos, son

facturados por el uso de los servicios de red.

* Aun cuando esto no ocurra, es necesario mantefoeemiacion sobre el uso de los

recursos de red por usuarios o tipos de usuarios:

» Determinados usuarios pueden estar abusando deigilssgios de acceso y cargar

la red afectando a los demas usuarios.

* Los usuarios pueden hacer un uso ineficiente deday el gestor puede ayudar a

cambiar procedimientos para aumentar la efectividad

» Conocer en detalle las actividades de los usuaeod muy Util para planificar el

crecimiento adecuado de la red.

2.14.2.3 Gestion de Configuracion.

Responsable de realizar un seguimiento de la amafigon inicial y los posibles

cambios con el tiempo, asi como el control certadlb de los cambios.
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Los modernos elementos fisicos y l6gicos (contanial® dispositivos de un S.0.) de
una red se pueden configurar para realizar divaesaas. Un dispositivo se puede

configurar por ejemplo para ser un nodo final, auter o ambas cosas.

Una vez elegido el papel de cada dispositivo etlogedebe elegir el software

adecuado y los atributos y valores para ese disgmsi

La configuracion también se encarga de inicializapagar adecuadamente parte de

la red.

También se encarga de mantener, afiadir y actual&zarelacion entre los

componentes y su estado durante la operaciénred.la

Automatizacion de tareas (encendido/apagado ddanés, etc.).

Identificacion de elementos (gestion de identificag

2.14.2.4 Gestidon de prestaciones.

Las redes modernas estan compuestas de muchos reamgm que se comunican y

comparten datos Yy recursos.

La efectividad de una aplicacion depende cada vés Oe unas prestaciones

adecuadas de la red.

Abarca dos grandes categorias funcionales:

0 Monitorizacién: Seguimiento de la actividad dedd.r
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o Control: Realizacion de ajustes para mejorar lastpriones.

Para esta gestion hay que identificar los valoeés/antes a monitorizar de la red y
definir las métricas adecuadas. Esto permitira rafsteestadisticas que ayuden a
mantener las prestaciones adecuadas (eliminarosudi botella reconfigurando

rutas o ampliando lineas, etc.).

2.14.2.5 Gestion de seguridad.

Proteger la red, los elementos y la gestion deebpsipos de accesos no deseados,

obtencién de datos privados y dafios.

Generacion, distribucion y almacenamiento de claifesdas.

Mantenimiento y distribucion de passwords y otratm@zaciones o controles de

acceso a la informacion.

Monitorizacion y control del acceso a los ordenadate la red y a parte o toda la

informacion de la informacion de gestion de losowde la red.

Registros (logs): recoleccion, almacenamiento ycgsamiento de registros de

auditoria y seguridad.

Gestion (definir, lanzar / parar) las facilidades rkegistro. Gestion de segur.

(Requisitos de los usuarios)

Los usuarios quieren conocer que las politicasedgirrglad son las adecuadas y

efectivas (otros no pueden acceder a su informaetadr).
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» También que las facilidades de seguridad son elissas seguras.

2.14.3 Arquitectura TMN (Telecommunications Management Netvork, Redes de

Gestion de Telecomunicaciones)

Es un modelo genérico para la gestion de redesnesonjunto de especificaciones

recomendado para estandares, relacionadas coargdstredes.

Por extension, también se llama TMN a las redespggeen arquitectura, interfaces y

protocolos estandar.

Usa los estandares de gestion de OSI (Open Systgeensonexion, Interconexion de

Sistemas Abiertos) como marco de referencia.

Orientado a objetos, por lo que es capaz de sopantgprotocolo de gestion de red
CMIP vy servicio de informacion de gestion comun SHEI(Common Management

Information Services Element).

TMN proporciona una infraestructura para sopordagéstion y el despliegue de los

servicios de telecomunicaciones.

TMN es conceptualmente una red separada que int@naccon los componentes de las
redes de telecomunicaciones a través de diferguie®s. Los recursos que la TMN
puede gestionar se denominan elementos de red KErvork Elements, Elementos de
red). TMN define una manera estandarizada pararllavcabo la gestion en las redes
identificando cinco areas principales para la gestyestion de rendimiento, gestion de

fallos, gestion de la configuracion, gestion detabitidad y gestion de la seguridad.
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TMN emplea interfaces estandarizados para dentomunicacion entre las entidades
de gestion en la red arquitectura en capas loglea$MN. La ultima version es de

Febrero de 2000 donde aparece el bloque funcianaldn de transformacion.

La arquitectura y las interfaces TMN definidos €T se basan en varios estandares
OSI como: CMIP/ CMIS que definen el protocolo ysetvicio para la comunicacion

entre entidades de gestion; ASN.1 (Abstract Syr8axaxis Abstracta) que describe las
reglas sintacticas a utilizar para definir los sile datos; y el modelo de referencia OSI

gue define la pila de protocolos OSI que constsiete capas.

TMN utiliza un enfoque orientado a objetos donde recursos gestionados de la red

son representados mediante objetos que estan cetopuae atributos y operaciones.

El conjunto de estos objetos gestionados constlaugienominada MIB.

En TMN, los procesos que gestionan la informacedenominan entidades de gestion.
Dichas entidades pueden actuar como gestor o cgerde El gestor envia peticiones
al agente para poder acceder a la MIB, y el agamtee emitir notificaciones hacia el
gestor. La comunicacion entre el gestor y el agetitea el protocolo CMIP para
enviarlas primitivas del servicio CMIS. CMIP pueteplementarse sobre la TMN
define los siguientes interfaces estandarizadas gqs&n asociados con los

correspondientes puntos de referencia: Interfant@faz F e Interfaz X.
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2.15 SISTEMAS DE GESTION DE RED.

Es una Coleccion de herramientas para monitorimagiéontrol. Compuesto por una
Unica interfaz de operador con un completo per@abie conjunto de comandos para

realizar la mayoria de las tareas de gestion.

Esta disefiado para ver la red completa como unétectura unificada, con direcciones
y etiquetas asignadas a cada punto y a los atslegpecificos de cada elemento y

enlace del sistema.

Un conjunto minimo de equipamiento separado. Laomaylel software y hardware de
gestion esta incorporado en el equipamiento exestéil software utilizado en realizar
tareas de gestion reside en los ordenadores y gadoees de comunicaciones

concentradores, bridges, routers, etc.

Los elementos activos de la red envian regularmaritemacion de estado al centro de

control de red.

2.16 PLATAFORMAS DE GESTION DE RED.

Histéricamente, la gestion de red se realiza mésliam conjunto de programas
aislados, cada uno encargado de gestionar un ¢ongspecifico de componentes ya

sean dispositivos o datos de gestion de la red.

66



Una plataforma de gestion de red es una aplicasaftware que proporciona la

funcionalidad basica de gestion de red para lesatites componentes de la misma.

El objetivo de la plataforma es proporcionar unacfonalidad genérica para gestionar

dispositivos de red diversos.

Las funcionalidades basicas que debe incluir son:

» Interfaz grafica de usuario (GUI)

* Mapa de lared.

» Sistema gestor de base de datos (SGBD)

» Método estandar de consulta de dispositivos.

* Mendus del sistema configurables.

* Registro de eventos

» Seguridad del sistema Plataformas de Gestion exestéoy en dia:

0 Sun: SunNet Manager

o Patrol Dashboard

o0 Solar Winds

o HP: Open View

0 IBM: Netview for AIX
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o Cabletron: Spectrum

o CISCO: CiscoView (a travées de WWW)

2.17 MIB ( Management Information Base, Base de Gestiode Informacion).

Son bases de datos que contienen un conjunto dablesr llamadas objetos,
almacenadas y organizadas de manera jerarquidaiddeén el documento RFC 1156.
En este documento se define la primera version aleBase de Informacién

Administrable MIB.

Existen otros dos documentos que complementanfiaialén de una estructura para

administrar redes basadas en TCP/IP, que son:@[1RBE5, y el RFC 1157.

En esta especificacion del MIB se definen las Wem necesarias para el monitoreo y
control de varios componentes en redes. No todogrigpos de variables definidas son

obligatorios para todos los componentes de redes.

No se puede definir la informacion que formara epakel MIB arbitrariamente. Para
definir dicha informacién se consideré esenciahpar contenida dentro del MIB. Asi
que, para verificar que la informacion era utildeéinieron una serie de criterios que se

tomaron en cuenta:

a) Un objeto necesita ser esencial para identificaa €alla o configuracion de

administracion.
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b) Solo se permiten objetos de control que no mangjarmacion confidencial.

Debido a que el protocolo actual no es lo sufieer@nte seguro.

c) Debe existir evidencia de que la informacion fuguegida por su uso actual y su

utilidad.

d) Se hizo el intento de limitar el nimero de objetod00, para facilitar a los

proveedores definir dichos objetos dentro de stwsoé y su hardware.

e) Para evitar variables redundantes, no se permii® @pjetos que pueden ser

derivados de otros objetos fueran incluidos.

f) Fue excluida la implementacion de objetos espesific

Los Objetos dentro del MIB son definidos usandmdéacion de Sintaxis Abstracta.

Cada objeto tiene un nombre (name), una sintayggs) y un codigo (encode).

El nombre es un identificador del objeto, y es resitp administrativamente, el cual
especifica el tipo de objeto. El tipo de objetotguoon una instancia de objeto sirve

Gnicamente para identificar una instancia especdeun objeto.

La sintaxis de un tipo de objeto que define la uestra de datos abstractos

correspondiente al tipo de dato.

Y por udltimo, el codigo de un tipo de objeto es pimmente el tipo de objeto

representado usando la sintaxis de tipo de objeto.
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Se definié una lista de objetos que se considemedenciales para ser administrados y

son los siguientes:

System (Sistema): Incluye la identidad del vended@ tiempo desde la ultima

reinicializacion del sistema de gestion.

» Interfaces: Un Unico o multiples interfaces, lozaémoto, etc.

« ATT (Address Translation Table, Tabla de Direcce)n€ontiene la direccion de la

red y las equivalencias con las direcciones fisicas

* IP (Internet Protocol, Protocolo de Internet): Rmgona las tablas de rutas, y

mantiene estadisticas sobre los datagramas IRdesib

* ICMP (Internet Communication Management Protocaiptétolo de Gestion vy
Comunicacion de Internet): Cuenta el nimero de ajeasICMP recibidos y los

errores.

» TCP (Transmission Control Protocol, Protocolo dst®a de Transmision): Facilita

informacién acerca de las conexiones TCP, retrasisngs, etc.

 UDP (User Datagram Protocol, Protocolo de DatagramalJsuario): Cuenta el

namero de datagramas UDP, enviados, recibidosrggados.

« EGP (Exterior Gateway Protocol, Protocolo de EnlagEgterior): Recoge

informacion sobre el nUmero de mensajes EGP raxsbgkenerados, etc.
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Estos grupos de objetos definen de manera gerenaformacion administrable en un

equipo, y representan una forma de clasificar dicftamacion.

Los MIB's son accesados por protocolos de red caingrotocolo SNMP. La

comunicacion entre el protocolo y el MIB, es a bdseonsulta-respuesta.

Se definen seis mensajes que pueden enviarse sbpretocolo SNMP, y son los

siguientes:

Get Request.Es la Solicitud de un Administrador al Agente SNptta que envie los

valores contenidos en el MIB de una o mas variables

Get Next RequestEs una peticion del Administrador al Agente SNM#Papque envie

los valores del MIB que se refieren al siguienteetmbdel especificado anteriormente.

Get ResponseEs la respuesta del Agente SNMP a la peticioi\dalinistrador.

Set RequestEs una peticion del Administrador al Agente SNMapque este cambie

algun valor contenido en el MIB que se refiera abjeto determinado.

Inform-request. Mensaje de administrador a administrador donddeseribe el MIB

local.

Trap. Es un mensaje espontaneo del Agente SNMP al Adtradior, cuando este
detecta una condicion predeterminada, como la d@dner desconexién de una

estacion, o la caida de un enlace, etc.
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El objeto o variable administrado, es una carasttea especifica de algun elemento
administrado. Existen dos tipos de objetos admmadsis: los escalares y los tabulares.
Los escalares definen una sola instancia del olydts tabulares definen mdaltiples

instancias de objetos que tienen una relacion enyrestan agrupados en el MIB.

Para identificar a cada uno de los objetos admates se crea un identificador unico,
este identificador se crea siguiendo el arbokgeriéo del MIB de manera descendente,
en la que cada variable u hoja puede represertdarB@ma simbdlica todo el camino o

mediante forma numérica.

Entendemos la MIB como el conjunto de valores qu@ponen la base de datos, y

trabajaremos con objetos (los registros)

e Objeto:

o0 Nombre.

o Permisos (lectura, lectura/escritura, solo es@;jtno accesible).

o Tipo (Contador, cadena, entero, medidor).

o Descripcion.

o Estado.

Un proveedor también puede definir objetos parmadhicirlos al MIB y administrar asi
sus productos. Existe un MIB que define aspectogrgées de productos de cualquier
empresa, éste es conocido como MIB Il, y estéa iefian el RFC 1213.
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En si, es una base de datos donde se guarda todartaacion relativa a la gestion de
la red. EI MIB tiene una estructura en arbol, doedda parte superior se encuentra la
informacion mas general sobre la red, y conformenaamos por las ramas se consigue
informacion mas especifica y detallada. Cada nogloadbol MIB se conoce como
variable, y la parte superior del arbol MIB se dama Internet. Aunque la ISO ha
definido un MIB modelo, cada fabricante de equipese el suyo propio, e el que en
general aunque las variables se denominen de wmliéermanera la informacion

contenida en ellas es la misma.
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3 CAPITULO Ill: PROTOCOLO SNMP (Simple Network Manage nement

Protocol, Protocolo Simple de Gestion de Red)

3.1 SNMP CONCEPTO

SNMP es un protocolo de nivel de aplicacion pamsutia a los diferentes elementos
que forma una red, como routers, switches, hubstshanodems, impresoras, etc.
También permiten tener datos concretos del trafiem se produce en la red, asi como

quien lo produce.

Ademas como su nombre lo sugiere, SNMP es unariemta simple de gestion de
redes. Esta define una, delimitada y facil de imgetar base de informacion de
gestion MIB (Management Information Base, Baserderinacion de Gestion), la cual
consta de estructuras de datos estandares conableariescalares y tablas de dos
dimensiones. SNMP define también un protocolo gelenfie modificar y recuperar
informaciones de las variables MIB, ademas de itabib los agentes a enviar

informacion de gestidn no solicitada, la cual seodeina trap.

3.2 INTRODUCCION

En 1988, el IAB (Internet Activities Board, Comité Actividades Internet) determiné
una estrategia de gestion pata TCP/IP (TransmiSaitrol Protocol, Internet Protocol,

Protocolo de control de transmision, Protocolorderhet). Esto significo el nacimiento
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de dos esfuerzos paralelos: la solucién a cortwop&NMP vy la solucion eventual a

largo plazo, CMOT (CMIP Over TCP/IP, CMIP sobre TIEP).

CMOT pretendia implantar los estandares del model@estion OSI en el entorno
TCP/IP. CMOT tuvo que afrontar varios problemasivdelos por la demora en la
aparicion de especificaciones e implementacionastipas. Los desarrollos de CMOT

se paralizaron en 1992.

SNMP es una extension del protocolo SGMP (Simpleway Management Protocol,

Protocolo Sencillo de Supervisién de Pasarela®) sguconvirtié en 1989 en el estandar
recomendado por Internet. Esta dirigido a propoaiaina gestion de red centralizada
gue permita la observacion, el control y la gestdn los recursos gestionables.
Utilizando SNMP, un administrador de red puedeatdianar preguntas y comandos a

los dispositivos de la red.

SNMP se ha convertido desde su aparicion en eldatéle gestion de redes.

Todo el equipamiento de redes puede ser gestianad@nte SNMP.

Las funciones principales que permite SNMP son:

» Supervision del rendimiento de la red y su estado.

Control de parametro de operacion.

Obtencioén de informes de fallos.

Anédlisis de fallos.
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El SNMP define el formato de los mensajes que wigatre la computadora del

administrador y una entidad supervisada.

Un estandar asociado al SNMP define el conjuntdadevariables que una entidad
administrada mantiene. El estandar se conoce comase Ble Informacion de
Administracion (MIB). Las variables MIB se descmbatilizando ASN.1, un lenguaje
formal que proporciona una forma codificada conaisiacomo una notacion precisa que

es posible leer para los usuarios, nombres y ahjeto

El protocolo de gestion de red simple o SNMP eprotocolo de la capa de aplicacion
que facilita el intercambio de informacion de gastentre dispositivos de red. Este
protocolo es parte del conjunto de protocolos TERJI por su amplia utilizacion en
redes empresariales, es considerado el estandaraietolo CMIP de la familia de
protocolos OSI, méas utilizado en las grandes redes las operadoras de

telecomunicacion.
SNMP permite a los administradores:

» Gestionar el rendimiento, encontrar y solucionaobf@mas, y planificar el

crecimiento futuro de la red.

* Si bien SNMP se disefié, en un principio, con elppsito de hacer posible
supervisar de forma sencilla y resolver problengas,routers y bridges; con su

ampliacion, este protocolo puede ser utilizado gagervisar y controlar: routers,
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switches, bridges, hubs, servidores y estacionasddWs y Unix, servidores de

terminal, etc.

El protocolo SNMP opera sobre varios protocolos t@asporte, originalmente y
habitualmente sobre UDP (User Datagram ProtocobtoBolo de Datagrama de
Usuario), aunque actualmente también soporta, @Q8IS(Connection Less Net-work
Service, Servicio de Red de Menor Conexion), AppleTDDP (Datagram-Delivery
Protocol, Protocolo de Datagrama de Entrega), yeNdR X (Internet Packet Exchan-

ge, Intercambio del Paquete de Internet).

Un sistema de gestion de red basado en el prot@uMP esta compuesto por los
siguientes elementos: varios agentes, o nodosogasts, al menos una estacién de
gestion (manager), un cierto volumen de informaciétativa a los dispositivos

gestionados y un protocolo para la transmisionideadnformacion entre los agentes y

las estaciones de gestion.

Los mecanismos utilizados para definir la informacirelativa a los dispositivos
gestionados apenas han sufrido modificaciones das@dgaricion a finales de los afios
80. Uno de los objetivos principales de su disai®l& flexibilidad, de modo que la
informacion definida pudiese seguir siendo utilezgobsteriormente por protocolos

diferentes, o incluso por distintas versiones dehmo protocolo.

Por el contrario el requisito fundamental del desdil protocolo fue la sencillez, lo que
si bien facilit6 su expansion en perjuicio de peotos mas complejos, como por

ejemplo CMIP, ha hecho necesarias varias revisipaesa adaptar el protocolo a las

77



necesidades actuales, entre las que cabe desta@tigencias en cuanto a la seguridad

del sistema.

3.3 EVOLUCION

Al pasar el tiempo, SNMP ha evolucionado a travéssds diferentes versiones
SNMPv1, SNMPv2 y SNMPv3 y las definiciones de cada de éstas, en cuanto a sus
componentes, lo que permitirA grandes mejoras yomégxibilidad en cuanto al
control de acceso, asi como la utilizacion de misoaws para conseguir autentificacion,
integridad de los mensajes y privacidad; sin enmbatgrincipio de la arquitectura ha

permanecido consistente.

3.3.1 SNMPv1

El protocolo Snmpvl fue disefiado a mediados de8®somo una solucion a los

problemas de comunicacion entre diferentes tipaedies.

En un principio, su principal meta era el lograa solucion temporal hasta la llegada de
protocolos de gestion de red con mejores disefiamag completos. Pero esos
administradores de red no llegaron y SNMPv1 se ididen la Gnica opcion para la

gestion de red.

El manejo de este protocolo era simple, se basalehiatercambio de informacion de
red a través de mensajes PDU’s (Protocol Data Umitglad de Datos de Protocolos).

Ademas de ser un protocolo facilmente extensititela la red, debido a esto su uso se
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estandarizo entre usuarios y empresas que no guiasiadas complicaciones en la

gestion de sus sistemas informaticos dentro deatha

No obstante este protocolo no era perfecto, ademasstaba pensado para poder

gestionar la inmensa cantidad de redes que cadbasiapareciendo.

La versibn 1 SNMPV1 es la puesta en practica ihid& protocolo del SNMP. Se
describe en el RFC 1157 (Request For Comments, @tanm@s para Respuestas) vy
funciones dentro de lo especificado del SMI (Strrectof Management Information,

Informacion de Gestion Estructurada).

SNMPv1 funciona con protocolos excesivos tales cold® (User Datagram Protocol,
Protocolo de Datagramas de Usuario), IP (IntermetoBol, Protocolo de Internet), el
servicio de red sin conexion de la OSI (CLNS), reltpcolo de la Datagrama-Entrega

de Appletalk (DDP), y el intercambio del paquetkldiernet de Novell (IPX).

SNMPV1 se utiliza y es extensamente el protocolbatdo de la red de gestion en la

comunidad del Internet.

3.3.1.1 Informacién de Gestidén Estructurada

El SMI define las reglas para describir la informacde la gerencia, usando el ASN.1.

El SMI SNMPv1 se define en RFC 1155.

El SMI hace tres especificaciones dominantes:

» Tipos de datos ASN.1,
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» Tipos de datos SMI-especificos vy,

+ Tablas del MIB del SNMP.

3.3.1.1.1 SNMPv1 y tipos de datos ASN.1

El SMI SNMPv1 especifica que todos los objetos rattes tienen cierto subconjunto

de tipos de datos del ASN.1 asociados a ellos.

Se requieren tres tipos de datos ASN.1: nombr&gas) y codificacion:

Los servicios del nombre como el identificador algketo.

La sintaxis define el tipo de datos del objeto (@emplo, nimero entero o secuencia).

El SMI utiliza un subconjunto de las definicionesgintaxis ASN.1.

Los datos de codificacion describen como la infaigraasociada a un objeto manejado

se ajusta a formato como serie de articulos des get@ la transmision sobre la red.

3.3.1.1.2 SNMPvV1 y tipos de datos SMI Especificos

El SMI SNMPV1 especifica el uso de un niumero degige datos SMI especificos, que

se dividen en dos categorias: tipos de datos ssypipos de datos uso-anchos.

Tres tipos de datos simples se definen en el SMVBWL, que son valores Unicos:

nameros enteros, secuencias del octeto, e ideifices del objeto.

Existen siete tipos de datos en el SMI SNMPvZ atiiones de red, contadores, galgas,

sefales del tiempo, opaques, numeros enteroserosrgin signo.
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Las direcciones de red representan una direccibn de una familidicpkar del

protocolo. SNMPv1 apoya solamente direcciones 3R¢l IP.

Los contadoresson los nUmeros enteros no negativos que aumbasta que alcanzan
un valor maximo y después vuelven a cero. En SNMBelespecifica un tamafo

contrario 32-BIT.

Lasgalgasson los niumeros enteros no negativos que puedeendar o disminuir pero

gue conserve el valor maximo alcanzado.

Una sefial del tiempo representa un centésimo de un segundo desde uo cie

acontecimiento.

Un opacorepresenta una codificacion arbitraria que séatpara pasar las secuencias
arbitrarias de la informacion que no se conformam mecanografiar terminante de los

datos usado por el SMI.

Un numero entero representa la informacion namero-valorada firmdgte tipo de
datos redefine el tipo de datos del numero entgue, tiene la precision arbitraria en

ASN.1 pero precision limitada en el SMI.

Un entero sin signorepresenta la informacion numero-valorada sin dirm es util
cuando los valores son siempre no negativos. stelé datos redefine el tipo de datos
del nimero entero, que tiene la precision arbéran ASN.1 pero precision limitada en

el SMI.

3.3.1.1.3 Tablas del MIB del SNMP
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El SMI de SNMPv1l define las tablas altamente esiradas que se utlizan para
agrupar los casos de un objeto tabular; es denirphjeto que contiene variables
multiples. Las tablas se componen de cero o m&ésgiile se ponen en un indice de una
manera que permita que el SNMP recupere o altexdilanentera con un sol@etNext

o el comandaleterminado.

3.3.1.2 Operaciones Del Protocolo SNMPv1

El SNMP es un protocolo simple de request/respoBksistema de la red-gerencia
publica una peticién, y respuestas de vuelta measjade los dispositivos. Este

comportamiento es puesto en ejecucién usando uoaadie operaciones del protocolo:

Consiga, GetNext, sistema, y trampa. La operac&ncdnseguir es utilizada por los
nanometros para recuperar el valor de unos o n&os ael objeto de un agente. Si el
agente que responde a la operacion del conseguymuede proporcionar los valores
para todo el objeto cita como ejemplo en una l&tao proporciona ningunos valores.
La operacion de GetNext es utilizada por los narmsaepara recuperar el valor del
caso siguiente del objeto en una tabla o unadistdaro de un agente. La operacion del
sistema es utilizada por los nandémetros para ligarvalores de los casos del objeto
dentro de un agente. La operacion de la trampéilesada por los agentes asincronicos

para informar a los nanémetros un acontecimieigiuifstativo.
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3.3.2 SNMPv2

De SNMPv1, para reducir la carga de trafico ad@igara la monitorizacion con los
GetBulk e Informs y solucionar los problemas de itooizacion remota o distribuida

con las RMON, ha dado paso a una nueva version i2@3.

Las versiones de SNMP son compatibles, en el semgice SNMPv2 puede leer

SNMPV1.

La version 2 del SNMP es una evolucion de la varsiial, SNMPv1. originalmente,
SNMPV2 fue publicada como sistema de estandargau@stos del Internet en 1993;
actualmente, es un estandar de bosquejo. Como BdWP®L, SNMPv2 funciona
dentro de lo especificado del SMI. En teoria, SN®IBfrece un nimero de mejoras a

SNMPV1, incluyendo operaciones adicionales deloaadb.

3.3.2.1 Mejoras en SNMPv2

* Introduccion de mecanismos de seguridad, totalmeurgentes en la version 1. Estos
mecanismos protegen la privacidad de los datosfiecen autentificacion a los

usuarios y controlan el acceso.

* Mayor detalle en la definicion de las variables.

» Operaciones con grandes volumenes: se incorpordDhh (Protocol Data Units,
Unidad de datos de Protocolos) GetBulkRequest.a PS2U proporciona a las
estaciones administradoras la posibilidad de tealwmn grandes cantidades de datos,

de una sola vez, como grandes tablas.
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e Comunicacion entre administradores: Inform_RegB€&81, facilita la comunicacion
entre diferentes estaciones administradoras, perndad la existencia de jerarquias

gue son necesarias en sistemas muy complejos.

* Mejoras en las adquisiciones: en version 1 cuamdode las variables en la lista de
un comando GET fallaba, hacia que todo el comaatar&, obligando a eliminar
esta variable de la lista y volver a consultar. SMMPV2 este procesamiento es

automatico, y el error se indica en el valor derret de la variable.

* Mejoras en monitorizacion remota: en redes questéneconectadas directamente a

la estacion de administracion

« SNMP gestiona dispositivos individuales, pero nomwie diagnosticar fallos en una
red remota u otro segmento de red. Para ello, fek@® de monitorizacion debe
trasladarse a cada segmento de red. Esto se pesdleer mediante el uso de
agentes en los segmentos remotos de red, utilizegdgpos especiales o bien

ordenadores de propdsito general, llamados sonEli@3NR

3.3.3 SNMPV3.

SNMPv1 utiliza como mecanismo de autenticacion lma&eién un parametro llamado
comunidad, de forma que si el agente y la estamilininistradora lo conocen, pueden
interactuar. Pero esta protecciéon es muy débil g texto va en claro y ademas
puede explotarse en fuerza bruta. Por tanto, patarda falta de seguridad en las
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transmisiones con cifrado y autenticacion, se badw una capa o parche complemento
a SNMPv1 y v2 llamado version v3, que aflade a leasajes SNMP (vl y v2) una

cabecera adicional.

Si no se dispone de seguridad suficiente, cargeteeral es aconsejable deshabilitar la

ejecucion de comandos SET por temas seguridad.

En 1996 se estandarizd la version 3. Con dos \antgfincipales sobre sus

predecesores:

* Afade algunas caracteristicas de seguridad comacpad, autentificacion y

autorizacién a la version 2 del protocolo.

* Uso de Lenguajes Orientados a Objetos para la rcoegin de los elementos
propios del protocolo (objetos). Estas técnicasfiemn consistencia y llevan

implicita la seguridad, por lo que ayudan a losanexmos de seguridad.

3.4 FUNCIONAMIENTO SNMP

a) Que la estacion administradora envie una solicdtuth agente, proceso que atiende
peticion SNMP, pidiéndole informacion o mandandmteualizar su estado de cierta

manera. Este método se conoce c@ONDEO o0 POLLING . Ver Gréfico 2

b) La informacion recibida del agente es la respuesta confirmacion a la accion
solicitada. El problema del sondeo que se increaneoih los nodos administrados y

en ocasiones puede llegar a perjudicar el rendimi@a la red. Ver Gréfico 2
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AGENTE

GESTOR

Polling

SHNMP

Grafico 2. Solicitud de la Estacion al Agente

Es mejor que un agente pueda mandar la informaaldmodo administrador
puntualmente, ante una situacion predeterminadagjpmplo una anomalia detectada

en la red. Este método es conocido camerrupcion.

SNMP es independiente del protocolo (IPX de SPX/RXNovell, IP con UDP.),

SNMP se puede implementar usando comunicaciones &JDOEP, pero por norma
general, se suelen usar comunicaciones UDP enyarfaale los casos. Con UDP, el
protocolo SNMP se implementa utilizando los puet64 y 162. El puerto 161 se
utiliza para las transmisiones normales de com&@®NMP, mientras que el puerto

namero 162 se utiliza para los mensajes de tipoA BAnterrupcion.
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3.5 COMPONENTES BASICOS DEL SNMP

SNMP esta formado por cuatro componentes basicos:

a) Base de datos logica: SNMP sigue el modelo de @sa de datos ldgica, en la
misma se almacena informacién referente a la corda@édn, estado, error y

rendimiento.

b) Agentes: El agente es un software, que permiteadsa a la informaciéon. Dicho

agente responde a peticiones, realiza actualizesiermnforma los problemas.

c) Administradores: La estacion de administracion, tieoe un software de
administrador, el cual se encarga de enviar y irdci® mensajes SNMP. Ademas de
esto existen otra serie de aplicaciones de admwaniéh que se comunican con los

sistemas de red mediante el administrador.

d) Base de informacion de administracion: La basenfl@rmacion de administracion,
denominada MIB, constituye la descripcion logica tmlos los datos de
administracion de la red. La MIB contiene infornfacide estado y del sistema,

estadisticas de rendimiento y parametros de caafighn.

Por consiguiente, el protocolo SNMP tiene una aegtura cliente servidor distribuida,

como se ilustra en el Grafico 3.
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Sistema SMMP gestor Sistema SNMP nts.ticn:du

Grafico 3 Esquema de una Red Gestionada con SNMP

La parte servidora de SNMP consiste en un soft&N®&IP gestor, responsable del
sondeo de los agentes SNMP para la obtencion deriation especifica y del envio de
peticiones a dichos agentes solicitando la modificade un determinado valor relativo

a su configuracion.

Es decir, son los elementos del sistema de geshimados en la plataforma de gestion
centralizada de red, que interaccionan con losaojoees humanos y desencadenan las

acciones necesarias para llevar a cabo las tave@@s invocadas o programadas.

La parte cliente de SNMP consiste en un softwar®BMgente y una base de datos
con informacion de gestiéon o MIB. Los agentes SNidEiben peticiones y reportan
informacion a los gestores SNMP para la comunid#al gue pertenecen; siendo una

comunidad, un dominio administrativo de agentegst@ges SNMP. Es decir, son los
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elementos del sistema de gestién ubicados en ceddaulos dispositivos a gestionar, e

invocados por el gestor de la red.

El principio de funcionamiento reside, por conségue, en el intercambio de
informacion de gestion entre nodos gestores y ngestonados. Habitualmente, los
agentes mantienen en cada dispositivo gestionddiomiacion acerca de su estado y su

configuracion.

El gestor pide al agente, a través del protocoldMBNque realice determinadas
operaciones con estos datos de gestion, gracas@ibdles podra conocer el estado del

recurso y podra influir en su comportamiento.

Cuando produce alguna situacion anomala en unseaqgstionado, los agentes, sin
necesidad de ser invocados por el gestor, emitan denominados eventos o
notificaciones que son enviados a un gestor pagaehsistema de gestion pueda actuar

en consecuencia.

3.6 COMANDOS BASICOS DEL SNMP

El gestor SNMP puede lanzar cualquiera de est®s domandos sobre un agente

SNMP:

» Get. Una peticion por el valor especifico de un objetola MIB del agente. Este

comando es utilizado por el gestor para monitotzadispositivos a gestionar.
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» Get-next Una peticidon por un valor en el siguiente obgtda MIB del agente. Este
comando es utilizado para obtener cada valor suwesi un subconjunto o rama de

la MIB.

» Set Utilizado para cambiar el valor de un objeto &MIB de un agente, en el caso

de que el objeto tenga habilitada la lectura yiesarde su valor.

Debido a la limitada seguridad de SNMP, la maydealos objetos de la MIB sélo
tienen acceso de lectura. Este comando es utilipadoel gestor para controlar los

dispositivos a gestionar.

Por otro lado, un agente SNMP podria también mandanensaje a un gestor SNMP
sin el envio previo de una solicitud por parte sie.€éEste tipo de mensaje es conocido
como Trap. Los Traps son generalmente enviados neg@rtar eventos, como por

ejemplo el fallo repentino de una tarjeta del dssfivo gestionado.

El protocolo SNMP debe tener en cuenta y ajustaibfes incompatibilidades entre los
dispositivos a gestionar. Los diferentes ordenadarglizan distintas técnicas de
representacion de los datos, lo cual puede compeoniee habilidad de SNMP para
intercambiar informacion entre los dispositivogestionar. Para evitar este problema,

SNMP utiliza un subconjunto de ASN.1 en la comuritmaentre los diversos sistemas.

3.7 CONSTRUCCION DEL MENSAJE DEL SNMP

Cada mensaje del SNMP tiene el formato:
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a) Namero De Version.

b) Nombre de la comunidad - clase de una contrasefa.

c) Uno o mas SNMP PDUs - autentificacion trivial asdiani

Cada PDU del SNMP excepto trampa tiene el formgtdente:

a) Identificacion de la peticion - nimero de seridalpeticion

b) Estado de error - cero si ningun error de otra maaneo de un sistema pequenio.

c) El indice del error - si no es cero indica cual@i)s en la PDU causo el error2

d) Lista OIDs y valores - los valores son nulos pagacdnsiguen y del consiguen

después.

La trampa PDUs tiene el formato siguiente:

a) Empresa - identifica el tipo de objeto que caugealapa.

b) Direccion del agente - IP ADDRESS del agente qw&da trampa.

c) Identificacion genérica de la trampa - las trangasunes del estandar.

d) Identificacion especifica de la trampa - trampapdepietario o de la empresa.

e) Grupo fecha/hora - cuando hace tictac la trampaidcen tiempo.

f) Lista de OIDs y de los valores - OIDs que puederskvante de enviar a los

nanémetros.
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3.8 ARQUITECTURA

La Arquitectura de Administracion de Red se compal@e cuatro componentes

principales: como se muestra en el Grafico 4.

» Estacion de administracion de gestion.

« Agente de administracion

Base de datos de administracién de gestion

Protocolo de administracion de gestiéon de red

a) Estacion de administracion: Ejecuta aplicaciones de administracion y monitoreo
sobre los elementos administrados. Es la interdi@eadministrador de red en el
sistema. Contiene el software de gestion, y maatisra base de datos denominada

MIB con formato SMI.

Es un dispositivo que sirve como interfase entrep&sona encargada de la

administracion de la red y el sistema de gestidrede

Esta estacion debe tener como minimo:

« Un conjunto de aplicaciones de gestion para asdsidatos, recuperacion de fallas,

deteccion de alarmas, estadisticas, etc.

« Una interfase a través de la cual la persona eadarde la administracion de la red

pueda monitorear y controlar la red.
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+ La capacidad de trasladar los requerimientos delirastrador a los dispositivos

remotos que conforman la red.

+ Una base de datos de informacion de gestion dedi@xtraida a partir de las bases

de datos de todas las entidades gestionadas et la r

b) Base de informacion de administracionEs cualquier nodo de la red que contiene
un agente SNMP, son elementos como: servidoresadates, impresoras, etc., los
cuales recopilan informacion administrable paradtacion de Administracion, tal

gue es accesada por medio del protocolo SNMP.

c) Agente de administracion del dispositivo administrdo: Reside en el elemento
administrado, el cual toma la informacion de adstracion recopilada por este

elemento y la traduce para que sea compatibleacestacion de administracion.

Es el proceso de los dispositivos que estan sieraiotorizados. Puentes, Routers, hubs

y switches.

Los elementos claves de una plataforma, como: hobsers, bridges y hosts pueden
estar equipados con un agente de software el aiedepser manejado desde una
estacion de gestidén. El agente responde a solstade informacion y de accién que
provienen de la estacién de gestién, y puede proas@cronicamente informacion

importante a la estacion de gestién que no hassilicitada (alarmas).

d) Protocolo de administracion: Por medio del cual el elemento administrado

proporciona la informacion de administracion a$&a€ion de Administracion.
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SNMP facilita la comunicacién entre la estaciomanistradora y el agente de un
dispositivo de red (o nodo administrado), permdienue los agentes transmitan datos

estadisticos (variables) a través de la red adziés de administracion.

Protocolo de capa de aplicacion disefiado para ciearuentre el Administrador y el

Agente. Es el encargado de enlazar la estacioest®g y los agentes.

Cada uno de estos protocolos posee las siguiespesidades claves:

« Get: habilita a la estacion de gestion a recuperaalel de un objeto de un agente.

+ Set habilita a la estacion de gestion a modificaradbr de los objetos de un agente.

« Notify: habilita a un agente a notificar a la estaciorgéstion acerca de un evento

significativo.

Administrador
de red

Proceso de Proceso de

administracicn w administracion
ShMP -- SNMP
uppP MIB cantral upe
IP — P

Router

Prolocolo de [ ) Protocolo de
enlace de datos enlace de datos

Host Host

Proceso Proceso Proceso Proceso
de sgenle de usuario de agente de usuario

SNMP HTTP SNMP HTTP

P 1B

Protocolo de entace de datos Protocolo de enface de datos

Grafico 4 Componentes de la Arquitectura de Red.
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3.9 ELEMENTOS DE LA ARQUITECTURA SNMP

SNMP incorpora elementos presentes en otros es&mndamo el modelo GESTOR —
AGENTE, una estructura para la definicion de lainfacion, la existencia de una base
de datos con informacion de la gestion, o el usproheitivas del tipo PUT y GET para

manipular dicha informacion y el protocolo de comaniones SNMP.

A continuacion la descripcién de estos elementos:

Estructura e identificacion de la informacion solmeadministracion (SMI): Una

especificacion que permite definir las entradasrenMIB.

a) Agente: equipamiento légico alojado en un dispasitgestionable de la red.

Almacena datos de gestion y responde a peticiaies slichos datos.

b) Gestor: equipamiento l6gico alojado en una estad®rgestion de red. Tiene la

capacidad de preguntar a los agentes utilizan@oetifes comandos SNMP.

c) MIB: base de datos virtual de los objetos gestitaglaccesible por un agente, que

puede ser manipulada via SNMP para realizar ladgedé red.

d) Protocolo simple para administracion de la red ($NMEl método de comunicacion

entre los dispositivos administrados y los senador

3.10 BASE CON INFORMACION DE GESTION

Las caracteristicas de los componentes de la nedeswesentadas mediante objetos.

Cada objeto es, en esencia, una variable de datosegresenta un aspecto del agente

95



en cuestion. La coleccion de objetos se define ciitd (Base de Informacion de

Gestion).

La estacion de gestion ejecuta las funciones datanea recuperando el valor de los
objetos MIB, ademas, la estacion de gestion pugdetar una accion que se ejecute en
un agente, o puede cambiar la configuracion origieaun agente modificando el valor

de variables especificas.

3.10.1 Nodos administrados

Los periféricos que tienen integradas las capaeglgghra SNMP corren un paquete
pequefio de softwargentepara administracion, generalmente de 64kB, cargadw

parte de un ciclo de arranque o guardado en la mefija (firmware) del dispositivo.

Estos dispositivos que tienen agentes SNMP se glieese tratan de dispositivos o
nodos administrados. NO TODOS LOS NODOS SON AGENTHE$ PUEDEN

SERLO.

3.10.2 Agente Apoderado (o0 proxy)

Gestiona los dispositivos que no pueden ejecutaigente local localizacion: externo al

dispositivo administrado.

Los dispositivos administrados por SNMP (puentesjtars, hubs y switches) se
comunican con el software servidor SNMP que egtaliltado en cualquier parte de la

red y les permitan ser controlados por la estad@administracion.

96



El agente de administracion responde a la estald@@udministracion de dos maneras:

* Mediante sondeo o poolingla estacion de administracion requiere datos elesd

agente y el agente responde con los datos sobsitad

» Por interrupcion: tal que se establecen umbrales (limites supesrimiaferiores) en
el dispositivo administrado y si se supera esterahdn el dispositivo, envia un

mensaje de alerta a la estacién de administracion.

En ocasiones se puede combinar ambos métodos,idonommo sondeo dirigido a

interrupcion.

3.10.3 Consola de administracion

SNMP es un protocolo de capa de aplicacion disefiada comunicar datos entre la
consola de administracién y el agente de admigisina Los comandos basicos que

ejecuta son:

« OBTENER (GET), que implica que la consola de adstiacion recupera datos del

agente

* COLOCAR (PUT), que implica que la consola de adstiacion establece los

valores de los objetos en el agente

e CAPTURAR (TRAP), que implica que el agente notifiea la consola de

administracion acerca de los sucesos de import@ocisnterrupcion.
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3.11 PRIMITIVAS

El SNMP define ocho mensajes que pueden enviarse:

» getrequest

« get next request

» get bulk request (en snmp v2)

* setrequest

* set next request

+ getresponse

« trap

* inform request (en snmp v2)

La implementacion de cada uno de estos mensajesdémos en Linux a través de las

siguientes funciones: snmpget, snmpgetnext, sniopley snmpset.

3.11.1 Get Request

» Solicita uno 0 mas (lista) atributos (valores) deobjeto (o variable).

» Transmitida por el nodo administrador

» Recibida por el agente que contesta
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3.11.2 Get Next Request

» Solicita el siguiente atributo de un objeto

» Transmitida por el nodo administrador

» Recibida por el agente que contesta

3.11.3 Get Bulk Request

» Solicita un conjunto amplio de atributos en vezdicitar uno a uno

» Transmitida por el nodo administrador

« Recibida por el agente

3.11.4 Set Request

» Actualiza uno o varios atributos de un objeto

» Transmitida por el nodo administrador

« Recibida por el agente

3.11.5 Set next request

* actualiza el siguiente atributo de un objeto

» transmitida por el nodo administrador

» recibida por el agente
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3.11.6 Get Response

* Devuelve los atributos solicitados

» Transmitida por el agente

* Recibida por el nodo administrador

3.11.7 Trap

» Informa fallos como la perdida de comunicacion gorvecino

» Transmitida por el agente

* Recibida por el nodo administrador

3.11.8 Inform Request

» Describe la base local de informacién de gestiéB pHra intercambiar informacion

nodos de administracion entre si.

» Transmitida por el nodo administrador.

* Recibida por otro nodo administrador.

3.12 MONITORIZACION INTELIGENTE

Mediante SNMP, un router puede reportar un incrémee la carga cada 10 %. Si
utiliza un sondeo dirigido por interrupcion y sengoe la carga del sondeo regular,

100



puede dar instrucciones al router para enviar ni@rupcion cuando se experimente un

incremento significativo en la cargal0%.

Después de recibir un mensaje de interrupcionemiidor puede seguir sondeando al

dispositivo para mayores detalles.

Otro caso de configuracion, cuando el router deaalon acceso a Rediris tiene trafico

de salida superior a 34 Mbps, gue mande al admadst de la red notificacion o alerta.

3.13 SNMP Y CONGESTION

La monitorizacion se realiza por la propia red, f@otto si la red esta congestionada,

puede conllevar mas problemas.

Si existe una fallo general en cualquier parteaded, por ejemplo fallo de la corriente
eléctrica, cada dispositivo administrado por SNiviRata de enviar al mismo tiempo,
mensajes controlados por interrupcion hacia eliderypara reportar el problema. Esto

puede congestionar la red y producir una informraerdonea en el servidor.

3.14 VENTAJA PRINCIPAL DE SNMP

La principal ventaja de SNMP para los programaddeeserramientas de gestion de

red, es su sencillez frente a la complejidad inftera CMIP.
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CMIP resuelve la mayor parte de las muchas linotees de SNMP, pero por contra,
consume mayores recursos (alrededor de 10 vecequa&NMP), por lo cual es poco

utilizado en las redes de telecomunicacion empedsar

Puesto que la consulta sistematica de los gestesesnas habitual que la emision
espontanea de datos por parte de los agentes ceargkn problemas, SNMP es un
protocolo que consume un considerable ancho deabémdual limita su utilizacién en

entornos de red muy extendidos. Esto es una degaete SNMP respecto a cualquier

red manejada.
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4 CAPITULO VI: RMON (Remote Network Monitor, Monitor de Red Remoto)

4.1 CONCEPTO

RMON define una MIB que amplia las funcionalidadésecidas por MIB-II sin la
necesidad de realizar cambios en el protocolo deogeSNMP. Con la MIB RMON se
puede obtener informacion sobre la red misma, satwe los dispositivos conectados a

la red como es el caso de MIB-II.

RMON es un protocolo para la monitorizacién remad¢éaredes. Un agente RMON,
denominado también monitor o sonda RMON, recogeféarmacion de gestion,
principalmente estadisticas del trafico, sobresth @ntera, y las pone a disposicion de

las estaciones de gestion.

Las sondas RMON recopilan informacion y tiene lasma funcion que un agente
SNMP, transmitiendo la informacion periédicamendglemas, pueden procesar la

informacioén a enviar a la estacion de administrador

4.2 INTRODUCCION

Una de las mejoras principales de SNMP se denoktomatoreo Remoto RMON.

Las extensiones de RMON a SNMP brindan la capaqdaa observar la red como un

todo, aunque este distribuida, en contraste can&lisis de dispositivos individuales,
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declarandose para ello una MIB especial para guartamacion de monitorizacion de

un segmento de red diferente. La MIB asociada3®6.1.2.1.16.

RMON esta localizada en cada segmento de la reckgegn introducirse en un host, en
un switch, en un router o en un dispositivo espExibara ello. Ademas, permite afiadir
redundancia a la administracion de la red, ya gME©R permite volcar los datos a

varias consolas de administracién. Ver Grafico 5

RMON1 trabaja en informacién de capa 1y 2.

RMONZ2 trabaja en informacion de capa 3 y superiores.Gfafico 5

El software para administracion de la red permitea@dministrador supervisar y
controlar los componentes de la misma; por ejempésmite que el administrador
investigue dispositivos como hosts, enrutadoresymedadores y puentes para
determinar su estado y obtener estadisticas salreedes a las que se conectan.
Ademas permite controlar tales dispositivos candmamas rutas y configurando

interfaces de red.

RMON proporciona un nivel mas alto de informaciqne SNMP. Cuando un
dispositivo lo soporta, RMON se ejecuta continua@gpermite al administrador de la
red ver estadisticas, configurar condiciones demalague puedan emitir trampas o

anotarse en una tabla y marcar ciertos eventosiouamen lugar.

SNMP gestiona dispositivos individuales, pero nonpie diagnosticar fallos en una red

remota u otro segmento de red.
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Para ello, el software de monitorizacion debe aderise a cada segmento de red.

Esto se puede resolver mediante el uso de agemtls esegmentos remotos de red,
utilizando equipos especiales o bien ordenadorgsa®sito general, llamados sondas

RMON.

RMON se popularizara tan pronto como los nuevosntadores y circuitos integrados

incorporen soporte para RMON.

La MIB definida para SNMP nos permite obtener infacion de gestion acerca de un
anico nodo: el que ejecuta el agente SNMP. Si épaisios obtener informacion acerca
de una red como un todo, deberiamos realizar siasesbnsultas individuales a cada
nodo conectado en la red. Esto supone un gran mungle recursos (tiempo de
procesamiento en agentes y el gestor, y ancho delab&@onsumido por las

consultas/respuestas SNMP), con esa motivaciome SUON.

El MIB de RMON proporciona un método estandar pagdar las operaciones basicas
de Ethernet. RMON también proporciona un mecanigara notificarle de cambios en

el comportamiento de la red.

Se puede utilizar RMON para analizar y para vigilatos del trafico de la red dentro de
segmentos alejados de la LAN. Esto permite deteaialar, diagnosticar, y sefialar
problemas potenciales y reales de la red antesielesg extiendan a las situaciones de

crisis.
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RMON permite instalar las historias automaticase gl agente de RMON recoge
durante todo el tiempo, proporcionando datos emstadistica basica tal como la
utilizacién, colisiones. RMON automatiza esta coiéc de datos y proporciona a otros
datos del proceso las hojas de operacion (plannigigproceso es mas facil y el

resultado mas exacto.

4.3 EVOLUCION.

RMON fue desarrollado originalmente para tratgsreblema de manejar segmentos de
la LAN vy sitios alejados de una localizacion centta especificacion de RMON, que
es una extension del MIB del SNMP, es una espacificn de supervision estandar.
Dentro de RMON una red que supervisa datos esidafpor un sistema de estadistica
y de funciones e intercambiada entre los variogrdoas monitores y sistemas de la
consola. Los datos resultantes se utilizan pararsigar la utilizacion, el planeamiento

y funcionamiento de la red, asi como tambiénrthatcar la averia de la misma.

Hay 2 versiones de RMON: RMON1 (RMONvl) y RMON2 (RMv2).RMON1
define 10 grupos del MIB para la red basica quesiga, que se puede encontrar en la

mayoria del hardware moderno de la red.

RMON2 (RMONvV2) es una extension de RMON que seraesih capas mas altas de
tréfico sobre la capa media del control de acchtdd). RMON2 tiene un énfasis en

trafico del IP y trafico del uso-nivel. RMON2 petmgue los usos de la direccion de la
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red supervisen los paquetes en todas las capasidEsta es una diferencia de RMON

que permite solamente que la red supervise erplada MAC o abajo.

Los RMONL1 y los RMON2 se enfocan en diversas cagased, como muestra en el

Grafico 5.

Oz Moda! Monitorad by,
7 Appiication Laver
& Fresentation Layer

Session Layer

Transport Layer
3 Mehwork Layer

MAC Layer [OLC)
1 Physical Layer

Gréfico 5. RMON1 y RMON 2 en capas del Modelo OSI.

4.4 RMON1

Consiste en el uso de un agente remoto para coledtamacion de gestion bajo
demanda. Se disefid0 para redes LAN Ethernet (postente para Token Ring) y

entregar las funcionalidades de los analizadoresdks y protocolos.

4.4.1 Caracteristicas

a) Operacion Fuera de Linea: aun si se ha producidiallonen la conexion entre el

monitor RMON vy la estacion de gestion de red, ehitoo continuara recolectando
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informacion a cerca de la red (funcionamientdidoa etc.). De esta manera, cuando
se restaure la conexion con el gestor, el moniteiaea la informacion requerida por
éste. Ademas, como el monitor recolecta la inforaraestadistica sin necesidad de
que el gestor envie constantemente pedidos, se loggucir el trafico de
interrogacion (polling), disminuyendo el ancho dada necesario para gestion en la

red.

b) Deteccion y reporte de fallos: EI monitoreo preixantofrece la posibilidad de
detectar un fallo antes de que éste ocurra. Estogga mediante el analisis del
funcionamiento del trafico de la red. ElI monitor RM puede configurarse para que
detecte estos casos autométicamente, y en casmdi esta condicion, la registra y

envia un mensaje de notificacion al gestor de red.

c) Datos con valor agregado: El monitor de red pueshdizar un andlisis de la
informacion recolectada de la subred que gestidoaejemplo, puede reconocer las
estaciones que generan mayor cantidad de trafitas gue generan mayor cantidad
de errores en la red. Esta funcion no podria sgcidp por el mismo gestor de red,

salvo que se encontrara dentro de la misma subred.

d) Mdltiples Gestores de red: En casos donde la redugsamplia y consta de muchas
subredes puede ser necesario el uso de mas deston de red. EI monitor de red
puede ser configurado para que funcione correctEm@mn multiples gestores de

red.
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Nota: no todos los monitores de red soportan esti@steristicas, pero la especificacion

provee el soporte para el uso de las mismas.

4.4.2 Configuracion

La implementacion consiste en una configuraciérer@é/Servidor. El cliente es el
equipo que presenta la informacién al usuario deedade gestion. El servidor es el
equipo que en forma remota redne la informacionafisis de paquetes; se lo denomina
Probe y desarrolla el programa de software denatnir@MON-Agent. El agente-
RMON estd empapado generalmente en los switchsuterso El protocolo de
comunicaciéon es el SNMP. Los datos son coleccionhadprocesados en el servidor
remoto de forma que se reduce el trafico SNMP eredade datos. De esta forma un

segmento de red LAN es gestionable desde cualjgiar de la red.

La mejora que se ha introducido sobre SNMPv1 seimla con la base de datos MIB
del RMON. En el MIB se dispone de 9 grupos confleiones que se indican en el
punto 3.12. ,donde cada uno provee funciones especificas pagektion de la red.

Estos grupos pueden implementarse en su totalids@p un conjunto de éstos.

Pero en el caso de implementar un grupo este dgilementarse en su totalidad. Cada
grupo puede constar de una 0 mas tablas de contumla 0 mas tablas de datos.
Generalmente las tablas de datos son solamenexuled (el explorador RMON es el

gue se encarga de escribir los datos).
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Las tablas de control son de lectura-escriturangienen los parametros necesarios para
configurar los datos que apareceran en las tabtaglados. Estos parametros se
configuran desde el gestor de red afadiendo filastabla o modificando una fila ya
existente. Para modificar un parametro de la tdblacontrol debe invalidarse la fila
correspondiente y crearse una nueva fila con ltzresrequeridos. Al invalidarse la
fila de la tabla de control se eliminan automatieata la fila de la tabla de control y las

filas asociadas en la tabla de datos.

4.4.3 Ventajas dominantes

a) Alta disponibilidad de la red para los usuarios lta groductividad para los

administradores de la red.

b) Un estudio reciente demostré que con la instruncériade RMON, cuanto mas

grande es la red, mas grande es el aumento engtirodad.

c) El estandar basico de RMON ha sido aceptado amgfienpor la industria de las
comunicaciones del establecimiento de una red yales debido a las ventajas
inmensas que esta tecnologia puede entregar adasgados de red. Sin embargo,
especifica solamente la supervision y el diagnogiara el trafico de la misma en la

capa del MAC (transmision de datos).

4.4.4 Ejecucion de Comandos Mediante la MIB RMON

El protocolo SNMP no ofrece la posibilidad de envia comando a un agente para que

realice una accion determinada, la Unica posildligae ofrece es la lectura y escritura
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de objetos definidos dentro de una MIB. Sin embapgeden realizarse acciones en el
agente mediante el comando Set de SNMP. Paraesdifinen objetos que representan
un comando en lugar de informacion. Al cambiar &bw del objeto se ejecuta una

accion especifica.

En la MIB RMON se definen varios objetos de esp®.tiEstos objetos representan
estados, y una accion se llevara a cabo cuandestdrgde red cambie el estado de uno

de estos objetos.

4.4.5 Gestores Multiples

Cuando un explorador RMON es compartido puede seedido desde diferentes

gestores de red y pueden ocasionarse las sigugficestades:

a) Si se realizan pedidos de varios gestores a ladeade cada uno necesita cierta
cantidad de recursos, y la suma de estos excedpizidad del explorador RMON,
éste no podra entregar dichos recursos ocasiorarelalguno de los pedidos no se

lleven a cabo.

b) Si una estacién de gestion retiene recursos deitongmor un periodo largo de
tiempo, puede provocar que otra estacion de trabmjoueda acceder a los datos de

gestion por falta de recursos.

c) Los recursos pueden estar asignados a un gesttragaesufrido un fallo sin haber

liberado estos recursos.
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Para evitar este tipo de problemas la MIB RMONsédipara todas las tablas de control
definidas una columna que identifica al propietaeda fila correspondiente. Este valor

puede ser usado de las siguientes maneras:

a) Un gestor puede reconocer los recursos que pogaey necesita, y de esta forma

puede liberarlos.

b) Un operador de red puede conocer qué gestor é&tando determinados recursos

o funciones y puede negociar por éstos para quelibesados.

c) Un operador puede tener la autorizacion para lib@@ursos que otros operadores

hayan reservado.

d) Si un gestor ha sido reinicializado puede detedtar recursos que poseia

anteriormente y liberar los que ya no necesitara.

Nota: La especificacion de RMON sugiere que eritpieta de propietario se coloquen
uno o mas de los datos siguientes: direccion IRme de la estacion de gestién, lugar

donde se haya la estacién, nombre del administ@elogd y el nUmero telefénico.

La etigueta de propietario no confiere ningun tig® seguridad sobre los objetos
asociados. Estos pueden ser leidos, modificadasrgdns por cualquier gestor de red

en caso de que los objetos tengan permisos dedecascritura.

Para mejorar la eficiencia del sistema en el ustosleecursos, en casos de gestores
multiples, pueden compartirse los valores obtenpwsel explorador RMON. Para que

pueda llevarse a cabo esta mejora es necesariocuaedo un gestor requiere
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informacion, debe observar antes de solicitar ézsinsos necesarios por si otro gestor
esta pidiendo los mismos datos. Si es asi, pueddds datos de las filas de la tabla
creadas por el otro gestor, sin gastar mas recdedexplorador RMON. La desventaja

de compartir recursos se da cuando el propietaiasifilas de la tabla ya no necesita
mas la informacion y elimina las mismas, sin sape¥ estaban siendo utilizadas por

otro gestor.

4.5 RMON 2

RMON2 es una extension a la MIB RMON que incluyeléodificacion de paquetes

pertenecientes a las capas 3 a 7 del modelo OSI.

4.5.1 Beneficios.

a) Un explorador RMON puede monitorear el trafico ancion de los protocolos y
direcciones de capa de red. Esto permite al exgidorabservar los segmentos de

LAN a los que esta conectado y ver el trafico enéaesde los routers.

b) Como el explorador RMON puede decodificar y momiswrel trafico a nivel de
aplicacion, como ser los protocolos de correo geaato, transferencia de archivos
(FTP, File Transefer Protocol, Protocolo de Tramsfeia de Archivos y WWW,
World Wide Web), puede almacenar el trafico engrgnsaliente de los hosts para

alguna aplicacion en particular.
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4.5.2 Visibilidad de la capa de red mediante RMON2

Con la MIB original de RMON, ahora llamaremos RMQIS& podia analizar el trafico
de una red y obtener las direcciones MAC de todsshbsts conectados al mismo
segmento de red. Si en este segmento de Lan setaibaeun router, RMONL1 solo
podia observarse el trafico total, ya sea entransaliente del router, pero no podia
analizarse el destinatario final de un paqueteaslovia través del router o la fuente de

un pagquete que llega a la LAN a través del router.

Con RMONZ2, el explorador RMON ahora posee estaatdgd debido a que puede leer
el encabezado del protocolo de red utilizado (etqmolo mas comun es IP). Con esta
nueva capacidad del explorador RMON, el gestoredepuede resolver las siguientes

cuestiones:

a) En caso de que se esté recibiendo gran cantidadfo® desde el router, se puede

determinar desde que red o host se esta generbméfice.

b) En caso de que se esté enviando gran cantidadatenacion a través del router
puede determinarse que host local esta generandfotenacion y hacia que red se

dirige el tréafico.

c) En caso de detectarse gran cantidad de trafice elds routers conectados al
segmento de LAN donde se encuentra el explorado®RMouede determinarse

desde y hacia que red se esta transportando kaiaéon.
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Con esta informacion recolectada mediante la MIBA®\ el gestor de red puede
mejorar el funcionamiento de la red, reconfiguraladtopologia de la red y situar en el
mismo segmento de red a los servidores y a losteBeque intercambien gran cantidad

de trafico entre si.

4.5.3 Visibilidad de la capa de aplicacion mediante RMON2

El explorador RMON2 es capaz de leer encabezadlas dapas superiores a la capa de
red como ser TCP (capa 4) hasta el nivel de ca@plimacion (capa 7). Se debe notar
gue en la especificacion de RMON2 las capas supsri la capa de red son llamadas
en forma general capa de aplicacion. Con esta ncepacidad del explorador puede
obtenerse informacion sobre el tréfico de la rdeéreinciandolo por protocolo y por
aplicacion, de esta manera puede controlarse da ¢ir la red y el funcionamiento de la

misma.

4. 5.4 Caracteristicas

« RMONL1 opera sobre LAN (capa 2) y RMON2 opera sdagecapas superiores.
Con el incremento de las estadisticas de trafigmtancia del procesador CPU y la

capacidad de la memoria del agente se han incradent

« Disponen de dos tipos de soluciones: el tipo A aaupmos memoria que el tipo B.
El tipo A realiza funciones de Statistics/Host/Nlagobre la capa 3 y Statistic solo
en la capa de aplicacion; el tipo B realiza lasuBcfones en las capas de red y

aplicacion.
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Contesta a la necesidad del analisis del trafctaded y localizar las averias en las
capas mas altas. Se construye sobre el princiganquequieren los usuarios y los
recursos estar en el mismo segmento fisico deAd. ICualquier usuario con los

privilegios correctos puede tener acceso a cualgedeirso en la red.

4.5.5 Una desventaja de las puntas de prueba de RMON1

No puede identificar los anfitriones y las fuentiesla red mas alla de la conexién
Hacer asi pues, un probe/agent debe ser capaerddicr trafico en la capa de red
que proporcionara la estadistica para todos lagrianes que tienen acceso a ese

segmento, no importa dénde ella se localiza o damed esta conectada.

RMON2 define la especificacion para supervisaraido de la uso-capa, que permite a

administradores supervisar usos de la red taleso aootas, telnet, Microsoft envia,

Sybase, y otros.

RMON2 agrega lo siguiente:

a) Tablas del anfitrion y de la matriz de la Red-cppia supervisar trafico de la capa 3

por el anfitrion, por las conversaciones para lasiog protocolos, y para las
cualidades estandares de RMON tales como utilinatédifa del paquete, errores, y

otros.

b) Tablas del anfitrion y de la matriz de la Uso-cppea supervisar trafico de la capa 7

por el anfitridn, por las conversaciones para lagog usos, y para las cualidades

estandares de RMON tales como utilizacion, taglgpdquete, y errores.
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c) El Traz de direccién de red para agregar la esteaipor la direccion de red tan

bien como el MAC address para las redes de Ethgmheittoken ring.

d) Grupos del directorio y de la distribucion del pawlo para exhibir protocolos

seleccionados y su distribucion para cada segnuehioAN.

e) Historia Usuario-definible, que ahora extiende meta de estadistica del
acoplamiento-capa RMON1 para incluir cualquier distca de RMONL1, de

RMONZ2, de MIB-I o de MIB-II.

Incluye la definicion de los métodos para remotatmemantener y configurar las
puntas de prueba para los mensajes de la trangpegiaunicaciones del modem, y las

actualizaciones del software.

4.6 RMON MIB

Algunos documentos del Management Information E&H8) han avanzado mas alla
de la reunion de los datos para la entrega a uaai@s de la gerencia. Esta nueva
generacion de MIBs crea un nuevo nivel de la igégicia dentro del agente del SNMP.
Sin embargo, esta generacion del pensador MIBs weEhonmas dificil de poner en
ejecucion correctamente, requiriendo mas que lemrmhentas o los recopiladores del

MIB que eran suficientes para la generacion prirderMIBs.

Cada MIB se puede utilizar con SNMPv1, SNMPv2cp® &gentes SNMPvV3, o los

agentes trilingles, los agentes que apoyan lagdresnes.
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4.6.1 Caracteristicas.

a) Apoya a los nueve grupos de RMON:

» Estadistica. (statistics), Historia. (history), Aar (alarms), Anfitriones (host),
Anfitrion N superior. (hostTopN), Matriz del trafic (matriz), Filtros. (filter),

Captura del paquete. (capture), Acontecimientoen®

b) El SNMP de las ayudas consigue, getnext, y laglaties del getbulk de SNMPv2c
para los nueve grupos. Se apoyan, el sistema satapa dondequiera que sean

utiles.

En la RFC 1513 se definen extensiones en la MIB RMxara la gestion de redes tipo
Token Ring. Esta extension consiste en el agredadauevas tablas en los grupos ya

existentes, statistics y history, y el agregadamdeauevo grupaokenRing

Los diez grupos son opcionales para la implemeitade RMON. Sin embargo,

existen algunas dependencias que se detallan iawacitn:

» El grupo alarm necesita la implementacion del grenent.

» El grupo hostTopN necesita la implementacion depgrhost.

» El grupo packet capture necesita la implementagémgrupo filter.
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4.7 CARACTERISTICAS GENERALES

RMON es un estandar que define objetos actualest@&ibos de control, permitiendo

capturar la informacion en tiempo real a travékaded.

a) RMON es una base de informacion de gestion MIB mekada para proporcionar
capacidades de monitorizacion y analisis de prddscen redes de area local o
segmentos de red. Esta informacion proporciona gdstores una mayor capacidad

para poder planificar y ejecutar una politica preiv@ de mantenimiento de red.

b) EI MIB de RMON proporciona un meéetodo estandar pagglar las operaciones
basicas de Ethernet. RMON también proporciona ucanismo para notificar los

cambios en el comportamiento de la red.

c) RMON se pude utilizar para analizar y para vigilatos del trafico de la red dentro
de segmentos alejados de la LAN. Esto permite tateaislar, diagnosticar, y

sefalar problemas potenciales y reales de la tted de que

d) Se extiendan a las situaciones de crisis.

RMON permite instalar las historias automaticase gl agente de RMON recoge
durante todo el tiempo, proporcionando datos emstadistica basica tal como la
utilizacién y colisiones. RMON automatiza esta colén de datos y proporciona a
otros datos del proceso las hojas de operacionrjplg), el proceso es mas facil y el

resultado mas exacto.
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4.8 ADMINISTRACION DE RED CON RMON

Los datos de administracion recolectados pomMORITOR DE RED Son enviados a las

estaciones de administracion.

La localizacién de los monitores de red es depetalide la implementacion: puede

colocarse un monitor de red por segmento, por dubrpor red token-ring.

Los monitores remotos de red se ubican em&IBNTES RMON que proveen funciones
tales como soporte de protocolos de comunicacianaestaciones de administracion
y recuperacion de errores, y actlan CORTERMEDIARIOS entre los monitores de red y
las estaciones de administracion. Para transfesr datos a las estaciones de

administracion pueden usar protocolos snmpvl o s@mper Grafico 6

Estacién de Estacion de
Administracion Administracion
M1 M2

SNMPv1 / SNMPv2 SNMPv1 / SNMPv2

Agente RMON Agente RMON Agente RMON Agente RMON
Al A2 A3 A4

Monitor de Monitor de Monitor de Monitor de
Red Red Red Red

Grafico 6. Estaciones de Administracion y RMON
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Un agente RMON con un monitor remoto de red puedeae datos a una 0 mas

estaciones de administracion; ademas, pueden sbiearhosts, routers y bridges

El tener un monitor exclusivamente para propési®administracion de red tiene sus

ventajas:

a) El monitor de red puede recolectar datos continudeng enviarlos selectivamente a

las estaciones de administracion.

b) Cuando se cruzan umbrales, se pueden generar gvgndoviar alarmas a las

estaciones administrativas.

c) Puede ayudar a reducir el trafico de red, ya gsealédos recopilados se almacenan
en los agentes con monitores de red (en vez de gereetransmitirlos a cada uno);
cuando la estacién administradora necesita mafiedetauede acceder y recolectar

la informacién desde los agentes con RMONS.

4.9 ESCENARIOS PARA MONITOREO REMOTO DE REDES

RMON puede usarse en los siguientes escenarios:

Operacion Fuera de Linea: se da cuando el morgtoedl opera como un dispositivo de
monitoreo stand-alone (Unico, independiente), yapee fallas de comunicaciéon con la
estacion de administracién, o para recoleccionctete de datos. EIl RMON puede

operar independientemente de la estacién admidtapuede recolectar y almacenar
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datos continuamente; la estacion de administragpede recuperar los datos

almacenados cada vez que lo requiera.

Comunicacion con estaciones de administracion e laaexcepciones: Cuando se
observan problemas en la red, debido a que sercuumarales o por fallas, se pueden
enviar notificaciones a las estaciones de admaugin. EI| RMON puede reunir datos a

cerca de la red y almacenarlos en un registrogaabzarlos mas tarde.

Recopilacion de datos relevantes: Un monitor puealecentrarse en hosts de una
porcion de red (criticos, que tienen mucho traficerrores) o en loggear los datos

requeridos por la estacion administradora.

Multiples estaciones de administracion: Si las cistees de administracion se
organizaran en base a las acciones que realizdrigpgecesitarse que un monitor trate
concurrentemente con mas de una estacion de athadiis para reportarse. La
descomposicion por funciones (contabilidad, comfigion, funcionamiento, etc.) puede
ayudar a centralizar en una estacion administrabisralatos requeridos para ciertas

funciones de administracion.

4.10 RMON PARA ETHETNET

Los objetos definidos en la MIB RMON son principalme para el protocolo Ethernet

y puede ser expandida para cubrir los protocoldé®ii-dring y FDDI.
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Los objetos RMON se definen usando los lineamieptosistos en SMI (RFC 1155).
Sin embargo, ademas de los tipos de datos ASNididizs en el SMI, RMON define

otros 2 tipos, cuyo objetivo principal es facilitarcomparticion (sharing) de recursos:

Owner String, Secuencia Propia (DisplayString, Se@ncia Desplegada)contiene

informacion usada para identificar los propietadesun recurso (direccion. IP, nombre
de la estacion administradora, nombre del adméadsir de red, nimero de teléfono,
etc.), y ayuda a resolver conflictos cuando masirte estacion de administracién es

propietaria de un recurso.

Entry Status, Estado de Entrada (INTEGER) util cuando un recurso es compartido

por mas de un propietario, ayuda a determinar cuériste una instancia de objeto.

Para RMON se definieron nuevos grupos de objetas, dd subarbol {mib-2 16} de la

jerarquia de registracioNer Grafico 7

statistics  history alarm hosts  hostTopN matrix filter capture event tokenRing
1 2 3 4 5 6 7 8 9 10

Grafico 7 Objetos RMON
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GRUPOSTATISTICS(1.3.6.1.2.1.16.1)

GRUPOHISTORY (1.3.6.1.2.1.16.2)

GRUPOALARM (1.3.6.1.2.1.16.3)

GRUPOHOSTS (1.3.6.1.2.1.16.4)

GRUPOHOSTTOPN (1.3.6.1.2.1.16.5)

GRUPOMATRIX (1.3.6.1.2.1.16.6)

GRUPCOFILTER (1.3.6.1.2.1.16.7)

GRUPOPACKETCAPTURE (1.3.6.1.2.1.16.8)

GRUPOEVENT (1.3.6.1.2.1.16.9)

4.11 RMON PARA TOKEN RING (RFC 1513) -GRUPO TOKENRING

El RFC 1513 extiende la MIB RMON para el protocdtiken-ring, mediante el
agregado de un nuevo grupo, tokenRing (10), baj®RM16), y nuevos subgrupos en

los grupos statistics y history, exclusivament@@ste protocolo.0

GRUPOTOKENRING(1.3.6.1.2.1.16.10)

Grupo Estadisticas de capa MAC de Token Ring (TOKHNG MLSATSTABLE

DEL GRUPOSTATISTICS)
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Grupo Estadisticas Promiscuas de Token Ring (TOIRENG PSATSTABLE DEL

GRUPOSTATISTICS)

Grupo Historia de Capa MAC de Token Ring (TOKBMW GMLHISTORYTABLE

DEL GRUPCOHISTORY)

Grupo Historia Promiscua de Token Ring (TOKEWG PHISTORYTABLE DEL

GRUPOHISTORY)

Grupo Ring Satation de Token Ring (del grupo ToRéerg)

Grupo RingStationOrder de Token Ring (del Grupd dken Ring)

Grupo RingStationConfig de Token Ring (Del grupoldé&en Ring)

Grupo SourcerOuting de Token Ring (del grupo deefidRing)

4.12 GRUPOS DE RMON

RMON entrega la informacion en nueve grupos, cadaayes opcional de modo que
los vendedores no necesiten apoyar a todos losograentro del Management
Information Base (MIB). Los grupos de alguin RMONjuieren la ayuda de otros
grupos de RMON para funcionar correctamente ressmeeve grupos de supervision

especificados en el MIB de Ethernet RMON. Ver Tdbla

125



a

|®)

1Y

GRUPO DE RMON | FUNCION

Estadistica Contiene la estadistica medida por la punta debprysara cad
interfaz vigilado en este dispositivo.

Historia Registra muestras estadisticas periddicas de dngales salva para
extraccion posterior.

Alarmar Toma muestras estadisticas de variables en la mienfarueba vy Ia
compara periédicamente con los umbrales previantemigurados.

Ordenador Contiene la estadistica asociada a cada ordenadoipal descubiert

Principal en la red.

HostTopN Prepara los vectores que describen los ordenadwiasipal que
rematan una lista pedida por una de su estadistica.

Matriz Estadistica de los almacenes para las conversaciengre lo$
conjuntos de dos direcciones

Filtros Permite a los paquetes ser correspondido con paregoacion de
filtro.

Captura del | Permite a los paquetes ser capturado después datwesen u

Paquete canal.

Acontecimientos

Controla la generacion y la notificacion de acoméntos de est
dispositivo.

Token-ring

Ayuda del token ring

Tabla 1. Funciones de los Grupos RMON

4.13 COMO TRABAJA RMON?

Una configuracion tipica de RMON consiste en laation de la estacion central de la

red y un dispositivo que hace un monitoreo remidmado un agente de RMON. La

direccién de la estacién de la red puede ser eidegro una PC basada en Windows o
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basada en UNIX que ejecuta una aplicacion, tal canaisis de efectividad. De esta
estacion, se puede publicar comandos del SNMP @jisia la informacion del agente
de RMON. El agente de RMON envia la informaciénicialda a la estacion, que

procesa y visualiza esta informacion sobre su danso

El agente de RMON es un software que reside dedgrda red. Mientras que los
paquetes viajan a través de la red, el agente d®NRNecoge y analiza datos de
Ethernet en tiempo real en un segmento alejadd_All y salva continuamente los

datos localmente en Ethernet DCM segun la espacifio del MIB de RMON.

Para poder administrar una red de manera corraptaién es necesario un buen y
potente software. Suele ser una buena elecciéaft®lase programado por grupos de

seguridad conocidos. Ver Grafico8y 9

Grafico 8. Red de Consolas RMON
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Gestor
RMON
central

Grafico 9. Funcionamiento del RMON
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5 CAPITULO IV: SELECCION Y APRENDIZAJE DE LA MEJOR

HERRAMIENTA DE MONITOREO

5.1 PATROL EXPRESS

5.1.1 Introduccién

La solucién ideal es un sistema de administraci@pueda ser instalado y configurado

rapidamente. Una vez implantado debe realizargeliseento de:

* Monitoreo de una variedad de sistemas, aplicacialmacenamiento y dispositivos

de red.

* Permitir a los usuarios afiadir monitoreo para ngeigtemas en pocos minutos.

e Proveer acceso universal a los datos de desem@eéoupa variedad de usuarios
finales, incluyendo administradores de sistemagenieros de redes, gerentes y

ejecutivos.

5.1.2 Ventajas principales

« Infraestructura de monitoreo remoto, tales comtesias operativos, aplicaciones,

almacenamiento y dispositivos de red.

* Monitoreo de transacciones Web bajo la perspedevasuario final.

« Medicién de los niveles de servicio definidos
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* Provee notificacién y escalamiento de los probleemagempo real.

* Provee un acceso centralizado a todas las pana®ptener reportes a través de un

portal Web.

5.1.3 Caracteristicas BMC software

Patrol Express monitorea el desempeio y dispodduallide servidores, aplicaciones,
almacenamiento y dispositivos de red. EI monitoseolo hace remotamente (sin
agentes), sin software residente en los elemens® aoni toreados. Patrol Express

también monitorea el desempefio y disponibilidathgéransacciones Web.

Monitoreando la infraestructura de las transacapngermite al IT(Information
technology, Tecnologia de Informacion) determidg@idamente como los problemas de

la infraestructura afectan la experiencia del usuaral.

5.1.4 Beneficios de Patrol Express

5.1.4.1 Monitoreo remoto de los elementos de la infraestaiura.

Patrol Express monitorea elementos usando proteadtandar de la industria tales

como PerMon, SNMP, http, rstatd, y Secure Sh&HS

Usando estos protocolos permite que los datosreeaiectados remotamente sin tener

instalado software en los elementos que estancienditoreados.

Toda la recoleccion de datos es hecha desde @lleecentral lamado Remote Service
Monitor (RSM, Monitor de Servicio Remoto). El RSkEcplecta datos de desempeiio y
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después los retransmite al Service IntegrationaP@iP), donde el usuario final puede

observar los datos de parametros a través de espgtniveles de servicio.

5.1.4.2 Umbrales de alertas y politicas de notificacion

Con Patrol Express, los clientes pueden definicdfaente limites para alarmas y
advertencias. En algin momento estos limites saedidos, entonces los clientes

reciben en tiempo real alertas via e-mail, pagéams de SNMP.

Los clientes pueden especificar diferentes notifar@es y politicas de escalamiento,

determinando quien recibe las alertas y que tipaleléas son enviadas.

5.1.4.3 Medir los objetivos de nivel de servicio definidopor el usuario

Los clientes podrian medir el desempefio y displdéal tanto de transacciones Web y

elementos de la infraestructura contar objetivosideles de servicio.

Los clientes especifican tanto metas de dispoddailiy tiempo promedio para reparar.

Provee un grupo de graficos de niveles de sergo® presenta exactamente como

estos objetivos estan siendo alcanzados.

5.1.4.4 Monitoreo de transacciones Web

Los clientes configuran las transacciones a magaronsando un browser.

Este proceso soporta todos los tipos de HTML dinémy no hay necesidad de ningun

tipo de script.
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Adicionalmente todo es hecho en linea y no haywso# instalado para guardar la

transaccion.
5.1.4.5 Acceso Web centralizado a toda la organizacion.

Todo el reporte y configuracion es realizado eadinsando el SIP, el cual es accedido

mediante un browser estandar.

Cualquier persona con un Web browser y una coned@red podria observar los

reportes y configurar limites y metas de niveleservicio.

También, algunos miembros del grupo podrian sotesitar mirar los reportes, estos

pueden acceder a ellos usando solo un login deréect

Eglngaﬁ

Gréfico 10. Esquema de Patrol Express
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5.2 SGA - SISTEMA DE GESTION DE ALARMAS

5.2.1 Introduccién

CESAT realiza un proyecto de forma conjunta con la esgfelefénica Sistemasen
el que se pretende establecer un marco homogéngestién de alarmas en una red de

Telecomunicacion.

La idea y definicion inicial del proyecto surge ammonsecuencia de la cooperacion
entre Telefonica Sistemas GESAT de cara a establecer un marco homogéneo de
gestion de alarmas en una red de comunicacion. auamonado hacia la
especificacion e implementacion de una herramiga&gpermita monitorizar el estado
de los componentes de una red mediante las alayneadstos emitan. Se busca obtener
la informacion de interés independientemente detopplo o formato que se utilice
para la emision de las alarmas, de forma que szaarun interfaz homogéneo al
operador. Junto con la herramienta principal, sa Hasarrollado una serie de
herramientas complementarias que posibilitan olifaci la consecucion de estos

objetivos.

5.2.2 Arquitectura

Como consecuencia de este proyecto se han alasrsiguientes lineas de trabajo:

* Herramientas de gestion de alarmas basadas eropiaés. Solstice Enterprise

Manager (SEM). El graficoll muestra la interfazadeerramienta desarrollada.
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Gréfico 11. Interfaz de SGA

Integracién de una base de datos, lo que permitidaejar toda la informacién
adicional que se necesita para el manejo de alaasasomo el trabajo en torno a la

realizacion de correlacion de eventos.

Mejora de la interfaz de usuario, optimizando lseystente e incorporando nuevas
caracteristicas como pueden ser la posibilidadedgopalizar el entorno de usuario,
tener distintas vistas de la red por categoriapdganlor, mostrar representaciones

graficas de historicos de alarmas, etc.

Portabilidad a otras plataformas.

Ampliacion del tratamiento de alarmas, incorporaocd@cteristicas adicionales del

modelo de gestién OSI que aun no hayan sido condeiapen esta version.

Inclusion de capacidades de proceso de informémstiiricos que permitan extraer

informacion adicional de los datos recibidos.
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* Integracion de alarmas SNMP y alarmas CMIP. Derde esta linea de
investigacién se ha desarrollado un traductor denals SNMP a alarmas CMIP

sobre la plataforma SEM.

5.2.3 Arquitectura del traductor de alarmas

Las arquitecturas distribuidas para gestion deralardescriben las ideas sobre las que
desarrollar una arquitectura distribuida para Etige de alarmas, y se definen una serie
de servicios y elementos funcionales para llevarl@abo. Hasta ahora el Unico
desarrollo puesto en practica ha consistido eizatiel paquete SNMP de CMU para

implementar un redirector y un simulador de traN$/8.

Between
MManagers (MIS)

Grafico 12. Arquitectura SGA
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5.3 ENTERASYS NETWORKS- NETSIGHT MANAGER

5.3.1 Introduccién

En un continuo esfuerzo por alinear mas estrech@nas redes con el proceso diario
de los negocios, Enterasys Networks una compafiZaldetron Systems, lanza
NetSight, una amplia solucién de administraciérreties disefiada para simplificar la

administracion de las complejas redes empresariales

Méas que un producto de administracion de red, ghtSbroporciona caracteristicas
avanzadas incluyendo la configuracion automaticadidpositivos, configuracion de
VLANSs facil de usar, las ultimas aplicaciones déeey caracteristicas de seguridad y
conectividad basadas en decisiones para convertidlen una poderosa herramienta de
negocios.

La interfase grafica basada en el Web de NetSugbporciona flexibilidad en cualquier
momento. Lo anterior, crea un centro de comanda pemnplificar la administracion
diaria de las redes empresariales y monitoreagdargdad en toda la infraestructura de

red.

NetSight esta basado en el estandar 802.1Q yjaraba productos compatibles con

ésta norma, e incluye:

Monitoreo del trafico en la red, descubrimientolaleéed, administracion de RMON y
SNMP, alarmas y administracion de eventos, reswude problemas (troubleshooting)

y configuracién de dispositivos por niveles endd.r
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El NetSight va mas alld de la administracion triadial de la red al proveer una
herramienta Unica que protege a la compafiia dent@mazas de seguridad internas y
externas. Hoy en dia la seguridad, QoS y la fadllidle uso son las mayores
preocupaciones del personal de IT, hoy es unaisaoluculti-dimensional para reducir

la complejidad haciendo la administracion de redas facil para la empresa.
5.3.2 Caracteristicas

* Posee una ventana primaria donde se puede navdgareeMap View, List View,
Tree View, and Log Viewl del area de trabajo, paetivar ventanas que supervisen
y manen la red (tal como ventanas del mapa y vastde registro de alarmar). Una
barra de menu central proporciona el acceso a kpma@ade las opciones de la

gerencia.

» Una interfaz gréafica que deja clasificar, cambianolver a clasificar los nodos
segun el tamafio exhibiciones de la columna, seleacilos iconos para los nodos
en Map View, List View, and Tree View y modificax barra de herramientas para

requisitos particulares.

 Ayuda en linea completamente equipada, incluyendards para las tareas

comunes, ayuda sensible al contexto con un glogarioindice.

* Los nodos se crean automaticamente en la baset@e adntral; asi como también

esta se almacena.
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Gréfico 13. Consola de Monitoreo NetSight Manager
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5.3.3 Arquitectura

» La aplicacionNetwork Status (Estado de la Red) es responsable del poleo en los
nodos de la base de datos centiRatovee un estatus de los dispositivos de la red a

través de vistas, arbol de vistas y mapas.

* La aplicacion Event Manager (Gestion de Eventos) es la responsable de alarmas y
eventos administrativos. Este recibe traps dessleddos de la red y eventos desde

otro proceso de NetSight

* La herramienta Scheduler (Planificador) permite almacenar y tener respaldi®s
los datos, asi como también hacer un descubrimmta red automaticamente a

una hora y dia establecido.

* La herramienta dédministracion Remota permite facilmente realizar tareas de la
gerencia (tales como transferencias directas dd°TEdnfiguracion de la tabla de la
trampa, o interrogacion de la estadistica del M&lal creacion o transferencias
directas del MIB) en un dispositivo individual ougos de dispositivos. Una
herramienta del localizador del MAC address tamigiérmite que buscar unos o
mas dispositivos para el puerto a través de elwudAC address seleccionado se

esta comunicando.
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5.4 OBSERVER.

5.4.1 Concepto

La empresa Network Instruments es lider en la nzetufa de herramientas para el
analisis, monitoreo y resolucion de problemas deggofrece Observer, un analizador

de protocolos, rico en caracteristicas especitidaghles y faciles de usar.

Observer y sus examinadores (probes) analiza ytareai Ethernet, Wireless 802.11,

Gigabit Ethernet, WAN, FDDI y Token Ring

0 o
“‘n‘iil:ht'?f“f’11 L st @ N ®
wire Gigﬂt:ul WF*N

Grafico 14. Tipos de Redes

5.4.2 Introduccién

Las redes de computo de las organizaciones, seerueada vez mas complejas y la
exigencia de la operacién es cada vez mas demandastredes, cada vez soportan
mas aplicaciones y servicios estratégicos de lganiwaciones. Por lo cual el

andlisis y monitoreo de redes se ha convertidmanabor cada vez mas importante

y de caracter pro-activo para evitar problemas.
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Anteriormente, cuando no existian las herramiegtas hoy existen, era necesario
contratar a una empresa especializada para estg tan un costo muy elevado.
Hoy en DIA las herramientas permiten realizar estportante labor dentro de
nuestra misma empresa Yy contar con un sistematexqmeno aliado, que ayuda en
la interpretacion de los resultados obtenidos, sgpigueda con nosotros todo el

tiempo y pasa a ser parte de su activo.

5.4.3 Versiones

5.4.3.1 Observer

Analizador completo de protocolos, que ayuda alvesproblemas de lared y a
estudiar sus tendencias a largo plazo, ya sea a@jued sea por cable o
inalambrica. Observer incluye un capturador de peegpuy decodificador de mas
de 500 protocolos, estadisticas de tiempo readesicas basadas en una linea
de inicio que permiten estudiar las tendenciasrélecd. Es posible adicionar

examinadores (probes) para monitorear redes digtdb por cable o

inalambricas.

5.4.3.2 Expert Observer

Todas las caracteristicas de Observer mas Andligiertos de Tiempo Real.

Notificacion de Eventos y Modelaje.
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5.4.3.3 Observer Suite

Todas las caracteristicas de Expert Observer masamsola de administracion

SNMP. Consola RMON y Reportes a traves del Web.

5.4.3.4 Examinadores (Probes)

Los examinadores (probes) basados en software teermin analisis y
monitoreo remoto para redes: 10/100 Ethernet, 80a/h/g Wireless, Token
Ring y FDDI. Los examinadores (probes) reportama consola Observer la
informacion de la actividad de una red sin la nieleesde desplazarse a otras

ubicaciones gastando dinero y tiempo.

5.4.4 Introduccion Observer

Observer permite introducirse al nivel de paquatds/iduales hasta obtener vistas
generales de la actividad de la red. Ofrecienda dreersidad de niveles de revision.
Descubre e identifica los nodos de la red, morato@s nodos descubriendo su
disponibilidad y rendimiento, decodifica protocqlgsoduce estadisticas utiles de las
actividades que se realizan en la red, ayuda dvessproblemas y reporta el status

actual de los dispositivos de la red y sus coneson

Observer va de lo general a lo particular en vaagsectos de la red, permitiéndole,
filtrar el trafico basado en direcciones de la itgahs de protocolo y otros criterios de
seleccion.

Observer acelera el diagnéstico de un problema erd, revelando la naturaleza del
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problema, ubicacion e impacto. Relacionado la &zt actual con una linea de base de
actividad normal previamente capturada, se comvieah parte de la caja de

herramientas de planeacion informandole de sutems y cambios.
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Grafico 15. Pantalla Principal Observer

« Gran capacidad de interpretaciéon y decodificace&prbtocolos (>500)

« Utiles comentarios del sistema experto

* Gran versatilidad y facilidad de manejo de ventgaaa determinar problemas

» La excelente utilidad, facilidad y claridad de sejgortes
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5.4.5 Examinadores (Probes) / Advanced Y Rmon

Los examinadores Advanced y RMON recolectan larméxion de un punto
remoto para enviarsela a la consola de Observargstas, es posible monitorear

LANs, WLANs o WANSs desde un punto central.

Los examinadores pueden operar en dos modos: AedancRMON, cualquier
examinador puede ser configurada para trabajar demo@odo o de otro

indistintamente. El examinador Advanced es un sapejunto de las examinadores

RMON.
% Metwork Instruments Advanced Probe M= E3 |
File  Options  Help
Obzerver IP Mot ¢ ||[|h|:|IJr|-|:|
Nt't'. wark, Tfi"rlljlrll:l i}
| Psz | B/s | Ll ||:P|_|
Grafico 16. Instrumentos de Red Avanzados
Redes con switches y compartidas

Los examinadores Advanced ofrecen:

* Mejores costos

» Completa coleccion de datos Observer para sitiosot@s, locales, segmentos

remotos o swithces Reportes Web con fotografiastdals de la red
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» Completa proteccion de la informacion con contrasen

BE Network Instruments RMOMN Probe !EE

File Options  Help

?FF Last Manager P Mone

- O Fast Ethemet DEC 2

Grafico 17. Instrumentos de Red ROMON

Estandar RMON1 y RMON2

Los examinadores RMON ofrecen:

* Mejores costos

Completa coleccion de datos RMON para sitios remoto

* Monitoreo de multiples interfaces concurrentes

Multiples accesos a consolas de administracion

5.4.6 Requerimientos

5.4.6.1 Sistemas operativos

« Windows® 95/98

* Windows® NT 4.0
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5.4.6.2 Protocolo de red

* SNMP

. TCP/IP

5.4.6.3 Requisitos del hardware

 PC compatible IBM

* Intel Pentium de 200MHz o superior

* 5 MB de espacio en disco duro 32 /64 MB de RAM

5.5 HP OPENVIEW

5.5.1 Concepto

Es una herramienta de administracion de gran esgedaofrecen una administracion

completa de redes, sistemas, aplicaciones y sesvidlyudan a los administradores de

redes a evaluar de forma estratégica el rendimigateral de la red.

Aunque es

eficiente a la hora de detectar problemas careda ddormacion detallada necesaria

para aislar el origen del problema.

OpenView estd organizado en mapas 0 ventanas emmnminados simbolos. Por

defecto, la primera vez que arranca, NNM (Netwodd®& Management , Gestion de
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Red a Nivel de Nodo) descubre todos los elemerdos direccion IP a los que tiene

acceso desde la maquina donde gestiona.

Una vez descubiertos, los inserta en el mapa kitedonde se conectan segun la

informacion que obtiene a partir de los nodos decdiones IP, tablas de routing, etc.

TS e R T e e——

Gréfico 18. Pantalla Principal de HP Open View

5.5.2 Caracteristicas

« Cuando se instala HP — Open View lo primero quehaee es, un auto
descubrimiento de la red a la cual se esta conecten tal de detectar los hosts,
routers, y otros dispositivos de nivel 3 OSI cor twales se tiene conectividad

directa.
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Pero obviamente es posible afiadir todos los nodessq quiera, aunque no estén
conectados directamente al servidor, aunque pexana otra red distinta a la

nuestra.

En HP — Open View ademas de los mapas y submepispone de los visores de
alarmas, en los cuales se puede ir agrupandodasad que interesan en distintas
categorias, para ello se tiene el menu de Alarmedoaies, en el cual aparecen unos
botones que al pinchar sobre ellos provocara l&dmaate abrir el browser de la

categoria de alarmas que se quiera.

d Alaron Cabego =100 =

[2] Error Alarms
L] Threshold Alarms
[B] Statue Ala rme

[ Configuration Alarms
" [H Application Alert Alarms
I EE Bt

Gréfico 19. Categorias de Alarmas

En el Gréfico 20 se puede ver el All Alarms Brow¢Buscador de Todas las
Alarmas), esta pantalla mostraria las alarmas sporedientes a la categoria All
Alarms (Todas las Alarmas) de la pantalla de Aldategories (Categoria de

Alarmas).
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Grafico 20. Buscador de Alarmas.

* Una vez que se hace clic en Internet entoncesestepuer la o las redes conectadas
directamente al servidor y se puede ver una a imzhgndo en cada una de las

subredes.

Haciendo clic sobre cada subred se abrira otro aphroon la red correspondiente.

Fauk [Read-Wikn] [Auto-Layout] [Comnectnon Labek GF)

Grafico 21. Vista de todas las Subredes conectadalsservidor
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» En cada red se tiene las capas de cada uno dedogentos o dominios de colision,
en el caso de este ejemplo solamente aparece ures&g pincharemos sobre el

para entrar en el siguiente submapa.

Pep ErM Pws [wforrancs Cordgurabon et [ook Optoes ke feh

A bl 4 %] A=) £

[Trarment] [fesr seont | [ Cormaction Lokl oF]

Grafico 22. Pantalla del segmento de Red

* Unavez que se ingresa en el segmento correspoadiempuede ver los equipos del
segmento en cuestion, una vez llegados a este pabyasse puede ver los equipos

de la red que se van a monitorear.

e Se debe observar que en un submapa de Open Vigenseequipos de distintas
clases e incluso se podria monitorizar serviciasogtrarlos en un mapa especial de

servicios, estos servicios podrian ser httpd, #pcl,
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« Cuando se ingresa en este submapa se puede erapgiaar la potencia de HP —

Open View y realizar tareas como:

a) Monitorizar cada uno de los interfaces

b) Abrir Telnet

c) Mostrar alarmas especificas de un nodo

d) Ver propiedades de cada interfaz

e) Conectarse mediante http, ssh, etc.

Ber M Y Puforrams Conligursion Pedk Took Qptioss Wikes Heb

Ao gl =2 )] 5

— (A S TR A A dsned

4 Elzazana

Grafico 23. Pantalla de Sub-mapas
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* En cada una de las interfaces de cada una de @simaa monitorizadas con HP —
Open View pueden ser observados directamente,dainy se puede observar en el

Gréfico 24.

* En el Grafico 24 representa un equipo con tresfetes Ethernet: ethO, ethl y eth2.

Hap B e Pedomence [ondpasics Faul [ook (J0ors  Anied  Heip

Al | 2128 2= 2

B E &

[#eskaLorpeai ] [Conrastion Lakuis 0FF]

Gréafico 24 Pantalla de Interfaces

5.5.3 Personalizacion

Para que sea mucho mas eficiente la red en su @thadndn, se necesita saber a simple
vista donde estan ubicados los equipos, qué eqgaguspara lo cual se debe tener una
posicién concreta y con un dibujo de fondo que pusst un mapa en donde se ubicaran

las posiciones de cada equipo de la red.
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Unas de las cualidades principales de HP — Opew ¥g&eque es capaz de monitorizar
cualquier equipo que responda a peticiones SNMftlago de forma muy limitada a

equipos que respondan a peticiones ICMP, en estestdo se puede saber si el equipo
esta conectado o no (en muchos casos mas queestdicipero no es suficiente en

determinados casos en los que necesitamos unanad@n mas detallada y precisa de
un equipo o nodo, como podria ser por ejemplo uterade acceso que es critico para
nuestra compafia, en este caso necesitamos sab¢oda lo que le pueda pasar al

router o a un servidor critico.

HP — Open View como software de gestion que esheamna serie de traps que se
deben organizar segun severidad y categorizar #timtdis clases, o0 incluso se puede
querer que una alarma determinada muestre un pap#aguso traducir los traps al

Espafiol.

En Open View se puede afiadir como nodo cualquea,aesde un PC Windows hasta
un gran router de un gran operador de Internetnuks por supuesto por servidores
UNIX, Mac, etc., routers Cisco, Lucent, etc, lasipdidades del gestor son enormes y
el interés principal es explotarlas al maximo dekadsu elevado precio y sobre todo

posibilidades.

5.5.4 Configuracion

Para afiadir un nuevo elemento que esté en una neg\se tiene que crear la red y

posteriormente afiadir el elemento, para ello dezeeal siguiente procedimiento:
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a) Se afiade la red en el submapa deseado, para elonemt de Open View:

Edit (Editar)

Add Object (Adicional Objeto)

Seleccionar en Symbol Classes (Clases de Simbojpugo de elementos, en este

caso Network

En la ventana inferior seleccionar el tipo de réalsartar, por ejemplo IP Network.

Arrastrar la red al mapa correspondiente

Al arrastrar la red al mapa se abriria la siguigmd@talla en la que indica la

direccioén de la red con su mascara y en Label@@esl nombre de la red.

Add Object Palette

Swinbol Classes:

. |

Symbol Subclasses for Class Metwork:

Grafico 25 Pantalla para Crear Objetos de la Red
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b) Dentro de la red creada, se crearia el nuevo nedosemismos menus, pero con la
diferencia de que en el menu de Add Object (Adei@bjetos) seleccionaria el
elemento en cuestidn, que puede ser o0 no otra red.

Add Object i

Symbol Type:
{IF Netwerk

Label

IQuitl:l

Display Label. & Yes 1 Mo
- Behavior:
= Explode " Egecuts

For explodable symbols, pou can create a child submap
by double-clicking on the symbol after pou 0K this bos,
An application may create the child submap for pou.

Dbject Attnbutes:

Capabilities : 3 :
| G LAk s Set Object Attnbutes...

Selection Mame:

Set Selection Nams...

Grafico 26 Pantalla para Adicional Objetos

5.5.5 Conclusiones

Esta herramienta de monitoreo es muy importanéeheia de detectar problemas en la

red, pero su carencia de aislar el origen del probl que los generé no la hace la
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herramienta mas recomendada para el estudio ptopsas embargo es muy practica

para estudiar cada nodo registrado independientemen

5.6 SOLARWINDS

5.6.1 Introduccién

Las herramientas de SolarWinds han sido disefiadasngenieros de red con un
énfasis especial en la facilidad de uso la velatida proceso y la precision de los
resultados ofrecidos. Esto puede experimentarsgitajgdo el IP Network Browser
(buscador de Red IP). Esta herramienta utiliza SN realizar analisis de la red a

una velocidad increible.

Solarwinds es un Software para monitoreo de redisppsitivos y servidores ademas

verifica la disponibilidad de ancho de banda.

5.6.2 Caracteristicas

» Verifica la disponibilidad del ancho de banda

* Monitorea el funcionamiento y analisis de la redsalibrimiento y solucién de

fallas.

» Supervision remota de funcionamiento del routeitcbwservidores desde un tablero

del PC.
156



Monitorea y ve graficamente en tiempo real el naonmtkr paquetes perdidos, trafico,

utilizacién del ancho de banda y manejo de errores.

Supervisa cada nodo manejado mediante SNMP

Provee de graficos histéricos y mapas de lazatildn de la red.

Crea una Base de Datos del inventario detallada oksl.

Descubre los puerto Ethernet manejados y detalalikpositivos conectados en la

red, por medio de su direccion MAC, IP y Host Name.

Toda la informacion de la base de datos puedexpertada a .pdf.

Determina que direcciones IP estan en uso y coales

Monitorea la carga del Router, ademas trasmitercim\e con la configuracion del

mismo.

Puede ejecutar un PING desde cualquier Router Giscoalquier otro dispositivo

SNMP.

Permite visualizar, actualizar y realizar camlaiazialquier sistema SNMP.
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5.7 PATROL DASHBOARD

Puede ser instalado en ambientes Unix, Linux y &&ioft y utiliza servicios SNMP

para la gestion de dispositivos de red.
Dentro de las caracteristicas de Patrol Dashbamtdrpos destacar que es capaz de:

« Conocer:

o

Donde estan los cuellos de botella en la red ¢owdtiks).

o

Que elementos se utilizan mas / menos de lo debido.

o

Saber si estan cumpliendo sus niveles de sengtid),

* Predecir

o

Posibles Congestiones (Planificacion de Capacidad)
° Saturacion de enlaces LAN 6 WAN.

e Optimizar:

o

La funcion en general de la red

o

Costos de comunicaciones

o Justificar:

o

La inversion de nuevos elementos de hardware (madpg)
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° El funcionamiento de la red

Patrol Dashboard puede cumplir esto debido a glieaapteligencia en la correlacion
de eventos de red, los que en combinacién a lasasleestadisticas, reportes y
tendencias que el mismo software genera y recopestaiten determinar con exactitud

las causas de problemas 0 predecirlos.

Patrol Dashboard es una herramienta tan completairgpiuso puede ser util para
empresas proveedoras de servicios de comunicacoimésrnet, las cuales pueden usar
Patrol Dashboard para que los mismos clientesefinpliedan medir que servicio estan

obteniendo de su proveedor, gracias a su amisttsdaiz basada en browser.

Un ejemplo muy interesante es lo que una enorme padfa francesa de
comunicaciones hace al entregarle a sus clientestdafaz web de Dashboard con
permisos de usuario que permiten ver los servicoogratados a esta empresa. De esta
manera el cliente final puede ver estadisticasptiene, rendimientos e incluso puede
hacer predicciones de capacidad de enlaces o digpssTodo esto acompafiado de

agradables gréficos.

Patrol Dashboard es una solucion integrable y ndug&nte de ambientes HP

OpenView, Cisco y Computer Associates.

159



6 CAPITULO VI: HERRAMIENTAS DE MONITOREO.

6.1 SOLARWINDS

6.1.1 Introduccién

Es un Software para monitoreo de redes, dispositwservidores ademas verifica la

disponibilidad de ancho de banda.

Las herramientas de Administracion de Redes derWolds estan distribuidas en
nueve categorias, que van desde el ancho de barfdiacipnamiento de la red al

descubrimiento y solucion de fallos.

Son méas de 40 herramientas para mantener el codérola red desde un PC,
gue han sido disefiadas por ingenieros de red c@mfasis especial en la facilidad de

uso, la velocidad de proceso y la precisién dedesltados ofrecidos.

Esto puede experimentarse ejecutando el IP Net®mWwser. Esta herramienta utiliza

SNMP para realizar analisis de la red a una vedaktidcreible.

La informaciéon SNMP e ICMP que facilita incluye: BlInformation, Interfaces MAC
Address, Port Speed, IP Address, Port Status, RoARP Tables, Accounts, Memory,

sysObjectID's y muchas mas.
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6.1.2 Descripcion

Esta edicion de SolarWinds Engineer's es una sigtéas herramientas del software de
la gerencia de una red que contiene entre otrasidagentes herramientas: Network
Discovery (Descubrimientos en la Red), Fault Mamig (Gestion de Fallos),
Performance Monitoring and Performance ManagemermiolsT (Gestion del

Funcionamiento y las Herramientas de Funcionamjent

Ademas de todas las herramientas se encontré &mo&sional PLUS Edition, la
edicion de Engineer's que contiene el New Switant Pnapper (Mapeo de Puerto del
Switch Nuevo), el cual realiza automaticamentedasmiento de la capa 2 y capa 3

en su interruptor.

La edicion de Engineer's contiene el browser ddB Mé SolarWinds y el Network
Performance Monitor (monitor del funcionamiento te red) asi como varias

herramientas adicionales de la direcciéon de la red.

El MIB Browser con su base de datos sobre deORROOID's (Identificadores de
Objetos) unicos compilados sobre de mil estandsmesbién se incluye en las

herramientas.

Las encuestas, los gréficos, y las alarmas deltorodél funcionamiento de la red en
umbrales de ancho de banda, de la averia y delofusrniento son muy importantes

para el mismo.

161



6.1.3 Requerimientos del Sistema

Los requerimientos del SolarWinds se muestran daltda2

Requerimientos

Versiones

Standard Professional

Professional
Plus

Engineer’'s
Edition

Sistema Operativo

Windows 95 * /98 / NT / 2000 /

* no muy recomendable; pues algunas herramientasumcionan

yo / XP

correctamente
CPU Pentium Il 500 MHz o mas alto se recomienda
Memoria 64 MB RAM (128 MB 0 mas alto recomendado)

Espacio del Disco

Por lo menos
MB

Apor lo menos 8
MB

Dpor lo menos 8
MB

Dpor

100 MB

Conexion de Red

Tarjeta de Red o Modem

Internet Explorer

Algunas Herramientas de SolarWinds usan al Exptordé Interne

5.0 objetos.

Tarjeta de Sonido

Recomendada pero no requerida

lo menos

—F

Tabla 2. Requerimientos del Sistema

6.1.4 Versiones y Costos

Son cinco las versiones del SolarWinds, la quessad@ra es la Version Enginner’s

Edition, en la Tabla 3 se muestra una compara@dagiversiones vs. Sus costos.
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0 Estandar Profesional | Prof + |Engineer’s Broadband
L
ition ition ition ition ition

CZ> Editi Editi Editi Editi Editi
N
ad
L
>
8 217,50 USD| 667,49 USD 1.030,75 1.492,50 USD |2.580,69
= uUsD UsD
n
O
o
=

O
==
Z52
=2 292,50 USD 442,50 USD |592,50 USD

Tabla 3. Versiones SolarWinds vs. Costos

6.1.5 Caracteristicas

El SolarWinds Engineer's incluye las siguientesadreientas:

6.1.5.1 Network Performance Monitoring Tools (Herramientas para Supervisar

el Funcionamiento de la Red)

Con el SolarWinds Network Performance Monitoring psiede realizar tareas como la
supervision Remota del funcionamiento de Routerdic8 y servidores desde un
tablero en el PC. Incluso incluye alertas enviadasio mensaje encriptado a su

teléfono celular cuando se acciona un umbral déarupcion o del funcionamiento.
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Con el SNMP Graph (Grafico SNMP) se puede supearvisglquier dispositivo
manejado por SNMP. Con la utilidad del Network Berfance Monitor (Monitor del
Funcionamiento de la Red), se puede exhibir urta gsafica del trafico en la red. El
Advanced CPU Load (Carga del CPU Avanzada) persoipervisar la carga en tiempo
real en los routers mientras que el CPU Gaugdlidds del CPU) exhibe un solo

funcionamiento del switch y del servidor o CPU.

En resumen, permite monitorear y ver graficamentdéempo real el ancho de banda y
la actividad de la red, con la capacidad de geraeatas y enviar mensajes hacia un
celular mévil, puede seguir el estado de su redamero de paquetes perdidos, el
tréfico, la utilizacion de su ancho de banda asicotras estadisticas sobre la red, de

igual forma realiza el manejo de errores.

Algunas de las herramientas mas populares y caistitas es la Herramienta de
supervision 'y Funcionamiento de ancho de bandantnais que muchas aplicaciones
requieren de los agentes de hardware o de colealerdatos, el SolarWinds utiliza el

protocolo estandar de la red.

6.1.5.1.1 Network Performance Monitor (Monitor del Funcionamiento de la red)

Esta aplicacion es el Monitoreo de la red en temgal que puede seguir el estado de
la red, la pérdida de paquetes, trafico, utilizacael ancho de banda. Ademas
supervisa cada nodo manejado mediante el SNMPorta cuando un nodo reinicia o

una interfase esta abajo.
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Es ideal para monitorear la utilizacion del ancleobdnda de los routers, switches y
servidores, provee de graficos histéricos eralipenapas histéricos de la utilizacion

de la red.

EfJNetwork Performance Monitor - [Current Traffic] M= E3
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+ = —
¢ =@ W 3 A x 4 m @ = P
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Gréafico 27. Pantalla del Monitor de Funcionamientade la Red

Se puede monitorear el estado de todas las intsrfaaecolectar las estadisticas de

cada dispositivo.
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Si se quiere monitorear el tiempo de respuests paguetes perdidos se necesita tener
instalado el SNMP Community String (Cadena Comamhidy seleccionamos Add

Node o Interface Monitor (Adicionar Nodo o Monitoterfase) del cuadro de dialogo.

Interfaces on cisco-dal.ipdc.net =10 x|
Select the Interfaces and Statistics to monitor __.

Serial2/5 - =] K
Sernial2/6 -

Senal2/7 - Cahcel
Ethermetts0 - cox T1 -
Ethernetbs 1 -

EthernetBs2 -

EthernetBs3 -

ATMBAD-atm layer -

—  Interface Traffic Charts

Help

H HHFEFEEE

¥ Interface Ermor Charts
ATMBA0.0-atm subif -

— Interface Traffic Charts
¥ Interface Ermor Charts
ATHBA-aal5 layer -

' Interface Traffic Charts
¥ Interface Ermor Charts
ATME.0-2al5 layer -

— Interface Traffic Charts
¥ Interface Ermar Charts
Hulld -

—  Interface Traffic Charts

1
<
el grRghigrl coe e

¥ Interface Ermor Charts
ATMBA0.T-atm subif -

— Interface Traffic Charts
¥ Interface Ermor Charts
ATHMBA.1-2al5 layer -

' Interface Traffic Charts Select Al
Active

- Interfaces

R R K @

¥ Interface Ermor Charts

Gréfico 28. Pantalla para Seleccionar una Interfasgy Mostrar la Estadistica del

Monitoreo
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6.1.5.1.2 SNMP Graph (Grafico SNMP )

SolarWinds es una coleccion de datos en tiemdoyraaa herramienta para graficar
los datos desde cualquier MIB (Management InforomaBase, Base de Informacion de

Gestion) simplemente seleccionando el dispositeseeddo OID.

El SNMP Graph, puede monitorear parametros conmeficty, Carga del CPU, Voltaje,
usuario Unico para el servidor web , temperaturaico VolP (Voz sobre IP), y

muchos mas.
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Grafico 29. Pantalla del Grafico SNMP (SMNP Graph)
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6.1.5.1.3 Advanced CPU Load (Carga Avanzada del CPU)

Una utilidad que permite supervisar y graficar claga de mudltiples routers Cisco
concurrentemente. Alarmas que pueden ser indepeadiele cada dispositivo. Si la
carga de un router cisco alcanza los parametrasidies por el usuario para una
alarma, la barra de carga se torna en amarillsu@ra un nivel critico, la barra se torna
roja.

Advanced CPU Load [Advanced-CPU-Load.CPUDE]
File Edit Devices Help

H = ‘@ P & 2 (B) >0La3WinD>.nEx

Expork Prink add  Refresh  Tools Settings  Help MNetwork Management Tools

=3 Mumber of 4|

System Name Machineg Type Responsze Time CPU load taday Processors

FaLLOO
CAT2924_45E
SWY-BACKUP
LAB-BUILD
MNATLIRE
WICMET _2650
ADK1
SHAPT
keencati
CGCC_Cisco2621

Cizco Catahyst 2924, Toms 35 % at 1219 PM 1
Cigoo Catalyst 2924R Timz 28 % at 1Z19PM 1
Cizzo 2501 110 mz 9% at 1219 P 1
Cizco Catalyst 2924CR Toms 24 % at 1219 PM 1
Cizco Catalyst 2924CR Toms 25 % at 1219 PM 1
Cizoo Catalyst 2024CR a0 mz 24 %at 1219 PM 2
1

1

1

1

|

Cizoo Catalyst 2924R 60 msz 27 % at 1219 PM
Cisco Catalyst 2024CR 0 ms 29 % at 12:19 PM
Cizco Catalyst 2824R G0 mz 28 % &t 12:19 PM

Cigco 2621 70ms 3% at 1219 PM

cocOCOROOO
FEfr kT EEE

i

A

s

Grafico 30. Pantalla de la Carga Avanzada del CPU

6.1.5.1.4 CPU Gauges (Medidor del CPU)

El CPU SolarWinds cargara el windows 2000 en laguimas en forma eficiente,

también a los routers Cisco y switch. EI CPU Gaugeiza SNMP para comunicar
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con el dispositivo remoto y desplegar los resubadtsta aplicacion usa varias formas

que pueden cambiarse para acomodar la preferéadis usuarios.

e
T CPU Gauge *‘o*

CAT2924_dNE

Hawve You Seen Orion?
26% sme 5% g
i | i, .rrﬁ! T

= g

& a0
b

LERRRARY i.j JLASWillu X lc,
AR RRAAL —+" Waters Management Tools

eI =

Grafico 31. Pantalla Mediciones CPU (CPU Gauges)

6.1.5.2 Network Discovery Tools (Descubrimiento de la Red)

Hay varias aplicaciones del descubrimiento y heatas incluidas en esta version de
SolarWinds. Algunos hacen la direccion IP muchas fd&il; mientras otros identifican
errores de DNS en su red de datos de velocidad laisados mas populares son el
Sonar de la red, capaz de crear una base de ddtowehntario de clase multiple vy el
Buscador de red del IP, es en gran medida el a@ada y el motor mas robusto del

descubrimiento en la industria.

Es una de las razones por las que SolarWinds éamoeido en el Network Computing

Magazine's como la mejor herramienta de la gestioredes en el 2002.

Las herramientas incluidas en esta categoria son:
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6.1.5.2.1 Switch Port Mapper (Mapeo del Puerto del Interruptar)

Cansados de perseguir los cables y de pasar huestando identificar qué esta
conectado al Swith, ahora se puede descubrir lestqas en cualquier Ethernet
manejable y detallar los dispositivos conectadesasos puertos por MAC address, IP
address, y el hostname. Puesto que esto es unbdesento en tiempo real se puede
ver el estado operacional y la velocidad del pude cada puerto. Bwitch Port
Mapper hace la documentaciéon de la red facil. Se puegere para sobresalir, pdf,

CSV, y HTML.

Switch Port Mapper H =] E3
File Edit Help
7 . 1
| i 53 <+ ? (@) doLa3wind>.nEx
| Mew | Export  Print ' Settings  Help J Network Management Tools =
Switch/Hub 110,100.123.1 =l Router/Server  [10.100,123.254 =l
Hostname or IP Hostname or IP
Community String ipubﬁc :j Community String ;Dubﬁd __'_i Map Ports
Intertace "'“Te;?;e Op;{:&'fs”a' Part Speed E“fna?gg:ﬂeg:i:; IP Address of MAC DNSNE‘?EE:;?”“ Al ‘
FastEthernetd i @ 100Meps  OODOB793iG08 0 2084912284 POSEV
FastEthernet0s2 Do) & 100 Mbps 0002 B34C 4C75 208191 22 B8 S_BACKUP
FastEthernetDs3 Doy [ ) 100 Mbps
FastEthernet0rsd [E & 100 Mbps
0002 B336 6826
0002 B34C 463C 208191 22120 WinZKPro solarwinds net
FastEthern=td/s Tl ©  100Meps 0010 5394 4F04 208191 228
N3N AF1 4 FRAR N A9 77 a7

Gréfico 32. Pantalla del Mapeo del Puerto Switch

6.1.5.2.2 IP Network Browser ( Buscador de Red IP)

Es el buscador de red interactivo de TCP/IP panaddivs. Explora una sub red del IP
y demuestra qué dispositivos estan respondiendesarsubred. Descubre los detalles
sobre cada interfaz, Frame Relay DLCIs,, niveldsi@&, flash memory, puertos del

hub (si tiene un hub integrado), tarjetas instaladauters, tablas del ARP, y muchos
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otros detalles. Incluso puede dar una vision déwsoe instalado y del software

ejecutandose en sus servidores.

IP Hetwork Browser [ Subnet 128.252.152.1 / 255.255.255.0 ]

File - Edit Modez MIBz Digcoveny  Subret  Wiew Help
S W 3 2 0 & B
Mew = FHestart | Export  Frint Copy  Copy | Step  Zoom | Pikg

S-dde 1010.26.34
: #‘h Cisco Trouter

@% Community String: public
[ R System MIE

I mEpC-ACCEWE

\rj System MName: mspo-acoswre

o | 3000 Softwars
ﬁ Contact:

|.l.|.| Locatiomn:

'urj syslbjectID: 1. 3. 6.1.4.1.2.1.3
Last Boot: 10/13/2Z000 5:11:36 AM
<1> Bouter (will forward IP packets 7}
- Interfaces

@Jl 2 interfaces

@ 1 Ethernetn

N T LEOD

3__ Speed: 10 Mbps

B MAC Address: 0000OCLEGESS
Adwin Status: enabled
Operational Status: up
10262000 2:03:45 PM
: Performance Snapshot -

Description: (IGE-BPH), Wersion 9.1(1&),

: Yes

Last change :

‘Hee

up
105172001 28:53: 26 AM

~*¥ Inpurc 17.7 K bitsisec
E Input 11 pkt=s/=sec
_' Output : 2000 bits/sec
;’ Output @ Z phktsfsec
- & Ethernetl
- IO
f Eootstrap Rom:
ROM IOS:

Pupming I0S: 3000 Software (IGE-EBPX), VWersion 2.1(1&),

g Deazon for last reload: power-on

Last Boot: 10/13/2000 3:11:36 AM
F

__________ Taw. AT

RELEAZE SO0FTWAR

RELEASE SO0FTWAR

Gréafico 33. Pantalla del Buscador de Red IP
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6.1.5.2.3 Network Sonar (Sonar de la Red)

El SNMP crea una base de datos detallada del deseeibto de su red de datos de alta
velocidad. Las exportaciones resultan en el MS sacqeara el analisis facil. Tan
poderoso alcance, el sonar incluso descubre Ip®glis/os que no apoyan el SNMP.
Este es el motor mas rapido del descubrimient@ dedustria para las redes complejas,

multi-vendedor. La clase multiple se puede expleracuestion de minutos. El sonar

viene con varios informes por defecto vy gréaficage cse pueden exhibir

inventario.

A Network Sonar [Network11.5DE] - [Routers] [_ (O]

Metwaork, discovery canceled.

# File Discovery Analysic Windows Help ;Iilﬁ
$ g 2 & # = g o %
‘wizard MNew Open Export Query  Statistics Starlt  Settings  Help
[::;Ty\:f SysH :g;:::; DHS Vendor System Description Interfaces RB;[L
@ nerc-onc wustledu |128.252.1 120 Cisco gfgtgr'nm;;';ﬁv‘:zk Operating 30
Routers [ rcro-chowustledy |126.2521427 noro-chavustledy  Cisco 4500 gf;ir'nmse;m\:fgk Operstng 5 30
@ nore-mans svustle. 12825237 |ncrc-mans swustl e, Cisco 4500 gf;toe:nmse;?a\:gk Operting 5 30
aatEtics oncot-mecpasvustl.... 128252 387 | ncroc-mscp wustle... Cisco Trouter LZ?;?:; g%?;;?;g:asg L 2 a0
@ norc-orc wustledy 128252543 | norc-orcweustiedu | Ciaca 7206 gf;oe:nmse;:titvv:ro;k Operating 10 Ll
Daulgggse nre_buswustledu 128352580 |norc-bus wustledy | CleaWSX5302 gf;;'nm;ﬁ‘:gk Opersting |, 4
norc-atm wustlesu | 1282525112 nerc-stmwustiedu | Ciseo 7505 gf;ir'nmse;:ﬁv\:fgkoperaﬂ”g 11 50
Ea"s nerc-mmirsustledy |128.252.5118 | nerc-mirwustiedy  Cisco 4500 gf;;'nm;ﬁ‘:gk Operating g a0
M: nerc-meastwvust.. | 1282525120 Cisca 7010 gf;ir'nmse;m\:fgk Operstng o 0
Ta;pt;ge nerc-besvustledy 1282525122 | nerc-bewustiedy | Cisco 4500 gfgtir'nm;;m‘:ferk Operating o 50
ﬂ% nere_srchavustle... | 128.252.5128 nerc-archwustl edy Cisco 4000 gf;irlnmse;m\:fgk Operating |, 130
Export Wizard ‘ | Y ——y 5 hd
24

Grafico 34. Monitoreo de una Sub Red con el Sonar
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6.1.5.2.4 MAC Address Discovery (Descubrimiento de DireccioreMAC)

El descubrimiento del MAC Address de SolarWindslavgra la subred en la cual se
unira y construird una tabla relacional de IPresislcon el MAC address, el DNS, el
fabricante de la tarjeta de la red y la direcci@h fabricante. EI mejor método de
descubrir las direcciones del MAC de otras sulweele colocar las herramientas
SolarWinds en una computadora portétil y llevardmputadora para escanear en forma
remota la subred. Para explorar multiples subrestesecomienda utilizar el Network

Sonar

[ET MAC Address Discovery

File Edit Help

H & | & % () >0La3WinD).NEx ®
Export Print Settings Help J Network Management Tools —
Local Subnet |2E|8.1 91.22.0
IP &ddress MAC Address LS Metwork Card Manufacturer =
205.191.22.85 00105394 4F04 HEWLETT-PACKARD COMPANY

205.191.22.39
205191 .22.40
205.191.22.41
205191 .22.42
205191 .22.43
205191 .22.44
2051912245
2058191 .22.46
205191 2247
205191 .22.45
205.191.22.49
208.191.22.50
208.191.22.51
205191 .22.52
2051912253
205.191.22.54
205191 .22.55

000087 C4 5260 lab-build.zolarwinds . .net

weserverb solarwinds net

00D0.B7835.1906

IMTEL CORPOTATION

DON-DEYELOP

00D0.B7C4 6128

203191 2257
203191 2255

00B0.0030 . AE39
00D0.B7935.0802

V- A0

client-22-58 =solarwinds net

Dell Computer Corp.
IMTEL CORPOTATICN

| Szanming subnet ...

Grafico 35. Pantalla para Obtener la Direccion MAC
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6.1.5.2.5 DNS audit (Auditoria DNS)

Con el crecimiento de la red, no se puede perdersie cada IP address y dominio
asignados. El inventario del DNS no solamente gmitante para la IP address sino

también para validar los nombres correctos deligiom

£ DNS Audit
File Edit Fiter Help

Starting IP Address |I
Ending IP Address [193.41.0.254

IP Address

Reverse Resolve
IP -> Domain Hame

Forward Resolve
Domain Hame -> IP

198.41.0.118
198.41.0.119
198.41.0.120
198.41.0.121
198.41.0.122
198.44.0.423
198.44.0.124
198.4M.0.125
198.4H.0.126
198.4H.0.427
198.41.0.128
198.41.0.129
198.41.0.130
198.41.0.131
198.41.0.132
198.41.0.133
198.44.0.134
198.4M.0.135
198.41.0.136
198.4H1.0.137
198.41.0.138
198.41.0.139
198.41.0.130
198.41.0.1H
198.41.0.142
198.41.0.143
198.44.0.4144
198.4M.0.145
198.41.0.146
198.H.0.447
198.41.0.148
198.41.0.149
198.41.0.150

xtrointernic.net

gold irternic et

eqq internic.net
bobafett ineternic.net
topgun.internic net
desire.internic.net
opsTsywhinternic.net
sunps2 internic.net
pickle.internic.net

ops2-gv] internic net
ops2-gyw internic net
frightened internic.net
noct internic.net
lightning .internic.net
devvey internic.net

hephaestus internic.net

leslie-pc internic net
cared internic.net
dalmatizn internic. net
spider irternic et
pattern internic net
lazer internic.net
quasar internic net
tiwi1 internic.net
residents internic.net

mtsfs internic.net
hectic.internic.net
ap=fs irternic net
ritwek] internic.rnet
pain internic net

< did not resolve >~
< did not resolve >
195.41.0120
= did not resolve >
195.41.0.122
< did not resolve >
< did not resolve >
195.41.0125
195.41.0.126

195.41.0129
195.41.0.130
195.41.0131
195.41.0132
195.41.0.133
195.41.0134
195.41.0135
195.41.0136
216.168.240.250
195.41.0.135
195.41.0139
195.41.0.140
195.41.0141
195.41.0.142
195.41.0.143
195.41.0.144

198.41.0.57
195.41.0.147
198.41.0.87
195.41.0.149
195.41.0.1:30

Gréafico 36. Auditoria DNS
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6.1.5.2.6 SNMP Sweep (Barrido SNMP)

Es una combinacion de Ping Sweep (Barrido PingsNMP Discovery tool

(herramienta de descubrimiento SNMP).

S SNMPSweep
File Edit Help

Starting IP Address |U
Ending IP Addiess |

@ SOLARWiIND).NET

Network Mamagement Tools

Response

IP Address :
Time

DMS Lookup ‘ System MName ‘ Machine Type ‘ Dezcription

12525212025 40ms crater-lake wustledu

128252120 26 40 mz niclz-console wist] edu

12825212029 40 ms nidz-probel swustledu

12825212039 40 mz rt=-cw 2000 wust] ecdu

12825212051 40 ms guam wustledu

12823212053 40 mz oy wvastledu

128252120 62 40 ms ncro-rts-sre sweust ecdu

12525212063 40ms

1| |
QR —— sean [ o B - 5

Gréafico 37. Barrido SNMP

El SNMP Sweepdefine el rango de las IP address y despuédizadas direcciones

usadas y no usadas. Es una manera rapida y siepexmlorar una subred y un

descubrimiento de su contenido.
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6.1.5.2.7 Subnet List(Lista SubRed)

Con la lista de la subred (subset list) se puedeulteir rdpidamente todos las subredes

y mascaras en una red.

SubnetList
File  Subretz Ophions  Help

Hosthame or SHIP Community - :
P Addrese |125.252.135.43 Sting {public =l

Retrieved from norc-onc.wustl edu : 128.262.135.43

Subnet | Mazk
10.1.48.0 ZB5.255.255.0
10.1.105.0 255.255.255.0
10.1.188.0 ZB5.285.255.0
128.252.1.0 255.255.255.0
128.252.3.0 ZB5.285.255.0
128.252.5.0 255.2550.255.0
128.252.6.0 255.255.255.0
128.252.7.0 255.255.255.0

120 BT 0N AEE ACC TEE

231 subnets downloaded

Grafico 38. Lista de Subred

6.1.5.3 Tools For Cisco Routers (Herramientas para Redes €¢0)

Esta edicion contiene especificamente varias imggrdas disefiadas para mantener una
interfase grafica simple la direccion de sus Rautée Cisco. DeConfig Downloader

al Config Uploader al Config Editor/Viewer estas herramientas hacen mucho mas
facil la configuracién del Router. Con @mpare Running vs. Startup Configs se
puede Comparar incluso la configuracién Ejecutamdes IniciAndose en sus Routers

de Cisco remotos. Con @ldvanced Router CPU Loadse puede ver la carga del
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tiempo real en los routers. Otras herramientatuiosles son:_Proxy Ping, Router

Password Decryption, Router Security Check and GRuge.

6.1.5.3.1 Advanced Router CPU Load (Carga Avanzada del CPU Rder)

Permite monitorear en tiempo real la carga dedagers Cisco. Cada Router es nvisto

como una barra horizontal

Puede ser configurado para enviar alertas de nenssin embargo la carga de los

Routers va sobre el punto de un usuario definido.

Advirtiendo y por medio de Alarmas que pueden pgmembrales independientemente
para cada dispositivo. Si la carga en un RouterCco alcanza la definida por el

usuario, el umbral del indicador se pone Amanllgojo.

Router CPU Load [Help.CPULoad]
File Bar Ophons Help

Internet-G ateway

Lak-? [Houston]

Server Farm - Masz.

Server Farm - Okla.
Lab-1 [Tulza]

S B-wognet-tulza

Traffic Generator Lak:-2

redirector-2

Y endor certification lab

Internet-Firewall

Internet G ateway [2]

Grafico 39. Carga Avanzada del CPU Routerl
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Router CPU Load [Help.CPULoad] =] =
File Bar Optionz Help

95%

[Houston)
- Mass.

ab 1 [Tulza)

endor certification lab

Grafico 40. Carga Avanzada del CPU Router2

Se puede imprimir la carga de todos los RouteranBestra como la impresora saca

desde la vista de esta herramienta.

Cisco CPU Load at 4/25/2000 5:00:2% PM

SeolatWinds-FW (216.60.197.255)
21% I | Peaked at 21% at 4/25/2000 4:36:21

Internet-Gateway (216.60.197.254)
2% | [ | Peaked at 29% at 4/25/2000 4:56:16

101 .olin.wust.edu (128.252.176.101)
35% | | | Peaked at 35% at 425/2000 4:36:21

Gréfico 41. Muestra de Impresion por Pantalla de I&Carga del CPU Avanzada
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6.1.5.3.2 Config Downloaded (Descarga de Configuracion)

Transmite un archivo de la configuracion de un €I€MTS o Router de la red a su
PC. El Config Download es la herramienta que putdesmitir configuraciones
rapidamente y puede archivarlas para el uso mate.tar No necesita ver la
Configuracion transmitida cada tiempo. La mayolidad del Config Download es que

puede especificar el directorio designado y qudigaracion se guarda.

I Download Cisco Config
File Router Help
Router Hostname - .
or IP Address |1 01056134 J Lopy Config from

, . - Router/Switch to PC
Community String |prlvate ﬂ
[ “iew caonfig file after downloading Mo Advanced Options |
Save config to
|E:"-.Data"-.Ei$|:n:n Routers\Configz Files\ESpzM amek. CizcoConfig |
TFTP Server Address [10.10.22.5 =]

Gréfico 42. Descarga de la Configuracion.

6.1.5.3.3 Config Uploader (Carga de Configuracién)

Puede ser usada no sélo upload de nuevo a una wgoefiguracion a un Router de
Cisco pero también puede cambiarse cualquier amafogopn Cisco o parametro via

SNMP. Esto incluye cambiando a un desconocido iteadbil 0 contrasefia de Login.
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ﬁ Upload Cisco Config E |

File Router Help

R outer Hostname |1 0101922
or [P Address

Comrmirity String Iprivate j
TFTF Server I'I 010225 j Mo Advanced Options |

j Copy Config from PC ko
Router/Switch

Select file fram TFTF Roat Directany ;
2tp. ity s
—

LabRouter. CizcoConfig
LabRouter-Running. CizcolCanfig
LabRouter-Startup. CizcoConfig
Lab-Running. CizcaCaonfig
Lab-Startup.CizcoConfig

lapb. mib |

CADOCUME~1%DOUGRO~14LOCALS~14Te Change TFTP Root Directary |

Grafico 43. Carga de la Configuracion.

6.1.5.3.4 Config Editor/Viewer (Vista/Edicion Configuracion)

Con el Config Viewer se puede rapidamente exte&adnfiguracion del router Ciscoy
archivarla para referencia futura. También es calgadesencriptar contrasefias . Si se
usa al Config Viewer se puede descargar la cord@an del Router Cisco desde el
Cisco PIX o Servidores de Acceso (ex: AS5200) sedpudesencriptar todas las

Contrasefias del usuario en segundos.
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i LabRouter _ O] x| ‘

File Edit IP Address Help

s
Ciff

5 o

Mew Open Save

5 # §

Print Undo Find De...

¥

Toals

% @ SOLAIWIND).NET

Help Network Management Tools

Router / Switch [10.10.197.25

j Goto Section : 4=

b
L

Community String ||:uu|:||ic

M)

T
| um&%

Download

interface Ethernet0

description Solarinds DMZ

ip address 100100197 252 255.255.255.0
na ip directed-broadcast

|

interface Seriald

description Internet

bandwidth 256

ip address 10.10.68.22 255 255 255 252
na ip directed-broadcast

encapsulation frame-relay

no logaing event subiflink-status

|

interface Seriall

ip address 10.0.0.7 255.255.255.0

noip directed-broadcast
|

router ospf 1

network 10.10.197.0 0.0.0.255 area 0
|

ip default-gateway 10.10.197 254

ip classless

na ip forward-protocol udp tp

no ip forward-protocol udp domain

na ip forward-protocol udp nethios-ns
no ip forward-protocol udp nethios-dgm
na ip forward-protocol udp tacacs

ip route 0.0.0.0 0.0.0.0 216.60.197 254
|

Al

[

os 120

Grafico 44. Pantalla Vista Edicion y Configuracion
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6.1.5.3.5 Compare Running vs Startup Configs (Comparacion deConfiguracion

Inicial vs Ejecucién)

Puede ser usado para comparar el Config Runninghdeouter Cisco con el Startup
Config y almacenarla esta comparacion en la NVRAMvalatil. Si alguien ha
cambiado la configuracién de un Router Cisco, perdia comprometido los cambios

en la memoria no-volatil, habra diferencias enésnen las dos configuraciones.

#¥ Compare Running and Startup Configs El

File Router Help

Router Hosthame |1 [0.0.0.254
of IP Address

Community String Iprivate

j Compare Running and
J Startup configs
-

Grafico 45. Pantalla de Comparaciéon de Configuracid Inicial vs Ejecucion

6.1.5.3.6 Proxy Ping (Apoderado Ping )

Con Proxy Ping es posible comenzar una prueba@& Pédmotamente desde cualquier
Router Cisco a cualquier otro dispositivo SNMPilitablo. El resultado del ICMP se

calculan basandose en los paquetes enviados atireste desde el Router Cisco a otro
dispositivo remoto. Estas herramientas son extadgrara probar links entre dos sitios

remotos.
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Proxy Ping !EI E

Fil= Edit Help
- Proy Bouter
Hostname or IP I'ID.'IEI.'IEEI.E# j
Community String Ipublin: j

- Target Device

Hostname or IP j FIMNG wia
‘]ID Fromy
- Ping Rezultz
Prasy Fouter Fesultz of 10 PIMGs, 2347 bytes each, Target Device

zent 100 milizeconds apart.

-

I

nts-princel13.wuztledy  Shortest round brip ime was 36 ms wnanag ks, edu
128.252.120.241 Lungegt round [[ip hime waz 34 ms 1291301227
1 dropped packets. 10.0% packet loss

Average round brip time was 55 ms

Grafico 46. Ping Apoderado

Para iniciar el Proxy Ping se necesita ingreséwost name o la direccion IP del router

Cisco que se quiera usar Como proxy.

FIMNG via
*]:I:] Froy

Gréfico 47. Icono Proxy Ping.
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6.1.5.3.7 Router Password Decryption (Desencriptar Clave dalouter)

Puede desencriptar cualquier tipo de Contrase@aSisco para los Routers Cisco.
Simplemente descargar la configuracion del rou@sco y obtener el login en un
archivo encriptado y habilitar las contrasefas.pi@oy Pegar esta encriptacién en el
Router Password Decryption y tenemos la contrasefia.

¢ Cisco Password Decryption !EIE
FEile Decrypt Edit Help

Enciypted Password [IF’ 1228087181 3193B0D 24 2F 37

Decrvpted Password S olarwinds

Gréfico 48. Desencriptar Clave Router.

6.1.5.3.8 CPU Gauge (Medidas CPU)

Supervisara la carga de las maquinas en Windowd 26i0ccomo los Routers de Cisco y
switches. El CPU Gauges utiliza SNMP para comuséacon el dispositivo remoto y

desplegar los resultados.

Esta utilidad tiene tres areas del usuario: Sétapfiguracion), Load Saved Profile y
Change Tool Skin. Esta aplicacion envia varios &mmue pueden cambiarse para

acomodar la preferencia de los usuarios.
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Grafico 49. Medidas CPU

6.1.5.3.9 Router Security Check (Chequeo Seguridad Router)

Debido a la naturaleza de seguridad de esta hexntemia Version de Evaluacion de
SolarWinds no contiene una version del funcionatoiede la herramienta Router

Security Check.

Router Security Check analiza el Router de Cysdetermina si el SNMP Community
String es vulnerable e intentara determinar kadtura o lectura — ecritura para SNMP
Community String., ademas es importante asegugaseasus SNMP Community String

sea seguro y confiable.

Los resultados desplegados son:
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:' Router Security Check

File  Edit Help

Help

Hoztname/IP Addrezs of Bouter i _:j ﬁ
aar, . Break In
Community String ! _‘:j PR

IP Address 10.10.24.36

| Save  Print

System WHame |sb solarwinds.net

Contact

Location PrinceBRm. 113

Cisco Internetwork Operating 3yvstem Joftware

I03 (tm) CZ900EL Software (CE2900ZL-C3HZ3-M), Version 12.0(5.4)WC
(1), MATNTENAWNCE IWNTERIM SCOFTWARE

Copyright (o) 1986-2001 hy cisco 3ystems, Inc.

Compiled Tue 10-Jul-01 11:52 by devgowval

Read-0nly Community Strings
public

Grafico 50. Chequeo Seguridad Router

6.1.5.4 Fault Monitoring Tools (Herramienta que Supervisa Rllas)

El Network Monitoringes totalmente una aplicaciée direccion interactiva que

permite supervisar dispositivos seleccionados yaemarmas en condiciones del paro.

Otra herramienta util es Watch It! utilidad que permite guardar en el pulso de la red

Con laBandwidth Monitor se puede desplegar una vista gréafica del tréficka red.

Las herramientas que incluye esta categoria son:
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6.1.5.4.1 Network Monitor (Monitor de Red)

Se Guarda en el pulso de la red 24 horas, un diglcbletwork Monitor supervisara
cientos de nodos concurrentemente y proporcionadicadores alertas visuales y
Alarmas audibles, asi como también envian mensiges-mail y paginas cuando los

dispositivos no responden.

Network Monitor archiva sobre los 3 afos de histddrafica de la velocidad alta

monitoreada en los nodos y le permiten mostrardssltados.

Se puede ver mapas totalmente interactivos de tied®p respuesta y pérdida de

paquetes. Usar el Mouse para resaltar un areaajed gnmostrar mas detalles.

Esta aplicacion es una actuacion en tiempo reamlcuél puede rastrear latencia de la
red, pérdida de paquetes, trafico, uso del anehmdda, y muchas otras estadisticas de
la red, ademas puede manejar cada nodo e irtesfas SNMP y reportar cuando un

reboots o una interfase esta abajo.

Es ideal para supervisar la utilizacion del bandlwide los routers, switches y

servidores que estan en linea y los mapas hisgidieda red.
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? SolarWinds Network Monitor

File Modes Ewents Tools Wew Help

g B S| A G B o D B P o D

Add  Refresh Prink Events Page Chatt  Trace Fing Browse Tools Sektings Help

‘Y_’ www .yahoo.com 91 mz 0% Mode Up S0 minutes

www . tucows.com Toms 0% Mode Up 49 minutes

Reqguest Timed

out 1 minute

www.ibm.com No response 100 %
www . dogfish.com Foms 0% Mode Lp 3 minutes

www . digibuy.com B0 mz 0% Mode Lp 13 days, 5 hours, 15 minutes
www.cabletron.com 90 m= 0% Mode Up 48 minutes

wWSservers 0ms Mode Up 14 days, 20 hours, 53 minutes

solarwinds.net 90 m= Mode Up 13 days, 14 hours, 53 minutes

Grafico 51. Monitor de Red

6.1.5.4.2 SysLog Server (Servidor SysLog)

Esta herramienta escucha los mensajes entrantggstiey sobre el puerto 514 UDP y

los descifra a los mensajes con el propdésito deadns.

Con el SolarWinds Syslog server se puede enviabitammensajes de Syslog a otro

servidor del syslog.

Esta caracteristica normalmente se usa para agregeajes manualmente a la base de
datos del syslog remoto durante la actualizacidn sistema o mientras es arreglando

algun problema de la red.
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A Syslog Server
File Edit Help

H 5 B x . & 9

Export  Print Copy Clear Settings Help

A EurrentMessagesf M Search Spslog Databaze

X 4M0/2001 18:25 local uze - level 6

X 4M0/2001 18:25 local uze - level 6

B an 0118 Matice ace

ﬂ 41072001 18:23 Motice local use - level B 46: Apr 1018:17:54 CDT: %5YS-5-COMNFIG: Configured from Temp-2317 CiscoConfig by consale t.
XK 4M0/2001 18:23 wiarning  local uze -level 6 45

ﬂ 41072001 18:23 varning  local use - level B 44: Apr 10181754 CDT: %PARSER-4-BADCFG: Unexpected end of configuration file.

ﬂ 41072001 18:23 varning  local use - level B 43 Apr 10181754 CDT: %SYS-4-SNMP_HOSTCONFIGSET: SNMP hostConfigSet recuest. Loading ...
ﬂ 41052001 18:21 Matice local use - level 6 1016: &pr 10 231611 UTC: %SYS-5-CONFIG_|: Configured from consale by vyl (205191 22 60)

ﬂ 41072001 18:16 Motice local use - level B 1015: Apr 10 23:11:04 UTC: %SYS-5-CONFIG: Configured from Temp-1628 CizcoConfig by consolet...
ﬂ 41072001 1816 varning  local use - level B 1013 Apr 10 23:11:04 UTC: %PARSER-4-BADCFG: Unexpected end of configuration file.

X 4M0/2001 1516 wWarning  local use - level & 1014

Gréfico 52. Pantalla Servidor SysLog

6.1.5.4.3 Watch itj (Miraloj)

Nunca otra vez conteste el teléfono para decirefjgervidor esta abajo. Con el Watth
It j se puede supervisar la disponibilidad de wadispositivos anunciando los estados o

indicadores de alertas con los colores verde, dmgniojo.

Solarwinds Watch It 1 X
zolanvinds. net
v digibiuy. com
LA, CIEC0, COM

WAIAL CEIFL SO

v, cabletron, com

WAL TNER. COM

O 20 P

Gréfico 53. Pantalla Miraloj
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6.1.5.5 MIB Browser Tools (Herramientas MIB)

Uno de los métodos primarios para supervisar remarge y manejar los dispositivos
de la red es el uso de MIB. La informacién dispnén los dispositivos de la red via
SNMP se define por un juego de objetos manejadomallos como el SNMP
Direccion Informacion Base (MIB). Las herramientis red del SolarWinds utilizan
normas para coleccionar la informacion de varigpasitivos de la red. SolarWinds ha

compilado una biblioteca de MIB extensa por enail@&00,000 OID (el Objeto ID).

Las herramientas de esta suite son las siguientes:

6.1.5.5.1 MIB Browser (Buscador MIB)

SolarWinds utiliza esta aplicacion como una basdaties extensa que contiene mas de
200,000 unicos OID y ha compilado por encima deMiBs normales. EI Navegador
de MIB puede mostrar el arbol MIB, tablas de aistiB, Bowser MIBs, modificar
remotamente valores SNMP y muchas otras funcioe€sNMP. Ademas permite a un
ingeniero hacer los cambios al dispositivo rem&lodispositivo remoto podria ser un

Router, Switch Hub, Servidor, Firewall, o cualguéro dispositivo que soporta SNMP.
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P solarwinds MIB Browser
File Edit Tree Window Help

=10l %]

(E. Hostname or [P IZT E.60.1597.252 vl @2 ﬁ . % ? @ SOLARWIND).NET 0
Mew  Commurity Sting GeLOID GetTabe Stop | Search  Help \S)) Network Nanagemeni Toos '
1l ceitt (0 +| |G -10] %]
=l _Jizo (1) =
SEHO) WH. 3 2. ‘ F| =
=1 dod () Save Print | Refresh Pivok | Clear
SliJinternet (1) Index | iDesct Type ity [ itSpeed iPhyséddiess itdminStatus | ii0perStatus |[ifLastC &
] directory (1) 1 WLANT ethemnet-csmacd(s) 1500 10000000 OODOLSSDD.ES4O  up(l) upll) 25 sed
=1 momt (2) 2 FastEthemet0/1 | ethemet-csmacd(f) 1500 100000000  00DD.5SDDLES41  up(l) upl) 28 sec:
Hl_Imib-2 (1) 3 FastEthemet0/2 | ethemet-csmacd(B) 1500 100000000  00DOD.5SDDLES42  wpl(l) upl) 27 day
#|_] experimertal (3) 4 FastEthemet0/3 | ethemnet-csmacd(B] 1500 100000000  00DO.SSDD.ES43  up(l) upl1] 28 sec
=[] private (4] 5 FastEthemet0/4  ethemet-csmacd(B] 1500 100000000  0ODO.SEDD.ES44  up(l) up(1] 3 days
=l erterprizes (1) 5 FastEthemet0/5 | ethemet-csmacd(f] 1500 100000000  0OD0D.SEDDLES4E  up(l) upl1] 3 days
4 p private (1) 7 FastEthemet0/6 | ethemnet-csmacd(B] 1500 100000000  00DO.SSDD.ES4E  up(l) upl1] 35 day
FIEM ibm (2 g8 FastEthemetDs7 | ethemet-csmacd(B] 1500 100000000 00DO.SSDD.E347 upl1] up(1] 0 day
2)
s o (3] g 2l " 216.60.197.252 results ... [_ (O] dav
=1 cisco (3 10 Fasif - 3 day
(] cetPrad (1) i ret bl || S —d X 5 day
=1 lacal (2) ﬂ E:[ Save Prink et Mext Clear 2 i
=l lzystem (1) MIE 0ID Mame Walue ﬂ
o romid (1) whyFReload.0 1ejoad
£ whyReload (2) hostName. 0 LabR outer
G hostiiame (3) OLD-CISCO-5YS-MIE domainh ame. 0
_p domaintlame (4] Ez:::i:{'g 300801 31 228
uth2cdclr (3] - ——
e ((B)j freeMem.0 1337624
B cing (7 = bufferE IFree. 0 500
: b0 () buffsiE bk 0 5D
butterE Hit.0 22230528
OLD-CISCO-3Y5-MIB:whyReload =« buffeiE Miss.0 0
bufferE ICreate.0 1]
%Lge E)_gfﬁ}_éﬁ}ﬁggm 2 OLD-CISCO-MEMORY-MIB bufferSmSize 0 104
Access readonly bufferSmTatal 0 50
Status  unknown bufferSmFree.0 50
bufferSmbd a0 150
Trt1is valiﬁblﬁ conttainstiprintab\e ochtetlh bufferSmHitD BTN
ST TN A T frasan why e bulferSmbiss.0 0 =

Gréafico 54. Buscador MIB

6.1.5.5.2 MIB Viewer (Vista MIB)

Usa SolarWinds la base de datos de MIB extensa ¢esplegar cualquier OID o
Tablas. Tiene el mismo rendimiento como el Navegal® MIB, pero es un método
mas rapido de recuperar los MIBs usados mas frésmemte. Su uso es muy facil tiene

el APl de Programador poderoso.

El MIB Viewer nalmente

programatica mente por otras herramientas de SaasV
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@ RFC1213-MIB:ifTable on SolarWinds-Core

Fil=e Edit Wew Help

M= E3

=IE K
Export | Print Refresh Pirvak Help
Index  flndex | ifDescr ifType ity ifSpeed IIPhwzdddress fedminStatus | f0perStatus | fLastChange
1 Ethemetl | ethemet-cemacd(f) 1500 10000000  OOEOFFIAICAT  up(l) up(1] B seconds
22 Ethermetl  ethermet-czmacd(B] 1500 10000000 | Q0EQFA1A1CAd  upl1] upl[1] 7 secohdz
33 Ethemets  ethemet-camacd(B] 1800 10000000 | Q0EQFF1AICAT  wpll) upl1] 7 zeconds
44 Ethernets | ethermet-camacd(B) 1500 10000000  ODEQFF1AICAS  upl1) up(1] 3 days, 21 hours, 2
a5 Ethemetd  ethemet-camacd(B] 1500 70000000  00EQFA1A1CAD  wpl1] down(2] B seconds
G B Ethemets  ethemet-camacd[B) 1800 10000000 | 00EQFF1AICED  wpll] up[1] 7 seconds
FT Senialll propPointToPointSenal(22] 1500 1544000 down[2] down[2] F secondsz
g8 Seniall propPointToPointSenal(22] 1500 1544000 down[2] don(2] £ seconds
99 Serial2 propPointT oPointSenal(22] 1500 1544000 dowani[2] dawn[2] B zeconds
10,10 Senall propPointToPointSenal(22] 1500 1544000 don[2] down(2] B seconds
d| | i
MIB RFC1213-MIB =1
Name iflndex1
jz0,0rg.dod.internet, marnt. mib-2. interfaces. fT able fFE ntriflndes. 1
oID 13612122111
Type INTEGER
Access read-only
Status  unknown 1
WValue Fleaze Wal ...
&, unique value for each interface. Itz value ﬂ
r=vmmn bimbiimean 1 —end Hem casbhian AF b Loenbar T e

Gréafico 55. Vista MIB

6.1.5.5.3 MIB Walk (Camino MIB)

Esta utilidad obligara a los dispositivos SNMP faigearse en un arbol y descargar el

valor de cada OID. Esta herramienta normalments/ @ésecuentra que MIBs y OID son

apoyadas en un dispositivo particular. MIB Walkgoionara una lista completa de

todos MIBs y OID e informa el estado actual pardac®ID. Ademas usa la base de

datos extensa de informacién de MIB para determehaombre inglés para cada OID y

el MIB al que pertenece. No solo reconoce MIBs d&d; HP, SUN y BAY SINO

TAMBIEN MIBs privados.
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> MIB Walk

File Edit Help

=101 x|

H S

7

@ SOLARWINDY.NET

Network Management Tools

Expart  Print Help
Hostname or IP MIBE tiee to Walk : %
Community String IDub“C j IStandard j Walk

MIB 0oln Hame Value
IF-MIE 13612122123 ifDescr.3 Seriall
IF-MIB 136121221341 ifType .1 E
IF-MIE 13612122132 ifType.2 32
IF-MIE 13612122133 ifType.3 X2
IF-miIB 13612122141 ifhtur 1 1500
IF-MIE 13612122142 iftttue. 2 1500
IF-MIE 13612122143 iftttue. 3 1500
IF-miIB 1361212214581 ifSpeed 1 10000000
IF-MIE 13612122152 ifSpeed 2 1546000
IF-MIE 13612122153 ifSpeed 3 1544000
IF-mIB 13642122161 ifPhysiddress 1
IF-MIE 13612122162 ifPhysididress 2
IF-miIB 13612122163 ifPhysAddress 3
IF-MIE 136121221741 if&dminStatus.1 1
IF-MIE 13612122172 ifadminStatus.2 1
IF-mIB 13642122173 itAcmin=tatus 3 2
IF-MIE 13612122181 ifOperStatus 1 1
IF-MIE 13612122182 ifOperstatus 2 1
IF-miIB 13612122183 ifOperstatus 3
IF-MIE 1361212218941 ifLastChange.1 426291218
IF-MIB 13612122192 ifLazstChance 2 11225

Scan canceled.

Gréafico 56. Camino MIB

6.1.5.5.4 Update System MIB’s (Actualizacion de Sistemas MIB)

La utilidad de MIB es una herramienta rapida y samgue permite ver, actualizar y
publicar los cambios a la descripcion del usuaamualquier dispositivo del SNMP.
Los cambios son: EI Nombre del sistema, Localizgcidontacto, etc. Simplemente

ingresar la direccion IP y la cadena correspondignhacer clic en Retrieve Details.
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Esta utilidad es usada normalmente para ponerféamacion del sistema sobre las

impresoras de la red (incluyendo las tarjetas)shtgsminales, y servidores.

£ Update System MIB . o ]
Fil=  Help

Hoztname or [P Address
|HF'-F'rinter Retrieve Details

Carnmunity String

pdate Detailz

||:uri\-'ate

— Syztem k1B
Syztemn Mame
[HP4050-N etwaork-Priter
Location
| Solarwinds Lab

Contact
[Sandy @ 916-5551212

| Betrieved details ...

Gréfico 57. Actualizacion MIB

6.1.5.6 Security And Attack Tools (Herramientas de Seguridd y Ataque)

Solarwinds ofrece una coleccién de herramientasetpuridad y aplicaciones que
permiten probar y validar la seguridad de la r&k pueden usar estas herramientas
combinadas con la Red de IP Browser para realizarapia auditoria de seguridad. El

Router Security Check es ideal para evaluar largdaglide los 10 actuales del router.

6.1.5.6.1 SNMP Brute Force Attack (Ataque SNMP)
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Atacara una direccién IP con SNMP consultas y detera si la comunidad SNMP es

de solo lectura o lectura escritura, hace estogod cada posible comunidad.

Se puede especificar caracteres para constri@biaa con una longitud maxima de la

cadena de la comunidad.

% SNMP Brute Force Attack

File Edit Help

s ¢ 9P 5
Export  Prink Settings Help @
Target Hostname or IP Address |1U.2.|1551

Attack Speed: Fast ﬂ J ﬂ Attack

Attack paused ...

Current Community String 13Cm

ShIMP Queries 240 tatal st 9.3 per second
Bandwvicth heing used Approximately 4779 bps
Target device 10.2.0.56

Target IP Address 10.2.0.56

Responze Time TTL expired during transit
Packet Drops 19

DRS Mame

System Mame unknonn

Attack Character Set Alpha-Mumeric characters
Maximum community string lencth 5 characters

Readionly Community String unknown

Readhrite Community String unknown

Gréfico 58. Ataque SNMP

6.1.5.6.2 SNMP Dictionary Attack (Atague Diccionario SNMP)

Usa el diccionario de las computadoras para atdispositivos de la red en un

esfuerzo por irrumpir en ellos o descubrir susenad de comunida&NMP Brute
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Force Attack fue escrito para permitir crear en un ambientérotado, un ataque en la

seguridad de la red.

Esta aplicacion no sélo atacara agresivamenteispositivos de la red pero permitiran

importar y permutar sus propios diccionarios emgldulo del ataque.

™ Remote TCP Session Resek

File Edit 3Zession Help
%t

H =
Break

Export  Print Refresh

7

Help

@ SOLARWINDY.NET

Metwork Management Tools

Router. Switch or Server Name £ IP |LIRERIRERT]

Read-Write Community String IDrivate - l Connect

Connection State | Server IP Address Server Port Cligrit IP Address Cliert Port

<

Eztablished 216 60197 254 23 208191 2250 3530

4 L3

| TCP Session Table download complete. 4

Gréfico 59. Ataque Diccionario SNMP

6.1.5.6.3 Remote TCP Reset (Reseteo TCP Remoto)

Esta herramienta de seguridad puede desplegar lEglassiones activas remotamente
en un servidor terminal, Router, dial-en servidaervidor de acceso, etc. También
puede restablecer facilmente y remotamente cualgagdn de TCP, este puede ser un
Router, Servidor, Nodo de acceso, dial-a el seryidioetc. Cualquier dispositivo que

apoya SNMP.
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3 SNMP Dictionary Attack (SNMP-Attack.mdb) o :
File Edit Run Fler Help

B = 2
New  Open  Print Dictionary Seftings | Start  Siop Help

[l

Import  Export

@) doLazwinDyNEE

IP Address Complete ‘Word Count / Results DNS Sysname. Response Time
[10.2521.120 [ 2300words] 108 miliseconds
[10.2521.127 ¥ Complste ch.tlab.org Chinese base NT = 246 millseconds
[10.2521.130 vl No response frogs.tlsb.org Request Timed Out
(1025237 ¥ Complete msns tiab org MSHS public 50 miliseconds
[10.252367 [ 4623 wonds] mscp.liab.org MSCR 63 miliseconds
[10.2523134 M Complete cidlsb.org =] public 57 miliseconds
| 10.252 3249 (] 4562 wards | mssui tiab.org MESW 36 millseconds
[ 10.252: ¥ Complete oic.Hab.org ORC public 36 miliseconds
[10.2525112 M Complete geiman-2000.8sb.aig Gemman 2000 Test warped 50 miliseconds
[10.2525.118 vl Complete mir.tab. org MIR public 40 miliseconds
(102625121 ¥ Complete geimantab.org German base NT warped 38 miliseconds
[10.2525122 ¥ Complste linet-ques llsb.org TRINET Customer tinet2 61 miliseconds
[10.2525.129 vl Cormplzte arch.tlab.org ARCH 2000 public 97 miliseconds
[10.2525132 ¥ Complete sacwark llab.org SOCWORK private 53 millseconds
[10.2525.14 ] 4562 words | cf.tlab.org CFNT 33 miliseconds
[10.2525.144 vl Complete french-35.4lab.org French 95 Test warped 40 miliseconds
[ 10.252: ¥ Complete english-2000.tizb.org Gemman 2000 Test warped 52 milliseconds
[ 10.252: vl Complele ! tussian tlab.org Russian base NT warped 42 millseconds
(102825204 | [ orient.llab.org
[10.60.197 [] 4556 words ] 5 millseconds
[10.60197.3 ¥ Complete Traffic-4.Com Trallic Generator public 1 milliseconds
[10:60.157 200 [] 4550 words | Gateway. TesilLab Solatwinds.. Test_ab Cisco 7500 swllab 1 miliseconds
[ 10.60.197.204 vl Camplete Fiemate. TestLab Solatwinds....  TestLab Remote Cisco 3., hidden 350 miliseconds
[10.60197.217 ¥ Complete Server! TestLab Solatwinds... M Server 1 sutlab 362 miliseconds
(1080187218 ¥ Complete Server. TesiLah Solatwinds... MT Server 2 swllab 361 miliseconds
[ 10.60.197.220 L] 1350 words | Development TestLab, Solaitwi.. NT Development 1 miliseconds
[ 10.60157.245 vl Noresponse DAVE'S Flequest Timed Out
[10,60.157.250 ¥ Noresponse Request Timed Out

10.60.157.251 [ 1350wands] SNMPwarp TesiLab. Sclawi..  SHMP Warp bogus 1 milliseconds
1060.157.252 vl Complete i3 tab.org NT3 swilab Flequest Timed Out
1060.157.253 ¥ Complete nt4 Hab.org NT4 swllab 1 milliseconds
10.60.197.254 ¥ Complste fiench-2000.tsb org French 2000 Test warped 3

Gréafico 60. Reseteo TCP Remoto

6.1.5.7 Ping And Diagnostic Tools (Herramientas para Diagnstico y Ping )

Manejar cualquier dato complejo conectado a unaleedomputadoras y teniendo una

coleccién de Ping y herramientas de diagnéstiameagquisito.

Las herramientas son:

6.1.5.7.1 Trace Route (Router Ruta)

La Ruta del Rastro de SolarWinds es la ruta défaasas rapida en el internet. Esta
utilidad puede rastrear una ruta rapidamente decmuputadora a cualquier otro
dispositivo. La Ruta del rastro no sélo despliegempo de la contestacién por cada
nodo pero resoluciones el DNS en tiempo real. Raparinformacion de ICMP normal
pero también la informacion de SNMP como: el Tigolal Maquina, ISO Level, boot

time, etc. en tiempo real.
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Q TraceRoute ;|g|5|
File Edit Help
@ Hd S5 v B @ €| & % ) >oLa3WinDy.nEt é
Mew Expork  Print Ping  Telnet Browse  Surf Settings  Help J Network Management Tools J
Hostname or |P Address !www iue.it :_J @
! Trace to www.iue.it (149.139.13.77) found in 22 hops. Trace
| | |
Hop l ' P | DNS ' Resg;‘;femﬂme | Res’z\;ﬁ?ﬁime | Pf;::t iMachine Type| 108 imege ! 103 ersion | Last Boot }—:J
1 s 208191 2282 Oms 0ms 0% Cisco 4500 C4500-D340-M 11 2027 24352001
2 s 21660197254 Oms 0ms 0% Cizco 2501 C2500-10-L T 2018P 35502001
3 4 1511848821 20ms 9ms 0% Cigco 7513 REP-HAPY-M 120011153 120452000
4 s 15116467241 edgel-fab-1-0tulsokaw. . Oms 22ms 0% Cisco 7307 RSP-PY-M 1200615 M 042000
5 dde 151142220221 tulsoklwct! shodulsas... 20ms 43 ms 0% Cisco 7313 RSP-PY'-M A1.A(25)0C 22302001
6 s 15114222181 10ms 11 ms 0% Cizco12008 GSR-P-M 1200515 12061999
T 64.200.240.254  chogil wox2-ocl 2ipce.... 20ms 26 ms 0%
g 64 .200.233 62 chogifl wox3-ocd8ipce... 20ms 28 ms 0%
9 15713017109 34 ATM3-0.GAT CHIZA.. 30ms Jams 0%
10 1526364130 161 at-5-0-0. ¥R CHZ.A L 80 ms 77 ms 0%
1 15263 67130 0.z0-7-0-0XR1 CHIZAL... 70 ms 78 ms 0%
12 152631586 0.20-3-0-0.TR1 .CHIZAL... B0 ms 76 ms 0%
13 15263190 126 .8t-5-1-0.TR1 MNYCE.... 90 ms 100 ms 10 %
14 15263.21.25 185 ATME-0 KR MNYCT L 100 ms 105 ms 0%
15 15263.205 195 ATMS-0.GAE NYCT L. 91 ms 99 ms 0%
16 15713060250  dante-nyed -gw custome. . a0 me 95 mz 0%
17 2121.200.26 -t garr .net 1580 ms 157 ms 0%
15 | & 1932081342 bo-mi-1.oarr.net 160 ms 163 ms 0% Cigco 7507 REP-PY-M 12.001001 172972001
19 & 18320613494  fi-bo-2 garr.net 160 m= 167 ms 0% Cisco 7307 RSP-PY-M 120010051 85272000
20 193206136 66  cnrfil-ro figarr net 160 ms 164 ms 0%
21 & 14913922032 170 ms 180/ms 0% Cizco4000  C4000-D-M 12.0010) 83142000
22 | EFl 1491391377 castoriue.it 170 m= 173 ms 0% HP S000,/700 Tizgez000

Gréafico 61. Pantalla Ruta del Router

6.1.5.7.2 TFTP Server (Trivial File Transfer Protocol , Servidor Version FTP)

El Servidor de TFTP mientras haya muchos Sergglde TFTP disponibles, podemos
trabajar en un proyecto de auditoria de red grandecesitamos un Multi — Threaded
Servidor de TFTP que podria ocuparse de la treevsfe&x de muchos archivos

simultdneamente. Ademas no podriamos encontragqueasea fiable.

El SolarWinds TFTP Servidor tiene la habilidad paraviar y recibir los archivos
multiples concurrentemente. Este Servidor de TFTIg?malmente se usa para
upload/download las imagenes ejecutables y cordwones de los routers, Switches,

hubs, Terminales, etc.
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6.1.5.7.3 Wake — On-LAN (Encender en LAN)

Esta utilidad tiene la habilidad de encender remetde un PC. Cuando el adaptador
de la red remoto oye que un Paquete creado para éhico, la MAC se dirige al
adaptador de la red y alerta a la computadorarderelido. SWake — On-LAN fue
habilitado en la configuracion del BIOS de la cotapora, el sistema enciende como

si el botdn de encendido hubiera sido presionado.

¥ vwake-on-LaN

File Help

MAC Address of PC wake Up
[00350307 20035 | P

IF Address of PC g
[1010.22127 |

@mmawma;.nzz

Network Management Tools

Grafico 62. Encendido LAN

6.1.5.7.4 PING

La version de SolarWinds es el PING Simple estaah@enta guarda la respuesta y
permite exportar a HTML, RTF y archivos de TextasteEPING grafico muestra lo

siguiente continuamente:
» Eltiempo de la contestacion actual

» Eltiempo medio de la contestacion corriente efisgglundos (ms)
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» La Pérdida del Paquete actual debido a los pagdejados caer

% Ping IS[= B3
File Edit Help

Hostname or [P Address |$Dlalwinds.net

Resolving solarwinds.net ... 206.67.58.195

22:58:28 219 milliseconds, 632 average , 0% loss
22:58:29 219 milliseconds, 579 average , 0% loss
22:58:30 161 milliseconds, 501 average, 0% loss
22:58:31 153 milliseconds, 485 average , 0% loss
22:58:32 153 millizeconds, 479 avrerage, 0% loss
22:58:33 150 milliseconds, 476 average , 0% loss
22:58:34 418 millizeconds, 486 avrerage, 0% loss
22:58:35 189 milliseconds, 335 avrerage , 0% loss
22:58:36 383 milliseconds, 2§35 average, 0% loss
22:58:37 205 milliseconds, 2&7 avrerage , 0% loss
22:58:41 ERROR: Request Timed Out, awverage 287 ms, 8% loss=s
22:58:41 556 milliseconds, 308 ms average, 8% loss
22:58:42 ERROR: Request Timed Out, average 308 ms, 17% loss
22:58:44 EFRROR: Regquest Timed Out, average 308 ms, 25% loss
22:58:45% ERROR: Begquest Timed Out, average 308 ms, 33% loss
22:58:46 FERROR: Regquest Timed Out, average 308 ms, 42% loss
22:58:47 ERROR: Begquest Timed Out, average 308 ms, 50% loss
22:58:49 EFERROR: Regquest Timed Out, average 3086 ms, 58% los=s
22:58:49 2143 milliseconds, 412 ms average, 5§% loss
22:58:49 1074 milliseconds, 4814 m= average, 38% loss

EEEEEEERER

-

[ FINGing 206.67.53.195 [~ 484 ms  [58%loss

Gréfico 63. Ping

6.1.5.7.5 WAN Killer (Asesino LAN)

Esta utilidad no es un Asesino, es mas de un Arezh# generadora de trafico de red.
Se debe poner el bandwidth del circuito y el pai@ende carga necesitados y el WAN
Killer generara el trafico aleatorio. Con el WANIIEr se puede especificar la cantidad
de carga que se desee, 25% 50% 100% o incluso.1&08mas probara la conexion
interactivamente y ajustara el trafico generad@ pagrar la carga deseada basada en

Sus requisitos.
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@ WAN Killer =10l x|

File Help

Target Hostname or [P Address Part

|10.52.0254 Jdiscard-udp )
Facket Size 1024
K | 1

Circuit B andwidth

[T0000  bps

Generate data equivalent to =5 of Cincuit Bandwidth 10%

o o ﬂ

122 Packets per second Start |

Gréafico 64. Asesino LAN

6.1.5.8 IP Address Management Tools (Herramientas de Gestidde Direcciones)

Esta herramienta fue disefiada para ayudar maglegapacio de las direcciones IP el
espacio en un dia. Puede emitir finalmente hojasatieilo y listas en papel para saber

gue usuarios estan en que subred.
6.1.5.8.1 IP Address Management ( Gestion de Direccion IP)

Es muy facil de usar ya que automaticamente dateropié direcciones de IP no estan
en uso y cuanto tiempo ha sido desde que ellaarsesado. Esta herramienta también

apoya SNMP durante su descubrimiento de la red.
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SolarWinds ayuda a organizar los datos del anchbasela y conectar una red de

computadoras con sus respectivas direcciones IP.

IP Address Management [IP-Address-Management.IPDE] 1ol x|
File Edit Subnets View ‘Windows Help
H S| K W PG § (%) >oLawind.nix
Export  Print New Scan  Refresh Detals | Settings J Network Management Tools
@ Higganbotham
& Stanford =101
@ UCSD 204.71.202.0 f 255.255.255.0 Subnet size : 254 addresses
& University of Texas - LS S — ——— 1~ .
@ University of Tulsa — University of Texas =10l
@ washington Univesity 128.83.40.0 7 255.255.255.0 Subnet size : 254 addresses Used: 42
& ahoo E !\I i ae e Refresh | Available - 212
= Address Status DM= Lz Machine Type ‘Sys‘tem Name;l
| X Response _I
| X | ¥ [12883407 Uszed bart.co utexas.edu  Today DEC bart.co utexa
| B | % |12333408 Used maggie.cc.utexas.... Today DEC maggie.cc.ute
| % | x [12883.409 Used itchy oo utexas edu | Today
| X | ® |[128834010 Uszed scratchy oo utexa . Today
| ® | % [128383.40.11 Used doh.coutexas.edu  Today Metweork doh.co utexa
| X | X [1288340412 Used krusty oo utexas.e... Today DEC krusty .o ute
| X 128 834013 Available Mesver
| X | % |128.83.4014 Uszed duff.cocutexas . edu  Today Metwark duff.co.utexs
| X | ¥ |[128834015 Uszed webl coutexas e Today DEC bart.co utexa
4 v" 125.53.40.18 Reserved web2occutexase... DEC maggie.cc .ute
X |128.834017 Used web3.coutexase.. DEC liza.co utexa:
X (128834018 Uszed wehd coutexas e, DEC marge .o ute
X (125534019 Uszed wehs.coutexaz e, DEC tmarge.coute
X [128.83.40.20 Used wwehE . coutexas e, DEC marge .o ute
X (125534021 Uszed weh? coutexas e DEC marge . co ute
X |125.534022 Used webl.coutexase..
<
Scanner Idle MM HEN, HEE, NN @

Grafico 65. Gestion de Direcciones IP

6.1.5.8.2 DHCP Scope Monitor (Monitor DHCP)

El DHCP (Protocolo Anfitrion de la Configuracion ddimico) EI Scope Monitor
monitoreara y supervisara los Alcances de DHCP stra que alcances son bajos en
las direcciones. Despliega el nimero asignado doamnente de Direccion IP para cada

alcance.
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2 DHCP Scope Monitor Hi=]
File Edit Scope Help
= + r
H 2 ¢ a0 4 @ ®
Export  Print Add Refresh Settings Help
DHCP Scope Scope Mame Size Leased | Awvailable Server
Miab | 33 | 4 | 31 [SW.SERVER Last poll 5t 11410 5

10.123.22.128 Office Hetwork 3 30 1 SWYW-SERVER Last poll &t 1141052000 12:57
10.65.197.0 Dallas Lab 3 1 30 SW-SERVER Last poll &t 1141052000 12:57
10711220 Austin NOC 44 17 27 SW-SERVER Last poll &t 1141052000 12:57
103772128 Austin Development 35 4 3 SW-SERVER Last poll &t 1141052000 12:57
10.83.2.128 Boston Support 23 19 4 SW-SERVER Last poll &t 1141052000 12:57
10.55.83.64 London Sales Office il 4 27 SW-SERVER Last poll &t 111052000 1257
1016.33.0 Singapore Sales 29 B 23 SW-SERVER Last poll &t 114052000 1257
10.113.25.128 Boston Sales 23 22 3 SW-SERVER Last poll &t 1141072000 1257
10.25.62.0 Tulza Development 30 T 23 SW-SERVER Last poll &t 1111072000 1257
10.25.55.0 Tulza Sales Office 27 5] 21 SW-SERVER Last poll &t 1141052000 12:57
Copied zelection to ‘Windows clipboard.

Grafico 66. Monitor DHCP

6.1.5.8.3 Advanced Subnet Calculador (Calculador de Sub Redveanzado)

Este Subnet Calculator emite y resuelve la directiversa del DNS. Calcula subredes
basadas en Mascaras de red, Mascaras de BitsBiH®sNUmero de Subredes y Host

por cada Subred.

|
dvanced Subnet Calculator _ (O]}
File Edit Skins Help

3 ? @ OLARWiNDY.NET

Export  Print Help Network Management Tools

Address Details | Classful Subnet Calculator | CIDR Calculator | Subnet Addresses |

|P Address |ES.21 8.71.83 o Lookup Hastname @ Copy
Hostname |www.yah00.com v LookupIP Address| Deail
Respanse Time |EU miliseconds

Hex |ES.21 B.71.89 = 42.D4.47.59
Binaty |EB.21 B.71.83 = 01000010, 11011010.010001 11.01011001

Address |Class A address (100.0- 126255255253

[Class Info [ TR R TR BhE L

Address [Yahoo! (METBLK-A-YAHOD-U23) -
Ovmner / Info | 701 First Averue
Sunnyvale, Califoria 94089
i}

5
Netname: 4-YAHOD-U23
Netblock: £6.218.64.0- B6.216.79.255
Maintainer. YA0O
Coordinator:
Admin, Metblock (HA258-ARIN) netblockadmin@yahooding. com j

-
Grafico 67. Calculador Sub Red Avanzado
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== Advanced Subnet Calculator

File Edit Skins Help

H S

Export  Print

Address Detailz  Classful Subnet Calculator |C[I]R Calculator | Subnet Addreszes |

®

JOLARWINDY.NEC

Network Management Tools

=] B3

IP Address [T0101211
Subnet Mask W
Mask Bitslﬂ Number of Subnets Im

Huost Bitz Iﬂ Hosts per Subnet Im

Generate

. Subrets

Subnet Bit Mask IUnnnnnnn.ssssssss.sssshhhh.hhhhhhhh

=

Copy
Details

e

Copy
Subnets

Subnet

hiask

| Subnet Size |Host Range

|Elroadcast

=

1010112.0
1010128.0
10101440
10101600
1010176.0
1010182.0
101020680
10402240
10.10.240.0
10.11.00

2552552400
2332552400
255.295.240.0
2552552400
2552552400
2332552400
255.295.240.0
2552552400
2552552400
2332552400

4094
4034
4034
4094
4094
4034
4034
4094
4094
4034

101011241
101012581
1010144 1
10404601
10101761
10101821
1010.205.1
10102241
10102401

to 1010127 254
to 1010143254
to 10.10.155.254
to 1010175254
to 1010191 254
to 1010207 254
to 1010.223.254
to 10.10.239.254
to 1010255 254

101101 to 101115254

1010127 255
1010143253
10.10.158.255
10404752585
1010191 255
1010207 253
100,223,255
1010238255
1010255 255
1011.15.255

fistch here for Tips on ue

6.1.5.8.4 DNS Audit. (Auditoria DNS)

Como las redes crecen, guardar cada direccidrsighada y el nombre del Dominio es
una tarea desalentadora. DNS Audit no sélo inventas direcciones IP sino también

valida la resolucién correcta de los Nombres dehiDa.

6.1.5.8.5 DNS/ Who Is Resolver (Como Resolver DNS)

DNS Resolver busca y crea un informe detalladol é&foenbre del Dominio, URL, IP

Address, Direccion de la Red o Direccion del coekztronico. Incluso puede definir

Su propio quién es el servidor.
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# SolarWinds DNS / Who Is Resolver i i ]
File Edit Help

- 4 Hoztname isolalwinds.net
T e
[ IP Addiess 1208.5?.58.185 Lookup Hostname 1

-
pr—

Hostnames :  solarwinds.net
TP Addreszes : 206.67.58.195

Responding to PINGs in 80 milliseconds

Domain information for solarwinds.net

D3I (SOLARWINDZZ-DOM)
11029 So Riclemond
Tulsa, OE 74137 iz
5]

Domain Warme: ICOLARWINDS.MET

Administrative Contact:
Yonce, Don  (DY713) DDn_YDnCE@INS.COH
DaI
11029 Zo Richmond
Tulsa, OK 74137
918-295-9095
Technical Contact:
Yonce, Don  (DYWVEZT) DDn_YDnce@SOLARUINDS.NET
SJolarWinds.Net
6216 S0 Lewis Awve
Tul=sa, OK 74136
915-744-5015 (FLE) 915-744-5438

Rillinmg Contarct: i
1] | 3

e
Grafico 69. Como resolver DNS

6.1.5.9 Miscellaneous Tools (Herramientas Miscelaneas)

Son un par de herramientas que no han sido ingl@ddael Solarwinds Engineer; pues,

no entran en una categoria especifica y se hamegidp como miscelaneas.
Estas son:
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6.1.5.9.1 TFTP Server (Servidor TFTP)

El Servidor de TFTP tiene la habilidad para enwarecibir archivos mdultiples
concurrentemente. También tiene un filtro de seigurimuy habil y pantalla de mando

para limitar acceso a este Servidor de TFTP.

LS TFTP Server -0 x|

File Help

= SolarWinds.Net TFTP Server

.-I:I; =L

Fecerved internet-gateway-confg from [21 E.EEI.'IEI'?'EE#] 4326 butes

| C:ATemp |208191.2250 | 5

Gréafico 70. Servidor TFTP

6.1.5.9.2 Update System MIB’s (Actualizacion de Sistemas MIB)

La utilidad de MIB es una herramienta rapida y $emue lo permite ver, poner al dia 'y

publicar cambios en los campos de Descripcion delado para cualquier dispositivo

de SNMP.

Estos cambios son: Nombre del sistema, Localizacamtacto, etc. Simplemente se
debe ingresar la direccion IP y la cadena de camagncorrespondiente y pulsar el

boton Recupere Detalles.
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6.2 PATROL DASHBOARD

6.2.1 Introduccién

Los encargados de las redes estan buscando lasni@rtas que les ayuden a entender
como la red efectia su funcionamiento, el tiemparedecion del usuario final del
correlativo a los embotellamientos de la red, eaalaversiones de la red del ancho-

area (WAN) y asistir con planeamientos de capacydael red.

Patrol Dashboard maneja los dispositivos en una yedealiza varias funciones,
incluyendo recoger estadisticas del SNMP, almacknamformacion en su base de

datos, y generar informes sobre los dispositivaesleuales es responsable.

Patrol Dashboard se ha disefiado con un Web-basadarquitectura del servidor de
cliente y aplicaciones en su propia base de datioslgeto, disefiada especialmente para
asegurar disponibilidad optima y compatibilidad. Edes grandes, varios modulos

Patrol Dashboard se combinan bajo control de urutodmbrporativo del tablero.

6.2.2 Arquitectura

El servidor del Patrol dashboard fue desarrolladoJava y se puede utilizar con

diversas plataformas, tales como:

*« NT de Microsoft Windows,

*  Windows 95/98,
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*« Windows 2000,

¢ Linux,

e Solaris,

« AIXyHP-UX.

El cliente de Patrol Dashboard es un browser deb Weuede ser utilizado con la

version 5 de Microsoft Internet Explorer o una uw@rsnas adelante.

Asi, los usuarios de Patrol Dashboard pueden t@oerso a todas las funciones del

producto a través de un browser de cualquier ccadlpua.

Ademas, Patrol Dashboard puede exportar los datagyidos en un deposito del CIM
(modelo comudn de la informacién), que es una bastatbs del éracle (véase el gréfico

71).

+

T
| Performance Metrics
@ E xport: M
SHMP Collects Dashboard Cellector Repositary
% [Fings & Traps)
1

=
Dashboard Collector
Generate

Network Inventory ‘

Maraged Network
[SHMF Devices)

Grafico 71. SNMP Data Collect and Export to a CIMRepository
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6.2.3 Caracteristicas Dominantes

PATROL DashBoard es un Web y un sistema de gexelava basado en el
funcionamiento de la red que se instala en aprakamnte quince minutos.

Permite proactivamente manejar la red y mejoraraiidad de servicio (QoS).

. PATROL DashBoard automaticamente descubrira sufijach automaticamente
umbrales y comenzaré a recoger datos relevantasppamitir que usted localice

problemas de la red.

. Este producto puede también anticipar pérdidasidasade funcionamiento y

optimizar la eficacia total de la red.

. Proporciona una vuelta rapida en la inversion, pgroionando la operacion
inmediata usando el automatico descubrimiento dedg el ajuste automatico de

umbrales.

. Permite el acceso dinAmico a todos los datos cuembrowser del Web.

. Distribuye la informacion util recogiendo, almaceda y analizando los

indicadores significativos.

. Integra seamlessly con las plataformas de la doecde la red tales como HP

OpenView y el CA Unicenter TNG(r) que usa una aepiura de Web-browser

. Reduce esfuerzos al localizar averias usando ¢aniraicion util de los e-mail en

formato de informe HTML
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. Permite que usted resuelva las necesidades de oRlels muy grandes usando

una correlacion automéatica y un diagnostico.

. Permite que el acceso sea manejado en el perfihdieiduo o del grupo.

6.2.4 Conexion para un cliente Patrol Dashboard

1. De cualquier sistema operativo, lance un browskintiernet.

2. Incorpore el URL siguiente:

a) http://[HostName:HttpPort/patrol/dashboard

b) HostName corresponde al nombre o IP address del servidoPAIEROL

DashBoard.

c) HttpPort corresponde al numero de puerto usado por eldserfRATROL

DashBoard. EI numero por defecto es 8000.

3. Para una conexion, incorpore su nombre del usuaridrasefa y clic en login in.

6.2.4.1 Conexion para un servidor Patrol Dashboard

Usted necesitard parar el servidor de PATROL DaahBdbajo circunstancias

siguientes:

* Si usted necesita cerrar la computadora en la euaervidor de PATROL

DashBoard reside.
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* Sinecesita la reserva la base de datos.

* Sjnecesita restaurar datos de una reserva.

6.2.5 Descripcién de la Herramienta
Después de logearse en PATROL DashBoard, la sigupgantalla que despliega

es la que se muestra en el gréafico 72.

. , Atajo a log off Link de avud
Link al panel de Control Usuario

Arbol Caia de dialoat

Grafico 72. Pantalla Principal PATROL Dashboard

6.2.6 Estructura del Arbol

Este arbol se exhibe en la izquierda de la pansaitgin lo demostrado abajo. Para la
informacion sobre menus que tienen acceso en ell, &dn las acciones.
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Click / para
contraer o
expandir los

E 8 pachBeard
— =¥ &~ Deyice Configuration
1 W UserManagement
— < Discoveries
—% < RouterDistvery
F 4 Generic Dissovery
5 I Domain Rediscavry
® 192
2 o
L5 B wework
8 B
B o
— B piex
5 8 cos
® B dachsimulai
e H, tect
- ﬁ, Mrae
— 319218054, 240
—= ( avacUELEU

Propiedades de instalacidn
=

4 Periles y usuarios

—=——— {Re)discoveries

Raiz de la Red
dividida en:

- domains

- devices

- interfaces
- protocols
and so forth

Grafico 73. Estructura del arbol

La vista del dispositivo configuracion y las partis Discovery del arbol

superusuario (SU). La vista depende del tipo dans y perfil.

Device Configuratiol

Permite acceder a las caracteristicas de configurate

(Configuracion  de/Patol Dashboard y a los parametros globales
Dispositivo) dispositivo

Maneja los perfiles de usuario, crea, modifica grsue g
User Managemel usuarios (el de defecto es un solo usuario swnogerfil

(Gestor de Usuario)

de superusuario) para asignar dominiosfermes de |
red a los usuarios

Discoveries
(Descubrimientos)

Descubre y redescubre automaticamente los objetde
red

Network

(Red)

Accede a la configuracion de red que usted ¢
manejar. Esta raiz se divide en los dominios, @i$pos,
interfaces, sulmterfaces, tales como DLCIs, VPs, V
pares, protocolos y asi sucesivamente.
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Tabla 4. Descripcion de componentes principales.

6.2.7 PROPIEDADES GLOBALES

Esta ventana se utiliza para especificar las ariatitas globales del dispositivo.
Puede seleccionar el tipo de dispositivo que desefigurar, estos estan definidos en
tablero de instrumentos de la PATROL, como se éspgeabajo y se describen algunas

de las mas utilizadas.

GChmesoftwares P T

=/ y

Gontrol Panel

=] ﬁ DiashBoard

= &2 Device Configuration
@' Global Properties

# B ndicator Thresholde
@) Dsvice Time Slot

2 Protocols E1 Channel
Cos

= P UserManagement Tas
& Discoveries Ereoetrocol Roat

L B netiork Protocal

Host Root

Host

Exzhange Root
Exchange

Class

Wirtual Lan Root
Wirtual Lan

Virtual Private Metwark Root
Wirtual Private Metwork
Virtual Berver Root
Virtual Server
FPhysical Server Root
Fhysical Server

o
la

Select a Type:

Grafico 74. Propiedades Globales (Global Propertigs
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6.2.7.1 Device (Dispositivo)

Los device pueden ser de los siguientes tipos:

¢ hubs
* switches
e routers

» Servidores y clientes workstations que corren trillisyen aplicaciones

Por razones de la seguridad, una contrasefa, lai@adimunity Name, se requiere

para tener acceso a un MIB y manejar el dispositivo

De vez en cuando, un nombre de la comunidad seedpfira el acceso read-Only al

dispositivo y otro nombre de la comunidad se dgbiae las operaciones de read/write.

6.2.7.2 Interface (Interface)

Los dispositivos de la red se unen a los acoplaosette la transmision a través de las

interfaces de diversos tipos.

Por ejemplo:

* Interfaces de la red de area local (conexionesheriet)

* Interfaces de la red de area amplia

* Modo de transferencia Asynchronous y asi sucesinteme
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6.2.7.3 DLCI

DLCI es un corto identificador de la conexion desinision de datos.

6.2.7.4 VP (Path Virtual)

VP es un pequefio path virtual. En una red ATM diga nodos vecinos.

6.2.7.5 VC (Canal Virtual)

VC es un corto canal virtual, que en una red ATMlaeconexion de intercambio par-a-
par a las células. Entre dos nodos, un VP estdidovien VCs. En una conexion par-a-

par cruces VC en serie de VPs.

6.2.7.6 E1 Channel (Canal)

Un canal de transmision digital europeo (linearatagla) que lleva datos en un indice

de 2.048 millones de bits por segundo y puededld2aanales de 64 Kbps cada uno.

6.2.7.7  CoS (Clase de Servicio)

Clase del servicio. CoS es una manera de manéjaoten una red agrupando tipos de
trafico similares (por ejemplo, E-mail, video quey€, voz, transferencia de archivo
grande de documento) juntos y tratando cada tipgoctlase con su propio nivel de la

prioridad del servicio.
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6.2.7.8 ToS (Tipo de Servicio)

La ToS es un pequefio tipo de servicio. La caratiesi ToS-Basada en NetFlow de la
agregacion de un router proporciona la capacidagedmitir la ToS de los datos de la
exportacion de NetFlow, que los resultados en &esdresumidos de la exportacion de
NetFlow que se exportaran a un dispositivo de lacoton. Las routers Bintec soportan
este tipo de caracteristicas. La ToS es uno dealogpos de un IP packet. Especifica la

prioridad de este paquete segun las politicas & Qo

6.2.7.9 Peer (Par)

Un Peer es un par de dispositivos, de la fuente ladlestinacion, que se utiliza para

medir los tiempos de reaccion entre estos dos sitsyms.

6.2.7.10Protocol Root (Raiz de protocolo)

Un titulo con los articulos del protocolo abajoteEsoncepto es exclusivo ya que miran
Netflow solamente. Los protocolos debajo de tal s& unen a los interfaces fisicas de

prueba RMON2.

6.2.8 Propiedades del Dispositivo

Esta ventana especifica las caracteristicas glelidetodos los dispositivos del tipo

seleccionado, para la grafica de un dispositivo.
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Lomesofiware

Control Panel

& [ DashBoars ‘/ Device Properties
—-=1 €2 Device Configuration =

[ Global Properties @

] Q‘ Indicator Thrashotds .\D he selected devices have only one communit name. :
.@ Device Tirne Slat . op Talkers disabled if NetFlow is not-available and activated inthe device.

——— 5 Protocals

—= R User Management Unclagsified ¥ Routers ¥ Gwitches ¥ Sewers W Prabes

= % Distoyatiss W Hubs [V Traffic Shapers ¥ Fitewalls W Load Balancers

—H [etwark

@ Display Objects Containing: Wildcards Acceptad: dormain fp

Device List: Properties:
Produbanco.ER16 Community Name R (Mandatorgr
Produbanco.SucAgencias(Gye) -

Produbanco.Suc.Ambata

Produbanco. Suc.Guayanguil -
Produbanco. Sucursales(Uio)
od 0.1ig -rmianif)

ommunity Name W;
¥ E-mail
I~ SMP

Other Properties:

I¥ Enable Falling
[¥ Show Interfaces
¥ Export Raw Data
[V DataBase Export
[~ Use SHMP Y25

[ Mefiow Port |

[T TrackWetFiow:on Interfaces

[ Top Talkers Pairg

Grafico75. Propiedades globales de un dispositivo.
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Device List

Lista de los dispositivos que encajan la seleccion.

Filters

Selecciona el tipo de dispositivo.

Display Object
containing:

Escriba una cadena para seleccionar el o los tij®
objetos que desee.

Community
Name (R)

Ingrese la contrasefia que requieren para leer abss
SNMP & los dispositivos. Por omisién(defecto), ¢
contrasefa es puesta para igualar el Nombre de @dad
que es usado en discovery del dispositivo. Si
parametro es modificado, una conexion al dispasitg
realizada para comprobar que el nuevo valor egctorr

Community
Name (W)

Ingrese la contrasefla que requieren si usted ¢
modificar los datos SNMP de los dispositivos. Pugselk
diferente del nombre de comunidad para lectura pace
una diferencia entre los derechos de tener accé
dispositivo en Isolo modo de lectura y el modaiasa..

E-mail
notifications

Escoja esta opcién para enviar una notificacibnnda
cruce el umbral.(e-mail)

SNMP
notifications

Escoja esta opcidn para enviar una notificacionnda
cruce el umbral.(SNMP traps).

Information

Este campo muestra el resultado del sistemg
propiedades o un mensaje de error en caso de pra§
después de que usted pulsa Apply Changes.

Tabla 5. Descripcion de las propiedades de un disgitivo.
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Enable Polling

Escoja estaopcion para que peribdicamente req
informacion de los dispositivo, generar un indigadel
dispositivo y muestre el dispositivo en el TabldeoPatrol
De ser puesto a falso, el dispositivo y sus ahijetos ng
son mostrados en el informe generado.

Show Interfaces

Escoja esta opcién para ampliar la red y mosta
interfaces bajo cada articulo de dispositivo. Sg
interfaces son gris, el poleo esta deshabilitadsuemvel.

Export Raw Data

Escoja esta opcidn para exportar datos en el arae
informe de ASCII.

DataBase Expor|

Escoja esta opcion para exportar datos en basdmtae el
modelo Patrol Dashboard CIM.

Use SNMP V2C

Escoja esta opcion para usar los datos SNMP qu
compatibles con SNMP v2 estandar. Use esta opcitm
ser que la compatibilidad SNMP v1 sea obligatoria.

Netflow and Port

Escoja esta opcion para activar la funcion de biwtftie
dispositivos Cisco. Especifique el nimero de pugue e
asociado a Netflow.

Track Netflow or
Interfaces

Escoja esta opcion para dédalla informacion Netflow e
el nivel de interfaces de dispositivo.

Top Talkers an
Pairs

Defina cuantos pares de TopN talkers deben setderar
cuenta en la estadistica y graficos TopN.

Tabla 6. Descripcidn de otras propiedades de un glissitivo.
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6.2.9 Tipos de Indicadores d Limites (Thresholds)

Para cada uno de los dispositivos, se pueden esgalijue tipos de reportes se desea;
asi como también los limites para cada uno de.&lol® es necesario escoger el tipo de

indicador como Work load (carga de trabajo) y detay los parametros deseados.

Los indicadores se detallan como se muestra @nadico 76.

*:bmcsofttﬁa:e_--_:

Control Panel

= ﬁ DiashBoard

— & &2 Device Configuration

—# [& Glohal Froparties

—— = 2% |ndicator Thresholds
= = Devices

—— A \workinad

—— A |F Mo Route
— A Dirops

—— & CPU Load
— A emory Lisage

—— A Load

—— A gerver CPU Load
—— A Serer VRAM

—— A Server RAM

—— A Sewer Disk Izage
——— A pon Unicast

—— A Sessions

—— A Unavailability

—— A Unreachahility

—— A Active Connections
— A Accepted Packets
— A Rejected Fackeis
— & =k Interfaces

— & 2% Protocol Roots

— & %, pasrs

—& 54 HostRoots

— = L Euchange Roots

— & i) classes

— B virual Private Metwork Roots
— & B5 physical Server Roots

—= B virtual Server Roots

Grafico 76. Tipos de Indicadores
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6.2.10 Estableciendo Limites

Los dispositivos tienen un limite o thresholds pmfecto que lo extraen de la
informacion que obtienen del propio dispositivorgoembién se los puede configurar

de acuerdo a las necesidades de informacion.

% DashBoand ‘/’ Workload Thresholds
—= &= Device Configuration

— @ [ Global Praperties

—= &5 |ndicator Thresholds
LE e Devices

Information:

—— & workioad

—— & P No Route
Filters: [V Unclassified W Routers IV Switthes [ Semwers ¥ Probes

¥ Hubs ¥ Trafic Shapers I FireWalls ¥ Load Balancers

Display Ohjects Containing: Wildcards Accepted: domain.™fip

—— & Load Device List: Thresholds:

A sewercPU Load Pradubanco ER16
Produbanco.Suc Agencias(Gye)
Produbanco.Suc.Ambato
Pradubanco Sucursales({Uio)

— A Drops
—— & cPULoad
— A Memary Usage

—— A gerervRAM
A generRan

——— A sewerDisk Usage
—— & nlon Unicast
A sessions

—— A Unavailability
— A Unreachability
A active Connections
— A Accepted Packets
— A Rejected Packets
—# = |nterfaces

& %% protocol Roots
i A, peers

R T Host Roots

—® 3 Exchange Roots
= D Classes

—= s Wirtual Private Metwark Roots

Grafico 77. Indicadores de limites para Workload.

En la tabla 7 se describen cada uno de los pardsngtre Patrol proporciona para

configurar los thresholds o limites, en esta casnacejemplo para Workload.
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Filters

Use estas cajas de comprobacion para select
los tipos de dispositivo a lo que se aplicar:
regla. Apliquese a algun objeto.

Display Objects containing:

Escriba una cadena para seleccionar el o los
de objetos que desee.

Max Ingrese un valor para el umbral superior

Min Ingrese en un valor para el umbral inferior
Este campo muestra el resultado del sistenr

. propiedades o un mensaje de error en cas

Information L
problemas después de que usted pulsa £
Changes.

Buttons

Set to Default Values

Retorna a los valores por defecto

Apply Changes

Confirma el Umbral

Tabla 7. Descripcion de Indicadores de limites parWorkload.

6.2.11 Intervalos de Tiempo del Dispositivo

a de

Aqui se configura y define un periodo de tiemp@s@r considerado cuando se calcula

los promedios diarios 0 semanales para los indresdde dispositivos seleccionados.

En la grafica 78 muestra la hora del dia en quéeesl mail de reporte(DAILY). Asi

como también que dia(s) de la semana requieréoeiria.

Por defecto configura un reporte diario a las 24h00
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@ DashBoard
—= 2= Device Configuration
L@ [Z lobal Properties Information:

‘45 B |ndicator Threshaolds .@

—— (2) Device Time Slot
—— 2@ Protocols

s Device Time Slot

—# A User anagement Devices: Time Slots:

— & Discoveries Produbanco.ERTE

- m Produbanco.Suc.Agencias(Gye) Daily

2 B Hetwork Produbanco.Suc. Ambatao o iz
Produbanceo.Sucursales(Uio]
Pradubanco.uiomatri-monill [ 13

[ s
[ 174
!
[ 1t5
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[
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Grafico 78. Intervalos de tiempo de dispositivos

6.2.12 Protocolos

Estos conceptos se consideran solo para NetflddM@N2. Los protocolos debajo de

tal raiz son conectados a las interfaces fisicapddas de RMON2.
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— &= Devie Configuration
8 [& slobal Propeties

& &Y ndioator Thresholds
() Dasica Tirne Slot
%3 Protocols
—# 1 e Management
—H & Discoveries

— B Ntk

6.2.13 Perfiles

( Protocols

Protocols activated at discovery ifor RMONZ and Cisco NetFlow):
W EGR ¥ FOR3

Fre ¥ surp

W HTTE ¥ Shie

W icup W TCP

M 1GMP ¥ TELNET

Wi P Uop

For more specific configuration, please go to the advanced setup page:

Gréfico 79. Protocolos que utiliza Patrol

Un perfil esta compuesto de un nivel de permisés@so los datos de detalle a los

cuales un usuario con este perfil tiene el acdes® perfiles existentes es el Cliente y

perfiles Estandar. Pero se pueden crear los neaesa el caso de requerirlos.
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= T DashBoard Profiles
2~ Device Configuration
= My User Management User Profiles: | Standard 'l
B profiles Device Objects ey

=3 Users ' Unclassifi ) Hubs

¥ Routers Firetalls

vV Switches Traffic Shapers
4 Discoveries ¥ Probes Load Balancers
8 netwark ¥ Servers

S Reports

Other Objects:
¥ DL Classes Of Service

¥ Protocols Classifiers

V' LaN Interfaces CoS Groups

¥ AN Interfaces E1 Interfaces
Frarme Relay Interfaces E1 Channels
Call Interfaces Classes (Traffic Shaper)
ATM Interfaces Yirtual Lan
ATM WPS Virtual Private Metwarks
ATM VTS Fhysical Seners
Peers Yirtual Servers
Exchanges Hosts

Device Indicators:

¥ Warkload Maon Unicast

W I Mo Route Unreachahility

V¥ Drops Sessions

¥ CPU Load Active Connections

i Memoary Lsage Accepted Packets

v Unavailahility Rejected Packets

Server Indicators:

¥ Server CPU Load Server RAM

vV Server VRAM Server Disk Usage

Hub Indicators:

¥ Hub Load

Grafico 80. Perfiles de usuario

6.2.14 Usuarios

Par acceder a este item debe asegurarse de estatacto con privilegios de Super

Usuario (SU) o un perfil que le permita crear usgar
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Como datos principales debe ingresar el nombresigdrio, la clave, su confirmacion y
el e-mail a donde enviara los reportes. Adicionalimée permite especificar a que tipo

de reporte accesoria el usuario, como también caalato recibe los reportes.

Contral Panel Jger: g Log Off

& [ astioan (User Properties
#2 Device Configuration

= I User Management
I EL AGITES Password:

User Name:

L= Ugers

& a Password Confirmation: [~
ﬂ acunae Email: acunae@produbanca.com

In case of address salving problem (DNS troubles, NAT...) with hyperlinks in mails, please setup the way o reaq
PATROL DashBoard senet by clicking on the Advanced Mail Configuration buttan:

a& mosquerap Ad il Canfiguration.

ﬂh cencomputo

rodriguezi
ﬂ o Profile: Standard ¥

A Reports

scoveti
& Dissoveries atfication Period: ¥ 5min
B Nevork I” Hourly

W Thrashald Notifcation

Matification on Threshold Crossing: W' Downward
' Uward

V' utoratic Scale

Grafico 81. Usuarios de Patrol DashBoard

6.2.15 Reportes

Este item permite establecer formatos preestaloiead informe, asi como también el
periodo en que se emitirdn que se pueden asoldansuarios creados, segun el tipo de

informacion que requiera cada uno.
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ChmesoftWare e s TS

Control Panal

= 9 DashBoard " eu Reports

- [
&2 Device Canfiguration i
Type of report sent by E-Mail:

= B User Management
& Profiles & Saparatad Files

 One Big File (Zipped)
—= A Reports Exceptions Report (.html):
gy hotification Period C Nevar
—— e acunae & Daily
T \Weakly

Top M I‘\U

— 4L mosgquerap
% rodriguez) Points to Watch Report:

— =9 Users

% cencomputo

Notification Period  Mever
= Daily
' Weekly
Top M: IW 1]
Diagnostics Report;
NMaotification Period ' Mever

—# & Discoveries

L= B metwark

& Daily
 ieekly
Authorized SoUrces Indicalors: @ Round Trip Time

Application Response Time
DnhS Response Time
Jitter Sre-Dest
Jitter Dest-5rc
connect Response Time

Top MN: |2

ASCIl Trends Report {zip):
Matification Fariod & Naver
£ Daily
T yeekly
Html Trends Report {.html):
naotification Period C Maie

Gréfico 82. Reportes de Alarmas

6.2.16 Network (Red)

Aqui se establecen o se configuran la red a masitor estas pueden estar divididas

internamente segun los tipos de dispositivos gaéeogan dicha red.

El numero de Network que permite ingresar estanaiefipor la compra del paquete.
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Este informe muestra los acontecimientos de crutesumbral dentro de un dia

seleccionado para un dispositivo, internaz abarderfaz) bajo la raiz de la Red.

oft Internet Explorer =(00x|

WED Edicion  Ver Favoritos Herramientas  Ayuda ﬁ
3 PATROL DashBoard

& DashAoard ( Domain Exceptions Report
# £ Device Confguration

# M9 User Management Produbanco
4 Wed 15 Dec 2004

& Discoveries

? BB Network Devices:  CPU Ioad
—= 5 produbanco
Suc AgenciasiGys)

Su Ambato

Sucursales(Uin)
B uiomatri-monioi
L B i h 4 80%

Interfaces: Inout Ouiput CRC Erors YWAN

Objects Threshold Crossings I Threshold

Ton
Inpust Interfaces

Rank Threshold Crossings Threshold

=5 1 531Khis 408Kbis

P uc. 4 1 §12Kis 408KbIs

Too
Output Interfaces

Highest

Objects Threshold Crossings s

Threshold

Produbance ER16.13.20e viomatri-mana0 In 2 99.48Mb/s 40Mbfs

P Jin) Guavaquil (Pora) L 1 S04KbIs 409Kbis

P Jin) Guavaquil (Bellsouti) 1 1 501KbIs 409Kbis

Top
CRC Errors WAN Interfaces

Objects Rank Threshold Crossings e

e Threshold

(Porta) J 1 1% 5%

Threshald crogsing over 50 %
Threshald crossing between 10 % and 50 %
Threshald crossing less than 10 %

ﬂl Continuous Two or more consecutive threshold erossing

|} Renetitive  Two or more non-consecutive threshald crassing

T | 1 Ginnie sinie oreannin cnasing
Rnicio|| & o oy B || Gyciedsh | @oocument...| GoiLanibn.. | Wiparod. | $lobuo-p... [ETpaTroL... | Eakaveta-... LDy APOS =

Grafico 83. Red de Monitoreo

6.2.17 Alertas y Notificaciones

Al detectar una situacién anormal en algun dispa@sitervicio, protocolo o aplicacion,
PATROL DashBoard puede llevar a cabo diferentemaes, incluyendo notificaciones

predefinidas via e-mail.
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Estos mensajes de alerta pueden ser personalipade$ usuario en cuanto a tiempo y

tipo de informacion.

Los eventos tipicos que pueden ser notificadosestre otros:

- Limite (threshold) sobrepasado de SNMP

- Performance de Windows sobrepasado

- Limite (threshold) sobrepasado de Novell NetWare
- Disponibilidad de servicio de red sobrepasado

- Host disponible /no disponible

- Servicio de red disponible /no disponible

- Recepcion de trap de SNMP

- Servicio de Windows interrumpido, corriendo, s

- Descubrimiento de host, borrado, disponible, isp@hible

Cada uno de estos eventos depende del dispositivarga, asi como la configuracion

establecida en ellos para permitir el acceso @ftarnacion.

Como primera parte el dispositivo debe estar condigo como minimo eRead para
SNMP y RMON. Su configuracién se lo hace en el menu del dispesitsegun la
marca. Para el caso de cisco y motorota solo essago habilitar (ENABLED) SNMP

y RMON Read o Read /Write con el nombre de la cadath
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E B betwork
] T Produbanco

‘—-‘:7,‘ m SucAgencias(Gye)

‘—-‘5' & sucambato

‘—-—: m Sucursales(Uio)

H @ uiomatri-rmanid?

—= & ER1B
— =k 1.8g viomatri-compl s
—— =k 2.7q uiomatri-routn2
— =B 2 80 uiomtar-comp1 4
— ={E 3.7g uiomatri-routd3
—— ={E 2.8g uiomatri-camp1 3
—— ={E 4.7g uinmatri-routo4
— =B 4.80 uiomatr-comp1 2
—— ={E 519 uiomatri-chdm1
— ={E 5,20 uiomatri-dtwh2
— =k 5 3g uiomatri-bbodi
= 5.4e uiomatri-rout0s
— =k 580 awitch{enterasys24)
— ={E 5.6g uiomatri-hddd1
—— =k 5.7g uiomatri-routol
— =B 580 uiomatr-comp1
— =k &.19 uimatri-dtwh02

— =k £.3g viomatri-bbddn?2

- = 6.4e viomatri-routd?

—— ={E 650 uiomatri-telfiz

— ={E £.6g uiomatri-campl g

— =k F.7Tg switch(prometeus-cajas)
— =B 6.80 uiomatr-compt 7

—— ={E 7 19 uiomatri-chdm2

— =k 6,25 viomatri-exnd0] (cluster exchange)

Interface Indicators

Produbanco.ER16.2.70 uiomatri-routoz2
Thursday 16 December 2004

Maxirmum: 88.54 Mh/s

Collisions
Maxirmum: 0 Callisionsihour

Input
Maxirmum: 88.56 Mh/s

Physical Errors
Maxirmum: 0 Errorsthour

Maxirum: 2.79 Mh/s

Non Unicast
Maximum: 0.21 %

Drops
Maximum: 0 %

Gréfico 84. Ejemplo de Alertas y notificaciones

6.2.18 Tiempo Real

Se puede monitorear cada uno de los dispositivderpo real, para poder relacionar

algun evento que provoque el traspaso del limite.
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L DashBoard - Real Time

d wiormatri-rout02

Palling Periad:

=k 2.7g uiomatri-routdz2

400 000-
20 000-
G0 000-
<40 000-
20 000-

Load
Unit: Kbtz
Seale:  |7100000.
Time: 15:55:43

Walue: G3363 .36

Input
Unit: bz
Seale: ’W
Time: 15:55:42

Walue: 63237

Cutput

Unit: Mbiz

Seale: 10000

Time: 15:55:42

Walue: 2.6

Drops

%

100.0

18:55:42

0.0

Collisions

Unit: Collisionsth

Scale: 1000

Time: 155543

Walue: 0.0

Grafico 85. Ejemplo de un informe en tiempo real
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Para ingresar un dispositivo solo es necesari® g ¢l nombre de la comunidad; una
vez este sea ingresado automaticamente reconogeicadie los puertos que posea; asi

como también el tipo de dispositivo que se egjeesando.

Para el Gréafico 86 descrito abajo se puede observaputer Motorola, un ER16 y un

Servidor.

- S
- B Produbanco
R ) m Suc AgenciasiGye) Name: Physical port gi 2. 7
5 14 sucAmbato Type: ethermetcamacd

/' Interface Properties

- m BUcrsicailing IP Address: LInknowm

FEE ﬁ] intmati-monid Label: |2.Tg wiomatti-rout02

—F & ER16 Bandwidth (Mbsy: 1000

— =k 1 8g uiomatr-compl &
Motifications: W E-mail

—— = 2.7g viomatri-rout02
g ™ sMMP

—— = 2 80 ulomtar-compld

Other Properties: W Enable Pollin
— = 3.7 uiomatri-routn :

— = 380 uiomatr-compl 3
— = 4.7 uiomatri-routnd

— = 4.8g viomatri-compl 2
—— = 5.1guiomatri-chdm01

Grafico 86. Ejemplo de dispositivos de una red
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6.2.19 Alertas Escalables y Temporizador

PATROL DashBoard le permitira difundir diferentepos de alarmas a diferentes
niveles de usuario. Esto significa que un eventedpudisparar mas de un tipo de
acciones a diferentes tiempos. Por ejemplo, undealerta puede ser programado para
inmediatamente ocurrido el inconveniente se enmienansaje en forma de anuncio en

el escritorio a un administrador junior.

Otra accion puede ser un segundo mensaje 5 midagmiés de ocurrido el evento en
forma de SMS a un nivel superior de soporte; y hitego de 30 minutos si el tema no
ha sido resuelto (ej. E-mail a un supervisor). Esteién, o cualquier otra, puede ser
predefinida tantas veces como se desee por eliogaa continuar enviandose hasta
gue se solucione el inconveniente o la personaonssyple tome cartas en el asunto.
Las alertas pueden ser asociadas a diferentes nessdplidades entre los

administradores. Por ejemplo, una persona resplendablos servidores de Windows
sera notificada solo si algun dispositivo de suaade responsabilidad tiene algun
problema. De esta manera las alertas son asigndelascuerdo a las areas de

responsabilidad, conocimiento o guardias.

Ademas, es posible asignar demoras en las notdives. De esta manera, NetCrunch
no enviara una alerta inmediatamente después dedmcun evento (ej. Sistema esta
down) sino que esperara un cierto tiempo paraicatiésta situacion, de esta manera, si

el inconveniente se soluciona durante el periodiled@&po especificado (ej. Sistema up
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nuevamente) el administrador no sera alertado esai@mente y se evitara una falsa

alarma.

Ejemplos de mail de alertas configurados paraigos tle usuario.

Usuariol. Reporte Diario. Véase en anexos

Usuario2. Reporte de Alarmas cada 5 minutos. Véasmexos

6.3 Cuadro Comparativo Patrol DashBoard y Solar Win

L. Patrol Solar
Caracteristicas Dashboard |Win
Conocer donde estan los cuellos de botella en la red X X
Verificar el ancho de banda X
Predecir posible congestiones X
Conocer gue elementos se utilizan mas/menos de lo debido X
Supervision remota del funcionamiento de los dispositivos X X
Permite tener varios perfiles de usuario X
Predecir saturacion de enlaces WAN o LAN X
Monitorear y ver graficamente en tiempo real el # de paquetes perdidos X X
Supervisar cada nodo manejado mediante SNMP X X
Optimizar costos de operaciones X
Proveer de gréficos histéricos y mapas de la utilizacién de la red X X
Justificar la inversién de nuevos elementos de hardware X
Crear una base de datos del inventario detallado de la red X X
Anticipa perdidas o caidas del funcionamiento de la red X
Genera informes sobre los dispositivos de los cuales es responsable X X
Envia alertas a correos electrénicos y teléfonos celulares (e-mail) X X
Genera reportes dependiendo del perfil de usuario X
Se adapta a varias plataformas X
Su uso no genera trafico en la red X
Usa arquitectura web-browser X
Permite visualizar, actualizar y realizar cambios a cualquier dispositivo SNMP X X
Proporciona un histérico de eventos de los dispositivos monitoreados X
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7 CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

7.1 Conclusiones

Al realizar el estudio de varias herramientas daraestion de red en centros de
computo enfocado al protocolo SNMP/RMON se conclyiye PATROL DashBoard es

la herramienta escogida debido a que:

1. Permite el manejo de perfiles de usuarios, lo gpémiza y centraliza la

informacion requerida por cada usuario en formdidencial.

2. Patrol DashBoard permite a los usuarios medieeliGo que obtienen gracias a su

interfaz basada en Web-Browser.

3. Los eventos de red son trabajados en combinacianla alertas, estadisticas,
reportes y tendencias que el mismo software losrgenAdemas recolecta y

determina con exactitud la informacién generadawagla por el equipo.

4. Permite justificar la adquisicion de nuevo hardwanediante la informacion

historica que proporciona Patrol DashBoard a traedes protocolos.

5. Permite clasificar las alertas de acuerdo a lasidmes o responsabilidades de cada

perfil de usuario.
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6. No se puede olvidar, sin embargo, que la gestiaredlie es un problema que nunca

estara totalmente resuelto por las herramientagugastas, sin personal cualificado

o procedimientos especificos, pierden su valor.

7.2 Recomendaciones

Actualmente las redes de area extensa estan ewmdunclo a escenarios de alta
velocidad en los que se hace necesario una maaitddn con alta fiabilidad. Para
ello el uso de herramientas de monitoreo basadasatocolo SNMP y RMON es

imprescindible.

Aprovechar la inversion en la herramienta de gegtéra optimizar la obtencion de
infraestructuras, sistemas, aplicaciones y sobde tmejorar el servicio de las

empresas.

Es importante recalcar, que la informacién queproporciona una herramienta de
monitoreo debe ser utilizada para educar a losriesae tal forma que utilicen los

recursos de una manera optima.

La adquisicién de una herramienta de gestion effeeista justificada, puesto que
ofrece soluciones a los problemas de una orgaiza€iero es necesario que se
logre una interoperabilidad entre las distintagdmientas de gestion, para que no
de lugar a visiones parciales e incompletas y anisistencias en la actuacion frente
a problemas de las organizaciones.
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El uso de Patrol DashBoard permite la visualizaa@nestadisticas en tiempos

reales e histéricos, sirviendo de ayuda en la tendecisiones.

Patrol DashBoard es recomendable ademas porqawés tde este se configura de

manera grafica los dispositivos de la red, lo dgeifica un ahorro de tiempo.
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8 GLOSARIO DE TERMINOS

A

Administrador de red.- es la persona responsable de supervisar y cantedl
hardware y software de una red. El administraddraja en la deteccion y correccion de
problemas que hacen ineficiente o imposible la gooacion y en la eliminacién de las

condiciones que pudieran llegar a provocar el gl nuevamente.

Agente

* En general, es el software que procesa consuliasyelve respuestas en nombre de

una aplicacion.

« En NMSs, es el proceso que reside en todos losslismps administrados, e informa

los valores de variables especificadas a estacimggstion.

« En la arquitectura de hardware Cisco, una tarjetapebcesador individual que

provee una o mas interfaces de medios.

Alarma

Mensaje que notifica a un operador o administradbre un problema de la red.

Ancho de banda
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Diferencia entre las frecuencias mas altas y mgs lsisponibles para las sefiales de
red. El término se utiliza también para descridimedida de capacidad de throughput

de un medio o protocolo de red dados.

ANSI (American National Standards Institute)

Instituto nacional americano de normalizacion. @iggcion voluntaria compuesta por
corporaciones, el gobierno y otros miembros, quedina actividades relacionadas con
estandares, aprueba normas nacionales de EE.ldlgésayrolla posiciones para Estados
Unidos en organizaciones internacionales de esténidANSI contribuye a desarrollar
normas estadounidenses e internacionales rela@snaentre otras cosas, con

comunicaciones y networking. ANSI es miembro de & 1SO.

API (application programming interface)

Interfaz de programacion de aplicaciones. Espegiiicy de convenciones de llamadas

de funcion que define una interfaz a un servicio.

AppleTalk

Serie de protocolos de comunicaciones disefiadAgae Computer. Existen dos fases
actualmente. La Fase 1, la version anterior, sapant red fisica simple que puede
tener solamente un numero de red y estar en una t@nFase 2, la version mas
reciente, soporta redes logicas multiples en uddise&ca simple, y permite a las redes

estar en mas de una zona.

ARP (Address Resolution Protocol)
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Protocolo de resolucion de direcciones. Protoceldnternet que se utiliza para mapear

una direccion IP a una direccion MAC. Definido er326.

Arquitectura cliente-servidor

Término utilizado para describir los sistemas d& de informética distribuida en los
cuales las responsabilidades de la transaccioiviskenl en dos partes: cliente (frontal)
y servidor (nodo). Ambos términos (cliente y seovjdpueden aplicarse a programas de
software o a dispositivos reales de computacionmbién llamado informatica

distribuida.

ASCII (American Standard Code for Information Inter change)

Caodigo normalizado americano para el intercambionfl@macion. Codigo de 8 bits

para representacion de caracteres (7 bits masagarid

ASN.1 (Abstract Syntax Notation One)

Sintaxis abstracta de notacion uno. Lenguaje OS& mkescribir tipos de datos,
independientemente de estructuras informaticas icpltes y técnicas de

representacion. Descripta por el estandar inteonatiSO 8824.

Agente

Agente que se ejecuta en cada nodo de la red geeatormacion del terminal y de la

red que se encuentran en el MIB.

Agente intermediario SNMP.
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Agente SNMP asociado con una politica de accesonmetdiaria.

APDU.

Application Protocol Data Unit, Unidad de datoscdetrol de aplicacion.

Backbone

La parte de una red que actia como ruta primareegddrafico que sale y llega de otras

redes con mayor frecuencia.

Banda ancha

Sistema de transmision que multiplexa varias sefialdependientes en un cable. En
terminologia de telecomunicaciones, cualquier cape tenga un ancho de banda
mayor que un canal con grado de voz (4 kHz). Emiterlogia LAN, un cable coaxial

sobre el cual se utiliza sefalizacién analégicanién llamada banda amplia

Bridge (puente)

Dispositivo que conecta y pasa paquetes entre efgmentos de red que utilicen el
mismo protocolo de comunicaciones. El bridge opmrda capa de enlace de datos
(capa 2) del modelo de referencia OSI. En genefdridge filtra, envia o inunda un

frame entrante basandose en la direccion MAC dediame.

Broadcast (emisién)
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Paquete de datos que se enviard a todos los nadamal red. Los broadcasts se

identifican por medio de direcciones de broadcast.

C

Canal

Una ruta de comunicacion. En ciertos ambientes gruadultiplexarse varios canales

por un cable Unico.

Cliente

Nodo o programa de software (dispositivo frontaig golicita servicios a un servidor.

CMIS. Common Management Information Services, Servaomun de gestion de
informacion. Interfaz de servicio de administrac® red OSI creado y normalizado

por ISO para el monitoreo y control de redes hgtmeas.

CMISE. Common Management Information Service Elemerdgnieinto de servicio de
gestion de informacion, es el encargado de transgéeinformacion de gestion de un
sistema a otro por lo que trabaja mano a mano ddtPCCMISE mapea todas sus
acciones en operaciones CMIP sobre el terminal tentts decir, es CMISE el que
manda a CMIP que envie una PDU para realizar cént#&n, y en recepcion CMIP

pasa el evento a CMISE el cual lo hace llegar @hus.

CMOT . CMIP sobre TCP/IP.
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CCITT . International Consultative Committee on Telegsaphd Telephony. Comité
Consultivo de Telegrafia y Telefonia. Organizacigoue establece estandares

internacionales sobre telecomunicaciones.

CGlI Common Gateway Interface. Interfaz de Acceso CorRiiogramas usados para
hacer llamadas a rutinas o controlar otros progsamiaases de datos desde una pagina

Web. También pueden generar directamente HTML.

CMIP .Common Management Information Protocol, Protod@muin de Gestion de
Informacion, es otro protocolo de gestion sobre (@BMIP se encuentra en el nivel de

aplicacién OSI) y més complejo que SNMP.

Comunidades SNMP

Sistema de autenticacion que permite que un dispmsie red inteligente valide las

solicitudes SNMP de fuentes tales como el NMS.

Congestion

Trafico que excede la capacidad de una red.

Consola DTE a través del cual se ingresan los comandos ¢rost.

Control de errores

Técnica utilizada para detectar y corregir err@resransmisiones de datos.

CPU (Central Processing Unit)
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Unidad central de procesamiento. Parte de una daa que controla todas las
partes restantes. Captura las instrucciones destaama y las decodifica. Esto puede
hacer que transfiera datos hacia o desde la memaiive periféricos para realizar

entradas o salidas.

Datagrama

Agrupamiento logico de informacion enviada como unaad de capa de red por un
medio de transmision sin establecer previamenteiranito virtual. Los datagramas IP
son las unidades principales de informacion entiermet. Los términos frame, mensaje,
paquete, y segmento también se utilizan para @éstos agrupamientos légicos de
informacion en las diferentes capas del model@tiaencia OSI y en varios circulos de

tecnologia.

Datos Datos del protocolo de capa superior.

Direccion de transporte. En el servicio UDP, direccién IP seguida por umero de

puerto UDP.

DCN Data Communication Network.

DDP Datagram-Delivery Protocol, Protocolo de Datagram&ntrega

Este protocolo es responsable del zocalo a lagenttel z6calo de datagramas sobre el

Internet de Appletalk.
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Direcciéon

Estructura de datos o convencion ldgica utilizadeapdentificar una entidad Unica,

como un proceso particular o un dispositivo de red.

Direccion IP

Direccion de 32 bits asignada a los hosts quezatiliTCP/IP. Una direccién IP

corresponde a una de cinco clases (A, B, C, D, p 8 escribe en forma de 4 octetos
separados con puntos (formato decimal con puntaflaClireccion consiste en un
namero de red, un numero opcional de subred, yiumero de host. Los numeros de
red y de subred se utilizan conjuntamente parareit@miento, mientras que el numero
de host se utiliza para el direccionamiento a wst halividual dentro de la red o de la
subred. Para extraer la informacion de la red admibred de la direccion IP se utiliza

una mascara de subred. También denominada diredeitiernet.

(IP address) Comando utilizado para establecerirecadn de red légica de esta

interfaz.

Direccion MAC

Direccion de la capa de enlace de datos estandarireecesaria para cada puerto o
dispositivo conectado a una LAN. Otros dispositieoda red utilizan estas direcciones
para localizar puertos especificos en la red, ya parear y actualizar tablas de

enrutamiento y estructuras de datos. Las direcsidnAC tienen una longitud de 6
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bytes y son controladas por IEEE. También conocateso direccion de hardware,

direccion de capa MAC, o direccion fisica.

DNS (Domain Naming System)

Sistema de denominacién de dominio. Sistema ufitizen Internet para convertir los

nombres de los nodos de red en direcciones.

Dominio

* En Internet, una parte del arbol de jerarquia dmhtmes que se refiere a los

agrupamientos generales de redes basadas en tipgaiezacion o geografia.

« En SNA, un SSCP y los recursos que controla.

e En IS-IS, un conjunto légico de redes.

Documentos RFC.

Los documentos llamados Request for Comments o REGslo para Comentarios son
las notas de trabajo del "Network Working Groupfy@ de Trabajo de Red), que es la
comunidad Internet de investigacion y desarrolla. dbcumento en esta serie puede
tratar esencialmente sobre cualquier tema reladmna la comunicacion de
computadoras, y puede ser cualquier cosa desdafaimie de una reunion a la

especificacion de un estandar.

Aviso: Todas las normas se publican como RFCs, perno todos los RFCs

especifican normas. Cualquiera puede presentar unodumento para que sea
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publicado como RFC. Las solicitudes deben hacerseomp medio de correo

electronico al Editor de RFC.

E

Entidades de aplicacion SNMP.

Entidades en las estaciones de gestion y los etemate red que se comunican

utilizando el SNMP.

Entidades de protocolo.

Procesos que implementan el SNMP y por tanto sapartas entidades de aplicaciones

SNMP.

Esquema de autentificacion.

Conjunto de reglas por las que un mensaje SNMRe@mocido como un mensaje

SNMP auténtico para una cierta comunidad SNMP.

Ethernet.

Disefio de red de area local normalizado como IEEBE3 Utiliza transmisién a 10

Mbps por un bus Coaxial. Método de acceso es CSMA/C

ETSI European Telecommunication Standards Institutestitito Europeo de

Estandares en Telecomunicaciones.

Estacion de administracion
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La estacion de administracion es la interfaz detiastrador de red al sistema de red.
Posee los programas para manipular los datos yotantla red. La estacion de
administracion también mantiene una base de da&aosfdrmacion de administracion

(MIB) extraida de los dispositivos bajo su admmaision.

Elemento de Red (ER).

Son diversos tipos de equipos considerados comtesegestionados “, como son:
Sistemas de transmision, sistemas de conmutad¢@&minales, concentradores,

servidores, encaminadores, puentes, etc.

Elemento de Gestion (EG- Son elementos encargados de monitorizar, auarg

controlar a los ER.

Encapsulacion

Envoltura de datos en un encabezado de protocdicwar. Por ejemplo, los datos de

Ethernet se envuelven en un encabezado espec#iEbhérnet antes de su transito por
la red. Ademas, cuando se hace bridging de redémitlis, se coloca simplemente todo
el frame de una red en el encabezado utilizadelpprotocolo de la capa de enlace de

datos de la otra red.

Encripcion

La aplicacion a los datos de un algoritmo espexifiara alterar la presentacion de los
datos al hacerlos incomprensibles para los terocguesno estén autorizados a ver la

informacion.
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Enlace

Canal de comunicaciones en red que consta de auitoio ruta de transmision y todo
el equipo relativo entre un emisor y un recepterl&utiliza mas frecuentemente para
referirse a una conexibn WAN. Algunas veces denadunlinea o enlace de

transmision.

Enrutamiento

Proceso que consiste en encontrar la ruta hastaselde destino. El enrutamiento es
muy complejo en las redes de grandes dimensionesiade los diversos destinos
intermedios potenciales que un paquete debe a#naesses de llegar a su host de

destino.

Equilibrio de la carga

En enrutamiento, la capacidad de un router deilolistrel trafico por todos sus puertos
de red que se encuentren a la misma distancia dieelecion de destino. Los buenos
algoritmos de balanceo de carga utilizan tantonfarinacion sobre velocidad como

sobre confiabilidad de la linea.

Fast Ethernet. Disefio de red Ethernet, donde se alcanzan veltesdde hasta 100
Mbps, comunmente son inteligentes y se les peid@tificar los nodos que trabajaran

mas rapido que otros.
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FIREWALL. Cortina de Fuego. ROUTER diseflado para proveerrisiaguen la
periferia de la red. Se trata de cualquier progré@uitware) 6 ROUTER (Hardware)
que protege a una red de otra red. El FIREWALL aczeso a una maquina en una red

local a Internet pero Internet no ve mas alla dieBWALL.

FDDI (Fiber Distributed Data Interface)

Interfaz de datos distribuida por fibra. Norma LAdefinida por ANSI X3T9.5, que
especifica una red de token-passing de 100-Mbpautiliza un cable de fibra Optica,
con distancias de transmision de hasta 2 km. FDIDtaiuna arquitectura de anillo

doble para dar redundancia.

Frame Relay

Protocolo de la capa de enlace de datos conmutatbsporma industrial, que
administra varios circuitos virtuales utilizando aurencapsulacion HDLC entre
dispositivos conectados. Frame Relay es mas efigazX.25, el protocolo para el cual

se considera por lo general un reemplazo.

FTP (File Transfer Protocol)

Protocolo de transferencia de archivos. Protoc@oaglicacion, parte de la pila de
protocolos TCP/IP, utilizado para transferir ardsiventre nodos de red. FTP esta

definido en RFC 959

G
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Gateway. Pasarela. Puerta de Acceso. Dispositivo que peroahectar entre si dos

redes normalmente de distinto protocolo o un Hastared.

Gestion de red.Se define como el proceso o control de la infoiGracompleja que
circula por la red para maximizar su eficiencia yoductividad. Las areas
fundamentales en las que actla son la gestionlids,fgestion de la configuracion,

gestion de la seguridad, gestion de la ejecucigesyion de la contabilidad.

Gestor. Gestor que se encuentra localizado en el serypidocipal de la red. Su papel
principal es recorrer los agentes (agents) paralegdnformacion importante para la

gestion de la red.

GDMO. Guidelines for the Definition of Managed Objects

Gateway

En la comunidad IP, un término antiguo que se nefeun dispositivo de enrutamiento.
En la actualidad, se utiliza el término router pdeacribir los nodos que realizan esta
funcién, mientras que gateway se refiere a un diipo para fines especiales que

convierte informacién de la capa de aplicaciénnistack de protocolo a otro.

GUI (graphical user interface)

Interfaz grafica del usuario. Entorno de usuarie gtiliza representaciones de texto y
de imagen de la entrada y salida de aplicacionesaso una estructura de datos
jerarquica o de otro tipo donde se almacena infoidna Son tipicas convenciones

como botones, iconos y ventanas, y se realizan asueiieas mediante un dispositivo
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de sefializacién (como un raton). Microsoft Window&pple Macintosh son ejemplos

destacados de plataformas que utilizan una GUI.

Hardware. A los componentes que es posible ver y tocar selléana en jerga
computacional "hardware", palabra inglesa cuyoifig@io es maquina o "cosa dura".

Host

Sistema de computacion en una red. Similar al té@rmodo excepto que el host
usualmente implica un sistema de computacion, magrgue un nodo generalmente se

aplica a cualquier sistema en red, incluyendodogidores de acceso y routers.

Hub (concentrador)

« En forma general, un término utilizado para desctib dispositivo que sirve como

centro de una red de topologia en estrella.

» Dispositivo de hardware o software que contienetipiléé modulos independientes
pero conectados de equipo de red e internetwork. hubs pueden ser activos
(cuando repiten sefiales enviadas a través de ellgagivos (cuando no repiten, sino

gue meramente dividen las sefiales enviadas a taveos).

« En Ethernet e IEEE 802.3, un repetidor Ethernettipudrto, algunas veces

denominado como concentrador.

HEMS (High-Level Management System)
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IAB. Internet Activities Board, Boletin de actividadsInternet.

ICMP Internet Control Message Protocol. Protocolo Imtéde Control de Mensajes.

Protocolo de mensajes de control en Internet. Potdolnternet de capa de red que
informa errores y brinda informacion relativa alogesamiento de paquetes IP.

Documentado en RFC 792.

IEEE Institute of Electrical and Electronics Engineetsstituto de Ingenieros
Eléctricos y Electrénicos. Asociacion NorteameradiEE 802.3 Protocolo para la red
LAN de la IEEE que especifica una implementaciohnileel fisico y de la sub capa
MAC, en la capa de enlace de datos. El IEEE 80@i3auCSMA/CD a una variedad de
velocidades de acceso sobre una variedad de migsioss. Extensiones del estandar

IEEE 802.3 especifica implementaciones para Fasriet.

IETF Internet Engineering Task Force. Grupo de Tareadndenieria de Internet.
Asociacion de técnicos que organizan las tareasndenieria principalmente de
telecomunicaciones en Internet. Por ejemplo: mejpratocolos o declarar obsoletos

otros.

INTERNET . Conjunto de redes y ruteadores que utilizan elogolo TCP/IP y que

funciona como una sola gran red.
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IPX Internet Packet Exchange. Intercambio de Paquené® Redes. Inicialmente
protocolo de Novell para el intercambio de inforidacentre aplicaciones en una red

NETWARE.

ISP Internet Service Provider. Proveedor de Servikiomrnet.

ITU International  Telecommunications Union. Union intcional de
Telecomunicaciones. Forma parte de la CCITT. Omgandn que desarrolla estandares

a nivel mundial para la tecnologia de las telecdoaaiones.

Interrupcion .- es un informe de un suceso significativo, tratidm por el agente y

recibido por el nodo administrador.

IP (Internet Protocol)

Protocolo Internet. Protocolo de capa de red ¢eldaT CP/IP que ofrece un servicio de
internetwork sin  conexion. El IP tiene prestacionpara direccionamiento,
especificacion del tipo de servicio, fragmentacign rearmado, y seguridad.

Documentado en RFC 791.

ISO (International Organization for Standardization)

Organizacion internacional para la normalizaciorgadizacion internacional que tiene
a su cargo una amplia gama de estandares, inclaglesllos referidos a networking.
ISO desarroll6 el modelo de referencia OSI, un fopwmodelo de referencia de

networking.
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ITU-T (International Telecommunication Union Telecanmunication

Standardization Sector)

Union internacional de las telecomunicaciones (IMUfex -Comité de consultoria
Internacional para telefonia y telegrafia - CCITTOrganizacion internacional que

desarrolla estandares de comunicacion

JAVA Lenguaje de programacion orientado a objeto padwoeai C++. Usado en WWW
para la tele carga y telejecucion de programasl enreputador cliente. Desarrollado

por SUN MICROSYSTEMS.

LAN Local Area Network. Red de Area Local. Una redadea local es un sistema de
comunicaciéon de alta velocidad de transmision. €sistemas estan disefiados para
permitir la comunicacién y transmision de datogseeestaciones de trabajo inteligentes,
comunmente conocidas como Computadoras Persofialdas las PCs, conectadas a
una red local, pueden enviar y recibir informaciGoemo su mismo nombre lo indica,
una red local es un sistema que cubre distanciaascdJna red local se limita a una

planta o un edificio.

Layer Capa. En protocolos o en OSI se refiere a los distimiosles de estructura de

paquete o de enlace respectivamente.

LCP Link Control Protocol. Protocolo de Control de &oé
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LINUX Versibn SHAREWARE y/o FREEWARE del conocido sisteraperativo

UNIX. Es un sistema multitarea multiusuario de 82 para PC.

M

MAC (Media Access Control)

Control de acceso al medio. La inferior de las sloiscapas de la capa de enlace de
datos definida por IEEE. La subcapa MAC administracceso a medios compartidos,

por ejemplo, si se utilizara token passing o cariten

Mensaje SNMP auténtico.Mensaje SNMP originado por una entidad de aplicaci
SNMP que de hecho pertenece a la comunidad SNMé&nrdeada por el componente

de comunidad de dicho mensaje.

MIB. Management Information Base, es una base de datude se guarda toda la
informacion relativa a la gestion de la red. El Mi@nhe una estructura en arbol, donde
en la parte superior se encuentra la informacios geheral sobre la red, y conforma
avanzamos por las ramas se consigue informaciones@ecifica y detallada. Cada
nodo del arbol MIB se conoce como variable, y lagauperior del arbol MIB se
denomina "Internet". Aunque la ISO ha definido utBMnodelo, cada fabricante de
equipos tiene el suyo propio, e el que en generadjze las variables se denominen de

diferente manera la informacién contenida en @tk misma.

Modo de acceso SNMP Elemento del conjunto {READ-ONLY, READ-WRITE}.

Mensaje
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Agrupacion légica de informacion de la capa decaglbn (capa 7), a menudo

compuesta por una cantidad de agrupaciones logeasapas inferiores, tales como
paquetes. Los términos datagrama, frame, paqustgrngento también se emplean para
describir agrupaciones légicas de informacion ewerdas capas del modelo de

referencia OSI y en diversos circulos de tecnologia

Modelo de referencia OSI

Modelo de referencia de interconexién de sisterbartas. Modelo de arquitectura de
redes desarrollado por ISO e ITU-T. El modelo cstesen siete capas, cada una de las
cuales especifica funciones particulares de lagenho por ejemplo direccionamiento,
control de flujo, control de errores, encapsulagidransferencia confiable de mensajes.
La capa superior (capa de aplicacion) es la masirpadal usuario; la capa inferior
(capa fisica) es la mas proxima a la tecnologimddios. La capa siguiente a la capa
inferior est4 implementada en hardware y en sofiwaientras que las cinco capas
superiores estan implementadas Unicamente en seftthmodelo de referencia OSI
se utiliza mundialmente para ensefar y compreralduricionalidad de una red. Es
similar en ciertos aspectos a SNA. Véase capa limaapn, capa de enlace de datos,

capa de red, capa fisica, capa de presentaciGa deapesion, y capa de transporte.

Moédem

Modulador-desmodulador. Dispositivo que conviediades digitales y analogas. En el
punto de origen, un moédem convierte sefales dégitaluna forma apropiada para la

transmision por facilidades de comunicacion an&odan el punto de destino, las
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sefales analogas se recuperan a su forma digisimiddem permiten la transmision de

datos por lineas telefonicas de grado voz.

NETBIOS Network BIOS. Network Basic Input/Output SystemiOB de una red, es

decir, Sistema Basico de Entrada / salida de red.

NIC Network Interface Card. Tarjeta de Red.

Nodo. Por definicion punto donde convergen mas de desad. A veces se refiere a una
Unica maquina en Internet. Normalmente se refieos@ punto de confluencia en una

red. Punto de interconexién a una RED.

NMS (network management system)

Sistema de gestion de la red. Sistema responsalddrdinistrar al menos parte de una
red. Un NMS es en general una computadora razanablte potente y bien equipada,
por ejemplo, una estacion de trabajo de ingenieds.NMS se comunican con agentes

para contribuir a mantener un seguimiento de reswstadisticas de red.

O

OSI. Open Systems Interconnection. Interconexion dgeBias Abiertos. Modelo de
referencia de interconexion de sistemas abiertyguasto por la ISO. Divide las tareas

de la red en siete niveles.

OIW. OSI Implementors Workshop, Grupo de trabajo dedementacion de OSI.
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ONMEF. OSI Network Management Forum, Foro de gestidredale OSI.

OID: Identificador de Objetos, son los numeros de referencia numeérica utilizgdos
el mecanismo interno de base de datos del direct®AP . Los nombres de atributos
estan ahi para ti y para mi, pero los ordenadamesras eficientes cuando tratan con
nameros. Si estas familiarizado con DNS, el correptbastante similar -- la mayoria
de nosotros utilizamos nombres de maquinas como .semgmail.net, pero los
ordenadores traducen el nombre "amigable paramehha” en direcciones IP antes de

tragarse el trabajo.

Paquete

Agrupamiento logico de informacidn que incluye uncabezado que contiene
informacion de control y (usualmente) datos deladsu Los paquetes se utilizan mas
frecuentemente para hacer referencia a las unidsgeatos de las capas de red. Los
términos datagrama, frame, mensaje, y segmentoidange utilizan para describir
agrupamientos de informacion I6gica en diferentgsas del modelo de referencia OSI

y en varios circulos de tecnologia.

PDU (Protocol data unit)

Unidad de datos del protocolo. Término OSI paraupte

Ping
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Comando que utiliza el protocolo ICMP para verifita conexiéon de hardware y la

direccion logica de la capa de red. Es un mecandarmueba muy basico.

Protocolo

» Descripcion formal de un conjunto de reglas y coi@es que gobiernan la forma

en la que los dispositivos de una red intercamipiommacion.

« Campo dentro de un datagrama IP que indica el goliale capa superior (Capa 4)

que envia el datagrama.

Proxy

Entidad que, a fin de lograr mayor eficiencia, esdmente suple otra entidad.

Puerto

Interfaz en un dispositivo de internetworking (amo un router).

* En la terminologia IP, un proceso de capa supeueresta recibiendo informacion

de capas mas bajas.

* Re-escribir software o microcodificar, de formadak correra en una plataforma de
hardware diferente o en un ambiente de softwaeratife para el que fue disefiado

originalmente.

* Un conector hembra en un patch panel que aceptaahufe del mismo tamafio que

una ficha RJ45. Los patch cords se utilizan ensepigertos para interconectar
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computadoras cableadas al patch panel. Es est@onéxion la que permite el

funcionamiento de una LAN.

RAM Random Access Memory. Memoria de Acceso Aleatdarios son los tipos de
memoria que se usa en las computadoras. La masidarson las RAM. Se les llama
asi porgue es posible dirigirse directamente a&lala donde se encuentra almacenada
la informacién. Su principal caracteristica es tu@nformacion se almacena en ellas
provisoriamente, pudiendo ser grabadas una y ezaal igual que un CASETTE de
sonido. La memoria RAM se puede comparar a untesor donde se coloca los
papeles con que se va a trabajar. Mientras maslgelrescritorio mas papeles soporta

simultdneamente para ser procesados.

RFC Request For Comment. Peticion de comentariose $eridocumentos iniciada en
1967 que describe el conjunto de protocolos derateLos RFC son elaborados por la

comunidad Internet.

Red

» Conjunto de computadoras, impresoras, routersclsest y otros dispositivos, que

pueden comunicarse entre si por algin medio dsrrigron.

* (network) Comando que asigna una direccion NIC torcual el router esta

conectado directamente.
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* (network) Comando que especifica cualquier red ciawgka directamente que sera

incluida.

RMON (Remote Monitoring)

Monitorizacion remota. Especificacion de agente MiBscripta en RFC 1271 que
define las funciones de la monitorizacion remota loe dispositivos de red. La
especificacion RMON brinda diversas prestacionesndaitorizacion, deteccién de

problemas e informes.

Router

Dispositivo de capa de red que utiliza una o masicaé para determinar la ruta éptima
por la cual se enviara el trafico de la red. Lageos envian paquetes de una red a otra
en base a la informacion de capa de red. Ocasienédniamado gateway (aunque esta

definicion de gateway va cayendo en desuso dia)a di

Repetidores.-Dispositivos que generan la sefial de un segmentalile y pasan estas
sefales a otro segmento de cable sin variar et de la sefial. Son utilizados para

incrementar la longitud entre conexiones en una Lan

Routers.- Son dispositivos que nos permiten unir varias réoes de dos, a diferencia
de los bridge), tomando como referencia la direccié red de cada segmento. Al igual
gue los bridges, los Routers restringen el trafomal de Ired permitiendo el flujo de

datos a través de ellos solamente cuando los gatodireccionados con esa intencion.
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SMI. Structure of Management Information, Estruciaea la informacion de gestion.

SGMP. Simple Gateway Management Protocol, Protocolo iBerde Supervision de

Pasarelas.

SNMP. Simple Network Management Protocol, Protocoloptarde gestion de red, es
un protocolo disefiado para dar al usuario capactadnanejar remotamente otro
ordenador, preguntandole y dandole valores y mon#odo los eventos que ocurren en
la red. Estd compuesto del MIB, del gestor (manageiel agente gestionado (agent).
SNMP funciona sobre TCP/IP en su nivel de aplicaciBxisten dos versiones

SNMPV1y SNMPV2.

Software. Esta palabra inglesa que significa "cosa suaieie dos significados: (a)
uno amplio, de "procedimientos logicos, para lapepacion arménica de un grupo de
personas y maquinas, persiguiendo un objetivo cobmim) el otro restringido, de
programas de computadora, 0 conjunto de instruesiague se pone en la memoria de

una computadora para dirigir sus operaciones.

Seguridad informatica.- son técnicas desarrolladas para proteger los egjuipo
informaticos individuales y conectados en una rezhté a dafos accidentales o
intencionados. Estos dafios incluyen el mal funeciveato del hardware, la pérdida

fisica de datos y el acceso a bases de datos ps@mmn@s no autorizadas.

Software de administracién de red permite al administrador supervisar y controlar

los componentes de una red; por ejemplo, permite ejuadministrador investigue

264



dispositivos como hosts, enrutadores, conmutadopeentes para determinar su estado

y obtener estadisticas sobre las redes a las quomeetan.

Switchs.- Divide la LAN en varios segmentos limitando el itaf a uno o mas

segmentos en vez de permitir la difusion de losipses por todos los puertos.

SMI (Structure of Management Information)

Estructura de la informacién de gestion. DocumgiRBC 1155) que establece las

reglas que se utilizan para definir los objetosiatstrados en el MIB.

Sesion

Conjunto relacionado de transacciones de comumdicamitre dos 0 mas dispositivos de

red.

Subred

* En redes IP, red que comparte una direccion deedytarticular. Las subredes son
redes segmentadas arbitrariamete por un admirostrde red para brindar una
estructura de enrutamiento multinivel, jerarquipogtegiendo a la subred de la

complejidad del direccionamiento de las redes dades. Llamada a veces subnet.

« En las redes OSI, grupo de ES e IS bajo el cordmlun Unico dominio

administrativo que utilizan un mismo protocolo deeso a la red.
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TMN Telecommunications Management Network. Modelo ei&ign de red para redes

de telecomunicaciones

TCP/IP Transmission Control Protocol / Internet Protod®totocolo de Control de
Transmision / Protocolo Internet. Nombre comun pare serie de protocolos
desarrollados por DARPA en los Estados Unidos srafos 70, para dar soporte a la
construccion de redes interconectadas a nivel mun@iCP corresponde a la capa
(LAYER) de transporte del model OSl y ofrece traissom de datos. El IP corresponde
a la capa de red y ofrece servicios de datagrarmascanexion. Su principal
caracteristica es comunicar sistemas diferentesroRudisefiados inicialmente para
ambiente UNIX por Victor G. Cerf y Robert E. Kalil. TCP / IP son basicamente dos

de los mejores protocolos conocidos.

Token Ring

LAN token passing desarrollada y soportada por IBbken Ring corre a 4 6 16 Mbps

por una topologia de anillo. Similar a IEEE 802.5.

TFTP (Trivial File Transfer Protocol): Version simplificada de FTP que permite la

transferencia de archivos de una computadora gotrana red

TCP (Transmission Control Protocol)

Protocolos de control de transmision. Protocoldadeapa de transporte orientado a
conexidon que provee una confiable transmision desdll-duplex. TCP es parte del

stack de protocolo TCP/IP.
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Terminal

Dispositivo simple donde se pueden ingresar o eyaunmatos de una red. En general,
las terminales tienen un monitor y un teclado, perdienen procesador ni unidad de

disco local.

Trap

Mensaje enviado por un agente SNMP a un NMS, cansoterminal, para indicar la
ocurrencia de un evento significativo, como unadatian definida especificamente, o

un umbral que ha sido alcanzado.

U

UDP (User Datagram Protocol, Protocolo de Datagramde Usuario)

Protocolo de datagrama de usuario. Protocolo siexion de capa de transporte en el
stack de protocolo TCP/IP. UDP es un protocolo tempe intercambia datagramas sin
confirmacién o garantia de entrega y que requieesel procesamiento de errores y las

retransmisiones sean manejados por otros protodddR se define en la RFC 768.

UPS (uninterruptable power supply)

Sistema de alimentacion ininterrumpida. Dispositieorespaldo disefiado para brindar
una fuente de energia sin interrupciones en cadalldecléctrico. ComUnmente se los

instala en todos los servidores de archivos y emids de cableado.
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w

WAN Wide Area Network. RetlVAN (wide-area network, Red de Area Ancha)

Red de &rea amplia. Red de comunicacion de datessiqee a usuarios ubicados a
través de una amplia zona geografica y a menudiaautispositivos de transmision
suministrados por portadoras comunes. Frame REIBNDS y X.25 son ejemplos de

WAN.

WEB Site. Sitio en el World Wide Web. Conjunto de pagi Web que forman una
unidad de presentacion, como una revista o libro. dilio esta formado por una

coleccion de paginas Web.

WWW, WEB o W3 World Wide Web. Telaraiia mundial. Sistene arquitectura

cliente-servidor para distribucion y obtencion déimacién en Internet, basado en
hipertexto e hipermedia. Fue creado en el Labdoat Fisica de Energia Nuclear del
CERN, en Suiza, en 1991 y ha sido el elemento dava desarrollo y masificacion del

uso de Internet.
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Capitulo IV. RMON
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http://www.netcraftsmen.net/welcher/papers/rmon.htm
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http://tecun.cimex.com.cu/tecun/software/Soporteni® Redes/Enterasys/Generales/
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http://eduangi.com/documentos/HPOpenView.pdf

www.bmc.com

http://www.bmc.com/products/proddocview/0,2832,1908429 2064403 9548,00.html

http://www.bmc.com/products/proddocview/0,2832,1308429 26259 8475,00.html

Glosario

http://ares.unimet.edu.ve/electrica/fpie22/GLOSARIMtm
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ANEXOS

Reporte de Alarmas cada 5 minutos

06-Jan-2005 04:25:05

Period: 4:00 to 5:00

Device Produbanco.Sucursales(Uio):
Itf Produbanco.Sucursales(Uio).Ibarra (Bellbyut

Output: Downward Threshold Crossing, value4=06 Kb/s, threshold = 76.80 Kb/s

Itf Produbanco.Sucursales(Uio).lbarra (Porta):

Output: Downward Threshold Crossing, value 254b/s, threshold = 76.80 Kb/s

Itf Produbanco.Sucursales(Uio).Loja (Bellsouth)

Output: Upward Threshold Crossing, value = 82&/s, threshold = 51.20 Kb/s

Itf Produbanco.Sucursales(Uio).Riobamba (Balisp

Output: Downward Threshold Crossing, value =58%Xb/s, threshold = 76.80 Kb/s

Itf Produbanco.Sucursales(Uio).Riobamba (Porta)

Output: Downward Threshold Crossing, value3=6% Kb/s, threshold = 76.80 Kb/s
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Reporte Diario de Novedades en Patrol DashBoard

Network

From Thu 07 Oct 2004 to Wed 05 Jan 2005

Devices: Workload

Volume Out Non Unicast Unavailability Unreadbility

Servers: Server CPU load Server VRAM ServekDisage

Interfaces: Volume In

Volume Out

Input

CRC Errors_ WAN Non Unicast Unavailability

Dicis: Volume In Volume Out

Unavailability

Input UtilizationOutput Utilization Congestion

Utiltan  Output
CommunicationTime Drops Collisions ErrorshyBical Errors CRC Errors_LAN

IP No Route Drops CPU loddemory usage Volume In

Top
orkioad De e
Volumes [Trends
Short TermLong Term
(Trends b
Daily |Weekly |[Monthly (Trends bjMonth, Time t(
Objects \Value |Average |Average Month) [Threshold)
Produbanco.ER16 20695pp[L5429pps [17131pps -
Produbanco.Sucursales(Uio) B04pps B537pps  [570pps A -
Produbanco.Suc.Agencias(Gy¢>87pps [385pps  [369pps » -
Produbanco.Suc.Ambato 76pps  b0pps 48pps ;o -
Top
» . » . o . o -
Volumes Trends
Short Term|Long Term
(Trends b
Daily |Weekly [Monthly (Trends bMonth, Time t
Objects \Value |Average |Average Month) [Threshold)
Produbanco.Sucursales(Uio) [0% 0% 0% -
Produbanco.Suc.Ambato 0% 0% 0.01% ! -
Produbanco.Suc.Agencias(Gyd0% 0% 0.01% -
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Top

Drop De e
Volumes [Trends
Short Term [Long Term
Daily Weekly [Monthly (Trends  b)(Trends by Month
Objects Value |Average |Average Month) [Time to Threshold)
Produbanco.ER16 0% 0% 0% - - -
Produbanco.Sucursales(Uio)[0% 0% 0% = = -
Produbanco.Suc.Ambato 0% 0% 0% - - -
Produbanco.Suc.Agencias(G[0% 0% 0% - - -
Top
P oad De e
\Volumes [Trends
Short Term |Long Term
Daily Weekly |[Monthly (Trends  b|(Trends by Montt
Objects \Value |Average |Average Month) [Time to Threshold)
Produbanco.ER16 7.25% 6.41% 6.60% - -
Produbanco.Sucursales(Uio)[0% 0% 1.03% - - -
Produbanco.Suc.Ambato 0% 0% 0% - - -
Produbanco.Suc.Agencias(G[0% 0% 0.19% - B -
Top
oMo G Device
Volumes [Trends
Short Term [Long Term
Daily Weekly  [Monthly (Trends  b)(Trends by Month
Objects Value |Average |Average Month) [Time to Threshold)
Produbanco.ER16 17.41917.35% [17.34% _* - -
Produbanco.Sucursales(Uio)[5.95% 5.73% 5.67% / - -
Produbanco.Suc.Agencias(Gj5.05% #4.82% 4.79% - -
Produbanco.Suc.Ambato  [3.63% 3.60%  [3.60% — - -
Top
e e = O0al e e
\Volumes [Trends
Short Term |Long Term
Daily Weekly |[Monthly (Trends  b|(Trends by Montt
Objects \Value |Average |Average Month) [Time to Threshold)
Produbanco.uiomatri-moni0146.59%46.69% ©42.97% i - -
Produbanco.uiomatri-mana017.27% #4.04% 4.04% - - -
Produbanco.uiomatri-bach01/5.19% @4.12% 4.65% - - -
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Volumes [Trends
Short Term  |Long Term
(Trends b
Weekly  [Monthly (Trends bMonth, Time t(
Objects Daily Value |Average |Average Month) Threshold)
Produbanco.uiomatri-moni010% 0% 0.01% - - -
Produbanco.uiomatri-mana00% 0% 0% - - -
Produbanco.uiomatri-bach010% 0% 0% - - -
Top
erver D age erve
Volumes [Trends
Short Term  |Long Term
(Trends b
Weekly  [Monthly (Trends bMonth, Time t
Objects Daily Value |Average |Average Month) [Threshold)
Produbanco.uiomatri-mana066% 66.01% 66.01% - - -
Produbanco.uiomatri-bach0321% 20.74% 20.37% = = -
Produbanco.uiomatri-moni0120% 20% 20% — - -
Top
0 e De e
Volumes [Trends
Short Term  |Long Term
(Trends b
Weekly  [Monthly (Trends bMonth, Time t
Objects Daily Value |Average |Average Month) [Threshold)
Produbanco.ER16 1321GB 844GB  P57GB 4 - -
Produbanco.Sucursales(Uio]14.68GB 10.42GB [33.58GB A - -
Produbanco.Suc.Agencias(G 1 -
9.55GB 7.80GB 6.47GB _ -
Produbanco.Suc.Ambato  [1.20GB 1.43GB [1.02GB 1 B
Top
0 e O De e
Volumes [Trends
Short Term  |Long Term
(Trends b
Weekly  [Monthly (Trends bMonth, Time tq
Objects Daily Value |Average |Average Month) Threshold)
Produbanco.ER16 1331GB 920GB  [1019GB - -
Produbanco.Sucursales(Uio]14.65GB 10.38GB [32.51GB A - -
Produbanco.Suc.Agencias(( 1 -
) 9.59GB 8.46GB 6.61GB _ -
Produbanco.Suc.Ambato [1.20GB 1.77GB [1.11GB T -

276



Legendg

Label The label of the object (Network, Domain or Devioa)which the report is done

Daily Report
Period

Short term calculation
Short term delta

trend value

Short Time to threshold
short term trend value)

Long term calculation
Long term delta

trend value

Long Time to threshold
long term trend value)

Blue color values
Salmon color values

The date when the trends report is generated
The period used to compute trends

2 weeks trend calculation period
The monthly delta value relative to the short term

Forecast: time when threshold be crossed (relative
13 weeks trend calculation period
The monthly delta value relative to the long term

Forecast: time when threshold be crossed (relative

Aggregated values (domain or device)
Values used to sort an Indicator results table

Trends by month ~ T: more than 45%

A . between 15% and 45%

. between 5% and 15%

. between -5% and 5%

. between -50% and -5%

1 . less than -50%
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