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RESUMEN EJECUTIVO 

En la actualidad debido a la pandemia causada por el COVID-19 muchas empresas se 

ven en la necesidad de incorporar nuevas maneras de trabajo para garantizar la 

continuidad del negocio y con ello no verse en la necesidad de despedir al personal o 

llegar a tal punto de cerrar sus puertas, como es el caso de algunas empresas en el 

Ecuador y en el mundo. 

Gracias al avance de las tecnologías surgen nuevas maneras de garantizar la 

continuidad de las actividades de los empleados en las empresas, una de ellas es la 

realización del teletrabajo que permite la realización de las actividades de los 

empleados desde la comodidad de sus hogares o desde cualquier lugar. 

Un problema al implementar el teletrabajo, que surgió durante la pandemia, fue la mala 

gestión y la apresurada implementación del teletrabajo sin tener en cuenta ciertos 

aspectos tales como: la infraestructura tecnológica de las empresas, equipos de trabajo 

sin configuraciones adecuadas y sin parches de seguridad, entre otros; que al no ser 

tomados en cuenta pueden significar un problema muy serio para las empresas. 

Teniendo en cuenta los problemas generados a nivel de seguridad informática 

alrededor del mundo y en el Ecuador, por la mala implementación del teletrabajo se 

presenta el siguiente proyecto enfocado a la seguridad informática en el teletrabajo y 

las políticas que debe existir en el trabajo con el fin de garantizar una seguridad optima, 

así como la implementación correcta del teletrabajo en las empresas. 

En el desarrollo del proyecto se realizaron diferentes evaluaciones para observar el 

estado actual en el que se encuentra la empresa Bioalimentar mediante el uso  de 

herramientas como InsightVM, Zenmap, OWASP ZAP, entre otras, de igual manera 

se realizaron ataques de ingeniería social para poder observar cómo actúa el personal 

ante un ataque, y se aplicaron varias técnicas de Hacking Ético para validar las políticas 

desarrolladas y con ello comprobar la importante necesidad de políticas que sirvan de 

ayuda para una correcta implementación del teletrabajo en las empresas. 

 

Palabras Clave: Seguridad informatica, politicas, hacking etico,ingenieria social, 

teletrabajo,COVID-19. 
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Abstract 

At present due to the pandemic caused by the COVID-19 many companies are in the 

need to incorporate new ways of working to ensure business continuity and thus not 

be in the need to dismiss staff or reach the point of closing its doors, as is the case of 

some companies in Ecuador and in the world. 

Thanks to the advance of technologies, new ways of guaranteeing the continuity of the 

activities of the employees in the companies arise, one of them is the telework that 

allows the realization of the activities of the employees from the comfort of their 

homes or from any place. 

A problem when implementing telework, which arose during the pandemic, was the 

mismanagement and hasty implementation of telework without taking into account 

certain aspects such as: the technological infrastructure of the companies, work 

equipment without adequate configurations and without security patches, among 

others; that when not taken into account can mean a very serious problem for 

companies. 

Taking into account the problems generated at the level of computer security around 

the world and in Ecuador, by the bad implementation of telework is presented the 

following project focused on computer security in telework and the policies that should 

exist in the work in order to ensure optimal security and the correct implementation of 

telework in companies. 

In the development of the project different evaluations were made to observe the 

current state in which the company Bioalimentar is by using tools such as InsightVM, 

Zenmap, OWASP ZAP, among others, in the same way social engineering attacks 

were made to observe how the staff acts before an attack, and several techniques of 

Ethical Hacking were applied to validate the developed policies and thus verify the 

important need for policies that help for a correct implementation of teleworking in 

companies. 

 

Keywords: Computer security, policies, ethical hacking, social engineering, 

teleworking, COVID-19. 
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INTRODUCCIÓN 

El presente proyecto de investigación denominado “POLÍTICAS DE SEGURIDAD 

INFORMÁTICA PARA EL TELETRABAJO EN LA EMPRESA 

BIOALIMENTAR” se encuentra dividido en los siguientes capítulos: 

CAPÍTULO I. "MARCO TEÓRICO", se plantea un problema a investigar se establece 

la justificación y los objetivos que guiaran el desarrollo del proyecto. 

CAPÍTULO II. "METODOLOGÍA", se reúne todas las técnicas y herramientas 

necesarias para el desarrollo del proyecto, además se define las etapas de que cubrirán 

el desarrollo del mismo. 

CAPÍTULO III. "RESULTADOS Y DISCUSIÓN", se describe de manera precisa el 

desarrollo del proyecto sus características y funcionamiento haciendo énfasis en las 

partes fundamentales del desarrollo. 

CAPÍTULO IV. "CONCLUSIONES Y RECOMENDACIONES", en esta sección se 

señalan las conclusiones y recomendaciones que se han encontrado a lo largo del 

desarrollo del proyecto.
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CAPÍTULO I 

MARCO TEÓRICO 

1.1. Tema de investigación 

POLÍTICAS DE SEGURIDAD INFORMÁTICA PARA EL TELETRABAJO EN LA 

EMPRESA BIOALIMENTAR 

1.2. Antecedentes investigativos 

1.2.1. Contextualización del problema 

Debido a la pandemia a causa del COVID-19, gran parte de empresas a nivel mundial 

se vieron afectadas, con lo que algunas tuvieron que cerrar sus puertas y otras adaptarse 

al medio y con ello la realización de teletrabajo, claro está solo en actividades que 

permitan su implementación; como apuntan varias fuentes a nivel mundial el 

incremento del teletrabajo ha sido significativo y de manera apresurada, además que 

ha sido en algunos casos improvisada y sin ningún tipo de consideración en cuanto a 

lo que es la ciberseguridad, lo cual ha traído consigo todo tipo de problemas en cuanto 

a lo que es protección de equipos, datos y garantías de privacidad entre otros [1].  

 

El teletrabajo en diferentes países como Colombia ha significado involucrar ciertas 

condiciones tanto a nivel de seguridad de la  información, la intimidad y los datos, al 

igual que otras, que necesariamente deben ser tomadas en cuenta al momento de 

implementar el teletrabajo, sin embargo últimamente a nivel mundial es muy difícil 

que se empleen de una manera adecuada debido a diferentes factores como el 

desconocimiento de herramientas así como la inadecuada implementación de políticas 

o la inexistencia de las mismas; las cuales garanticen la seguridad de las empresas al 

momento de la implementación de teletrabajo [2].  

 

Con la llegada de COVID-19 los ciber atacantes han intensificado sus ataques 

deliberados hacia infraestructuras críticas, como es el caso de hospitales los cuales se 

vieron obligados a la realización de teletrabajo en ciertas áreas, pero no solo dichas 

infraestructuras recibieron ataques si no también empresas que por la implementación 
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apresurada y las inadecuadas medidas corporativas del trabajo a distancia fueron 

blanco de ciberataques y estafas. Los atacantes no han dudado en buscar puntos débiles 

en las diferentes empresas y entidades que han adoptado el teletrabajo con lo cual 

aumentaron su exposición, debido a multitud de aplicaciones, equipos y 

procedimientos de trabajo a distancia que no poseen las debidas seguridades. Otro 

factor a tener en cuenta es el tráfico de spam malicioso que se incrementó más del 

6000% en el mes de abril de 2020 por lo que Google y Gmail se han visto en necesidad 

de filtrar y bloquear miles de millones de correo diarios en los cuales se trataba de 

suplantar la identidad de agencias, organizaciones, empresas, entre otras. Un hecho 

que marca Kasperky es la proliferación de ciberataques que desencadeno el teletrabajo 

sobre los protocolos de Microsoft para acceder al control remoto de los ordenadores 

de trabajo, aprovechando la confusión creada por el teletrabajo masivo con lo cual 

pasaron de miles por día a rozar el millón [3]. 

 

Ecuador en análisis realizados por la empresa ESET muestra diferentes ataques que 

han sufrido varias empresas ya sea por spam o por otro tipo de amenazas informáticas, 

todo esto en estudios realizados en los últimos años [4]; con ello y mediante el acuerdo 

ministerial en el cual afirma que “se mantendrá el teletrabajo emergente para todos los 

servidores cuya actividad lo permita y según las directrices de la máxima autoridad” 

[5], lo cual supone un riesgo para las empresas, la  mala implementación del teletrabajo 

y políticas para la realización de la misma. 

 

En la ciudad de Ambato, Bioalimentar una de las empresas más grandes del Ecuador 

con experiencia en la industria de balanceados que cuenta con aproximadamente 400 

empleados en la ciudad de Ambato de los cuales 170 se encuentran en teletrabajo en 

distintas áreas como es el área de Compras, Comunicación, Contabilidad, Créditos y 

Cobranzas, Dirección Organizacional, Desarrollo Organizacional, Dirección de 

Marketing y Eventos, Gerencia de Procesos Comerciales, Dirección de Mercadeo, 

Gestión de Talento Humano, Dirección de Tecnologías de la Información, por 

mencionar las más importantes; con ello surge la necesidad de conocer las amenazas 

y vulnerabilidades que conlleva la realización apresurada del teletrabajo, con lo 

sucedido con la pandemia del COVID-19 donde es de suma importancia proteger la 

información que es manejada desde el teletrabajo, ya sea información financiera o 
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elaboración de nuevos productos, además de tener en cuenta los propios sistemas de 

la empresa y las seguridades que poseen, los servidores, el correo institucional, 

dispositivos IoT que pueden verse comprometidos y con ellos afectar gravemente a la 

empresa, mediante piratería de ordenadores, irrupción en sistemas de la empresa, 

captura de credenciales, ransomware y otros medios; por lo tanto, es necesario tener 

políticas bien definidas que sirvan de apoyo para mejorar el nivel de seguridad en la 

empresa que ayuden a prevenir y en caso de incidentes, así como la actuación de 

manera adecuada frente a incidentes; además de lograr la continuidad del negocio, todo 

ello mediante una documentación que sea de respaldo para las políticas planteadas 

como es el caso del plan de acción, el plan de contingencia y continuidad de negocio; 

mediante un análisis completo en la parte de sistemas de la empresa  se pretende  lograr 

políticas acordes a las necesidades de la empresa. 

1.2.2. Fundamentación teórica 

Políticas de seguridad informática 

Las políticas de seguridad describen las actividades que son necesarias realizar, en qué 

momento y lugar, quienes serán los responsables de la ejecución y cuáles serán los 

controles que se aplicarán para supervisar la correcta ejecución. En este sentido, las 

políticas describen que debe protegerse [6]. 

Una política de seguridad define como una organización se ocupará de algún aspecto 

de seguridad como puede ser el caso del comportamiento del usuario final, las 

respuestas ante incidentes o para problemas o incidentes específicos. De igual forma 

se pueden crear para hacer frente a los requisitos reglamentarios [7].  

Mecanismos de seguridad 

Los mecanismos de seguridad son aquellos mecanismos que está diseñados para 

detectar, prevenir o recobrarse de un ataque de seguridad. Implementan varios 

servicios básicos de seguridad además de especificar como deben ser ejecutados los 

controles [8]. 
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Se dividen en tres grupos [9]: 

Prevención 

Se centra en evitar desviaciones con respecto a las políticas de seguridad de una 

organización o institución. En el caso de incumplir en una de ellas se puede proceder 

con una sanción. 

Detección 

Comprende la parte de detectar las desviaciones si se producen, violaciones o intentos 

de violación de la seguridad del sistema, vulnerabilidades, amenazas que puedan 

comprometer a la organización o institución. 

Recuperación 

Se aplica cuando se ha detectado una violación de seguridad para recuperar su normal 

funcionamiento dentro de la organización o institución. 

Seguridad de la Información 

Son medidas y controles que aseguren la confidencialidad, integridad y disponibilidad 

de los activos de los sistemas de información como puede ser software, firmware, 

información que se procesa, se almacena y comunica entre otras que son de suma 

importancia o muy sensible [10]. 

Confidencialidad 

Garantiza que la información que sea transmitida o almacenada en un sistema 

informático solo tendrá que ser leída por el destinatario. En caso de que el mensaje sea 

interceptado o llegue a otro destinatario no se podrá acceder al contenido del mensaje 

original. Por lo tanto, se pretende garantizar la confidencialidad de la información 

transmitida por las redes de comunicaciones [10]. 

Integridad 

Se encarga de garantizar que la información no ha sido modificada desde el momento 

de su creación y durante la transmisión a través de la red. De este modo, es posible 

conocer si se ha agregado o eliminado algún tipo de información [10]. 
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Disponibilidad 

Es una cuestión de suma importancia para garantizar el cumplimiento de los objetivos, 

ya que es necesario el diseño de un sistema muy robusto frente ataques como para 

garantizar el correcto funcionamiento, de manera que pueda estar permanentemente a 

disposición del usuario. También se debe tener en cuenta la recuperación de los 

sistemas frente a fallos o incidentes de seguridad, así como desastres naturales. De 

igual manera no sirve de nada los demás servicios si el sistema no se encuentra 

disponible [10]. 

Pandemia 

Proviene de pan que significa “todos” y demos “pueblo”. La palabra se usa 

comúnmente para referirse a una epidemia generalizada de enfermedades contagiosas 

en todo el mundo, en un país, uno o más continentes, cruza fronteras internacionales y 

generalmente afecta a un grupo de personas, ocurre cuando surge un nuevo virus para 

el cual existe poca o ninguna inmunidad entre la población humana [11]. 

Problemas Económicos 

Se define los problemas económicos como la escasez de los recursos finitos de una 

economía por lo que son insuficientes para satisfacer todos los deseos y necesidades 

humanos, por lo que es necesario la asignación de recursos o la producción de los 

mismos [12].  

Formas de Trabajo 

Las formas de trabajo se refieren a la manera en que se realizara el trabajo y el 

cumplimiento de actividades del contratado ya sea presencial, freelance, mediante 

teletrabajo entre otras [13]. 

Teletrabajo 

Es la forma de organizar y realizar el trabajo a distancia desde cualquier sitio que se 

disponga, generalmente de un computador y conexión a internet, ya sea desde el 

domicilio del trabajador o en lugares o establecimientos ajenos al empleador [14]. 
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Malware 

Es software creado por un ciberdelincuente o hacker que es utilizado ya sea como virus 

informático, software espía, troyanos que se puede emplear para la interrupción o daño 

de computadoras, puede ser utilizado a través de un archivo adjunto de correo 

electrónico no solicitado o en una descarga de apariencia legitima [15,16]. 

Tipos de Malware 

Virus 

Programa de autorreplicación que se puede adherir a cualquier archivo limpio, se 

puede propagar por un sistema informático infectando a otros archivos con código 

malicioso desarrollado por atacante [17]. 

Troyanos 

Es un tipo de malware que se hace pasar por software legítimo. Los atacantes engañan 

a los usuarios para que instalen troyanos en sus computadoras, donde pueden causar 

algunos daños al usuario así como recopilar datos sensibles del mismo [17]. 

Spyware 

Son programas que registran en secreto lo que el usuario realiza, recopilando 

información que los atacantes puedan hacer uso posteriormente. Ejemplo: Un software 

espía que obtiene datos de las tarjetas de crédito [15].  

Ransomware 

Es un tipo de malware que bloquea o cifra los datos de un usuario, que viene 

acompañado de una amenaza de que serán borrados o no podrán acceder a los mismos 

hasta que se pague una cantidad de dinero [15]. 

Adware 

Es un software publicitario utilizado para la propagación de malware en la red [18]. 

Botnets 

Conjunto de computadoras infectadas con malware que los atacantes emplean para la 

realización de tareas en línea sin el permiso del usuario. 
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Inyección SQL 

Ataque cibernético que es utilizado para robo y toma de control de base de datos. Es 

aprovechada debido a las vulnerabilidades que presentan ciertas aplicaciones basadas 

en base de datos en las cuales se inserta una declaración SQL que permita tener acceso 

a información confidencial [18]. 

Suplantación de Identidad 

También conocido como phishing, se produce cuando un atacante envía información 

a las victimas mediante correo electrónico asegurando ser una empresa legitima que 

necesita información confidencial para hacerles llegar algo o a cambio de cierto 

producto [15]. 

Man in the Middle 

Conocida también como ataque de hombre en el medio, es un tipo de ataque en el que 

un atacante intercepta la comunicación entre dos personas para poder robar la 

información. Ejemplo: Una red wifi insegura en la cual se puedan interceptar las 

comunicaciones entre dispositivos y la red [15]. 

Ataque de Denegación de Servicios (DoS) 

Se produce cuando un atacante realiza demasiadas solicitudes a un sistema informático 

que termina saturando las redes y servidores con tráfico. Eso impide que la 

organización o empresa pueda acceder al sistema y realice sus funciones [18]. 

Ingeniería Social 

Consiste en la manipulación psicológica de las personas para poder obtener 

información confidencial, de igual manera se superpone con el phishing. 

Defacement 

Consiste en inyectar datos maliciosos en una página web para con ello proporcionar 

información engañosa o vergonzosa para el propietario del sitio. Puede ser 

simplemente inyectar un marcador HTML en el sitio o la utilización de scripts para 

inyectar contenido muy elaborado [19]. 
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1.3. Objetivos 

1.3.1. General 

Determinar políticas de seguridad informática que reduzcan las amenazas para la 

realización del teletrabajo en la empresa Bioalimentar. 

1.3.2. Específicos 

• Analizar el estado actual y seguridades adoptadas para el teletrabajo en la 

empresa Bioalimentar. 

• Determinar herramientas de seguridad que ayuden a la detección de 

vulnerabilidades y a una mejor realización de teletrabajo. 

• Definir políticas de seguridad informática para la realización de teletrabajo en 

la empresa Bioalimentar. 

• Validar políticas mediante el uso de técnicas de Hacking Ético. 
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CAPÍTULO II 

METODOLOGÍA 

2.1. Materiales 

Los materiales empleados para la recolección de información son: 

• Entrevista semiestructurada 

• Encuesta 

La entrevista está orientada hacia las medidas y seguridades que posee la empresa para 

la realización de teletrabajo, realizada a un representante del departamento de TI. 

Consta de las siguientes preguntas: 

1. ¿Cuál es la infraestructura que presenta la empresa en cuanto a seguridad 

informática? 

2. ¿Qué características presentan los sistemas que se manejan en la empresa? 

3. ¿La empresa posee políticas de seguridad? 

4. ¿La empresa posee VPN propias o de terceros? 

5. ¿Posee en la VPN algún log de actividad en caso de que haya un accidente 

informático? 

6. ¿Para el teletrabajo la empresa brinda un equipo al empleado? 

7. ¿Como la empresa se asegura de que no ha sido sustraída información por 

algún empleado? 

8. ¿La empresa cuenta con un plan de contingencia y de continuidad del negocio 

en caso de que suceda algún incidente informático? 

9. ¿Cada que tiempo se realizan copias de seguridad de la información? 

10. ¿Existe algún tipo de cifrado en los equipos en caso de que se extravié algún 

equipo de la empresa? 

11. ¿Se ha informado sobre medidas de seguridad a tener en cuenta al momento de 

realizar teletrabajo? 

La encuesta está orientada hacia las personas que realizaron y realizan teletrabajo en 

la empresa Bioalimentar para conocer el estado actual de la empresa en cuanto a las 

seguridades informáticas. Consta de las siguientes preguntas: 
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1. ¿Conoce los riegos y amenazas informáticas que existen al momento de 

realizar teletrabajo? 

• Si 

• No 

• Tal vez 

2. ¿La empresa en la que trabaja han implementado algún tipo de mecanismos de 

seguridad informática para la realización de teletrabajo? 

• Si 

• No 

• Tal vez 

3. Para el teletrabajo emplea un equipo: 

• Propio 

• De la empresa 

4. ¿El equipo que emplea para el teletrabajo es de uso exclusivo para cosas de la 

empresa? 

• Si 

• No 

• Tal vez 

5. ¿Cuál es la velocidad de conexión que posee? 

• 0 a 15 Mbps 

• 15 Mbps a 30 Mbps 

• 30 Mbps a 45 Mbps 

• Mas de 45 Mbps 

6. ¿Cuál es su proveedor de servicio de internet? 

• Tvcable 

• CNT 

• Netlife 

• Puntonet 

• Claro 

• Otro 
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7. ¿Los equipos empleados para la realización de teletrabajo se encuentran 

actualizados? 

• Si 

• No 

• Tal vez 

8. Las unidades de almacenamiento como son: discos duros, pendrives, que 

contienen información de la empresa. ¿Cuentan con algún tipo de cifrado o 

algún tipo de protección en caso de pérdida de los mismos? 

• Si 

• No 

• Tal vez 

9. ¿Emplea contraseñas robustas en lo dispositivos y sistemas de la empresa? 

• Si 

• No 

• Tal vez 

10. ¿El equipo donde realiza teletrabajo cuenta con un antivirus actualizado y que 

además funcione adecuadamente? 

• Si 

• No 

• Tal vez 

11. Para compartir archivos entre miembros de la empresa lo hace mediante: 

§ Drive 

§ Mega 

§ WhatsApp 

§ Mesenger 

§ WeTransfer 

§ Sistemas de la empresa 

§ Otro 
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12. ¿En el caso de un incidente de seguridad informática conoce que se debe hacer 

y con quien debe comunicarse? 

• Si 

• No 

• Tal vez 

13. ¿Cree usted que es de suma importancia tener en cuenta políticas de seguridad 

informática que ayuden a una mejor realización del teletrabajo reduciendo las 

amenazas y riesgos en la empresa? 

• Si 

• No 

• Tal vez 

2.2. Métodos 

2.2.1. Modalidad de la investigación 

Investigación de Campo 

La investigación será de campo debido a que se pretende obtener información 

correspondiente a las seguridades que presenta en la parte informática la empresa 

directamente con las personas expertas en el área.   

Investigación Bibliográfica 

La investigación será de carácter bibliográfico ya que se tomará como apoyo para 

investigación de libros, documentos científicos, tesis en el ámbito de la seguridad 

informática, revistas, leyes, que proporcionen información relevante que servirá de 

base y de fundamentación para el presente trabajo. 

2.2.2. Población y muestra 

En la presente investigación se trabajará con un total de 50 personas que consta de un 

grupo de profesionales de los diferentes departamentos de la empresa Bioalimentar 

que realizan teletrabajo. En la Tabla 2.1 se muestra los departamentos, así como el 

número de personas a ser encuestadas en cada departamento y el porcentaje que 

representan de la población total. 
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Tabla 2.1 Población de Estudio 

Elaborado por: Investigador 

Población  Número Porcentaje 

Departamento de Compras 3 6.00% 

Departamento de Comunicación 1 2.00% 

Departamento de Contabilidad 6 12.00% 

Departamento de Crédito y Cobranza 2 4.00% 

Departamento de Dirección Comercial 5 10.00% 

Gerencia Administrativa 1 2.00% 

Gerencia Comercial 1 2.00% 

Departamento de Gestión de TI 4 8.00% 

Logística 1 2.00% 

Departamento de Mercadeo 1 2.00% 

Departamento de Negocio Nutrición Humana 2 4.00% 

Departamento de Nutrición Animal 4 8.00% 

Departamento de Planificación de Producción 3 6.00% 

Departamento de Publicidad 4 8.00% 

Departamento de Seguridad Industrial 5 10.00% 

Departamento de Talento Humano 5 10.00% 

Tesorería 2 4.00% 

Total 50 100% 

 

2.2.3. Recolección de información 

La recolección de información para la investigación se realizará mediante entrevista y 

encuesta. Ya que es de suma importancia la información clara y precisa se realizará la 

entrevista a un ingeniero en la parte de Gestión de Tecnologías de la Información de 

la empresa, así como la aplicación de una encuesta al personal de diferentes áreas de 

la empresa que realizan teletrabajo. En la Tabla 2.2 se encuentra de manera detallada 

como se realizará la recolección de información.  
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Tabla 2.2 Recolección de Información. 

Elaborado por: Investigador 

Peguntas Básicas Explicación 

¿Para qué? Para lograr cumplir los objetivos de la 

investigación. 

¿De qué personas u objetos? Departamento de Comunicación 

Departamento de Contabilidad 

Departamento de Crédito y Cobranza 

Departamento de Dirección Comercial 

Departamento de Gestión de TI 

¿Sobre qué aspectos? Políticas de seguridad informática y el 

teletrabajo. 

¿Quién, Quienes? Investigador: Bryan Andrés Guerrón 

Chiluisa 

¿Cuándo? Las primeras 2 semanas posteriores a la 

aprobación del proyecto. 

¿Donde? Bioalimentar 

¿Cuántas veces? Una o dos veces hasta obtener la 

información correcta 

¿Qué técnicas de recolección? Encuesta 

Entrevista 

¿Con que? Cuestionario 

Guía de Entrevista 

¿En qué situación? Cuando tengan disponibilidad los 

entrevistados y encuestados. 
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2.2.4. Procesamiento y análisis de datos 

Para el procesamiento y análisis de la información se aplicaron los siguientes 

procedimientos: 

Procesamiento de Información 

1. Elaboración y estructuración de cuestionario para entrevista y encuesta. 

2. Realización de entrevista y encuesta a personal de la empresa. 

3. Revisión de la información recogida mediante las diferentes técnicas 

empleadas y limpieza de información de ser el caso. 

4. Clasificación de la información obtenida en base a criterios relacionados 

con el tema de investigación. 

5. Tabulación de la información obtenida. 

6. Estudio de la información obtenidos para la presentación de los resultados. 

7. Presentación de la información tanto escrita como tabular o gráfica. 

Análisis de Información  

1. Análisis de los resultados, destacando tendencias o relaciones 

fundamentales que existen con los objetivos. 

2. Interpretación de resultados con el apoyo de la parte del marco lógico y 

bibliografía adicional de ser el caso. 

3. Comprobación de objetivos y verificación de datos obtenidos  

4. Establecimiento de conclusiones y recomendaciones. 
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CAPITULO III 

RESULTADOS Y DISCUSIÓN 

3.1. Análisis y discusión de los resultados 

Para la realización del proyecto se realizó la recolección de información mediante 

entrevista y encuesta, los resultados obtenidos servirán de base para determinar el 

estado actual de la empresa y qué aspectos tener en cuenta en la investigación.  

Entrevista dirigida al Departamento de Gestión de TI 

Mediante la entrevista dirigida a uno de los encargados de la gestión de la TICs, se 

presentan las siguientes preguntas realizadas con la respectiva respuesta. 

Nombre del entrevistado: Ing. Gabriel Eduardo Santamaria Galarza 

Fecha: 10/12/2020 

Plataforma para la reunión: Microsoft Teams 

1. ¿Cuál es la infraestructura que presenta la empresa en cuanto a seguridad 

informática? 

Responde. – La empresa cuenta con dos proveedores de internet (ISP) de fibra 

óptica, en caso de que una falle se puede continuar trabajando; de igual manera 

se cuenta con Firewalls que son gestionados por terceros, además se manejan 

perfiles de navegación para el acceso al internet que tienen que ser activados 

manualmente dependiendo de la función que realice dentro de la empresa, 

también pueden  obtener acceso a una red que no esté tan limitada; además de 

contar con hostpot que ayudan en la gestión de la red mediante la autenticación, 

de igual manera se emplea VPNs vía vigilancia y otra por lugar geográfico. 

2. ¿Qué características presentan los sistemas que se manejan en la 

empresa? 

Responde. – Algunos sistemas son de terceros por lo que la gestión y la 

seguridad es gestionada por ellos, de igual manera están gestionados para que 

solo se tenga acceso desde ciertos países que están gestionados con un LDAP. 
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3. ¿La empresa posee políticas de seguridad? 

Responde. – No se encuentra escritas solo existen políticas de inocuidad y ad 

hoc que realiza la empresa, pero no están documentadas. 

4. ¿La empresa posee VPN propias o de terceros? 

Responde. – Las VPNs que posee la empresa es un hardware como servicio, 

en el cual se puede configurar por el personal de la empresa y la gestión es 

realizada por la empresa contrada. 

5. ¿Posee algún tipo log de actividad la VPN en caso de que haya un accidente 

informático? 

Responde. – No, lo que posee es un log de conexiones, donde guarda la 

información de que usuario se conectó y a qué hora además que sitio. 

6. ¿Para el teletrabajo la empresa brinda un equipo al empleado? 

Responde. – Sí, la empresa brinda un equipo que cuenta con todas las 

configuraciones necesarias y unido al LDAP además de contar con un antivirus 

empresarial. 

7. ¿Como la empresa se asegura de que no ha sido sustraída información por 

algún empleado? 

Responde. – La empresa tiene lo que es una carta de confidencialidad en donde 

se especifica las sanciones y ámbitos legales en los cuales se vería involucrado 

en caso de que se sustraiga información, además de tener configurados los 

dispositivos de entrada y salida para que no se sustraiga información. 

8. ¿La empresa cuenta con un plan de contingencia y de continuidad del 

negocio en caso de que suceda algún incidente informático? 

Responde. – Existen procesos y contratos que se realizarían en caso de un 

desastre, pero no se encuentra documentado. 

9. ¿Se realiza algún tipo de copias de seguridad de la información? 

Responde. – No existe copia de hardware lo que se maneja es una política ad 

hoc de que se emplee Office 365 para el manejo de información. 

10. ¿Existe algún tipo de cifrado en los equipos en caso de que se extravié 

algún equipo de la empresa? 

Responde. – No, solo las de Windows 10 y se emplea Office 365 con un tera 

de almacenamiento para que los empleados guarden y gestión en esa 

plataforma la información. 
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11. ¿Se ha informado sobre medidas de seguridad a tener en cuenta al 

momento de realizar teletrabajo? 

Responde. – Si al momento del ingreso se les da una inducción sobre las 

medidas de seguridad y tips de sentido común, como que no respondan correo 

de personas que no conocen, entre otras cosas que deben tener en cuenta, y en 

ciertos momentos mediante el chat corporativo cosas como no compartir tus 

credenciales ni datos bancarios, pero no una actualización de los conocimientos 

que se les da cuando ingresan. 

12. ¿Se ha impartido charlas o cursos de las configuraciones que deben tener 

los routers de las personas que realizan teletrabajo? 

Responde. – No en la parte de domicilio no se ha realizado. 

Encuesta realizada a los empleados que realizan teletrabajo en la empresa 

La encuesta consta de preguntas en el ámbito de la seguridad informática que son 

necesarias para tener en cuenta ciertos aspectos en la investigación, la aplicación de la 

encuesta va dirigida a 50 profesionales que pertenecen a la empresa Bioalimentar y 

que se encuentran realizando teletrabajo. 

Fecha: 07/01/2020 

1. ¿Conoce los riegos y amenazas informáticas que existen al momento de 

realizar teletrabajo? 

 

 

Figura 3.1: Pregunta: ¿Conoce los riegos y amenazas informáticas que existen al 

momento de realizar teletrabajo? 

Elaborado por: Investigador 

 

16% 

48% 

36% 
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Análisis e Interpretación: En la Figura 3.1 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 18 

empleados (36%) indicaron que si conocen los riesgos y amenazas que existen en 

la realización del teletrabajo, 24 empleados (48%) indicaron que no conocen, 

mientras que 8 empleados (16%) indicaron que tal vez. De los resultados obtenidos 

se puede evidenciar que una gran parte de empleados que corresponde al 48%, no 

tiene conocimientos de las amenazas y riesgos informáticos que existen en el 

teletrabajo. 

 

2. ¿La empresa en la que trabaja han implementado algún tipo de mecanismos 

de seguridad informática para la realización de teletrabajo? 

 

 

Figura 3.2: Pregunta: ¿La empresa en la que trabaja han implementado algún tipo de 

mecanismos de seguridad informática para la realización de teletrabajo? 

Elaborado por: Investigador 

 

Análisis e Interpretación: En la Figura 3.2 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 18 

empleados (36%) indicaron si, que la empresa ha implementado algún tipo de 

mecanismo de seguridad informática para la realización de teletrabajo, 7 

empleados (14%) indicaron no, mientras que 25 empelados (50%) indicaron que 

tal vez. De los resultados obtenidos se puede evidenciar que la mitad de los 

empleados encuestados que corresponde al 50%, no conocen si se ha 

implementado o no mecanismo de seguridad informática en el ámbito del 

teletrabajo. 

 

 

50% 
36% 

14% 
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3. Para el teletrabajo emplea un equipo: 

 

Figura 3.3: Pregunta: Para el teletrabajo emplea un equipo: Propio o de la Empresa. 

Elaborado por: Investigador 

 

Análisis e Interpretación: En la Figura 3.3 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 44 

empleados (88%) indicaron que emplean un equipo de la empresa para la 

realización de teletrabajo, mientras que 6 empleados (12%) indicaron que emplean 

un equipo propio. De los resultados obtenidos se puede evidenciar que 44 

empleados que corresponde al 88%, emplean un equipo de la empresa para la 

realización de teletrabajo, con lo cual la empresa puede tener un mejor control 

sobre los empleados y lograr una mejor seguridad en la empresa. 

4. ¿El equipo que emplea para el teletrabajo es de uso exclusivo para cosas de la 

empresa? 

 

Figura 3.4: Pregunta: ¿El equipo que emplea para el teletrabajo es de uso exclusivo 

para cosas de la empresa? 

Elaborado por: Investigador 

 

Análisis e Interpretación: En la Figura 3.4 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 43 

empleados (86%) indicaron que su equipo es de uso exclusivo para actividades de 

la empresa, 4 empleados (8%) indicaron que no es de uso exclusivo para 

88% 

12% 

86% 

8% 
6% 
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actividades de la empresa, mientras que 3 empleados (6%) indicaron que tal vez 

emplean el equipo tanto para actividades empresariales como para otras. De los 

resultados obtenidos se puede evidenciar que 43 empleados que corresponde al 

86%, dan uso exclusivo de los equipos a actividades de la empresa, un aspecto 

positivo que aumenta la seguridad de la empresa y que debe extenderse hacia todo 

el personal que realiza teletrabajo dentro de la empresa. 

 

5. ¿Cuál es la velocidad de conexión que posee? 

 

Figura 3.5: Pregunta: ¿Cuál es la velocidad de conexión que posee? 

Elaborado por: Investigador 

 

Análisis e Interpretación: En la Figura 3.5 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 12 

empleados (24%) indicaron que poseen una conexión entre 0 a 15 Mbps, 26 

empleados (52%) indicaron que poseen una conexión entre 15 Mbps a 30 Mbps, 

10 empleados (20%) indicaron que poseen una conexión entre 30 Mbps a 45 Mbps, 

mientras que 2 empleados (4%) indicaron que poseen una conexión de más de 45 

Mbps. De los resultados obtenidos se puede evidenciar que 26 empleados que 

corresponde al 52%, poseen una conexión de 15 Mbps a 30 Mbps, que no puede 

ser muy buena para la realización de teletrabajo si se comparte con otros miembros 

dentro del domicilio. 

 

 

 

 

 

 

52% 

20% 

4% 

24% 
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6. ¿Cuál es su proveedor de servicio de internet? 

 

 

Figura 3.6: Pregunta: ¿Cuál es su proveedor de servicio de internet? 

Elaborado por: Investigador 
 

Análisis e Interpretación: En la Figura 3.6 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 10 

empleados (20%) indicaron que su proveedor de servicio de Internet es Tvcable, 

26 empleados (52%) indicaron que su proveedor de servicio de Internet es CNT, 9 

empleados (18%) indicaron que su proveedor de servicio de Internet es Netlife, 3 

empleados (6%) indicaron que su proveedor de servicio de Internet es Claro, 

mientras que 2 empleados (4%) indicaron que poseen otro proveedor de Internet. 

De los resultados obtenidos se puede evidenciar que 26 empleados que 

corresponde al 52%, el proveedor de servicio de Internet es CNT; es de suma 

importancia para la realización correcta de las actividades en el teletrabajo contar 

con un proveedor de Internet que no tenga antecedentes de problemas de 

conectividad y de seguridad que pueden ser un problema en la seguridad de la 

empresa. 
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7. ¿Los equipos empleados para la realización de teletrabajo se encuentran 

actualizados? 

 

 

Figura 3.7: Pregunta: ¿Los equipos empleados para la realización de teletrabajo se 

encuentran actualizados? 

Elaborado por: Investigador 

 

Análisis e Interpretación: En la Figura 3.7 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 37 

empleados (74%) indicaron que los equipos empleados para el teletrabajo se 

encuentran actualizados, 7 empleados (14%) indicaron no se encuentran 

actualizados, mientras que 6 empleados (12%) indicaron que tal vez se encuentren 

actualizados. De los resultados obtenidos se puede evidenciar que 37 empleados 

que corresponde al 74%, los equipos empleados para la realización de teletrabajo 

se encuentran actualizados, con lo cual se podría evitar ciertos ataques que hagan 

uso de vulnerabilidades de software no actualizado, pero se podría ver 

comprometida la seguridad de la empresa por el resto del personal que no posee 

actualizado sus equipos. 
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8. Las unidades de almacenamiento como son: discos duros, pendrives, que 

contienen información de la empresa. ¿Cuentan con algún tipo de cifrado o 

algún tipo de protección en caso de pérdida de los mismos? 

 

Figura 3.8: Pregunta: Las unidades de almacenamiento como son: discos duros, 

pendrives, que contienen información de la empresa. ¿Cuentan con algún tipo de 

cifrado o algún tipo de protección en caso de pérdida de los mismos? 

Elaborado por: Investigador 

 

Análisis e Interpretación: En la Figura 3.8 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 16 

empleados (32%) indicaron que las unidades de almacenamiento que poseen si 

cuentan con algún tipo protección en caso de perdida, 22 empleados (44%) 

indicaron no cuentan con ningún tipo de protección, mientras que 12 empleados 

(24%) indicaron que tal vez cuentan con algún tipo de protección. De los resultados 

obtenidos se puede evidenciar que 22 empleados que corresponde al 44%, cuentan 

con algún tipo de protección en las unidades de almacenamiento en caso de pérdida 

de los mismos, lo cual es una buena práctica de seguridad, pero el resto del personal 

en caso de que se extravié una unidad de almacenamiento podría comprometer la 

seguridad de la empresa al extraviar información de alto valor. 
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9. ¿Emplea contraseñas robustas en los dispositivos y sistemas de la empresa? 

 

 

Figura 3.9: Pregunta: ¿Emplea contraseñas robustas en los dispositivos y sistemas de 

la empresa? 

Elaborado por: Investigador 

 

Análisis e Interpretación: En la Figura 3.9 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 29 

empleados (58%) indicaron que emplean contraseñas robustas en los diferentes 

sistemas y dispositivos de la empresa, 14 empleados (28%) indicaron no emplean 

una contraseña robusta, mientras que 7 empleados (14%) indicaron que tal vez 

emplean contraseñas robustas. De los resultados obtenidos se puede evidenciar que 

29 empleados que corresponde al 58%, emplean contraseñas robustas tanto en los 

sistemas como en los dispositivos de la empresa, un aspecto positivo a tener en 

cuenta, pero un problema es la gestión de las contraseñas y otro es que el resto del 

personal no emplee contraseñas robustas, así como el desconocimiento del resto 

del personal sobre lo que es considerado como una contraseña robusta que cumpla 

con los estándares de seguridad.  
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10. ¿El equipo donde realiza teletrabajo cuenta con un antivirus actualizado y 

que además funcione adecuadamente? 

 

Figura 3.10: Pregunta: ¿El equipo donde realiza teletrabajo cuenta con un antivirus 

actualizado y que además funcione adecuadamente? 

Elaborado por: Investigador 

 

Análisis e Interpretación: En la Figura 3.10 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 34 

empleados (68%) indicaron que cuentan con un antivirus actualizado y además que 

funciona adecuadamente, 8 empleados (16%) indicaron que no cuentan con un 

antivirus actualizado y además que funcione adecuadamente, mientras que 8 

empleados (16%) indicaron que tal vez. De los resultados obtenidos se puede 

evidenciar que 34 empleados que corresponde al 68%, cuentan con un antivirus 

que se encuentra actualizado y que además funciona adecuadamente; un aspecto 

de seguridad muy importante, pero el resto del personal entrevistado afirma que no 

cuenta con un antivirus actualizado o desconoce del estado actual de su antivirus, 

lo cual puede significar un problema muy grave en cuanto a la seguridad ya que 

puede significar que en algún momento se encontró o se encuentra infectado el 

equipo donde se realiza teletrabajo y podría estarse filtrando información de la 

empresa. 
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11. Para compartir archivos entre miembros de la empresa lo hace mediante: 

 

 

Figura 3.11: Pregunta: Para compartir archivos entre miembros de la empresa lo hace 

mediante. 

Elaborado por: Investigador 

 

Análisis e Interpretación: En la Figura 3.11 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, el 43% 

de los empleados indicaron que comparten archivos mediante la cuenta 

empresarial de Microsoft One Drive, el 23% de los empleados indicaron que de 

igual manera comparten archivos mediante WhatsApp, el 1% de los empleados 

indicaron que comparten archivos mediante Messenger, el 14% de los empleados 

indicaron que de igual manera emplean WeTransfer para compartir archivos, el 

16% de los empleados emplean Sistemas de la empresa para compartir archivos, 

mientras que 4% empleados indicaron que lo realizan por otros medios. De los 

resultados obtenidos se puede evidenciar que los principales medios para compartir 

información son: Microsoft One Drive, WhatsApp, Sistemas de la empresa, 

WeTransfer, en ese orden; lo cual es muy importante tener en cuenta al momento 

de compartir por medios que no sean parte de la empresa como WhatsApp o 

WeTransfer, ya que puede significar un riesgo en la seguridad de la empresa. 
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12. ¿En el caso de un incidente de seguridad informática conoce que se debe hacer 

y con quien debe comunicarse? 

 

Figura 3.12: ¿En el caso de un incidente de seguridad informática conoce que se debe 

hacer y con quien debe comunicarse? 

Elaborado por: Investigador 

 

Análisis e Interpretación: En la Figura 3.12 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 40 

empleados (80%) indicaron que conocen que deben hacer ante un incidente de 

seguridad informático y a quien deben informar, 6 empleados (12%) indicaron que 

no conocen que se debe hacer ante un incidente de seguridad informático y a quien 

se debe informar, mientras que 4 empleados (8%) indicaron que tal vez. De los 

resultados obtenidos se puede evidenciar que 40 empleados que corresponde al 

80%, conocen que se debe realizar si sucede un incidente de seguridad informática 

y a quien deben comunicarlo, pero un porcentaje mínimo de empleados no conocen 

que se debe realizar ni a quien deben comunicar, por lo que es de suma importancia 

educar al personal ante posibles incidentes. 
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13. ¿Cree usted que es de suma importancia tener en cuenta políticas de 

seguridad informática que ayuden a una mejor realización del teletrabajo 

reduciendo las amenazas y riesgos en la empresa? 

 

 

Figura 3.13: ¿Cree usted que es de suma importancia tener en cuenta políticas de 

seguridad informática que ayuden a una mejor realización del teletrabajo reduciendo 

las amenazas y riesgos en la empresa? 

Elaborado por: Investigador 

 

Análisis e Interpretación: En la Figura 3.13 se puede observar que de 50 

empleados que realizan teletrabajo en la empresa que fueron encuestados, 49 

empleados (98%) indicaron que es de suma importancia políticas de seguridad 

informática que ayuden a la realización de teletrabajo, mientras que 1 empleado 

(2%) indico que tal vez sea importante. De los resultados obtenidos se puede 

evidenciar que 49 empleados que corresponde al 98%, que son casi en su totalidad 

de los encuestados están de acuerdo en que es de suma importancia contar con 

políticas de seguridad informática que ayuden a una mejor seguridad para la 

empresa mientras se realiza teletrabajo. 

 

Análisis Total 

 

Mediante los datos obtenidos en la encuesta se puede observar un gran déficit de 

conocimientos de las amenazas informáticas que existen en el teletrabajo, además 

de que el personal no se encuentra al tanto de procedimientos y mecanismo que 

realiza la empresa en cuanto a las seguridades informáticas. De igual manera se 

observa ciertos inconvenientes que pueden afectar a la empresa como es el caso de 

no encontrarse cifradas las unidades de almacenamiento empleadas en el trabajo, 

98% 

2% 
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así como cierto porcentaje del personal que no emplea contraseñas robustas en los 

dispositivos y sistemas de la empresa, de igual manera el envío de archivos 

mediante herramientas que no se consideran totalmente seguras, además de que al 

emplear estas herramientas la información puede verse comprometida. Por ende, 

es necesario tener en cuenta ciertos aspectos de seguridad informática que deben 

ser contenidos en la realización de las políticas de seguridad, para con ello lograr 

que el personal tenga una guía y pueda realizar sus actividades de manera 

adecuada. 

3.1.1. Desarrollo de la propuesta 

Antes de establecer las políticas es necesario aclarar ciertos aspectos en cuanto a la 

teoría que servirán para la mejor comprensión y para la adecuada realización de las 

políticas de seguridad informática que estén acorde a las necesidades de la empresa. 

3.1.1.1. Seguridad de la Información 

Todo tipo de entidades, empresas, organismos, etc., en su realización de actividades 

generan información que puede ser muy valiosa o no dependiendo del rol que 

desempeñe en la empresa, dicho de ese modo se puede generar diferente información 

como: clientes, datos de contacto, pedidos, proveedores, facturas, proyectos, listados 

de ventas, desarrollo y actualización de productos, etc. Por ende, la información es 

crucial ya que una perdida supondría graves problemas para la continuidad de la 

empresa. 

 La seguridad de la información comprende la protección en cuanto a la integridad, 

disponibilidad y confidencialidad según los objetivos planteados de la empresa en 

cuanto al nivel requerido para la empresa [20]. 

3.1.1.2. Amenaza 

Una amenaza comprende cualquier evento que puede comprometer los activos de 

información de una empresa, organización, etc., que pueden afectar gravemente la 

integridad, disponibilidad y confidencialidad [20]. 
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Se clasifican en: 

• Intencionadas: Intento organizado o no para producir daños. 

• No Intencionadas: Incidente que no estaba planificado que suceda y puede 

generar daños 

o Humanos: Error cometido en un tarea u operación, descuidos, etc. 

o Técnicos: Fallos a nivel de Hardware o Software, sobrecarga del 

sistema, etc. 

• Desastres 

o Naturales: Terremotos, tsunami, huracán, etc. 

o Intencionales: Robos, incendios, etc. 

o Accidentales: Incendios no intencionados, etc. 

3.1.1.3. Vulnerabilidad 

Una vulnerabilidad se considera cualquier debilidad como puede ser un activo o 

sistema informático que puede producir daños y con ello producir perdidas en la 

empresa u organización [21]. 

 Algunas vulnerabilidades pueden ser: 

• Equipos sin la presencia de un antivirus. 

• Entradas de las instalaciones sin ningún tipo de protección. 

• Lugares no adecuados de los servidores. 

• Falta de suministro eléctrico. 

Es importante tener en cuenta que una vulnerabilidad por sí sola no produce daños, si 

no es una condicionante para que una amenaza afecte a los activos. 

3.1.1.4. Riesgo 

Un riesgo comprende la probabilidad de que se materialice una amenaza sobre una 

vulnerabilidad para con ello causar un determinado impacto dentro de una empresa u 

organización [21]. 
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3.1.1.5. Sistema de Gestión de la Seguridad de la Información (SGSI) 

Un SGSI permite a las empresas u organizaciones implementar estratégicamente 

políticas, procedimientos, así como controles de seguridad informática que se 

encuentren alineados con los objetivos de cada empresa, con el fin de evaluar los 

riesgos e implementar acciones para mitigarlos, con ello aumentar la calidad del 

servicio y competitividad de la empresa. 

SGSI es una estructura organizativa, técnica y procedimental en la cual se busca la 

seguridad de la información mediante: 

• Análisis de situación actual y planificación. 

• Aplicación de diversos controles 

• Revisión de su funcionamiento 

• Aplicaciones de correcciones y mejoras. 

Comprende un ciclo sin fin (PHVA) o (PDCA) por sus siglas en ingles Plan, Do, Act, 

Check, que se muestra en la Figura 3.14, con cada iteración nueva se perfecciona el 

sistema y por ende se obtiene una mejor gestión de la seguridad. 

 

Figura 3.14: Modelo de ciclo (PDAC). 

Fuente: Protección de datos y seguridad de la información [21].  
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3.1.1.5.1. Planificación del SGSI 

En un SGSI la planificación es la parte más importante donde se recogen las siguientes 

tareas [22]: 

1. Definición de los Objetivos, Propósito y el Alcance. 

2. Valoración de los Riesgos. 

2.1.Valoración de los Activos 

2.2.Identificación de Amenazas 

• Intencionadas 

• No Intencionadas 

§ Humanos 

§ Técnicos 

• Desastres 

§ Naturales 

§ Intencionados 

§ Accidentales 

2.3.Valoración de las Vulnerabilidades 

2.4.Valoración de Riesgos 

• Riesgos Asumibles 

• Riesgos no Aceptables 

• Riesgo Critico 

3. Tratamiento de los Riesgos 

3.1.Asumir el Riesgo 

3.2.Evitar el Riesgo 

3.3.Transferir el Riesgo 

3.4.Reducir el Riesgo 

4. Identificación y Selección de Controles 

4.1.Disminuir la Probabilidad 

4.2.Reducir el Impacto 

 

3.1.1.5.2. Implantar los Controles del SGSI (Hacer) 

La parte de la implantación llega una vez se ha identificado y se tiene claro los riesgos, 

así como el análisis de impacto en el negocio y los diferentes controles que se deben 

implantar [22]. 
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3.1.1.5.3. Revisar los Controles del SGSI 

La siguiente etapa en un SGSI es revisar la eficiencia de los controles implantados y 

revisar si cumple con los objetivos marcados por el SGSI; para le revisión es necesario 

realizar periódicamente auditorías internas que permitan dictaminar sobre la 

adecuación de las medidas y controles en cuanto a la seguridad, así como la 

identificación de deficiencias que permitan tomar medidas correctoras o 

complementarias [23]. 

 
3.1.1.5.4. Mejorar el SGSI (Actuar) 

En la etapa de actuación, una vez detectadas las deficiencias en los controles y en la 

operatividad del SGSI, es necesario la identificación e implantación de acciones 

correctivas y preventivas para la mejora en el rendimiento de un SGSI [23]. 

 

El proceso comprende: 

• Identificación de nuevos controles. 

• Modificación de controles actuales para mejorar la eficiencia. 

• Modificación de los objetivos de seguridad y los controles asociados. 

• Eliminación de controles obsoletos. 

• Comunicación de los cambios efectuados. 

• Modificación en el diseño del SGSI 

3.1.1.6. Política de Seguridad 

 
Las políticas de seguridad delinean lo que la organización espera que sea cumplido por 

sus colaboradores y las consecuencias que derivan al no ser cumplidas. 

 

Las políticas de seguridad constituyen la piedra angular para una correcta implantación 

de seguridad. Pueden comprender todos los recursos de la organización como: 

software, hardware, personal, comunicaciones, redes, accesos, contratación de 

personal, etc.; debiendo así contemplar las áreas más importantes de la organización 

[24]. 
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Una política de seguridad debería cumplir con [25]: 

• Definir la información como un activo de la empresa. 

• Subrayar la importancia de la información como activo. 

• Establecer las reglas de comportamiento en el manejo del activo de 

información. 

• Describir cómo denunciar una presunta infracción de las políticas; 

• Articular las consecuencias de las violaciones de políticas; 

• Autorizar la investigación de violaciones de políticas. 

3.1.1.7. Política Organizacional 

 

La política organizacional o institucional detalla el propósito, propiedad, roles y 

responsabilidades y documentación o políticas relacionadas. La política de la 

organización es a menudo la declaración de políticas de más alto nivel de la que todas 

las demás políticas, estándares, directrices o procedimientos obtienen su legitimidad. 

Debe ser obligatoria y reflejar los requisitos de la administración para el 

comportamiento organizacional. Se recomienda que no esté ligado a un lenguaje sobre 

una tecnología especifica o un producto de un proveedor, sino ser independiente de 

cómo se cumple el objetivo de la política [25]. 

3.1.1.8. Estándares 

 
Un estándar describe la implementación y gestión de controles de seguridad de la 

información. Un estándar proporciona un control de seguridad de la información para 

poder llegar a cumplir con las especificaciones requeridas, incluidas aquellas que son 

para cumplir con industrias especificas u objetivos de cumplimiento normativo [26]. 

Existen varios estándares muy utilizados como:  

 

• Los Objetivos de Control para la Tecnología de la Información y Afines 

(COBIT). COBIT es un marco desarrollado por la Asociación de Control y 

Auditoría de Sistemas de Información (ISACA), una organización 

independiente de profesionales de gobierno de TI. COBIT se centraba 

originalmente en reducir los riesgos técnicos en las organizaciones, pero con 
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la evolución de cada versión sucesiva ha incorporado la alineación de TI con 

los objetivos estratégicos del negocio. Es el marco más utilizado para lograr el 

cumplimiento de las reglas SOX. 

• Organización Internacional de Normalización (ISO) 27000 Gestión de la 

seguridad de la información. La serie ISO 27000: 2013 proporciona un marco 

de seguridad de la información muy sólido para cualquier industria. Enraizado 

en el estándar 17799 del British Standards Institution (BSI) anterior, a menudo 

se lo conoce como la versión de seguridad de la información del estándar de 

calidad ISO 9000. ISO 27000 se descompone además en varios subestándares 

basados en el contenido. Por ejemplo, ISO 27000 proporciona una descripción 

de la norma, ISO 27001 define los requisitos del programa e ISO 27002 define 

los requisitos del programa de seguridad de la información operativa. 

• La publicación especial 800 del Instituto Nacional de Estándares y Tecnología 

(NIST). La serie NIST SP 800 proporciona orientación general y específica 

sobre casi todos los aspectos de la seguridad de la información. NIST SP 800-

53 es un marco modelo que las agencias gubernamentales y los proveedores de 

los EE. UU. Utilizan para cumplir con los requisitos federales. Aunque es 

específico para agencias gubernamentales, el marco NIST podría aplicarse en 

cualquier otra industria y las empresas que buscan crear un programa de 

seguridad de la información no deben pasarlo por alto. 

3.1.1.9. Procedimientos 

 
Los procedimientos comprenden la implementación real del estándar. Brindan 

orientación sobre cómo, específicamente, los estándares se logran a un nivel muy 

granular. Esto se puede lograr con instrucciones paso a paso sobre lo que se debe hacer. 

Puede comprender varios procedimientos para cada estándar, ya que puede haber 

varias organizaciones involucradas en la implementación del estándar. Con una 

orientación de alto nivel como es en una política, es probable que no sea necesario 

realizar cambios con mucha frecuencia. Las políticas se revisan con regularidad, pero 

la escala de tiempo para cuando las políticas cambian se mide en años, si las políticas 

están bien consideradas y redactadas. Sin embargo, es posible que sea necesario 

actualizar los estándares con mayor regularidad. Los cambios en los activos de 
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información dan lugar a la actualización de los estándares. Cualquier cambio en la 

tecnología dentro de la organización puede resultar en una actualización de los 

estándares. Es probable que los procedimientos cambien con más regularidad. A 

medida que las organizaciones de la empresa cambian o cambian las 

responsabilidades, los procedimientos cambian para adaptarse a ellas [27].  

3.1.1.10. Directrices 

Las directrices consisten en recomendaciones que pueden respaldar una política o 

estándar. Las directrices están relacionadas con las mejores prácticas de seguridad de 

la información que respaldan una política o estándar. Las directrices de apoyo pueden 

ser una lista de información importante que respaldaría el informe (es decir, cuándo 

ocurrió, quién estuvo involucrado, computadoras afectadas). Un ejemplo, el estándar 

puede dictar el uso de encriptación para información sensible. La guía complementaria 

puede ser qué tipo de información se debe cifrar [28]. 

3.1.1.11. Listas de Verificación 

La lista de verificación es empleada para validar o confirmar ciertas condiciones o 

configuraciones asociadas con la política o estándar de seguridad. La lista de 

verificación es utilizada, a menudo por el personal de seguridad o de TI, para validar 

que una condición o configuración se haya implementado correctamente. Un segundo 

ejemplo es el uso de listas de verificación durante las inspecciones o evaluaciones. El 

auditor usará la lista de verificación para anotar la conformidad o no conformidad con 

una política o lista de verificación específica [25]. 

3.1.1.12. Proceso de Desarrollo de Políticas 

 
Existen dos formas para el desarrollo de políticas. En ciertas organizaciones, el 

desarrollo de políticas se inicia por la parte superior de la organización. El enfoque 

conocido como desarrollo de políticas de arriba hacia abajo, significa que las políticas 

pasan de la alta dirección a los niveles inferiores de la organización. Existe una ventaja 

en el desarrollo de políticas de arriba hacia abajo en la cual se garantiza que las 

políticas están alineadas con la estrategia y la visión de la alta dirección. Una 

desventaja es el proceso en la gran cantidad considerable de tiempo para la 
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implementación y posiblemente no aborde por completo las preocupaciones operativas 

de los empleados promedio. 

 

Un enfoque diferente comprendería el desarrollo de políticas de abajo hacia arriba. El 

enfoque de abajo hacia arriba en el desarrollo de políticas aborda las preocupaciones 

de los empleados promedio. El proceso de abajo hacia arriba inicia con los comentarios 

y preocupaciones de los empleados promedio y se basa en los riesgos conocidos que 

los empleados y gerentes de grupos organizaciones han identificado; sin embargo, 

existe una gran desventaja en el proceso que no siempre se adapta bien a la estrategia 

de la alta dirección.  

 

Independientemente de cómo se desarrolle una política de seguridad debe contener 

algunos componentes específicos, como se muestra en la Figura 3.15 [29]. 

 

 
Figura 3.15: Componentes de una buena política de seguridad de la información. 

Fuente: CASP CompTIA  Advanced Security Practitioner [29].  

 

Algunos tipos específicos de políticas son [29]: 

Regulatoria: Garantizan que los estándares de la organización estén de acuerdo con 

las leyes locales, estatales y federales. Las industrias que hacen uso frecuente de estos 

documentos incluyen la atención médica, servicios públicos, refinamiento, educación 

y las agencias federales. 
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Informativa: Como su nombre lo indica son informativas, se crean para enseñar o 

ayudar a los empleados y otras personas a comprender reglas específicas. El objetivo 

es informar a los empleados o clientes. 

 

Asesoramiento: Esta diseñada para garantizar que todos los empleados conozcan las 

consecuencias de determinados comportamientos y acciones. Un ejemplo puede ser 

una política de asesoramiento la cual es una política de uso aceptable (AUP). Esta 

política puede indicar como los empleados pueden utilizar Internet y pude impedir que 

los empleados visiten redes sociales o sitios pornográficos. La política podría indicar 

que los empleados que violen la política podrían enfrentar medidas disciplinarias o 

incluso el despido. 

 

En la Figura 3.16 así como en la Figura 3.17 se puede observar la estructura de las 

políticas y los subdocumentos que posee, así como la jerarquía de los documentos y el 

orden en la cual se recomienda su realización. 

 
Figura 3.16: Estructura de políticas y subdocumentos. 

Elaborado por: Investigador 
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Figura 3.17: Estructura jerárquica de documentación de seguridad. 

Fuente: Seguridad Informática Para Empresas Y Particulares [24]. 

 
El equipo de desarrollo de políticas varía según el alcance, la escala y la complejidad 

del tema o materia de la política. Un caso puede ser una política de alcance limitado y 

dirigido a un proceso, tecnología o población en particular, el equipo de desarrollo 

puede estar conformado por un grupo pequeño o un solo individuo, otro caso puede 

ser para aquellas políticas de largo alcance, en este caso un equipo de desarrollo de 

políticas multifuncional puede ser el más apropiado [25]. 

 

Pueden participar los siguientes roles: 

 

Líder de Seguridad de la Información o Punto Focal 

 

Una política de seguridad al ser una iniciativa de seguridad de la información se 

necesita designar un líder o punto focal para gestionar la fase de desarrollo hasta la 

promulgación final de la política. La responsabilidad general puede asignarse a una 

persona clave con el consentimiento de los otros miembros del equipo de desarrollo 

en un rol de apoyo. Este punto focal guiará cada política a través del desarrollo y las 

revisiones posteriores. Al administrar la fase de desarrollo como un proyecto, es 

responsabilidad del punto focal establecer las tareas, el cronograma y los recursos 

necesarios para entregar con éxito el documento de política [28]. 
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Expertos en la Materia 

 

El equipo de desarrollo de políticas probablemente estará integrado por expertos en la 

materia en el tema o materia de la política. Es probable que los expertos en la materia 

provengan del equipo de seguridad. Además del equipo de seguridad el equipo de 

desarrollo de políticas puede necesitar la experiencia de otro miembro del personal en 

el área de TI que tenga conocimientos técnicos específicos en el dominio de la materia. 

Los expertos deben estar familiarizados con la tecnología o el proceso asociado con 

las políticas. Pueden ayudar a proporcionar una buena perspectiva si las políticas son 

realmente razonables, factibles y ejecutables [30]. 

 

Consejero Legal 

 

De igual manera es de suma importancia que la Oficina del Asesor Jurídico, o una 

función similar, revise las políticas en un punto lógico del proceso de desarrollo, muy 

a menudo cuando se acerca a un borrador final. El asesor legal puede brindar su 

opinión sobre la aplicabilidad de la política o el conflicto que puede suceder con 

cualquier estatuto o regla legal o reglamentaria. La función de privacidad a menudo 

reside en el departamento legal y el oficial de privacidad deberá revisar cualquier 

conflicto que pueda existir con preocupaciones de privacidad. El abogado general 

puede aportar información sobre la viabilidad de la aplicación si se produce alguna 

infracción de la política [30]. 

 

Controles Internos y Auditoría 

 

Los departamentos de Auditoría Interna y Controles Internos deben revisar la política 

para verificar que exista coherencia con el marco general de control y auditoría (por 

ejemplo, SOX) de la empresa. Se debe consultar al departamento de controles internos 

sobre la coherencia de las políticas con otros controles como una mejor práctica. La 

auditoría interna debe proporcionar una buena retroalimentación sobre la capacidad de 

monitorear y auditar las políticas en términos de sus procedimientos de auditoría [25]. 
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Recursos Humanos 

 

Muchas políticas de seguridad se centran en los empleados sobre lo que está permitido 

o es aceptable. El departamento de Recursos Humanos puede necesitar revisar las 

políticas de seguridad para verificar su coherencia y consistencia con otras políticas 

relacionadas con la seguridad. También deberán examinar las políticas para determinar 

la capacidad para hacer cumplir y cuáles serían las consecuencias del incumplimiento 

o de las violaciones de las políticas. El punto focal o equipo de seguridad de la 

información debe poder comunicar la gravedad o el impacto de no cumplir con las 

políticas para determinar si la violación puede ser considerada motivo de despido o de 

un sanción [28]. 

 

Redactor Técnico 

 

Un redactor técnico puede resultar de mucha ayuda para determinar la estructura, el 

estilo y el formato adecuados para las políticas. Aunque algunos departamentos de 

seguridad pueden tener un redactor técnico en su grupo, la mayoría de las veces es 

mejor idea obtener un grupo de soporte técnico como recurso compartido. En el caso 

en que este recurso no esté disponible y se deje al equipo de seguridad para que sea el 

autor y editor del borrador de las políticas. El redactor técnico puede ayudar a organizar 

las políticas, editar los distintos borradores y corregir de ser necesario las políticas 

iniciales en busca de errores ortográficos o gramaticales que puedan surgir en el 

desarrollo. Un beneficio es que, si el redactor técnico tiene experiencia en la redacción 

de políticas de la empresa, puede impulsar la creación de políticas a través de su 

familiaridad con el estilo, así como el proceso para obtener unas políticas al nivel de 

aceptabilidad que la gerencia está acostumbrada. De igual manera es de suma 

importancia adoptar la guía de estilo corporativa para que sean publicables. Si existe, 

debe utilizarse para garantizar que las políticas tengan la misma apariencia que otras 

políticas corporativas, y evitar reescrituras y ayudar a que se acepten lo más 

rápidamente como documentos corporativos [30]. 
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Representantes de Socios Comerciales 

 

En un punto dado de la creación de las políticas, es muy útil probar las políticas para 

su aceptabilidad y receptividad con un representante comercial. Un socio comercial 

puede proporcionar retroalimentación al equipo de desarrollo de políticas sobre temas 

como: el lenguaje, la prosa y el estilo de la escritura. El personal técnico tiende a hablar 

en términos muy complejos; el representante comercial puede ser de mucha ayuda al 

equipo a adaptar la intención y el contenido en términos que sean más comerciales. Si 

los empleados no pueden comprender las políticas, es menos probable que las 

cumplan. Además, para las empresas globales, es posible que se requiera de un 

representante comercial para que cada región revise la política en el idioma nativo en 

el que se implementara. El equipo no debe depender exclusivamente de los servicios 

de traducción, sino utilizar un representante comercial para examinar e incluso corregir 

las traducciones inexactas. Cuando se revisa o actualiza las políticas de seguridad 

actuales, las pruebas con un representante comercial ayudan a determinar el éxito de 

la intención de las políticas. Esto ayudará a indicar si se requiere una actualización o 

revisión. Esto es particularmente significativo cuando las políticas se han 

implementado durante varios años y están en peligro de volverse irrelevantes y que no 

sea necesario continuar con algunas. 

 

Existen tres consideraciones clave en la redacción de las políticas: mantener el 

propósito y el alcance de la política, identificar a la audiencia y garantizar la 

aplicabilidad, redactar la política en el nivel correcto o los detalles necesarios e 

identificar cualquier condición de excepción y proceso para lograr una excepción. 

 

El grado de detalle y extensión suele depender del tipo de política y de la audiencia 

objetivo. Las políticas organizativas deben estar redactadas a un nivel suficientemente 

alto que sean duraderas y no requieran cambios frecuentes. Las políticas deben ser lo 

suficientemente universales para adaptarse a cambios organizativos como fusiones, 

adquisiciones y desinversiones con poca necesidad de actualizar o modificar las 

políticas fuera de las revisiones programadas. Las políticas de la organización deben 

tener solo dos o tres páginas (quién es responsable de qué) y un funcionario corporativo 

u otro gerente superior apropiado debe aprobar la política para otorgarle la autoridad 
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adecuada. Las políticas también pueden referirse a los estándares, procedimientos o 

pautas subordinados asociados con la política de alto nivel.  

 

Las normas, como formas más detalladas de política, son a menudo requisitos 

operativos o técnicos, como controles u objetivos de control. Las políticas que 

combinan declaraciones de intenciones de alto nivel con estándares detallados dan 

como resultado un documento complejo el cual puede crear problemas con la 

receptividad y comprensión de los empleados, así de igual forma problemas cuando 

terceros, como los clientes, requieren que la empresa divulgue las políticas. Estas 

solicitudes dan como resultado que la empresa tenga que generar más información de 

la que se siente cómoda con la divulgación. Es una buena práctica limitar el detalle en 

las políticas de alto nivel y dejar que los tipos de políticas subordinadas, como 

estándares o procedimientos, contengan el detalle adicional sobre cómo se encuentra 

la implementación de la política [25]. 

3.1.1.13. Proceso Publicación de Políticas 

 
Finalizada la fase de desarrollo de las políticas están listas para la revisión, seguirá el 

proceso de gobierno establecido y se distribuirá a los departamentos de TI 

complementarios para la revisión y aprobación de las políticas. Si el departamento de 

TI está satisfecho con las políticas en la versión finalizada, se envía al grupo de 

administración de políticas centralizada. Posterior, el grupo de administradores de 

políticas asigna personal a las políticas con las funciones corporativas relevantes y los 

representantes de liderazgo empresarial. Las funciones corporativas (como pueden ser, 

Recursos Humanos, Legal, Auditoría) pueden preguntar quién estuvo involucrado en 

la redacción de la política y luego consultar con un miembro del equipo de desarrollo 

para poder observar si hay algún problema o crítica. Algunas funciones corporativas 

pueden asignar un revisor independiente que no se encontraba en el equipo de 

desarrollo original para comprobar el cumplimiento. La revisión del liderazgo 

empresarial implica una revisión más detallada para obtener su aprobación. El 

liderazgo empresarial tiene una razón válida para realizar una revisión tan detallada: 

una política que generalmente no es aceptable para la empresa o que carece de apoyo 

empresarial es una política que no se adoptará ni se hará cumplir fácilmente. Una vez 
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que el equipo de gestión de políticas ha completado la socialización y la dotación de 

personal de la política propuesta, se puede considerar que el documento está listo para 

la publicación. 

 

Una vez aceptadas y promulgadas formalmente, como documentos, las políticas deben 

publicarse electrónicamente para que sean de fácil acceso para todos los empleados. 

Las grandes empresas deben contar con un repositorio de políticas organizado en la 

intranet de su empresa, disponible para descargar, imprimir y guardar. Para esas 

organizaciones o empresas más pequeñas, la función de seguridad de la información 

puede alojar sus políticas en su propio sitio interno. 

 

El siguiente paso en la publicación es dar a conocer la política. Una estrategia de 

comunicación de políticas eficaz garantizará que todas las audiencias objetivo 

conozcan las políticas de seguridad nuevas o actualizadas, conozcan en qué lugar 

encontrarlas y que comprendan cómo cumplirlas y las consecuencias que se pueden 

generar el incumplimiento. La decisión se toma si la política se comunica a toda la 

población de empleados o un subconjunto de los empleados más afectados por la 

política. Algunas empresas grandes luchan en la manera de cómo comunicar las 

políticas, pero para las políticas de seguridad, el enfoque de comunicación debe ser un 

enfoque de estrategia de comunicación personalizado, de modo que la población o 

grupo de empleados objetivo reciba directamente solo las políticas necesarias [31]. 

 

Una manera eficaz de comunicar las políticas de seguridad es mediante el 

establecimiento anual de educación sobre seguridad y capacitación en concientización. 

La mayoría de las organizaciones utilizan la plataforma de aprendizaje común para 

organizar una formación anual obligatoria sobre seguridad de la información en la que 

las políticas se comunican a todos los empleados [25]. 
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3.1.1.14. Revisión y Actualización de Políticas 

Es necesario revisarlas y actualizarlas periódicamente todas las políticas de seguridad. 

Una revisión anual garantiza que la política se mantenga actualizada, relevante y 

actualizada. Las actualizaciones AD HOC pueden ser necesarias cuando un cambio 

fundamental significativo en la tecnología, el proceso o la realineación organizacional 

afecta la relevancia o aplicabilidad de la política existente, o partes de ella. El proceso 

de revisión debe seguir el proceso de desarrollo inicial con una cuestión de integridad 

del proceso. La revisión puede ser más corta si la política no requiere cambios o 

actualizaciones importantes [32]. 

 

El tiempo de revisión varía según la empresa y el sector empresarial en el que se opera; 

lo recomendable es una vez al año, pero los tiempos pueden varias de seis meses a una 

vez cada cinco años. Durante la revisión es necesario tener presente las siguientes 

preguntas [27]: 

 

• ¿Han cambiado los procedimientos o procesos? 

• ¿Es la política relevante? 

• ¿Han cambiado las leyes? 

• ¿El proceso de gestión de cambios incorpora cambios en la documentación? 

• ¿Han cambiado las mejores prácticas de la industria? 

• ¿Los hallazgos de las auditorías periódicas han indicado un problema con la 

documentación, como políticas y procedimientos? 

 

Una vez completado el proceso de revisión, los resultados deben documentarse en las 

mismas políticas, generalmente una sección de revisión y cambio del documento de 

cada política. Las decisiones agregadas de actualizar, retirar o mantener la misma 

política en su lugar también deben estar contempladas en la documentación de alguna 

forma, generalmente en las actas de la reunión del equipo de revisión. De igual manera 

se deben seguir los mismos pasos seguidos en la publicación y comunicación de la 

política inicial para mantener la coherencia. Sin embargo, puede simplificarse mucho 

más mediante un correo electrónico para las audiencias objetivo; si no hubo cambios, 

el equipo de gestión de políticas puede decidir que una notificación formal es 

innecesaria [32]. 
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3.1.1.15. Métodos para el Desarrollo de Políticas de Seguridad 

Para el desarrollo de políticas de seguridad se sigue las siguientes cinco fases 

interrelacionadas: 

1. Análisis y valoración de riesgos. 

2. Construcción de la política 

3. Implantación de la política 

4. Mantenimiento de la política. 

5. Implicación de todo el componente humano. 

3.1.1.16. Objetivos de la Política 

En la construcción de una política es muy importante especificar todos los detalles 

como de quien, cuando y donde se aplicará la política de seguridad, así como explicar 

los resultados esperados por el documento de la política de seguridad, como se muestra 

en la Figura 3.18 [33]. 

 

 
Figura 3.18: Ciclo de vida del proceso de seguridad. 

 Fuente: Seguridad de la Información [33].   
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3.1.1.17. SGSI y ISO 27001 

La ISO 27001 mediante un enfoque por procesos, presenta un modelo para la creación, 

implementación, funcionamiento, supervisión, revisión y mantenimiento de un SGSI. 

El éxito que posee se debe a que posee los modelos de gestión en las UNE-EN ISO 

9001 y 14001 que permite la integración de los sistemas. Los objetivos de control y 

controles que se desarrollan con más profundidad en la ISO 27002, [21]. En la Figura 

3.19 se muestra el modelo PDCA para un sistema SGSI implementada por la ISO 

27001. 

 
 

Figura 3.19: Modelo PDCA para un SGSI. 

Fuente: ISO 27001 [34].  

3.1.1.18. ISO 27002 

La ISO 27002 es un código de buenas prácticas la cual comprende un catálogo de los 

controles de seguridad y una guía para la implantación de SGSI; se compone de 11 

dominios, 39 objetivos de seguridad y 133 controles de seguridad; y cada dominio 

conforma un capítulo de la norma que se centra en un aspecto de seguridad de la 

información, como se puede observar en la Figura 3.20 [21]. 
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Figura 3.20: ISO 27002. 

Fuente: ISO 27002 [35].  

3.1.2. Análisis y Valoración de Riegos en la Empresa 

En base a estudios e investigaciones realizadas en el ámbito de la seguridad 

informática y el teletrabajo, se observan varios aspectos en cuanto a la seguridad 

informática que se deben tomar en cuenta para poder reducir o mitigar ciertas 

amenazas que puede surgir con la realización de teletrabajo y que podían afectar 

gravemente a los activos de la empresa y representaría grandes pérdidas económicas 

para la misma. 

 

Con la realización de la encuesta y entrevista; se obtuvo información en cuanto a las 

amenazas que podrían afectar a la empresa y el impacto que tendría; para ello se 

emplea un indicador de 1 a 10, los datos obtenidos se muestran en la Tabla 3.1.  
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Tabla 3.1 Priorización de Amenazas. 

Elaborado por: Investigador 

Amenaza Impacto 
Robo de información secreta 10 
Acceso ilegitimo a información  8 
Infección de equipos con malware 9 
Indisponibilidad de servidores web 10 
Robo y perdida de equipos informáticos 9 
Phishing, Web Spoofing, etc. 8 
Correo Malicioso 8 
Fallos de hardware en equipos de la empresa 9 
Fallos de software de la empresa 9 
Configuración inadecuada de routers 8 
Aplicaciones y equipos desactualizados 8 
Configuración y políticas en equipos inadecuadas o inexistentes   7 
Gestión inadecuada de contraseñas 7 
Contraseñas que no cumple con estándares de seguridad 8 
Desconocimientos de los empleados de nuevas técnicas que aplican los 
atacantes  

8 

Uso personal y empresarial de equipos empresariales 7 
Ingreso a sistemas empresariales mediante una red publica 9 
Unidades de almacenamiento sin protección 9 

3.1.3. Análisis de Vulnerabilidades Mediante Herramientas 

Para obtener más información de posibles vulnerabilidades presentes en la empresa se 

empleó varias herramientas que son muy conocidas en el ámbito del análisis forense 

como son: Maltego, The Harvester, Anubis, Sublist3r; que proporcionan información 

sobre dominios o personas, despendiendo de la herramienta; la información que se 

obtiene comprende desde correos electrónicos, host, usuarios, cuentas de Facebook, 

Twitter, documentos, etc.  

 

La herramienta por excelencia para obtener información es Maltego, una aplicación de 

inteligencia y análisis forense de código abierto la cual permite extraer y recopilar 

información y representar la información de una manera significativa. El término 

fuente abierta en Maltego posee un significado que recopila información de fuente 

abierta. Una vez que Maltego recopila la información permite identificar las relaciones 

clave entre la información recopilada [36]. 

Mediante Maltego se obtuvo: 
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Figura 3.21: Datos obtenidos por Maltego. 

Elaborado por: Investigador. 

 
En la Figura 3.21 se observa la información obtenida con Maltego en el análisis del 

dominio de Bioalimentar, en la cual se puede apreciar: NS Record, DNS from Domain, 

MX Record, Número de Teléfono, Correo Electrónico, Dirección, Entidad Persona, 

Snapshots del dominio, etc. 

 

Toda la información obtenida mediante Maltego se puede observar en la Tabla 3.2, la 

información obtenida será empleada posteriormente para análisis con otras 

herramientas. 

 

Tabla 3.2 Servidores Relacionados al Dominio. 

Elaborado por: Investigador. 
Nombre Servicio Dirección IP 

pruebas.bioalimentar.com DNS Name 3.232.185.104 
orders-prb. bioalimentar.com DNS Name 3.232.185.104 
mov-pruebas.bioalimentar.com DNS Name 3.232.185.104 
movilidad.bioalimentar.com DNS Name 3.232.185.104 
libra.bioalimentar.com DNS Name 3.232.185.104 
bioalimentar.com DNS Name 144.217.184.198 
www.bioalimentar.com Website 144.217.184.198 
www.bioalimentar.com DNS Name 144.217.184.198 
mail. bioalimentar.com DNS Name 144.217.184.198 
wildcard-in-use.bioalimentar.com DNS Name 144.217.184.198 
sip. bioalimentar.com DNS Name 52.112.64.140 
alfresco.bioalimentar.com DNS Name 181.39.67.162 
docs.bioalimentar.com DNS Name 181.39.67.162 
bioalimentar-
com.mail.protection.outlook.com 

MX Record 104.47.58.110 
104.47.70.110 

glpi. bioalimentar.com DNS Name 181.198.78.122 
orders. bioalimentar.com DNS Name 181.198.78.122 
dns1.nodovip.com NS Record 144.217.184.244 
dns2.nodovip.com NS Record 144.217.157.144 
dns3.nodovip.com NS Record 179.49.1.231 



52 
 

Otra herramienta muy conocida es Anubis, una herramienta de recolección de 

información y enumerador de subdominios, obtiene información de fuentes públicas, 

resultados de búsquedas indexados y de AnubisDB, además es capaz de identificar 

todos los servidores clave detrás de los dominios y generar cualquier IP [37].  

 

En la Figura 3.22 se muestra una captura de la información obtenida en el análisis 

realizado con Anubis. 

 

 
Figura 3.22: Subdominios y IPs obtenidas por Anubis. 

Elaborado por: Investigador. 
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Tabla 3.3 Subdominios y IPs (Anubis). 

Elaborado por: Investigador. 

Subdominio Dirección IP 
www.libra.bioalimentar.com -- 
www.bioalimentar.com 144.217.184.198 
mail.bioalimentar.com 144.217.184.198 
proyecto.bioalimentar.com 144.217.184.198 
libra.bioalimentar.com 3.232.185.104 
orders.bioalimentar.com 181.198.78.122 
pruebas.bioalimentar.com 3.232.185.104 
bioalimentar.com 144.217.184.198 
mov-pruebas.bioalimentar.com 3.232.185.104 
alfresco.bioalimentar.com 181.39.67.162 
english.bioalimentar.com 144.217.184.198 
movilidad.bioalimentar.com 3.232.185.104 
admin.bioalimentar.com 144.217.184.198 

 
En la Tabla 3.3 se encuentra la información obtenida mediante Anubis organizada por 

dominio y dirección IP a la que pertenece. 

 

Existe otra manera de obtener información y es mediante la herramienta the Harvester; 

un script que busca a través de diferentes fuentes para localizar información de 

contacto según el dominio proporcionado, además cuenta con diferente fuentes de 

búsqueda como son: Google, DuckDuckGo, Bing, Linkedin, entre otras; de igual 

manera puede buscar usuarios y por ende direcciones de correo electrónico [27]. 

 

En la Figura 3.23 y en la Figura 3.24 se muestra una captura que muestra la 

información obtenida por la herramienta theHarvester que muestra los diferentes 

usuarios con los cargos que desempeñan o desempeñaron en la empresa. 
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Figura 3.23: Usuarios Parte 1 (theHarvester). 

Elaborado por: Investigador. 

 

 
Figura 3.24: Usuarios Parte 2 (theHarvester). 

Elaborado por: Investigador. 
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En la Figura 3.25 se muestran los correos electrónicos y los hosts encontrados 

mediante la herramienta theHarvester en su análisis.  

 

 
Figura 3.25: Correos Electrónicos y Subdominios (theHarvester). 

Elaborado por: Investigador. 

 

En la Tabla 3.4 se muestra la información obtenida mediante el análisis realizado con 

la herramienta theHarvester, la cual se encuentra organizada por subdominios y 

direcciones IPs a la que pertenece.  

 

Tabla 3.4 Subdominios y IPs de la empresa (theHarvester). 

Elaborado por: Investigador. 

Subdominio Dirección IP 
www.libra.bioalimentar.com -- 
www.bioalimentar.com 144.217.184.198 
mail.bioalimentar.com 144.217.184.198 
proyecto.bioalimentar.com 144.217.184.198 
libra.bioalimentar.com 3.232.185.104 
orders.bioalimentar.com 181.198.78.122 
pruebas.bioalimentar.com 3.232.185.104 
bioalimentar.com 144.217.184.198 
mov-pruebas.bioalimentar.com 3.232.185.104 
alfresco.bioalimentar.com 181.39.67.162 
english.bioalimentar.com 144.217.184.198 
movilidad.bioalimentar.com 3.232.185.104 
admin.bioalimentar.com 144.217.184.198 
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Sublist3r es una herramienta desarrollada en Python la cual permite enumerar 

subdominios de sitios web, para ello emplea un sin número de motores de búsqueda 

como Google, Yahoo, Bing, Baidu y Ask; de igual manera Sublist3r enumera los 

subdominios que utilizan Netcraft, Virustotal, ThreatCrowd, DNSdumpster y 

ReverseDNS [38]. Se empleo Sublist3r para obtener información de la empresa, la 

cual se muestra en la Figura 3.26. 

 

 
 

Figura 3.26: Subdominios (Sublist3r). 

Elaborado por: Investigador. 

En la Tabla 3.5 se muestra los subdominios que se obtuvieron mediante la herramienta 

Sublist3r; solo se logró obtener los dominios de la empresa, los cuales concuerdan con 

los obtenidos por las demás herramientas con lo cual se corrobora que la información 

obtenida es correcta. 

Tabla 3.5 Subdominios (Sublist3r). 

Elaborado por: Investigador. 

Subdominios 
www.bioalimentar.com 
admin.bioalimentar.com 
alfresco.bioalimentar.com 
bioalimentar.com 
libra.bioalimentar.com 
movilidad.bioalimentar.com  
mov-pruebas.bioalimentar.com 
pruebas.bioalimentar.com 
www.libra.bioalimentar.com         
mail.bioalimentar.com 
orders.bioalimentar.com 
proyecto.bioalimentar.com 
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Mediante los datos obtenidos con las 4 herramientas empleadas que son: Maltego, 

Anubis, theHarvester y Sublist3r se puede llegar a observar que dominios y 

subdominios posee la empresa , además de cuales no deben estar expuesto en Internet, 

de igual manera se observa correos de la empresa que pueden ser víctimas de spam, 

así como el patrón que se sigue para la creación de correos electrónicos. Un aspecto 

muy importante a tener en cuenta son los usuarios encontrados que en cierto caso 

constan en los correos electrónicos de la empresa, así como la información sobre los 

empleados y los cargos en los que se encontraban o se encuentran actualmente. 

 

En la Tabla 3.6 se puede observar un cuadro comparativo con la información que se 

obtuvo de cada herramienta empleada. 

 

Tabla 3.6 Cuadro comparativo de información obtenida de fuentes abiertas. 

Elaborado por: Investigador. 

 Maltego Anubis theHarvester Sublist3r 
Dominios y direcciones IPs X X X X 

Números de teléfono X - X - 
Correos electrónicos  X - X - 

Información personal y 
cargos desempeñados  

- - X - 

 

 

Sondeo de Puertos 

Una vez obtenidos los subdominios y las IPs se procede a realizar un sondeo de los 

puertos que se encuentran abiertos; para ello se lo realiza mediante la herramienta 

zenmap. Zenmap es la versión GUI de nmap, es una aplicación multiplataforma que 

es gratuita y de código abierto, la cual fue diseñada para que sea más fácil de usar para 

los principiantes, además de al mismo tiempo proporcionar funciones avanzadas para 

usuarios expertos con nmap [39]. En la Figura 3.27 se puede observar el 

funcionamiento de Zenmap. 
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Figura 3.27: Sondeo de Puertos con Zenmap. 

Elaborado por: Investigador. 

 
IP 144.***.***.*** 

Mediante el análisis realizado con la herramienta zenmap a la primera dirección IP se 

observa una gran variedad de puertos que se encuentran abiertos con su respectivo 

servicio y versión del mismo, los cuales se encuentran organizados en la Tabla 3.7. 

 

Tabla 3.7 Puertos Abiertos IP 1. 

Elaborado por: Investigador. 

Puerto Servicio Versión 
21 ftp ProFTPD 
22 ssh OpenSSH 7.4 (protocol 2.0) 
80 http Nginx 
106 tcpwrapped -- 
110 pop3 Dovecot pop3d 
143 imap Dovecot imapd 
443 ssl/http Nginx 
465 ssl/smtp Postfix smtpd 
587 smtp Postfix smtpd 
993 ssl/imap Dovecot imapd 
995 ssl/pop3 Dovecot pop3d 
3306 mysql MySQL 
8443 ssl/https-alt sw-cp-server 
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IP 3.***.***.*** 

En el análisis realizado a la segunda IP muestra de igual manera puertos que se 

encuentran abiertos, pero en este caso son menores, los datos obtenidos de la segunda 

IP se muestran en la Tabla 3.8. 

Tabla 3.8 Puertos Abiertos IP 2. 

Elaborado por: Investigador. 

 
Puerto Servicio Versión 
22 ssh OpenSSH 7.6p1 Ubuntu 4ubuntu0.3 

(Ubuntu Linux; protocol 2.0) 
80 http Apache httpd 
443 ssl/http Apache httpd 

 
IP 181.***.***.*** 

De igual manera en la siguiente dirección IP escaneada se obtiene muy buenos 

resultados al presentar un solo puerto abierto, el cual se muestra en la Tabla 3.9. 

 

Tabla 3.9 Puertos Abiertos IP 3. 

Elaborado por: Investigador. 

 
Puerto Servicio Versión 
443 ssl/http Apache httpd 2.4.6 ((CentOS) 

OpenSSL/1.0.2k-fips PHP/7.2.34 
mod_perl/2.0.11 Perl/v5.16.3) 

 
IP 181.***.***.*** 

En la Tabla 3.10 se muestra los puertos que se encuentran abiertos en la siguiente 

dirección IP, en este caso son el puerto 22 con OpenSHH y el puerto 80 y 443 de nginx 

que es un servidor web/proxy inverso ligero de alto rendimiento, que se encuentra en 

la versión 1.16.1. 

 

Tabla 3.10 Puertos Abiertos IP 4. 

Elaborado por: Investigador. 
 

Puerto Servicio Versión 
22 ssh OpenSSH 7.4 (protocol 2.0) 
80 http nginx 1.16.1 
443 ssl/http nginx 1.16.1 
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IP 52.***.***.*** 

En análisis realizado a la IP 52.***.***.***, se observa un único puerto abierto que 

comprende el puerto 443 con RTC que comprende los servicios de comunicación en 

tiempo real, que se puede observar en la Tabla 3.11. 

 
Tabla 3.11 Puertos Abiertos IP 5. 

Elaborado por: Investigador. 
Puerto Servicio Versión 
443 ssl/sip RTC/7.0  

 
IP 144.***.***.*** 

En el análisis realizado a la dirección IP 144.***.***.***, arrojo los datos que se 

muestran en la Tabla 3.12, en donde se puede observar una mayor cantidad de puertos 

que se encuentran abiertos como son el puerto 80 y el puerto 433 de Apache, así como 

el puerto 3306 que es la base de datos MariaDB. 

 

Tabla 3.12 Puertos Abiertos IP 6. 

Elaborado por: Investigador. 

 
Puerto Servicio Versión 
22 ssh OpenSSH 7.4 (protocol 2.0) 
25 smtp -- 
53 domain (unknown banner: Windows 3.11 for 

Workgroups unexistant DNS ver: 
6.666.66) 

80 http Apache httpd 
443 ssl/http Apache httpd 
3306 mysql MariaDB 
8080 ssl/http Apache httpd (PHP 5.4.16) 
8081 http Apache httpd 

 
 

IP 144.***.***.*** 

En el análisis realizado a la dirección 144.***.***.***, que se muestra en Tabla 3.13, 

se puede observar que se encuentran abiertos 3 puertos que son: 22, 25 y 53 que 

corresponden a OpenSHH, servicio smtp y NLnet Labs NSD que corresponde a un 

servidor de nombres DNS autorizado. 
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Tabla 3.13 Puertos Abiertos IP 7. 

Elaborado por: Investigador. 

 
Puerto Servicio Versión 
22 ssh OpenSSH 7.4 (protocol 2.0) 
25 smtp -- 
53 domain NLnet Labs NSD 

 
 

IP 179.***.***.*** 

En la última dirección analizada con zenmap, se obtiene de igual manera que los 

puertos 22 y 53 se encuentra abiertos, como se puede observar en la Tabla 3.14. 

 

Tabla 3.14 Puertos Abiertos IP 8. 

Elaborado por: Investigador. 

Puerto Servicio Versión 
22 ssh OpenSSH 7.4 (protocol 2.0) 
53 domain NLnet Labs NSD 

 
 

Se determino que en ciertos casos algunos servidores poseen demasiados puertos 

abiertos y que en ciertos casos no son necesarios y que los atacantes informáticos 

pueden aprovecharse de estas vulnerabilidades y explotarlas. De igual manera se 

determinó que la empresa no posee un IDS (Sistema de Detección de Intrusos) o IPS 

(Sistema de Prevención de Intrusos) que sea de ayuda en la detección de este tipo de 

ataques como es un sondeo de puertos, en este caso con Zenmap. 
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En la Figura 3.28 se puede observar la topología de la red de la empresa con todos los 

servidores que posee y que función cumple cada servidor. 

 

 
Figura 3.28: Topología de la Red de la Empresa. 

Elaborado por: Investigador. 

 

Análisis de Vulnerabilidades mediante la herramienta InsightVM 

Para tener una visión más amplia de las vulnerabilidades presentes en la empresa es 

necesario emplear software especializado en la detección de vulnerabilidades; un 

software muy conocido es InsightVM de Rapid7 que es la evolución de Nexpose, la 

cual reúne las bibliotecas de investigación de vulnerabilidades de Nexpose, el 

conocimiento de Metasploit, el comportamiento de los atacantes, los datos de escaneo 

del Internet, el análisis de exposición y los informes en tiempo real denominados 

Liveboards [40]. 

 

Mediante el análisis realizado con la herramienta InsightVM en la empresa se obtiene 

la siguiente información en cada servidor. 

 

Servidor 1  

Mediante el análisis realizado con InsightVM al servidor 1, se obtiene la información 

acerca del servidor y de las vulnerabilidades que posee, como se puede observar en la 

Figura 3.29; en donde se observa un resumen del último análisis realizado y las 

características del servidor, mientras que en la Tabla 3.15 se pueden observar las 

vulnerabilidades detectadas en el análisis. 
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Figura 3.29: Análisis de Vulnerabilidades Servidor 1 (InsightVM). 

Elaborado por: Investigador. 

 

Tabla 3.15 Vulnerabilidades Detectadas Servidor 1 (InsightVM). 

Elaborado por: Investigador. 

 
Vulnerabilidad Nivel de Riesgo Instancias 
Credenciales IMAP transmitidas sin cifrar Severo 1 
Credenciales FTP transmitidas sin cifrar Severo 1 
Credenciales POP transmitidas sin cifrar Severo 1 
El CN sujeto del certificado X.509 no coincide con 
el nombre de la entidad 

Severo 7 

El certificado del servidor X.509 no es válido / ha 
caducado 

Severo 7 

Certificado X.509 de servidor TLS / SSL que no es 
de confianza 

Severo 7 

Acceso abierto a la base de datos Severo 1 
Ataques SSH Birthday en cifrados de bloque de 64 
bits (SWEET32) 

Severo 1 

El servidor SSH admite algoritmos de intercambio 
de claves débiles 

Severo 1 

El servidor SSH admite diffie-hellman-group1-
sha1 

Severo 1 

El servidor TLS / SSL está habilitando el ataque 
BEAST 

Severo 5 

Certificado TLS / SSL autofirmado Severo 7 
TLS Server admite TLS versión 1.0 Severo 9 
Vulnerabilidad SSH CBC Moderado 1 
Método HTTP OPTIONS habilitado Moderado 2 
Grupo Diffie-Hellman menor de 2048 bits Moderado 2 
El servidor TLS / SSL admite el uso de cifrados de 
clave estática 

Moderado 5 

TLS Server admite TLS versión 1.1 Moderado 9 
El servidor SSH admite el conjunto de cifrado 
3DES 

Moderado 1 
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Servidor 2  

Al igual que en el análisis realizado al servidor 1 en el análisis realizado al servidor 2 

se puede observar el tipo de sistema operativo, el sitio, el último escaneo, los riesgos, 

entre otra información que se muestran en la Figura 3.30. 

 

 
Figura 3.30: Análisis de Vulnerabilidades Servidor 2 (InsightVM). 

Elaborado por: Investigador. 

 

En el análisis realizado al servidor 2 se muestra vulnerabilidades moderadas en lo que 

es la transferencia de paquetes en la capa de transporte, que se muestran en la Tabla 

3.16. 

 

Tabla 3.16 Vulnerabilidades Detectadas Servidor 2 (InsightVM). 

Elaborado por: Investigador. 
 

Vulnerabilidad Nivel de Riesgo Instancias 
TLS Server admite TLS versión 1.1 Moderado 1 
El servidor TLS / SSL admite el uso de cifrados de 
clave estática 

Moderado 1 

El servidor TLS / SSL utiliza números primos de 
uso común 

Moderado 1 

Respuesta de marca de tiempo TCP Moderado 1 
 
 

Servidor 3 

En el análisis al servidor 3 se puede observar en la Figura 3.31 que la cantidad de 

riesgos es mucho mayor que la de los anteriores dos servidores; en la Tabla 3.17 se 

muestran las vulnerabilidades que son críticos lo que significa que hay que tenerlos en 

cuenta para solucionar lo más antes posible. 
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Figura 3.31: Análisis de Vulnerabilidades Servidor 3 (InsightVM). 

Elaborado por: Investigador. 

 

Tabla 3.17 Vulnerabilidades Detectadas Servidor 3 (InsightVM). 

Elaborado por: Investigador. 
 
Vulnerabilidad Nivel de Riesgo Instancias 
Versión obsoleta de PHP Crítico 

 
1 

MS15-034: Una vulnerabilidad en HTTP.sys 
podría permitir la ejecución remota de código 
(3042553) 

Crítico 
 

1 

Apache HTTPD: ap_get_basic_auth_pw () 
Omisión de autenticación (CVE-2017-3167) 

Crítico 
 

1 

Apache HTTPD: mod_mime Buffer Overread 
(CVE-2017-7679) 

Crítico 
 

1 

Apache HTTPD: mod_ssl Desreferencia del 
puntero nulo (CVE-2017-3169) 

Crítico 
 

1 

El CN sujeto del certificado X.509 no coincide con 
el nombre de la entidad 

Severo 
 

1 

Apache HTTPD: desbordamiento del búfer 
mod_status (CVE-2014-0226) 

Severo 
 

1 

Apache HTTPD: generación de autenticación de 
resumen débil en mod_auth_digest (CVE-2018-
1312) 

Severo 
 

1 

Apache HTTPD: <FilesMatch> omite con una 
nueva línea al final del nombre del archivo (CVE-
2017-15715) 

Severo 
 

1 

Certificado X.509 de servidor TLS / SSL que no es 
de confianza 

Severo 
 

1 

Método HTTP TRACE habilitado Severo 
 

1 

Apache HTTPD: reflejo de la memoria no 
inicializada en mod_auth_digest (CVE-2017-9788) 

Severo 
 

1 

Apache HTTPD: mod_rewrite potencial 
redireccionamiento abierto (CVE-2019-10098) 

Severo 
 

1 

 
 
En la Tabla 3.17 se muestra la cantidad de 13 vulnerabilidades, pero el total de 
vulnerabilidades obtenidas mediante InsightVM es de 69, debido a que son demasiadas 
no se incluyen todas en el documento. 



66 
 

Servidor 4 
 
En la Figura 3.32 se observa las características del servidor 4 además de no presentar 
un alto índice de riesgos como se puede comprobar en la Tabla 3.18 en donde se 
muestran 2 riesgos severos en relación con el SSH, y de igual manera vulnerabilidades 
y problemas en cifrado del SHH.  
 

 
Figura 3.32: Análisis de Vulnerabilidades Servidor 4 (InsightVM). 

Elaborado por: Investigador. 

 

Tabla 3.18 Vulnerabilidades Detectadas Servidor 4 (InsightVM). 

Elaborado por: Investigador. 
 
Vulnerabilidad Nivel de Riesgo Instancias 
Ataques SSH Birthday en cifrados de bloque de 
64 bits (SWEET32) 

Severo 1 

El servidor SSH admite algoritmos de intercambio 
de claves débiles 

Severo 1 

El servidor SSH admite diffie-hellman-group1-
sha1 

Severo 1 

Vulnerabilidad SSH CBC Moderado 1 
Respuesta de marca de tiempo TCP Moderado 1 
El servidor SSH admite el conjunto de cifrado 
3DES 

Moderado 1 

 
Servidor 5 
 
En el análisis realizado al servidor 5 no se obtuvo las características del mismo, como 
se muestra en la Figura 3.33; además presenta una única vulnerabilidad en lo que es el 
certificado, la cual es severa y se presenta en la Tabla 3.19.  
 

 
Figura 3.33: Análisis de Vulnerabilidades Servidor 5 (InsightVM). 

Elaborado por: Investigador. 
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Tabla 3.19 Vulnerabilidades Detectadas Servidor 5 (InsightVM). 

Elaborado por: Investigador. 
Vulnerabilidad Nivel de Riesgo Instancias 
El CN sujeto del certificado X.509 no coincide 
con el nombre de la entidad 

Severo 1 

 
Servidor 6  
 
En el análisis del servidor 6, obtuvo el mayor índice de riesgos en los servidores que 
hasta el momento han sido analizados, como se puede observar en la Figura 3.34. 
 

 
Figura 3.34: Análisis de Vulnerabilidades Servidor 6 (InsightVM). 

Elaborado por: Investigador. 

La cantidad de vulnerabilidades es muy extensa en el servidor 6, que comprenden 
desde la versión obsoleta de PHP, que es crítica, problemas en el SHH, que son 
severos, y otros que se muestran en la Tabla 3.19 que solo comprende una parte de las 
vulnerabilidades.  
 

Tabla 3.20 Vulnerabilidades Detectadas Servidor 6 (InsightVM). 

Elaborado por: Investigador. 
 

Vulnerabilidad Nivel de Riesgo Instancias 
Versión obsoleta de PHP Critico 1 
Vulnerabilidad de PHP: CVE-2015-4599 Critico 1 
Instalación obsoleta de ISC BIND Critico 2 
Certificado X.509 de servidor TLS / SSL que no 
es de confianza 

Severo 1 

Método HTTP TRACE habilitado Severo 4 
Instalación predeterminada de Apache / página de 
bienvenida instalada 

Severo 1 

Ataques SSH Birthday en cifrados de bloque de 64 
bits (SWEET32) 

Severo 1 

Ataques de cumpleaños TLS / SSL en cifrados de 
bloque de 64 bits (SWEET32) 

Severo 1 

El servidor TLS / SSL está habilitando el ataque 
BEAST 

Severo 1 

El servidor TLS / SSL admite algoritmos de 
cifrado RC4 (CVE-2013-2566) 

Severo 1 

TLS Server admite TLS versión 1.0 Severo 1 
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El servidor SSH admite algoritmos de intercambio 
de claves débiles 

Severo 1 

 
En la Tabla 3.20 se muestra la cantidad de 13 vulnerabilidades, pero el total de 
vulnerabilidades obtenidas con InsightVM es de 228, debido a que son demasiadas no 
se incluyen todas en el documento. 
 
Servidor 7  
 
En el análisis realizado al servidor 7 se puede observar que posee una cantidad mínima 
de vulnerabilidades, además de las características del servidor que se muestran en la 
Figura 3.35. 
 

 
Figura 3.35: Análisis de Vulnerabilidades Servidor 7 (InsightVM). 

Elaborado por: Investigador. 

 
En cuanto a las vulnerabilidades obtenidas en el análisis están relacionadas al SHH y 
al DNS, la cuales comprenden un riesgo severo y moderado como se muestran en la 
Tabla 3.21. 
 

Tabla 3.21 Vulnerabilidades Detectadas Servidor 7 (InsightVM). 

Elaborado por: Investigador. 
Vulnerabilidad Nivel de Riesgo Instancias 
Ataques SSH Birthday en cifrados de bloque de 
64 bits (SWEET32) 

Severo 1 

El servidor SSH admite algoritmos de intercambio 
de claves débiles 

Severo 1 

El servidor SSH admite diffie-hellman-group1-
sha1 

Severo 1 

Vulnerabilidad SSH CBC Moderado 1 
El servidor SSH admite el conjunto de cifrado 
3DES 

Moderado 1 

Amplificación del tráfico DNS Moderado 1 
 
Servidor 8  
 
En el análisis al servidor 8 que es el último se obtuvo de igual manera una cantidad 
mínima de vulnerabilidades, además de las características del mismo que se muestran 
en la Figura 3.36. 
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Figura 3.36: Análisis de Vulnerabilidades Servidor 8 (InsightVM). 

Elaborado por: Investigador. 

 

Las vulnerabilidades presentes en el servidor 8 comprenden algunas presentes en los 
servidores previamente analizados como son, problemas en el SHH, la respuesta de 
tiempo TCP, el cifrado en el SHH y otras más que muestran en la Tabla 3.22. 
 

Tabla 3.22 Vulnerabilidades Detectadas Servidor 8 (InsightVM). 

Elaborado por: Investigador. 

Vulnerabilidad Nivel de Riesgo Instancias 
Ataques SSH Birthday en cifrados de bloque de 
64 bits (SWEET32) 

Severo 1 

El servidor SSH admite algoritmos de intercambio 
de claves débiles 

Severo 1 

El servidor SSH admite diffie-hellman-group1-
sha1 

Severo 1 

Vulnerabilidad SSH CBC Moderado 1 
Respuesta de marca de tiempo TCP Moderado 1 
El servidor SSH admite el conjunto de cifrado 
3DES 

Moderado 1 

 
 
En la Figura 3.37 se puede observar un resumen de los servidores analizados con el 
nombre del servidor, el sistema operativo, el número de vulnerabilidades y el escaneo 
realizado. 
 

 
Figura 3.37: Resumen de Vulnerabilidades (InsightVM). 

Elaborado por: Investigador. 
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Mediante el análisis realizado con la herramienta InsightVM se puede tener una 
primera visión del estado actual de la empresa, pero de igual manera es necesario 
corroborar que la información obtenida es la correcta, por ende es de suma importancia 
realizar otro análisis mediante otras herramientas y no confiar ciegamente solo en una, 
para ello también se realiza un análisis de vulnerabilidades con la herramienta OWASP 
ZAP que es una herramienta muy potente diseñada para monitorizar la seguridad de 
las aplicaciones web de las compañías [41]. 
 
Mediante el análisis realizado con OWASP ZAP se obtiene los siguientes resultados: 
 
Servidor 1  
 

• www.bioalimentar.com 
 
El análisis al servidor 1 comprende la página principal de la empresa, en la cual se 
realiza el escaneo mediante la herramienta OWASP ZAP, en la Figura 3.38 se puede 
observar el análisis realizado en tiempo real. 

 
Figura 3.38: Proceso de Análisis de Vulnerabilidades (OWASP ZAP). 

Elaborado por: Investigador. 

 

Mediante el análisis realizado con OWASP ZAP se obtiene la información presente en 
la Tabla 3.23, en donde se puede observar las vulnerabilidades relacionadas con PHP, 
bibliotecas JS obsoletas, además de otras vulnerabilidades las cuales comprende un 
riesgo alto, medio y bajo. 
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Tabla 3.23 Vulnerabilidades Detectadas Dominio 1 (OWASP ZAP) 

Elaborado por: Investigador. 

Vulnerabilidad Nivel de Riesgo Instancias 
Divulgación de PII Alto 2 
Encabezado de política de seguridad de contenido 
(CSP) no establecido 

Medio 733 

Tabnabbing Inverso Medio 609 
Divulgación del código fuente - PHP Medio 53 
Divulgación del código fuente - Perl Medio 17 
Falta el atributo de integridad del recurso 
secundario 

Medio 7730 

Biblioteca JS vulnerable Medio 6 
Encabezado X-Frame-Options no establecido Medio 626 
Ausencia de tokens anti-CSRF Baja 120 
Cross-Domain JavaScript Source File Inclusion Baja 1834 

 
En la Tabla 3.23 se muestra la cantidad de 10 vulnerabilidades, pero en el análisis 
realizado con OWASP ZAP muestra un total de 30, debido a que son demasiadas no 
se incluyen todas en el documento. 
 

• ***.bioalimentar.com 
• pr*****.bioalimentar.com 
• e****.bioalimentar.com 
• a*****.bioalimentar.com 
• w********.bioalimentar.com 

 
De igual manera mediante el análisis realizado a los subdominios, se obtiene las 
mismas vulnerabilidades pertenecientes a la misma dirección IP, por ende, se muestran 
una sola tabla, como se puede observar en la Tabla 2.24. 
 

Tabla 3.24 Vulnerabilidades Detectadas Dominio 2-6 (OWASP ZAP) 

Elaborado por: Investigador. 
Vulnerabilidad Nivel de Riesgo Instancias 
Encabezado de política de seguridad de contenido 
(CSP) no establecido 

Medio 3 

Tabnabbing Inverso Medio 1 
Falta el atributo de integridad del recurso 
secundario 

Medio 1 

Encabezado X-Frame-Options no establecido Medio 1 
Inclusión de archivos de origen JavaScript entre 
dominios 

Bajo 1 

Cabecera de política de funciones no establecida Bajo 3 
Aislamiento insuficiente del sitio frente a la 
vulnerabilidad de Spectre 

Bajo 6 

Falta el encabezado X-Content-Type-Options Bajo 4 
Contenido almacenable en caché Informativo 6 
Fuzzer de agente de usuario Informativo 14 
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Servidor 2  
 

• o****-p***.bioalimentar.com 
 
En el análisis realizado al primer subdominio del servidor 2 se observa que posee 
riesgos de nivel medio, bajo e informativo, los cuales algunos se encontraban presentes 
en el primer servidor como son: bibliotecas JS obsoletas, ausencia de tokens anti-
CSRF, entre otros que se muestran en la Tabla 3.25. 
 

Tabla 3.25 Vulnerabilidades Detectadas Dominio 7 (OWASP ZAP) 

Elaborado por: Investigador. 
Vulnerabilidad Nivel de Riesgo Instancias 
Encabezado de política de seguridad de contenido 
(CSP) no establecido 

Medio 3 

Confusión de ruta relativa Medio 2 
Tabnabbing Inverso Medio 11 
Biblioteca JS vulnerable Medio 1 
Encabezado X-Frame-Options no establecido Medio 11 
Ausencia de tokens anti-CSRF Bajo 5 
Cookie No HttpOnly Flag Bajo 11 
Cookie sin atributo SameSite Bajo 11 
Cookie sin bandera segura Bajo 10 
Funciones JS peligrosas Bajo 6 
Cabecera de política de funciones no establecida Bajo 40 
Conjunto de encabezado HTTP Pragma 
incompleto o sin control de caché 

Bajo 19 

Aislamiento insuficiente del sitio frente a la 
vulnerabilidad de Spectre 

Bajo 84 

Cabecera de seguridad de transporte estricta no 
establecida 

Bajo 61 

Falta el encabezado X-Content-Type-Options Bajo 62 
Divulgación Base64 Informativo 15 
Falta el encabezado del tipo de contenido Informativo 2 
Envenenamiento por Cookie Informativo 2 
Divulgación de información: comentarios 
sospechosos 

Informativo 13 

Aplicación web moderna Informativo 6 
Contenido no almacenable Informativo 12 
Contenido almacenable en caché Informativo 53 
Divulgación de marca de tiempo - Unix Informativo 11 
Fuzzer de agente de usuario Informativo 7 
Atributo de elemento HTML controlable por el 
usuario (XSS potencial) 

Informativo 5 
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• l****.bioalimentar.com 
 
En el análisis al segundo subdominio del servidor 2, no se observan vulnerabilidades 
de alto riesgo si no de riesgo medio, bajo e informativo que están relacionadas con el 
encabezado X-Frame-Options, contenido almacenable en cache y otros más que se 
encuentran en la Tabla 3.26. 
 

Tabla 3.26 Vulnerabilidades Detectadas Dominio 8 (OWASP ZAP) 

Elaborado por: Investigador. 
Vulnerabilidad Nivel de Riesgo Instancias 
Encabezado de política de seguridad de contenido 
(CSP) no establecido 

Medio 4 

Encabezado X-Frame-Options no establecido Medio 2 
Cabecera de política de funciones no establecida Bajo 4 
Conjunto de encabezado HTTP Pragma 
incompleto o sin control de caché 

Bajo 1 

Aislamiento insuficiente del sitio frente a la 
vulnerabilidad de Spectre 

Bajo 6 

Cabecera de seguridad de transporte estricta no 
establecida 

Bajo 3 

Falta el encabezado X-Content-Type-Options Bajo 2 
Divulgación Base64 Informativo 2 
Contenido no almacenable Informativo 3 
Contenido almacenable en caché Informativo 4 
Fuzzer de agente de usuario Informativo 14 

 
 

• p****.bioalimentar.com 
• m*******.bioalimentar.com 

 
En el análisis realizado a los siguientes subdominios del servidor 2 se puede observar 
que la presencia de vulnerabilidades es menor, siendo solo 2 vulnerabilidades de riesgo 
medio, 3 de nivel bajo y 4 informativos. Como se muestra en la Tabla 3.27 las 
vulnerabilidades presentes son de igual manera algunas vulnerabilidades que se 
encontraban presentes en el subdominio anterior. 
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Tabla 3.27 Vulnerabilidades Detectadas Dominio 9-10 (OWASP ZAP) 

Elaborado por: Investigador. 
Vulnerabilidad Nivel de Riesgo Instancias 
Encabezado de política de seguridad de contenido 
(CSP) no establecido 

Medio 1 

Encabezado X-Frame-Options no establecido Medio 1 
Cabecera de política de funciones no establecida Bajo 1 
Aislamiento insuficiente del sitio frente a la 
vulnerabilidad de Spectre 

Bajo 3 

Falta el encabezado X-Content-Type-Options Bajo 1 
Divulgación Base64 Informativo 1 
Contenido no almacenable Informativo 3 
Contenido almacenable en caché Informativo 1 
Fuzzer de agente de usuario Informativo 14 

 
• m******.bioalimentar.com 

 
En el análisis del ultimo subdominio del servidor 2 se observan cierto tipo de 
vulnerabilidades que se muestran en la Tabla 3.28, que comprende la divulgación de 
marca de tiempo Unix, problemas en los comentarios con divulgación de información, 
entre otras, las cuales tienen que ser revisadas y tomadas en cuenta mediante el análisis 
previo que se realizó mediante el uso de diferentes herramientas. 
 

Tabla 3.28 Vulnerabilidades Detectadas Dominio 11 (OWASP ZAP) 

Elaborado por: Investigador. 
Vulnerabilidad Nivel de Riesgo Instancias 
Encabezado de política de seguridad de contenido 
(CSP) no establecido 

Medio 14 

Configuración incorrecta entre dominios Medio 26 
Confusión de ruta relativa Medio 2 
Tabnabbing inverso Medio 12 
Encabezado X-Frame-Options no establecido Medio 12 
Ausencia de tokens anti-CSRF Bajo 48 
Cookie No HttpOnly Flag Bajo 13 
Cookie sin atributo SameSite Bajo 13 
Cookie sin bandera segura Bajo 12 
Funciones JS peligrosas Bajo 2 
Cabecera de política de funciones no establecida Bajo 22 
Conjunto de encabezado HTTP Pragma 
incompleto o sin control de caché 

Bajo 1 

Aislamiento insuficiente del sitio frente a la 
vulnerabilidad de Spectre 

Bajo 24 

Cabecera de seguridad de transporte estricta no 
establecida 

Bajo 23 

Falta el encabezado X-Content-Type-Options Bajo 24 
Divulgación Base64 Informativo 21 
Detector de holgura de cookies Informativo 1 
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Divulgación de información: información 
confidencial en URL 

Informativo 12 

Divulgación de información: comentarios 
sospechosos 

Informativo 7 

Aplicación web moderna Informativo 13 
Contenido no almacenable Informativo 16 
Contenido almacenable en caché Informativo 5 
Contenido almacenable pero no almacenable en 
caché 

Informativo 9 

Divulgación de marca de tiempo - Unix Informativo 15 
Fuzzer de agente de usuario Informativo 14 

 
Servidor 3 
 

• g***.bioalimentar.com 
• o***.bioalimentar.com 

 
En el análisis de vulnerabilidades realizado a los dominios g***.bioalimentar.com y 
o***.bioalimentar.com, la IP desde la cual se estaba analizando las vulnerabilidades 
fue bloqueada y por ende no se puedo continuar con el análisis de los dominios 
previamente mencionados, tampoco mediante el uso de una VPN, ya que el ingreso 
solo se encontraba permitido para el Ecuador. 
 

 
Figura 3.39: Proceso de Análisis de Vulnerabilidades Dominio 12 (OWASP ZAP). 

Elaborado por: Investigador. 

 
 

 
Figura 3.40: Proceso de Análisis de Vulnerabilidades Dominio 13 (OWASP ZAP). 

Elaborado por: Investigador. 
 

Como se puede observar en la Figura 3.39 así como en la Figura 3.40 falla el ataque a 
los dominios tanto con el uso de una VPN como sin él uso de una, por lo que en este 
punto se puede mencionar que mediante algún mecanismo o software como un IPS y 
IDS se bloqueó el acceso. 
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Servidor 4  
 

• d****.bioalimentar.com 
 
En la Tabla 3.29 se puede observar las vulnerabilidades del servidor 4 en el primer 
subdominio, en el cual se observa algunas vulnerabilidades presentes en los anteriores 
servidores y subdominios previamente analizados. 
 

Tabla 3.29 Vulnerabilidades Detectadas Dominio 14 (OWASP ZAP) 

Elaborado por: Investigador. 
Vulnerabilidad Nivel de Riesgo Instancias 
Encabezado de política de seguridad de contenido 
(CSP) no establecido 

Medio 1 

Encabezado X-Frame-Options no establecido Medio 1 
Cookie sin atributo SameSite Bajo 1 
Cabecera de política de funciones no establecida Bajo 1 
Aislamiento insuficiente del sitio frente a la 
vulnerabilidad de Spectre 

Bajo 3 

Información de versión de fugas de servidor a 
través del campo de encabezado de respuesta 
HTTP "Servidor" 

Bajo 3 

Falta el encabezado X-Content-Type-Options Bajo 1 
Divulgación Base64 Informativo 1 
Contenido almacenable en caché Informativo 3 
Fuzzer de agente de usuario Informativo 21 

 
 

• a*******.bioalimentar.com 
 
En la Tabla 3.30 se puede observar como a diferencia de las vulnerabilidades del 
anterior subdominio, presenta otras vulnerabilidades como es la divulgación de 
información en comentarios sospechosos, así como los diferentes contenidos 
almacenables y no almacenables en cache que son de tipo informativo pero que 
comprende un número elevado de instancias en dichas vulnerabilidades. 
 

Tabla 3.30 Vulnerabilidades Detectadas Dominio 15 (OWASP ZAP) 

Elaborado por: Investigador. 
 

Vulnerabilidad Nivel de Riesgo Instancias 
Encabezado de política de seguridad de contenido 
(CSP) no establecido 

Medio 18 

Encabezado X-Frame-Options no establecido Medio 12 
Cookie sin atributo SameSite Bajo 5 
Cabecera de política de funciones no establecida Bajo 18 
Conjunto de encabezado HTTP Pragma 
incompleto o sin control de caché 

Bajo 19 
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Aislamiento insuficiente del sitio frente a la 
vulnerabilidad de Spectre 

Bajo 47 

Información de versión de fugas de servidor a 
través del campo de encabezado de respuesta 
HTTP "Servidor" 

Bajo 40 

Cabecera de seguridad de transporte estricta no 
establecida 

Bajo 34 

Falta el encabezado X-Content-Type-Options Bajo 23 
Divulgación Base64 Informativo 7 
Divulgación de información: comentarios 
sospechosos 

Informativo 2 

Contenido no almacenable Informativo 6 
Contenido almacenable en caché Informativo 27 
Contenido almacenable pero no almacenable en 
caché 

Informativo 7 

Divulgación de marca de tiempo - Unix Informativo 7 
Fuzzer de agente de usuario Informativo 21 

 
 
Servidor 5 (52.112.64.140) 
 

• s***.bioalimentar.com 
 
En el análisis realizado al último servidor que se muestra en la Tabla 3.31, se puede 
observar que es el servidor que menos vulnerabilidades posee, además de que los 
niveles de riesgo son bajo e informativo. 
 

Tabla 3.31 Vulnerabilidades Detectadas Dominio 16 (OWASP ZAP) 

Elaborado por: Investigador. 
Vulnerabilidad Nivel de Riesgo Instancias 
Aislamiento insuficiente del sitio frente a la 
vulnerabilidad de Spectre 

Bajo 18 

Información de versión de fugas de servidor a 
través del campo de encabezado de respuesta 
HTTP "Servidor" 

Bajo 17 

Cabecera de seguridad de transporte estricta no 
establecida 

Bajo 18 

Falta el encabezado X-Content-Type-Options Bajo 18 
Divulgación Base64 Informativo 17 
Contenido no almacenable Informativo 1 
Obtenido de caché Informativo 17 
Contenido almacenable en caché Informativo 18 
Divulgación de marca de tiempo - Unix Informativo 23 

 
 
Mediante los análisis realizados para conocer el estado actual de la empresa y las 
vulnerabilidades presentes en la misma, mediante el uso de diferentes herramientas 
como son: Maltego, Anubis, TheHarvester, Sublister, Zenmap, InsightVM y OWASP 
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ZAP. Se obtuvo bastante información que ayudo a corroborar que aspectos son 
necesarios tener en cuenta, cuáles son los riesgo críticos presentes en la empresa en 
cuanto a la seguridad informática, entre otros; con toda la información obtenida se 
puede tener una visión más clara de que aspectos son necesarios tener en cuenta al 
momento de desarrollar las políticas de seguridad informática que ayuden  a reducir 
los riesgo y amenazas en la empresa, además que contribuyan al desarrollo adecuado 
del teletrabajo sin comprometer la integridad de la empresa. 
 
Mediante el análisis realizado con las diferentes herramientas se puede resumir las 
vulnerabilidades críticas y de suma importancia que son necesarias tener en cuenta al 
momento de la realización de las políticas de seguridad informática, las cuales se 
muestran en la Tabla 3.32. 
 

Tabla 3.32 Resumen de Vulnerabilidades Críticas. 

Elaborado por: Investigador. 
Vulnerabilidad 
Credenciales IMAP transmitidas sin cifrar. 
Credenciales FTP transmitidas sin cifrar. 
Credenciales POP transmitidas sin cifrar. 
Acceso abierto a la base de datos. 
Ataques SSH Birthday en cifrados de bloque de 64 bits 
(SWEET32). 
Vulnerabilidad de PHP: CVE-2015-4599. 
Instalación predeterminada de Apache / página de bienvenida 
instalada. 

 
 
Un aspecto a tener en cuenta muy importante en el ámbito de la seguridad informática 
es el eslabón más débil de todo sistema informático, que son las personas, esto se debe 
en cierta medida a cómo se comportan las personas y la psicología de las mismas, 
debido a esto muchos atacantes se aprovechan de esto para obtener información 
confidencial como: tarjetas de crédito, cuentas de redes sociales, datos sensibles de 
una empresa, entre otras; todas con un fin, verse beneficiados de algún modo con dicha 
información y llegar a cumplir sus objetivos; una estrategia muy utilizada para 
aprovecharse de las personas es la Ingeniería Social en la cual el atacante usa 
comúnmente un teléfono o Internet para engañar a la víctima, fingiendo ser un 
empleado de un banco, un empleado de otra empresa, un compañero de trabajo, 
personal de servicio técnico, entre otras. En Internet a menudo se emplea un envió de 
solicitudes falsas de renovación de permisos de acceso a la página web, actualización 
de sistemas, antivirus, programas, además de aprovechar tendencias naturales de la 
gente a reaccionar de manera predecible en ciertas situaciones [42, 43]. 
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Los procesos para llevar acabo un ataque de Ingeniería Social se basa básicamente en 
los siguientes pasos [43]: 
 

1. Identificación de la víctima. 
 
En este paso se identifica la psicología de la víctima, y de ser necesario se 
convierte en una persona muy distinta a fin de agradar y de tener confianza con 
la victima para con ello poder obtener la información deseada por el atacante. 
 

2. Fase de reconocimiento. 
 

Se obtiene toda la información posible de la víctima, ya sea mediante sitios 
web, base de datos, redes sociales, grupos de noticias, socios de negocios, 
telefónicamente o mediante el uso de herramientas informáticas. 

3. Creación del escenario. 
 
Una vez estudiado cuidadosamente el objetivo, es necesario la creación de un 
posible escenario en el cual el principal participante será la víctima y el 
atacante. Esta es la fase más importante ya que en esta, se llevará el ataque en 
sí, y en la cual todos los principios antes expuestos serán cuidadosamente 
elaborados para engañar a la víctima.  
 

4. Ejecución del ataque. 
 
En esta parte el atacante lleva acabo el ataque con calma y confianza, con el 
fin de obtener la información que busca. Para ello es necesario conocer de 
antemano toda la información necesaria para llevar acabo el ataque sin dejar 
rastros. 
 

5. Salida. 
 
Finalmente se debe salir eliminando todo tipo de huellas, de modo que no 
quede evidencias de quien estuvo. 

 
 
Conociendo que el eslabón más débil son las personas, se emplea Ingeniería Social 
para observar cómo es la  reacción del personal de la empresa ante un ataque de 
phishing en el cual mediante el análisis previo realizado con las herramientas, se 
obtuvo información que será empleada para convencer al personal que la información 
es legítima y que accedan a un enlace adjunto, el cual redirecciona a una página que 
aparenta ser de Office 365, pero en realidad no lo es, si no que, lo que realiza la página  
al momento de ingresar es obtener la dirección IP de las personas que ingresaron y la 
fecha y posterior a ello las almacena en una base de datos. 
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Figura 3.41: Página Creada para Ataque de Phishing. 

Elaborado por: Investigador. 

 
En la Figura 3.41 se observa la página creada para el ataque, la cual contiene contenido 
de la página oficial de Office 365 Enterprise para hacerla más creíble, de igual amanera 
contiene las imágenes de la página oficial de Microsoft y Office. 
 

 
 

Figura 3.42: Correo Enviado al Personal de la Empresa. 

Elaborado por: Investigador. 

 
En la Figura 3.42 se observa el correo enviado al personal de la empresa en donde se 
especifica que es de suma importancia que ingresen y revisen la información ya que 
Office 365 actualizó sus términos y además contiene nuevas funciones por lo que se 
les solicita que accedan al enlace para obtener información. 
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Figura 3.43: Direcciones IPs y Fecha de Ingreso. 

Elaborado por: Investigador. 

 
En la Figura 3.43 se observa las direcciones IPs de los empleados que accedieron al 
enlace y la fecha.  
 
Resultados de Ataque 
En la Figura 3.44 se puede observar que de un total de 50 empleados a los que se les 
envió el correo electrónico para la realización del ataque de ingeniería social, 10 
empleados (20%) fueron víctimas del ataque, mientras que 40 empleados (80%) no 
fueron víctimas del ataque al no ingresar al enlace en el correo adjunto. Lo que muestra 
un gran déficit en conocimientos de seguridad informática y en este tipo de ataques, 
con lo cual es de suma importancia educar al personal de la empresa ante posibles 
ataques; como el realizado, y otros, para que no sean víctimas de este tipo de engaños 
que pueden repercutir seriamente en la empresa, teniendo en cuenta que si hubiera sido 
un ataque real en el cual un ciber atacante instale algún tipo de malware o que obtenga 
acceso a cierto tipo de información Bancaria o Empresarial la empresa hubiera tenido 
serias repercusiones. 
 

 
Figura 3.44: Resultados de Ataque de Phishing 

Elaborado por: Investigador 

20%

80%

Personal afectado por el ataque Personal restante



82 
 

3.1.4. Desarrollo de Políticas de Seguridad Informática 

 
Una vez realizado un análisis de la situación actual de la empresa mediante la 
entrevista y encuestas realizadas al personal de la empresa, así como la información 
obtenida mediante el uso de las diferentes herramientas y técnicas; es necesario 
analizar la parte legal en el ecuador; para ello se analizó el proyecto presentado por el 
gobierno ecuatoriano, la LOPD (Ley Orgánica de Protección de Datos de Carácter 
Personal) del cual se tomaron ciertas partes muy importantes para la realización del 
presente proyecto. 
 
Una vez analizada la parte legal como es el Cogido Penal, el Código de Trabajo, los 
Delitos Informáticos contemplado en la parte legal y la LOPD, se tomaron como base 
los siguientes artículos: 
 
Artículo 66, numeral 19: Establece el derecho a la protección de datos de carácter 
personal y la autorización requerida del titular o el mandato de la ley.  
 
Artículo 92: Toda persona tiene derecho a conocer de la existencia de los datos 
además de poder acceder a los documentos y conocer el uso que se haga de ellos.  
 
Artículo 9. Juridicidad, lealtad y transparencia: Los datos personales deben tratarse 
con estricto apego y cumplimiento a los principios, derechos y obligaciones. No deben 
ser tratados para fines ilícitos o desleales.  
 
Artículo 18. Seguridad de datos personales: Los responsables y encargados de 
tratamiento de los datos personales deberán implementar todas las medidas de 
seguridad adecuadas y necesarias frente a cualquier riesgo, amenaza, vulnerabilidad, 
acceso no autorizado, perdidas, etc. 
 
Artículo 50. Seguridad de datos personales: Se deberá implementar un proceso de 
verificación, evaluación y valoración continua y permanente de la efectividad, 
eficiencia, eficacia de las medidas implementadas con el objetivo de garantizar y 
mejorar la seguridad. 
 
Entre otras medidas se puede incluir las medidas de anonimización, encriptación, 
cifrado o codificación de los datos personales; de igual manera medidas dirigidas a 
mantener la confidencialidad, integridad y disponibilidad permanente de los sistemas 
y servicios, entre otros. 
 
Artículo 51. Medidas de seguridad en el ámbito del sector público:  La seguridad 
de la información incluirá las medidas que deban implementarse para hacer frente a 
cualquier riesgo, amenaza, vulnerabilidad, acceso no autorizado, entre otros. 
 
Artículo 55. Notificación de vulneración de seguridad: EL responsable del 
tratamiento debe notificar la vulneración a la Autoridad de Protección de Datos 
Personales dentro del término de tres días a partir del conocimiento de la vulneración. 
El encargado del tratamiento deberá notificar la vulneración en un término no mayor 
a dos días después de tener conocimiento de ella. 
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En caso de retraso del responsable o del encargado del tratamiento en la notificación 
de la vulneración de seguridad se le aplicaran las sanciones correspondientes conforme 
a lo establecido en la ley.  
 
Artículo 71. Obligaciones del responsable del tratamiento de datos personales: 
Implementar políticas de protección de datos personales afines al tratamiento de datos 
personales en cada caso en particular. Adherirse a mecanismos de certificación, 
códigos de protección o sellos de protección de datos personales aprobados por la 
Autoridad de Protección de Datos Personales. Realizar evaluaciones de adecuaciones 
a nivel de seguridad previas al tratamiento de datos personales. 
 
Para más información sobre las leyes empleadas para la realización de las políticas, 
ver el detalle en el Anexo B. 
 
Teniendo en cuenta todo lo analizado previamente se procede al desarrollo de políticas 
de seguridad informáticas acordes a las necesidades de la empresa con el fin de 
garantizar la protección de los activos de la empresa, así como a la integridad de la 
misma, además de mitigar o minimizar el impacto de los riesgos identificados en la 
empresa. 
 
Las políticas estarán dirigidas a todo el personal de la empresa, y en las cuales cada 
departamento tendrá un papel muy importante dentro del desarrollo de las políticas ya 
sea desde los altos funcionarios para su aprobación, el departamento de comunicación 
para divulgación, así como el departamento de TI para brindar apoyo en el área 
tecnológica.  
 
La estructura de las políticas consta de la siguiente manera: 

1. Información General 
2. Propósito 
3. Alcance 
4. Políticas 
5. Excepciones 
6. Incumplimiento 
7. Información Relacionada (Estándares, Políticas, Procesos, Otros) 
8. Revisión Histórica 

 
 
Las políticas desarrolladas que fueron aprobadas y entregadas a la empresa 
Bioalimentar son: 

 
1. Configuraciones Básicas de Seguridad Informática 
 
Está diseñada para ayudar a los empleados, socios y a la compañía en general a tener 
una mejor seguridad al momento de la realización de sus actividades diarias, 
garantizando la seguridad y la integridad tanto del personal de la empresa como de los 
activos de la empresa. La realización de teletrabajo puede suponer una vulnerabilidad 
para la empresa si no se tienen en cuenta ciertas configuraciones básicas antes de la 
realización del teletrabajo como puede ser: la configuración adecuada del Router, el 
proveedor de Internet, antivirus y sistemas operativos desactualizados, inexistencia de 
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copias de seguridad de activos críticos, etcétera. Ver Anexo C, Configuraciones 
Básicas de Seguridad Informática. 
 
2. Estándar de Comunicación Inalámbrica 
 
En la política de comunicación inalámbrica se especifica los diferentes requisitos que 
deben cumplir las comunicaciones inalámbricas para garantizar la seguridad y que no 
exista ningún tipo de filtrado de información o que se llegue a comprometer la 
seguridad de la empresa. Ver Anexo C, Estándar de comunicación inalámbrica. 
 
3. Directrices para la Creación de Contraseñas Robustas 
 
El propósito es proporcionar las mejores prácticas para la creación de contraseñas 
robustas que cumplan con ciertos estándares. Ver Anexo C, Directrices para la 
Creación de Contraseñas Robustas. 
 
 
4. Política de Uso Aceptable 
 
La política de uso aceptable está diseñada con el fin de describir el uso aceptable de 
equipos informáticos mediante reglas que están en vigor para proteger al empleado y 
a la empresa ya que el uso inadecuado podría exponer a la empresa a riesgos que 
incluyen ataques de virus, compromiso de los sistemas y servicios de red así como 
problemas legales. Ver Anexo C, Política de Uso Aceptable. 
 
5. Directrices para Antivirus 
 
Se plantea una serie de directrices con el fin de presentar al personal de la empresa 
como se puede reducir la infección de dispositivos informáticos de algún tipo de 
malware, y la concienciación de cuán importante es la presencia de un antivirus en los 
dispositivos informáticos, además de que se encuentren actualizados y en correcto 
funcionamiento. Ver Anexo C, Directrices para Antivirus. 
 
6. Política de Escritorio Limpio 
 
La política de escritorio limpio establece los requisitos mínimos para mantener un 
"escritorio limpio", donde la información sensible y crítica de la empresa esté segura 
en áreas bloqueadas y fuera del sitio. Una política de escritorio limpio no solo cumple 
con la norma ISO 27001/17799, sino que también forma parte de los controles de 
privacidad básicos de ciertos estándares. Ver Anexo C, Política de Escritorio Limpio. 
 
7. Política de Filtrado y Supervisión del Uso de Internet 
 
Se definen estándares para los sistemas que monitorean y limitan el uso de la web 
desde cualquier host dentro de la red de la empresa. Estos estándares están diseñados 
para garantizar que los empleados usen Internet de manera segura y responsable, y 
garantizar que el uso de la web por parte de los empleados se pueda monitorear o 
investigar en caso de que suceda un incidente. Ver Anexo C, Política de Filtrado y 
Supervisión del Uso de Internet. 
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8. Política de Protección de Claves 
 
Mediante la política de protección de claves se busca describir los requisitos para 
proteger las claves que están bajo el control de los usuarios. Estos requisitos están 
diseñados para evitar la divulgación no autorizada y el posterior uso fraudulento. Los 
métodos de protección descritos incluyen controles operativos y técnicos, como 
procedimientos de copia de seguridad de claves, cifrado con una clave separada y uso 
de hardware resistente a la manipulación. Ver Anexo C, Política de Protección de 
Claves. 
 
9. Política de Cifrado de Dispositivos Móviles 
 
Se describen los requisitos de seguridad de la información para cifrar datos en los 
dispositivos móviles. Ver Anexo C, Política de Cifrado de Dispositivos Móviles. 
 
 
10. Política de Acceso Remoto 
 
El propósito de la política es definir reglas y requisitos para conectarse a la red de la 
empresa desde cualquier host. Estas reglas y requisitos están diseñados para minimizar 
en lo posible la exposición a la empresa por daños que puedan resultar del uso no 
autorizado de los recursos de la empresa. Los daños incluyen la pérdida de datos 
sensibles o confidenciales de la empresa, propiedad intelectual, daños a la imagen 
pública, daños a los sistemas internos críticos de la empresa y multas u otras 
responsabilidades financieras incurridas como resultado de esas pérdidas. Ver Anexo 
C, Política de Acceso Remoto. 
 
11. Política de Herramientas de Acceso Remoto 
 
Se define los requisitos para el uso de herramientas de acceso remoto utilizadas en la 
empresa. Ver Anexo C, Política de Herramientas de Acceso Remoto. 
 
12. Política de Seguridad del Servidor 
 
Mediante la política de seguridad del servidor se pretende establecer estándares para 
la configuración básica del equipo de servidor interno que es propiedad de la empresa 
o es operado por ella. La implementación efectiva de esta política minimizará el acceso 
no autorizado a la información y tecnología que es propiedad de la empresa. Ver 
Anexo C, Política de Seguridad del Servidor. 
 
13. Política Sobre Ingeniería Social 
 
Se pretende informar y capacitar a los empleados sobre las diferentes técnicas y 
ataques que ocurren de ingeniería social y que además existen procedimientos que los 
empleados pueden usar para detectar las diferentes técnicas y ataques utilizados. Ver 
Anexo C, Política Sobre Ingeniería Social. 
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14. Política de Instalación de Software 
 
La política de instalación de software pretende describir los requisitos relacionados 
con la instalación del software en dispositivos informáticos que son propiedad de la 
empresa. Para minimizar el riesgo de pérdida de la funcionalidad del programa, la 
exposición de información confidencial contenida dentro de la red informática de la 
empresa, el riesgo de introducir malware y la exposición legal de ejecutar software sin 
licencia. Ver Anexo C, Política de Instalación de Software. 
 
15. Política de Red Privada Virtual (VPN) 
 
El propósito de esta política es proporcionar pautas para las conexiones de red privada 
virtual (VPN) IPSec o L2TP de acceso remoto a la red corporativa de la empresa. Ver 
Anexo C, Política de Red Privada Virtual (VPN). 

3.1.4. Validación de Políticas Mediante Hacking Ético 

 
Una vez desarrolladas las políticas y revisadas por la empresa se procede a validar las 
políticas creadas, para ello se emplea técnicas de hacking ético para corroborar la 
eficiencia de las políticas, cabe recalcar que al ser políticas de teletrabajo y al 
encontrarse el personal laborando en sus domicilios las técnicas más eficientes 
corresponden a la ingeniería social. 
 
Para ello se realiza una clonación del sitio web de Bioalimentar de ingreso de cierto 
personal de la empresa y se monta en un servidor gratuito como se puede observar en 
la Figura 3.45 y Figura 3.46. Se realiza un ataque mediante correo electrónico y otro 
mediante WhatsApp para que ingresen a un enlace en donde podrán actualizar sus 
credenciales del sistema. Una vez que ingresen sus credenciales estas serán 
almacenadas en una Base de Datos y posterior a ello se redireccionara al sitio web 
verdadero. 
 

 
Figura 3.45: Web Verdadera. 

Elaborado por: Investigador. 
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Figura 3.46: Web Falsa. 

Elaborado por: Investigador. 

 
En la Figura 3.47 se puede observar el email enviado al personal de Bioalimentar para 
el ataque, mientras que en la Figura 3.48 se observa los datos obtenidos en el ataque; 
en este caso solo existe un único dato que es el de prueba; en el ataque se observa que 
nadie ingresa al enlace por ende no existe ninguna credencial almacenada. Esto sucede 
debido a la socialización realizada sobre las políticas de seguridad informática en el 
teletrabajo donde se pudieron analizar diferentes casos de ataques realizados en los 2 
últimos años y como prevenir dichos ataques. 
 
 

 
 

Figura 3.47: Correo Enviado. 

Elaborado por: Investigador. 
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Figura 3.48: Base de Datos de Página Clonada de Bioalimentar. 

Elaborado por: Investigador. 

  
En el ataque realizado mediante WhatsApp se suplanto la identidad de un colaborador 
de la empresa el cual posee un cargo en el departamento de TI, el mensaje fue enviado 
a 5 colaboradores de la empresa; cómo se puede observar en la Figura 3.49, Figura 
3.50 y Figura3.51. 
 

 
 

Figura 3.49: Colaborador de Biolimentar 1 y 2. 

Elaborado por: Investigador. 
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Figura 3.50: Colaborador de Biolimentar 3 y 4. 

Elaborado por: Investigador. 

 
Figura 3.51: Colaborador de Biolimentar 5. 

Elaborado por: Investigador. 
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Resultados de Ataque 
 
Correo Electrónico  
 
En la Figura 3.52 se puede observar que de un total de 50 empleados a los que se les 
envió el correo electrónico para la realización del ataque de ingeniería social, 50 
empleados (100%) no fueron víctimas del ataque realizado.  
 
 

 
Figura 3.52: Resultados Ataque Correo Electrónico. 

Elaborado por: Investigador. 

WhatsApp 
 
En la Figura 3.53 se puede observar que de un total de 5 empleados a los que se les 
envió el correo electrónico para la realización del ataque de ingeniería social, 5 
empleados (100%) no fueron víctimas del ataque realizado.  
 

 
Figura 3.53: Resultados Ataque WhatsApp. 

Elaborado por: Investigador. 
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De los resultados obtenidos se puede evidenciar que una vez difundidas las políticas 
que se encuentran en el Anexo C en la empresa Bioalimentar el personal que labora en 
la empresa ya no fue víctima de ningún ataque realizado, debido a que se socializo las 
políticas con los colaboradores de la empresa y se les capacito en el tema de seguridad 
informática con lo cual se mejoró la seguridad en la empresa y se confirmó la 
importancia de la seguridad y la capacitación del personal en el ámbito de la seguridad. 
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CAPÍTULO IV 

CONCLUSIONES Y RECOMENDACIONES 

4.1. Conclusiones 

• Los activos más valiosos para una empresa es la información que posee por 

ende es importante la seguridad en el manejo y el uso de la misma, por ello es 

de suma importancia contar con políticas de seguridad informáticas las cuales 

sirvan para una mejor seguridad y garantizar la continuidad del negocio. 

 

• En el estudio del estado actual de la empresa se pudo observar que es una 

empresa muy grande que maneja gran cantidad de información que es de suma 

importancia por lo que es sumamente necesario contar con un nivel de 

seguridad alto en el que se garantice la confidencialidad, la disponibilidad e 

integridad de la información; pero al no tener políticas de seguridad 

informáticas bien definidas de fácil acceso al personal, se complica garantizar 

la seguridad dentro de la empresa. 

 

• Mediante el uso de herramientas de pago como de uso libre se puede evidenciar 

ciertos problemas en cuanto a la seguridad, debido a la presencia de 

vulnerabilidades en ciertos servidores de la empresa, así como la información 

del personal que labora en la empresa; basados en la información obtenida, se 

elaboró una propuesta de políticas de seguridad informática que ayuden a tener 

un mejor nivel de seguridad. 

 

• La aplicación de ingeniería social permitió comprobar que el ser humano es el 

eslabón más débil de la cadena y del cual se aprovechan los atacantes para 

obtener información que les permita llegar a su objetivo. Además, se pudo 

comprobar que el personal que labora en la empresa no tiene los conocimientos 

básicos sobre que es la ingeniería social y de igual manera los tipos de ataques 

que existen; por lo que se tomó en cuenta para el desarrollo de las políticas la 

capacitación del personal en el tema informático y la seguridad. 
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• El desarrollo de políticas de seguridad mediante la implementación de 

diferentes estándares y normas como son la ISO 27001, NIST; permitieron 

obtener políticas de seguridad acordes a las necesidades de la empresa y 

acordes al estado en el que se encontraba la empresa, llegando con ello a tener 

una mejor seguridad en las actividades que realiza el personal que la labora en 

la empresa tanto dentro de la misma como fuera de ella al momento de realizar 

teletrabajo.   

 

• El uso de técnicas de Hacking Ético permitió comprobar que las políticas 

desarrolladas en la parte de la seguridad informática para el teletrabajo fueron 

las adecuadas ya que se pudo cumplir con todos los objetivos planteados 

además de que se pudo observar la valía de las mimas mediante los resultados 

obtenidos en los ataques realizados donde el personal de la empresa mostro un 

grado de seguridad elevado. 

4.2. Recomendaciones 

 

• Se debe concientizar y educar al personal sobre la importancia de la seguridad 

informática para con ello lograr que se sigan las políticas que se definieron en 

el presente documento con el fin de garantizar una seguridad óptima en la 

empresa, así como la seguridad del propio personal. 

 

• Se recomienda el uso de sistemas que ayuden a la detección de intrusos (IDS) 

así como de sistemas de prevención de intrusos (IPS) con el fin de garantizar 

la continuidad del negocio y detectar posibles ataques informático. 

 

• Se recomienda que se realice análisis periódicos para poder observar el estado 

de la empresa mediante el uso de herramientas actualizadas que sirvan para la 

detección de problemas y vulnerabilidades presentes en la empresa con el fin 

de poder reducirlos y mitigarlos. 
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• Se sugiere que al personal que va a realizar teletrabajo o realiza teletrabajo se 

le imparta una charla sobre las medidas de seguridad informática que debe 

tener en cuenta al realizar las actividades mediante teletrabajo, así como los 

peligros que encuentra expuesta la información de la empresa, así como la 

propia persona que realiza teletrabajo. 
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ANEXOS 

Anexo A 

Convenio de Confidencialidad 

 
Figura 4.1: Convenio de Confidencialidad Parte 1. 

Elaborado por: Investigador. 
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Figura 4.2: Convenio de Confidencialidad Parte 2. 

Elaborado por: Investigador. 
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 Figura 4.3: Convenio de Confidencialidad Parte 3. 

Elaborado por: Investigador. 
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Anexo B 

LOPD Ecuador 

 

 
 

Figura 4.4: Articulo 66, numeral 19 de la LOPD. 

Fuente: LOPD Ecuador [44]. 

 

 
Figura 4.5: Articulo 92 de la LOPD. 

Fuente: LOPD Ecuador [44]. 

 

 
Figura 4.6: Articulo 9 de la LOPD. 

Fuente: LOPD Ecuador [44]. 

 

 

 
Figura 4.7: Articulo 18 de la LOPD. 

Fuente: LOPD Ecuador [44]. 
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Figura 4.8: Articulo 50 de la LOPD. 

Fuente: LOPD Ecuador [44]. 

 

 

 
Figura 4.9: Articulo 51 de la LOPD. 

Fuente: LOPD Ecuador [44]. 
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Figura 4.10: Articulo 51 de la LOPD. 

Fuente: LOPD Ecuador [44]. 

 

 
Figura 4.11: Articulo 51 de la LOPD. 

Fuente: LOPD Ecuador [44]. 
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Anexo C 

Políticas de Seguridad Informática para el Teletrabajo 

 

Figura 4.12: Políticas de Seguridad Informática para el Teletrabajo Portada. 

Elaborado por: Investigador. 
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Figura 4.13: Políticas de Seguridad Informática para el Teletrabajo Índice. 

Elaborado por: Investigador. 
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Configuraciones Básicas de Seguridad Informática 

 
Figura 4.14: Configuraciones Básicas de Seguridad Informática Parte 1. 

Elaborado por: Investigador. 
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Figura 4.15: Configuraciones Básicas de Seguridad Informática Parte 2. 

Elaborado por: Investigador. 
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Figura 4.16: Configuraciones Básicas de Seguridad Informática Parte 3. 

Elaborado por: Investigador. 
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Estándar de Comunicación Inalámbrica 

 
Figura 4.17: Estándar de Comunicación Inalámbrica Parte 1. 

Elaborado por: Investigador. 
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Figura 4.18: Estándar de Comunicación Inalámbrica Parte 2. 

Elaborado por: Investigador. 
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Directrices para la Creación de Contraseñas Robustas 

 
Figura 4.19: Directrices para la Creación de Contraseñas Robustas Parte 1. 

Elaborado por: Investigador. 
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Figura 4.20: Directrices para la Creación de Contraseñas Robustas Parte 2. 

Elaborado por: Investigador. 
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Política de Uso Aceptable 

 
Figura 4.21: Política de Uso Aceptable Parte 1. 

Elaborado por: Investigador. 
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Figura 4.22: Política de Uso Aceptable Parte 2. 

Elaborado por: Investigador. 
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Figura 4.23: Política de Uso Aceptable Parte 3. 

Elaborado por: Investigador. 
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Figura 4.24: Política de Uso Aceptable Parte 4. 

Elaborado por: Investigador. 
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Figura 4.25: Política de Uso Aceptable Parte 5. 

Elaborado por: Investigador. 
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Directrices para Antivirus 

 
Figura 4.26: Directrices para Antivirus Parte 1. 

Elaborado por: Investigador. 
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Figura 4.27: Directrices para Antivirus Parte 2. 

Elaborado por: Investigador. 
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Política de Escritorio Limpio 

 
Figura 4.28: Política de Escritorio Limpio Parte 1. 

Elaborado por: Investigador. 
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Figura 4.29: Política de Escritorio Limpio Parte 2. 

Elaborado por: Investigador. 
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Política de Filtrado y Supervisión del Uso de Internet 

 
Figura 4.30: Política de Filtrado y Supervisión del Uso de Internet Parte 1. 

Elaborado por: Investigador. 
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Figura 4.31: Política de Filtrado y Supervisión del Uso de Internet Parte 2. 

Elaborado por: Investigador. 
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Figura 4.32: Política de Filtrado y Supervisión del Uso de Internet Parte 3. 

Elaborado por: Investigador. 
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Política de Protección de Claves 

 
Figura 4.33: Política de Protección de Claves Parte 1. 

Elaborado por: Investigador. 
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Figura 4.34: Política de Protección de Claves Parte 2. 

Elaborado por: Investigador. 
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Figura 4.35: Política de Protección de Claves Parte 3. 

Elaborado por: Investigador. 
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Política de Cifrado de Dispositivos Móviles 

 
Figura 4.36: Política de Cifrado de Dispositivos Móviles Parte 1. 

Elaborado por: Investigador. 
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Figura 4.37: Política de Cifrado de Dispositivos Móviles Parte 2. 

Elaborado por: Investigador. 
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Política de Acceso Remoto 

 
Figura 4.38: Política de Acceso Remoto Parte 1. 

Elaborado por: Investigador. 
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Figura 4.39: Política de Acceso Remoto Parte 2. 

Elaborado por: Investigador. 
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Figura 4.40: Política de Acceso Remoto Parte 3. 

Elaborado por: Investigador. 
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Política de Herramientas de Acceso Remoto 

 
Figura 4.41: Política de Herramientas de Acceso Remoto Parte 1. 

Elaborado por: Investigador. 
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Figura 4.42: Política de Herramientas de Acceso Remoto Parte 2. 

Elaborado por: Investigador. 

 

 

 



135 
 

Política de Seguridad del Servidor 

 
Figura 4.43: Política de Seguridad del Servidor Parte 1. 

Elaborado por: Investigador. 
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Figura 4.44: Política de Seguridad del Servidor Parte 2. 

Elaborado por: Investigador. 
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Figura 4.45: Política de Seguridad del Servidor Parte 3. 

Elaborado por: Investigador. 
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Política Sobre Ingeniería Social 

 
Figura 4.46: Política Sobre Ingeniería Social Parte 1. 

Elaborado por: Investigador. 
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Figura 4.47: Política Sobre Ingeniería Social Parte 2. 

Elaborado por: Investigador. 
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Figura 4.48: Política Sobre Ingeniería Social Parte 3. 

Elaborado por: Investigador. 
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Política de Instalación de Software 

 
Figura 4.49: Política de Instalación de Software Parte 1. 

Elaborado por: Investigador. 
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Figura 4.50: Política de Instalación de Software Parte 2. 

Elaborado por: Investigador. 
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Política de Red Privada Virtual (VPN) 

 
Figura 4.51: Política de Red Privada Virtual (VPN) Parte 1. 

Elaborado por: Investigador. 
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Figura 4.52: Política de Red Privada Virtual (VPN) Parte 2. 

Elaborado por: Investigador. 
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Anexo D 

Socialización de Políticas de Seguridad Informática para el Teletrabajo 

 

 
Figura 4.53: Calendario de Fechas de Socialización en la Empresa. 

Elaborado por: Investigador. 

 

 
Figura 4.54: Tema de Socialización en la Empresa. 

Elaborado por: Investigador. 
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