
 

UNIVERSIDAD TÉCNICA DE AMBATO 

 
 

 

 

 

FACULTAD DE INGENIERÍA EN SISTEMAS, 

ELECTRÓNICA E INDUSTRIAL  

 

MAESTRÍA EN TELECOMUNICACIONES  

 

 

Tema: RUTA ÓPTIMA DE TRÁFICO DE UNA RED 

VIRTUAL BASADA EN ANÁLISIS DE DATOS Y 

ALGORITMO DE MACHINE LEARNING 

 

 

Trabajo de titulación previo a la obtención del grado académico 

de Magíster en Telecomunicaciones 

Modalidad de Titulación “Proyecto de desarrollo” 

 

Autor: Ingeniera Carla Patricia Chávez Fuentes 

Director: Ingeniero Alberto Ríos Villacorta, PhD 

Ambato - Ecuador 

2021 



ii 

 

 

APROBACIÓN DEL TRABAJO DE TITULACIÓN 

 

A la Unidad Académica de Titulación de la Facultad de Ingeniería en Sistemas 

Electrónica e Industrial.  

El Tribunal receptor del Trabajo de Titulación presidido por la Ingeniera Elsa Pilar 

Urrutia Urrutia, Magíster, e integrado por los señores Ingeniero David Omar Guevara 

Aulestia Magíster e Ingeniero Víctor Santiago Manzano Villafuerte Magíster, 

designados por la Unidad Académica de Titulación de la Facultad de Ingeniería en 

Sistemas, Electrónica e Industrial de la Universidad Técnica de Ambato, para 

receptar el Trabajo de Titulación con el tema: “RUTA ÓPTIMA DE TRÁFICO DE 

UNA RED VIRTUAL BASADA EN ANÁLISIS DE DATOS Y ALGORITMO DE 

MACHINE LEARNING”, elaborado y presentado por la señorita Carla Patricia 

Chávez Fuentes,   para   optar   por   el   Grado   Académico   de   Magíster   en 

Telecomunicaciones; una vez escuchada la defensa oral del Trabajo de Titulación el 

Tribunal aprueba y remite el trabajo para uso y custodia en las bibliotecas de la 

Universidad Técnica de Ambato. 

 

 

 

----------------------------------------------------------  

Ing. Elsa Pilar Urrutia Urrutia, Mg.  

Presidente y Miembro del Tribunal de Defensa 

 

 

 

 

----------------------------------------------------------  

Ing. David Omar Guevara Aulestia, Mg.  

Miembro del Tribunal de Defensa 

 

 

 

 

----------------------------------------------------------  

Ing. Víctor Santiago Manzano Villafuerte, Mg. 

Miembro del Tribunal de Defensa 

 

 



iii 

 

AUTORÍA DEL TRABAJO DE TITULACIÓN 

 

La responsabilidad de las opiniones, comentarios y críticas emitidas en el 

Trabajo de Titulación presentado con el tema: “Ruta óptima de tráfico de 

una red virtual basada en análisis de datos y algoritmo de machine learning”, 

le corresponde exclusivamente a la: Ingeniera, Carla Patricia Chávez 

Fuentes, Autor bajo la Dirección del Ingeniero, Alberto Ríos Villacorta, PhD, 

director del Trabajo de Titulación; y el patrimonio intelectual a la Universidad 

Técnica de Ambato. 

 

 

 

 

 

 

--------------------------------------------- 
 

 Ing. Carla Patricia Chávez Fuentes 
 

AUTOR 
 

 

 

 

 

 

 

--------------------------------------------- 
 

Ingeniero Alberto Ríos Villacorta, PhD 
 

DIRECTOR 
 

 

 

 

 



iv 

 

 

DERECHOS DE AUTOR 

 

Autorizo a la Universidad Técnica de Ambato, para que el Trabajo de 

Titulación, sirva como un documento disponible para su lectura, consulta y 

procesos de investigación, según las normas de la Institución. 

Cedo los Derechos de mi trabajo, con fines de difusión pública, además 

apruebo la reproducción de este, dentro de las regulaciones de la Universidad. 

 

 

 

 

------------------------------------------- 

Ing. Carla Patricia Chávez Fuentes 

c.c. 1804792602 
 

 

 

 

 

 

 

 

 

  



v 

 

 

ÍNDICE GENERAL 

Contenido 

PORTADA ..................................................................................................... i 

AUTORÍA DEL TRABAJO DE TITULACIÓN ................................................... iii 

DERECHOS DE AUTOR ........................................................................................ iv 

ÍNDICE GENERAL .................................................................................................. v 

ÍNDICE DE TABLAS ............................................................................................. viii 

ÍNDICE DE FIGURAS ............................................................................................. ix 

AGRADECIMIENTO ............................................................................................. xii 

DEDICATORIA ...................................................................................................... xiii 

RESUMEN EJECUTIVO ...................................................................................... xiv 

EXECUTIVE SUMMARY ..................................................................................... xvi 

ÍNDICE DE ABREVIATURAS ........................................................................... xviii 

CAPÍTULO I ............................................................................................................ 21 

1.1. Introducción ................................................................................................. 21 

1.2. Justificación ................................................................................................. 22 

1.3. Objetivos ..................................................................................................... 23 

1.3.1. General ................................................................................................. 23 

1.3.2. Específicos. .......................................................................................... 23 

CAPÍTULO II .......................................................................................................... 24 

2.1. Estado del Arte ............................................................................................ 24 

2.2. Marco Teórico ............................................................................................. 29 

2.2.1. Redes de datos basadas en el protocolo de internet o IP ...................... 30 

2.2.2. Diseño de red........................................................................................ 30 

2.2.3. Redes Públicas y Privadas .................................................................... 30 

2.2.4. Familia de protocolos ........................................................................... 31 

2.2.4.1. Protocolo IP ...................................................................................... 31 



vi 

 

2.2.4.2. Protocolo TCP/IP ............................................................................. 34 

2.2.5. Direccionamiento TCP/IP .................................................................... 34 

2.2.6. Enrutamiento de redes .......................................................................... 35 

2.2.6.1. Enrutamiento Estático ...................................................................... 36 

2.2.6.2. Enrutamiento Dinámico ................................................................... 37 

2.2.6.2.1. Protocolos de enrutamiento dinámico........................................... 38 

2.2.7. Virtualización ....................................................................................... 44 

2.2.7.1. Tipos o modalidades de Virtualización ............................................ 44 

2.2.7.2. Ventajas de la Virtualización............................................................ 47 

2.2.8. Redes virtuales ..................................................................................... 48 

2.2.8.1. Hipervisor ......................................................................................... 50 

2.2.8.2. Capas de virtualización .................................................................... 51 

2.2.8.3. Herramientas de virtualización ......................................................... 54 

2.2.9. Tráfico en redes .................................................................................... 56 

2.2.9.1. Tipos de tráfico ................................................................................. 56 

2.2.9.2. Ingeniería de tráfico .......................................................................... 58 

2.2.9.3. Tipos de Ingeniería de tráfico ........................................................... 61 

2.2.9.4. Calidad de servicio o QoS ................................................................ 61 

2.2.9.5. Métricas para determinación de tráfico en una red .......................... 61 

2.2.9.6. Software para el análisis y monitoreo de tráfico .............................. 63 

2.2.10. Machine Learning ................................................................................ 64 

2.2.10.1. Clasificación de Algoritmos ML ...................................................... 65 

2.2.10.1.1. Aprendizaje supervisado ............................................................... 66 

2.2.10.1.2. Aprendizaje automático no supervisado ....................................... 71 

CAPÍTULO III ......................................................................................................... 74 

MARCO METODOLÓGICO ......................................................................... 74 

3.1. Ubicación ..................................................................................................... 74 



vii 

 

3.2. Equipos y Materiales ................................................................................... 74 

3.3. Tipo de investigación .................................................................................. 74 

3.3.1. Investigación Bibliográfica .................................................................. 74 

3.4. Hipótesis – pregunta científica – idea a defender ........................................ 75 

3.5. Población o muestra: ................................................................................... 75 

3.6. Recolección de la información .................................................................... 75 

3.7. Variables respuesta o resultados esperados ................................................. 75 

CAPÍTULO IV ......................................................................................................... 76 

RESULTADOS E INTERPRETACIÓN DE RESULTADOS ......................... 76 

4.1. Antecedentes ............................................................................................... 76 

4.1.1. Requerimientos para el desarrollo del proyecto ................................... 77 

4.1.2. Topología de la red............................................................................... 77 

CAPÍTULO V ......................................................................................................... 103 

5.1. Conclusiones ............................................................................................. 103 

5.2. Recomendaciones ...................................................................................... 105 

REFERENCIAS ................................................................................................... 106 

 

 

  



viii 

 

 

ÍNDICE DE TABLAS 

 

Tabla 2.1 Combinación de subcampo TOS ............................................................... 32 

Tabla 2.2 Ejemplos de direcciones ip reservadas....................................................... 35 

Tabla 2.3 Clasificación de los protocolos de enrutamiento ....................................... 39 

Tabla 2.4 Herramientas de virtualización más usadas. .............................................. 56 

Tabla 2.5 Máxima latencia según la aplicación. ........................................................ 62 

Tabla 3.6 Equipos y materiales utilizados.................................................................. 74 

Tabla 4.7 Direccionamiento de segmento 1 ............................................................... 79 

Tabla 4.8 Direccionamiento de segmento 1 ............................................................... 79 

Tabla 4.9 Pruebas de conectividad de red virtual de estudio. .................................... 80 

Tabla 4.10  Tamaños de paquetes para los escenarios generados. ............................. 81 

Tabla 4.11  Parámetros identificados en las peticiones de los clientes. ..................... 87 

Tabla 4.13 Tabla de parámetros para la determinación de la métrica. ....................... 95 

Tabla 4.14 Determinación de la métrica de cada uno de los enlaces. ........................ 96 

Tabla 4.14 Pruebas de validación del algoritmo con el comando traceroute. .......... 102 

Tabla 4.16  Pruebas de validación del algoritmo con pruebas ping. ........................ 102 

 

  



ix 

 

ÍNDICE DE FIGURAS 

 

Figura 2.1 Revisión de machine learning en redes de datos. ..................................... 28 

Figura 2.2 Revisión de tráfico en redes de datos ....................................................... 28 

Figura 2.3 Fases para el desarrollo de una red ........................................................... 30 

Figura 2.4 Conjunto de protocolos TCP/IP ................................................................ 31 

Figura 2.5 Campos del datagrama IP ......................................................................... 32 

Figura 2.6 Clases de direcciones IP ........................................................................... 34 

Figura 2.7 División de los algoritmos de enrutamiento ............................................. 36 

Figura 2.8 Ruta de tráfico de A a G ........................................................................... 37 

Figura 2.9 Ruta de tráfico de A a G ........................................................................... 37 

Figura 2.10 Protocolos de enrutamiento EGP e IGP ................................................. 38 

Figura 2.11 Protocolos de enrutamiento EGP ............................................................ 39 

Figura 2.12 Formato de los mensajes BGP ................................................................ 40 

Figura 2.13 Formato del protocolo RIPv2 ................................................................. 41 

Figura 2.14 Formato de un paquete EIGRP ............................................................... 42 

Figura 2.15 Tipos de mensaje OSPF .......................................................................... 43 

Figura 2.16 Virtualización de aplicación ................................................................... 46 

Figura 2.17 Virtualización de redes y computación................................................... 49 

Figura 2.18 Hipervisor con arquitectura hospedada .................................................. 50 

Figura 2.19 Hipervisor con arquitectura nativa.......................................................... 51 

Figura 2.20 Ejemplo de red montada en Packet tracer............................................... 52 

Figura 2.21 Iconos de modos de trabajo de Packet tracer .......................................... 52 

Figura 2.22 Ejemplo de topología montada en GNS3 ............................................... 53 

Figura 2.23 Estructura básica de NetSim ................................................................... 54 

Figura 2.24 Tráfico en Masivo ................................................................................... 57 

Figura 2.25 Tráfico en Corporativo ........................................................................... 57 

Figura 2.26 Representación de congestión ................................................................ 58 

Figura 2.27 Enrutamiento del camino más corto basado en los pesos ....................... 59 

Figura 2.28 Enrutamiento con pesos unitarios en todos los enlaces .......................... 60 

Figura 2.29 Enrutamiento con peso modificado en enlace específico ....................... 60 

Figura 2.30 Optimización global de los pesos ........................................................... 60 

Figura 2.31 Clasificación de los algoritmos de aprendizaje automático .................... 66 

Figura 2.32 Ilustración del algoritmo de SVM .......................................................... 67 



x 

 

Figura 2.33 Ilustración del algoritmo de análisis discriminatorio.............................. 67 

Figura 2.34 Ilustración del algoritmo Naïve Bayes ................................................... 68 

Figura 2.35 Ilustración del algoritmo K Nearest Neighbor........................................ 68 

Figura 2.36 Ilustración del algoritmo árboles de decisión ......................................... 69 

Figura 2.37 Ilustración del algoritmo de regresión logística ..................................... 69 

Figura 2.38 Ilustración del algoritmo de regresión SVM .......................................... 70 

Figura 2.39 Ilustración del algoritmo de regresión logística ..................................... 70 

Figura 2.40 Ilustración del algoritmo de árboles de regresión ................................... 71 

Figura 2.41 Ilustración del algoritmo K-means ......................................................... 72 

Figura 2.42 Ilustración del algoritmo K-medoids ...................................................... 72 

Figura 2.43 Ilustración del algoritmo agrupación jerárquica ..................................... 72 

Figura 2.44 Ilustración del algoritmo mezcla gaussiana ............................................ 73 

Figura 2.45 Ilustración del algoritmo de redes neuronales ........................................ 73 

Figura 4.46 Metodología para la determinación de la ruta óptima de una red virtual 76 

Figura 4.47 Topología de la red de estudio ................................................................ 77 

Figura 4.48 Configuraciones del router del nodo Ambato ......................................... 80 

Figura 4.49 Petición múltiple con un tamaño de 128 bytes. ...................................... 82 

Figura 4.50 Petición múltiple con un tamaño de 256 bytes. ...................................... 82 

Figura 4.51 Petición múltiple con un tamaño de 512 bytes. ...................................... 83 

Figura 4.52 Petición múltiple con un tamaño de 1024 bytes. .................................... 83 

Figura 4.53 Petición múltiple con un tamaño de 1448 bytes. .................................... 84 

Figura 4.54 Diagrama de flujo del análisis de tráfico con la herramienta Wireshark en 

GNS3 .......................................................................................................................... 85 

Figura 4.55 Muestra de Captura de tráfico en los enlaces de la red........................... 86 

Figura 4.56 Muestra de Captura de tráfico en los enlaces de la red........................... 87 

Figura 4.57 Parámetros identificados en la conexión de la comunicación. ............... 88 

Figura 4.58 (a) Jerarquía de conexión de enlace ethernet (b) Jerarquía de conexión 

enlace serial. ............................................................................................................... 88 

Figura 4.59 Tráfico generado en el enlace Ambato Ambato-Latacunga. .................. 89 

Figura 4.60 Muestra del volumen de tráfico generado en varios enlaces de la red. .. 90 

Figura 4.61 (a) Neurona del sistema nervioso (b) Neurona Artificial, Perceptron. ... 90 

Figura 4.62 Arquitectura de la red neuronal para la predicción de tráfico. ............... 91 

Figura 4.63 Gráfico de regresión de la red respecto a los objetivos de prueba.......... 92 

Figura 4.64 Error cuadrático medio del entrenamiento. ............................................ 93 



xi 

 

Figura 4.65 Predicción del flujo de tráfico................................................................. 93 

Figura 4.66 Error cuadrático entre el flujo de tráfico real y la predicción ................. 94 

Figura 4.67 Representación gráfica de la red ............................................................. 97 

Figura 4.68 Árbol de decisión segmento 1 y segmento 2 .......................................... 97 

Figura 4.69 Rutas posibles para ir del nodo L hacia el A (Matriz) ............................ 98 

Figura 4.70 Rutas posibles para ir del nodo F hacia el A (Matriz) ............................ 98 

Figura 4.71 Matriz de posibles rutas en el segmento 1 y segmento 2, respectivamente

 .................................................................................................................................... 99 

Figura 4.72 Matrices de los valores de las métricas de cada enlace de la red por 

segmento .................................................................................................................... 99 

Figura 4.73   Valores de la métrica de cada enlace .................................................. 100 

Figura 4.73   Ruta óptima determinada para la red de estudio. ................................ 101 

Figura 4.73  Reconfiguración de los routers con rutas estáticas. ............................. 101 

 

  



xii 

 

 

AGRADECIMIENTO 

 

A Dios por darme la oportunidad de vivir muchas cosas hermosas y haber 

conocido a mucha gente maravillosa. 

A mi Familia, a mi Director de Trabajo de Titulación Dr. Alberto Ríos 

Villacorta por su apoyo y guía en el proceso del desarrollo del trabajo, a mis 

amigos, a mis compañeros, a todos quienes han hecho posible que yo siga 

adelante con sus consejos y cariño. 

A mi novio Jesús por su cariño y apoyo, en todos los momentos difíciles de 

mi vida y también a su familia que siempre me ha llenado de afecto. 

A toda mi familia, en especial a mi madre, por su esfuerzo soy la mujer que 

soy ahora. A mis hermanas y a mi sobrina por su cariño y palabras de aliento 

cada día.   

 

 

 

 

 

 

 

 

 

 

 

 



xiii 

 

 

DEDICATORIA 

 

Dedicado a mi novio Jesús, por siempre apoyarme y ser mi compañero, en los 

buenos y malos momentos, este logro es de los dos. 

 

A mi madre, que cada día se esfuerza por darnos lo mejor a mí y a mis 

hermanas, me faltará la vida para agradecerte. 

A todos mis docentes y compañeros, de toda mi vida académica. 

A mi amiga Anita, que siempre estará en mi corazón, y que con su partida se 

llevó un pedacito de mi vida.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



xiv 

 

UNIVERSIDAD TÉCNICA DE AMBATO  

FACULTAD INGENIERÍA EN SISTEMAS, ELECTRÓNICA E 

INDUSTRIAL 

MAESTRÍA EN TELECOMUNICACIONES 

 

TEMA: 

RUTA ÓPTIMA DE TRÁFICO DE UNA RED VIRTUAL 

BASADA EN ANÁLISIS DE DATOS Y ALGORITMO DE 

MACHINE LEARNING 

 

AUTOR: Ing. Carla Patricia Chávez Fuentes 

DIRECTOR: Ing. Alberto Ríos Villacorta, PhD 

LINEA DE INVESTIGACION: 

• TECNOLOGÍAS, SEGURIDAD Y REDES DE COMUNICACIONES 

FECHA: 29 de julio de 2021 

RESUMEN EJECUTIVO 

El presente tema de investigación tiene como objetivo la determinación de la 

ruta óptima de tráfico de una red virtual basada en análisis de datos y 

algoritmos de machine learning mediante la predicción de tráfico. Al igual 

que en las redes físicas en las redes virtuales se busca el óptimo diseño de una 

red de comunicación. El optimizar una red de datos no es tarea fácil, debido 

a la complejidad y la cantidad de factores necesarios a evaluar para obtener 

una solución que satisfaga a los usuarios finales [1] [2]. Por lo tanto, en esta 

propuesta se plantea realizar una determinación de una ruta óptima de tráfico 

de una red virtual, con la finalidad de reducir el consumo innecesario del 

ancho de banda de una red y otros recursos. El análisis de tráfico de una red 

es un punto clave para la determinación de su arquitectura, por lo que se ha 

convertido en un tema de gran interés en estos años [3]. El gran avance 

tecnológico que se ha presentado en los últimos años, el desarrollo de la 

inteligencia artificial y el uso de algoritmos de aprendizaje de máquina 

conocidos por sus siglas en inglés como machine learning (ML), han 

permitido resolver varios problemas en el área de la ingeniería y de la 
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informática [4]. Bajo esta premisa se propone hacer uso de algoritmos de ML 

para determinar la ruta óptima de tráfico en una red virtual mediante su 

análisis de tráfico y estado de esta. Para determinar la ruta óptima del tráfico 

de la red se pretende realizar una función objetivo que minimice el tráfico en 

cada nodo aprovechando al máximo el ancho de banda determinado. El 

análisis de la topología y arquitectura de la red permitirá determinar la ruta 

óptima para el tráfico de la red con la finalidad de que el diseño satisfaga las 

necesidades de los usuarios finales.   

 

Descriptores: Redes virtuales, aprendizaje de máquina, tráfico de red, flujo 

de tráfico, ruta óptima.  
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EXECUTIVE SUMMARY 

 

The present research topic aims to determine the óptimal traffic route of a 

virtual network based on data analysis and machine learning algorithms 

through traffic prediction. As in physical networks, in virtual networks, the 

óptimal design of a communication network is sought. Optimizing a data 

network is not an easy task, due to the complexity and the number of factors 

necessary to evaluate to obtain a solution that satisfies the end users [1] [2]. 

Therefore, in this proposal it is proposed to determine an óptimal traffic route 

of a virtual network, in order to reduce the unnecessary consumption of 

network bandwidth and other resources. Traffic analysis of a network is a key 

point in determining its architecture, which is why it has become a topic of 

great interest in recent years [3]. The great technological advance that has 

occurred in recent years, the development of artificial intelligence and the use 

of machine learning algorithms known by its acronym in English as machine 
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learning (ML), have made it possible to solve several problems in the area of 

engineering and computer science [4]. Under this first, it is proposed to make 

use of ML algorithms to determine the óptimal route of traffic in a virtual 

network through its analysis of traffic and its status. To determine the óptimal 

route for network traffic, an objective function is intended to minimize the 

traffic in each node, making the most of the determined bandwidth. The 

analysis of the topology and architecture of the network will allow to 

determine the óptimal route for the network traffic so that the design meets 

the needs of the end users. 

 

Descriptors: Virtual networks, machine learning, network traffic, traffic flow, 

óptimal route. 
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CAPÍTULO I 

 

EL PROBLEMA DE INVESTIGACIÓN 

 

1.1.  Introducción 

El mundo ha cambiado mucho en las últimas décadas y en lugar de simplemente 

abordar problemas locales o regionales, muchas empresas ahora deben tener en cuenta 

la logística y los mercados globales  [1]. Muchas empresas cuentan con instalaciones 

distribuidas en todo el país o, incluso, en todo el mundo [5]. Pero hay algo que todas 

las empresas necesitan: una forma de mantener comunicaciones rápidas, seguras y 

fiables en donde se encuentran sus oficinas [6].  

Hasta hace poco, una comunicación fiable implicaba el uso de líneas arrendadas para 

mantener una red de área amplia (WAN). Las líneas arrendadas, desde la Red digital 

de servicios integrados (ISDN, que se ejecuta a 144 KB/s) hasta la fibra óptica Carrier-

3 (OC3, que se ejecuta a 155 Mbps), ofrecen a una empresa una forma de ampliar su 

red privada más allá de su zona geográfica inmediata [7]. Una WAN tiene ventajas 

claras en relación con una red pública como Internet cuando se trata de fiabilidad, 

rendimiento y seguridad; pero mantener una WAN, especialmente cuando se utilizan 

líneas arrendadas, puede volverse bastante costoso (a menudo, aumenta el costo a 

medida que aumenta la distancia entre las oficinas) [8].  

A medida que ha ido aumentando la popularidad de Internet, las empresas han 

recurrido a esta como medio para ampliar sus propias redes, y se han implementado 

las redes virtuales [10]. En los últimos años las redes virtuales han presentado una gran 

acogida por empresas tanto públicas y privadas en el país. Desde la declaración de la 

pandemia por la covid 19, que se presentó en 2019, varias medidas sanitarias fueron 

implementadas por los países reducir la propagación del virus. Entre una de las 

medidas de emergencia se ha prohíbo a la gente asistir a lugares concurridos y 

cerrados, por lo que la única opción para las empresas era que sus empleados se acojan 

al teletrabajo. La mayoría de las empresas tanto públicas y privadas en el país sólo 

contemplan un trabajo de forma presencial, estas no tienen una infraestructura que 

permita a los empleados conectarse desde sus hogares.  
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Las redes virtuales se han presentado como una gran solución para el desarrollo del 

teletrabajo. La implementación de estas redes permite que el empleado pueda realizar 

las mismas actividades que las realizaba de forma presencial, permitiéndole acceder a: 

sistemas, programas, bases de datos, aplicaciones y recursos de la empresa. Esto exige 

que las redes virtuales no se ven limitadas por cableado o hardware para la gestión y 

uso del software de una empresa. Al igual que las redes físicas las redes virtuales se 

deben administrar de manera eficiente permitiendo que el usuario tenga una conexión 

rápida, segura y eficiente. Esto se puede lograr gracias al análisis de tráfico realizado 

en la red y a la implementación de nuevos e innovadores algoritmos de enrutamiento. 

 El desarrollo de la investigación se centra en el análisis y predicción del tráfico 

mediante algoritmos de machine learning para la determinación de la ruta óptima en 

una red virtual. En el Capítulo 1, se presenta la justificación y los objetivos a 

desarrollar dentro del tema de investigación. En el Capítulo 2, se presenta el estado del 

arte y el desarrollo del marco conceptual adecuado para conocer los conceptos más 

relevantes para el desarrollo del trabajo. En el Capítulo 3, se presenta la metodología 

usada para la investigación. El desarrollo de la tesis, determinación y aplicación de los 

algoritmos de machine learning para la predicción del tráfico, así como, la descripción 

y validación del algoritmo de la ruta óptima son validados y puestas a prueba en el 

Capítulo 4.  Por último, en el Capítulo 5, se presentan las conclusiones y 

recomendaciones obtenidas a lo largo del desarrollo del trabajo. 

 

1.2. Justificación 

 

Las comunicaciones en estos días integran una gran cantidad de dispositivos móviles 

que interactúan mediante el flujo de datos. Los movimientos, adiciones y supresiones 

en un ambiente virtual se logran a través del software, para eliminar la tarea 

dispendiosa y costosa de la reconexión física [8]. La virtualización de las redes 

implementadas de manera adecuada permite mejorar de aproximadamente entre 5l 5 

al 15% de su capacidad operativa. La virtualización de redes es mucho más que VLAN, 

lo que hace posible la creación de redes enteras en software, incluida la conmutación, 

el enrutamiento, el firewall y el equilibrio de carga, hacerlo más cerca de la aplicación 

y orquestar el proceso de forma predeterminada El principal hardware para brindarle 



23 

 

apoyo a la idea de las redes virtuales es el conmutador [11]. Los nodos y segmentos 

de LAN conectados a un conmutador pueden agruparse lógicamente en segmentos 

virtuales [12]. La necesidad de nuevos servicios y optimización de utilización de 

recursos de redes ha permitido que en los últimos años se dediquen varios esfuerzos al 

análisis de las redes virtuales abordados desde nuevos conceptos [13].  Uno de los 

principales problemas al hacer uso de redes virtuales es la regulación de tráfico de la 

red, misma que se genera la gran cantidad de máquinas y dispositivos que pueden ser 

virtualizadas [14] . Para afrontar este problema es que en los últimos años han surgido 

propuestas para la aplicación de técnicas de inteligencia artificial con la finalidad de 

reducir el tráfico de las redes virtuales. La sobre utilización de los enlaces y el 

desbalance de la carga en cada uno de ellos es una de las principales razones para el 

estudio de nuevos algoritmos de enrutamiento con la finalidad de determinar una ruta 

óptima de tráfico.   

 

1.3. Objetivos 

1.3.1. General 

Determinar la ruta óptima de tráfico para una red virtual, usando análisis de datos y 

algoritmos de machine learning. 

1.3.2. Específicos.  

• Identificar las métricas-parámetros más relevantes que permitan determinar el tráfico 

de una red virtual. 

• Analizar el tráfico generado en una red virtual en base a la arquitectura de la red. 

• Evaluar un algoritmo de aprendizaje que permita determinar el tráfico de una red 

virtual. 

• Selección de la ruta óptima de una red virtual mediante el algoritmo de aprendizaje 

evaluado  
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CAPÍTULO II 

 

ANTECEDENTES INVESTIGATIVOS 

 

2.1. Estado del Arte 

Para mejorar la competitividad que tienen cada una de las empresas es necesario ser 

más ágiles en los centros de datos locales. El uso de nuevas tendencias como las redes 

definidas por software y la virtualización de las redes tradicionales permiten mejorar 

las limitaciones que presenta las redes actuales, reduciendo las amenazas de seguridad 

y el aumento incontrolado de los costos en el despliegue de una red física. La 

virtualización de las redes ha reescrito las reglas sobre los servicios de las tecnologías 

de la Información (TI).  El nuevo y mejorado enfoque que otorgan las redes virtuales, 

así como los data center definidos por software (SDDC), transforman los centros de 

datos estáticos inflexibles e ineficientes en centros dinámicos, ágiles y optimizados 

[17]. 

En este nuevo mundo, la virtualización de datos permite que la inteligencia de la 

infraestructura del centro de datos pase del software al hardware, esto quiere decir que 

todos los elementos de la infraestructura de las TI, incluido el cómputo, las redes y el 

almacenamiento, se virtualiza en forma de grupo de recursos. Los recursos que se han 

virtualizado se pueden implementar de manera automática, con poca participación 

humana en comparación al despliegue de una red física. Una de las principales 

características de un entorno virtualizado es su flexibilidad, automatización y su 

control por software. 

En 2014 el Grupo Taneja realizó un estudio titulado, "Transformar el centro de datos 

con la suite vCloud del centro de datos definido por software de VMware", en el cual 

se encontró que los SDDC ofrecen una reducción del 56 por ciento en los costos 

operativos anuales de aprovisionamiento y administración. Aún mejor, los enfoques 

definidos por software pueden reducir el tiempo necesario para aprovisionar una red 

de producción para una nueva aplicación de tres o cuatro semanas a cuestión de 

minutos [17].   

Uno de los desafíos más importantes en el mundo actual es cómo medir el rendimiento 

de las infraestructuras de redes informáticas, cuando se fusionan diferentes tipos de 

redes. En los últimos años, las redes orientadas a datos evolucionaron hacia estructuras 
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convergentes, en las que el tráfico en tiempo real, como las llamadas de voz o las 

videoconferencias, son cada vez más importantes. La estructura está compuesta por 

cables tradicionales o redes virtuales que deben ser monitoreadas para analizar los 

parámetros específicos que permiten un servicio adecuado y estos son: el ancho de 

banda, el retardo, la fluctuación y la pérdida de paquetes [18]. 

En la actualidad, la evolución de las bases de datos sumadas a la integración de 

dispositivos inteligentes que tienen una conexión a internet ha provocado una 

explosión en la generación de datos heterogéneos incrementando el tráfico en las redes.  

El incremento de usuarios en la red requiere nuevas soluciones para analizar y 

comprender mejor el tráfico, permitiendo tener una red ágil, segura y eficiente[19]. 

Los estudios más relevantes realizados para determinar la ruta óptima de tráfico usando 

machine learning y análisis de datos son presentados en los siguientes párrafos. 

En el año 2019, en [20] se presentó un estudio de Predicción del tráfico de una red 

inalámbrica basada en redes neuronales artificiales mediante el algoritmo de 

Levenberg-Marquard. En el trabajo, se afirma que las VNT topologías de red virtual 

permiten la introducción de nuevos servicios como televisión y video en directo, pero 

cada día se requiera mayor conectividad y cambios de dirección del tráfico, por lo que 

las VNT deben adaptarse a la variación del volumen y dirección del tráfico. En el 

presente trabajo se propone que la VNT se adapte mediante predicción de tráfico, en 

síntesis, formar un bucle para observar-analizar-actuar. Se estudian dos enfoques para 

reconfigurar una VNT, i) Estático, la topología se dimensiona con el máximo tráfico 

diario, la capacidad del VNT permanecerá mayormente infrautilizada. ii) Basada en 

un umbral, donde los vlinks se adaptan según la necesidad y no entregan un recurso 

constante, se establece un umbral de tráfico promedio (100Gb), se observa que al 

sobrepasar este umbral se crea un enlace dedicado para los nodos 6 y 7 donde se está 

generando un tráfico no habitual y este enlace se mantendrá únicamente hasta que se 

genere un tráfico normal. Los datos son recogidos por los enrutadores IP del borde 

cada cierto tiempo, dichos datos se almacenan en un depósito de datos recogidos. Un 

módulo de predicción basado en machine learning genera una matriz de tráfico OD, 

cuando el algoritmo encuentre la mejor solución, el controlador implementa los 

cambios en la estructura de la red 
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Por otro lado, en [19] se presenta una análisis centrado en los datos de la red con el 

objetivo de definir los segmentos con mayor tráfico en base al comportamiento del 

flujo de tráfico. En este estudio se analiza un conjunto de datos reales con más de 3 

millones de instancias, por lo que se realiza una caracterización de las variables, de las 

cuales se obtienen 15 características relevantes de un total de 87. Para la 

caracterización de las instancias se usó el algoritmo de aprendizaje automático (ML) 

como es la de vecinos cercanos. La ampliación del algoritmo permite comprender y 

distinguir mejor los comportamientos del tráfico. Los resultados demostraron una 

buena correlación entre instancias en el mismo grupo generada por el aprendizaje no 

supervisado. Esta solución se puede integrar aún más en un entorno real mediante la 

virtualización de funciones de red. 

Así mismo, en el año 2020 en [21], se propone la gestión de recursos de redes virtuales 

basada en un enfoque de aprendizaje automático. En la investigación se modela la red 

de sustrato como un sistema descentralizado que introduce un algoritmo de aprendizaje 

en cada nodo de sustrato y enlace de antenas, proporcionando capacidades de 

autoorganización. El algoritmo de aprendizaje multiagente que realiza la gestión de 

los recursos de la red de antenas de forma coordinada y descentralizada. La tarea de 

estos agentes es utilizar la retroalimentación evaluativa para aprender una política 

óptima a fin de asignar dinámicamente recursos de red a nodos y enlaces virtuales. Los 

agentes se aseguran de que las redes virtuales cuenten con los recursos que necesitan 

en un momento dado, solo se reservan para este fin los recursos requeridos. La gestión 

de los recursos de la red se basa en un algoritmo de aprendizaje por refuerzo que 

incluye políticas de inicio para mejorar la tasa de convergencia en el aprendizaje que 

permite la asignación de recursos de forma dinámica. Las simulaciones muestran que 

el enfoque dinámico mejora significativamente la tasa de aceptación de la red virtual 

y el número máximo de solicitudes de red virtual aceptadas en cualquier momento, al 

tiempo que garantiza que los requisitos de calidad del servicio de la red virtual, como 

la tasa de caída de paquetes y el retraso del enlace virtual, no se vean afectados. 

De la misma forma en [22] , se propone una evaluación de la capacidad del aprendizaje 

para predecir el impacto del tráfico entre máquinas virtuales, de la misma forma se 

plantea una solución basada en datos que puede proporcionar parámetros óptimos de 

medición de redes virtuales con una mínima interferencia de tráfico. Las evaluaciones 

se realizan con un gran conjunto de datos de rastreo en un entorno controlado. El uso 
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de algoritmos de aprendizaje automático permite la predicción de tráfico y el 

monitoreo de la red, identificando los parámetros con mayor impacto en la red. Por 

otro lado, en la investigación se analiza la activación del muestreo en diferentes valores 

de manera regular, ya que puede ser de interés la recopilación de datos para el 

entrenamiento solo cuando sea relevante y estos generen una mayor cantidad de 

tráfico. 

Por último en [23], se presenta  un análisis de las características del tráfico de una red 

basada en funciones de redes virtuales conocidas por su término en inglés como 

NetworVirtualization (NFV) mientras se realiza una evaluación comparativa del 

comportamiento de los algoritmos ML supervisados en la clasificación del tráfico IP 

con respecto a su eficiencia.  La eficiencia de un algoritmo depende de la 

compensación entre el tiempo de respuesta y la precisión. En el estudio se presenta 

que las redes bayesianas son uno de los mejores algoritmos de clasificación de tráfico 

alcanzando valores de hasta el 99,9% con una precisión de 1,1 segundos promedio. 

Para la evaluación de los diferentes algoritmos se analizaron ciertas características de 

las funciones de las redes virtuales, adaptando un conjunto de datos tradicionales con 

estas nuevas características con la finalidad de determinar su eficiencia. El estudio 

permitió evaluar las nuevas características de las funciones de las redes virtuales como 

el monitoreo de tráfico oculto para la mejora en la gestión del tráfico.  

En la Figura 2.1, se presenta un mapa conceptual con una revisión profunda de las 

variables de estudio como son el tráfico y los algoritmos de machine learning. Como 

se puede apreciar de la investigación realizada se puede clasificar que los estudios 

realizados en cuanto a machinen learning para redes de datos se centran en 

aproximadamente en 6 temas. Por otro lado, las investigaciones realizadas en base al 

tráfico de redes se centran en tres puntos, la predicción, la clasificación y el 

enrutamiento de tráfico, Figura 2.2. 
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Figura 2.1 Revisión de machine learning en redes de datos. 

Fuente [19], [21], [24–30] 

 

 

Figura 2.2 Revisión de tráfico en redes de datos   

Fuente [18], [19], [21–23], [29], [31–37] 

 

De los trabajos anteriormente mencionados se puede observar que el uso de algoritmos 

de aprendizaje automático, así como el uso de análisis de datos hoy en día permite la 

predicción del tráfico tanto en redes físicas como en redes virtuales. La predicción del 
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tráfico tiene como uno de sus objetivos permitir configurar la ruta óptima para reducir 

el tráfico en una red virtual, permitiendo tener una red más flexible y eficiente. El 

enrutamiento optimo del tráfico permite reducir la latencia, que se traslada como una 

experiencia más eficiente al usuario tanto en rendimiento como accesibilidad, 

permitiendo una comunicación rápida, segura confiable y de alta eficiencia. En el 

siguiente trabajo se analiza el uso de técnicas de machine learning así como el análisis 

de datos para la determinación de una ruta óptima dentro de una red virtual.  

2.2.  Marco Teórico 

El desarrollo de la computación y del despliegue de las redes de datos representaron 

un valioso papel para varias empresas multinacionales que necesitaban de una red de 

datos para su comunicación. En sus principios la computación se basó en hardware 

que por lo general estaba ubicado en un único espacio físico. Las empresas se 

adaptaron y aprovecharon todas las capacidades de los computadores, pero estas 

capacidades se fueron desarrollando, entonces la centralización del hardware empezó 

a convertirse en un limitante. En consecuencia se reemplazó el uso de una única 

computadora, por el uso de múltiples computadores de menos capacidades que la 

central pero comunicadas entre sí, logrando incrementar las capacidades de cómputo 

en la red [38],[31]. 

Una red de comunicaciones tiene como función esencial, conectar varios usuarios con 

otros a través de sus dispositivos, conectar usuarios a servidores, o dispositivos entre 

dispositivos. La comunicación entre dos o más dispositivos se realiza utilizando las 

direcciones de origen y de destino. Las redes de comunicaciones pueden ser públicas 

(empresa pública) o privadas (empresa privada) [38]. Sin embargo, las redes 

empresariales de una organización son diversas y dispares que otras redes. Por lo tanto, 

los patrones que se ha demostrado que funcionan en una red pueden no ser factibles 

para otra red del mismo tipo. Esto quiere decir que la red evoluciona continuamente y 

la dinámica inhibe la aplicación de un conjunto fijo de patrones que ayudan en la 

operación y gestión de la red. Es casi imposible mantenerse al día manualmente con la 

administración de la red, debido al crecimiento continuo en la cantidad de aplicaciones 

que se ejecutan en la red y los tipos de dispositivos conectados a la red. 
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2.2.1. Redes de datos basadas en el protocolo de internet o IP 

Las redes de datos se pueden clasificar por diferentes aspectos: según su topología 

física (punto a punto, punto a multipunto, bus, anillo, radial), según el medio de 

transmisión (alámbricas, inalámbricas, móviles, fijas), según la velocidad, protocolo, 

etc. Internet se clasifica según la conmutación de paquetes, que pueden ser, 3 tipos: 

conmutación de circuitos (redes telefónicas), conmutación de paquetes orientadas a la 

conexión (X.25 y X.75) y conmutación de paquetes sin conexión (redes basadas en IP) 

[39][40]. 

Una de las grandes ventajas del uso del protocolo IP es el uso del servicio de resolución 

del sistema de nombre de dominio, (DNS), este se utiliza principalmente en el correo 

electrónico y en la navegación de red. Inicialmente las redes IP eran conocidas como 

redes mudas,  ya que cualquier modificación se realiza únicamente en los extremos y 

no existe centralización.[39] 

2.2.2. Diseño de red  

La puesta en marcha de una red de comunicaciones puede ser sumamente complicada 

cuando está dirigida para el uso de negocios. La instalación de equipos, conexión, 

programación y otras actividades simples, no son suficientes para el funcionamiento y 

la conectividad de una red. 

La metodología para el diseño y ejecución de una red se presenta en la Figura 2.3. 

  

 

Figura 2.3 Fases para el desarrollo de una red 

Fuente [31] 

 

2.2.3. Redes Públicas y Privadas 

Básicamente una red pública es la red a la cual puede acceder cualquier usuario. En 

contraste, las redes privadas tienen un acceso restringido de usuarios. Algunos países 
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tienen una reglamentación diferenciada para las redes privadas y las públicas. La red 

de internet se compone tanto de redes públicas como privadas, algunas redes privadas 

suelen permitir el acceso parcial, por ejemplo, el acceso a ciertos grupos y envió de 

correos [39]. 

2.2.4. Familia de protocolos 

La denominación TCP/IP se compone de un conjunto de protocolos o normas para dar 

un formato a los datos que se transmiten, esto permite que las máquinas y programas 

puedan entenderse, todos estos protocolos permiten el soporte de un conjunto de 

aplicaciones.[39] 

En la Figura 2.4, se detallan las capas que componen al protocolo TCP/IP. 

 

Figura 2.4 Conjunto de protocolos TCP/IP 

Fuente [39] 

 

El protocolo TCP/IP permite la comunicación entre emisor y receptor, para iniciar la 

transmisión la capa de aplicación envía los datos a los protocolos de la capa de 

transporte donde se dividen en conjuntos de datos más pequeños y se añaden 

identificadores. Para lograr una comunicación universal, cada computadora o 

dispositivo tiene su propio y único identificador, denominado dirección IP. 

2.2.4.1. Protocolo IP  

El internet protocol o protocolo IP es el formato de cómo se transmiten los datos de 

una red. El protocolo IP tiene reglas determinadas de cómo procesar los datos y 

manejar errores. Toda información en la red viaja a través de datagramas IP los que 

tiene dos partes la cabecera y el texto [41]. La cabecera cuenta con una parte fija de 20 

bytes y una parte opcional entre 0 y 40 bytes que siempre deben ser múltiplos de 4. La 

estructura de la cabecera del datagrama IP se muestra en la Figura 2.5.  
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Figura 2.5 Campos del datagrama IP 

Fuente [39] 

 

La estructura del datagrama se compone de los siguientes campos [40–43]: 

Versión: El encargado de permitir la coexistencia de diferentes versiones del protocolo 

es el campo versión. La Figura 2.5 presentada hace referencia al datagrama de 

estructura de la versión 4, sin embargo, la misma es base para el desarrollo del 

datagrama de la versión 6. 

IHL: Representa la longitud de la cabecera agrupadas en palabras de 32 bits, sin 

embargo, cabe mencionar que este campo puede variar debido a la presencia de 

campos opcionales. 

TOS: El campo de servicio contiene la precedencia con una longitud de 3 bits, TOS 

(Tipo de Servicio) con una longitud de 4 bits y reservado con una longitud de 1 bits. 

El subcampo de precedencia permite especificar la prioridad del dato con un valor 

normal de 0 y un máximo de 7. La propiedad de los paquetes se altera en base a la cola 

que se genera en los routers pero no modifica la ruta de estos. El subcampo TOS puede 

tener las combinaciones presentadas en la Tabla 2.1. 

 

 

 

Tabla 2.1 Combinación de subcampo TOS 

Fuente [39] 

 

Longitud total: indica la longitud (en bytes u octetos) de todo el paquete, incluidos el 

encabezado y los datos. Dado el tamaño de este campo, el tamaño máximo de un 
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paquete IP es 64 KB o 65.535 bytes. En la práctica, los tamaños de los paquetes están 

limitados a la unidad de transmisión máxima (MTU). 

Identificación: se utiliza cuando un paquete se fragmenta en partes más pequeñas 

mientras atraviesa Internet, este identificador es asignado por el host transmisor para 

que los diferentes fragmentos que llegan al destino se puedan asociar entre sí para 

reensamblar. 

Flags: también se utilizan para fragmentación y reensamblaje. El primer bit se 

denomina bit de más fragmentos (MF) y se utiliza para indicar el último fragmento de 

un paquete para que el receptor sepa que el paquete se puede reensamblar. El segundo 

bit es el bit Don't Fragment (DF), que suprime la fragmentación. El tercer bit no se 

utiliza (y siempre es configurado en 0) 

Desplazamiento de fragmento: indica la posición de este fragmento en el paquete 

original. En el primer paquete de un flujo de fragmentos, el desplazamiento será 0; en 

los siguientes fragmentos, este campo indicará el desplazamiento en incrementos de 8 

bytes. 

Tiempo de vida (TTL): un valor de 0 a 255, que indica el número de saltos que este 

paquete puede realizar antes de descartarse dentro de la red. Cada enrutador que vea 

este paquete disminuirá el valor TTL en uno; si llega a 0, el paquete se descarta. 

Protocolo: indica el contenido del protocolo de capa superior de los datos transportados 

en el paquete; las opciones incluyen ICMP (1), TCP (6), UDP (17) u OSPF (89). Puede 

encontrar una lista completa de números de protocolo IP en la lista de números de 

protocolo de la IANA. Se puede encontrar una lista específica de implementación de 

protocolos compatibles en el archivo de protocolo, que generalmente se encuentra en 

el directorio / etc (Linux / Unix / Mac OS X) oc: \ Windows \ system32 \ drivers \ etc 

(Windows). 

Suma de comprobación del encabezado: contiene información para garantizar que el 

encabezado IP recibido no contenga errores. Recuerde que IP proporciona un servicio 

poco confiable y, por lo tanto, este campo solo verifica el encabezado de IP en lugar 

de todo el paquete. 

Dirección de origen: dirección IP del host que envía el paquete. 

Dirección de destino: dirección IP del host destinado a recibir el paquete. 
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2.2.4.2. Protocolo TCP/IP 

El protocolo TCP/IP (Protocolo de control de transmisiones/Protocolo Internet) es uno 

de los protocolos más usados. Las versiones originales de TCP e IP que son de uso 

común en la actualidad se escribieron en septiembre de 1981, aunque a ambas se les 

han aplicado varias modificaciones (además, la especificación IP versión 6, o IPv6, se 

publicó en diciembre de 1995). En 1983, el Departamento de Defensa de los Estados 

Unidos ordenó que todos sus sistemas informáticos usarán el conjunto de protocolos 

TCP / IP para comunicaciones de larga distancia, mejorando aún más el alcance y la 

importancia de ARPANET. Básicamente TCP/IP es un conjunto de protocolos o 

normas que cumplen estándares de las comunicaciones, direccionamiento e 

interconexión de redes [40] .  

Al utilizar TCP/IP se consigue una independencia del hardware, ya que este permite 

la comunicación entre sistemas conectados a una red, y esta red puede estar conectada 

a otras, con el uso de TCP/IP se puede: 

- Realizar transferencia de archivos entre sistemas. 

- Ejecutar acciones de manera remota como: iniciar sesiones, imprimir, enviar 

correos, tener conversaciones. 

- Gestionar una red                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                           

2.2.5. Direccionamiento TCP/IP 

Cada dirección IP se compone de cuatro octetos que contienen 2 identificadores: redid 

en la cual se identifica la red y hostid con el cual se identifica el dispositivo de la red 

[41], [42]. La dirección IP se clasifica en tres clases de direcciones (A,B,C), como se 

muestra en la Figura 2.6 

 

Figura 2.6 Clases de direcciones IP 

Fuente [39] 

 

La clase de una dirección IP se determina con los tres bits de orden más alto, como se 

observa en la figura anterior. 
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En la clase A, al identificador de red (redid) le corresponden 7 bits y para el 

identificador de host (hostid) 24 bits. 

En la clase B, al identificador de red (redid) le corresponden 14 bits y para el 

identificador de host (hostid) 24 bits. 

En la clase C, al identificador de red (redid) le corresponden 21 bits y para el 

identificador de host (hostid) 8 bits. 

Adicionalmente hay dos clases especiales, clase D y E. 

La clase D corresponde a redes multicast y la clase E es experimental, también se 

reservan ciertas direcciones de diferentes clases, que se muestran en la Tabla 2.2: 

 
Tabla 2.2 Ejemplos de direcciones ip reservadas. 

Fuente [39] 

Los routers encaminan los paquetes en base al redid del host y no al host al que se 

envía los datos. El direccionamiento IP tiene la ventaja que permite el uso de broadcast, 

cuando todos los bits del hostid son igual a 1. 

2.2.6. Enrutamiento de redes 

El enrutamiento es el proceso encargado de determinar la ruta de los datos para llegar 

a su destino, buscando el mejor camino posible. En redes los dispositivos encargados 

de realizar esta tarea son los enrutadores o routers, estos utilizan tablas denominadas 

tablas de rutas, las mismas que se pueden llenar por dos formas: estática o dinámica 

[44],[40]. Este proceso es realizado por la capa de red, encargada de enrutar los 

paquetes desde la máquina origen a la máquina destino. Independiente del tipo de 

enrutamiento la premisa que se debe cumplir es la de la corrección, simplificación, 

robustez, estabilidad y optimización de la red en la que se transportan los paquetes 

[45]. 
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Figura 2.7 División de los algoritmos de enrutamiento  

Fuente [46] 

 

2.2.6.1. Enrutamiento Estático 

En este tipo de enrutamiento la configuración la realiza el administrador de la red, el 

administrador configura la mejor ruta para los paquetes basándose en la topología y 

comportamiento de esta, es decir que el administrador conoce muy bien la red. Las 

rutas están definidas por adelantado y se cargan en los routers al iniciar la red [47], 

[48] 

Las tablas de enrutamiento son llenadas de forma manual por el administrador de 

forma determinista, entonces si la red sufre algún cambio, estos cambios deben ser 

ingresados por el administrador ya que estas no se actualizan de forma automática.  

Para elegir la ruta más corta se puede hacer de forma manual o automática, como el 

algoritmo de la ruta más corta o el enrutamiento basado en flujo. Algoritmo de la ruta 

más corta: este se basa en una métrica establecida por el administrador, como el delay, 

número de saltos o el tráfico. En la Figura 2.8 se observa la ruta para llegar de A a G 

donde la métrica es el número de saltos.  

 

Algoritmos de 
Enrutamiento 

No adaptativos 

Estático

Dinámicos 

Centralizados 

Ailados 

Distribuidos 
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Figura 2.8 Ruta de tráfico de A a G 

Fuente: [45] 

 

Enrutamiento basado en flujo: la ruta elegida será la que tenga menor flujo de datos 

como se observa en la Figura 2.9 

 

Figura 2.9 Ruta de tráfico de A a G 

Fuente: [45] 

El algoritmo de inundación no es muy usado, este envía los paquetes por todas las rutas 

de salida posible, lo que crea mucho tráfico y mensajes duplicados. 

 

2.2.6.2.  Enrutamiento Dinámico 

El enrutamiento dinámico se forma por un grupo de algoritmos que buscan la mejor 

ruta mediante métricas específicas, aquí las tablas de enrutamiento se llenan de forma 

automática con los resultados de los diferentes algoritmos, estas varían según el 

comportamiento de la red, las decisiones se transmiten a los enrutadores mediante los 

protocolos de enrutamiento, la ruta de la red ya no es intervenida por el administrador 
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ya que el algoritmo se encarga de encontrar la ruta más corta. Entonces si la red crece 

o cambia el administrador de la red solo debe configurar los protocolos a utilizar.[46], 

[48] 

Las ventajas de enrutamiento dinámico son: escalabilidad, robustez, administración 

más simple, mayor convergencia siempre elige la mejor ruta. Los algoritmos 

comúnmente usados son: algoritmo vector distancia y el algoritmo estado de enlace. 

2.2.6.2.1. Protocolos de enrutamiento dinámico 

Un protocolo de enrutamiento permite intercambiar la información en un sistema 

autónomo (S.A.), sobre el comportamiento de la red, con toda la información que se 

obtiene se toman decisiones para elegir la ruta de los paquetes desde su origen hasta 

llegar a su destino. Un S.A. o sistema autónomo, consiste en un segmento de una red 

que tiene un conjunto de rutas las cuales están bajo una misma autoridad 

administrativa. Para poder elegir el protocolo más apto para una red se debe tomar en 

cuenta varias características de esta: 

Existen dos tipos de protocolos: los EGP o protocolos de enrutamiento exterior y los 

IGP o protocolos de enrutamiento interior, en la Figura 2.10 se puede observar 

ejemplos de EGP y de IGP [46], [48]. 

 

Figura 2.10 Protocolos de enrutamiento EGP e IGP  

Fuente: [45] 
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En la Tabla 2.3 se resume la clasificación de protocolos de enrutamiento. 

 

CLASIFICACIÓN DE LOS PROTOCOLOS DE ENRUTAMIENTO 

EGP (Protocolos de enrutamiento 

exterior) 

IGP (Protocolos de 

enrutamiento interior) 

BGP (Protocolo de enrutamiento 

de borde) 

Vector-

distancia 

Estad

o-

enlace 

R

I

P 

I

G

R

P 

E

I

G

R

P 

O

S

P

F 

I

S

-

I

S 

 Tabla 2.3 Clasificación de los protocolos de enrutamiento 

Fuente [39] 

 

Protocolos EGP o protocolos de enrutamiento exterior: este protocolo permite 

establecer relaciones entre sistemas autónomos, estos pueden coexistir con varios 

protocolos IGP. Cada S.A. tiene una administración independiente lo que facilita el 

mantenimiento de la red. Para poder establecer la relación entre los S.A cada uno de 

estos tiene un router de borde en cada extremo como se observa en la Figura 2.11. 

 

Figura 2.11 Protocolos de enrutamiento EGP  

Fuente: [45] 
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Protocolo de enrutamiento de borde BGP o Pasarela de frontera: Este protocolo 

se usa para comunicar S.A, éstos definen políticas de comunicación entre las S.A 

como: políticas de seguridad o económicas. A este protocolo también se lo conoce 

como protocolo de vector de ruta, debido a que guarda las rutas más no el costo para 

llegar a un destino. Este protocolo hace posible la relación entre diferentes sistemas 

autónomos. Para su funcionamiento este protocolo utiliza 4 tipos de mensajes, sus 

formatos respectivos se observan en la Figura 2.12 

 

Figura 2.12 Formato de los mensajes BGP  

Fuente: [48] 

 

Protocolos IGP o protocolos de enrutamiento interior: Este tipo de protocolos 

trabajan para relacionar routers dentro de un mismo S.A. Estos se clasifican en dos 

grandes grupos: protocolos vector-distancia y estado-enlace. 

 

Protocolos vector-distancia: Aquí los routers se comunican con los routers vecinos 

de forma constante y los actualizan de cambios de la topología de la red. Este está 

basado en dos parámetros; la distancia desde el origen hasta el destino y el vector que 

es la dirección del router del siguiente salto hasta alcanzar el destino. Existen varios 

tipos de protocolos vector-distancia, los más conocidos son: RIP, IGRP y EIGRP [45], 

[48] 
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Protocolo de información de enrutamiento o RIP: Se utiliza generalmente en redes 

pequeñas y homogéneas, realiza actualización o updates del estado de la red cada 30 

segundos enviando datos a las tablas de enrutamiento de los router vecinos, todos los 

router repetirán el proceso hasta actualizar a toda la red. 

La métrica utilizada en este protocolo es el conteo de saltos, sin embargo, esta se limita 

15 saltos, una métrica mayor se convierte en inaccesible, por esto se considera que RIP 

es adecuado para redes pequeñas. 

El protocolo RIP ha realizado varias mejoras y se ha convertido en RIPv2, las 

características más relevantes de este son: 

- Este se considera un protocolo sin clase por lo que soporta VLSM y CIDR. 

- La dirección de difusión es la 224.0.0.9. 

- Se logra una convergencia de red en menor tiempo comparada con RIP. 

Funcionamiento: Cada router envía un mensaje de solicitud de envió de su tabla a 

todos los routers conectados en sus interfaces y su mensaje de respuesta es la tabla de 

enrutamiento.  La tabla de enrutamiento se actualiza cada periodo de tiempo si se 

encuentra una ruta al mismo destino con menor número de saltos esta se coloca en la 

tabla y reemplaza a la anterior [49–51]. En la Figura 2.13 se observa el formato del 

protocolo RIPv2. 

 

Comando Versión  Debe ser cero 

(no usado) 

Identificador de familia 

de dirección  

Etiqueta de la ruta 

Dirección IP 

Máscara de subred 

Próximo salto 

Métrica 

 

Figura 2.13 Formato del protocolo RIPv2  

Fuente: [40] 
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Protocolo de enrutamiento de Gateway interior o IGRP: Este protocolo fue 

desarrollado por CISCO, se puede implementar en redes grandes que se encuentren 

dentro de un mismo S.A. En contraste con el comando RIP tiempo límite de saltos es 

de 255 por lo que se pueden usar en redes amplias, envía mensajes de actualización a 

sus vecinos cada 90 segundos. Este protocolo se basa en varias métricas: ancho de 

banda, retardo, confiabilidad y carga de enlace [50], [52].   

Realiza una convergencia en menor tiempo que en RIP ya que aplica las 

actualizaciones disparo, al encontrarse con una ruta inalcanzable hace 

automáticamente una actualización. 

 

Protocolo de enrutamiento de Gateway interior mejorado o EIGRP: Al igual que 

IGRP este fue desarrollado por CISCO pero en el 2013 se transformó en un protocolo 

abierto, a este protocolo se lo considera la versión mejorada del protocolo IGRP. Este 

protocolo reduce el tráfico redundante en una red ya que la información de las tablas 

de enrutamiento se actualiza únicamente con la información que es nueva para el router 

vecino. A estas actualizaciones se las denominan desencadenantes y hacen uso de un 

algoritmo de actualización por difusión o denominado DUAL, esta hace que la red 

tenga una convergencia en menor tiempo. A este protocolo se lo considera un 

protocolo híbrido ya que aplica funciones de los protocolos vector-distancia y de los 

protocolos estado-enlace[40], [42], [43]. El formato de un paquete EIGRP se observa 

en la figura 

Versión OPcode Checksum 

Banderas 

Número de secuencia 

Número de reconocimiento 

Número de sistema autónomo 

Tipo Tamaño 

Valor 

Figura 2.14 Formato de un paquete EIGRP 

Fuente: [42] 

 

Protocolos de estado-enlace: Aquí los routers se comunican con los routers vecinos 

de forma constante y los actualizan de cambios de la topología de la red.  
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Protocolo del camino más corto o OSPF: Este protocolo es de los más robustos y es 

usado por grandes empresas para levantar redes muy amplias. En este protocolo se 

reúne toda la información de la red mediante la creación de un mapa de topología. De 

existir cambios en el estado de enlace la información se intercambia entre todos los 

routers proporcionando esta información a todos los routers de la red. La métrica en la 

que se fundamenta este protocolo es el costo, que se calcula a partir del valor del ancho 

de banda de cada enlace, como se muestra en la fórmula (1) [40].  

𝐶𝑜𝑠𝑡𝑜: 108/𝐴𝐵(𝑑𝑒 𝑙𝑎 𝑖𝑛𝑡𝑒𝑟𝑓𝑎𝑧)𝑏𝑝𝑠                                            (1)   

Para calcular el costo total de una ruta desde su origen a su destino, se suma el costo 

de cada enlace por donde pasan los datos. El costo en cada router puede ser editado 

por el administrador, esto permite tener caminos con preferencia, según la necesidad 

[48]. OSPF envía datagramas que pueden contener 5 clases de mensajes, en la figura 

se resumen las características más relevantes de cada uno. 

          

 

Figura 2.15 Tipos de mensaje OSPF  

Fuente: [43], [48] 

 

Protocolo de sistema intermedio a sistema intermedio o IS-IS: Este protocolo tiene 

características similares a las de OSPF, cada router transmite los datos del estado de 

su enlace y mapea el estado de la red, llenando su tabla de enrutamiento. IS-IS 

transporta información IP, pero no lo utiliza como protocolo de transporte, utiliza dos 

niveles de enrutamiento, el Nivel 1 es cuando se enruta desde la misma zona y Nivel 

2 se enruta entre varias Zonas [42]. 

 

Paquetes 
OSPF

Hello

Permite mantener la 
relacion entre routers 

vecinos.

Se envia el ID del 
router.

Se reenvia cada 30 
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Link-state 
Update LSU

Envia informacion 
de un enlace en 
especifico, es la 
respuesta del 

mensaje LSACK 

Link-state 
request LSR

Se envia cuando 
un enrutador 

requiere 
informacion de 

parte de la red, se 
envia un mensaje 

LSR al router 
vecino del que se 

requiere la 
informacion 

Componentes

Permite la 
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la base de datos 
de los routers.
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2.2.7. Virtualización  

La virtualización es la división o fragmentación de los recursos que tiene una 

computadora, denominada Hipervisor o Virtual Machine Monitor.  La capa de 

virtualización es una división entre el hardware de la máquina física y el sistema 

operativo de la máquina virtual, que permiten la creación de dispositivos y recursos en 

su versión virtual. Los recursos que se pueden virtualizar son: servidores, dispositivos 

de almacenamiento, una red o un sistema operativo (SO) [53] [54]. 

En la VMM se puede manejar, administrar y gestionar los recursos de una 

computadora, como su CPU, memoria, red y almacenamiento por lo que estos se 

pueden distribuir a todas las máquinas virtuales que se conectan al servidor principal. 

Según VMware la “virtualización es una tecnología de software que permite ejecutar 

varias máquinas virtuales en una única máquina física, compartiendo los recursos de 

ese ordenador único entre varios entornos” [54]. 

2.2.7.1. Tipos o modalidades de Virtualización  

La virtualización se clasifica según el recurso creado, y son: 

• Virtualización de servidores 

Este tipo de virtualización se realiza mediante el uso de un hardware con software 

anfitrión, se simula un entorno o máquina virtual para el software. Las aplicaciones 

más populares que usan este tipo de virtualización son: VMware Workstation, IBM 

VM, entre otros.[54], [55]  

• Paravirtualización  

La paravirtualización o virtualización asistida por sistema operativo, consiste en el 

trabajo compartido entre el sistema operativo huésped y el hypervisor. El kernel del 

sistema operativo es modificado reemplazando las intrusiones no virtuales por 

hypercall. El hipervisor se instala en el hardware y uno o varios SO se alojan en este. 

La diferencia entre la virtualización completa y la paravirtualización radica en que el 

S.O huésped no conoce que está virtualizado. Un ejemplo de esta tecnología es 

VMware ESX [54], [55]. 
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• Virtualización asistida por hardware 

En esta tecnología no es necesario la modificación del sistema operativo, ya que el 

hipervisor tiene todos los privilegios y no tiene la necesidad de modificar al sistema 

operativo huésped[54]. 

  

• Virtualización de dispositivos de entrada/salida 

Más conocida como virtualización de dispositivos I/O, comprende el enrutamiento de 

las solicitudes de entrada y salida de los dispositivos virtuales y el hardware 

compartido. El hypervisor virtualizado presenta a cada máquina virtual todos los 

dispositivos virtuales disponibles[54], [55].  

 

• Virtualización de memoria 

La virtualización de memoria supera las limitantes que tiene una memoria física. Los 

recursos de memoria RAM de cada máquina son agrupados en un único recurso 

denominado recurso pool, que está disponible para cualquier máquina que lo requiera, 

es decir se tiene un gran recurso de memoria, que puede ser compartida. 

Esta tecnología se compone de nodos que usan el recurso y otros nodos que 

contribuyen a la virtualización conectándose a la red gracias a un software[53], [55]. 

 

• Virtualización de storage o almacenamiento 

Esta tecnología permite la división del almacenamiento físico con el almacenamiento 

lógico. Básicamente consiste en la creación de una capa de software entre el sistema 

de dispositivos de storage y los S.O, permitiendo que varios dispositivos de 

almacenamiento se conviertan en uno incrementando su capacidad, aunque se 

encuentren físicamente separados [54]. 

• Virtualización de aplicación 

En la virtualización de aplicación se divide la visualización de la ejecución de los 

programas. El sistema de software se reduce a un conjunto de paquetes pequeños, que 

permite garantizar, el soporte, mantenimiento y administración de la carga de la 

aplicación virtual. Un ejemplo de uso claro de esta virtualización es que se ejecute un 

editor de texto en un servidor central, pero la respuesta gráfica sea enviada a un 

dispositivo remoto cliente. 

Para su implementación se debe considerar los siguientes pasos: 
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Empaquetamiento, instalación, prueba, administración y eliminación[53], [55]. 

Un software agente permite la creación de una capa de virtualización como se muestra 

en la Figura 2.16, esta ingresa a la rutina del sistema operativo y capta las operaciones 

sobre los ficheros realizados por la aplicación virtualizada[55].  

 

Figura 2.16 Virtualización de aplicación  

Fuente: [55] 

Esta virtualización se divide en 2 categorías: 

1. Virtualización de aplicación hospedada, estas necesitan un software agente para 

ser instaladas y correr la aplicación en el dispositivo final, es decir que la aplicación 

se ejecuta en algún servidor. 

2. Virtualización de aplicación local, las aplicaciones se ejecutan localmente, es 

decir en el dispositivo del usuario final[53], [55]. 

• Virtualización de escritorio 

La virtualización de escritorio o desktop, es una tecnología que permite separar el 

ambiente del escritorio al que accede el usuario, de su máquina física y de su sistema 

operativo. Para esto, el escritorio virtualizado debe estar instalado en un servidor 

central y el usuario debe estar conectado en red con el servidor central. Todas las 

acciones que realice el usuario en su escritorio virtual se ejecutan en el servidor central, 

estas acciones son transparentes para la máquina física y sistema operativo del usuario. 

Esto permite al usuario acceder a máquinas virtuales en el servidor desde su propia 

máquina física, como si fuera su propia máquina local. 
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Esta virtualización permite a los usuarios acceder a aplicaciones instaladas en el 

servidor central sin tener que instalarlas en su ordenador[53], [55]. 

 

• Virtualización de redes 

En la virtualización de redes se unen todos los recursos de hardware, software y 

funcionalidades en una red única basada en software, a esto se denomina la red virtual. 

Con esta tecnología se logra que diferentes cargas de red viajen por el mismo medio 

de forma eficiente y segura [54]. 

Este tipo de virtualización se clasifica en dos grupos: 

1. Internas, existe un único sistema basado en software el cual simula todas las 

funciones de red. Este tipo de sistema se logra gracias a la virtualización de escritorios. 

2. Externas, este tipo de redes consiste en la unión de varias redes o parte de ellas 

en una sola red virtual única o la separación de una red en varias redes virtuales. Las 

redes externas se componen principalmente de las redes locales virtuales y los switches 

de la red. En síntesis, la virtualización de redes implica unir varias redes físicas en una 

sola virtual, lo que reduce y mejora el proceso de gestión de red. 

Las redes privadas virtuales o VPN, consiguen obtener una sola red de varias redes 

que se encuentran en distintos lugares geográficamente separados. 

Las VLANs o redes virtuales de área local pueden configurarse según la necesidad, 

por lo general unen secciones específicas de red para controlar el flujo de tráfico, lo 

que permite tener una red robusta y segura. 

 

2.2.7.2. Ventajas de la Virtualización  

La idea de la virtualización nació en los años 50, pero en los años 60 fue aceptada la 

idea por IBM. VMware lanzó al mercado en 1999, la primera plataforma comercial de 

virtualización para la arquitectura x86. Con el pasar de los años esta plataforma tomó 

el nombre de VMware Workstation, desde entonces la virtualización se convirtió en 

una opción interesante, ya que brinda varias ventajas que se detallan a continuación: 

• Incorporar nuevos recursos a los servidores virtuales, es rápido. 

• Reducir costo, espacio, consumo de energía (estimación 10 a 1) 

• Administrar la red es más fácil, ya que esta se encuentra centralizada. 

• Todos los recursos y capacidades de la red como almacenamiento, 

procesamiento, memoria y red pueden ser gestionados según la necesidad. 
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• De ser necesario se puede realizar copias y clonaciones de manera rápida y fácil. 

• Se pueden crear entornos de prueba, poniendo en marcha aplicaciones sin 

necesidad de afectar a la red. 

• Cada máquina virtual se encuentra aislada de la otra por lo que algún fallo no 

afecta al resto. 

• Reducción de tiempos de parada por mantenimiento ya que cualquier cambio se 

puede realizar en caliente, mejorando la fiabilidad de la red. 

• En una red tradicional la utilización de hardware es de un 15%, con la 

virtualización se obtiene un 80%. 

2.2.8. Redes virtuales 

Las redes virtuales permiten que computadoras, servidores, entre otros dispositivos 

puedan comunicarse, aunque estén ubicados en diferentes sitios geográficamente. Las 

redes virtuales no se ven limitadas por cableado o hardware y hacen uso de gestión de 

software, lo que permite conectar a los dispositivos por internet. 

La virtualización de redes hace posible crear, aprovisionar y administrar redes de 

manera programática, todo en software, utilizando la red física subyacente como una 

simple placa posterior de reenvío de paquetes. Los servicios de red y seguridad en 

software se distribuyen a hipervisores y se "adjuntan" a máquinas virtuales 

individuales (VM) de acuerdo con las políticas de red y seguridad definidas para cada 

aplicación conectada. Cuando una máquina virtual se mueve a otro host, sus servicios 

de red y seguridad se mueven con ella. Y cuando se crean nuevas máquinas virtuales 

para escalar una aplicación, las políticas necesarias también se aplican dinámicamente 

a esas máquinas virtuales. 

De manera similar a cómo una máquina virtual es un contenedor de software que 

presenta servicios de cómputo lógico a una aplicación, una red virtual es un contenedor 

de software que presenta servicios de red lógicos: conmutación lógica, enrutamiento 

lógico, firewall lógico, equilibrio de carga lógico, VPN lógicas y más - a cargas de 

trabajo conectadas. Estos servicios de red y seguridad se entregan en software y solo 

requieren el reenvío de paquetes IP desde la red física subyacente. Las cargas de 

trabajo en sí están conectadas a través de una representación de software de un "cable" 

de red física. Esto permite crear toda la red en software [17], Figura 2.17. 
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Figura 2.17 Virtualización de redes y computación   

Fuente: [55] 

 

La virtualización de la red permite coordinar los conmutadores virtuales en los 

hipervisores del servidor, con la finalidad de ofrecer una plataforma de hipervisor de 

red encargada de la creación de máquinas de forma eficiente. 

Las VXLAN son otro ejemplo de redes virtuales, la Red de área local extensible, va 

más allá de las VLAN ya que no son divide la red en diferentes redes lógicas, sino que 

puede virtualizar una red entera.  

Una de las formas de visualizar de forma adecuada el desempeño de una red virtual es 

mediante el uso de plataformas de administración en la nube. Los servicios de 

seguridad y la carga de trabajo se pueden configurar en este tipo de plataformas, desde 

la creación de redes básicas con dos nodos, hasta la validación de redes con topologías 

complejas que utilizan multisegmentos para la distribución de la aplicación en 

diferentes niveles [17].  

La capa de virtualización o capa de software se compone de un supervisor más 

conocido como hipervisor, este asigna los recursos que contiene el hardware. El 

hipervisor tiene la capacidad de albergar varios sistemas operativos a los que denomina 

sistemas operativos huéspedes. Los SO huéspedes pueden administrar sus aplicaciones 

de forma tradicional es decir no virtual, con la única diferencia que se encuentran 

divididos del hardware por el monitor virtual. EL hipervisor determina un VMM a 

cada máquina virtual.[54],[55] 

Con la virtualización se consigue que una máquina virtual funcione con su propio 

sistema operativo. La introducción de varias capas de virtualización como máquinas 
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virtuales (VM), redes virtuales (VN) y almacenamiento virtual proporciona dicha 

infraestructura bajo demanda. Esta evolución llevó a la implementación de técnicas 

avanzadas como entornos basados en contenedores, que crean una infraestructura 

dinámica como los diferentes servicios en la nube como SaS, plataforma como 

servicio, PaS o infraestructura como servicio IaS [56], [57]. 

2.2.8.1. Hipervisor 

En redes al hipervisor también se lo conoce como Monitor de máquina virtual (VMM), 

estos se desarrollaron inicialmente en los años 70. El VMM es una capa de software 

que permite la separación entre el hardware y el S.O, es el elemento más básico en la 

virtualización. El hipervisor es una plataforma de virtualización que hace posible 

correr a la vez varios sistemas operativos en una misma computadora. El monitor de 

máquina virtual es el encargado de controlar el acceso de sistemas operativos 

huéspedes a los diferentes dispositivos de hardware disponibles. Para sistemas 

operativos de arquitectura x86, se clasifica a los hipervisores en dos tipos de 

arquitecturas. 

Con arquitectura hospedada: el hipervisor se instala y corre como una aplicación 

principal como se muestra en la Figura 2.18 

 

Figura 2.18 Hipervisor con arquitectura hospedada 

Fuente: [55] 

Con arquitectura nativa: se encuentra instalado directamente en el hardware como 

se muestra en la Figura 2.19 teniendo acceso directo al hardware y sus recursos, se 
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encuentra sobre el sistema operativo, lo que lo hace más rápido que la arquitectura 

anterior. 

 

Figura 2.19 Hipervisor con arquitectura nativa 

Fuente: [55] 

 

2.2.8.2.  Capas de virtualización  

 

Emulación y Simulación 

Un software de simulación es capaz de emular y simular varias tecnologías de red, 

como enrutamiento y conmutación, armar una topología, simular la ejecución de 

protocolos, funciones de servidores y soportar comunicaciones LAN y WAN. 

Los softwares de simulación de redes más utilizados o tradicionales son; Cisco Packet 

tracer, GNS3 y NetSim, que se estudian con más detalle a continuación: 

Cisco Packet Tracer: Esta herramienta fue desarrollada por CISCO, es gratuita para 

uso académico, pero de paga para otros fines. Esta entrega un entorno de simulación 

de red para configurar los dispositivos de forma correcta, eliminación de fallos de red, 

entre otras acciones. Cuenta con una interfaz gráfica que permite crear la topología de 

red deseada, y genera información detallada del comportamiento de la red en tiempo 

real. Packet tracer permite simular y visualizar de forma interactiva la red de estudio, 

en la Figura 2.21 se muestra un ejemplo de una red configurada en cisco packet tracer 

[53]. 
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Figura 2.20 Ejemplo de red montada en Packet tracer   

Fuente: [53]  

 

Packet tracer cuenta con soporte para Windows y Linux. Tiene dos modos de trabajo: 

modo real y modo simulación; en el modo real se crea la red y sus configuraciones y 

en el modo simulación se ejecuta y pone en marcha la red simulada. En la Figura 2.21 

se observa los iconos que permiten pasar de un modo a otro [54].  

 

 Figura 2.21 Iconos de modos de trabajo de Packet tracer   

Fuente: [54] 

 

GNS3 o Simulación gráfica de redes: GNS3 es gratuito y de código abierto, fue 

desarrollado hace más de 10 años, inicialmente este era capaz de emular únicamente 

dispositivos cisco, pero al transcurrir el tiempo ha evolucionado y hoy puede emular 

dispositivos de distintos proveedores como: Cisco, Brocade, Cumulus Linux, Docker, 

HPE entre otros. [41] 

La arquitectura GNS3 se compone de 2 elementos: El software GNS3 (GUI) y la 

máquina virtual GN3 (MV).  El cliente instala el software en su PC la cual puede contar 
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con un S.O. (Windows, MAC o Linux) y ya puede configurar la topología deseada, un 

ejemplo de una topología en GNS3 se muestra en la Figura 2.22. 

 

 

Figura 2.22 Ejemplo de topología montada en GNS3   

Fuente: [58] 

 

En GNS3 los dispositivos simulados en la topología se deben almacenar y ejecutar en 

servidores, gns3 cuenta con 3 opciones de servidor:  

• Servidor GNS3 local, este tipo de servidor se ejecuta en la misma máquina donde 

fue instalado el software, es decir si se instaló en Windows todos los procesos de GNS3 

se ejecutarán como procesos de Windows. 

• Máquina virtual GNS3 local, este tipo de servidor es el más recomendado, aquí 

la máquina virtual se ejecuta en el mismo PC donde se encuentra instalado mediante 

un software de virtualización que puede ser VMware Workstation, VirtualBox, Citrix 

Xen, Proxmo, entre otros. 

Con GNS3 se puede emular y simular una red, donde; la emulación se trata de imitar 

a un hardware y dentro copiar su IOS, en la simulación se imitan características y 

funciones desarrollados por GNS3 [58].  

NetSim: Esta herramienta permite diseñar redes mediante una interfaz gráfica 

amigable pero la funcionalidad de la simulación es muy básica, pero es suficiente para 

el uso estudiantil. 
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Arquitectura básica de NetSim, su diseño se basa en capas, las capas se componen por 

módulos como se muestra en la Figura 2.23 

 

Figura 2.23 Estructura básica de NetSim   

Fuente: [53] 

 

Todos los módulos están a disposición de la capa más superior. Entre los componentes 

de bajo y más alto nivel esta la capa auxiliar de provisionamiento de servicios, esta 

debe ser considerada como un nivel lógico que permite que los elementos de las capas 

inferiores estén siempre disponibles para las superiores [53].  

2.2.8.3. Herramientas de virtualización  

Una herramienta de virtualización permite simular o emular al hardware en su totalidad 

y permite la ejecución de sistemas operativos. En estas se puede simular el sistema 

completo incluyendo instrucciones a nivel de cpu [54] 

Existen distintas herramientas o plataformas que permiten la virtualización de una red, 

en la Tabla 2.4 se resumen dichas herramientas con sus características más relevantes. 

Citrix 

XenServer 

Tipo de virtualización: Nube, servidores y escritorios 

Gratuita y de código abierto 

Año de creación: 2003 

Ventajas: 

- Aumenta el porcentaje de uso de los servidores, reduciendo 

gastos en hardware y mano de obra  

- El hypervisor es gratuito y tiene un buen rendimiento. 

- Explota de la mejor forma las capacidades de virtualización 

por hardware de los procesadores de Intel y AMD 

- Eficiencia en el particionamiento de los recursos E/S 

- Migración de máquinas virtuales en caliente 
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Hypervisor tipo I o Bared Metal  

Soporte para el sistema operativo invitado: Windows y linux 

Interfaz de control centralizada: Si 

Suscripción: No 

Alta disponibilidad: Si 

Características: 

- Cada máquina virtual se almacena como un recurso en el 

disco. 

- El particionamiento de la memoria no se hace por máquina 

virtual sino se comparte con las que se encuentren en ese momento 

en ejecución.    

RAM y CPU máxima por host: 6TB RAM y 160CPU 

Proxmox 

VE 

Tipo de virtualización: servidores 

Gratuita y de código abierto 

Año de creación: 2008 

Ventajas: 

- Genera respaldos de forma inmediata. 

- Realiza copias exactas (contenido de la RAM, 

configuración de los discos)  

- El hypervisor es gratuito y tiene un buen rendimiento. 

- Migración de máquinas virtuales en caliente 

 

Hypervisor tipo I o Bared Metal  

Soporte para el sistema operativo invitado: Windows y Linux 

Interfaz de control centralizada: Si 

Suscripción: Si, para habilitar todas las funciones 

Alta disponibilidad: Si 

Características: 

- Todos los nodos tienen su propio administrador 

- Se usa plantilla para las máquinas virtuales 

RAM y CPU máxima por host: 2TB RAM y 160CPU 

VMware Tipo de virtualización: servidores, nube, redes 

Versión completa de prueba y versión limitada gratuita 

Año de creación: 1998 

Ventajas: 

- Ilimitado cores por cpu 

- Ilimitada memoria RAM 

- El producto no espira 
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Hypervisor tipo I o Bared Metal  

Soporte para el sistema operativo invitado: Windows, Linux, 

UNIX 

Interfaz de control centralizada: Si 

Suscripción: No 

Alta disponibilidad: Si 

Características: 

- Se basa en Linux, red hat interprise Linux 

- Tiene particionamiento para workstation y servidor 

VMware. 

- Proporciona una infraestructura virtual sólida, compatible 

y de alto rendimiento para datos empresariales del mundo real. 

RAM y CPU máxima por host: 2TB RAM y 160CPU 

Tabla 2.4 Herramientas de virtualización más usadas. 

Fuente: [33], [53], [54] 

 

2.2.9. Tráfico en redes 

Se define como tráfico al número de datos que atraviesan una red, en una red cada 

dispositivo o elemento generan datos, estos datos pueden ser: 

- Alarmas: las alarmas son generadas por los dispositivos, que no son más que 

variables que detallan un problema como su identificador, hora del envió de la alarma. 

En una red moderada se generan aproximadamente de 200 a 1000 alarmas diariamente. 

- Datos proporcionados por los distintos dispositivos que conforman la red como 

enrutadores, switches, servidores entre otros. Estos datos permiten conocer el estado 

de la red. 

Con toda esta información se pueden realizar varias tareas de administración en la red, 

se deben discriminar las variables que contribuyen al tráfico de la red [23], [48], [59]. 

2.2.9.1. Tipos de tráfico  

Generalmente el tráfico se genera en tres fuentes principales; dispositivos en la red, 

usuarios conectados en la red y servicios que prestan la red a los usuarios. Los 

dispositivos que componen una red mantienen constantemente alarmas para mantener 

la sincronización, configuración y relación entre otros dispositivos. 

Una gran cantidad de tráfico se genera cuando los usuarios acceden a los servicios de 

la red, estos pueden ser: 
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- DHCP, este tráfico se genera cuando se adquiere, renueva y libera direcciones 

IP. 

- Autenticación, se genera cuando se valida a un usuario en la red. 

- Sesión, se genera cuando dos dispositivos inician sesión. 

- Navegación en internet, se genera por ampliaciones de un navegador de internet 

para acceder a páginas hospedadas en el internet 

Al depender el tráfico de cada dispositivo que compone la red, entre más amplia sea 

la red mayor será el tráfico generado, inicialmente las redes solo permitían el 

intercambio de información, pero paulatinamente sus servicios se fueron ampliando, 

estos servicios son videollamadas, voz sobre IP, aplicaciones web, entre otras [23], 

[48], [59]. Por lo que, según los usuarios que utilicen una red se consideran 2 tipos de 

tráfico: tráfico en masivo y tráfico en corporativo, como se muestran en la Figura 2.24 

y Figura 2.25, respectivamente:  

 

Figura 2.24 Tráfico en Masivo   

Fuente: [18], [48] 

 

Figura 2.25 Tráfico en Corporativo 

Fuente: [23], [48], [59]. 
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2.2.9.2.  Ingeniería de tráfico 

Inicialmente las redes se basan en el funcionamiento del menor esfuerzo, es decir que 

ya es funcional si el paquete llega desde un origen a un destino. Esta comunicación 

únicamente cuenta con protocolos de enrutamiento, no existe prioridad en la entrega 

de paquetes, aquí nace la ingeniería de tráfico o más conocido por sus siglas en inglés 

como traffic engineering (TE).  

Se genera tráfico en una red cuando fluyen datos a través de esta, todos los dispositivos 

en una red pueden generar tráfico, puede ser tráfico sobre su estado o el tipo de tráfico 

que fluye en este. Uno de los casos más comunes es que se genere congestión en un 

enlace determinado y otros enlaces se encuentren casi sin uso, como se muestra en la 

Figura 2.26.    

 

Figura 2.26 Representación de congestión  

Fuente: [60] 

Se puede considerar que una red se autogestiona de forma básica, ya que un dispositivo 

con protocolo TCP modifica su velocidad de envío de paquetes basado en el ancho de 

banda disponible en la ruta origen-destino. Los routers de la red son capaces de crear 

nuevas rutas basados en los cambios de topología de la red, con redes extensas estos 

mecanismos no son suficientes para un funcionamiento eficaz.  La ingeniería de tráfico 

tiene la finalidad de adaptar el enrutamiento del tráfico según el estado de la red, 

cubriendo dos puntos muy importantes: un buen rendimiento del usuario y la 

utilización correcta de los recursos de la red [18], [60], [61] 

 

La ingeniería de tráfico se fundamenta en la satisfacción de varios objetivos de 

rendimiento de la red, esto se logra con mecanismos o acciones que ayuden a los 

routers a escoger los caminos para cumplir con estos objetivos. La mayoría de los 

protocolos IGP se basan en valores de métricas (pesos), generalmente estos pesos son 
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establecidos por el administrador de la red, entonces los routers reúnen los pesos de 

cada enlace por el que deben atravesar, en una tabla se llenan la información de todas 

las rutas opcionales y se elige el camino más corto como se muestra en la Figura 2.31 

.  

 

 
 

Figura 2.27 Enrutamiento del camino más corto basado en los pesos  

Fuente: [48] 

Estos pesos no se modifican en relación con las variaciones de tráfico o a fallas en los 

enlaces. La ingeniería de tráfico busca realizar las siguientes funciones:  

- Gestión eficiente del ancho de banda que se tiene disponible. 

- Crear más de un camino para un mismo destino cuando se presente mayor 

congestión 

- Mejorar la eficiencia de funcionamiento de la red. 

- Rendimiento del tráfico satisfactorio. 

- Reducir errores por latencia, congestión y pérdida de paquetes. 

Para su mejor comprensión se analizan tres escenarios: Configuración inicial con pesos 

de valor 1, modificación pesos en enlaces específicos y optimización global de los 

pesos:  

- Pesos unitarios, en la  Figura 2.41 se observa la ruta si todos los enlaces tuvieran 

el mismo peso (1), si se analiza el tráfico de q,r y s hacia t, se observa que por peso los 

tres se dirigirán a través de u hasta t y se generará una sobrecarga de tráfico en el enlace 

(u,t) [48]. 
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Figura 2.28 Enrutamiento con pesos unitarios en todos los enlaces  

Fuente: [48] 

 

- Modificación pesos en enlaces específicos, aquí se modifica el peso del enlace 

con más congestión, en este caso pasa a ser 2. Esto genera dos rutas más cortas para 

lograr llegar desde q,r y s hasta t esto supone 2.5 unidades de carga de enlace de (w,t) 

como se observa en la Figura 2.29 

 

 

Figura 2.29 Enrutamiento con peso modificado en enlace específico  

Fuente: [48] 

 

- Optimización global de los pesos: Este ya no dependerá solo de los pesos sino 

también de las unidades de tráfico ya que se condicionará a que cada enlace no lleve 

más de 2 unidades de tráfico, este esquema es el óptimo y ya no puede ser mejorado 

con otro esquema. En la Figura 2.30 se muestra su funcionamiento. 

 

Figura 2.30 Optimización global de los pesos 

Fuente: [48] 
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2.2.9.3.  Tipos de Ingeniería de tráfico 

Para poder cubrir los objetivos de la ingeniería de tráfico (TE) en una red, este tiene 

dos tipos de orientación:  

- TE orientado al tráfico: Este se enfoca en perfeccionar las métricas relacionadas 

con el flujo de la información, lo que consigue reducir la pérdida de paquetes, retardo, 

jitter y el uso de enlace. 

- TE orientado al recurso: Se basa en mejorar el uso de los recursos de la red, 

fundamentalmente en el ancho de banda [19], [48].  

 

2.2.9.4.  Calidad de servicio o QoS 

La calidad de servicio o QoS, se orienta a proveer servicios de red sin comprometer la 

satisfacción del usuario, no se debe confundir con la ingeniería de tráfico. Una de las 

diferencias más relevantes entre la TE y QoS, es que QoS identifica la prioridad de un 

paquete y lo envía en el orden más conveniente para el usuario, mientras que la TE son 

mecanismos que aprovechan de mejor forma los recursos de la red [48]. 

Los parámetros de QoS son establecidos por el cliente y compartidos a su proveedor 

de internet o ISP, para implementar QoS en una red se deben realizar los siguientes 

procesos. 

1. Bajo una regla se deben marcar los paquetes para poder agruparlos. 

2. Se debe aplicar el tratamiento para cada grupo de paquetes y cumplir con el 

acuerdo del QoS. 

2.2.9.5. Métricas para determinación de tráfico en una red 

Las métricas son valores característicos de la red, los protocolos se basan en estas para 

tomar la decisión de qué ruta tomarán los datos, la métrica elegida depende de cada 

protocolo, las métricas comúnmente usadas son: 

- Nivel de uso: este se mide en los enlaces, se define como el porcentaje de uso 

de un enlace, se calcula con la ecuación 2.2 [62]. 

%𝑢𝑠𝑜 = 100 ∗ 𝑡ℎ/𝑣                                                  (2.2)   

 

Donde:  

𝑣 = 𝑣𝑒𝑙𝑜𝑐𝑖𝑑𝑎𝑑 𝑑𝑒𝑙 𝑒𝑛𝑙𝑎𝑐𝑒 (
𝑏𝑖𝑡𝑠

𝑠𝑒𝑔
) 
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𝑡ℎ = 𝑡ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡 𝑜 𝑡𝑎𝑠𝑎 𝑑𝑒 𝑡𝑟𝑎𝑛𝑠𝑓𝑒𝑟𝑒𝑛𝑐𝑖𝑎 𝑑𝑒𝑙 𝑒𝑛𝑙𝑎𝑐𝑒 (
𝑏𝑖𝑡𝑠

𝑠𝑒𝑔
) 

El throughput se usa para calcular la cantidad estimada de bits por segundo que pasan 

por un determinado enlace, este se calcula con la ecuación 2.3. 

𝑡ℎ = 𝑙/(
𝑑

𝑣
+

𝑙

𝑟
)                                                   (2.3) 

Donde:  

𝑑 = 𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑖𝑎 𝑒𝑛𝑡𝑟𝑒 𝑙𝑜𝑠 𝑑𝑖𝑠𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜𝑠 𝑞𝑢𝑒 𝑠𝑒 𝑒𝑠𝑡𝑎𝑏𝑙𝑒𝑐𝑒 𝑙𝑎 𝑐𝑜𝑚𝑢𝑛𝑖𝑐𝑎𝑐𝑖ó𝑛  

𝑡ℎ = 𝑡ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡 𝑜 𝑡𝑎𝑠𝑎 𝑑𝑒 𝑡𝑟𝑎𝑛𝑠𝑓𝑒𝑟𝑒𝑛𝑐𝑖𝑎 𝑑𝑒𝑙 𝑒𝑛𝑙𝑎𝑐𝑒 (
𝑏𝑖𝑡𝑠

𝑠𝑒𝑔
) 

𝑙 = 𝑛ú𝑚𝑒𝑟𝑜 𝑑𝑒 𝑏𝑖𝑡𝑠 𝑑𝑒 𝑙𝑎 𝑡𝑟𝑎𝑚𝑎 (𝑏𝑖𝑡𝑠) 

 

 

- Latencia: en está métrica se consideran dos tiempos, el tiempo que tarda un 

paquete en atravesar un enlace es decir desde el ingreso hasta la salida del enlace y el 

tiempo de procesamiento de este en cada nodo que compone la red. Aquí, es donde se 

identifica el paquete y los nodos toman decisiones [20], [62]. Según la aplicación los 

valores máximos de la latencia varían como se muestra en la Tabla 2.5. 

Aplicación Máxima 

Latencia (ms) 

IpTV 100 ms 

VoD 50 ms 

VoIP 150 ms 

Llamadas IP 150 ms 

Video 

Streaming 

300 ms 

Video chat 150 ms 

Video 

Conferencia 

150 ms 

Juegos 50 ms 

Tabla 2.5 Máxima latencia según la aplicación. 

Fuente:[33] 
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- Pérdida de paquetes: Al establecer una comunicación entre dos dispositivos se 

envían mensajes que se componen de varios paquetes, en ocasiones un porcentaje de 

estos paquetes no son capaces de llegar al destino. La pérdida de paquetes produce 

errores que en aplicaciones que no funcionan en tiempo real pueden ser solucionados, 

pero si estos ocurren en aplicaciones de tiempo real estas se afectan de forma 

inmediata. Esto puede afectar, por ejemplo, a una llamada de telefonía ip o a la  imagen 

congelada en una video llamada [20], [61], [62]. 

- Número de saltos: El número de saltos es el número de routers que deberá 

atravesar un paquete desde su origen hasta su destino. 

- Coste: Es un valor determinado por el administrador de la red, basado en el 

ancho de banda u otra característica de la red. 

- Ancho de banda: Se define como ancho de banda a la cantidad de paquetes que 

atraviesan un enlace en un lapso determinado, la unidad de medida es kilobits por 

segundo (Kbps).  El cálculo del ancho de banda se calcula: 

𝐵 = (𝐶𝑝 − 𝑇𝑡𝑝)8/100                                         (2.4)   

Donde, 

𝐶𝑝 𝑒𝑠 𝑙𝑎 𝑐𝑎𝑝𝑎𝑐𝑖𝑑𝑎𝑑 𝑑𝑒𝑙 𝑝𝑢𝑒𝑟𝑡𝑜 

𝑇𝑡𝑝 𝑒𝑠 𝑙𝑎 𝑡𝑎𝑠𝑎 𝑑𝑒 𝑡𝑟𝑎𝑛𝑠𝑓𝑒𝑟𝑒𝑛𝑐𝑖𝑎 𝑑𝑒𝑙 𝑝𝑢𝑒𝑟𝑡𝑜 

- Confiabilidad: Este indica las veces en que en un router a fallo se servicio este 

valor puede estar entre 0 o 255, entre menor sea su valor el enlace será más confiable 

- Unidad máxima de transmisión: conocía comúnmente como MTU, es la 

longitud de una trama en octetos y es admitida por todos los nodos de la ruta [20], 

[61], [62]. 

2.2.9.6.  Software para el análisis y monitoreo de tráfico 

Las telecomunicaciones avanzan cada día y los servicios ofrecidos por la red son más 

complejos. Actualmente se ofrecen servicios de telefonía, de video y emisión de datos 

en tiempo real, esto implica que la red cada vez es más compleja de monitorear y 

analizar, para ello se han desarrollado herramientas que permiten efectuar funciones 

para hacer más fácil el monitoreo y análisis de una red, estas tareas pueden ser: 

- Calcular el ancho de banda  

- Determinar congestión en la red mediante patrones 

- Filtrar los tipos de tráfico que fluyen en una red 

- Clasificador de tipos de fallas 
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Entre más se obtenga del desempeño de la red y de los dispositivos, la herramienta 

será más efectiva, las más populares son: 

• CACTIL, es una herramienta que permite obtener información de 4 parámetros 

importantes de la red que son: el tráfico de la red, uso de la PC, uso de memoria y 

tráfico de la red. Esta herramienta está desarrollada en PHP. Para la adquisición y 

presentación de los datos de la red utiliza RRDTools. Puede ser soportada por entorno 

Linux, solaris, BSD, Windows. Esta permite el uso de módulos externos que acceden 

a información de la red usando otras herramientas de gestión que permitan hacerlo. 

 

• SOLARWINS, esta herramienta brinda la siguiente información de la red: 

tráfico de red, uso de pc, estadísticas de temperatura, eso de memoria y latencia. El 

uso de este software es pagado, trabajo con el protocolo SNMP. 

 

• NTOP, es un sniffer, más conocido como TCPDump, que permite monitorear el 

tráfico y filtrarlo según el protocolo, puertos y aplicación a la que pertenecen.  

 

• WIRESHARK, es uno de los sniffer más poderosos, utiliza las librerías con 

capturas de pccap, se puede instalar en Windows y Linux y acepta más de 300 

protocolos. Las capturas del monitoreo de la red se pueden hacer en tiempo real o con 

datos previamente guardados. Wireshark cuenta con una interfaz al usuario intuitivo, 

es de código abierto [63]. 

 

2.2.10.  Machine Learning 

Los avances recientes en informática ofrecen las capacidades de almacenamiento y 

procesamiento necesarias para entrenar y probar modelos de aprendizaje automático 

para los voluminosos datos. Con la evolución de la computación en la nube, el uso 

ubicuo de computadoras, servicios y recursos digitales se vuelve cada vez más habitual 

en nuestra vida cotidiana. Esto ha llevado a una demanda de conexiones más rápidas 

y velocidades de datos más altas. Aunque existe una necesidad imperiosa de control 

cognitivo en la operación y gestión de la red, se plantea un conjunto único de desafíos 

para el aprendizaje automático [57].  

El gran desarrollo de las redes virtuales en los entornos empresariales ha hecho que se 

genere la necesidad del uso de nuevos métodos para abordar los desafíos que se 
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presentan hoy en día. A diferencia de las estrategias diseñadas manualmente los 

algoritmos de aprendizaje automático ofrecen una enorme ventaja en los sistemas de 

redes.  

Los algoritmos de aprendizaje automático más conocidos por su nombre en inglés 

como machine learning, son una rama de la computación que está diseñada para emular 

la inteligencia humana aprendiendo del entorno [23]. El aprendizaje automático (ML) 

permite que un sistema analice datos y deduzca conocimientos. Los algoritmos de 

aprendizaje automático utilizan métodos matemáticos computacionales para aprender 

sin necesidad de depender de una ecuación predeterminada. El rendimiento del 

algoritmo mejora de forma adaptativa con el aumento del número de muestras 

disponibles para el aprendizaje. Una de las ventajas de los algoritmos de aprendizaje 

es que las técnicas de ML pueden manejar con eficiencia problemas complejos y 

situaciones de gran dimensión, demostrando un éxito notable en el control de sistemas 

complejos, así como en los juegos de ordenador y sistemas de control en robótica. Los 

algoritmos de ML han sido ampliamente usados en el campo de las redes de datos 

(complejidad de las redes y requisitos QoS/QoE cada vez más exigentes) como para el 

desarrollo de tecnología como el monitoreo de redes y técnicas de análisis de big data 

[64],[24].  

2.2.10.1. Clasificación de Algoritmos ML 

 

Existe una amplia gama de algoritmos de aprendizaje automático, para mejorar su 

estudio estos se han clasificado de distintas maneras. Una de las primeras 

clasificaciones se presenta en [65], en donde se divide en 5 técnicas de algoritmos de 

aprendizaje. Sin embargo en [66], se realiza una nueva categorización y se los clasifica 

en 3 técnicas. En el año 2018 en [67], se presenta una revisión de las diferentes 

clasificaciones de algoritmos de aprendizaje, un total de 8 clases de algoritmos son 

presentadas en el estudio. Por otro lado, MathWorks en [68], presenta 2 clasificaciones 

que permiten entender el uso de los  diferentes algoritmos de aprendizaje automático. 

Los algoritmos de aprendizaje automático se pueden clasificar en dos tipos de técnicas: 

aprendizaje supervisado y aprendizaje no supervisado, de las cuales se derivan varias 

técnicas, Figura 2.31. 
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Figura 2.31 Clasificación de los algoritmos de aprendizaje automático  

Fuente: [68] 

2.2.10.1.1. Aprendizaje supervisado  

Un modelo de aprendizaje supervisado se construye proporcionando al "sistema" un 

"datos de entrenamiento", es decir, entradas y sus resultados / productos conocidos 

para permitirle crear una relación en evidencias que presentan incertidumbre. A 

continuación, se proporcionan nuevas entradas para predecir en función de la relación 

aprendida. 

Los datos de entrenamiento se describen como "etiquetados". Los problemas de 

aprendizaje supervisado se clasifican en problemas de "regresión" y "clasificación". 

En los problemas de regresión, el modelo intenta predecir resultados dentro de una 

salida continua, mientras que, en la clasificación, el modelo predice resultados en una 

salida discreta. Algunos de los algoritmos de aprendizaje supervisado comúnmente 

utilizados incluyen árboles de decisión, k vecinos más cercanos, bosque aleatorio, 

redes neuronales y máquinas de vectores de soporte [68], [70].  

 

Algoritmos de clasificación 

Son modelos que clasifican los datos de entrada en categorías en base a las 

características determinadas por el algoritmo. Dentro de los algoritmos de clasificación 

se pueden citar los más relevantes a:  

SVM o Máquina de soporte vectorial  

Apredizaje 
automatico 

Aprendizaje 
supervizado

Clasificadores 

Support Vector 
Machines

Análsis 
discriminatorío

Naive Bayes

K-Nearest 
Neighbor

Árboles de 
desición 

Regresión

Regración lineal 

SVR,GPR

Regression Tree

Redes 
Neuronales 

Aprendizaje no 
supervisado

Cluesterización

K-Means, K-
Medoids Fuzzy C-

Means

Agrupación 
Jerárquica

Mezcla gaussiana 

Redes 
Neuronales 

Modelo oculto 
de Markov
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Este algoritmo de aprendizaje automático clasifica los datos una vez que encuentra el 

límite de decisión lineal dentro de un hiperplano separando las clases identificadas. 

SVM presenta un mayor margen entre 2 clases cuando los datos están linealmente 

separados. Cuando los datos no poseen una separación lineal se penaliza los datos con 

la finalidad de encontrar esa separación, Figura 2.32. Este algoritmo se puede usar en 

muestras que presenten una gran dimensión de datos y no sean linealmente separables, 

esto permite obtener un clasificador simple y fácil de interpretar [67], [68]. 

 

Figura 2.32 Ilustración del algoritmo de SVM 

Fuente: [68] 

Discriminant Analysis o Análisis discriminatorio 

El algoritmo de análisis discriminatorio clasifica los datos mediante la búsqueda de 

combinaciones lineales de características, asumiendo una distribución gaussiana [67], 

[68]. Una de las desventajas de este método implica encontrar los parámetros que 

permiten calcular los límites de una función lineal para los datos de una distribución 

gaussiana para cada clase, Figura 2.33. 

 

 

Figura 2.33 Ilustración del algoritmo de análisis discriminatorio. 

Fuente: [68] 
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Naïve Bayes  

Este algoritmo asume que las características de una clase no tienen relación y presencia 

con las de otra clase.  El algoritmo clasifica los datos nuevos en función de la 

probabilidad más alta de que el dato pertenezca a una clase en particular, Figura 2.34. 

Es usualmente usada en un pequeño conjunto de datos que contienen una gran cantidad 

de parámetros para reducir la complejidad de clasificación. Sin embargo, el algoritmo 

se puede usar cuando los datos de entrenamiento no se encuentran en los escenarios 

deseados como son las aplicaciones médicas y financieras [67], [68]. 

 

Figura 2.34 Ilustración del algoritmo Naïve Bayes  

Fuente: [68] 

 

K Nearest Neighbor o Vecinos cercanos  

Este algoritmo clasifica el conjunto de datos en base a los vecinos más cercanos, 

asumiendo que cada uno de los objetos son similares. Para calcular la distancia del 

punto centro hacia donde se encuentran los vecinos más cercanos se puede aplicar la 

distancia euclidiana, el coseno o la distancia de chabchev.  Este algoritmo es 

usualmente usado cuando se necesita un algoritmo simple para establecer reglas de 

aprendizaje de referencia y se dispone de una gran capacidad de memoria y el tiempo 

no es preocupación para la resolución del problema [67], [68]. 

 

Figura 2.35 Ilustración del algoritmo K Nearest Neighbor. 

Fuente: [68] 
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Decision Tree o Árboles de decisión  

El árbol de decisiones permite decidir los datos de respuesta, siguiendo las decisiones 

hasta un nodo hoja. Un árbol de decisiones consiste en la condición de ramificaciones 

donde el valor de un predictor se compara con un peso de entrenamiento. El valor de 

los pesos se define en el proceso de entrenamiento, realizando modificaciones 

adicionales con la finalidad de simplificar el modelo, Figura 2.36. Usualmente al 

algoritmo de árboles de decisión se usa cuando se necesita un algoritmo que sea fácil 

de interpretar de rápido ajuste minimizando la capacidad de memoria y sin una alta 

precisión predictiva [67], [68]. 

 

Figura 2.36 Ilustración del algoritmo árboles de decisión   

Fuente: [68] 

 

Algoritmos de regresión  

Son modelos que predicen respuestas continuas las cuales se alimentan de datos 

históricos lo que les permite tener una mejor asertividad en el desarrollo del algoritmo. 

 

Logistsc Regression o Regresión logística  

Está técnica se basa en la predicción de la probabilidad de una respuesta binaria a una 

clase u otra, es usada como punto de partida para los problemas de clasificación 

binaria, Figura 2.37.  La técnica de regresión logística se usa como un método de 

evaluación para el análisis de clasificaciones más complejas cuando los datos son 

separados claramente por un límite lineal [67], [68]. 

 

Figura 2.37 Ilustración del algoritmo de regresión logística  

Fuente: [68] 
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SVM regression  

Los algoritmos SVM de regresión funcionan como los algoritmos SVM de 

clasificación, pero a diferencia de los algoritmos de clasificación estos predicen una 

respuesta continua, Figura 2.38. El algoritmo tiene como objetivo principal minimizar 

la sensibilidad del error para los que el algoritmo encuentra un modelo que se desvía 

de los datos medidos en un valor no mayor que una pequeña cantidad, [67], [68]. 

 

 

Figura 2.38 Ilustración del algoritmo de regresión SVM 

Fuente: [68] 

 

GRP, Gaussian Process Regression Mode 

Este algoritmo hace usó de modelos no paramétricos que se usan para predecir el valor 

de una variable de respuestas continua. Son altamente usados en el análisis del campo 

espacial para interpolar datos en presencia de la incertidumbre. El modelo de GRP, se 

usa como modelo sustituto para facilitar la optimización de diseños complejos [67], 

[68]. 

 

Figura 2.39 Ilustración del algoritmo de regresión logística  

Fuente: [68] 
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Regression Tree 

Este algoritmo se comporta como los árboles de decisión para clasificación a diferencia 

de estos los árboles de regresión se modifican para poder predecir la respuesta 

continua, Figura 2.40. Este algoritmo es usualmente usado cuando los predictores son 

categorías discretas o no se comportan  de forma lineal [67], [68]. 

 

Figura 2.40 Ilustración del algoritmo de árboles de regresión  

Fuente: [68] 

 

2.2.10.1.2. Aprendizaje automático no supervisado 

El aprendizaje automático no supervisado es exactamente lo contrario del enfoque 

supervisado. En este modelo, el sistema recibe un conjunto de datos de entrada sin sus 

resultados correspondientes. El modelo agrupa los datos en función de las relaciones 

entre las "características" "de los datos [71]. Los ejemplos populares de tales 

algoritmos incluyen k-medias y mapas autoorganizados. 

 

K – means  

En este algoritmo, la función de clasificación calcula similitudes entre una nueva 

muestra de prueba y todos los ejemplos etiquetados previamente asignados, consiste 

en el uso de un data set de entrenamiento, el cual define un espacio de distintas 

características. Luego, la muestra de prueba se asigna a la clase que tiene los K 

ejemplos más similares de los datos de entrenamiento [67], [68]. En caso de que no 

todos los K vecinos similares tengan la misma etiqueta, se aplica un voto mayoritario, 

Figura 2.41 . 
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Figura 2.41 Ilustración del algoritmo K-means 

Fuente: [68] 

K Medoids 

De la misma forma que el algoritmo k-means, este algoritmo se centra en obtener la 

distancia a los demás datos de la data set con la diferencia a que el punto medio es 

parte de la data set, Figura 2.42 [67], [68]. 

 

Figura 2.42 Ilustración del algoritmo K-medoids 

Fuente: [68] 

 

Hierachical Clustering o Agrupación Jerárquica  

La técnica de agrupación jerárquica se basa en la creación de conjuntos anidados con 

el análisis de las similitudes entre los pares de puntos, lo que permite agrupar los 

objetos en árboles binarios jerárquicos, Figura 2.43. Usualmente esta técnica es usada 

cuando no se tiene el conocimiento de cuantos clústeres existen en sus datos y su 

selección sea orientada de manera visual[67], [68]. 

 

Figura 2.43 Ilustración del algoritmo agrupación jerárquica 

Fuente: [68] 
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Gaussian Mixture o Mezcla gaussiana  

La técnica de mezcla gaussiana se basa en la agrupación de datos en los cuales los 

puntos provienen de diferentes distribuciones normales multivariadas con un cierto 

grado de probabilidad, Figura 2.44. Esta técnica se usa cuando un dato puede 

pertenecer a más de un clúster o cuando el tamaño del clúster es diferente y presenta 

una estructura de correlación dentro de ella [67], [68]. 

 

Figura 2.44 Ilustración del algoritmo mezcla gaussiana 

Fuente: [68] 

 

Neural Network o Redes neuronales  

Las redes neuronales están basadas en las conexiones neuronales del cerebro humano. 

Las redes neuronales relacionan las entradas con las salidas deseadas. Las redes se 

modifican al configurar internamente los pesos de cada una de las variables, 

consideradas como las fortalezas de las conexiones en una red neuronal, esto permite 

predecir las respuestas correctas en base a las entradas dadas, Figura 2.45. Las redes 

neuronales son ampliamente utilizadas en sistemas incrementales que se deben 

actualizar constantemente [67], [68]..  

 

Figura 2.45 Ilustración del algoritmo de redes neuronales  

Fuente: [68] 
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CAPÍTULO III 

 

MARCO METODOLÓGICO 

 

3.1.  Ubicación 

 

El trabajo de investigación se realizó en la ciudad de Ambato 

3.2.  Equipos y Materiales 

 

Los equipos y materiales utilizados para el desarrollo del proyecto de investigación se 

describen en la Tabla 3.6. 

 

Ítem Descripción Unidad Cantidad  
Precio Unitario 

 (USD) 
Precio Total (USD) 

1 
Computadora personal – 

mínimo core i7 
u 1 1200 1200 

2 
Material bibliográfico, 

libros y revistas 
u 1 350 350 

5 

Cursos virtuales para de 

redes virtuales y 

machine learning 

u 1 100 100 

6 
Materiales: servicio de 

internet 
u 1 100 100 

    Costo Total: 1750 

Tabla 3.6 Equipos y materiales utilizados 

Fuente: El Autor 

3.3.  Tipo de investigación 

 

3.3.1. Investigación Bibliográfica 

La investigación aplicada, es una investigación bibliográfica porque la gran mayoría 

de datos e información utilizada para el desarrollo del trabajo, se obtuvo de libros, tesis 

doctorales, maestría, revistas, conferencias y artículos científicos. Esta información 

permite tener bases para fundamentar el presente trabajo, con la búsqueda de 

información se pudo conocer las herramientas más adecuadas para la simulación de la 

red y la aplicación del algoritmo. 
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3.4.   Hipótesis – pregunta científica – idea a defender 

¿Mediante el análisis de datos y algoritmos de machine learning se puede determinar 

la ruta óptima de tráfico en una red virtual? 

 

3.5.  Población o muestra: 

En la presente investigación se aplica un tipo de muestreo no probabilístico de tipo 

discrecional, esto da la posibilidad que el autor pueda dar un juicio personal y está en 

la libertad de elegir el alcance del proyecto. 

3.6.  Recolección de la información 

La recolección de información se basará en su mayoría en trabajos afines con el tema 

de investigación, esto permitirá encontrar datos y elementos de relevancia y de mucha 

utilidad para el desarrollo del trabajo de titulación. La recopilación también se hará en 

fuentes como libros, artículos, conferencias, entre otros. 

Una fuente de investigación muy importante la completará con páginas web, 

específicamente páginas web de desarrolladores ya que el proyecto se basará 

principalmente en programación. La información recopilada permitirá hacer una red 

virtual, monitorearla y hacer los cambios respectivos en la ruta del tráfico y así mejorar 

el desempeño de la red. 

3.7.  Variables respuesta o resultados esperados 

Los resultados esperados en el presente trabajo es que mediante análisis de datos y un 

algoritmo de machine learning se pueda escoger la ruta de tráfico óptima para la red 

virtual de estudio. Esto mediante los datos obtenidos al monitorear la red, determinar 

los cambios de ruta que se deban realizar en la red y comparar el comportamiento de 

la red antes y después de los cambios realizados y así afirmar que el comportamiento 

de la red mejoró al implementar la ruta óptima de tráfico. 
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CAPÍTULO IV 

RESULTADOS E INTERPRETACIÓN DE RESULTADOS 

4.1.  Antecedentes  

La metodología implementada para el desarrollo del proyecto de titulación se presenta 

en la Figura 4.46.  

 

Figura 4.46 Metodología para la determinación de la ruta óptima de una red virtual  

Fuente: El Autor 

 

La metodología se divide en dos fases: 

• La primera fase se centra en la predicción de tráfico de la red virtual de estudio. 

• La segunda fase se enfoca en la determinación de las métricas de las distancias 

de cada enlace a partir de la predicción de tráfico realizada mediante el uso de una 

función objetivo de minimización de la métrica de la distancia para determinar la ruta 

óptima de la red virtual de estudio. 
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4.1.1. Requerimientos para el desarrollo del proyecto 

Para la determinación de la ruta óptima de tráfico de una red virtual mediante el uso 

de análisis de datos y machine learning se ha hecho uso de una red totalmente mallada. 

La arquitectura de la red corporativa se basa en un ejemplo para desarrollo de 

habilidades de enrutamiento de la base de datos del curso de certificación en Cisco 

CCNA Routing and Switching, CCNA2, el ejemplo se adaptó a un entorno empresarial 

del Ecuador, estando la Matriz principal ubicada en Quito, y varias sucursales ubicadas 

en 4 ciudades (Ambato, Quito, Ibarra, Otavalo y Latacunga), cabe mencionar que la 

topología de la red tendrá varias oficinas en cada ciudad.  

La arquitectura propuesta permite el análisis de la determinación de la ruta óptima de 

la red virtual. Para el desarrollo del proyecto se usó el simulador GNS3 debido a que 

este permite simular entornos de redes complejas y la configuración de los equipos 

como si fuera un entorno real. Por otro lado, GNS3 permitió simular la red propuesta 

sobre un entorno virtual de VMware, permitiendo validar la red virtual mediante el 

análisis de tráfico con la herramienta WireShark. 

4.1.2. Topología de la red 

La red de estudio se presenta en la Figura 4.47  

 

Figura 4.47 Topología de la red de estudio 

Fuente: El Autor 
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El escenario de estudio consiste en una red de datos de una empresa que tiene la matriz 

en la ciudad de Quito y cuenta con 5 sucursales distribuidas en Ibarra, Ambato, 

Latacunga, Quito y Otavalo. 

La red virtual simulada cuenta con un nodo principal denominado MATRIZ, 5 nodos 

que corresponden a los edificios centrales de las sucursales provinciales y 7 asignadas 

a edificios secundarios de las sucursales y la matriz. La red propuesta tiene como 

objetivo permitir el análisis de datos de tráfico para definir las métricas de cada uno 

de los enlaces y determinar la ruta óptima para él envió de información. 

ESTRUCTURA DE LA MATRIZ:  

La red de estudio tiene un total de 13 nodos: el nodo principal se denomina MATRIZ, 

que se compone de dos sub-redes, una designada al PISO 1-2 y otra al PISO 3-4. La 

red de estudio tiene un total de 3 vlans, asignadas (vlan 1 ‘‘Importaciones’’, vlan 2 

‘‘Mercado’’ y vlan 3 ‘‘Contabilidad1’’), adicional se cuenta con 1vlan para la parte de 

gerencia ubicada en el nodo MATRIZ. 

En la Tabla 4.7 se presenta el direccionamiento de la red de estudio, interfaces y áreas 

asignadas. 

DISPOSITIVO INTERFAZ DIRECCIÓN IP MÁSCARA DE 

SUBRED 

ÁREA ASIGNADA 

ROUTER MATRIZ Serial 1/0 123.12.213.153 255.255.255.0 IBARRA 

Serial 1/1 175.94.110.212 255.255.255.0 PISO 3-4 

Serial 1/2 24.218.172.125 255.255.255.0 PISO 1-2 

Serial 1/3 137.105.208.58 255.255.255.0 Lat-UIO2 

ROUTER AMBATO Serial 1/0 10.0.10.2 255.255.255.0 Amb-Lat 

F Ethernet 0/0 10.20.2.15 255.255.255.0 UIO 

ROUTER UIO Serial 1/0 10.11.120.10 255.255.255.0 Lat-UIO 

F Ethernet 0/0 10.20.2.25 255.255.255.0 Ambato 

ROUTER       Lat-UIO Serial 1/0 10.11.120.15 255.255.255.0 Lat-UIO 

Serial 1/1 172.10.20.6 255.255.255.0 Amb-Lat 

ROUTER 

Amb-Lat 

Serial 1/0 10.0.10.1 255.255.255.0 Ambato 

Serial 1/1 172.10.20.13 255.255.255.0 Lat-UIO 

Serial 1/2 190.110.220.114 255.255.255.0 Lat-UIO2 

ROUTER       Lat-UIO2 Serial 1/2 190.110.220.115 255.255.255.0 Amb-Lat 

Serial 1/3 137.105.208.68 255.255.255.0 Matriz 

ROUTER IBARRA Serial 1/0 123.12.213.1 255.255.255.0 Matriz 

Serial 1/1 26.217.81.130 

 

255.255.255.0 Agencia IBARRA 

Serial 1/2 24.52.75.62 255.255.255.0 Otavalo 

ROUTER OTAVALO Serial 1/0 24.52.75.65 255.255.255.0 Ibarra 

Serial 1/1 147.60.169.16 255.255.255.0 DC 
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Serial 1/2 128.96.102.50 255.255.255.0 R12 

Serial 1/3 183.202.163.10 255.255.255.0 Agencia Ibarra 

ROUTER AGENCIA 

IBARRA 

Serial 1/0 26.217.81.140 255.255.255.0 Ibarra 

Serial 1/1 183.202.163.69 255.255.255.0 Otavalo 

ROUTER DC1 Serial 1/0 147.60.169.15 255.255.255.0 Otavalo 

Serial 1/1 131.41.11.49 255.255.255.0 R12 

ROUTER R12 Serial 1/0 131.41.11.50 255.255.255.0 DC 

Serial 1/1 128.96.102.69 255.255.255.0 Otavalo 

ROUTER   PISO 1-2 Serial 1/2 24.218.172.120 255.255.255.0 Matriz 

ROUTER   PISO 3-4 Serial 1/0 175.94.110.121 255.255.255.0 Matriz 

Tabla 4.7 Direccionamiento de segmento 1  

Fuente: El Autor 

 

Las vlan de la red de estudio están distribuidas en los nodos principales Ambato y la 

Matriz (Quito). El direccionamiento de las redes virtuales asignadas para las vlans de 

la red se presenta en la Tabla 4.8. 

 

Tabla 4.8 Direccionamiento de la VLAN de la red.  

Fuente: El Autor 

 

Como se puede observar en la Tabla 4.1 y Tabla 4.2 las máquinas fueron configuradas 

con una dirección de red perteneciente a cada una de las sub-redes implantadas para 

cada área. Por otro lado, cada uno de los router se configuraron con el protocolo de 

enrutamiento RIP. En la Figura 4.48, se presentan los datos más relevantes de la 

configuración actual del ruoter del nodo AMBATO, generada mediante en comando 

show running-config. 

 

Direccionamiento sucursal Ambato 

vlan Número de host Dirección de red 

Ventas 2 192.168.51.0 

Sistemas 2 192.168.52.0 

Contabilidad 2 192.168.53.0 

Importaciones 2 192.168.54.0 

Direccionamiento sucursal Matriz 

vlan Número de host Dirección de red 

Ventas 2 192.168.51.0 

Sistemas 2 192.168.52.0 

Contabilidad 2 192.168.53.0 

Importaciones 2 192.168.54.0 
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Figura 4.48 Configuraciones del router del nodo Ambato 

Fuente: El autor 

 

Posterior a la configuración de la red, se realizaron pruebas de conectividad de cada 

uno de los nodos. Las pruebas de conectividad se presentan en la Tabla 4.9. 

Prueba de enlace Respuesta del Ping 

Ventas (AMBATO)- 

MATRIZ 

 

Ventas (PISO 3)- 

MATRIZ 

 

QUITO (SUCURSAL)-

MATRIZ 

 

VENTAS (AMBATO)-

VENTAS(PISO3) 

 

Tabla 4.9 Pruebas de conectividad de red virtual de estudio.   

Fuente: El Autor 
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Una vez comprobada la conectividad se procedió a realizar varias pruebas de 

generación de tráfico, con la finalidad de obtener las variables que influyen en la 

generación de este.  

Los datos utilizados para la generación de tráfico se realizaron bajo una configuración 

experimental controlada dentro de un escenario de simulación. Las pruebas de 

generación de tráfico se realizaron para un conjunto de valores de rendimiento y 

tamaños de paquetes predefinidos aplicando la configuración de diferentes remitentes, 

por lo que el total de tráfico generado en la red es proporcional al número de máquinas 

virtuales de la VM. Los tamaños de paquetes para la tasa de generación de tráfico son 

128B, 256B, 512B, 1024B 1448B, respetando el tamaño máximo del paquete en una 

red ethernet de 1500 MTU en bytes, Tabla 4.10. 

.  

Escenario Tamaño de paquete 

1 128 bytes 

2 256 bytes 

3 512 bytes 

4 10124 bytes 

5 1448 bytes 

 

Tabla 4.10  Tamaños de paquetes para los escenarios generados.   

Fuente: El Autor 

 

Las pruebas realizadas con la configuración de los distintos tamaños de paquetes 

plateados en los 5 escenarios se presentan en las: Figura 4.49, Figura 4.50, Figura 4.51, 

Figura 4.52 y Figura 4.53.  
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Figura 4.49 Petición múltiple con un tamaño de 128 bytes.   

Fuente: El Autor 

 

 

Figura 4.50 Petición múltiple con un tamaño de 256 bytes.   

Fuente: El Autor 
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Figura 4.51 Petición múltiple con un tamaño de 512 bytes.   

Fuente: El Autor 

 

Figura 4.52 Petición múltiple con un tamaño de 1024 bytes.   

Fuente: El Autor 
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Figura 4.53 Petición múltiple con un tamaño de 1448 bytes.   

Fuente: El Autor 

Una vez iniciado el proceso de peticiones desde los clientes, se inicia un flujo de datos 

entre el nodo origen y el nodo destino. La herramienta Wireshark permite capturar el 

flujo de información desde que se inicia la transmisión de la información hasta el fin 

de la transmisión. El diagrama de flujo para el análisis de tráfico mediante la 

herramienta Wireshark, se presenta en la Figura 4.54. 
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Figura 4.54 Diagrama de flujo del análisis de tráfico con la herramienta Wireshark en 

GNS3 

Fuente: El Autor 

Los datos capturados por la herramienta Wireshark se presentan en siete columnas. La 

primera columna contiene el número de los frames capturados en el tiempo que dura 

la petición desde los clientes. En la segunda columna se puede observar el tiempo de 

la duración de la transmisión este tiempo se contabiliza desde que la conexión ha sido 

aceptada. La columna tres presenta el direccionamiento IP de origen, de donde se envía 

el paquete. La cuarta columna muestra el direccionamiento IP destino, es decir a donde 

se envía la petición. En la columna cinco se presenta el tipo de protocolo de transporte 

que se utiliza para la generación del tráfico. La sexta columna muestra el tamaño de 

los bits enviados desde el origen al destino. Por último, la columna siete, entrega 

información adicional del paquete enviado.  
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En la Figura 4.55, se presenta una muestra de las capturas de tráfico realizadas en cada 

uno de los enlaces de la red, con la finalidad de generar una mayor cantidad de datos 

que permitan entrenar el modelo de la red neuronal para la predicción de este. Se 

capturó un total promedio de 8300 datos con un tiempo de captura de 

aproximadamente 20 minutos. 

 

Figura 4.55 Muestra de Captura de tráfico en los enlaces de la red.   

Fuente: El Autor 

Desde la interfaz de la herramienta WireShark se selecciona el enlace en el cual se va 

a capturar el tráfico, se puede aplicar filtros de captura del tráfico con la finalidad de 

analizar los datos necesarios para el propósito deseado. En el caso de estudio no se 

utilizó ningún tipo de filtro ya que la finalidad del estudio es analizar por cuál de los 

enlaces fluye el tráfico a partir de la configuración de RIP. Como se puede apreciar en 

la Figura 4.56, el protocolo RIP, realiza su enrutamiento en base al número de saltos 

que se tiene desde el nodo origen al nodo destino.  

El tráfico generado con la configuración del tamaño de los paquetes presentados en 

párrafos anteriores permitió observar el flujo total de datos entre los enlaces. Una vez 

realizada la captura de tráfico se procede analizar los datos capturados desde las 

herramientas de Wireshark. En la Figura 4.56, se presenta como se establece la 

conexión de nivel de red entre el cliente y el servidor. De la misma forma se puede 

observar cada uno de los identificadores IP que establecen la conexión. 
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Figura 4.56 Muestra de Captura de tráfico en los enlaces de la red.   

Fuente: El Autor 

 

El tráfico generado por las peticiones desde los clientes a la MATRIZ analizados 

mediante la herramienta WireShark y las estadísticas de tráfico del router 

proporcionadas mediante el comando show ip traffic permiten identificar los diferentes 

protocolos y parámetros que fluyen desde la capa de red hasta la capa de enlace. Los 

parámetros identificados de cada uno de las capas y protocolos se presentan en la, 

Tabla 4.11 . 

Parámetros TCP o UDP ICMP IP IPX ETHERNET 

Parámetros de 

capa 4 

Puerto de origen - - - - 

Operador del puerto 

de origen 
- - - - 

Puerto destino - - - - 

Operador del puerto 

destino 
Código ICMP - - - 

N/A Tipo de ICMP N/A - - 

Parámetros de 

capa 4 

Bytes ToS IP Byte ToS IP Byte ToS IP - - 

Dirección IP origen Dirección IP origen 
Dirección IP 

origen 
Red origen IPX - 

Dirección de destino 
Dirección de 

destino 

Dirección de 

destino 
Red de destino IP - 

- - - 
Nodo de destino 

IP 
- 

TCP o UDP ICMP Otro protocolo 
Tipo del paquete 

IPX 
- 

Parámetros de 

capa 2 

- - - - Ethertype 

- - - - 
Dirección origen 

de las Ethernetes 

- - - - 
Dirección destino 

de las Ethernetes 

Tabla 4.11  Parámetros identificados en las peticiones de los clientes.   

Fuente: El Autor 
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En la Figura 4.57 se presenta el resumen estadístico de la longitud de paquetes para 

uno de los enlaces analizados. En la columna valores mínimos se puede observar los 

tamaños de paquetes configurados para la simulación de tráfico. 

 

Figura 4.57 Parámetros identificados en la conexión de la comunicación.   

Fuente: El Autor 

 

Por otro lado, en las figuras: Figura 4.58 (a) y (b) se presentan las estadísticas de la 

jerarquía de protocolos de un enlace serial y de un enlace ethernet, respectivamente. 

 

(a) 

 

(b) 

Figura 4.58 (a) Jerarquía de conexión de enlace ethernet (b) Jerarquía de conexión 

enlace serial.   

Fuente: El Autor 
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Después de analizar cada uno de los resúmenes estadísticos generales se ha procedido 

a analizar el tráfico generado en cada uno de los enlaces. En la Figura 4.59 , se presenta 

una muestra del volumen de tráfico generado en el enlace Ambato Ambato-Latacunga.   

 

 

Figura 4.59 Tráfico generado en el enlace Ambato Ambato-Latacunga.   

Fuente: El Autor 

 

Obtenido el tráfico de red de cada uno de los enlaces de la red de estudio mediante la 

herramienta WireShark se procede a exportar los datos de tráfico a un archivo .csv 

para procesarlos en el programa MatLab.  

El software Matriz Laboratory o más conocido por su nombre comercial como Matlab 

es un programa que permite el trabajo de forma matricial y sirve para resolver 

problemas complejos de ingeniería. En el caso de estudio, el software fue utilizado 

para el procesamiento de los datos de tráfico, obtenidos en la herramienta Wireshark 

y a su vez para el uso de las aplicaciones de machine learning que incluye dentro de 

sus toolbox. 

Los datos se importaron a Matlab para realizar la limpieza de datos eliminando el ruido 

existente en los datos exportados. Una muestra del tráfico generado en la red y 

procesados en Matlab se presentan en la Figura 4.60. 
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Figura 4.60 Muestra del volumen de tráfico generado en varios enlaces de la red. 

Fuente: El Autor 

 

Para la predicción de tráfico se utilizó la aplicación de redes neuronales de MatLab, 

una de las técnicas más usadas como mecanismo de predicción de tráfico en redes de 

alta velocidad para el control de congestión. Así mismo, la técnica de redes neuronales 

es ampliamente usada en predicción dinámica del ancho de banda, predicción de 

errores y clasificación de tráfico.  

Como se menciona en el capítulo 2 las redes neuronales se basan en las conexiones 

neuronales del cerebro humano. Las redes neuronales se usan para la predicción de 

una salida en base a las entradas disponibles aplicándoles un peso de conexión.  

 
(a)                                                           (b) 

Figura 4.61 (a) Neurona del sistema nervioso (b) Neurona Artificial, Perceptron. 

Fuente: El Autor 
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En la Figura 4.61. se presenta la estructura básica de una red neuronal conocida como 

perceptrón, donde: 

xi, es el valor de entrada i-ésima 

wi, es el peso de la conexión  

o, es la salida de la red neuronal  

s, es la función no lineal o función de activación  

Usando el método de prueba y error se configuraron los parámetros de la red neuronal 

en Matlab hasta obtener una respuesta adecuada. Al analizar los datos obtenidos se 

observa que los mismos son consistentes entre la entrada y la salida por lo que se ha 

usado la aplicación de neuronal fitting con el algoritmo de backpropagation de 

Levenberg-Marquardt (trainlm). Este algoritmo normalmente requiere más memoria, 

pero menos tiempo. El entrenamiento se detiene automáticamente cuando la 

generalización deja de mejorar, como lo indica un aumento en el error cuadrático 

medio de las muestras de validación. 

La matriz de entrada al modelo de la red neuronal entrenada está formada por el 

volumen de tráfico generada por cinco de los enlaces de la red y la salida de la red 

representa a los enlaces de borde de la red hacia la matriz. Para la configuración de los 

porcentajes de validación y testeo se dividió la muestra en:  65 % para el 

entrenamiento, 25% para la validación y 10% para el testeo de datos. Estos parámetros 

fueron configurados una vez detectado un fenómeno de overfitting en el entrenamiento 

de la red. Este fenómeno se presenta cuando la respuesta de la red neuronal se ajusta 

de forma exacta a las características de los datos de entrenamiento, lo que hace que la 

respuesta de la red no sea generalizable. Posteriormente, se realizó la configuración de 

las capas ocultas de la red neuronal. Las capas fueron validadas con el método de 

prueba y error desde 3 capas hasta 12 capas, obteniendo el mejor resultado de 

entrenamiento de la red con un total de 10 capas ocultas. La arquitectura de la red 

neuronal usada para predicción de tráfico se presenta en la Figura 4.62. 

 
Figura 4.62 Arquitectura de la red neuronal para la predicción de tráfico. 

Fuente: El Autor 
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La arquitectura usada en el entrenamiento de los datos presenta los resultados de 

regresión presentados en la Figura 4.63. Para obtener un ajuste perfecto, los datos 

deben caer a lo largo de una línea de 45 grados, donde las salidas de la red son iguales 

a los objetivos. Para este problema, el ajuste es razonablemente bueno para todos los 

conjuntos de datos, con valores de R en cada caso de 0,93 o más. Estos datos se han 

obtenido con una capacitación de la red de aproximadamente 20 veces. Cuando se 

vuelve a entrenar la red esta varía los pesos y sesgos iniciales de la red y puede producir 

una red mejorada después del reentrenamiento.  

 
Figura 4.63 Gráfico de regresión de la red respecto a los objetivos de prueba. 

Fuente: El Autor 

 

Como se puede observar en la Figura 4.69 el error cuadrático medio va disminuyendo 

en cada uno de los segmentos de datos usados para el entrenamiento de la red neuronal. 
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Figura 4.64 Error cuadrático medio del entrenamiento. 

Fuente: El Autor 

 

Después de realizar el entrenamiento de la red neuronal con el algoritmo de 

aprendizaje, se alcanza la predicción de tráfico de la red obteniendo datos de flujo 

adecuados y generalizables para toda la red de estudio, reduciendo la probabilidad de 

overfitting en el algoritmo. En la Figura 4.67Figura 4.65 Predicción del flujo de tráfico. 

se observa en la curva del tráfico obtenido en el software wireshark (color naranja) y 

la curva de predicción (color azul). 

 

Figura 4.65 Predicción del flujo de tráfico. 

Fuente: El Autor 
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Como se puede apreciar en la Figura 4.66, se puede ver como el error cuadrático medio 

se disminuye hasta alcanzar valores cercanos a cero. 

 

Figura 4.66 Error cuadrático entre el flujo de tráfico real y la predicción 

Fuente: El Autor 

 

Validado el algoritmo de predicción de tráfico se procedió a realizar la predicción de 

tráfico en los diferentes enlaces de la red con la finalidad de tener los parámetros 

adecuados para definir las métricas de distancia de cada uno de los enlaces. 

El administrador de la red debe considerar varias variables que intervienen en la 

emisión y recepción correcta de un paquete en la red, los criterios generalmente 

considerados por un administrador de red son: número de dispositivos conectados a un 

nodo, latencia, ancho de banda, jitter pero hay otros valores que según el uso o servicio 

que preste la red deben considerar por ejemplo; el costo económico que implica la 

pérdida de paquetes de un área específica 

Para determinar las métricas de distancia en la red de estudio se tomó en consideración: 

• El tráfico promedio que tiene el enlace por lo cual se realizó la predicción de 

tráfico en un intervalo de tiempo de 10 minutos a carga máxima lo que permitió 

determinar el tráfico promedio del enlace. 
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• El ancho de banda disponible para cada uno de los enlaces se definió en base al 

tipo de comunicación. 

• La disponibilidad del sistema se determinó en base al porcentaje de tráfico 

generado en el enlace sobre el ancho de banda disponible. 

• El número de saltos es un dato proporcionado por cada uno de los routers y se lo 

genera utilizando el comando show ip router. 

• La confiabilidad del sistema se obtiene mediante el número de paquetes 

perdidos, de las estadísticas generales del análisis del tráfico con la herramienta 

WireShark. 

• El costo del enlace se asumió en base a los servicios que dispone la red y es igual 

a las pérdidas económicas generadas por la pérdida de comunicación del enlace. 

• La prioridad del servicio es cuantificada de 1 a 4 de alta a baja prioridad en base 

a los tipos de servicios a los que se conecta cada uno de los routers. 

En la Tabla 4.12 se presentan las variables a tomar en cuenta para determinar la métrica 

de distancia de cada enlace.  

X ENLACE 
TRÁFICO 

(Kbps) 

ANCHO DE 

BANDA 

DISPONIBLE 

(Mbps) 

DISPONIBILIDAD 

DEL ENLACE 

# DE 

SALTOS 

MAX 

CONFIABILIDAD COSTO 

PRIORIDAD 

DE 

SERVICIO 

x5 Amb/Lat-UIO 71,95 1,54 95,33 3 97,46 $3.000 2 

x4 Amb/Amb-Lat 50,63 1,54 96,71 4 87,03 $3.000 1 

x3 Amb-Lat/Lat-UIO 42,41 1,54 97,25 4 92,84 $2.000 3 

x6 Lat-UIO/UIO 56,13 1,54 96,36 2 86,21 $1.500 2 

x2 Amb-Lat/Lat-UIO2 41,62 1,54 97,30 2 95,14 $1.000 1 

x7 UIO/MATRIZ 59,26 100 99,94 1 86,21 $5.000 2 

x1 Lat-UIO2/MATRIZ 20,84 1,54 98,65 1 96,16 $5.000 1 

x8 A. IBARRA/MATRIZ 50,29 100 99,95 1 86,3 $4.000 2 

x10 IBARRA/MATRIZ 44,62 1,54 97,10 1 95,4 $3.000 1 

x9 IBARRA/A. IBARRA 69,49 1,54 95,49 2 87 $2.000 2 

x12 A. IBARRA/OTAVALO 61,09 1,54 96,03 2 87,45 $1.500 2 

x11 IBARRA/OTAVALO 66,59 1,54 95,68 2 87,13 $1.500 3 

x13 OTAVALO/DC 57,56 1,54 96,26 3 95,32 $1.000 4 

x14 DC/R12 60,9 1,54 96,05 4 96,5 $1.000 4 

x15 OTAVALO/R12 38,04 1,54 97,53 3 98,1 $1.000 4 

Tabla 4.12 Tabla de parámetros para la determinación de la métrica.   

Fuente: El Autor 

 

Con los parámetros determinados en la Tabla 4.12, se procedió a calcular la métrica 

de cada uno de los enlaces. Al ser variables no homogéneas se aplicó el método SAW, 

que consiste en encontrar la suma ponderada de las calificaciones de desempeño en 

cada alternativa en todos los atributos. El método SAW requiere el proceso de 
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normalizar la matriz de decisión (X) a una escala comparable a todas las calificaciones 

alternativas existentes [5].  

El valor de preferencia para cada alternativa (Vi) se da como se presenta en la ecuación 

(4.3): 

𝑉𝑖 = 𝛴𝑗
𝑛 = 1𝑊𝑗𝑟𝑖𝑗                                                       (4.3) 

 

𝑉𝑖: El valor final de la alternativa  

𝑊𝑗: El peso especificado  

𝑟𝑖𝑗: Normalización de la matriz  

Las ventajas del método de ponderación aditiva simple en comparación con otros 

modelos de toma de decisiones residen en su capacidad para realizar juicios con mayor 

precisión porque se basa en un valor predefinido y una ponderación de preferencia. 

Una vez aplicado el método de SAW a la Tabla 4.12 se ha obtenido los valores 

normalizados y ponderados de cada una de las variables, lo que permite determinar la 

métrica de cada enlace como la suma total de todas sus variables, Tabla 4.13. 

ENLACE 

TRÁFICO 

(Kbps) 

ANCHO 

DE 

BANDA 

(Mbps) 

% 

DISPONIBILIDAD  

# DE 

SALTOS 

MAX 

% 

CONFIABILIDAD COSTO 

PRIORIDAD 

DE 

SERVICIO MÉTRICA 

x5 5 1 1 4 1 2 2 16 

x4 3 5 3 5 4 2 1 23 

x3 2 5 3 5 3 3 3 24 

x6 3 5 4 3 5 4 2 26 

x2 1 5 2 3 3 5 1 20 

x7 2 1 1 1 5 1 2 13 

x1 1 5 2 1 2 1 1 13 

x8 3 1 1 1 5 1 2 14 

x10 2 5 3 1 2 2 1 16 

x9 5 5 5 3 4 3 2 27 

x12 4 5 5 3 3 4 2 26 

x11 5 5 5 3 4 4 3 29 

x13 4 5 4 4 2 5 4 28 

x14 4 5 4 5 1 5 4 28 

x15 1 5 2 4 1 5 4 22 

Tabla 4.13 Determinación de la métrica de cada uno de los enlaces.   

Fuente: El Autor 

 

En esta fase del trabajo se presenta el modelo matemático aplicado para encontrar la 

ruta óptima en la red de estudio, para todos los flujos que salen de un nodo x hacia el 

nodo Matriz. Los enlaces de la red de estudio se representan en la Figura 4.67 siendo 

el nodo A la oficina central denominada Matriz. 
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Figura 4.67 Representación gráfica de la red 

Fuente El autor 

 

El modelo tendrá como datos iniciales la matriz de flujos o rutas posibles y las métricas 

de distancia calculadas de cada enlace en función al tráfico de la red, obtenidas con 

Matlab. 

La matriz de flujo o rutas posibles se obtuvo mediante el uso de un árbol de decisión, 

se toma como objeto de estudio las rutas más largas de ambos segmentos, en el caso 

del segmento 1 la ruta es desde la Matriz Nodo A hasta el Nodo G, y en el segmento 2 

la ruta más crítica es desde el Nodo A hasta el Nodo F, para todos los cálculos la red 

se dividió en 2 segmentos,  Figura 4.70 

 

Figura 4.68 Árbol de decisión segmento 1 y segmento 2 

Fuente El autor 
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Con el árbol de decisión se concluye que en el caso del primer segmento existen 4 

rutas posibles que se ilustran a mayor detalle en la Figura 4.69 y en el segmento dos 

se generan 8 posibilidades de rutas como se muestra en la Figura 4.70, siendo en ambos 

casos el destino la MATRIZ (nodo A) y el emisor el nodo L en el segmento 1 y el nodo 

F en el segmento 2. 

 

Figura 4.69 Rutas posibles para ir del nodo L hacia el A (Matriz) 

Fuente El autor 

 

 

Figura 4.70 Rutas posibles para ir del nodo F hacia el A (Matriz) 

Fuente El autor 
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Todos los enlaces pasan a tomar un valor binario donde 1 significa que el paquete pasa 

por ese enlace o 0 que significa que no lo hará. 

En base a estos árboles de decisión se generan las matrices de todas las p-enésimas 

rutas posibles, tanto del segmento 1 y segmento 2, estas matrices se ilustran en la 

Figura 4.71 

 

Figura 4.71 Matriz de posibles rutas en el segmento 1 y segmento 2, respectivamente 

Fuente El autor 

 

En el caso de los datos de las métricas de cada enlace, estos presentan en una matriz 

x(i,j), donde x es el valor de la métrica, i es el nodo emisor y j es el nodo receptor del 

enlace, en la Figura 4.72 se muestra la matriz que compone los valores de las métricas 

de cada enlace 

 

Figura 4.72 Matrices de los valores de las métricas de cada enlace de la red por 

segmento 

Fuente: El autor 
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Con estas dos matrices, tanto la de las rutas posibles y la de los valores de las métricas 

de los enlaces se procede a plantear la función objetivo, que minimiza la distancia entre 

el nodo origen y el nodo destino. La función objetivo que minimiza la distancia entre 

el nodo origen y el nodo destino para la red de estudio se definió con la fórmula (3): 

𝐹𝑂 = min ∑ |𝑖
1 𝑥𝑗 , 𝑥𝑣|1

𝑗
                                                                           (3) 

 

𝑥 = (𝜖ℝ∀𝑥𝑣)        {
𝑥𝑗 ∉ 𝑥𝑣 = ∞
𝑥𝑗 ∈ 𝑥𝑣 = 𝑥𝑗

 

Donde; 

𝑖 = 𝑛ú𝑚𝑒𝑟𝑜 𝑑𝑒 𝑛𝑜𝑑𝑜𝑠 

𝑗 = 𝑛ú𝑚𝑒𝑟𝑜 𝑑𝑒 𝑒𝑛𝑙𝑎𝑐𝑒 ℎ𝑎𝑠𝑡𝑎 𝑒𝑙 𝑑𝑒𝑠𝑡𝑖𝑛𝑜  

𝑣 = 𝑛𝑜𝑑𝑜 𝑣𝑒𝑐𝑖𝑛𝑜 𝑑𝑒 𝑢𝑛 𝑛𝑜𝑑𝑜 

𝑥 = 𝑒𝑛𝑙𝑎𝑐𝑒 

Para la generación de la ruta óptima de tráfico con las métricas de distancia de cada 

enlace determinadas en la sección anterior se procedió a validar la metodología 

descrita obteniendo los siguientes resultados, Figura 4.73.  

 

Figura 4.73   Valores de la métrica de cada enlace 

Fuente: El Autor 

 

VARIABLE MÉTRICA ENLACE 

x1 13 A-I 

x2 20 I-J 

x3 24 J-M 

x4 23 J-L 

x5 16 M-L 

x6 26 K-M 

x7 13 A-K 

x8 14 A-B 

x9 27 C-B 

x10 16 A-C 

x11 29 C-D 

x12 26 B-C 

x13 28 D-E 

x14 28 E-F 

x15 22 D-F 
 

 

SEGMENTO 1 

P1 P2 P3 P4 P5 P6 P7 P8       

62 126 96 92 67 125 101 91   FO(MIN) 62 

SEGMENTO 2 

P1  P2  P3 P4               

55 86 56 73           FO(MIN) 55 
 

SEGMENTO 1 

SEGMENTO 2 
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Como se observa en la Figura 4.73, la función objetivo propuesta determinó que la ruta 

óptima del segmento 1 y 2 es la posibilidad 1, Figura 4.74. 

 

 

Figura 4.74   Ruta óptima determinada para la red de estudio. 

Fuente: El Autor 

 

Tomando como referencia el comportamiento de la red con el protocolo de 

enrutamiento RIPV2 se procedió a reconfigurar la red de forma estática en cada uno 

de los nodos, Figura 4.73. 

 
 

Figura 4.75  Reconfiguración de los routers con rutas estáticas. 

Fuente: El Autor 

 

Para validar el algoritmo de determinación de ruta óptima de una red virtual mediante 

análisis de datos y técnicas de machine learning se procedió a comparar la latencia 

existente en la comunicación del nodo Ambato al borde del enlace en el nodo MATRIZ 

y desde el nodo R12 hacia la MATRIZ. 

Usando como datos de partida los tiempos de respuesta obtenidos con la configuración 

RIP se realizaron pruebas del algoritmo de enrutamiento óptimo de redes virtuales con 

análisis de datos y machine learning. Los tiempos de respuesta del protocolo RIP, y el 

algoritmo propuesto usando el comando traceroute se presenta en la Tabla 4.14. 

. 
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Tipo de Enrutamiento Origen- Destino Tiempo de respuesta msec 

RIP Ambato - Matriz 268 

R12 -Matiz 272 

Algoritmo de Enrutamiento 

propuesto 

Ambato - Matriz 236 

R12 -Matiz 252 

Porcentaje de optimización 

conseguida por el algoritmo [%] 

Ambato - Matriz 11,94 % 

R12 -Matiz 7,23 % 

 

Tabla 4.14 Pruebas de validación del algoritmo con el comando traceroute. 

Fuente: El Autor 

 

Para validar el algoritmo se realizó   pruebas de conectividad mediante el comando 

ping con los tamaños de paquetes de 64, 512 y 1024 bytes obteniendo los tiempos de 

respuesta desde los nodos Ambato y R12 hacia la Matriz. Los resultados de los tiempos 

de respuesta se presentan en la Tabla 4.15. 

 
Tipo de Enrutamiento  Tiempo de respuesta (ping) 

64 bytes 

RIP Ambato - Matriz 295,03 

R12 -Matiz 314,05 

Algoritmo de Enrutamiento 

Planteado 

Ambato - Matriz 265,45 

R12 -Matiz 298,75 

Porcentaje de optimización 

conseguida con el algoritmo 

propuesto [%] 

Ambato - Matriz 10% 

R12 -Matiz 4,87% 

512 bytes 

RIP Ambato - Matriz 329,98 

R12 -Matiz 334,21 

Algoritmo de Enrutamiento 

Planteado 

Ambato - Matriz 303,17 

R12 -Matiz 312,83 

Porcentaje de optimización 

conseguida con el algoritmo 

propuesto [%] 

Ambato - Matriz 8,12% 

R12 -Matiz 6,59% 

10124 bytes 

RIP Ambato - Matriz 378,12 

R12 -Matiz 386,98 

Algoritmo de Enrutamiento 

Planteado 

Ambato - Matriz 357,20 

R12 -Matiz 365,20 

Porcentaje de optimización 

conseguida con el algoritmo 

propuesto [%] 

Ambato - Matriz 5% 

R12 -Matiz 5,6% 

 

Tabla 4.15  Pruebas de validación del algoritmo con pruebas ping. 

Fuente: El Autor 

 

Como se puede observar en la Tabla 4.15, la reducción conseguida por el uso del 

algoritmo se encuentra sobre un 5% de mejora en el tiempo de respuesta, sin embargo, 

cabe recalcar que el tiempo de respuesta de la comunicación no es motivo suficiente 

para validar el algoritmo. Ya que este evalúa de manera integral los diferentes 

parámetros de la asignación de la métrica a diferencia de los protocolos RIP y OSPF.  
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CAPÍTULO V 

 

CONCLUSIONES Y RECOMENDACIONES 

 

5.1.  Conclusiones 

 

La complejidad existente en la administración de las redes físicas y virtuales ha exigido 

el desarrollo de protocolos de enrutamiento en las redes de datos. Sin embargo, los 

diferentes protocolos de enrutamiento consideran ciertas métricas particulares para su 

funcionamiento. Esto hace que la red esté sujeta a fallas, debido a que no se incluyen 

variables externas como las consideradas en la ingeniería de tráfico. Dentro del estudio 

realizado se puede identificar varias métricas de costo del enlace las mismas que se 

basan en el tráfico de red, ancho de banda, costo del enlace, pérdidas de paquetes, 

confiabilidad del sistema, número de saltos, unidad máxima de transmisión, latencia y 

nivel de uso al cual se pueden sumar variables propias del tráfico de las capas 1, 2 y 3. 

El algoritmo propuesto integra varias de las más importantes métricas usadas por los 

protocolos RIP, OSPF, en base a los datos analizados con la herramienta WireShark. 

 

El tráfico generado de una red depende de manera directa de su arquitectura, esto 

quiere decir que el tráfico que se genera es proporcional al número de elementos de la 

red (máquinas virtuales, nodos y enlaces), al tipo de comunicación (serial, ethernet, 

etc), al tipo de protocolo de enrutamiento (RIP, OSPF, EIGRP, etc). En el caso de 

estudio, la configuración del protocolo RIP, configura la ruta con el menor número de 

saltos desde el origen hasta el destino, sin embargo, si existen dos rutas con igual 

número de saltos el protocolo elige la que conoció primero, lo que puede causar la 

congestión en un enlace determinado de la red. El uso de herramientas especializadas 

para el monitoreo de tráfico como WireShark, permiten analizar el tráfico que se 

genera en una red, con la finalidad de obtener métricas suficientes para la 

configuración y administración de esta.  

  

Los algoritmos de aprendizaje automáticos hoy en día se han vuelto una de las 

herramientas más útiles en cuanto a la predicción de variables estocásticas, debido a 

que estas usan modelos matemáticos complejos para predecir una salida en base a las 

variables de entrada. Las redes neuronales han sido ampliamente usadas para la 
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predicción de tráfico por su gran confiabilidad. Sin embargo, estudios recientes 

permiten analizar conceptos más específicos en el área de la inteligencia artificial 

como son los fenómenos de overfitting, que se presentan al entrenar una red con un 

porcentaje mayor al 80% de los datos de estudio. Esto usualmente genera una red 

neuronal artificial específica para el problema a resolver no tan adecuado en los casos 

que se requiera desarrollar un algoritmo que sea generalizable. Cabe mencionar que el 

algoritmo de redes neuronales usado se ajusta de forma adecuada para la predicción 

de tráfico en la red de estudio lo que permite obtener las métricas adecuadas para la 

determinación de la ruta óptima de tráfico. 

 

Existen varios protocolos de enrutamiento entre los cuales destacan el de vector 

distancia y el de ruta de enlace, sin embargo, estos dos algoritmos presentan ciertas 

deficiencias ya que, estos evalúan sólo el siguiente salto para decidir la ruta más corta. 

En los últimos años la introducción de nuevos conceptos como los algoritmos de 

inteligencia artificial que se basan en procesos de optimización han sido ampliamente 

evaluados para determinar la ruta óptima de los enlaces. En la presente investigación 

se plantea una función objetivo que minimice la distancia del nodo origen al nodo 

destino mediante el uso de un árbol de decisiones con las p-enesimas rutas posibles de 

cada nodo. El algoritmo desarrollado presenta una alta tasa de asertividad en su 

validación por lo que se ha usado para definir las rutas óptimas de la red de estudio. 

Cabe mencionar que uno de los parámetros para la definición de la métrica de distancia 

es la predicción del tráfico realizada por la red neuronal artificial. La predicción del 

tráfico y el enrutamiento óptimo permitirá configurar desde el inicio una red más 

eficiente entregando al usuario una mejor experiencia tanto en rendimiento como 

accesibilidad, permitiendo una comunicación rápida, segura confiable y de alta 

eficiencia. El algoritmo propuesto presenta una optimización de cerca del 5% en el 

tiempo de respuesta lo que en comunicaciones es un gran aporte al desarrollo y 

validación del uso de algoritmos de inteligencia artificial en redes de datos. 
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5.2.  Recomendaciones 

 

La métrica o coste de un enlace debe ser determinado no solamente por el 

administrador de la red sino también por el gerente o personal administrativo que 

conozcan el enfoque de la empresa y puedan determinar la prioridad de los datos, ya 

sea por su contenido o por su tiempo de llegada, para alcanzar los parámetros de 

ingeniería de tráfico establecidos en la red. 

 

Para implementar una red de negocios real es recomendable que la red sea en lo posible 

mallada, debido a que una red simple no permite tener varias rutas para llegar al mismo 

nodo destino y el algoritmo busca encontrar la ruta más corta para realizar la entrega 

de los datos a su destino, es decir debe disponer de dos o más opciones de ruta y poder 

compararlas y así elegir la ruta óptima.   

 

La metodología presentada en el trabajo tiene la finalidad de ir realizando los procesos 

de forma sistemática los resultados de cada uno convergen y se obtiene un resultado 

final, esto permite ingresar los datos de tráfico y predecir su comportamiento, por lo 

que se podría usar y comprobar su eficiencia con la implementación de tráfico más 

complejo que el generado por ICMP, basta con cambiar la base de datos de entrada de 

tráfico y estos serán procesados, con estos datos se obtienen los valores de la métricas 

y la respuesta de la función objetivo debe ser implementada y validar su 

funcionamiento. 

 

Como trabajo futuro se puede implementar la presente metodología en un sistema  

de tiempo real, es decir que la red se encuentra monitoreada todo el tiempo e ir 

realizando la predicción del tráfico, y poder realizar cambios oportunos como el 

redireccionamiento del tráfico por una ruta óptima de manera anticipada a una 

congestión de tráfico o fallas de la red. 
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ANEXOS 

Configuración de la Red de Estudio  

 

 

 

 

*****///AMBATO//***** 

----LEVANTAR INTERFACES----- 

conf t 

int s1/0 

ip add 10.0.10.2 255.255.255.0 

no shut 

exit 

int e2/0 

ip add 192.168.51.1 255.255.255.0 

no shut 

exit 

int e2/1 

ip add 192.168.52.1 255.255.255.0 

no shut 

exit 

int e2/2 

ip add 192.168.53.1 255.255.255.0 
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no shut 

exit 

int e2/3 

ip add 192.168.54.1 255.255.255.0 

no shut 

exit 

int f0/0 

ip add 10.20.2.15 255.255.255.0 

no shut 

exit 

end 

wr 

 

----ENRUTAMIENTO DINAMICO----- 

conf t 

router rip 

version 2 

net 10.20.2.0 

net 10.0.10.0 

net 192.168.51.0 

net 192.168.52.0 

net 192.168.53.0 

net 192.168.54.0 

end 

wr 

 

----ENRUTAMIENTO ESTÁTICO----- 

conf t 

ip route 10.11.120.0 255.255.255.0 10.20.2.10 

ip route 110.50.12.0 255.255.255.0 10.11.120.10 

ip route 24.218.172.0 255.255.255.0 110.50.12.26 

end 

wr 
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*****///R12//***** 

----LEVANTAR INTERFACES----- 

conf t 

int s1/0 

ip add 131.41.11.50 255.255.255.0 

no shut 

exit 

int s1/1 

ip add 128.96.102.69 255.255.255.0 

no shut 

exit 

end 

wr 

 

----ENRUTAMIENTO DINAMICO----- 

conf t 

router rip 

version 2 

net 128.96.102.0 

net 131.41.11.0 

end  

wr 

 

----ENRUTAMIENTO ESTÁTICO----- 

conf t 

ip route 183.202.163.0 255.255.255.0 128.96.102.50 

ip route 160.30.20.0 255.255.255.0 183.202.163.69 

ip route 24.218.172.0 255.255.255.0 160.30.20.61 

end 

wr 

 

*****///MATRIZ//***** 

----LEVANTAR INTERFACES----- 
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conf t 

int f0/0 

ip add 110.50.12.26 255.255.255.0 

no shut 

exit 

int f0/1 

ip add 160.30.20.61 255.255.255.0 

no shut 

exit 

int s1/0 

ip add 123.12.213.153 255.255.255.0 

no shut 

exit 

int s1/1 

ip add 175.94.110.212 255.255.255.0 

no shut 

exit 

int s1/2 

ip add 24.218.172.125 255.255.255.0 

no shut 

exit 

int s1/3 

ip add 137.105.208.58 255.255.255.0 

no shut 

exit 

end 

 

----ENRUTAMIENTO DINAMICO----- 

conf t 

router rip 

version 2 

network 24.0.0.0 

network 110.0.0.0 

network 123.0.0.0 
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network 137.105.0.0 

network 160.30.0.0 

network 175.94.0.0 

end  

wr 

 

----ENRUTAMIENTO ESTÁTICO----- 

conf t 

ip route 183.202.163.0 255.255.255.0 128.96.102.50 

ip route 160.30.20.0 255.255.255.0 183.202.163.69 

ip route 24.218.172.0 255.255.255.0 160.30.20.61 

end 

wr 
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INFORME ANALISIS DE DATOS MATLAB 
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