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RESUMEN EJECUTIVO

El foco de este trabajo investigativo es la necesidad de proponer un plan para mejorar la
seguridad informatica del sistema para generar citas y logistica, para luego lograr crear y
mejorar sistemas mas robustos y seguros para los usuarios del concesionario AMBACAR,
puesto que es una entidad que ha sido reconocida en el mercado automotriz y espera

mejorar dicho software.

La distribucion de la investigacion sobre la propuesta del plan de mejora de la seguridad

informatica es la siguiente:

El Capitulo I, "Problemas", describe los problemas que deben investigarse e incluye

justificaciones y declaraciones de objetivos.

El Capitulo 11, "Marco tedrico”, contiene los antecedentes de la investigacion que apoyara

el proyecto de investigacion y sugerencias de soluciones a los problemas planteados.

El Capitulo 111, "Metodologia”, describe la implementacion del proyecto y demuestra el

uso y preparacién de la metodologia de investigacion cualitativa-cuantitativa.

El Capitulo 1V, "Formulacién de Propuestas”, utiliza los métodos descritos en el capitulo
anterior para detallar cada paso a seguir en el proceso de investigacion y desarrollo.
Ademas, se elaborara un documento con los resultados obtenidos y un plan de mejora de

la seguridad.

El capitulo V, "Conclusiones y recomendaciones"”, presenta las conclusiones de los
resultados de la encuesta y las recomendaciones detalladas de un documento con un plan

de seguridad informéatica mejorado elaborado en el capitulo anterior.

Palabras clave: Seguridad informatica, Plan de mejora de Seguridad, AMBACAR.
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ABSTRACT

The focus of this investigative work is the need to propose a plan to improve the computer
security of the system to generate appointments and logistics, in order to later create and
improve more robust and secure systems for the users of the AMBACAR dealership, since
it is an entity that has been recognized in the automotive market and hopes to improve

such software.

The distribution of the research on the proposed plan to improve computer security is as

follows:

Chapter 1, "Problems,” describes the problems to be investigated and includes

justifications and objective statements.

Chapter Il, "Theoretical framework", contains the background of the research that will

support the research project and suggestions for solutions to the problems raised.

Chapter I11, "Methodology", describes the implementation of the project and demonstrates

the use and preparation of the qualitative-quantitative research methodology.

Chapter 1V, "Proposal Formulation™, uses the methods described in the previous chapter
to detail each step to be followed in the research and development process. In addition, a
document with the results obtained and a security improvement plan will be prepared.

Chapter V, "Conclusions and Recommendations”, presents the conclusions of the survey
results and the detailed recommendations of a document with an enhanced IT security

plan developed in the previous chapter.

Keywords: Computer security, Security improvement plan, AMBACAR.
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INTRODUCCION

Desde inicios de la historia, de una u otra manera siempre ha estado presente el concepto
de seguridad, que ha evolucionado incomparablemente a través del tiempo para adaptarse
a las nuevas circunstancias; en este &mbito ha existido la rivalidad entre quienes tienen el
tesoro (datos e informacion) y quienes lo quieren adquirir. Los primeros colocan todo tipo
de medidas de seguridad y los segundos intentan buscar debilidades y grietas que les

permita burlar las medidas de seguridad y, de esta manera, ingresar al tesoro anhelado.

La irrupcion de Internet y la consiguiente globalizacién permiten entrar a informaciones
a las que las barreras que imponian el espacio o el tiempo para su obtencidn hacian desistir
de obtenerla, sin embargo, la apertura de las empresas al mundo globalizado, comporta la
necesidad de exposicién de la informacidn almacenada a un nimero ingente de probables
candidatos a querer obtener dicha informacion por motivos bien diferentes ya sea, la

evolucién de la tecnologia, de las comunicaciones, la movilidad de los individuos, etc.

El acceso a los servicios se ha convertido en algo habitual, esta cotidianidad y diversidad
de dispositivos para acceder a estos servicios, han facilitado cada vez méas la
externalizacion de los sistemas de la informacion en las organizaciones, a lo cual, la nube

es una propuesta de ofrecer servicios de forma agil, flexible y de abajo costo.

El avance de los sistemas y la tecnologia de la informacion ofrece un beneficio vital para
las empresas. Sin embargo, también trae desafios cada vez mayores debido a la existencia
de piratas informaticos, malware, virus, delitos cibernéticos, etc. Por lo tanto, se requiere
un seguimiento frecuente y sélido a través de la seguridad de los sistemas de informacion.
Sin embargo, la escasez de profesionales y la falta de marcos adecuados en este dominio

se citan con frecuencia como las principales barreras para el éxito.

Debido a la expansion de Internet y la aparicion de técnicas de pirateria informatica mas
sofisticadas, las empresas se enfrentan hoy en dia a una grave amenaza para la seguridad
informatica. Los incidentes de seguridad causados por ataques informéaticos como la
pirateria informatica, la denegacion de servicio, los virus y el robo de informacidn pueden
tener un efecto negativo en la reputacion de una empresa, como la pérdida de credibilidad,

ademas de causar un gran dafio financiero a la organizacion [1].

XV



1 CAPITULO | MARCO TEORICO

1.1 Tema de Investigacion

Auditoria de seguridad informaética al sistema para generar citas y pagos de Facturacién del
concesionario AMBACAR.

1.2Antecedentes Investigativos
1.2.1 Estudio del arte

Hay una serie de investigaciones relacionadas con la seguridad de la informacion y las
vulnerabilidades de los cuales se hacen tratamientos con la finalidad de comprender su

importancia en el entorno actual de los sistemas informaticos.

Un estudio internacional desarrollado como revision documental de Humayun y otros [2]
detalla que ha habido un tremendo aumento en la investigacion en el area de la seguridad
cibernética para respaldar las aplicaciones cibernéticas y evitar las amenazas de seguridad
clave que enfrentan estas aplicaciones. El objetivo de este estudio es identificar y analizar las
vulnerabilidades comunes de ciberseguridad. Para lograr este objetivo, se realizo un estudio
de mapeo sistematico y, en total, se identificaron y analizaron 78 estudios primarios. Los
resultados muestran que los enfoques de seguridad mencionados hasta ahora solo se enfocan
en la seguridad en general, y las soluciones proporcionadas en estos estudios necesitan mas
validacion empirica e implementacion real. Ademas, nuestros resultados muestran que la
mayoria de los estudios seleccionados en esta revision se enfocaron solo en algunas
vulnerabilidades de seguridad comunes, como phishing, denegacién de servicio y malware.
Sin embargo, existe la necesidad, en futuras investigaciones, de identificar las
vulnerabilidades clave de la seguridad cibernética, las aplicaciones dirigidas/victimizadas,
las técnicas de mitigacion y las infraestructuras, para que los investigadores y profesionales

puedan obtener una mejor comprension de esto.

Ninguna de las otras tres revisiones bibliograficas Flowerday y Tuyikeze [3] y Cram y otros
[4] emplearon una perspectiva de herramienta computarizada en la investigacion de gestion
de PSI. En cambio, han contribuido a sintetizar el conocimiento existente sobre lo que deberia

influir en el disefio de los PSI, es decir, estas compilaciones pueden, hasta cierto punto, verse



como requisitos que las herramientas informaticas deben respaldar. Flowerday y Tuyikeze
[3] revisaron 21 documentos, "elementos publicados citados y predominantes sobre el tema
en Google Scholar", para comprender y sugerir un ciclo de vida de desarrollo de PSI. Los
autores nunca abordaron explicitamente los requisitos detallados para el disefio de PSI. En
cambio, su codificacion de lo que las organizaciones deben tener en cuenta al desarrollar PSI
resultd en tres areas amplias: (1) impulsores de politicas de seguridad, (2) orientacion de
politicas de seguridad y (3) teorias existentes. Los impulsores de politicas de seguridad se
refieren a lo que presiona a las organizaciones para disefiar PSI y, segun los autores, dicha
presion puede provenir tanto de fuentes externas como internas. La orientacion de la politica
de seguridad se refiere al uso de estandares de seguridad de la informacion, como la serie
ISO-27000, como apoyo al disefiar los PSI. Finalmente, las teorias existentes tratan sobre el
uso de teorias para comprender el comportamiento de seguridad de la informacion de los
empleados, argumentando que estas teorias deberian tener un impacto en el trabajo de disefio
[5].

Cram y otros [4] sintetizd el conocimiento actual de 114 publicaciones de revistas
influyentes relacionadas con PSI en forma de un marco de investigacion. En total, su marco
consta de 10 categorias y cinco relaciones entre estas categorias. Una de estas relaciones
aborda influencias en el disefio e implementacion de politicas de seguridad. Los autores
identificaron tres categorias, que pueden verse como areas de requisitos amplios: (1)
estandares, pautas y regulaciones de seguridad, (2) formato y estructura deseados, y (3)
consideraciones de gestion de riesgos internos y externos. La primera categoria se refiere a
las opciones disponibles para guiar la gestion de PSI, como la serie 1SO-27000, asi como las
pautas legales y reglamentarias requeridas. También se refieren a consejos paso a paso mas
tangibles para guiar el proceso- La segunda categoria se basa en investigaciones existentes
que se enfocan en “los objetivos de crear una politica que los empleados puedan leer y
comprender”. Han ejemplificado con un conjunto de factores (brevedad, claridad y amplitud)
que deberian afectar las decisiones de disefio de PSI. Finalmente, la tercera categoria aborda
las consideraciones de gestion de riesgos. Significa que las caracteristicas de las
organizaciones, tanto internas como externas, deben influir en las decisiones de disefio del
PSI.



Jarveléinen [6] revisd 46 trabajos de investigacion que abordan el desarrollo de PSI para
comparar los métodos de desarrollo del disefio de PSl y la planificacion de la continuidad del
negocio y presentd un método integrado. Aunque no proporciond ninguna categorizacion
explicita de lo que deberia influir en el disefio de los PSI, concluyé que: los PSI se supone
gue son un conjunto integral de principios duraderos, generales e independientes de la
tecnologia, (2) El principal objetivo de un PSI es garantizar la confidencialidad, integridad y
disponibilidad de los datos de una organizacion, los PSI deben basarse en riesgos

reconocidos, y las partes interesadas deben participar en el disefio de los PSI.

En AMBACAR existen elementos relacionados con las politicas de seguridad y
vulnerabilidades utilizadas por sus diferentes usuarios. Por lo cual se presentan
investigaciones nacionales hechas en el Ecuador, para considerar que tan arraigado se

encuentra la seguridad de la informacién.

Escobar [7] en su trabajo de graduacion “Sistema de Gestion de Seguridad de la Informacion
aplicando las normas ISO/IEC 27001 en el DATACENTER de la empresa AMBACAR-
Ambato”,2020; disefio el sistema de gestion para la entidad AMBACAR, para mejorar la
seguridad de la informacion asi también como mejorar los controles de los activos de
informacion, sin embargo en sus recomendaciones manifiesta crear y analizar politicas de

forma periddica en base a la necesidad de la empresa.

Cardenas [8]en su proyecto "Disefio de una Estrategia de Seguridad de la Informacion para
la Unidad Educativa Borja 3 Cavanis, Basada en Normas ISO / IEC (Organizacion
Internacional de Normalizacién / Comision Electrotécnica Internacional) 27002: 2013",
2020; mencion6 que se pueden disefiar estrategias de seguridad de la informacion para

proteger la integridad, confidencialidad y disponibilidad de la informacion.

Lino [9] en su tesis “Disefio de un plan de seguridad informatica para la Cooperativa de
Ahorro y Crédito “Por el Pan y el Agua” de la ciudad de Jipijapa”, en el 2019, sugiri6 que
todos los niveles de la organizacion tienen una responsabilidad compartida dirigida por un

plan y una adecuada coordinacion.

Arias y otros [10] en su tesis de grado “Analisis y Solucion de las vulnerabilidades de la
seguridad informatica y seguridad de la informacion de medio de comunicacion Audio -

Visual”, en el 2013, indica que la buena practica de seguridad informatica basado en la norma
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ISO 27002:2005 ayuda en el aprendizaje de procesos seguros en el tratamiento de la

informacion.

Segun una investigacion realizada por estudiantes de la Universidad Técnica de Babahoyo,
Vega 'y Ramos [11] afirmaron en sus articulos cientificos que no existe un software especifico
que pueda administrar las actividades de seguridad informatica y manejar de manera efectiva

las conexiones de los usuarios de la red y monitorear el acceso y el uso de Internet.

Debido al libre acceso a sitios inseguros en la intranet y a la falta de una gestion adecuada en
la infraestructura técnica, esto restringe el trabajo al firewall de hardware, lo que a su vez
conduce a una desconfianza total en los pasantes universitarios debido a una gran cantidad

de vulnerabilidades.

Al final de su investigacion Diaz [12], experta en seguridad de la informacion de la
Universidad Pontificia Bolivariana seccional Bucaramanga, concluyé que las empresas de
procesos de aseguramiento de la calidad deben buscar definir el rol del equipo de calidad del
software, las responsabilidades de los desarrolladores y los siguientes aspectos de seguridad
de la informacion requisitos de las actividades de la empresa, incluyendo estos aspectos en

la prueba del software, no solo cuando el cliente lo requiera.

Las empresas dedicadas al desarrollo de software deben establecer sus politicas y
procedimientos de aseguramiento de la calidad del software, definir los requisitos de
seguridad basados en el andlisis de riesgos y considerar el tiempo, los recursos (técnicos,
humanos y econémicos), las limitaciones del equipo y las ventajas competitivas (desarrollo
y calidad) para invertir. por turnos Para capacitacion; con el fin de brindar un alto nivel de
integracion en la prueba, mejorando asi la calidad del software, esto se demostrara en la
satisfaccion de los clientes y usuarios finales y la reduccion de costos por trabajo extra o
incumplimiento con tiempo [12].

1.2.2 Planteamiento del problema

Actualmente, el uso de las tecnologias de la informacion (TI) por parte de organizaciones
publicas y privadas de todo el mundo esta aumentando de manera excesiva y muy importante

porque hemos sido testigos de cambios sin precedentes en la economia mundial y el mundo
del trabajo [13].



Hace diez afios ocurrié un particular incidente de seguridad en una reconocida empresa del
sur de Ecuador; quizas, este fue uno de los primeros casos de un ciberataque efectivo a una
empresa en Ecuador. La victima era un importador de equipos comprados regularmente en
una fabrica china. En la comunicacion por correo electrénico entre el jefe de la empresa local
y el exportador asiatico, un hacker se infiltrd, defraud6 al empresario ecuatoriano y lo
impulso a pagar a través de un banco internacional la Transferencia de dinero a una cuenta
fraudulenta de Hong Kong por un valor aproximado de US $ 40.000; aqui esta la importancia
de la seguridad informética y las vulnerabilidades provocadas por multiples sistemas
informaéticos, no solo en el departamento de produccion de la empresa, sino también en los

sistemas financieros, comerciales y de servicios de nuestro pais [14].

El 11 de marzo, la Organizacion Mundial de la Salud (OMS) se refirio al brote del nuevo
coronavirus como una pandemia e instd a los gobiernos de todo el mundo a tomar este
problema en serio y prepararse para la primera ola de emergencias de salud publica. [15].
Con la implementacion del encierro o medidas domiciliarias, gran parte de la fuerza laboral
tiene que quedarse en casa para trabajar de forma remota, siempre que su funcion lo permita,
por lo que se convierte en la principal herramienta de la tecnologia para trabajar. De esta
manera, se instalan nuevos métodos para simplificar cada uno de los procesos de la empresa
AMBACAR, empresa con mas de 50 afios de trayectoria en el mercado automotriz,
establecida en Ambato, hoy cuenta con una extensa red de distribuidores y talleres de servicio
técnico y repuestos a través del pais. La atencién al cliente ha sido siempre un pilar
importante dentro de la filosofia de la empresa, por esta razon suministra un gran servicio
post venta, generador de citas y pagos de Facturacién, logistica entre otros servicios mas,
dentro de su pagina web con finalidad de hacer mas facil la accesibilidad a la empresa por
parte de sus clientes y empleados, sin embargo, se requiere mejorar la eficiencia y fortalecer

la seguridad informatica existente con objeto de brindar confianza en sus clientes.

Es indiscutible que en la actualidad la seguridad en las aplicaciones web es el principal campo
de batalla entre atacantes y aquellos que administran recursos y datos que se deben defender
y es probable que siga asi en el futuro mediato. Como parte de los mecanismos bésicos de
seguridad de las aplicaciones, los controles de acceso se encuentran construidos por encima
de los mecanismos de autenticacion y de gestion de sesion; la principal razon por la que una

aplicacion necesita incluir estas funcionalidades, al menos en términos de la seguridad, es la
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necesidad de contar con algin mecanismo que le permita decidir si permite la ejecucién de

la accion indicada en una solicitud sobre los recursos indicados [16].

Muchas empresas actualmente no cuentan con planes de contingencia ante ataques de
seguridad informatica, y no es raro que aquellas dedicadas al desarrollo de software no
vean la necesidad de implementar medidas para proteger la informacion, ya que, se suele
tener la creencia de que su tarea se limita a crear un producto que es ajeno a ataques de
seguridad informatica, pues tiende a verse como un asunto de la infraestructura y redes de

telecomunicaciones, y que no concierne al mundo de la programacion.

En el periodo 2018- 2021 se ha detectado un incremento significativo del uso de la pagina
web por parte de los clientes de AMBACAR, ya que, cuenta con un sistema en el cual posee
varias herramientas que permite agilitar procesos al cliente, la mayor acogida que ha tenido
este sistema radica en la herramienta de recepcion de citas y logistica, la mision de
AMBACAR es proveer productos y servicios automotrices innovadores, tecnoldgicos, de
calidad. Esta hablando de articulos tecnoldgicosy ¢cdémo no utilizar la tecnologia para poder

expandir el servicio a través de las redes?

Necesita fortalecer las condiciones de la seguridad informatica existente, ya que, se limitaa
proteger los activos de informacion en formato digital y los sistemas informéticos que los
procesan y almacenan, indistintamente si estan interconectados o no entre si, es importante
porque maneja informacion de facturacion, maneja circulante y activos netos de nuestra
empresa cualquier falla podria representar declives significativos para la economia y las
finanzas de la misma, uno de las técnicas que fortifica de alguna manera la seguridad
informéatica es el analisis y establecimiento de Politicas de seguridad informatica y
vulnerabilidades que permite tener un sistema productivo y eficiente tanto para el cliente

como para la empresa.

1.2.3 Fundamentacion Tedrica

Auditoria de Seguridad de Sistemas de Informacién

Es el estudio que comprende el andlisis y gestion de sistemas llevado a cabo por profesionales
en Tecnologias de la Informacion (T1) con el objetivo de identificar, enumerar y describir las
diversas vulnerabilidades que pudieran presentarse en una revision exhaustiva de las

estaciones de trabajo, redes de comunicaciones, servidores o aplicaciones [17].
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Una auditoria de seguridad de los sistemas de informacion (AISS) es una revision y un
examen independientes de los registros, actividades y documentos relacionados del sistema.
Estas auditorias estan destinadas a mejorar el nivel de seguridad de la informacion, evitar
disefios de seguridad de la informacion inadecuados y optimizar la eficiencia de las medidas
de seguridad y los procesos de seguridad. El término "marco de seguridad™ se ha utilizado de
diversas maneras en la literatura de seguridad durante el afios, pero en 2006 paso a utilizarse
como un término agregado para los diversos documentos, algunas piezas de software y la
variedad de fuentes que brindan asesoramiento sobre temas relacionados con la seguridad de
los sistemas de informacion, en particular, con respecto a la planificacidn, gestion o auditoria
de las practicas generales de seguridad de la informacion para una institucion dada [18].
Aunque la seguridad es un proceso interminable que requiere un seguimiento continuo,
todavia esté en pafiales. Ademas, la auditoria de seguridad es un area inexplorada y requiere
un marco simple para guiar el proceso. De ahi la necesidad de un estudio seguido de esta
propuesta de marco genérico que describa la informacion principal para las tareas de auditoria

de seguridad y las responsabilidades de los auditores desde el inicio de un proyecto [19].
Seguridad Informatica

El entorno de gestion de riesgos de seguridad de la informacion estd cambiando; por lo tanto,
debe ser revisado y actualizado constantemente. Se entiende que la seguridad de la
informacion se compone de todas las medidas preventivas y reactivas que permiten el
resguardo y proteccién de la informacién para mantener la confidencialidad, disponibilidad
e integridad [20].

Segun 1SO 27001, el objetivo de la seguridad de la informacion es "proteger la
confidencialidad, integridad y disponibilidad de la informacion. Ademas, pueden estar
involucrados otros atributos, como autenticidad, responsabilidad, no repudio y confiabilidad"
[21]. El experto en seguridad informatica Jorge Aguirre propuso un concepto en su libro, a

saber, "la calidad de un sistema informatico sin peligro” [22].

Por lo tanto, el concepto adecuado de seguridad informatica es brindar confiabilidad e
integridad al hardware y al software a traves de diferentes procesos a seguir para garantizar

la proteccion de los datos del usuario contra el acceso no autorizado [23].



La seguridad de la informacién tiene como propdsito es salvaguardar los activos de
informacion de una organizacion. Los controles para proteger la informacion se pueden
clasificar en tres categorias principales: controles técnicos, controles formales y controles
informales [24]. La implementacién de controles técnicos, como firewalls, criptografia y
redes privadas virtuales, es esencial para que las organizaciones se mantengan protegidas
[25]. Sin embargo, las organizaciones no pueden depender Unicamente de las soluciones
técnicas. Las organizaciones también necesitan contar con controles formales, como rutinas
administrativas, para prevenir incidentes de seguridad de la informacion y violaciones de la
seguridad de la informacién. Finalmente, los controles informales se enfocan en aspectos
sociales, como aumentar la conciencia de los empleados sobre temas de seguridad de la

informacion mediante programas de educacion y capacitacion [24].

Entre los tipos de controles formales, la politica de seguridad de la informacién (PSI) se
considera una de las claves para tener una seguridad de la informacion efectiva [26]. La PSI
son las reglas establecidas que brindan orientacion en la proteccion de los activos de una

organizacion [27].

Aun asi, el concepto de PSI se usa con significados diferentes en diferentes contextos de uso
[28]. Es comun clasificar los PSI en tres niveles [4].

En el nivel mas alto se encuentra el nivel estratégico, donde la alta direccion expresa la
direccion estratégica y el alcance de los esfuerzos de seguridad de la informacién de la
organizacién. Este tipo de politicas proporciona una guia general para el programa de
seguridad de la informacion de la organizacion y asigna responsabilidades para diferentes

areas de seguridad de la informacion.

El siguiente nivel son los operativos, que brindan orientacion al usuario para tareas de trabajo
o tecnologia especificas. Por lo tanto, estos PSI incluyen pautas y procedimientos de
procedimientos aceptables que los usuarios de PSI, como empleados y actores externos que

trabajan con activos de informacién del cliente, deben cumplir diariamente [4].

En el nivel mas bajo son los PSI técnicos. Estos son la implementacién de estandares, reglas

y procedimientos en tecnologia de la informacion [29].

Los PSI se promulgan y realizan a través de las acciones de los usuarios de PSI en funcién
de su conocimiento local y situacional [28]. El incumplimiento de los PSI por parte de los
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empleados se ha destacado como un problema perenne para muchas organizaciones, y estas
fallas se caracterizan comunmente como un “problema de personas”. Por lo tanto, los
investigadores han buscado y aumentado el conocimiento de los factores relacionados con el
individuo que explican el bajo cumplimiento de los empleados. Ademas, los investigadores
han explorado como los programas de educacién, capacitacion y concientizacion sobre

seguridad pueden abordar este problema [30].

A pesar de los méritos de la investigacion mencionada anteriormente, también se ha
demostrado que aproximadamente la mitad de todas las brechas de seguridad de la
informacion causadas por personas internas son accidentales. Karlson y otros [4], por lo
tanto, han argumentado que también existe un aspecto de disefio de PSI relacionado con el
problema de las personas. Las personas, 0 mas especificamente los gerentes de seguridad de
la informacién, disefian los PSI y estas politicas pueden ser engorrosas de seguir,
contradictorias y, a veces, incompatibles con las practicas laborales existentes. En cuanto a
esto Ultimo, los empleados deben priorizar entre la seguridad de la informacion y su practica
laboral. Cuando los empleados necesitan priorizar su practica laboral sobre los PSI mal
disefiados, con el tiempo puede disminuir la motivacion de seguridad de la informacion de
los empleados. Esto muestra la necesidad de PSI de alta calidad que puedan guiar los

comportamientos de los empleados de manera util [27].

El disefio de PSI no es una tarea trivial y, a menudo, se considera como una fase en todo el
ciclo de vida de gestion de PSI [4]. La fase de disefio en si contiene varias etapas y que es
una tarea de varias capas que requiere mucho esfuerzo por parte de los gerentes de seguridad
de la informacion. Por esa razon, los investigadores han propuesto diferentes tipos de soporte
de disefio. En la literatura es posible, por ejemplo, encontrar factores y lineamientos que
deben ser considerados al disefiar PSI como, asi como marcos que muestran los procesos
paso a paso del desarrollo [31]. Ademas, para aliviar la carga de los administradores de

seguridad de la informacion, se han sugerido herramientas computarizadas [28].

La seguridad de la informacién incluye las amplias areas de gestion de la seguridad de la
informacion, seguridad informatica y de datos, y seguridad de la red. Es el concepto de

politica. Las politicas, la concientizacion, la capacitacion, la educacién y la tecnologia son



conceptos vitales para la proteccion de la informacidén y para mantener los sistemas de

informacion a salvo [10].

La seguridad de la informacion implica la proteccion de los activos de la organizacién contra
la interrupcion de las operaciones comerciales, la modificacion de datos confidenciales o la
divulgacién de informacion patentada. La proteccion de estos datos generalmente se describe
como el mantenimiento de la confidencialidad, integridad y disponibilidad de los activos, las

operaciones y la informacion de la organizacion [32].
Elementos de la seguridad de la informacién

Un programa exitoso de seguridad de la informacion combina los siguientes elementos

conceptuales para reducir el riesgo de sus activos de informacion:
Confidencialidad

La confidencialidad de la informacion asegura que solo aquellos con suficientes privilegios
puedan acceder a cierta informacion. Cuando personas o sistemas no autorizados pueden
acceder a la informacion, se viola la confidencialidad. Para proteger la confidencialidad de

la informacion, se utilizan una serie de medidas:

e Clasificacion de la informacion
e Almacenamiento seguro de documentos
e Aplicacion de politicas generales de seguridad

e Educacion de los custodios y usuarios finales de la informacion [10].
Integridad

La integridad es la cualidad o el estado de ser integro, completo e incorrupto. La integridad
de la informacion se ve amenazada cuando se expone a corrupcion, dafio, destruccion u otra
alteracion de su estado auténtico. La corrupcion puede ocurrir mientras se recopila, almacena

o transmite informacion [33].
Disponibilidad

La disponibilidad es la caracteristica de la informacion que permite al usuario acceder a la
informacion sin interferencias u obstrucciones y en un formato requerido. Un usuario en esta

definicion puede ser una persona u otro sistema informatico. La disponibilidad no implica
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que la informacion sea accesible para cualquier usuario; sino que estad disponible para

usuarios autorizados [32].
Intimidad

La informacion recopilada, utilizada y almacenada por una organizacion se utilizara
Gnicamente para los fines establecidos al propietario de los datos en el momento en que se
recopilo. Esta definicion de privacidad se centra en la libertad de observacion (el significado
generalmente asociado con la palabra), lo que significa que esta informacion se usara solo de

la manera conocida por la persona que la proporciona.
Identificacién

Un sistema de informacion posee la caracteristica de identificacion cuando es capaz de
reconocer usuarios individuales. La identificacion y la autenticacion son esenciales para

establecer el nivel de acceso o autorizacion que se otorga a un individuo.
Autenticacion

La autenticacién se produce cuando un control proporciona pruebas de que un usuario posee

la identidad que afirma [34].
Autorizacion

Una vez que se autentica la identidad de un usuario, un proceso llamado autorizacion brinda
la seguridad de que el usuario (ya sea una persona o una computadora) ha sido autorizado
especifica y explicitamente por la autoridad correspondiente para acceder, actualizar o

eliminar el contenido de un activo de informacion [33].
Responsabilidad

La caracteristica de rendicion de cuentas existe cuando un control proporciona la seguridad
de que todas las actividades realizadas se pueden atribuir a una persona hombrada o un
proceso automatizado. Por ejemplo, los registros de auditoria que rastrean la actividad del

usuario en un sistema de informacién brindan responsabilidad [33].
Andlisis de Riesgos

El proceso de analisis de riesgos comprende la identificacion de activos de informacién, sus

7 vulnerabilidades y las amenazas a los que se encuentran expuestos, asi como la probabilidad
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de ocurrencia y el impacto de estas, a fin de determinar los controles adecuados para tratar el

riesgo [17].

Las organizaciones y las personas se han vuelto dependientes de la facilidad de acceso a los
datos que brindan las tecnologias de la informacion y, al mismo tiempo, también se han
vuelto mas vulnerables a las violaciones de la seguridad de los sistemas de informacion. La
gestidn de riesgos es el proceso de descubrir el riesgo y determinar como se pueden controlar
0 mitigar esos riesgos. Las vulnerabilidades son debilidades explotables en el disefio,
implementacion y operacion de los sistemas de proteccion de activos [32]. Una vez
explotadas, las vulnerabilidades pueden provocar la interrupcion de los servicios y el robo y

destruccion de informacion y activos [32].

Mientras mas redes informaticas se incorporen a las instituciones y mayor sea la facilidad de
acceso a los datos a través de la tecnologia, mas sistemas de informacion serén vulnerables a
las brechas de seguridad. Si bien es cierto que la posibilidad de interconexién a través de
redes ha traido grandes mejoras en la productividad, lo cierto es que también ha traido mas

amenazas Yy riesgos [33].

La extensa lista de amenazas a la seguridad es grande y contintia creciendo y evolucionando.
Entre los méas conocidos se encuentran: la instalacion de software malicioso, el acceso no
autorizado al sistema de los datos, las interrupciones no deseadas, la denegacion de servicio,
el uso no autorizado de bases de datos y el cambio de hardware y firmware o software de los

sistemas [35].
Vulnerabilidades

Las vulnerabilidades son debilidades en un sistema o su disefio que permiten a un intruso
ejecutar comandos, acceder a datos no autorizados y/o realizar ataques de denegacion de
servicio. Las vulnerabilidades se pueden encontrar en una variedad de areas. En particular,
pueden ser debilidades en el hardware o software del sistema, debilidades en las politicas y
procedimientos utilizados en los sistemas y debilidades de los propios usuarios del sistema
[36]. Los errores de seguridad del software, también conocidos como vulnerabilidades,
contintan siendo un problema importante y costoso. Ha habido un esfuerzo de investigacion
significativo para evitar que ocurran vulnerabilidades en primer lugar, asi como para

descubrir vulnerabilidades automaticamente, pero hasta ahora estos resultados siguen siendo
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bastante limitados: la inteligencia humana a menudo se requiere para complementar las

herramientas automatizadas y seguira siendo necesaria en el futuro previsible [37].

Este incluye cualquier debilidad que pueda aprovecharse para causar pérdidas o dafios al
sistema. De esta manera, el punto de seguridad méas débil del sistema estd compuesto por el
punto de seguridad mas débil del sistema, que esta compuesto por la mayor vulnerabilidad

del sistema. Atacarla es cualquier medida para explotar la vulnerabilidad [38].

Una vulnerabilidad es una debilidad en un sistema de TI que un atacante puede explotar para
lanzar un ataque exitoso. Pueden ocurrir a través de fallas, caracteristicas o errores del
usuario, y los atacantes buscaran explotar cualquiera de ellos, a menudo combinando uno o
mas, para lograr su objetivo final. Las vulnerabilidades son perseguidas y explotadas
activamente por toda la gama de atacantes. En consecuencia, ha crecido un mercado de fallas
de software, con vulnerabilidades de "dia cero" (es decir, vulnerabilidades descubiertas
recientemente que aln no se conocen publicamente) que alcanzan cientos de miles de dolares
[39].

La evaluacion de vulnerabilidades, también Ilamada analisis de vulnerabilidades, es un
proceso que identifica, cuantifica y analiza las debilidades de seguridad en la infraestructura
de TI. El objetivo principal es descubrir cualquier vulnerabilidad que pueda comprometer la
seguridad y las operaciones generales de la organizacién. Como tal, puede ayudar a

minimizar la probabilidad de amenazas.

Muchos profesionales de la seguridad usan los términos "evaluacion de vulnerabilidad" y
"prueba de penetracion” indistintamente, aunque no significan lo mismo. Mientras el primero
encuentra y mide la gravedad de las debilidades de un sistema, las pruebas de penetracion
son un ejercicio orientado a objetivos. En otras palabras, las pruebas de penetracion se
enfocan mas en simular ataques de la vida real al trazar rutas que un atacante real puede

tomar para violar las defensas de un sistema informatico [40].

Sin auditoria, evaluacién y supervisién de sus aplicaciones y sistemas, es posible

vulnerabilidades de seguridad. Algunas areas que necesitan politicas incluyen:

Parches y actualizaciones: esto es de vital importancia, demasiados ciberataques facilmente

evitables tienen exito porque las organizaciones no parchean ni actualizan el software y las
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aplicaciones. La politica debe basarse en que la aplicacion de parches y la actualizacion sean

una parte obligatoria de las actividades de TI.

Software desactualizado, antiguo u obsoleto: los proveedores dejan de brindar soporte al
software después de un periodo de tiempo especifico. Una vez que desaparece el soporte, no
se recibe parches, actualizaciones ni otro tipo de soporte. A veces, los ingenieros de TI
pueden mantener este software sin el soporte oficial del proveedor. Sin embargo, con el
tiempo, el software inevitablemente se ve plagado de fallas de seguridad. Se necesita una

politica para mantener el software actualizado y compatible.

Software no autorizado: lamentablemente, algunas organizaciones utilizan software no
autorizado. Cuando no se paga por él y/o usa copias pirateadas, no obtiene parches ni

actualizaciones aprobados por el proveedor. Esto deja expuesto a riesgos de seguridad.

Vulnerabilidades de codigo y base de datos: si el software o una aplicacién estad mal escrito,
puede exponerse a vulnerabilidades de seguridad. La auditoria de su software y aplicaciones
en busca de vulnerabilidades de seguridad a nivel de codigo ayudaréa a identificar los puntos

donde los atacantes cibernéticos pueden atacar [41].
Hacking
Hacking Etico

Este ayuda a realizar pruebas de penetracion para identificar vulnerabilidades y corregirlas
[42]. Es un acto de intrusion/penetracion en el sistema o las redes para descubrir amenazas,
vulnerabilidades en esos sistemas que un atacante malicioso puede encontrar y explotar
causando pérdida de datos, pérdidas financieras u otros dafios importantes. El proposito es
mejorar la seguridad de la red o los sistemas reparando las vulnerabilidades encontradas

durante las pruebas [43].

El hacker ético es un profesional que tiene las habilidades para evaluar la seguridad de los
sistemas informaticos de manera integral, poner en practica una serie de pasos secuenciales

y utilizar la "ética profesional™ como criterio horizontal [38].
Politicas de seguridad informatica

La politica de seguridad es un documento que establece por escrito como una empresa planea

proteger sus activos fisicos y de tecnologia de la informacion (T1). Las politicas de seguridad
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son documentos vivos que se actualizan y cambian continuamente a medida que cambian las
tecnologias, las vulnerabilidades y los requisitos de seguridad. La politica de seguridad de
una empresa puede incluir una politica de uso aceptable. Estos describen cdmo la empresa
planea educar a sus empleados sobre la proteccion de los activos de la empresa. También
incluyen una explicacién de como se llevaran a cabo y se haran cumplir las medidas de
seguridad, y un procedimiento para evaluar la efectividad de la politica para garantizar que

se realicen las correcciones necesarias [44].

Las politicas de seguridad de la informacién (PSI) son utilizadas por las organizaciones para
comunicar reglas sobre el uso de los sistemas de informacion (SI). Los estudios de
investigacion muestran que el cumplimiento de los PSI no es un problema sencillo y que
varios factores influyen en el comportamiento individual hacia el cumplimiento del PSI,
como la conciencia de seguridad o la percepcidon individual de las amenazas de seguridad
[43]. Las politicas de seguridad de la informacion estan disefiadas para salvaguardar los

recursos de la red de las infracciones de seguridad [45].

Las politicas de ciberseguridad también son fundamentales para la imagen publica y la
credibilidad de una organizacion. Los clientes, socios, accionistas y posibles empleados
quieren pruebas de que la organizacion puede proteger sus datos confidenciales. Sin una
politica de seguridad cibernética, es posible que una organizacion no pueda proporcionar
dicha evidencia [46].

Las politicas de seguridad cibernética son importantes porque los ataques cibernéticos y las
filtraciones de datos son potencialmente costosos. Al mismo tiempo, los empleados suelen
ser los eslabones débiles de la seguridad de una organizacién. Los empleados comparten
contrasefias, hacen clic en URL y archivos adjuntos maliciosos, usan aplicaciones en la nube
no aprobadas y se olvidan de cifrar archivos confidenciales. Grand Theft Data, un informe
de McAfee sobre exfiltracion de datos, descubri6 que las personas dentro de las
organizaciones causaron el 43% de la pérdida de datos, la mitad de los cuales fue accidental.
Las politicas de ciberseguridad mejoradas pueden ayudar a los empleados y consultores a

comprender mejor como mantener la seguridad de los datos y las aplicaciones [47].

Las politicas de ciberseguridad también son fundamentales para la imagen publica y la
credibilidad de una organizacion. Los clientes, socios, accionistas y posibles empleados
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quieren pruebas de que la organizacién puede proteger sus datos confidenciales. Sin una
politica de seguridad cibernética, es posible que una organizacion no pueda proporcionar

dicha evidencia.
Ciberseguridad

La ciberseguridad es un tema importante tanto para los departamentos de Tl como para los
ejecutivos de nivel C. Sin embargo, la seguridad debe ser una preocupacion para todos los
empleados de una organizacién, no solo para los profesionales de Tl y los altos directivos.
Una forma efectiva de educar a los empleados sobre la importancia de la seguridad es una
politica de seguridad cibernética que explique las responsabilidades de cada persona para
proteger los sistemas y datos de Tl [48]. Una politica de ciberseguridad establece los
estandares de comportamiento para actividades como el cifrado de archivos adjuntos de

correo electronico y restricciones en el uso de las redes sociales [49].

La red de informacion es una parte indispensable e importante de nuestras vidas, porque la
mayoria de las entidades, ya sean financieras, educativas, medicas o de servicios, pasan por
la red, por eso nacio la ciberseguridad. El concepto de seguridad en la red se esfuerza por
gestionar el proceso de obligaciones de proteccién a diferentes sistemas se promueven para

prevean el uso no autorizado o no autorizado [50].
Tipos de ciberataques.

Malware: Tipo de ataque cibernético comunmente llamado como software malicioso el cual
incluye spyware, ransomware, Vvirus y gusanos, se centra principalmente infringir redes
mediante enlaces peligrosos o archivos adjuntos en los correos electrénicos, una vez dentro
del sistema puede bloquear el exceso de componentes claves, obtener informacion

furtivamente y alterar ciertos componentes del equipo [51].

Phishing: Método comunmente utilizado por ciberatacantes, el cual consiste en el envio de
mensajes fraudulentos usualmente a través de correos electrénicos que aparentemente
proceden de fuentes confiables y seguras realizando suplantacién de identidad; el objetivo
principal es robar datos sensibles y personales como datos de tarjetas de crédito o contrasefias
[52].
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MitM: Comunmente conocido como ataque de hombre en medio (Man in the Middle), es
cuando un tercero consigue ingresar a la comunicacion entre dos partes, sin que ninguna lo

sepa, de esta forma acceder a la informacion e incluso manipularla [53].

Denegacion de Servicio (DOS): Esto basicamente incluye cambiar servicios, dispositivos o
aplicaciones para cancelar el acceso de usuarios legitimos. Los ciberdelincuentes que llevan
a cabo estos ataques a menudo manipulan servidores con poco trafico. Todo esto es para

obligar al usuario victima a pagar un rescate [54].

Inyeccién SQL.: Esto sucede cuando un atacante utiliza el lenguaje de consulta del servidor
(SQL) para insertar codigo malicioso en el servidor, lo que obliga al servidor a proporcionar
informacion protegida. Este tipo de ataque suele implicar el envio de cddigo malicioso a
comentarios o cuadros de buasqueda en sitios web desprotegidos. Las practicas de
codificacion seguras, como el uso de declaraciones preparadas con consultas parametrizadas,

son formas efectivas de evitar la inyeccion de SQL [55].
Pruebas de Penetracion

Las pruebas de penetracion tienen varios marcos que se pueden usar, uno de los cuales es
OWASP (Open Web Application Security Project) que se enfoca en la seguridad de las
aplicaciones web [56]. Se define como un conjunto de técnicas y métodos utilizados para

determinar el nivel de seguridad del sistema [42].

Las pruebas de penetracion intentan aprovechar las debilidades o vulnerabilidades de los
sistemas, las redes, los recursos humanos o los activos fisicos para someter a prueba la
eficacia de los controles de seguridad. Los diferentes tipos de pruebas de penetracion
incluyen servicios de red, aplicaciones, lado del cliente, inalambrico, ingenieria social y
fisica. Se puede realizar una prueba de penetracion externa o internamente para simular
diferentes vectores de ataque. Dependiendo de los objetivos de cada prueba, un probador de
penetracion puede o0 no tener conocimiento previo del entorno y los sistemas que intentan
violar. Esto se clasifica como pruebas de penetracion de caja negra, caja blanca y caja gris
[57].
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Clasificacion de Pruebas de penetracion

Caja negra: Se proporciona de antemano poca o ninguna informacion sobre los objetivos de

la evaluacién. Es mas comun en las pruebas de penetracion de redes.

Caja de blanca: Suelen ser ejecutados por equipos internos, pero ahora es mas comin
asignarlos a equipos externos. El equipo de pruebas suele ser parte del equipo de control de
calidad y, por lo tanto, se convierte en parte del ciclo de vida del desarrollo de software.

Puede acceder al codigo fuente para verlo e informar de las vulnerabilidades encontradas.

Caja gris: Este es el tipo de prueba mas comin. Se necesita mas trabajo para obtener la
informacion necesaria. La comunicacion entre el equipo de prueba y la empresa evaluada es
crucial [58].

OWASP

OWASP (Open web application security project) es un proyecto de seguridad en aplicaciones
web de cbdigo abierto, se encarga de identificar y procesar las vulnerabilidades presentadas
en los servidores web y evitar que usuarios malintencionados accedan a la informacion
privada recopilada en el sistema de informacion web. La Fundacion OWASP es una
organizacion sin fines de lucro que apoya y administra los proyectos y la infraestructura de
OWASP [59].

Los informes de estos proyectos incluyen un Manual de buenas practicas de OWASP bien
probado y autoevaluado para gque las organizaciones lo utilicen como base para proteger los
datos acoplados en el sistema de red. Los procedimientos de prueba para aplicaciones web

se especifican en dos etapas: uso pasivo y activo de auditorias de caja negra [60].

OWASP es una organizacion sin fines de lucro que se enfoca en mejorar la seguridad del
software. OWASP proporciona muchas herramientas, guias y metodologias de prueba para
la seguridad cibernética bajo una licencia de cddigo abierto, especificamente OWASP
Testing Guide (OTG). ElI OTG se divide en tres partes principales, incluido el marco de
prueba OWASP para el desarrollo de aplicaciones web, la metodologia de prueba de
aplicaciones web y los informes de evaluacion del sistema. La metodologia de prueba de
aplicaciones web se puede usar de forma independiente o se puede usar como un marco de
prueba. Un desarrollador de aplicaciones web puede usar el marco para crear aplicaciones
web considerando los aspectos de proteccion y seguridad seguidos de pruebas de seguridad
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con el método de prueba de penetracion para probar la seguridad del sistema de la aplicacion
web desarrollada [61]. El marco de la guia de pruebas de OWASP tiene un fuerte enfoque en
el nivel de seguridad de las aplicaciones web en todos los aspectos de los ciclos de vida de
desarrollo de software que difieren de otros marcos de pruebas de seguridad de pruebas de
penetracion, como ISSAF y OSSTMM, que son ambos destinados a probar la seguridad. de
la implementacion. La Guia de prueba de OWASP esta dirigida especificamente a un solo

ambito de dominio, que son las aplicaciones web [62]
Herramienta NESSUS

NESSUS es una herramienta de propdsito general para calcular la respuesta probabilistica o
la confiabilidad e los sistemas de ingenieria, se puede usar para simular incertidumbres en
carga, comportamiento y otras variables aleatorias definidas por el usuario para predecir la
respuesta probabilistica, la fiabilidad y las medidas de sensibilidad probabilistica de los

sistemas [63].

Nessus permite al usuario un analisis probabilistico con modelos analiticos, programas

externos, como codigos comerciales de elementos finitos y combinaciones generales.
Herramienta Vega Scanner

Vega es un escaner de seguridad web gratuito y de codigo abierto y una plataforma de prueba
de seguridad web para probar la seguridad de las aplicaciones web. Vega ayuda a encontrar
y validar SQL Injection, Cross-Site Scripting (XSS), informacién confidencial divulgada
inadvertidamente y otras vulnerabilidades. Esta escrito en Java, basado en GUI y se ejecuta
en Linux, OS X'y Windows. Vega ayuda a encontrar vulnerabilidades tales como: secuencias
de comandos entre sitios reflejadas, secuencias de comandos entre sitios almacenadas,
inyeccion ciega de SQL, inclusion remota de archivos, inyeccion de shell y otras. Vega
también investiga la configuracion de seguridad de TLS/SSL e identifica oportunidades para
mejorar la seguridad de sus servidores TLS. Vega incluye un escéner automatizado para
pruebas rapidas y un proxy de interceptacion para inspeccién tactica. El escaner Vega
encuentra XSS (secuencias de comandos entre sitios), inyeccién de SQL y otras
vulnerabilidades. Vega se puede ampliar mediante una potente API en el lenguaje de la web:

Javascript [64].
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OWASP ZAP

OWASP Zed Attack Proxy (ZAP) es una herramienta integrada dedicada a las pruebas de
penetracion que permite identificar vulnerabilidades en aplicaciones web y sitios web. Es una
solucion facil y flexible que se puede usar independientemente del nivel de competencia: es
adecuada para cualquier persona, desde un desarrollador que comienza con pentesting hasta
profesionales en el campo. portada de owasp zap ZAP estd compuesto por dos macro-
secciones. El primero es un escaner de vulnerabilidades automatizado que puede identificar
problemas y proporciona un informe para desarrolladores, administradores de sistemas y
profesionales de la seguridad con todos los detalles de las vulnerabilidades descubiertas para
solucionarlas. El segundo permite que ZAP funcione como un proxy e inspeccione el trafico
y todas las solicitudes y eventos HTTP/S; también existe la interesante capacidad de
modificarlos para analizar comportamientos que se diferencien de la norma o analizar sus
desencadenantes que pueden ser perjudiciales para el sistema. Dada su naturaleza riesgosa y
al ser una herramienta muy poderosa, su uso debe limitarse a entornos en los que tenga el
consentimiento para realizar la prueba y la seguridad de que no se pueden producir dafos

permanentes, ya que existe algun tipo de proteccion de la aplicacion web [65].
1.3 Objetivos
1.3.1 General

Determinar el nivel de seguridad de informacion del sistema para generar citas y pagos de

Facturacién del concesionario AMBACAR mediante el analisis de vulnerabilidades.

1.3.2 Especificos

e Investigar sobre la tecnologia y los procesos utilizados por AMBACAR para crear y

administrar paginas web y sus repositorios.
e Determinar la metodologia para el analisis de seguridad.

e Determinar las herramientas open source para el andlisis de vulnerabilidades de
acuerdo con la metodologia seleccionada.

e Proponer soluciones para mejorar la seguridad del sistema para generar citas y pagos
de Facturacion de acuerdo con las vulnerabilidades y problemas de seguridad

encontrados.
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2 CAPITULO Il METODOLOGIA
2.1 Materiales

En el presente trabajo investigativo se utilizé fuentes confiables de informacién, tales como
repositorios académicos, revistas cientificas, sitios web, trabajos de titulacion en el area de
informéatica. Ademas, en el siguiente tabal se detalld los elementos fisicos, como los de

software que fueron necesarios para la realizacion de este proyecto.

Tabla 1. Materiales

Fuente: Elaboracion Propia

Material Figura Descripcion

Laptop Se utiliza para la instalacion
y aplicacion de los

diferentes softwares.

Zenmap Software utilizado para

analisis de vulnerabilidades

'L”"ié{{

-’ PR@ CT

del sitio web.

VEGA Software utilizado para
@VE m andlisis de vulnerabilidades

OPEN SOURCE WEB APPLICATION VULNERABILITY SCANNER, PROXY AND PLATFORM

del sitio web.
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OWAS ZAP

Software utilizado para
analisis de vulnerabilidades

del sitio web.

Microsoft Word

Software utilizado para la

redaccion del proyecto y

almacenamiento de la

entrevista realizada.

Microsoft Excel

Software utilizado para la

realizacion de andlisis de

riesgos.

Tabla 2. Entrevista

Fuente: Elaboracion Propia

N° | Preguntas

1 ¢Qué tipo de servidor utilizaron para crear el sistema para generar citas, pagos de
Facturacion y logistica?

2 ¢ Cual fue el lenguaje utilizado para el desarrollo del sistema para generar citas, pagos
de Facturacion y logistica?

3 ¢ Qué tipo de base de datos utilizaron para crear el sistema para generar citas, pagos
de Facturacién y logistica?

4 ¢ Cual fue la arquitectura seleccionada para el desarrollo de dichos sistemas?

5 ¢ El sistema para generar citas, pagos de Facturacion y logistica se encuentra dividido
en modulos, si es correcto cuantos y cuales son?

6 ¢ Qué cantidad de usuarios se conectan en el sistema y cuantos son simultaneamente?
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7 ¢Existe un registro de errores del sistema de almacenamiento y en qué consiste?

8 ¢ El sistema contiene un certificado de seguridad?

9 ¢Qué tipo de cifrado utiliza el sistema para proteger informacion vulnerable, como

contrasenas?

10 | ¢Se elimino alguno de los sistemas?

2.2 Métodos
2.2.1 Modalidad de Investigacion

Para recopilar, procesar y analizar la informacién para el presente proyecto se trabajaro en
colaboracidn con el personal de Tl (Tecnologias de la Informacion) de AMBACAR, el cual,
entienden bien el funcionamiento del sistema y tienen la informacion suficiente para
satisfacer las necesidades de seguridad de la informacion del negocio. Ademas, para obtener
informacion precisa y completa, sera de interés la informacion de revistas cientificas, libros,

documentos e Internet relacionados con el tema.
2.2.1.1 Modalidad de campo

La investigacion fue de campo debido a que se requerido de la ayuda de los encargados en la
administracion del Sistema para Generar citas y Pagos de Facturacion del concesionario

AMBACAR para la recoleccion de informacidn. La técnica utilizada fue una entrevista.
2.2.1.2 Modalidad bibliografica

La investigacién fue de tipo bibliogréafica porque sera de gran ayuda la indagacién en libros,
documentos técnicos, articulos y tesis del rea informatica para la elaboracion y sustentacion
del marco tedrico, posterior a ello serd de fundamento en la realizacion de las politicas de

seguridad.
2.2.1.3 Modalidad aplicada

La investigacion fue de tipo aplicada, ya que con los conocimientos adquiridos durante los

previos semestres aprobados se llevd a cabo la planificacion, anélisis y realizacion de nuevas
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politicas de seguridad con respecto al Sistema para Generar citas y Pagos de Facturacion del
concesionario AMBACAR.

2.2.2 Poblacién y Muestra
2.2.2.1 Poblacion

Por la naturaleza del proyecto de investigacion, se presentd a una poblacion de empleados de

AMBACAR - Corporacion Ambato, donde trabajé en el proyecto de investigacion.
2.2.2.2 Muestra

La muestra para el estudio en si se obtendra directamente de los empleados del departamento
de TI, especificamente del desarrollador del Sistema para Generar citas y Pagos de

Facturacién del concesionario AMBACAR.
2.2.3 Recolecciéon de Informacion

La informacidn fue recolectada a través de una entrevista aplicada a la persona encargada del
Sistema para Generar citas y Pagos de Facturacion del concesionario AMBACAR, para lo
cual se hara el uso de un cuestionario con preguntas cerradas con la finalidad de alcanzar los

objetivos planteados en el trabajo de investigacion.

Tabla 3: Recoleccién de Informacién

Fuente: Elaboracion Propia

Preguntas basicas Explicacion

¢Para qué? Para alcanzar los objetivos de la investigacion

¢De qué personas u objetos? Encargado del Sistema de citas y facturacion del

concesionario AMBACAR

¢Sobre qué aspectos? Sistema de citas y facturacion del concesionario
AMBACAR

¢Quién, Quiénes? Investigador

¢Cuando? En el periodo académico abril - septiembre 2021
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¢Doénde? AMBACAR

¢ Cuantas veces? 1

¢ Qué técnicas de recoleccion? | Entrevista

¢Con qué? Cuestionario

2.2.4 Procesamiento y Analisis de Datos

Para la recoleccion de informacion se empled una entrevista aplicada al personal encargado

del Sistema de citas y facturacion del concesionario AMBACAR correspondiendo a un total

de 1 persona, donde se obtuvieron los siguientes resultados que se exponen posteriormente.

2.2.5 Desarrollo del Proyecto

Con el fin de cumplir los objetivos de la investigacion se prevé la realizacion de las siguientes

actividades:

1.
2.

Definir antecedentes

Describir las herramientas del Sistema para Generar citas y Pagos de Facturacion del
concesionario AMBACAR

Consensuar las vulnerabilidades con sus posibles soluciones, esto referente a cada
herramienta de andlisis previamente seleccionada.

Construir un plan de contingencia para prevenir ataques de seguridad informatica.
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3 CAPITULO Il RESULTADOS Y DISCUSION

3.1 Analisis e Interpretacion de Resultados

La entrevista aplicada al personal encargado del Sistema de citas y facturacion del
concesionario AMBACAR consta de un total de 10 preguntas de caracter abierta en su
mayoria, todo esto con el fin de conocer la estructura, disefio, implantacion del sistema dentro

de la empresa.
3.1.1 Resultados de entrevista aplicada

Para el desarrollo de la investigacion se inicié con una entrevista en el departamento de
Sistemas al Ing. Oscar Mufioz analista de sistemas encargado del Sistema de citas y
facturacion, esta entrevista fue con el fin de recolectar datos para tener en claro un punto de

partida para la investigacion.

Mediante esta entrevista se recolecto los datos pertinentes en cuanto a la creacion y desarrollo
del sistema, comprobando que la empresa creo un plan de gestion de riesgos de seguridad

para el manejo y uso de la informacion, sin embargo, no se estaba cumpliendo a cabalidad.
Tabla de preguntas de la Entrevista
Tabla 4. Resultado de la entrevista

Fuente: Elaboracion Propia

Preguntas Respuesta

¢Qué tipo de servidor utilizaron para crear Windows Server

el sistema para generar citas, pagos de

Facturacion y logistica?

¢Cual fue el lenguaje utilizado para el Asp.net C# Javascript

desarrollo del sistema para generar citas,

pagos de Facturacion y logistica?
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¢Qué tipo de base de datos utilizaron para
crear el sistema para generar citas, pagos de

Facturacion y logistica?

MySQL

¢Cual fue la arquitectura seleccionada para

el desarrollo de dichos sistemas?

Programacion en capas

¢El sistema para generar citas, pagos de
Facturacion y logistica se encuentra
dividido en mddulos, si es correcto cuantos

y cuales son?

Si esta dividido en mddulos y son dos citas

y pagos de facturacion.

¢ Qué cantidad de usuarios se conectan en el

sistema y cuantos son simultaneamente?

Aproximadamente 2000 y 20

simultaneamente.

¢ Existe un registro de errores del sistema de

almacenamiento y en qué consiste?

Existe una bitdcora con excepciones en
Logistica, los demas desarrollos no tienen

esto.

¢El sistema contiene un certificado de

seguridad?

Si

¢Qué tipo de cifrado utiliza el sistema para

proteger informacion vulnerable, como

contrasefias?

Encoding Unicode GetBytes

¢La empresa cuenta actualmente con una
politica de privacidad en cuanto al manejo

de la informacién?

Si cuenta con politicas de seguridad de la
informacion basados en la ISO 27001.

¢Los sistemas de Tl administrados por la
empresa monitorean continuamente los

controles relevantes?

Si se monitorea de manera frecuentemente

una vez al mes.
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¢La empresa tiene un inventario de sus La entidad posee un inventario de sus

i ili 2 ..
recursos de T1 existentes y utilizados? recursos de Ti existentes y en uso.

¢Cual es el proceso para creacion de un Primero realizamos un analisis

' 2 . :
sistema: organizativo, funcional y de control actual.

Identificamos recursos y requisitos.
Analisis de riesgos y criticidad.

Cualificaciéon de disefio, instalacion,

operacion y proceso.
Procedimientos normalizados de trabajo.

Plan de seguimiento de validacion.

¢Cual es el proceso para creacion de un Primero la compilacion del proyecto creado.

repositorio? _ _
Preparar el servidor Windows de la nube.
Subir la compilacion al servidor.

Asignar un subdominio de Ambacar.

Publicar el proyecto.

3.1.2 Analisis e interpretacién de resultados de la entrevista aplicada

La entrevista realizada al encargado del uso y manejo de la gestion de la informacion Ing.
Oscar Mufoz afirma lo siguiente:

Fue posible identificar y conocer la tecnologia con la que se desarrolld el sistema, a su vez
se pudo identificar aspectos importantes que serdn de gran ayuda en el andlisis de

vulnerabilidades del sitio web.

Entre los diferentes aspectos que se pudo identificar son: el servidor del sistema, base de
datos, lenguajes de programacion, arquitectura, modularidad, registro de errores, capacidad

de usuarios, certificado de seguridad y cifrado utilizado en la proteccion de informacién
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vulnerable, todo a favor de ser soporte en la generacion de soluciones con respectos a las

vulnerabilidades que posee el sistema.
3.2 Desarrollo de la Propuesta
3.2.1 Antecedentes de la propuesta

Los allanamientos de Internet y la posterior globalizacion han dado paso al acceso a la
informacion, y se ha intentado frenar las barreras de espacio o tiempo previamente impuestas
para el acceso a la informacion. Hay que afiadir un nuevo elemento al proceso de
globalizacion de los mercados, el concepto de liquidez, que significa la posibilidad o

necesidad de obtener informacion en cualquier momento.

Establecer la seguridad de la informacién no es solo una cuestion técnica, sino también el
personal, los procesos y las funciones de la naturaleza de los datos, asi como la proteccion

de todos los recursos l6gicos y fisicos de la organizacion.

Las aplicaciones web, deben cumplir con ciertos estandares de seguridad que permitan
garantizar su adecuado funcionamiento, de manera que esté disponible cuando sea necesario,
que existan garantias de que los datos de caracter sensible sean procesados correctamente y

que solo puedan acceder a ellos las personas autorizadas.

Los usuarios de la aplicacién web de facturacion y reserva de concesionarios de AMBACAR
expuesta son los principales interesados. Ademas de ellos, los desarrolladores, como aquellos
que brindan soporte para sistemas web, estan méas preocupados por si la aplicacion web tiene

un nivel de seguridad suficiente y éptimo.

Con base en la situacion anterior, se recomienda elaborar un informe que registre los
resultados obtenidos anteriormente, sefialando las posibles soluciones adecuadas para cada
vulnerabilidad informatica detectada en la aplicacion para generar citas y pago de facturas
para los concesionarios AMBACAR, para esta funcion se ha determino que en la aplicacion
Web también se ha analizado la seguridad de su informacion a través de ataques informaticos.
Finalmente, se presentard un documento final con una lista de posibles soluciones y

sugerencias para mejorar la seguridad de la informacién del sistema Web.

29



3.2.2 Fundamentacién tedrica del Sistema Operativo y de las herramientas

gue usa su servidor.

Tabla 5.Descripcion del sistema operativo

Fuente: Elaboracion Propia

nuevo sistema de archivos (ReFS) [66].

Microsoft que admite administracion, almacenamiento de
datos, aplicaciones y comunicaciones a nivel empresarial
compatibilidad con la nube con funciones como

direcciones IP mejoradas, Hyper-V actualizado y un

Sistema Operativo Versién Versién ambiente
empresarial de prueba
Windows Server: Es un sistemas operativo disefiado por 2012 R2 2012 R2

Tabla 6.Herramientas de almacenamiento y funcionamiento del aplicativo web.

Fuente: Elaboracion Propia

bases de datos (SGBD, abreviado como
DBMS en inglés), el cual es ampliamente
conocido y ampliamente utilizado por su
sencillez y excelente desempefio. Aunque le

falta algo.

Las funciones avanzadas que ofrecen otros
DBMS del mercado, precisamente porque es
facil de usar y acorta el tiempo de inicio, es una
opcion atractiva para aplicaciones

empresariales y de entretenimiento [67].

Herramientas Version Version ambiente
Empresarial de prueba
MySQL.: Es un sistema de administracion de 8.0 8.0
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ASP.NET es una plataforma para el desarrollo 6.0 6.0
de aplicaciones web compuesta por lenguajes,
bibliotecas y herramientas, comercializado por
Microsoft que permite a los desarrolladores
crear sitios dinamicos usando un lenguaje de
programacién completo como C#, VB.NET,
F# y Visual Basic [68].

3.2.3 Diagramas de proceso de creacion y administracion de paginas web y

Sus repositos.

Figura 1. Proceso de creacion de sistemas de AMBACAR

Fuente: Elaboracion Propia
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Figura 2.Proceso de creacion de repositorios

Fuente: Elaboracion Propia
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3.2.4 Analisis Comparativo de Metodologias.
3.2.4.1 ISSAF

El ISSAF (Information Systems Security Assessment Framework) o el Marco de evaluacion
de la seguridad de los sistemas de informacién fue desarrollado por OISSG (Open
Information Systems Security Group); es uno de los marcos mas interesantes en el campo de
los métodos de prueba. Realiza un analisis detallado de todos los aspectos que pueden afectar
a las pruebas de seguridad [69].

La informacion de la ISSAF esta organizada en torno a los llamados "criterios de evaluacion™,
cada uno de los cuales esta escrito y verificado por expertos en cada area de aplicacion. El

proceso de pruebas de penetracion se divide en tres fases:

Fase 1. Planificacion y Preparacion: Incluye comunicacion inicial, planificacion y

preparacion para las pruebas de seguridad.
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Fase Il. Evaluacion: Pruebas de Seguridad de Penetracion de la ISSAF.

Fase I11. Informes, limpieza y destruccion de artefactos: los controles de seguridad eliminan

toda la informacion creada y almacenada en el sistema.

Desde el punto de vista de las aplicaciones web, ciertamente proporciona pruebas y
herramientas de seguridad efectivas, pero no permiten evaluar todos los aspectos requeridos

actualmente.
3.2.4.2 NIST SP 800-115

Guia técnica para pruebas y evaluacion de seguridad de la informacién NIST SP 800-115
(Technical guide for information security testing and evaluation) fue publicada por NIST en
septiembre de 2008 [70].

Describe las pautas sobre como realizar una evaluacion de seguridad de la informacion (ESI)
y la conceptualiza como el proceso de determinar la eficacia de la evaluacion de una entidad
en relacion con objetivos de seguridad especificos. Implica realizar pruebas de penetracion y

recomienda los siguientes pasos:

Fase de planificacion: Definir las reglas a seguir durante las pruebas de penetracion y crear

las condiciones técnicas y organizativas necesarias.

Fase de descubrimiento: escanea y recopila informacion sobre la infraestructura informatica

de la entidad y detecta debilidades.
Fase de ejecucion: comprueba las vulnerabilidades descubiertas previamente.

Fase de Documentacion y Reporte: Genera un reporte sobre los problemas de seguridad
detectados.

NIST SP 800-115 considera que la evaluacion de seguridad a nivel de aplicacion es un tema
complejo y, por lo tanto, no se trata en esta metodologia. Esto lo hace inadecuado para la

autoevaluacion de aplicaciones web.
3.2.4.3 OSSTMM

OSSTMM (Open-Source Security Testing Methodology Manual) 3?2 edicion fue publicada
por ISECOM (Institute for Security and Open Methods) en 2010; esta metodologia se ha

convertido en un estandar de facto, sin duda, el primer acercamiento a la estructura global
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del concepto de seguridad. Si bien las pruebas en él y las pruebas realizadas no son
especialmente innovadoras, se han convertido en un verdadero referente para las
organizaciones que buscan desarrollar pruebas de alta calidad, estructuradas y eficientes [71].

Incluye cuatro etapas:
Fase introductoria: Definir el alcance, los requisitos y las limitaciones de la auditoria.

Fase de interaccion: se trata de explorar la relacion entre el alcance, los objetivos y los

recursos relacionados.

Fase de requerimientos: Validacion de procesos, configuracién, capacitacion, propiedad

intelectual, informacion puablica, etc.
Fase de intervencion: Se enfoca en penetrar en el target y su impacto.

En el caso de una aplicacion web, no contiene etapas, canales o0 modulos especificos para ser

evaluados.
3.2.4.4 OWASP

Lanzada en 2014, la cuarta edicion de OWASP Testing Guide esta muy enfocada a probar
aplicaciones web y se esta convirtiendo en uno de los proyectos de referencia en la materia.
OWASP se ha convertido en el estandar comun para cualquier desarrollador de seguridad
[72]. Se divide en grupos de pruebas de seguridad para probar aspectos especificos de una

aplicacion web:

e Recopilacion de Informacién.

e Pruebas de seguridad a la configuracion y despliegue.
e Pruebas de seguridad a la gestion de la identidad.

e Pruebas de seguridad al proceso de autenticacion.

e Pruebas de seguridad al proceso de autorizacion.

e Pruebas de seguridad al proceso de gestion de sesiones.
e Pruebas de seguridad a la validacion de entradas.

e Pruebas de seguridad al manejo de errores.

e Pruebas de seguridad a los mecanismos criptograficos.

e Prueba de seguridad a la I6gica de negocios.
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e Pruebas de seguridad del lado del cliente.

Dado que los principios de prueba de OWASP son un enfoque especifico del dominio, la fase
de informes podria desarrollarse mejor. Duplica las pruebas de seguridad en varias etapas y,
a menudo, descubre fuertes dependencias entre las fases de una prueba de seguridad sin

abordar como se gestionan estas relaciones reciprocas para evitar la duplicacion. Los

esfuerzos conducen al mismo resultado.

3.2.4.5 Determinacion de metodologia a través de matriz

Tabla 7. Comparativa de metodologias

Fuente: Elaboracion Propia

pueden
afectar a las
pruebas de

seguridad

artefactos.

AMBACAR
Metodologia | Definicion Ventajas Desventajas Pruebas de
Penetracion
ISSAF Marco de | Fase de | Desactualizada Fases de pruebas
evaluacion de | evaluacion desde 2006. de penetracion:
la seguridad | conocidas. No establece | Fase I
de los Largo recorrido | claramente  los | Planificacién y
sistemas de la en el campo de la | limites de las | reparacion.
informacion, o
By o auditoria. pruebas de Fase I
. | Facilita gl | Penetracion. Evaluacion.
realiza un
. informe en .
analisis Fase Hi:
funcion de los
detallado de Informes,
asos seguidos -
todos los | J y limpieza y
aspectos que resultados destruccion de
obtenidos.
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NIST SP | Guia técnica | Soportada y | Dificil de | Fases de pruebas
800-115 para pruebas | mantenida por el | comprender  al | de penetracion:
y evaluacion | gobierno de | auditor sin Fase I
de seguridad | EEUU la hace | experiencia. Planificacion.
de la|una guia de Es poco usual Fase "
;r::;;namon, confianza. conocer tod?s las Descubrimiento.
recomendaciones
describe las y pruebas. Fase I
pautas de Documentacién
como realizar y reporte.
una
evaluacion de
seguridad de
la
informacion.
OSSTMM Metodologia | Comunidad El objetivo no es | Fases de pruebas
especializada | Grande. claro para el | de penetracion:
en auditoria, Altamente cumplimiento de Fase I
con un alto documentada. cana prueba. Introductoria.
2>I<\i/;:encia :s Tiene un enfoque El -cambio de Fase I
SUS procesos a base de vers:?nes S| Interaccion.
y controles. estandares  1SO | @MPHO- Fase m
de seguridad | No recomienda Requerimientos.
Informatica. ninguna
herramienta. Fase _ V-
Intervencion.
OWASP Metodologia | Establece un | Presta solo para | Pruebas de
especializada | TOP 10  de | aplicativos webs. | seguridad a la
en auditoria | vulnerabilidades.
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web, con un
alto nivel de
exigencia en
SUS procesos

y controles.

Ofrece  pruebas
necesarias  para
comprobar si un
sitio  web es

vulnerable,

configuracién

despliegue.

Pruebas
seguridad a
gestion de
identidad.

Pruebas
seguridad
proceso

autenticacion.

Pruebas
seguridad
proceso

autorizacion.

Pruebas
seguridad
proceso
gestion
sesiones.
Pruebas
seguridad a
validacion

entradas.

y

de
la

la

de
al
de

de

al

de
al
de

ANALISIS

La guia de examenes OWASP es la mas completa, seguida del método

ISSAF, OWASP se puede desarrollar un método de evaluacion de red

especializado, lo cual es muy deseable ya que todos sus procesos y

controles pueden determinar con mucha precision el grado de seguridad

de la plataforma tal y como se utiliza globalmente. Una comparacion con

las vulnerabilidades mas comunes en las aplicaciones web muestra la
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necesidad de realizar pruebas de seguridad para evaluar la funcién de

descifrado inseguro, asi como el registro de la aplicacion y el monitoreo

del sitio web.

3.2.5 Determinacion de herramientas a través de matriz

Los escaneres de vulnerabilidades de aplicaciones web son herramientas automatizadas que

analizan aplicaciones web, normalmente desde el exterior, para buscar vulnerabilidades de

seguridad como secuencias de comandos entre sitios, inyeccion SQL, inyeccion de

comandos, ruta transversal y configuracion de servidor insegura.

Dentro de Testing Guide 4.0 - OWASP Foundation menciona varias herramientas que se

puede usar en cada una de las diferentes pruebas de seguridad, en las cuales consta software

open source, comercial y gratis [72].

Tabla 8. Comparativa de herramientas [73].

Fuente: Elaboracion Propia

web que le
permite utilizar
la logica de
escaneo web de
vanguardia de
Burp  Scanner

para descubrir

aplicaciones 'y
actualiza su base

de datos.

PortSwigger
Burp Suite no

obstaculiza el

falsos positivos.

Escases de

documentacioén.

Inconvenientes
con su

rendimiento vy

AMBACAR
Herramient | Definicion Ventajas Desventajas Caracteristicas
a
PortSwigger | Es una | Escaneo de | La herramienta | Seguridad
Burp Suite aplicacion cualquier devuelve General.
basada en la | numero de | demasiados

Herramientas de

monitoreo.

Licencia  tipo

Opens Source,
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docenas de
diferentes tipos
de
vulnerabilidad
[74].

nodo del
servidor y no

paga el servidor.

La solucion
tiene una
configuracién

bastante simple,

generacion  de

informes.
Con el uso se
ralentiza la

herramienta.

OWASP Es una | Solucion Requiere de | Seguridad
ZAP herramienta escalable. muchos General.
gratuita de Informa sobre la | €CUrsos: Seguridad de
prueba de S La aplicaciones
penetracion  de vulnerabilidades | implementaciéon | web.
:z:'f:m::t'iee:z de la aplicacion. | es compleja. Herramientas de
bajo el paraguas Interfaz facil de monitoreo.
del Proyecto de | © o Escaner de
sequridad  de | Ofrecen acceso vulnerabilidades
aplicaciones gratuito a
web  abiertas. | algunas  otras Licencia  tipo
OWASP ZAP | herramientas. Open Source.
esta  disefiado | g escaneo
especificament | qutomatico  es
e para probar | na
aplicaciones caracteristica
web Yy es|vyaliosa y muy
flexible Y | facil de usar.
extensible [75].
Vega Subgrafo Vega | | Rastreador  de | No realiza | Seguridad
Escaner de | sitios web. escaneo de | General.
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seguridad y
vulnerabilidad
de aplicaciones
web gratuito y
de cddigo
abierto [76].

Observa e
interact(ia con la
comunicacion

entre clientes y

servidores.

Multiplataforma

puertos tan en

profundidad.

Vulnerabilidade
s en host pueden
pasar
desapercibidas
por la
herramienta en

algunos casos.

Seguridad en
aplicaciones

web.

Herramientas de

monitoreo.

Licencia  tipo

Open Source.

Nessus Nessus Facil de instalar. | Dependiendo de | Seguridad
Professional es Interfaz limpia, la version tiene | General.
una plataforma es agradable a la limitaciones. Sequridad en
de  seguridad vista. Problemas  de | aplicaciones
disefiada para .
mpresas  que Soporte por una plugin al usar en | web.
Unica empresa. el navegador. Herramientas de
desean proteger _
: monitoreo.
su seguridad, la
de sus clientes y Licencia  tipo
la de  sus Open Source
clientes [77].
Analisis En este caso se ha seleccionado tres softwares open source segun la

necesidad Nessus para el analisis del servido y para el sistema web de citas

y pagos de Facturacion Vega, OWAS ZAP, debido a las caracteristicas

que brinda cada una de las herramientas se ha descartado PortSwigger

Burp Suite por sus deficientes caracteristicas y no estar tan apta para

analisis de vulnerabilidades en sitios web.

3.2.6 Documentacion de los resultados obtenidos

3.2.6.1 Herramienta Zenmap
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1. Utilizacion de la herramienta
1.1. Abrir el aplicativo e identificar las secciones que conforman la herramienta de

analisis
1.1.1. El objetivo
1.1.2. El tipo de perfil a utilizar
1.1.3. Comandos
1.1.4. Servidores que estan en red
1.1.5. Avrea de salida

Figura 3. Interfaz de inicio de Zenmap

Fuente: Elaboracion Propia

e Tanmap

Escgnec  Heramientss  Perfil  Aywds (H)

et w IP-M:L v IEr-cm
omando: nMmap

Servidoest | Serviches Salids Nrmap  Puertos / Servidores  Topologia Detalles del servider  Escaneos

% 4 Senador - 14 fribin | j8ra il 1 P 4 st LY il

Fatiar servdore
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2. Colocar la IP de destino o rango de IP.

Figura 4. Interfaz de Zenmap, donde se esta ingresando la direccion Ip

Fuente: Elaboracion Propia

# Zenmap - o X
Escaneo Hemamientss Perfil Ayuda (H)

IOdeND: 132.168.315 ~ IPerﬁI: v | Escaneo |Cancels
Comando:

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

05 4 Servidor - 4 Mombre del servidor ~ Puerto 4 Protocolo 4 Estade 4 Versién 1

Filtrar servidores

3. Seleccionamos una opcién del men( desplegable de la seccién de perfil.

Figura 5.Interfaz de Zenmap, Seleccionando el tipo de perfil

Fuente: Elaboracion Propia

- Zenmap - o X
Escaneo Hemamientas Perfil Ayuda (H)

v | JPerit intense scan ~ || Escaneo| | Cancels

Objetive: | 12163315
Comando:

| Servidores | Senvicios Salida Nmap Puertos / Servidores Topelogia Detalles del servidor Escaneos

05 4 Senvidor Y 4 Nombre del servidor » Puerto 1 Protocolo 4 Estado 4 Versién

Filtrar servidores
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4. Colocar el comando NMAP para encontrar detalles adicionales para el escaneo.

5. Activar el proceso de escaneo para la direccion IP o link.

Figura 6.Interfaz de Zenmap, ingresando el comando y seleccion de Escaneo.

Fuente: Elaboracion Propia

© Zenmap - [m] X
Escaneo  Hermamientas Perfil Ayuda (H)

otjetve: [ o 7] it [ imersesean s

[fomande:  nmap 192.188.2.15 | |

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

05 4 Servidor a 4 Nombre del servidor » Puerto 4 Protocclo 4 Estado 4 Versién

Filtrar servidores

6. Terminado el escaneo podemos observar en la parte media izquierda los host y servidores.

Figura 7.Interfaz de Zenmap, donde se puede observar los servidores

Fuente: Elaboracion Propia

= Zenmap - O X
Escaneo  Hemamientas Perfil Ayuda (H)
Objetivo: 122188145 v| Pefit | Intense scan v| |Escaneo | Cancela

Comando:  nmap 182.188.3.15

Senvicios Salida Nmap Puertos / Servidores  Topologia Detalles del servidor Escaneos

‘ Vi - “‘ 4 LI 1
05 4 Servidor - MNombre del servidor = Puerto 4 Protocolo 4 Estado 4 Versién
» zisais e  1miEmuis = [ e openssHES

192188215 = [ i

22 188 > cpan

Filtrar servidores
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7. En el area de salida podemos seleccionar entre Salida Nmap, Puertos/Servidores,
Topologia, Detalles del servidor, Escaneos.

Figura 8.Interfaz de Zenmap, donde se puede observar las Salidas

Fuente: Elaboracion Propia

*» Zenmap - o
Escaneo Herramientas Perfil Ayuda (H)
Objetivo: 122163315 v | Pedfik  Intense scan v | | Escaneo

Comando:  nmap 192.168.2.15

Servicios Salids Nmap Puertor /Senvidores Topologia Detalles del cenidor Fecaneos
0S ¢ Servidor -

¥ 192162315 nmap v Detalles

Starting Nmap 7.91 ( hitpsi//nmep.org ) at 2021-08-14 10:28 Hora est. Pacifico, Swdanérica
Neap ccam report for 10.234.179.1

Host is up (@.8238s latency)

Not _showm: 99¢ closed ports

PORT  STATE SERVICE

ssh
N hitp
sslihttp

WAC Address: EB8:F7:24:85:E8:A5 (Hewlett Packard Enterprise)

Nmap done: 1 1P adéress (L host up) scanned in 4.393 seconds

Figura 9.Interfaz de Zenmap, donde se puede observar las Puertos/ Servicios

Fuente: Elaboracion Propia

= Zenmap o o x
Escaneo  Memamientas Perfil  Ayuda (H)

Objetive: | 122188315 ~| Perfil  Intense scan v| |Escaneo| | Cancela

Comande: | nmap 192.188.3.15

| Servidores | Servicios | SalidaNmap Puertos/ Servidores Topologia Detalles del servidor Escaneos
i 1
05 4 Servidor - [ombre del sennidor uerto rotocolo stado ersion
» tezicanis o wzimamn = s e Cpenszes
L] 1912315 L] L) opan
o mmismais .

3.2.6.2 Herramienta Vega Scanner

1. Utilizacion de la herramienta

1.1 Abrir el aplicativo e identificar las secciones que conforman la herramienta de analisis
A) Vista del sitio web

B) Informacion de escaneo

C) Alertas de escaneo
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D) Identidades

Figura 10.Interfaz de inicio de Vega Scan

Fuente: Elaboracion Propia

° Subgraph Vega = o X
File Scan Window Help

B eos © Scanner £ Proxy

B Website View _ “ OO Scan Info =0

/- @ VvEGA :

Scan Alert Summary

© Scan Alerts 00®mE“-E

)
e © © ©

42 Identities & a0

2% % Proxy is not running 47Mof30oM @

1.4 Presionar la opcién empezar nuevo escaneo

Figura 11. Interfaz de Vega, seleccionar nuevo escaneo

Fuente: Elaboracion Propia

@ subgraph Vega - o X

File_Scan Window Help
- — 5
1 3‘.‘.\\4_‘_ | Opcién nuevo escaneo © Scanner & Proxy

] @ website View ~ B/ @ scan Info ]

® 2 @
Scan Alert Summary
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]
[:]
(]
18 Identities 22 3-0
2% % Proxy is not running 47Mof300M [0
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1.5 Identificar ventana de nuevo escaneo con sus respectivos elementos

Figura 12.Interfax de Vega de nuevo escaneo

Fuente: Elaboracion Propia

®; — ] X
File Scan Window Help
ROE @ Scanner £ Proxy
@ =
@ Website View @ O X 1l g
@ L
Select a Scan Target
Enter a target URI Ventana de nuevo VEGA
escaneo
Scan Target
@ Enter a base URI for scan:
I [ Enter URI to scan | I Direccién de escaneo
O Choose a target scope for scan
| Default Scope Edit Scopes
@ Scan Alerts B
Web Model
Include previously discovered paths from Web mode
E =1
< Back Next > Finish Cancel F
T
|
2% 5 Proxy is not running 49Mof309M ||

1.6 Ingresar direccion de analisis o la IP referencial al sitio web

Figura 13. Interfaz de ingreso de IP
Fuente: Elaboracion Propia

Scan Target
(@ Enter a base URI for scan:

Direccion

nbacar.ec/Cliente/LoginPrincipalClientes.aspx

1.7 Seleccionar los médulos para el analisis

Figura 14. Interfaz de Vega, seleccionando médulos para el analisis

Fuente: Elaboracion Propia
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Select Modules

Choose which scanner modules to erfable for this scan
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Select modules to run:

« [m] Injection Modules
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XSS Injection checks
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Blind SQL Injection Timing

Local File Include Checks
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Shell Injection Checks
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HTTP Trace Probes
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3
T
3
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2
Q
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Q
2
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Bash Environment Variable Blind OS Injection (CVE-2014-6271, CVE-2014-6278) Checks

Médulos de analisis

Cancel

B%

@ Proxy is not running ‘ ‘STM of 309M

@

1.8 Configurar cookies e identidad de autenticacion a usar durante el escaneo y agregar

nombres de pardmetros para evitar errores.

Figura 15. Interfaz de Vega, configurar cookies e identidad de autenticacion

Fuente: Elaboracion Propia

® O X

Authentication Options g EG

Configure cookies and authentication identity to
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2. Resultados obtenidos

2.1 Visualizar las alertas encontradas en el escaneo, en ello se podra visualizar el riesgo

clasificandolos en alto, medio, bajo e informativo
Figura 16. Interfaz de Vega, visualizar las alertas encontradas

Fuente: Elaboracion Propia

@ Website View @ 5 = = B ||® Scan Info
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@ www.facebook.com
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]

@

@
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Session Cookie Without Secure Flag 1
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© 10/17/2021 23:06:35 [Completed] (15) O Low 1 found)

® 10/17/2021 23:03:18 [Cancelled]

© 10/17/2021 23:03:06 [Cancelled) Form Pessword Feld with Autocomplete

@ 10/17/2021 23:01:59 [Cancelled]

® 10/17/2021 23:01:32 [Cancelled] O Info (1 found)

® 10/17/2021 23:00:10 [Completed] (4) Cookie HttpOnly Flag Not Set 1

@ 10/17/2021 22:58:49 [Completed] (16)

@ 10/17/2021 22:56:46 [Cancelled]

M 10T YA 1 -

2.2 Identificar la descripcion referente a cada riesgo
Figura 17.Interfaz de Vega, descripcion referente a cada riesgo

Fuente: Elaboracion Propia

v @ High (2)
=% (Cleartext Password over HTTP (/Login.aspx)
% Session Cookie Without Secure Flag (/Login.aspx)
+ @ Low
= Form Password Field with Autocomplete Enabled (/Login.aspx)

+~ ) Info
2 (Cookie HttpOnly Flag Not Set (/Login.aspx)
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2.3 Visualizar el detalle a cada riesgo identificando posible solucion e impacto
Figura 18.Descripcion de riesgo #1

Fuente: Elaboracion Propia

urity Platform

Cleartext Password over HTTP

b AT A GLANCE
Classification Environment
Resource ILogin.aspx
Risk

b REQUEST

GET [Login.aspx

b DISCUSSION

Vega detected a form with a password input field that submits to an insecure (HTTP) target. Passward values should never be sent in the clear across
insecure channels. This vulnerability could resultin unauthorized disclosure of passwards to passive netwark atiackers

P IMPACT

» Vega has detected a form that can cause a password submission over an insecure channel
% This could result in diclosure of passwords to network eavesdroppers

P REMEDIATION

» Passwords should never be sent over cleartext. The form should submit to an HTTPS target.

b REFERENCES

Some additional links with relevant information published by third-parties:

> HTTPS (Wikipedia)

Figura 19.Descripcion de riesgo #2

Fuente: Elaboracion Propia

rity Platform

4¢ Identities

Session Cookie Without Secure Flag

) AT A GLANCE
Classification Information
Resource ILogin.aspx
Risk

b REQUEST

GET /Login.aspx

P RESOURCE CONTENT

ASP.NET_SessionId=dgjycga33tq5cn55ghdcjifis path=/: HttpOnly

P DISCUSSION

Vega has detected that a known session cookie may have been setwithout the secure flag

P IMPACT

» Cookies can be exposed to netwark eavesdroppers.
> Session cookies are authentication credentials: attackers who obtain them can get unauthorized access to affected web applications.

> REMEDIATION

> WWhen creating the cookie in the code, set the secure flag to true
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Figura 20.Descripcion de riesgo #3

Fuente: Elaboracion Propia

Open Source Web Security Platform

Form Password Field with Autocomplete Enabled

B AT A GLANCE
Classification Environment
Resource iLogin.aspx
Risk

P REQUEST

GET ILogin.aspx

b DISCUSSION

Vega detected a form that included a password input field. The autocomplete altribute was not set to off. This may result in some browsers storing values
input by users locally, where they may be retrieved by third parties.

b mPACT

» A password value may be stored on the local filesystem of the client
» Locally stored passwords could be retrieved by other users or malicious code.

REMEDIATION

¥ The form declaration should have an autocomplete attribute with its value set to "off".

P REFERENCES

Some additional links with relevant information published by third-parties:

Figura 21.Descripcion de riesgo #4

Fuente: Elaboracion Propia

Cookie HttpOnly Flag Not Set

b AT A GLANCE
Classification Information
Resource ILogin.aspx
Risk

P REQUEST

GET /Login.aspx

P RESOURCE CONTENT

language=es-EC: path=/

b DISCUSSION

Vega has defected thatihis cookie was set without the HiipOnly flag. When this flag is not present, it is possible to access the cookie via client-side script
code. The HitpOnly flag is a Security measure that can help mitigate the risk of cross-Site scripting attacks that target session cookies of the victim. If the
HIpONIy flag is set and the browser supports this feature, attacker-supplied script cade will not e able to access the cookie

P REMEDIATION

» When creating the cookie in the code, set the HttpOnly flag to true.

b REFERENCES

Some additional links with relevant information published by third-parties:

50



3.2.6.3 Herramienta Owasp Zap

1. Utilizacion de herramienta

1.1 Abrir el aplicativo e identificar las secciones que conforman la herramienta de analisis
A) Descripcion de la herramienta de analisis

B) Sitios analizados

C) Opciones de salida

D) Vista de detalles de salidas

E) Descripcion de cada alerta y soluciones a tomar

Figura 22. Interfaz de inicio de Owasp Zap

Fuente: Elaboracion Propia

) OWASP ZAP - OWASP ZAP 2.11.0 o X

chio Edtar Ver Analizar Repore Hemamiertas mponar Enfnea Ay
Uodestindr v 1 QW@ GO0 2EEEEEE | ol @ sE-@me®IE
@St B o ¥ hcoRsde & = Peicdn = Respesta o

@ooo \ Welcome to OWASP ZAP

[ Cantextos

[ Contexto predetemmnade AP 5 una hermamenta para pruebas el de utlizar que permile encontrar vinerabldades en apheationes web

[ JIf you are new to ZAF then it is best to start with one of the options below.

VRN

Amomated Scan Manual Explore Leam More

{ Welcome lo 24P 2.11.0, To see the Release Holes ek Leam Mare' | LeamMore ‘
C

4 Historia U Buscar  [FiMedas # | Saide o Spideriraia) ) Escaneo Actvo I-i.

00/ & T e Tt T T e e T e T
2 Nertas (10)

P X-Frame-Oplions Header Hot Set (2) D Puede afadir alets de forma manual hacienda clic can el botén derecho scbee cualquier entrada en el historialy seleccionando "Afiadi alerta”
Fo Ausencia da fichas (tokens) Anti CSRF (3]
[ Coakie Without Secure Flag
P Gross-Domain JavaSrigt Souce Fl nchision (61 Tamién puede edtar 25 aletas existentes haciendo dable i sabre ellas.
F& Divugacidn de Ia marca de hora - Unix (6)
f EJ servidor divulga informacion mediarte un campo(s) de encabez:
P Incomglete or Mo Gache-cantrol Hoader Set (2)
L X Asphlet Viession Respanse Header (18]
P X Gontert: Type.Options Header Missing (27)
% Divuigacidn de informacidin - Comentarios sospechosos (8)

E

Mertas PO Rii RI8 M1 Primary Proxy localhost 8080 Escaneoactual §0 B0 0 @0 *0 Fall wﬂ wo
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1.2 Seleccionar escaneo automatico

Figura 23. Interfaz de Owasp Zap, seleccionar escaneo automatico

Fuente: Elaboracion Propia

; 4 Inicio Rapido #  =p Peficion %= Respuesta E o

Welcome to OWASP ZAP

ZAP es una herramienta integrada para pruebas de penetracion facil de utilizar que permite encontrar vulnerabilidades en aplicaciones web.

If you are new to ZAP then it is best to start with one of the options below.

Escaneo Automatico @
-

Automated Scan Manual Explore Learn More

News
" Welcome to ZAP 2.11.0. To see the Release Notes click 'Learn More' Learn More

1.3 Ingresar la direccion a realizar el analisis y presionar en atacar para empezar con el

escaneo

Figura 24.Interfaz de Owasp Zap, direccion a analizar.

Fuente: Elaboracion Propia

¢
; 4 Inicio Répido # = Peficion %= Respuesta £

< Automated Scan Q

This screen allows you to launch an automated scan against an application - just enter its URL below and press 'Aftack’.

Tenga en cuenta que usted sdlo debe atacar aplicaciones para las cuales ha recibide previamente una clara autorizacion.

URL to attack: https:/fagendatucita. ambacar ec/Cliente/LoginPrincipalClientes.aspx Direccién v | @ Seleccionar...

Use traditional spider: |+

Use ajax spider: with | Firefox Headless
Progreso: Ataque completo - vea los problemas encontrados en la pestania Alertas

2. Resultados obtenidos

2.1 ldentificar las salidas del escaneo realizado, en ello se visualizara todas las alertas de

riesgo
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Figura 25.Interfaz de Owasp Zap, Salidas de escaneo

Fuente: Elaboracion Propia

= Historia < Buscar [l Alertas # || Salida % Spider(Arafia) 3 EscaneoActivo o

@e J ¢
| Alertas (10)

8 X-Frame-Options Header Not Set (2)
U Ausencia de fichas (tokens) Anti-CSRF (3)
[ Cookie Without Secure Flag
& Cross-Domain JavaScript Source File Inclusion (8)
4 Divulgacion de la marca de hora - Unix (6)
4 El servidor divulga informacion mediante un campo(s) de encabezado de respuesta HTTP ""X-Powered-By"™" (29)
8 Incomplete or No Cache-control Header Set (2)
U X-AspNet-Version Response Header (18)
[ X-Content-Type-Options Header Missing (27)
" Divulgacion de informacién - Comentarios sospechosos (8)

Alertas 0 1 U8 M1 Primary Proxy: localhost:8080

2.2 Visualizar la descripcion detallada de cada alerta, identificando una breve informacién y

la posible solucion al problema encontrado

Figura 26.Interfaz de Owasp Zap, interfaz de alertas

Fuente: Elaboracion Propia

0 Hstoia @, Buscar R Alertas & Sabda W Spider(Arana) A EscanecActivo
00 /& X-Frame-Options Header Not Set
URL ambacar ec/Chentell aspx
L Mertas (10)

Riesgo 4 Medium
Confianza: Medium
Parametro: X-Frame-Options
Aaque

- X-Frame-Options Header Not Set (2)
GET. hitps fiagendatucita ambacar ec/Chente/LognPrinc pal Clientes aspx

POST: b ec/Clente/LoginPrinci lientes aspx
4 Ausencia de fichas (tokens) Anti-CSRF (3) E\ddencia

| GET: hitps /lagendatucita ambacar ec/Chente/LoginPrincipalClientes aspx T

| GET s llogendatucita ambacar ec/WebResource axd?d=pynGmeF UV 13He1008_TZUILIBPDFSYYbagkw2GaZiy \uc o 1o

Tt it ambacar ec/Chente/LaginPrincipalClisnte
L] PosT: eciChent tes.aspx Origent _ Pasivo (10020 - X.Frame-Cptions Header)

1 Cookie Without Secure Flag
escpeon
Cross-Domain JavaScript Sowrce File Inclusion (8)
X-Frame-Options header is not included in the HTTP response to protect against ‘Chcklacking’ attacks

Divuigacion de la marca de hora - Unix (5)

f2 € senvidor Gvulga informacidn mediante un campo(s) de encabezado de respuesta HTTP *X-Powered-By™ (29)
4 incompiete of Mo Cache-control Header Set (2)

7 X-Aspllet-Version Response Header (18)

¥ X-Content-Type-Options Header Missing (27)

i Divuigacion de informacién - Comentarios sospechosos (8)

Otra info

|Solucion

Most modern Web browsers suppart the X-Frame-Options HTTF header Ensure ii's set on all web pages retumed by your site {if you expect the page to be

framed only by pages on your server (e.g.it's part of a FRAMESET) then you'll want to use SAMEORIGIN, otherwise if you never expect the page to be
framed_you should use DENY_Allermatvely conssier Conterit FPohcy's Trame ancestors” directive.

Referencia
s ideveloper mazilla org/en-US/doc st/ HT TP/Headers/X-Frame-Options

Mertas 0 1 8 A1 Primary Proxy localhost 8080 Escaneoactual 0 @0 A 0 @0 WO 0 H0 GO

Una vez visualizado el detalle referente a la alerta seleccionada se podré visualizar la linea

de codificacion en donde se encuentra dicho problema.
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Figura 27.Interfaz de Owasp Zap, Linea de codificacion de la alerta seleccionada.

K} OWASP ZAP - OWASP 7AP 2110

Fuente: Elaboracion Propia

5 x
Archivo  Editar Ver Analizar Reporle Hemamientss Impottar  Enlinea  Ayuda
Mdoestondr v [ E B E @S PP EHEEEDEd & 7 @ 0 -@moe®D @
@sios 4 S 4 hicioRapide < Pelickn 4= Respuesta 4
@oo3

[ Contextos
[ Contexie predeterminado

Encabezamiento: Vista Raw  ~  CuerpoVista Raw

==

HITR/L.1 200 0K
Date: Mon, 18 Oct 2821 84:18:52 GMT

Content-Type: text/html; charset=utf-8
@ Connection: keep-allve
cache-control: private
set-cockie: ASP.NET Sessionld=ivsjgudgailozdblazpzcdoS; pathe/; HttpOnly; SameSite-Lax
x-aspnet-version: 4.8.36319
x-pesered-by: ASP.HET
x-pesered-by -plesk: Pleskiin
CF-Cache-Status: DYNAMIC
I Lot
Identificacién de alerta LoginPrinclpalCliente eturn WebForm_OnSubmit();* 1d="formLogln®s I
VENTTARGET"
|
+Nb{YMVS1dhilDIT551gaQ-" />
<serdpt type-"text/javasclpt”s
#/<1[coaTAl
var theForm - document. forms[ “foralogin'];
S Histona O Buscar  [WAletas # || Salda 3 SpideniArana) B EscanecActiva o
e /S & Ausencia de fichas (tokens) Anti-CSRF
Perem (10) URL: hitps: ffagendatucita ambacar ec/Clientel oginPrincipalClientes aspx
 Alertas ( .
Riesgo: Y Low
P XCFrame-Optons Header Not Set (2) el et
_] GET. hitps-//agendatucita ambacar.ec/Cliente/LognPrinc palChentes aspx Parsmetry:
| POST. hitps://agendatucita.ambacar.ec/Chente/LoginPrincipaiClientes. aspi. Maque: )
Ri . . .
Evidencia. <form method="post” action="/LognPrincipalClientes. aspx” onsubmit="avascriptretum WebForm_OnSubmit()" id:
| GET. htlps./agendatucita ambacar.£c/Cliente/LognPrinc palChentes.aspx e 1.3 ELE E LA = 0
] GET. https.Jlagendalucia ambacar ec/WebResource axd?d-pynGhmcFUV13He 1 d6_TZUILBPDFEYvbAaKA2BAZ Sy co g
POST. hitps /agendaiucila ambacar ec/Chente/LoginPrincipalClientes aspx
] ps /iag o9 P P Origen:  Pasivo (10202 - Ausencia de fichas (tokens) Anti-CSRF)
[ Cookie Without Secure Flag Descripcion.
| GET. hilps-/agendatucia ambacar ec/Cliente/LoginPrincipalChentes aspx pein

P Cross-Domain JavaSerpt Source File Inclusan (6)
| GET. hitps-//agendatucita ambacar ec/Cliente/LoginPrincipalCentes aspx
L] GET. hitps.//ager
| GET: hitps:/

Mo s& encantraron fichas (fokens) Anti-CSRF en wn farmulario HTKL

Una solicutud falsa entre sitios en un alaque que compromete y obliga a una victima a enviar su soliciug HTTP a un desting objetivo sin su conocimiento
@ intencion para poder realizar una accién como vickma. La causa oculta es la funcionalidad de la aplicacion wilizando accines de URLAormulario que
Oftra info:

MNinguna ficha {token) Anfi-CSRF [anticsrf, GSRFToken,

i ambacar. ec/Cliente/LognPrine palChentes aspx
‘agendatucita ambacar ec/Cliente/LoginPrincipalClientes aspx

Alertas @0 B 1 [ 8 B 1 Primary Proxy. localhest 8080

X token, OWASP_CSRFTOKEN,
Escancoactual 0 @0 K 0 G0 $0 L0 B0 L0

Figura 28.Descripcion de la alerta #1 identificada

Fuente: Elaboracion Propia

ee /¢

. Alertas (10)

X-Frame-Options Header Not Set
URL: hitps:/fagendatucita.ambacar.ec/Cliente/LoginPrincipalClientes. aspx

Confianza: Medium
Parametro: X-Frame-Options

|| GET: hps:

ambacar.ec/Cliente/LoginP lientes.aspx
| | POST: https//agendatucita ambacar ec/Cliente/LoginPrincipalClientes aspx

) Ataque:

EAuserwma de fichas (tokens) Anti-CSRF (3} Evidencia:

}:/ Cookie Without Secure .F\ag CWED: 1021

& Crnss—Dn’mam JavaScript Source File Inclusion (8) WASCID: 15

1U Divulgacion de la marca de h’ara - Unix (6) QOrigen:  Pasivo (10020 - X-Frame-Options Header)
[ El servidor divulga informacion mediante un campo(s) de encabezado de respues’ Descripcion

¥ Incomplete or No Cache-control Header Set (2)
[ X-AspNet-Version Response Header (18)

U X-Content-Type-Options Header Missing (27)
[ Divulgacion de informacion - Comentarios sospechosos (8)

X-Frame-Options header is not included in the HTTP response to protect against 'ClickJacking' attacks.

Ofra info

Solucion

Most modern Web browsers support the X-Frame-Options HTTP header. Ensure it's set on all web pages returned by your site: (if you expect the page to be framed only by pages on your server

(e.q. it's part of a FRAMESET) then you'll want to use SAMEORIGIN, otherwise if you never expect the page to be framed, you should use DENY. Alternatively consider implementing Content
Security Policy's *frame-ancestors” directive.

Referencia-

https://developer. mozilla.org/en-US/docs/Web/HTTP/Headers/X-Frame-Options
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Figura 29.Descripcion de la alerta #2 identificada

Fuente: Elaboracion Propia

®e /s & Ausencia de fichas [tokens) Anti-CSRF
L Aertas (10)
1% X-Frame-Options Header Not Set (2)
| GET: hitps:/fagendatucita ambacar ec/Cliente/LoginPrincipalClientes. aspx
POST: https://agendatucita ambacar ec/Cliente/LoginPrincipalClientes aspx

ndatucita ambacar ec/Cliente/L oginPrincipalClientes. aspx

Aaque:
() GET. i iagendatacka mbacir sc/ClenieL apnPrrc paCleies 2= ivx;r:gm ;I;;rm method="post" action="_LoginPrincipaiClientes aspx" onsubmit="javascriptreturn WebForm_OnSubmi();" id="ormLogin">
| GET htips fagendatucita ambacar ec/\VebResource axd?d=pynGkmeFLVIZ (0 oo o
| POST hitps iagendatucita ambacar ec/Cliente/l ognPrincipalCientss aspc | o b 1005 _ pusencia de fchas (iokens) AntCSRE)
F2 Cookie Without Secure Flag
g Descripcion
: ::j::s:z: ;;’:;z:‘g::;’;e S:XT;;“‘“" @ Mo se encaniraron fichas (tokens) Ani-CSRF en un formulario HTHAL B ) . ) - )
. Una solicutud falsa entre sitios en un ataque que compromete y obliga a una victima a eniar su solicitud HTTP a un destino objetivo sin Su conocimiento o intencion para poder realizar una
1 El servidor divuiga informacion mediante un campos) de encabezado de respuesi | . ci5n como victima. La causa oculta es la funcionalidad de la aplicacion utiizando acciones de URLiformulario que pueden ser adivinados de forma repetible. La naturaleza del ataque es que
£ Incomplete or No Cache-control Header Set (2)
Fu X-Asphet-Version Response Header (18) Otra info
Fu X-Content Type-Options Header Missing (27) Ninguna ficha (token) Anti-CSRF [anticsri, CSRFToken, __| i , csrfm  authenticity_token, OWASP_CSRFTOKEN, anoncstf, csif_token, _csrf, _csrfSecret,
"~ de informacién - ® __csri_magic, CSRF, _token, _csrf_token fue encontrada en los siguientes formularios HTML: [Form 1: *__EVENTARGUMENT" *__EVENTTARGET""_EVENTVALIDATION"*_VIEWSTATE"
*_VIEWSTATEGENERATOR" “Bultoningresar” “LienarCedula_ValidatorG _ClientState” |_ValidatorC _ClientState”
Salucien

Frase: Arquitectura y Disefio

Utiice una biblioteca o marco comprobado que no acepte que ocura esta debilidad o que proporcione ConstruCCiones que pemmitan que esta debilidad sea mas sencilla de evitar
Por ejemplo, utilice el paquete anti-CSRG como el CSRGuard de OWASP.

Referencia:

hitp: fprojects.webappsec. org/Cross-Site-Request-Forgery
hitp:Hicwe mitre: orgidataldefinitions/352 htmi

Figura 30.Descripcion de la alerta #3 identificada

Fuente: Elaboracion Propia

LI i ﬁ;tﬁ.mms.::Fhﬂ mbai /Cliente/oginPrincipal Chiente:
B Alertas (10) lafucita ambacar.ec ognFrincipal 5 aspx

£ e e s ey s G5 i
[ ncia de fichas (tokens) Anti- (3) Parametro: ASP NET_Sessionid
. jue:
i | GET: hitps:/lagendatuc ta. ambacar. ec/Cliente/LoginPrincipal Clentes.aspe | £ e o cor oo ASPNET_Sessionkd
fu Cross-Domain JavaScript Source File Inclusion ()
i D 300 de | e hy Unix (8) CWEID: 814
LE:N\ME; n de la marca de hora - Unix (8) e " WASC ID: 13
% El servidor campo{s) de respues
Pi 10011 - Cooloe Without Secure Fl

F Incomplete or No Cache-control Header Set (2) Dng:num:wo( = R
2 X-AspNet-Version Response Header (18) ) O —— ot he cookie can be o "
Fu X.Content Type-Opbons Header Hissing (27) caokie has been s secure flag, which means that the cookie can be accessed via unencrypted connections
2 Divulgacion de informacion - Comentarios sospechosos (8)

Otrainfo

o

Whenever a cookie contains senstive information or 15 a Session token, then it shauld always be passed using an encrypted channel Ensure that the secure flag is set for cookies containing such
sensitive information.

Referencia’

hitps /lowasp orghwww-project-web-security-testing-guideivd 1/4-Web_Application_Security_Testing/06-Session_Management_Testingi02-Testing_for_Gookies_Attributes hirmi

Figura 31.Descripcion de la alerta #4 identificada

Fuente: Elaboracion Propia

ee /S & Cross-Domain JavaScript Source File Inclusion
- o ambacar ec/ChentelL aspx
e X-Frame-Oplions Header Not Set (2)
F Ausencia de fiches (lokens) Ani-CSRF (3) S jai + ey mings
F% Coakie Without Secure Fiag ‘
GET: tips ita ambacar ec/C erves aspr
Evidencia: <scrpt src=" 4 ><istript
CWEID: 820
‘GET. htips hemes aspx | e
gg m: hacar e/ e :::: Ongen__Pasivo (10017 - Cross-Domain JavaScript Source File Inclusion)
Descrpeion

| FOST. hitps /lagendatucita ambacar ec/Cliente/LoginPrincipalClientes aspx

| POST hitps flsgendatucita ambacar ec/ClientelLognPrincipaiCientes aspx || | P20¢ Includes one of mare scriptfle from a third-party domain
POST. hip ambacar ec/ClientelloginPrincipalClientes. aspx

P Divulgacién de la marca de hara - Unix (6)

P El senvidor diviga un

F Incomplete or No Cache-control Header Set (2)

£ X-Asphiet.Version Response Header (18)

F X-Content-Type-Otions Header Missing (27)

fu Divulgacion de informacicn - Gomentarios sospechosos (8) Solucion

Otrainfo

respues

Ensure JavaScript source files are loaded from only trusted sources, and the sources can't be controlled by end users of the application

Referencia

" - _Ppp s _Srny_

L X sy IS _AAINES_PRRAIES, (T
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Figura 32.Descripcion de la alerta #5 identificada

Fuente: Elaboracion Propia

ee J ¥ Divulgacién de la marca de hora - Unix
datucita ambacar ec/Clente/LoginPrincipalClientes.aspx

| Aertas (10)
9 X-Frame-Options Header Not Set (2)
Confianza Low
[ Ausencia de fichas (tokens) Anti-CSRF (3) P
[ Cookie Without Secure Flag .
[ Crass-Domain JavaScript Source File Inclusion (8) (e
- Evidencia: 1700262222

CWEID: 200

| GET. https.flagendatucita.ambacar.ec/Cliente/LoginPrincipalClentes. aspx

WASCID: 13
GET hitps /fagendatucita ambacar ec/Cliente/LoginPrincipalClient X
L GET. s agendatucia ambacar e ChnieLognPrn aICrles 350X | orgen _ o (10006 - Dindgaciin dela marca d hore)
— ’ a " [Descrpcion
] GET: bacar axd7d=VOBZizKzDCs
' POST pac ar ec/Clientell oginPri Jentes aspx || U@ Marca de empo ha sido divigada por el servidor de la apicacionlel navegador - Unix
| POST. hitps:/fagendatucita.ambacar ec/Cliente/LoginPrincipalClientes.aspx
£ El servidor divulga un campos) de de respues’
1 Incomplete or Ho Cache-control Header Set (2) Otra info.
Fu X-AspNel-Version Respanse Header (18) 1700262222, que evaliia @ 2023-11-17 18.03:42

F X-Content-Type-Options Header Missing (27)
P Divulgacion de informacion - Comentarios sospechosos (8)

Solucion
Confirmar manualmente que los datos de marca de hora no son sensibles, y que los datos no pueden ser agregados a patrones explotables de divuigacion.

Referencia’

hitp:Aiprojects ion%20L eakage

Figura 33.Descripcion de la alerta #6 identificada

Fuente: Elaboracion Propia

@@ 7 ¢ El servidor divulga informacion mediante un campo(s) de encabezado de respuesta HTTP “'X-Powered-8y""
datucita ambacar ec/Cliente/LoginPrincipalClientes aspx

L Alertas (10)
#u X-Frame-Options Header Not Set (2)
[ Ausencia de fichas (tokens) Anti-CSRF (3)

Confianza: Medium

. Parametro
1 Cookie Without Secure Flag e
R gmsls-DDm:m ‘JwaScnpul s::m;le h:usmn ® Evidencia: x:powered.by: ASPNET
2 Divulgacion de la marca de hora - Unix (5) e o
| GET. Hagend Clie P ICl (WASCID: 13
hitps:/lagendatucita ambacar.ec/Cliente/LoginPrincipalClientes.aspX ||| pasivo (10037 - EI senvidor divulga informacion mediante un campols) de encabezado de respuesta HTTP ™X. Powered-By™)
| GET. hy ambacar ec/ lienteLogin css
GET: hitp: ambacar ec/Estilosift e
7 GET. hitp b: . - El servidor de la icacion esta divulgando i mas er de respuesta HTTP "X-Powered-By"". El accesa a tal informacién podria faciltarie a los atacantes
= la ident 1 de olras marcos! de los que su aplicacion web depende y las vulnerabilidades a las que pueden estar sujetos tales componentes.
| GET: ambacar _2019_08_:
] GET. ambacar ong
_| GET: hty baca genda-cita.png Otra infa
| GET hy mbacar talleres-1.jpg Los siguientes encabezados X-Powered-By también han sido encontrados:
] GET: ita ambacar png x-powered-by-plesk- PleskiVin
| GET: https-/iagendatucita ambacar ec/JavaScript/JavaScriptPrincipales js7
| GET. https:/lagendatucita.ambacar.ec/robots txt Solucion
| GET. ambacar. - axd?d=24030Atbfhs! | Asegurese que su servidor web, servidor de aplicacion, equilibrador de carga, elc. esta configurado para supnimir encabezados ™'X-Powered-By"
_| GET. hitp: ambacar axd?d=dwY9o\Wetlc
| GET: htp ambacar axd?d=eEGVBnDLUY
] GET ita ambacar axd p s
] GET fta ambacar adPd=wiVSQTLE || by iriogs msdn comib! i Unwanted-http-Response-headers aspx hitp:/iwww troyhunt com/2012/02/shhh-don * -deje-la-respuesta-headers himl
| GET. htp: ambacar, - axd 7d=LQ1g2RBSH

Figura 34. Descripcion de la alerta #7 identificada

Fuente: Elaboracion Propia

@ - "l ," |ﬂmﬂm°rmcﬂm“|"liﬂ."sﬂ
IR tps: /i incif i
= ) : L Lif eciCliante/L lientes.
P X Frame. Options Header Not Set (2) T
Confianza: Medum
P Ausencia de fichas (tokens) Anti-CSRF (3) Parametro: Cache-Control
{ Cookie Without Secure Flag

F Cross-Doman JavaScript Source File Inclusion (8) gndenw e
[ g:vulga:mnﬂaahmna e hora - Unix (6) , . CWED 525
Fu El senvidor diviga e TESPUS \nscip: 13
e se.control Header Sef
Onigen. P 15 -
| GET: hitps /iagendafucita ambacar ec/Clienle/L ognPrincipaiChentes aspx — :smtm =—

POST. hitp: ambacar ec/Cl ienies aspx
P X-Asphiet-Version Response Header (16)

Fu X.Cantent. Type-Options Header Missing (27)

v Divulgacian de informacion - Comentarios sospechasos (B)

The cache-cantrol header has not been set property or is Mmissing, abowing the browser and proxies to cache content

Otra info;

Solucién
Wihenever passible ensure the cache-control HTTF header is set with no-cache, no-store, must-revalidate

Referencia:
hitp: ies owasp. Cheat_ dert cach

15k 11 NIpS Ha0eNGAILGIA AMDAC AT BC/SCIPIRESOUN & X0 0= LU 1 GZREST
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Figura 35. Descripcion de la alerta #8 identificada

Fuente: Elaboracion Propia

W X-AspNet-Version Response Header
datucita ambacar ec/Cliente/LoginPrincipalClientes aspx

+ L2 Alertas (10)
> Fu X-Frame-Options Header Not Set (2)

Fu Ausencia de fichas (tokens) Ant-CSRF (3)

Fu Cookie Without Secure Flag

> Cross-Domain JavaScript Source File Inclusion (8)

> F Divuigacién de la marca de hora - Unix (8)

onTanz
Parametro.

Ataque
Evidencia: 4030319

> El servidor divulga \ mediante un d derespues| el 933
g " WASCID: 14
> Fu Incomplete or No Cache-control Header Set (2) = Pasio (10061 - X-Aspiet-Version Response Header)
escrpeion

| GET. https:lagendatucita. ambac ar ec/Cliente/LoginPrincipalClientes. aspx

El servidor divulga informacion mediante campo(s) de encabezado de respuesta HTTP "X-AspHet-Version""X-AspNethive Version”.

| ] GET: hitp: ita ambacar ec/ScriptResource.
| GET: htps ambacar ec/Scr irce. axd?d=cw Joui
| GET: htp: ambacar ec/Scr irce. DbUVR
| GET: https /lagendatucita ambacar ec/ScriptResource axd?d=HEFpVKbnoe(,  Otramfo
_| GET: https bacar ec/ScriptResource i QiTLeSE An attacker can use this information to exploit known vulnerabilties.
| GET: https:/iagendatucita ambacar ec/ScriptResource axd?d=LQ1qZRBSthE
] GET: ita ambacar ec/Scr ire OSteir.
| GET. hitp: ambacar ec/ScriptResource. v E2¢ | Solucion
|| GET: https:/fagendatucita.ambacar ec/ScriptResource axd?d=NIJmAwtEo2lpr | Corfigure the server so it will not return those headers.
| GET: hitps ambacar ec/Scr yrce. axd7d=nv7asgRULIOF
| GET: bacar ec/Scr yrce. axd7d=r7BurrdwQuBf
| GET: hitps:/iagendatucita ambacar ec/ScriptResource axd?d=RIpBGTZHFAP, poeo o oo
|_| GET: hitps bacar ec/ScriptResource. fzKzDCs

hitps:www troyhunt comishhh-dont-let-your-response-headers/

| GET. https./iagendatucita ambacar ec/ScriptResource. axd7d=L a1 GZRBSH™

Figura 36. Descripcidn de la alerta #9 identificada

Fuente: Elaboracion Propia

ee /< X-Content-Type-Options Header Missing
URL https //agendatucita ambacar ec/Cliente/LoginPrincipalClientes aspx

> Incomplete or No Cache-cantrol Header Set (2)
£ X-AspNet-Version Response Header (18)

fiesg
Confianza: Medium
Parametro: X-Content-Type-Options

GET: hitps //agendatucita ambacar ec/Cliente/LoginPrincipalClientes aspx

d Ataque
hitp: hientel
] gg i zm::zr ogin.c Rt
7 GET nnpz amb“:r css?1 CNE D, 1803
7 GET “ ambac : 20:? Dsss Parlasts
1 hitp: ambacar. -2019_U6_ Origen”  Pasivo (10021 - X-Content-Type-Options Header Missing)
] GET: htp: ambacar. png oo
GET https: ambacar agenda-cita png §
W GET ive. el A The Anti-MIME-Sniffing header X-Content-Type-Options was not set to 'nosniff. This allows older versions of Intemet Explorer and Chrome to perform MIME-sniffing on the response body, potentially
. p: L causing the response body to be interpreted and displayed as a content type other than the declared content type. Current (early 2014) and legacy versions of Firefox will use the declared content
| GET: htp: ambacar. png type (f one is set), rather than performing MIME-sniffing.
| GET: htp: ambacar ec/JavaScript rincipales js7
| GET http ambacar i Otra info:
1 GET: hitp: ambacar ec/Sci tc This issue still applies to error type pages (401, 403, 500, etc ) as those pages are often still affected by injection issues, in which case there is still concem for browsers sniffing pages away from
| GET: htp: ambacar.ec/S Dbyy | their actual content type.
| GET: hitp S VKD At "High" threshold this scan rule will not alert on client or server error responses.
| GET: htips: ambacar ec/Sc e i Qi7Le | [Sotcon
| GET: http: ita ambacar ec/Scrip e.axd?d=LQ1q2RBStH Ensure that the application/web server sets the Content-Type header appropriately, and that it sets the X-Content-Type-Options header to 'nosniff’ for all web pages.
| GET: htp: ambacar. pt OSte ¥ possible, ensure that the end user uses a standards-comphiant and modern web browser that does not perform MIME-sniffing at all, or that can be directed by the web application/web server to not
| GET: hitp: ambacar " vye | | perform MME-sniffing
| GET. https: ambacar i axd?d=NJmAWEO3| | Referencia
] GET: http: ambacar 9RULG microsoft com 1928v=vs 85%29 aspx

| GET. https //agendatucita ambacar ec/ScriptResource axd?d=r( 5ZRed b V

Figura 37. Descripcion de la alerta #10 identificada

Fuente: Elaboracion Propia

e /&

) Mertas (10)
8 X-Frame-Options Header Hot Set (2)
4 Ausencia de fichas (tokens) Anti CSRF (3)
4 Cookie Without Secure Flag Pardmato

» Fu Cross-Domain JavaScript Source File Inchusion (6) |acacyse

» Fu Divuigacion de la marca de hora - Unix (6) Evidencia query
2 € senador dvulpa informacion mediante un campo(s) de encabezado de fespues Ly

ambacar Pl UV13He 1006 _T; 7d-0EPERNVZ-JeEs5X0-DnnROIBFnUaZPN-KVidexNg2A1=637460961481343

> F incomplete or No Gathe-confrol Header Set (2) w,asEc‘Di:»_ f:ﬂ
R X-Asphiet-Version Respanse Header (18) Origen: __Pasivo (10027 - Divulgacidn de informacion - Comentarios sos
> X-ContentType-Options Header Missing (27) Besermoon
contain suspi may help an atacker Note: Matches made within Script blocks o files are against the entire content not enly ComMENts
| GET. hitps Nagendatucita ambacar ec/ScriptResource axd?d=dwY8oWetloJ
| GET. hitps /lagendatucita ambacar ec/ScriptResource axd?d=dwYgoWetloJ
| GET. htips. ambatar ec/Serip
| GET. htips ambacar o OSter,; | OFa info:
| GET: hips ambacar sciScrp ImAWEipr p 'BQUERYW and 3times, the firstin ng with* field for the suspic
| GET: htips: ambacar ecrSeripl 35gf
| GET hitps agendatucita smbacar ec FUVIS
| GET: hitps: ambarar 12 [solucian:
Eiminar tados los s que devueivan 5 dar 2 un atacante y ameglar cusiquier problema subyacente  que se refieran
Referentia

. ) AL . B0 1 A VA L A A 1
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2.3 Visualizar las peticiones realizadas a las diferentes direcciones relacionadas con el url de

analisis

% Nuevo escaneo  Progreso: 0: htips://agenda. alClientes aspx
URLs vulnerables  Nodos ingresados  Mensajes

Procesado

GEI
GET
GET
GET
CET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
CET
GET
GET
GET
GET
GET
GET
GET

X o) X oF oY o1 X o1 o1 oF oF of o o o o o o} oY oF 03 0] |

Alertas W0 1 [u8

B

Primary Proxy: localhost8080

3.2.6.4 Herramienta Nessus

Figura 38. Interfaz de peticiones

100 %

Método

1. Utilizacion de herramienta

Fuente: Elaboracion Propia

RS/, amDaCar.ec
hitps:/ftwitter.com/Ambacar

hitps:/fwww facebook com/AmbacarEcuador/
hitps:/oww.youtube. comfuser/AMBACAR
hitps:/www.instagram.com/ambacarecuador/
hitps:/www.ambacar.ec/concesionarios-ecuador
hitps:ffwww.ambacar.ec/categoria/great-wall
hitps:fwww. ambacar.ec/categoriahaval
hitps:fwww. ambacar.ec/categorialzotye
hitps:fwww. ambacar.ec/categoria/shineray

htp: ambacar. II-c30-sedan-2019
hitp: ambacar. I-h3-suv-2019

hitp: ambacar. II-h6-suv

htp: ambacar. II-h5-todo-terreno-turbo-suv
htp: ambacar ecimodelo/wingle-5-cabina-simple-2-4
hitps:/www.ambacar.ec/modelo/wingle-5-cabina-doble-2-2-gasolina-4

https /Awww ambacar ec/modelo/wingle-5-cabina-doble-2-4

htp: ambacar ecr ingle-5-doble-cabina-diesel
htp: ambacar ech -wingle-5-cabina-simple-diesel
htp: ambacar ech ingle-7-doble-c abina-turbo-diesel
htp: ambacar ech -md-autoideal-hatchback-sedan-minisuv
htp: ambacar. h2-suv

htp: ambacar. h6-sport.

Fuera ae aicance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance
Fuera de alcance

</ Escaneo actual: 0 Las URL que fueron encontradas: 91 Nodos ingresados: 14 & Exportar &

Banderas &=

Escaneoactual @0 @0 ) 0 @0 %0 0 %0 440

1.1 Abrir el aplicativo e identificar las secciones que conforman la herramienta de anélisis

A. Seccion de escanear
B. Ajustes

C. Importar

D. Nueva carpeta

E. Nuevo scan

Figura 39. Vista principal de Nessus

Fuente: Elaboracion Propia
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“inessus

& My scans
B Alscans

W wesh

rame

Ambacars
Polcies

Plugin Rules

= @ o

Scanners

Commumnity

Ressanch

Temable Mews

2. Analisis del servidor

Schedule

On Demand

mport Mew Foider
Last Modified
Today at 10:20 AM

Figura 40. Escaneo de vulnerabilidades con NESSUS

Ambacar$1

< Back to W

Hosts 1 Vulnerabilities 17 History

Filter =

Host Vulnerabilities

192.168.3.17

Fuente: Elaboracion Propia
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® Critical
® High
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® Low
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3.2.7 Anélisis de las vulnerabilidades

Tabla 9. Listado de vulnerabilidades

Fuente: Elaboracion Propia

Herramienta

Vulnerabilidad | Riesgo o Discusion Solucion
de analisis

Cleartext Alto VEGA Se detectd un formulario con un campo de | Diagrama de secuencia para él envio de
Password  over entrada de contrasefia que se envia a un objetivo | datos.
HTTP no seguro (HTTP). Los valores de contrasefia Revisar Anexo C.

nunca se deben enviar sin cifrar a través de

canales no seguros. Esta vulnerabilidad podria

resultar en la divulgacion no autorizada de

contrasefias a atacantes de red pasivos.
Sessioni Cookie | Alto VEGA Vega ha detectado que es posible que se haya | Politica de creacidn de cookies.

Without Secure
Flag

establecido una cookie de sesién conocida sin el

indicador de seguridad.

Revisar Anexo C.
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From Password
Field with
Autocomplete
Enable

Baja

VEGA

Vega detectd un formulario que incluia un
campo de entrada de contrasefia. El atributo de
autocompletar no estaba desactivado. Esto
puede resultar en que algunos navegadores
almacenen localmente los valores ingresados
por los usuarios, donde pueden ser recuperados

por terceros.

Politica para la creacion de campos.

Revisar Anexo C.

Cookie
HttpOnly  Flag
Not SeT

Informativa

VEGA

Vega ha notado que esta cookie se configuro sin
el indicador HttpOnly. Cuando este indicador
no esté presente, es posible acceder a la cookie
a través del cddigo de secuencia de comandos
del lado del cliente. EI indicador Httponly es
una medida de seguridad que puede ayudar a
mitigar el riesgo de ataques de secuencias de
comandos entre sitios que tienen como objetivo

las cookies de sesion de la victima.

Politica de atributo HttpOnly de una
cookie.

Revisar Anexo C.

X-frame-
Options Header
Not Set

Media

OWASP ZAP

El encabezado X-FRAME-Options no esta
incluido en la respuesta HTTP para proteger

contra los ataques de 'ClickJacking'.

Politica de X-FRAME-Options en

encabezados.

Revisar Anexo C.
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Ausencia de
fichas Anti-

CSRF

Baja

OWASP ZAP

No se encontraron tokens de fichas Anti-CSRF

en el formulario HTML.

Una solicitud falsa entre sitios en un ataque que
compromete y obliga a una victima a enviar su
solicitud HTTP a un objetivo sin su
conocimiento o intencion para poder realizar

una

accion como victima. La causa oculta es la
funcionalidad de la aplicacion utilizando
acciones de URL/formulario que pueden ser

adivinados de forma repetible.

Politica de fichas Anti-CSRF.

Revisar Anexo C.

Cookie without

Secury Flag

Baja

OWASP ZAP

Se ha establecido una cookie sin el indicador de
seguridad, lo que significa que se puede acceder

a la cookie a través de conexiones no cifradas.

Politica de atributo HttpOnly de una

cookie.

Revisar Anexo C.

Cross-Domain
JavaScript
Source Files

Inclusion

Baja

OWASP ZAP

La pagina incluye 1 o mas archivos script de un

dominio de terceros.

Politica de fuente de archivos.

Revisar Anexo C.
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Divulgacién de | Baja OWASP ZAP Una marca de tiempo ha sido divulgada por el | Politica de divulgacion.
la marca de la servidor de la aplicacion/el navegador-Unix. Revisar Anexo C.
hora — Unix
El servidor | Baja OWASP ZAP El servidor de la web/aplicacion esté | Politica de encabezados de servidor.
divulga divulgando informacion mediante uno o mas Revisar Anexo C.
informacion encabezados de respuesta HTTP "X-Powered-
mediante un By". El acceso a tal informacion podria
campo de facilitarles a los atacantes la identificacion de
encabezado de otros marcos/componentes de los que su
respuesta HTTP aplicacion web depende y las vulnerabilidades a
X-Powered By las que pueden estar sujetos a tales
componentes.
Incomplete  or | Baja OWASP ZAP El encabezado de control de caché no se ha | Politicas de directivas de control de
No Cache- configurado correctamente o falta, lo que | cache.
control Header permite que el navegador y los proxies Revisar Anexo C.
Set almacenen en caché el contenido.
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X-AspNet- Baja OWASP ZAP El servidor devuelve informacion mediante | Politica preventiva de ataque tipo
Version campos de encabezado de respuesta HTTP “X | MIME.
Response ASPNET VERSION” Revisar Anexo C.
Header
X-Content- Baja OWASP ZAP El encabezado Anti-MIME-Sniffing  X- | Politica de protocolos.
Type-Options Content-Ttype-Options no se configuré en Revisar Anexo C.
Header Missing 'nosniff'. Esto permite que las versiones

anteriores de Internet Explorer y Chrome

realicen un analisis MIME en el cuerpo de la

respuesta, potencialmente haciendo que el

cuerpo de la respuesta se interprete y muestre

como un tipo de contenido diferente al tipo de

contenido declarado. Las versiones actuales

(principios de 2014) y heredadas de Firefox

usaran el contenido declarado type (si se

establece uno), en lugar de realizar un rastreo de

MIME.
Divulgacién de | Informativa | OWASP ZAP La respuesta parece contener comentarios | Politica de divulgacion.

informacién

sospechosos que pueden ayudar a un atacante.

Revisar Anexo C.
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Nota: Las coincidencias realizadas dentro de los
bloques de secuencias de comandos o archivos
son contra todo el contenido, no solo las

comunicaciones.

SSL Version 2

and 3 Protocol

Alto

NESSUS

El servicio remoto acepta conexiones
encriptadas usando SSL 2.0y / o SSL 3.0. Estas
versiones de SSL se ven afectadas por varios
defectos criptograficos, que incluyen: - Un

esquema de relleno inseguro con cifrados CBC.

Politica de uso de SSL.

Revisar Anexo C.

SSL Certificate

Medio

NESSUS

No se puede confiar en el certificado X.509 del
servidor. Esta situacion puede ocurrir debido a
que se puede romper la cadena de confianza. Si
el host remoto es un host pablico en produccion,
cualquier interrupcion en la cadena hace que sea
mas dificil para los usuarios verificar la

autenticidad e identidad del servidor web.

Politica de confiabilidad de certificado.

Revisar Anexo C.

SSH Server
CBC Ciphers

Bajo

NESSUS

El servidor SSH esta configurado para admitir
el cifrado Cipher Block Chaining (CBC).

Politica de cifrado se servidor.

Revisar Anexo C.
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3.2.8 Plan de contingencia

Plan de contingencia de seguridad Informatica

3.2.8.1 Introduccién

La tecnologia de la informacion (T1) y los sistemas de informacion automatizados son
elementos vitales en la mayoria de los procesos comerciales. Debido a que estos recursos de
Tl son tan esenciales para el éxito de una organizacion, es fundamental que los servicios
proporcionados por estos sistemas puedan operar de manera efectiva sin interrupciones
excesivas. La planificacion de contingencia respalda este requisito mediante el
establecimiento de planes y procedimientos completos y medidas técnicas que pueden
permitir que un sistema se recupere de manera rapida y eficaz después de una interrupcion
del servicio o un desastre.

Este documento brinda orientacion a las personas responsables de preparar y mantener los
planes de contingencia de TI. El documento analiza los elementos y procesos esenciales del
plan de contingencia, destaca las consideraciones y preocupaciones especificas asociadas con
la planificacion de contingencia para varios tipos de sistemas de T1 y proporciona ejemplos
para ayudar a los lectores a desarrollar sus propios planes de contingencia de TI.

3.2.8.2 Objetivo

Esta guia de planificacion de contingencia de TI identifica principios y practicas de
planificacion fundamentales para ayudar al personal a desarrollar y mantener planes de
contingencia de TI efectivos. Los principios satisfacen las necesidades organizacionales, sin
embargo, se reconoce que puede aparecer nuevos tipos de ataques y falencias en la
organizacion la cual, puede tener requisitos adicionales especificos. EI documento brinda
orientacion para ayudar al personal a evaluar los sistemas de informacion y las operaciones
para determinar los requisitos y prioridades de contingencia. Esta guia también proporciona
un enfoque estructurado para ayudar a los planificadores a desarrollar soluciones rentables
que reflejen con precisidn sus requisitos de TI e integren los principios de planificacion de

contingencia en todos los aspectos de las operaciones de TI.
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La orientacion presentada debe considerarse durante cada etapa de la planificacion de
contingencia, comenzando con la conceptualizacion de los esfuerzos de planificacion de
contingencia hasta el mantenimiento del plan y la eliminacién del plan de contingencia. Si se
utiliza como una herramienta de gestion de la planificacién durante todo el proceso de
planificacion de contingencias, este documento y sus apéndices deben brindar a los usuarios

practicas para ahorrar tiempo y costos.

3.2.8.3 Alcance

El documento presenta principios de planificacion de contingencia para los siguientes

sistemas comunes de procesamiento de TI:

e Computadoras de escritorio y sistemas portatiles (computadoras portatiles y de mano)
e sitios web
e Redes de area local (LAN)

La planificacion de contingencia para supercomputadoras y redes inalambricas no esta
cubierta en este documento, aunque muchos de los principios presentados aqui pueden

aplicarse a estos sistemas.

Para ayudar al personal responsable de desarrollar planes de contingencia, este documento
analiza las tecnologias comunes que pueden usarse para respaldar las capacidades de
contingencia. Sin embargo, dada la amplia gama de disefios y configuraciones de TI, asi
como el rapido desarrollo y obsolescencia de productos y capacidades, el alcance de esta
discusion no pretende ser exhaustivo. Mas bien, el documento describe practicas para aplicar
tecnologia para mejorar las capacidades de planificacion de contingencia de Tl de una

organizacion.

El documento describe los principios de planificacion que se pueden aplicar a una amplia
variedad de incidentes que podrian afectar las operaciones del sistema de TI. El alcance
incluye incidentes menores que causan dafios a corto plazo interrupciones a desastres que
afectan las operaciones normales durante un periodo prolongado. Debido a que los sistemas
de TI varian en disefio y aplicacién, los tipos de incidentes especificos y las medidas de

contingencia asociadas no se proporcionan en este documento. En cambio, la guia de
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planificacion define un proceso que puede ser seguido por cualquier sistema de Tl para
identificar los requisitos de planificacion y desarrollar un efectivo plan de contingencia para

el desastre.

3.2.8.4 Requisitos legales

Para implementar una estrategia de seguridad de la informacion, el Concesionario Ambacar
debe cumplir con regido dentro del acuerdo Ministerial 006-2021 del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién publicado el 17 de mayo del 2021,

ademas de utilizar la guia de pruebas de seguridad web de OWASP.

3.2.8.5 Definiciones

Acuerdo de Confidencialidad: Documento que todos los usuarios deben firmar para acceder
a los recursos informaticos del concesionario Ambacar. Administrador: El usuario tiene
encomendada la tarea de administrar los recursos informaticos y cuenta con una identidad
que le permite tener derechos administrativos sobre los recursos informaticos de la entidad

que estara bajo el control del coordinador del sistema.

Amenaza: Causa potencial de eventos inesperados que podrian dafiar su sistema u
organizacion. Copia de seguridad: copia de seguridad tnica de la informacidn que se puede

restaurar mas tarde.

Contrasefia: la clave para acceder a los recursos informaticos. Servicios de procesamiento de
informacion: cualquier servicio de procesamiento de informacion, infraestructura o sistemas

fisicos o sitios web en los que estan alojados.

Seguridad de la informacién: protege la confidencialidad, integridad y disponibilidad de la
informacion y posiblemente otros atributos como la autenticidad, la responsabilidad, el no

repudio y la confiabilidad.

Incidente de seguridad de la informacion: La existencia establecida de un sistema, servicio o
estado de la red que indica una posible violacion de la seguridad de la informacion, una falla
de control o una situacion previamente desconocida que puede estar involucrada en la

seguridad. Cortafuegos: una coleccion de recursos de hardware y software que protegen los
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recursos informaticos del acceso inapropiado. Incidente de seguridad de la informacion:
indica un solo incidente o una serie de incidentes de seguridad de la informacion inesperado
o0 inesperados que tienen una alta probabilidad de afectar las operaciones de la casa comercial

Ambacar y afectar la seguridad de la informacion.

Informacion Confidencial: La informacion manejada por los Franquiciados de Ambacar de
acuerdo con sus deberes y funciones debe ser conservada por razones legales y puesta a

disposicion unicamente con el consentimiento previo del titular.

Informacion Confidencial: La informacion generada por los Franquiciados Ambacar de
acuerdo con sus deberes y funciones es conocida Unicamente por un grupo de funcionarios
autorizados por ellos. El acceso a dicha informacion debe ser limitado y basado en el
principio de privilegio minimo. La divulgacion a terceros requiere el consentimiento del
propietario de este acuerdo y el acuerdo de confidencialidad. Asimismo, la divulgacion no
autorizada de informacion puede causar un dafio significativo a la entidad. Cualquier
documento creado cuando se hace una copia de dicha informacion (como una mala calidad

de impresion) debe destruirse.

Informacién Personal: La informacion generada por los franquiciados de Ambacar de
acuerdo con sus responsabilidades y funciones no sera puesta a disposicion del pablico. Su
divulgacién no autorizada no causara dafios significativos al sujeto y esta disponible para

todos los usuarios.

LAN: un grupo de computadoras y dispositivos relacionados que comparten un esquema de
comunicacion comun y estan ubicados en un area geogréfica pequefia (edificio u oficina).
Licencia de software: es una autorizacion o licencia otorgada por el propietario de un
programa a un usuario para usar ese programa especificamente bajo los términos acordados.
La licencia define los derechos (uso, modificacion o redistribucion) que se le otorgan y sus

limitaciones, asi como su duracion y alcance.

Copyright: es un conjunto de derechos exclusivos utilizados por ley para regir el uso de
ciertas expresiones, ideas o informacién. Mas generalmente, se refiere a los derechos de autor
de las obras (poemas, juegos, literatura, peliculas, obras musicales, grabaciones de sonido,
pinturas, esculturas, fotografias, software, radio, television y otras formas de expresion de

ideas o conceptos), independientemente de si se utiliza un medio auxiliar (impreso, digital),
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y en muchos casos se asocia la proteccion asociada a un determinado periodo de tiempo. En
muchos casos, los derechos de autor estan directamente relacionados con la proteccion de los
derechos patrimoniales sobre una obra. Salvapantallas: el programa se activa a voluntad o se
inicia automaticamente después de un periodo de inactividad. Servidor proxy: un servidor
gue actlia como puerta de enlace a Internet. Recursos informaticos: Elementos de tecnologia
de la informacion tales como: servidores de datos y aplicaciones, computadoras de escritorio,
portatiles, elementos multimedia, elementos del sistema visual, elementos de

almacenamiento de informacién, programas y datos.

Riesgo: la combinacion de la probabilidad de que ocurra un evento y sus consecuencias.
Analisis de riesgo: el uso sistematico de informacion para identificar fuentes de riesgo y
evaluar el riesgo. Evaluacion de riesgos: Cualquier proceso de andlisis y evaluacion de
riesgos. Evaluacion de riesgos: El proceso de comparar el riesgo evaluado con los criterios
de riesgo establecidos para determinar la gravedad del riesgo. Gestién de riesgos: Acciones
coordinadas para dirigir y controlar la organizacion con respecto al riesgo. Enrutador:
dispositivo que permite la comunicacion entre dos o mas redes informaticas. Sesion:
Conexion establecida por el usuario al sistema de informacion. Sistema de control de acceso:
un componente de hardware o software que concede o deniega el acceso a los recursos
informaticos en funcion de politicas definidas. Sistema de Deteccién de Intrusos (IDS): Es
un conjunto de hardware y software que ayuda a detectar intentos de acceso o intentos de
acceso no autorizado a los recursos informaticos de Ambacar. Sistema de cifrado: una pieza
de hardware o software que permite cifrar la informacion para evitar el acceso de usuarios
no autorizados. Sistema multiusuario: una computadora y el software relacionado capaz de
servir a multiples usuarios simultaneamente a través de una red de comunicacion. Propiedad
Intelectual: Es la disciplina normativa que protege las creaciones intelectuales del esfuerzo,

trabajo o habilidad humana y merece reconocimiento legal.

Open Source: Este es el término utilizado para entender el software desarrollado y distribuido
libremente, donde una licencia define los usos que se le pueden otorgar al software. Software
gratuito: una vez adquirido, el software se puede usar, copiar, modificar o redistribuir de
forma gratuita, y tiene una licencia expresa para hacerlo. Software de pirateria: copias
ilegales de aplicaciones o programas utilizados sin una licencia segun lo exige la ley.

Software de Dominio Publico: Un tipo de software que no requiere ninguna licencia, el
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derecho de crear, usar y otras funciones estd reservado para todos y su creador no se ve
afectado ya que pertenece a todas las mismas personas. En general, el software de dominio

publico es software de uso completamente gratuito con propiedad intelectual.

Software Libre: Software informatico que se distribuye gratuitamente sin codigo fuente.
Shareware: una categoria de software o programas disefiados para ser evaluados durante un
periodo de tiempo o para proporcionar alguna funcionalidad basica. Se requiere el pago en
efectivo para la adquisicion completa del software. M6dem (Modulador): Es un componente
de comunicacion que permite transmitir informacién a través de lineas telefdnicas.
Monitoreo: Verificar la actividad de los usuarios en los recursos informaticos del
franquiciado Ambacar. OTP (contrasefia de un solo uso): Una contrasefia proporcionada por
el administrador del recurso informatico que permite el acceso por primera vez a este recurso
y obliga al usuario a cambiar la contrasefia cuando se completa el acceso. Plan de
Contingencia: Un plan que brinda flexibilidad de tiempo para restaurar los servicios
relacionados con el sistema de informacion de franquicias de Ambacar en caso de un desastre
y otras interrupciones de las operaciones normales. Politica: Todas las intenciones y

direcciones son formalmente expresadas por la gerencia.

Software de Dominio Pablico: Un tipo de software que no requiere ninguna licencia, el
derecho de crear, usar y otras funciones esta reservado para todos y su creador no se ve
afectado ya que pertenece a todas las mismas personas. En general, el software de dominio

publico es software de uso completamente gratuito con propiedad intelectual.

Software Libre: Software informatico que se distribuye gratuitamente sin codigo fuente.
Shareware: una categoria de software o programas disefiados para ser evaluados durante un
periodo de tiempo o para proporcionar alguna funcionalidad basica. Se requiere el pago en
efectivo para la adquisicion completa del software. Modem (Modulador): Es un componente
de comunicacion que permite transmitir informacion a través de lineas telefonicas.
Monitoreo: Verificar la actividad de los usuarios en los recursos informaticos del
franquiciado Ambacar. OTP (contrasefia de un solo uso): Una contrasefia proporcionada por
el administrador del recurso informético que permite el acceso por primera vez a este recurso
y obliga al usuario a cambiar la contrasefia cuando se completa el acceso. Plan de

Contingencia: Un plan que brinda flexibilidad de tiempo para restaurar los servicios
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relacionados con el sistema de informacion de franquicias de Ambacar en caso de un desastre
y otras interrupciones de las operaciones normales. Politica: Todas las intenciones y
direcciones son formalmente expresadas por la gerencia. Usuario: Cualquier persona con
acceso a los recursos informaticos de la Sala. Usuarios de Web y Correo: Usuarios con los
gue la Concesionario Ambacar comparte un ID de Cliente para acceder a sus recursos

informaticos.

Usuarios Externos: Clientes externos que utilizan los recursos informéticos del Departamento
a través de Internet o de otro modo y tienen acceso Unicamente a informacién clasificada.
Usuarios externos contratados: Usuarios externos contratados con la Concesionario Ambacar

y tienen acceso limitado a los recursos informaticos para uso interno.

3.2.8.6 Responsable
3.2.8.6.1 Compromiso de la direccidn

La administracion debe demostrar evidencia de su compromiso para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar los mecanismos para asegurar que la

informacioén:

Estableciendo una politica de seguridad de la informacién. o Definir roles y
responsabilidades para la seguridad de la informacion. o Informar a la organizacion sobre la
importancia de cumplir con los parametros de seguridad de la informacion, sus
responsabilidades legales y la necesidad de mejora continua. o Velar por la realizacion de

auditorias internas.

3.2.8.6.2 Gestion de recursos

Asegurar que las politicas de seguridad de la informacién apoyen la implementacion de la
mision y vision del Departamento. Identificar y tratar los requisitos legales y reglamentarios
y las obligaciones contractuales de confidencialidad; mantener las salvaguardas apropiadas
mediante la aplicacion adecuada de todas las medidas de control implementadas; Asegurese
de que todos los empleados sean conscientes de la importancia de la seguridad de la

informacion.
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3.2.8.7Procedimiento

Comunicacion de politicas de privacidad:

Los responsables de Seguridad de la Informacion son conscientes de que las fuentes de
informacion son utilizadas de forma continua por los usuarios que utilizan los distintos
servicios objeto de este documento, proporcionandoles asi unos c6digos basicos de conducta

cuando procede utilizar equipos informaticos y otros recursos de informacion y técnicos.

Aplicar politica de privacidad:

Las politicas de seguridad informatica estan disefiadas para reducir el riesgo y minimizar el
impacto de los incidentes de seguridad. Establecen los principios basicos por los cuales una
organizacion debe operar sus recursos informaticos. Las reglas de seguridad informatica
estan disefladas para reducir y eliminar muchos de los principales factores de riesgo que

existen.

3.2.8.6.1 Politicas generales de seguridad informéatica

Estos estandares se aplican a todos los usuarios de los recursos informaticos y se dividen en:
Politica de Cumplimiento y Sanciones, Politica sobre el uso de los recursos informaticos,
politica de contrasefas, Politica de uso de la informacion, Reglas para el uso de Internet y
correo electronico, Politica del uso de Intranets y Sitios Web, Politica general del Palacio
Presidencial, Reglas para desarrolladores de software, Politica para administradores de
sistemas, Estrategia de respaldo, Politica de uso de cortafuegos, Politica para usuarios

externos, Politica de acceso fisico, Reglas para el uso de computadoras portatiles.

3.2.8.6.2 Politicas de cumplimiento y sanciones

Cumplir con la seguridad de la informacién
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Todos los empleados de la organizacion, asi como los contratistas, deben cumplir y adherirse
a las politicas y procedimientos relacionados con la proteccion y seguridad de la informacion.
El presidente del Concesionario Ambacar y el Oficial de Seguridad de la Informacién son

los responsables de velar por su estricto cumplimiento.
Medidas disciplinarias por incumplimiento de la politica de privacidad

La violacion de la Politica de privacidad y cualquier estandar o procedimiento por parte de
cualquier funcionario o contratista dara lugar a medidas disciplinarias y, segun la gravedad,
a la terminacion del empleo por parte de los empleados o contratistas. Si la infraccion
proviene de la sede del Concesionario Ambacar, se podra suspender la prestacion de

cualquier servicio de informacion.

3.2.8.6.3 Politicas de uso de recursos informaticos

Los recursos informaticos disponibles para Ambacar con fines operativos son Unicamente
para fines relacionados con el trabajo. Los productos que utilicen los recursos técnicos
anteriores seran propiedad del Sujeto y se incluiran en el directorio de politicas del Sujeto.

Todos los demas usos requieren aprobacion previa del Palacio Presidencial.

3.2.8.6.4 Politicas de uso de las contrasefas

Confidencialidad de las contrasefias.

La contrasefia asignada por cada usuario para acceder al sistema de informacion debera ser
personal, confidencial e intransferible. Cada usuario debe asegurarse de que su contrasefia no

sea vista por otros y saber
Uso de diferentes contrasefas para diferentes recursos informaticos.

Para evitar afectar multiples recursos informéticos, cada usuario debe usar una contrasefia
diferente para cada recurso al que tenga acceso. Esto también se aplica a los dispositivos de
comunicacion (cortafuegos, enrutadores, servidores de control de acceso) y sus

administradores.

Identificacién Unica para cada usuario.
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Cada usuario tendra un ID Unico por sistema (usuario) al que tenga acceso, junto con un
factor de autenticacion personal y secreto (contrasefia) para utilizar los recursos técnicos
necesarios para mi trabajo. Esta politica se aplica a las aplicaciones implementadas antes de
la fecha de lanzamiento de este documento. Estos agentes tendran una identidad personal
Gnica y una contrasefia apropiada asignada por el coordinador del sistema del franquiciado

Ambacar.

Cambios periddicos de contrasefas.
Todos los usuarios deben cambiar automaticamente sus contrasefas al menos cada 30 dias.
Longitud minima de contrasefias.

Todas las contrasefias deben tener al menos ocho (8) caracteres con alguna de las siguientes
caracteristicas: Contiene una combinacion de nimeros, letras mayusculas y minusculas y

caracteres especiales.
Las contrasefias creadas por usuarios no deben ser reutilizadas.

El usuario no debe generar una contrasefia que sea esencialmente igual o similar a la
contrasefia que ha utilizado anteriormente. Esta politica se complementa con la Politica de

circuito cerrado.
Almacenamiento de contrasefas.

Las contrasefias no se almacenan en forma legible en archivos por lotes, secuencias de
comandos, macros, teclas de funcién de terminal, archivos de texto, en computadoras u otros
lugares que puedan ser descubiertos por personas no autorizadas o que puedan utilizarlos. En
ninguna circunstancia los usuarios deben usar su contrasefia en ningin medio de impresion,

excepto segun lo dispuesto en la politica "Almacenar contrasefia de administrador".
Intrusion sospechosa deben forzar cambios de contrasefia.

Cualquier contrasefia debe cambiarse inmediatamente si se sospecha o se sabe que se ha

perdido.

Revelacion de contrasefias prohibida.

71



La divulgacion de contrasefias a empleados o terceros esta prohibida en ninguna
circunstancia. Las contrasefias personales no deben introducirse en presencia de terceros,
aunque sean personas fisicas. Ningun usuario puede intentar obtener una contrasefia de otro

usuario.

3.2.8.6.5 Politicas de uso de la informacion

Divulgacion de la informacion manejada por los usuarios de Ambacar

Los agentes de Ambacar pueden divulgar la informacién del usuario almacenada en el
sistema con mi autorizacion firmada, solicitud legal, solicitud judicial o administrativa, sujeto
a las excepciones establecidas en este documento y las leyes de proteccion de datos.

individual.

Se hace constar expresamente que la informacion pablica del registro sélo se gestiona para
el registro pablico de conformidad con las normas legales y reglamentarias aplicables en la
materia. La informacion para otras funciones de Ambacar es administrada y almacenada de
conformidad con lo establecido en el sistema de proteccidn de datos personales, garantizando
la seguridad de la informacion previamente clasificada, salvo que el titular de la informacién

consienta en tal divulgacion.
Transferencia de datos solo a organizaciones con suficientes controles.

Los agentes de Ambacar s6lo podran proporcionar informacion personal a terceros que se
hayan comprometido por escrito a someter la informacion a los controles de seguridad

correspondientes.
Registro de las companiias que reciben informacion privada.

El personal del concesionario Ambacar que liberd informacion privada a terceros debe
mantener un registro de toda divulgacion y este debe contener qué informacion fue revelada,

a quien fue revelada y la fecha de divulgacion.

Transferencia de la custodia de informacion de un funcionario que deja el concesionario

Ambacar

Cuando un empleado se retira el concesionario Ambacar, su jefe inmediato debe revisar tanto

los archivos magnéticos, correo electrénico como documentos impresos para determinar
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quién se encargara de dicha informacion o para ejecutar los métodos para la destruccion de

la informacion.
Transporte de datos sensibles en medios legibles.

Si la informacidn confidencial se transfiere en medios legibles por computadora (disquetes,
cintas, CD, pen drives), la informacion debe cifrarse si el destinatario acepta el intercambio
de datos cifrados. En el caso de las computadoras portatiles, esta informacion esta protegida

por una aplicacion de encriptacion.
Datos sensibles enviados a través de redes externas deben estar encriptados.

Si se van a transmitir datos confidenciales a través de cualquier canal de comunicacion
externo, esos datos deben transmitirse de forma encriptada, siempre que el destinatario tenga

los recursos necesarios y acepte un intercambio de datos encriptados.

3.2.8.6.6 Politicas de Intranet y sitios web

Reglas de uso de la Intranet.

Los concesionarios de Ambacar podran utilizar la intranet como fuente para publicar
documentos que gestionen su relaciéon con los empleados o empleadas. Entonces, cuando esta
en uso, los empleados deben tener acceso constante a la intranet y a todos los documentos

gue se encuentran en ella.

Prohibicion de publicitar la imagen del concesionario Ambacar en sitios diferentes a

los institucionales.

La publicacion en Internet de logotipos, marcas o cualquier otro tipo de informacion sobre
Ambacar o sus operaciones solo podra realizarse a través de los sitios web de la organizacién
y con el consentimiento previo del presidente o director de la entidad. Por tanto, queda
terminantemente prohibido gestionar esta informacion en la pagina personal del empleado.

Prohibicidn establecer conexiones a los sitios Web el concesionario Ambacar

También se prohibe a los empleados y sus sitios o sitios web privados crear enlaces o
cualquier otro tipo de enlace a cualquier sitio web de Ambacar, a menos que se haya obtenido
la aprobacion previa del director ejecutivo en cada caso. En particular, no se permite la

colocacion de enlaces o marcos electrénicos y el uso del nombre comercial 0 marcas
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registradas de una organizacién en paginas que no sean el sitio web de la organizacion o

como etiquetas meta.
Prohibicion de anuncios en sitios Web particulares.

La publicidad en un sitio web personal como agente de Ambacar o0 sus representantes esta
estrictamente prohibida, o la publicacion de cualquier dibujo o disefio de produccion que

pueda inducir a los visitantes del sitio web a creer que existe algun enlace a Ambacar.

Sistemas de deteccion de intrusos (IDS)

Un componente importante de la arquitectura de seguridad del perimetro de una organizacion
es un Sistema de deteccion de intrusos (IDS). Estos sistemas son capaces de detectar la
presencia de cualquier sefial, ataque o accion que pueda comprometer los sistemas de una

organizacion o elementos de su infraestructura de red.

Funciones de los IDS.
Hay dos funciones principales de IDS, a saber, prevencion y respuesta. La interceptacion se
realiza mediante el uso de herramientas que escuchan el trafico de lared o de la computadora.

Estos programas identifican los ataques utilizando modelos o métodos inteligentes.

Esta funcion permite a los identificadores realizar esfuerzos en ataques o actividades
sospechosas inmediatamente dadas en la red de organizaciones. Estos dispositivos también
permiten reaccionar con seguridad antes de realizar el ataque, que es lo que llamamos el
método de respuesta. EI método de respuesta utiliza el programa para analizar los archivos
de registro (registros) en los sistemas, intente detectar muestras en enlaces de servicio de red
0 comportamiento del sistema. Modificar archivos compartidos, archivos del sistema y otros

archivos también se considera un signo de invasion.

Las funciones de un IDS se pueden resumir de la siguiente forma:

* Analizar el comportamiento incorrectamente, por lo que, si detectan la conexion fuera del

horario normal, el compuesto esta roto, V.V. Muestra que esta es una invasion.
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* En el sistema de deteccion de invasiones, es posible automatizar la busqueda de nuevas
plantillas de ataque con motores de busqueda estandar y analisis de trafico de red inusual.

* Sistemas para monitorear y analizar acciones de usuario. De esta manera, puede averiguar
los servicios utilizados por muchos usuarios diferentes y analizar el contenido de trafico en
la busqueda de elementos extranjeros.

* La auditoria de configuracion de algunos sistemas y brechas también cae en identificadores.
* Puede automatizar tareas como actualizar reglas, recopilar y analizar registros, configurar
firewalls y mas.

* Puede detectar ataques en la red de una organizaciéon durante o poco después de un ataque.
» Mediante el analisis del trafico de red y los logs generados (logs), pueden detectar sistemas

gue soportan servicios que no deberian estar habilitados.

3.2.8.6.7 Politicas de backup

Periodo de almacenamiento de registros de auditoria.

Los registros de aplicaciones que contengan eventos de seguridad significativos deben
conservarse durante al menos tres (3) meses. Durante este tiempo, los registros deben estar
protegidos contra modificaciones y solo deben ser vistos por personal autorizado. Estos
registros son importantes para la depuracion, las pruebas forenses, la investigacion de

infracciones u omisiones de seguridad y otros trabajos relacionados.
Tipo de datos a los que se les debe hacer backup y con que frecuencia.

Toda la informacion confidencial y el software de recursos informaticos importantes de un
distribuidor de Ambacar deben respaldarse con la frecuencia necesaria y respaldarse con un
programa de respaldo. Se deben realizar verificaciones periodicas para asegurar que la

informacién almacenada esté en buenas condiciones.
Copias de informacion sensible.

Junto con el proceso de clonacién de copias de seguridad, debe hacer una copia de cada

copia de seguridad para minimizar el riesgo de dafiar los discos y los medios de cinta.
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3.2.8.6.8 Politicas de uso de firewall

Deteccién de intrusos.

Cada segmento de red accesible desde Internet debe estar equipado con un Sistema de

deteccion de intrusos (IDS) para que se puedan tomar defensas oportunas contra los ataques.
Toda conexidn externa debe estar protegida por el firewall.

Cualquier conexién desde el extranjero al servidor de un distribuidor de Ambacar, ya sea
Internet, acceso telefénico o una red externa, primero debe pasar por alto el firewall. Esto es

para restringir y controlar los derechos de acceso de la organizacion.
Toda conexioén hacia Internet debe pasar por el Firewall.

El cortafuegos debe ser el unico componente conectado directamente a Internet, por lo que

cualquier conexion desde la intranet a Internet debe pasar por el cortafuegos.
Filtrado de contenido activo en el Proxy.

El coordinador del sistema del concesionario Ambacar debe asegurarse de que todo el
contenido activo (como aplicaciones Java, reproductores Adobe flash, controles ActiveX) se
filtre en la definicion de la politica del concesionario, debido al tipo de datos. Estos datos

pueden afectar la seguridad de la informacion del concesionario Ambacar.
Firewall debe correr sobre un computador dedicado o servidor.

Para esto, cada firewall debe ejecutarse en una computadora 0 modelo de dispositivo
dedicado. Por motivos de rendimiento y seguridad, no se recomienda ejecutar otros tipos de

aplicaciones.
Inventario de conexiones.

Se deben mantener registros de conexiones a redes externas para que todos los puntos de
entrada a la organizacion tengan una comprension clara de lo que se logra con el diagrama
de red.
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El sistema interno de direccionamiento de red no debe ser publico.

La direccion de la intranet y la configuracion de la intranet deben estar restringidas de tal
manera que los sistemas y los usuarios que no sean de la intranet no puedan acceder a esta

informacion.
Revision periodica y reautorizacion de privilegios de usuarios.

Los permisos otorgados a un usuario deben reevaluarse anualmente para analizar si los
permisos existentes aun requieren las tareas normales del usuario o si se deben otorgar
permisos adicionales. Esta politica debe ser aplicada por el area de sistemas con la

participacion de cada gerente de TI.

3.2.8.6.9 Oficial de Seguridad de la Informacion

El Coordinador del Sistema es un Verificador de Seguridad de la Informacion y desempefiara

las siguientes funciones:

e Identificar y dar respuesta a las necesidades de formacion de los empleados
certificados de la empresa en temas de seguridad de la informacion.

e Actualizar y monitorear periddicamente el mapa de riesgos de los franquiciados de
Ambacar, verificar el impacto de cada mapa de riesgos de los proyectos
implementados y utilizarlo siempre como base para la implementacion de cada
proyecto.

e Gestion de incidencias y planificacion de seguimiento.

e Crear y establecer un método para categorizar la informacion en funcion de su
relevancia e impacto en los concesionarios de Ambacar. También es necesario
comunicarlo a la organizacion y verificar que se ha cumplido. EI método debe
especificar el nivel de acceso a la informacion.

e Crear y mantener un programa de concientizacion sobre la seguridad de la
informacion.

e Evalle continuamente el desempefio de seguridad de la informacion de su
organizacion para identificar oportunidades de mejora y necesidades de capacitacion.

e Revisary evaluar las politicas de seguridad de la informacion.
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e Informar al presidente sobre el estado de seguridad y proteccion de la informacion de
la empresa y la necesidad de nuevos programas relacionados con la seguridad de la
informacion

e Establecer y apoyar programas para aumentar la conciencia de seguridad y proteger
la informacidn corporativa

e Evaluar la idoneidad, coordinacion e implementacion de controles de seguridad
especificos para nuevos sistemas o servicios de TI.

e Promover claramente el apoyo institucional para la seguridad de la informacion en
toda la organizacion.

e Supervise y controle la exposicion de sus activos de informacion a cambios
importantes en amenazas clave.

e Ver y rastrear incidentes de seguridad de la informacién. Vigilar la aplicacion de
politicas, programas y programas que protegen los sistemas, recursos informaticos y
servidores en la intranet y centros de computo de Ambacar Chartered Company.

e Participar activamente en la revision, evaluacion, mantenimiento, recomendacion,

mejora y actualizacion de esta Politica por parte de los concesionarios Ambacar.

3.2.8.6.10 Politica de uso de portatiles

e El software antivirus debe estar siempre actualizado

e No permita que extrafios lo rastreen cuando esté trabajando en un dispositivo movil,
especialmente fuera de un concesionario Ambacar.

e Siga las reglas de acceso remoto

e Toda la informacion confidencial debe estar encriptada.

e Cuando sea necesario devolver el equipo a un distribuidor de Ambacar para su
reparacion, mantenimiento, etc.

e La informacion confidencial debe eliminarse y mantenerse separada para realizar
copias de seguridad.

e Se deben crear copias de seguridad de la informacion del usuario de acuerdo con los
requisitos del usuario para las areas del sistema.

e Proteja su computadora portatil
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e No deje las computadoras portatiles en lugares publicos

e Cuando viaje, las computadoras portatiles no deben dejarse en la cajuela de un
automovil y siempre deben llevarse con usted.

e Debe estar en el maletero cuando entres en el coche.

e No preste su computadora portatil a familiares y/o amigos.

3.2.8.6.11 Actualizacién, mantenimiento y divulgaciones las politicas de

seguridad de la informacion.

Este documento debe revisarse periédicamente o cuando ocurran cambios significativos para

garantizar que el dominio del sistema siga siendo relevante, completo y efectivo.

El oficial de seguridad de la informacion o la persona designada por el presidente ejecutivo
debe aprobar el documento y es responsable de ponerlo a disposicion y notificar a todos los
empleados y partes externas apropiadas. Los mecanismos de notificacion y divulgacion de

cambios a la politica de privacidad de la informacion seran enviados via correo electrénico.
4.5.7.12. Links de Normativas

https://www.telecomunicaciones.gob.ec/wp-content/uploads/2021/06/Acuerdo-No.-006-
2021-Politica-de-Cibersequridad.pdf

https://owasp.org/www-project-web-security-testing-quide/
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https://www.telecomunicaciones.gob.ec/wp-content/uploads/2021/06/Acuerdo-No.-006-2021-Politica-de-Ciberseguridad.pdf
https://www.telecomunicaciones.gob.ec/wp-content/uploads/2021/06/Acuerdo-No.-006-2021-Politica-de-Ciberseguridad.pdf
https://owasp.org/www-project-web-security-testing-guide/

4 CAPITULO IV CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

AMBACAR realizo en el afio 2020 un sistema de gestion de seguridad, el cual, se
califica como ineficiente porque no ha sido productivo y eficiente para el desarrollo
de sistemas web.

La proteccion de cookies de sesion de usuario no es efectiva, ya que, existe facilidad
de secuestro de informacion lo que genera un alto riesgo para la empresa.

Se elaboro un plan de contingencia con politicas generales de seguridad informatica
en aspectos como intranet, sitios web, uso de contrasefias, firewall, etc. En base la
empresa el cual, reducira posibles deficiencias en los futuros proyectos.

El médulo de facturacion se dio de baja, debido a que contenia vulnerabilidades
significativas como perdida de la informacidn, altos costos para la entidad y no
aceptada por los usuarios, misma que desemboca en perdida de clientela y mal

servicio al cliente.

4.2 Recomendaciones

Revaluar periodicamente metas y objetivos del plan de contingencia en base al tiempo
y el avance de la tecnologia segun la necesidad de la entidad y sus requerimientos.
Capacitar en seguridad informatica a los integrantes del departamento de T1 de forma
eventual para incrementar su conocimiento y aplicarlo en sus labores diarias.
Aplicar el plan de contingencia de seguridad informatica, la cual, contiene
lineamientos en base al acuerdo Ministerial 006-2021 del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion publicado el 17 de mayo del

2021, ademas de utilizar la guia de pruebas de seguridad web de OWASP.
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ANEXOS



Anexo A

Figura 41. Carta de compromiso empresarial

Fuente: Elaboracion Propia

CARTA DE COMPROMISO
Ambato, 23 de junio de 2021

Ingeniero

Carlos Sdnchez

Presidente

Unidad de titulacién

Carrera de Ingenieria en Sistemas Computacionales e Informdticos
Facultad de Ingenieria en Sistemas, Electrénica e Industrial

Ingeniero Jorge Parra en mi calidad de Coordinador del drea de TI de la Empresa
AMBACAR, me permito poner en su conocimiento la aceptacién y respaldo para el
desarrollo del Trabajo de Titulacién bajo el Tema: “Auditoria de seguridad informatica
al sistema para generar citas y pagos de Facturacion del concesionario AMBACAR.”
propuesto por la estudiante VANESSA MICHELLE SANCHEZ PAREDES,
portadora de la Cédula de Ciudadania 180534096-3, estudiante de la Carrera de
Ingenieria en Sistemas Computacionales e Informaticos Facultad de Ingenieria en
Sistemas, Electrénica e Industrial de la Universidad Técnica de Ambato.

A nombre de la Institucion a la cual represento, me comprometo a apoyar en el desarrollo
del proyecto.

Particular que comunico a usted para los fines pertinentes.

Atentamente.

ambacac Kda.

Ingeniero PARRA BARRERA JORGE MARCELO
Coordinador del drea de TI de la Empresa AMBACAR
Cédula: 1802668614

Teléfono: 0995024984

Correo: jparra@ambacar.com
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Anexo B

Figura 42. Certificado empresarial

Fuente: Elaboracion Propia

CERTIFICADO
Ambato, 10 de febrero de 2022

Ingeniera

Pilar Urrutia

Presidenta

Consejo Directivo

Facultad de Ingenieria en Sistemas, Electronica e Industrial

Ingeniero Jorge Parra en mi calidad de Coordinador del area de TI de la Empresa
AMBACAR, certifico que la Srta. VANESSA MICHELLE SANCHEZ PAREDES,
portadora de la Cédula de Ciudadania 180534096-3, realizo el Trabajo de Titulacion bajo
el Tema: “Politicas de seguridad informatica y vulnerabilidades en el sistema para generar
citas y pagos de Facturacion del concesionario AMBACAR™, ha sido concluido de
conformidad a los intereses de la Empresa

Particular que comunico a usted para los fines pertinentes.

Atentamente.

Coordinador del area de TI de la Empresa AMBACAR
Cédula: 1802668614

Teléfono: 0995024984

Correo: jparra@ambacar.com
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Anexo C
Soluciones a las diferentes vulnerabilidades encontradas, ademas de acotar que se puede
observar técnicas de mejora en el plan de contingencia en el punto 3.2.5.6.6.

1. Cleartex Password over HTTP

Cuando un formulario contiene un control de entrada de archivo, el atributo enctype siempre
debe ser ""'de varias partes/datos de formulario, lo que especifica que el formulario se enviara

como un mensaje MIME de varias partes.

Figura 43. Diagrama de Secuencia del proceso de envid de datos.

Fuente: Elaboracion Propia
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2. Session Cookie Without Secure Flag

Riesgo detectado en la linea:

ASP.NET _Sessionld=dqjycga33tq5cn55ghdcjjfi; path=/; HttpOnly

Politica de atributo seguro de una cookie

Establecer el indicador seguro en verdadero, si este contiene un <forms> debe agregar

el atributo requireSSL="true".
<httpCookies requireSSL="true" />
<forms requireSSL="true">

</forms>

3. From Password Field with Autocomplete Enable

Politica para la creacion de campos
Establecer el indicador de autocompletado en apagado “oft”.
<form method="post" action="/form™ autocomplete=""off**>

[..]

</form>

4. Cookie HttpOnly Flag Not SeT

Politica de atributo HttpOnly de una cookie
Establecer el indicador HttpOnly en verdadero.
HttpCookie myHttpOnlyCookie = new HttpCookie("LastVisit", DateTime.Now.ToString());

myHttpOnlyCookie.HttpOnly = true;
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5. X-frame-Options Header Not Set

Politica de X-FRAME-Options en encabezados

Configure el encabezado X-Frame-Options para todas las respuestas que contengan contenido
HTML. Los valores posibles son "DENY", "SAMEORIGIN" 0 "ALLOW- FROM uri", segln

la necesidad.
X-Frame-Options: DENY

X-Frame-Options: SAMEORIGIN

6. Ausencia de fichas Anti-CSRF

Politica de fichas Anti- CSRF

Usar una biblioteca o marco comprobado que no sea vulnerable CSRF o que proporcione
construcciones que permitan que esta debilidad sea mas sencilla de evitar, la cual se debe

aplicar en la fase de arquitectura y disefio.

7. Cookie without Secury Flag

Politica de atributo HttpOnly de una cookie
Establecer el indicador HttpOnly en verdadero.
HttpCookie myHttpOnlyCookie = new HttpCookie("LastVisit", DateTime.Now.ToString());

myHttpOnlyCookie.HttpOnly = true;

8. Cross-Domain JavaScript Source Files Inclusion

Politica de Archivos de fuente

Analizar y determinar la confiabilidad de las fuentes de JavaScript a utilizar en las aplicaciones

que se estan desarrollando.
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9. Divulgacion de la marca de la hora — Unix

Politica de divulgacion

Borrar los comentarios de HTML/Script antes de enviar al entorno de produccién, se puede
producir una fuga de informacion confidencial y contextual.

10. X-AspNet-Version Response Header

Politica de Encabezados de servidor

Evaluar la necesidad de eliminar los encabezados de respuesta HTTP tanto de servidor, X-
Powered-By y X-AspNet-Version, segin la necesidad.

Figura 44. configuracion de I1S del sitio web
Fuente: Elaboracion Propia
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11. Incomplete or No Cache-Control Header Set

Politica de Directivas de control de cache

Siempre que sea posible, asegurese de que el encabezado HTTP de control de caché esté
configurado con "no-cache, no-store, must-revalidate". Si un activo debe almacenarse en caché,
considere establecer las directivas 'public, max-age, inmutable'.
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12. X ASPNET-Version Response Header

Politica de Encabezados de servidor

Evaluar la necesidad de eliminar los encabezados de respuesta HTTP tanto de servidor, X-

Powered-By y X-AspNet-Version, segun la necesidad.

13. X-Content-Type-Options Header Missing

Politica preventiva de ataques tipo MIME

Establecer el indicador X-Content-Type-Options en nosniff, de este modo se rechazara
las respuestas con tipos MIME.

14. Divulgacion de informacion

Usar la politica de divulgacion anteriormente mencionada.

15. SSL Version 2 and 3 Protocol

Politica uso de protocolos de internet
Deshabilitar protocolos inseguros y obsoletos como: SSL 2.0, SSL 3.0, TLS 1.0y TLS 1.1.

16. SSL Certificate

Politica de confiabilidad de certificados

Revisar periddicamente los avisos relacionados con el certificado SSL, analizar el tipo de aviso
para mantener la entrada de los datos de acceso de manera segura.

17. SSH Server CBC Ciphers

Politica de cifrado del servidor

Deshabilitar el cifrado de cifrado en modo CBC y habilitar el cifrado en modo de cifrado CTR
0 GCM.
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Anexo D

Tabla 10. Cumplimiento de objetivos.

Fuente: Elaboracion Propia

Objetivo Medio de verificacién Cumplimiento
Sl NO
Investigar sobre la tecnologiay | 3.1.1 Resultados de la entrevista | X
los procesos utilizados por | aplicada.
AMBACAR  para  crear y 3.2.2 Fundamentacion tedrica del
administrar paginas web y sus | Sistema Operativo y de las
o herramientas que usa su servidor.
repositorios.
3.2.3Diagramas de proceso de
creacion y administracion de paginas
web y sus repositos.
Determinar la metodologia para | 3.2.4  Analisis Comparativo de | X
el andlisis de seguridad. Metodologias.
3.245 Determinacion de
metodologia a través de matriz
Determinar las herramientas | 3.2.5 Determinacion de herramientas | X
open source para el analisis de | a través de matriz
vulnerabilidades de acuerdo
con la metodologia
seleccionada.
Proponer  soluciones  para | 3.2.6 Analisis de las vulnerabilidades | X
mejorar la seguridad del

sistema para generar citas y

pagos

Anexo C
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de Facturacion de acuerdo con
las vulnerabilidades y

problemas de seguridad

encontrados.
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