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RESUMEN EJECUTIVO

Actualmente las instituciones deben estar preparadas para reaccionar ante eventos
inesperados que afecten sus operaciones y su imagen, es importante tener un correcto
manejo de riesgos y una vision clara de las actividades a realizar para recuperar las
operaciones ante posibles amenazas, por lo tanto, es indispensable contar con un plan que

garantice que los procesos continden después de un desastre.

El presente trabajo tiene como objetivo aplicar una metodologia de continuidad de negocio
(BCM) para mejorar la seguridad en la instalacion de una plataforma virtual, BCM
describe la preparacion y recuperacion de la plataforma ante contingencias, también se
recopila informacion de la situacion actual de la institucion educativa, identifica activos y
procesos criticos, realiza un analisis de impacto de negocio (BIA) y analiza los riesgos
para identificar amenazas y vulnerabilidades, ademas define estrategias de recuperacion

que brindan la capacidad de resistencia frente a eventos inesperados.

En la implementacion de la plataforma virtual se aplica técnicas de hardening para reforzar
al maximo la seguridad y reducir las vulnerabilidades que pueden ser provocadas por una

falta de control.

Palabras clave: Plan de continuidad de negocio, andlisis de impacto de negocio,

estrategias de recuperacion, hardening.
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ABSTRACT

Currently, institutions must be prepared to react to unexpected events that affect their
operations and their image, it is important to have a correct risk management and a clear
vision of the activities to be carried out to recover operations from possible threats,
therefore, it is essential to have a plan that guarantees that the processes continue after a

disaster.

The present work aims to apply a methodology of business continuity (BCM) to improve
safety in the installation of a virtual platform, BCM describes the preparation and recovery
of the platform against the contingencies, information is also collected from the current
situation of the educational institution, identifies assets and critical processes, performs
an analysis of the impact of business (BIA) and risk analysis to identify threats and
vulnerabilities, as well as defined recovery strategies that provide the ability of resistance

in the face of unexpected events.

In the implementation of the virtual platform, hardening techniques are applied to

maximize security and reduce vulnerabilities that can be caused by a lack of control.

Keywords: Business continuity plan, business impact analysis, recovery strategies,

hardening.
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CAPITULO I.- MARCO TEORICO

1.1. Tema de Investigacion

APLICACION DE UNA METODOLOGIA DE CONTINUIDAD DE NEGOCIO PARA
MEJORAR LA SEGURIDAD EN LA IMPLEMENTACION DE UNA PLATAFORMA
VIRTUAL MOODLE EN LA UNIDAD EDUCATIVA EMANUEL.

1.1.1. Planteamiento del Problema

Actualmente, se vive el fendmeno de la globalizacion a nivel mundial, con el uso
generalizado de las tecnologias de la informacién y la comunicacion, que ha repercutido
en las actividades diarias y en el seguimiento de una sociedad en la red [1], por lo que es
imprescindible que los cambios estructurales de las politicas de educacién también,
analicen y utilicen los nuevos modelos de educacidn a distancia para cambiar la forma de
capacitar a los docentes y estudiantes creando un nuevo perfil de ensefianza-aprendizaje

para elevar su formacion académica.

En Ecuador las Tecnologias de la Informacién y Comunicacion (TIC) ha supuesto un gran
avance en cuanto al acceso de la informacion mediante el uso del internet, sobre todo en
el ambito educativo, donde se experimentan nuevos escenarios formativos que apuestan
al intercambio de conocimiento inmediato entre docentes y estudiantes, permitiendo que
se construya nuevos aprendizajes en forma colaborativa, reflexiva y critica, en un

ambiente amigable, flexible, dinamico, pluripersonal y pluridimensional [2].

En Ambato, en la Unidad Educativa Emanuel se ha podido determinar dificultades en el
momento de almacenar la informacion de los estudiantes debido a que no posee una
metodologia de continuidad de negocio para mitigar las fallas de seguridad y de esta
manera no se puede hacer el analisis, deteccion y tratamiento de vulnerabilidades de
seguridad, periddicamente para prevenir ataques en los puntos mas débiles de la

institucion.



1.2. Antecedentes Investigativos

Revisando la investigacion bibliografica en algunas universidades se han encontrado

trabajos que serviran como apoyo en el trabajo investigativo:

En el trabajo de investigacion de Klever Patricio Morales Guaman [3] con el tema
“Metodologias de evaluacion de riesgos Moodle PUCE Ambato” realizado en la Pontificia

Universidad Catolica del Ecuador en el afio 2020 se pudo determinar que:

e Se valida, la factibilidad de aplicacion, asi como, la eficiencia de la metodologia de
evaluacion de riesgos, misma que arrojo tener un nivel de riesgo bajo, los valores
criticos de las oportunidades y amenazas obtenidas del cruce de los criterios realizados
de la mejora continua con la metodologia, misma que optimiza los recursos de la
plataforma Moodle.

e La adopcion de la metodologia para evaluar los riesgos, motivo de la investigacion,
mantener un seguimiento documentado, y que, a través de la capacitacion y el

mantenimiento de la metodologia se mantenga vigente y actualizada.

En el trabajo de investigacion de José Oswaldo Mendoza Garcia [4] con el tema “Disefio
e implementacién de un Aula Virtual del Moodle, para fortalecer el proceso de ensefianza
aprendizaje en la Unidad Educativa Pablo Hannibal Vela de la ciudad de Portoviejo” en

el aflo 2017 se pudo determinar que:

e Las caracteristicas de Moodle como plataforma de aprendizaje virtual, se ajustan de
tal forma que potencian el aprendizaje de los estudiantes en una forma interactiva,
convirtiéndose de este modo en un canal de retroalimentacion significativa, motivando
la basqueda de contenidos, independientes de donde se encuentre fisicamente el

estudiante.

En el trabajo de investigacion de Ada Herrera, Laura Ocafia Jackelin Palomino e Ivan
Zamora [5] con el tema “Plan de negocio para la implementacion de una plataforma virtual
de clases académicas particulares” realizada en la Universidad ESAN de Lima en el afio

2018 donde se pudo determinar que:



e Para el desarrollo de la presente tesis se ha seguido una metodologia que comprende
el estudio de mercado, determinacion del modelo de negocio, disefio de las estrategias
y analisis de la viabilidad del negocio considerando los flujos proyectados de ingresos
y costos en un horizonte de diez afios.

e Se propone una idea de negocio innovadora y escalable para la ensefianza
personalizada, convirtiendo a los distractores tecnologicos tales como tablets, laptops,
desktop y celulares en herramientas de ensefianza. Es asi como se disefia el modelo de

una plataforma virtual segura y monitoreada.

1.3. Fundamentacion teérica

1.3.1. Plan de Continuidad de Negocio (BCP)

El plan de continuidad es un conjunto de actividades preventivas para minimizar los
riesgos en caso de algin desastre de origen natural o humano , manteniendo la
operatividad de las actividades a un minimo nivel hasta recuperar la totalidad de los
sistemas y recursos; este, se encuentra conformado por tres acciones fundamentales que
son: prevencion (acciones para prevenir efectos) , deteccion (acciones durante o despues

del desastre)y recuperacion (restauracion de los equipos y actividades) [6].

Los principales beneficios que brinda un plan de continuidad de negocio son los

siguientes:

e Identificacion de procesos critico de la empresa.

e Definicion de un cronograma de recuperacion.

e Prevencion y minimizacion de pérdidas financieras.

¢ Clasificacion de activos de la empresa otorgando prioridad a su proteccion.

e Esaplicable a empresas de cualquier tamafio.



Gestion de la continuidad del negocio

La GCN busca sostener en niveles previamente definidos y aceptados, los productos y
servicios criticos del negocio a través de la estructuracion de procedimientos, tecnologia
e informacion, los cuales desarrollados, compilados y mantenidos en preparacién para su
uso durante y después de una interrupcion o desastre, con el fin de proteger los intereses
de las partes interesadas, la reputacion, los activos criticos y otros aspectos generadores
de valor [7].

La GCN estéa principalmente relacionada con las siguientes actividades:

e Identificar productos y servicios criticos.

e Priorizar actividades y recursos.

e Evaluar riesgos de continuidad.

e Contar con procedimientos de recuperacion.

o Verificar la efectividad de los procedimientos.

1.3.2. Gestion de Continuidad del Negocio (BCM)

La Gestion de Continuidad de Negocio, més conocida por BCM (Business Continuity
Management) es dificil de definir ya que incluye elementos de planificacion, valoracion
de riesgo, respuesta a emergencias, gestion de crisis y recuperacion de negocio. El
Business Continuity Institute la define del modo siguiente: “BCM consiste en la actuacion
que permite anticipar incidentes que pueden afectar a las funciones y procesos claves para
la organizacion y que asegura una respuesta a dichos incidentes de forma planeada y

ensayada [8].

El BCM define el modo mas efectivo de abordar las repercusiones inmediatas de un
acontecimiento, para alcanzar la operacion normal lo mas rapidamente posible. No se
trata de seguir lo que se dice en unas plantillas, sino de conocer la respuesta especifica
que requiere una organizacion dinamica, lo cual supone a menudo delegar autoridad y

controlar las interferencias internas [8].



1.3.3. Plataforma Virtual Moodle LMS

La plataforma Moodle es un sistema de ensefianza disefiado para crear y gestionar
espacios de aprendizaje online adaptados a las necesidades de profesores, estudiantes y
administradores, sirve para crear espacios de ensefianza online y administrar, distribuir y
controlar todas las actividades de formacion no presencial de una entidad educativa u

organizacion [9].

El caracter gratuito y abierto de Moodle lo convierten en una herramienta muy atractiva,

que ademas cuenta con muchas mas ventajas:
e Herramienta estable y de confianza

Todo tipo de organizaciones de todos los tamafios confian en ella para desarrollar sus

proyectos de formacién online.
e Intuitiva y facil de usar

Aprender a gestionarla y utilizarla es muy sencillo. El panel de usuario tiene una interfaz

simple, caracteristicas de arrastrar y soltar, y recursos bien documentados.
e Siempre actualizada

Moodle es continuamente revisado y mejorado para adaptarse a las necesidades de los
usuarios a lo largo del tiempo. En su desarrollo estan implicados miles de usuarios de todo

el mundo que se organizan en torno a comunidades online.
e Flexible y personalizable

Al ser un software de cddigo abierto, Moodle puede ser personalizarse y adaptarse a las

necesidades individuales gracias a su estructura de funcionamiento modular.
e Escalable a cualquier tamafio

Es una plataforma que puede dar servicio desde unos cuantos estudiantes a miles de ellos,

tanto en organizaciones pequefias como en grandes.



e Ubicua y accesible desde cualquier dispositivo

El acceso a Moodle se realiza desde la web, por lo que puede accederse a €l desde
cualquier lugar del mundo, en cualquier momento y desde cualquier dispositivo. Su

interfaz es compatible con moviles y todos los navegadores de internet.
¢ Robusta, segura y privada

Los desarrolladores de Moodle estan comprometidos con la seguridad de los datos y la
privacidad del usuario, por eso los controles de seguridad de la plataforma son
actualizados constantemente. Moodle cuenta con sistemas que dan proteccion frente al

acceso no autorizado, la pérdida de datos y el mal uso.
e Con funcionalidades ampliables

Las posibilidades de Moodle son ilimitadas. Sus funcionalidades pueden extenderse
gracias a la instalacion de plugins y complementos, fruto de la colaboracién de una gran

comunidad global.
e En tu propio idioma

Moodle esta traducido a mas de 120 idiomas. Su capacidad multilingle es otra de sus

caracteristicas mas apreciadas.

1.3.4. Tecnicas de Endurecimiento (Hardening)

El endurecimiento o hardening son un conjunto de medidas que se toma para reducir los
riesgos y vulnerabilidades asociados a sistemas informaticos. El objetivo es reducir la

superficie de vulnerabilidad para evitar posibles ataques [10].

El hardening de sistemas trata de encontrar un punto de equilibrio entre la proteccion y
hermetismo y libertad de uso, creando un entorno seguro y comodo de trabajo donde el
usuario pueda realizar sus funciones sin estar bajo amenaza de continuos ataques

informaticos [10].



1.3.5. Servicios

Los servicios se encargan de todo lo referente a la estructura de las empresas. Una
organizacion que contrata un servicio informatico va a disponer de profesionales que estan
cualificados para llevar a cabo la asistencia técnica a nivel de hardware y software, sobre
la infraestructura IT. Entre las principales funciones que los servicios informaticos

realizan se tiene [11] :

e Pruebas de funcionalidad: comprenden las tareas de testeo de los distintos softwares
de la organizacion, para garantizar su buen funcionamiento y adaptabilidad a los
procesos de la empresa.

e Implementacién y Documentacién: se ayudara a implementar y actualizar todo lo
referente de la empresa para tratar de asegurar el crecimiento de la empresa y el

aumento de la eficiencia de sus procesos.

1.3.6. Riesgos

Es todo elemento o accidn capaz de atentar contra la seguridad de la informacion. Surgen
a partir de la existencia de una vulnerabilidad que puedan ser aprovechada e
independientemente de que se comprometa o no la seguridad de un sistema de informacion
[12].

Los riesgos pueden clasificarse en dos tipos:

e Intencionales: en caso de que deliberadamente se intente producir un dafio (por
ejemplo, el robo de la informacion, codigo malicioso).

e No intencionales: en donde se producen acciones que no buscan explotar una
vulnerabilidad, ponen en riesgo los activos de informacién y pueden producir un dafio

(por ejemplo, riesgos relacionados con fendmenos naturales).



1.3.7. Vulnerabilidades

Es una debilidad existente en un sistema que puede ser utilizada por una persona
malintencionada para comprometer su seguridad. Las vulnerabilidades pueden ser de
varios tipos, pueden ser de tipo hardware, software, procedimentales o humanas y pueden

ser explotadas o utilizadas por intrusos o atacantes [13].
1.3.8. Politicas de seguridad

Las politicas de seguridad consisten en una serie de normas y directrices que permiten
garantizar la confidencialidad, integridad y disponibilidad de la informacion y minimizar
los riesgos que le afectan. Debe estar basada en una identificacion y andlisis previo de los
riesgos a los que esta expuesta la informacion y debe incluir todos los procesos, sistemas

y personal de la organizacion [14].

1.4. Objetivos

1.4.1. Objetivo General

e Establecer una metodologia de continuidad de negocio para mejorar la seguridad en

la implementacion de una plataforma virtual Moodle en la Unidad Educativa Emanuel.

1.4.2. Objetivos Especificos

e Analizar el hardware base, servicios, riesgos y vulnerabilidades que requiere la
instalacion de una plataforma virtual.

e Determinar una metodologia de continuidad del negocio para el mantenimiento y
puesta en marcha de la plataforma virtual.

e Implementar la plataforma virtual Moodle aplicando técnicas de endurecimiento y

continuidad de negocio para la Unidad Educativa Emanuel.



CAPITULO Il.- METODOLOGIA

2.1. Materiales

Para el desarrollo del presente proyecto se utilizé dos encuestas para docentes (ver Anexo
A.1) y personal administrativo y tecnologia (ver Anexo A.2) de la Unidad Educativa
Emanuel, también se usdé una guia de observacién, con la finalidad de recolectar
informacién sobre el hardware y riesgos que requiere la instalacion de una plataforma

virtual.

2.2 Métodos

2.2.1. Modalidad de la Investigacion
Investigacion de campo

La presente investigacidn tiene como objeto solventar diversas necesidades educativas por
ello se acudio al lugar de los hechos, a la Unidad Educativa Emanuel porque permite estar
en contacto directo con el problema, con el propdsito de descubrir y explicar sus causas y
efectos para la obtencion veridica de los datos, para la cual la técnica a aplicarse es la
encuesta con su respectivo instrumento como es el cuestionario que esta dirigida a los (as),
docentes y personal administrativo y tecnologia con la finalidad de obtener una

informacion confiable.

Investigacion Bibliografica

Para buscar la mejor forma de sobrellevar la problematica, se vio en la necesidad de
ampliar, profundizar y analizar el conocimiento e informacion en documentos escritos
como: libros, revistas, periddicos y otras publicaciones relacionadas con el tema para

sustentar el marco tedrico de la investigacion.



2.2.2. Poblacién y Muestra

En la presente investigacion se tomd como objeto de investigacion a los docentes y

personal administrativo y de tecnologia de la Unidad Educativa Emanuel.

Tabla 2.1: Poblacién Docentes

Elaborado por: Monserrath Acufia

POBLACION FRECUENCIA PORCENTAJE (%)
Docentes 16 100,00
Total 16 100,00

Tabla 2.2: Poblacion personal Administrativo y Tecnologia

Elaborado por: Monserrath Acufia

POBLACION FRECUENCIA PORCENTAJE(%)
Personal administrativo y de 4 100,00
tecnologia
Total 4 100,00

2.2.3. Recoleccion de Informacion

La recoleccion de la informacion para el desarrollo del presente proyecto se realizo a

través de encuestas y una guia de observacion.

2.2.3.1. Resultados de las encuestas aplicadas a los docentes

La encuesta fue dirigida a 16 docentes de la Unidad Educativa Emanuel, en donde se

obtuvo los siguientes resultados.
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Pregunta 1: ;Conoce de la existencia de un entorno virtual que da soporte al proceso
de ensefianza aprendizaje?

Grafico 2.1: Existencia de un entorno virtual
Elaborado por: Monserrath Acufa

Fuente: Encuesta aplicada

Andlisis e Interpretacion de resultados:

Segun la encuesta aplicada el 87,50% de docentes si conocen sobre la existencia de un
entorno virtual que da soporte al proceso de ensefianza aprendizaje, mientras que el
12,50% no los conoce. Indicando que la mayoria de docentes si conocen y han utilizado

entornos virtuales los cuales les han facilitado su proceso de ensefianza.

Pregunta 2: ¢Estaria de acuerdo con la implementacion de un aula virtual en su
unidad educativa?

L N}

mNO

Grafico 2.2: Implementacién de un aula virtual
Elaborado por: Monserrath Acufia
Fuente: Encuesta aplicada
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Andlisis e Interpretacion de resultados:

Segun la encuesta aplicada el 97,80% de docentes estan de acuerdo con la implementacion
de un aula virtual en su unidad educativa, mientas que el 6,20 % no esta de acuerdo. Por

lo tanto, la mayoria esta de acuerdo en implementar el aula virtual para mejorar el proceso
de ensefianza aprendizaje.

Pregunta 3: ¢La unidad educativa cuenta con un servicio de internet estable?

mS|

mNO

Grafico 2.3: Servicio de internet estable
Elaborado por: Monserrath Acuia

Fuente: Encuesta aplicada

Anadlisis e Interpretacion de resultados:

Segun la encuesta aplicada el 75 % de docentes mencionan que la unidad educativa si
cuenta con un servicio de internet estable, mientras que el 25 % mencionan que no. Por lo
que la mayoria de docentes estan de acuerdo que si hay un internet estable para poder
realizar sus actividades sin ningun problema.

Pregunta 4: ;Cree necesario capacitar a los docentes en creacion y manejo de aulas
virtuales?

Grafico 2.4: Capacitacion a los docentes
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada
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Andlisis e Interpretacion de resultados:

Segun la encuesta aplicada el 87,50% de los docentes creen que es necesario capacitar a
los docentes en creacion y manejo de aulas virtuales y un 12,50% cree que no es necesario.
Indicando que la mayoria de docentes si estan de acuerdo con una capacitacion, siendo
esto la base para un resultado 6ptimo en la educacion en linea junto con la metodologia

correspondiente.

Pregunta 5: ¢Los recursos tecnoldgicos que el instituto ofrece (internet,

computadoras, software) son suficientes y correctos para el aprendizaje virtual?

B MUCHO

mMUYPOCO

= NADA

Grafico 2.5: Recursos tecnoldgicos
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada

Andlisis e Interpretacion de resultados:

Segun la encuesta aplicada el 62,50% de docentes consideran que los recursos que ofrece
la institucion son muy poco suficiente para el aprendizaje virtual y el 37,50% estan de
acuerdo los recursos son suficientes y correctos. La mayoria de docentes indican que la

institucion no cuenta con los recursos suficientes para implantar un aprendizaje virtual.
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Pregunta 6: ;Considera usted que Moodle al ser una plataforma libre también le

asegura estabilidad?

mMUCHO

H MUY POCO

M NADA

Grafico 2.6: Plataforma Moodle
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada

Analisis e Interpretacion de resultados:

Segun la encuesta aplicada el 62,50% de docentes consideran muy poco que la plataforma
Moodle al ser libre asegura estabilidad, el 31,30% consideran que da mucha estabilidad y
el 5,20% nada. Por lo tanto, la mayoria de docentes mencionan que Moodle es una

plataforma que no les asegura mucha estabilidad en el proceso de ensefianza aprendizaje.

Pregunta 7: ¢Le parece bien tener la opcion de recuperaciéon de contrasefia por
medio del uso de correo electronico le da un beneficio adicional en el caso de olvido

de contrasefa?

usl

ENO

Grafico 2.7: Recuperacion de contrasefia
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada
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Andlisis e Interpretacion de resultados:

Segun la encuesta aplicada el 93,38 % de docentes les parece bien tener la opcion de
recuperacion de contrasefia por medio del uso del correo electronico en el caso de olvido
de recuperacion y el 6,20 % piensan que no es necesario. Por lo tanto, la mayoria de
docentes estan de acuerdo de tener una opcidn de recuperacion de contrasefia ya que les

puede brindar mayor seguridad.

Pregunta 8: ¢{Ha tenido algun tipo de afectacion a la infraestructura tecnolégica?

msl

B NO

Grafico 2.8: Afectacion a la infraestructura
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada

Analisis e Interpretacion de resultados:
Segun la encuesta aplicada el 68,80% de docentes si han tenido algln tipo de afeccion a
la infraestructura tecnoldgica y el 31,20% no lo han tenido. Por lo tanto, la mayoria de

docentes en algin momento si han sido afectados en la infraestructura tecnolégica.

2.2.3.2. Resultados de las encuestas aplicadas al personal administrativo y tecnologia

La encuesta fue dirigida a 4 personal administrativo y tecnologia de la Unidad Educativa

Emanuel, en donde se obtuvo los siguientes resultados.
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Pregunta 1: ;/Tiene usted conocimiento de la metodologia que se usa en un aula
virtual?

HMUCHO
u MUY POCO

B NADA

Grafico 2.9: Metodologia que usa un aula virtual
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada

Analisis e Interpretacion de resultados:

Segln la encuesta aplicada el 75% de personal administrativo tiene muy poco
conocimiento de la metodologia que se usa en un aula virtual y el 25% tiene mucho
conocimiento. Indicando que la mayoria del personal tiene muy poco conocimiento sobre

la metodologia que se utiliza en un aula virtual.

Pregunta 2: ;Considera que es necesario la implementacion de un aula virtual?

nSl

ENO

Grafico 2.10: Implementacién de un aula virtual
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada

16



Andlisis e Interpretacion de resultados:
Segun la encuesta aplicada el 100% del personal administrativo considera que si es

necesario la implementacion de un aula virtual para poder mejorar el proceso de ensefianza
aprendizaje.

Pregunta 3: ¢{Ha tenido alguna experiencia con el uso de algun entorno virtual?

B MUCHO
= MUY POCO

W NADA

Grafico 2.11: Experiencia con el uso de un entorno virtual
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada

Andlisis e Interpretacion de resultados:
Segun la encuesta aplicada el 75% del personal administrativo ha tenido muy poca
experiencia con el uso de algun entorno virtual y el 25% si ha tenido mucha experiencia.

Por lo tanto, la mayoria de personal no tiene mucho conocimiento en el uso de alguna
plataforma virtual.
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Pregunta 4: ¢La institucién cuenta con el hardware necesario para la instalacion de

una plataforma virtual?

uSsl

ENO

Grafico 2.12: Hardware necesario para la instalacion
Elaborado por: Monserrath Acuia

Fuente: Encuesta aplicada

Analisis e Interpretacion de resultados:
Segln la encuesta aplicada el 100% del personal administrativo menciona que la

institucion si cuenta con el hardware necesario el cual facilitara la instalacién de una
plataforma virtual.

Pregunta 5: ¢Considera que la implementacion de un entorno virtual en la

institucion es una buena inversién?

msl

ENO

Grafico 2.13: La implementacion de un entorno virtual es buena inversién
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada
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Andlisis e Interpretacion de resultados:
Segun la encuesta aplicada el 100% de personal administrativo si considera que la
implementacion de un entorno virtual en la institucion en una buena inversion ya que les

ayudara mucho en un futuro para poder mejorar el proceso de ensefianza aprendizaje.

Pregunta 6: ¢;Tiene una persona capacitada para el manejo administrativo del
entorno virtual Moodle?

sl

ENO

Grafico 2.14: Personal capacitado
Elaborado por: Monserrath Acuiia

Fuente: Encuesta aplicada

Analisis e Interpretacion de resultados:
Segun la encuesta aplicada el 100% del personal administrativo considera que si se cuenta
con una persona capacitada para el manejo administrativo de un entorno virtual Moodle.

Por lo que la mayoria del personal no tendré dificultad en adaptarse a esta plataforma.
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Pregunta 7: ;Cree que es necesario que el sistema sugiera el cambio de contrasefia

periodicamente, utilizando estdndares de seguridad de contrasefias?

usl

ENO

Grafico 2.15: Cambios de contrasefia periddicamente
Elaborado por: Monserrath Acufia
Fuente: Encuesta aplicada

Andlisis e Interpretacion de resultados:

Segun la encuesta aplicada el 75% del personal administrativo si cree que es necesario
que el sistema sugiera el cambio de contrasefia periédicamente y el 25% no cree que sea
muy necesario. Por lo tanto, la mayoria del personal esta de acuerdo que el sistema sugiera
cambio de contrasefia utilizando estandares de seguridad.

Pregunta 8: ;Tienen la capacidad econémica para la adquisicion de un Hosting y
Dominio para la implementacion de un entorno virtual?

msi

ENO

Grafico 2.16: Capacidad econémica
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada
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Andlisis e Interpretacion de resultados:

Segun la encuesta aplicada el 75% del personal administrativo menciona que la institucion
si tiene la capacidad economica para la adquisicion de un Hosting y dominio para la
implementacién de un entorno virtual y el 25% menciona que no cuenta con la capacidad
necesaria. Por lo tanto, la mayoria del personal esta de acuerdo que la institucién si cuenta
con la capacidad econdmica para adquirir los servicios y recursos necesarios para la
implementacion.

Pregunta 9: ¢ Cree que es necesario implementar un conjunto de buenas précticas de
seguridad para la informacion de las actividades académicas virtuales, elaborada a

partir de recomendaciones, normativas y estandares?

mMUCHO
= MUY POCO

NADA

Grafico 2.17: Conjunto de buenas practicas
Elaborado por: Monserrath Acufa

Fuente: Encuesta aplicada

Anadlisis e Interpretacion de resultados:

Segun la encuesta aplicada el 100% del personal administrativo si cree que es necesario
implementar un conjunto de buenas practicas de seguridad para la informacion se las
actividades académicas virtuales las cuales estan elaboradas a partir de recomendaciones,

normativas y estandares.
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Pregunta 10: ;Cual cree usted que es la principal amenaza a la que puede estar

expuesto una plataforma virtual?

m ATAQUES EXTERNOS
B ERRORES HUMANOS

W DESASTRES NATURALES

Grafico 2.18: Principal amenaza
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada

Andlisis e Interpretacion de resultados:

Segun la encuesta aplicada el 50% del personal administrativo cree que los ataques
externos es la principal amenaza a la que puede estar expuesto una plataforma virtual, el
25% piensa que los errores humanos y el 25% por desastre naturales. Indicando la mayoria
del personal administrativo que la principal amenaza a la que puede estar expuesto son los

atagques externos.

Pregunta 11: (Cree usted que es prudente realizar copias de seguridad
frecuentemente en una plataforma virtual?

mSl

ENO

Grafico 2.19: Copias de seguridad
Elaborado por: Monserrath Acufia

Fuente: Encuesta aplicada
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Analisis e Interpretacién de resultados:
Segun la encuesta aplicada el 100% del personal administrativo si cree que es prudente
realizar copias de seguridad frecuentemente en una plataforma virtual para evitar la

pérdida de informacion.

Analisis General:

Mediante los datos obtenidos en las encuestas se puede observar que la institucién no
cuenta con el hardware y software necesarios para implementar la plataforma virtual, el
personal esta de acuerdo que es importante realizar copias de seguridad de la informacién
para evitar la pérdida de la misma, ademas estan de acuerdo en que se aplique una
metodologia de continuidad de negocio para estar preparados ante cualquier desastre

inesperado y tener una recuperacion inmediata de la plataforma.

2.2.3.3. Ficha de Observacion

Al aplicar la observacion en la Unidad Educativa Emanuel se obtuvo los siguientes

resultados.
Tabla 2.3: Ficha de Observacion
Elaborado por: Monserrath Acuia
INDICADORES SI NO OBSERVACIONES
1. Posee el hardware X Tiene una computadora disponible
necesario para la que se lo pude adecuar como
instalacion servidor.
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2. Posee el software X | No cuenta con el software
necesario para la necesario
instalacion

3. Posee servicio de Posee un internet estable y fijo
internet

4. Existe un espacio de X | Se puede adecuar un espacio de

trabajo adecuado para

la implementacion.

trabajo para la implementacién

5. Posee alguna
metodologia para
almacenar la
informacién de los

estudiantes

Utiliza la plataforma Idukay en
donde guardan los datos vy
calificaciones de los estudiantes.

CONCLUSION:

La Unidad Educativa no cuenta con el espacio de trabajo ni el software adecuado

para la implantacion de la plataforma virtual, pero la rectora y el personal

administrativo estan dispuestos en brindar los recursos necesarios para facilitar el

desarrollo del mismo.
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2.2.4. Procesamiento y Analisis de Datos

e Los docentes y el personal administrativo estan de acuerdo con la implementacion de
una plataforma virtual con politicas de seguridad ya que les servird como un

complemento para poder mejorar el proceso de ensefianza aprendizaje.

e La unidad educativa no cuenta con el hardware y servicios necesarios para poder

implementar una plataforma virtual.

e Losdocentes y el personal administrativo estan capacitados con el uso y manejo de la

plataforma virtual Moodle por lo que se podran adaptar con facilidad.

e EIl personal administrativo cree que es importante realizar copias de seguridad en la

plataforma para evitar la pérdida de la informacion.

e El personal administrativo esta de acuerdo en que se aplique una metodologia de
continuidad del negocio para estar preparado ante cualquier riesgo y poder
solucionarlo de una manera adecuada para evitar el fallo de la plataforma virtual y la

perdida de la informacion.

Del analisis obtenido de las encuestas y ficha de observacion se debe recalcar que es muy
importante realizar copias de seguridad de todos los datos para poder recuperar la
informacion de una manera mas facil rapida, ademas no se puede definir si no cuenta con
el hardware y servicios necesario debido a que se necesita determinar cuéles son los
requerimientos minimos para que funcione con la carga que va a tener la plataforma

virtual.
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CAPITULO 111.-RESULTADOS Y DISCUSION

3.1. Andlisis y discusion de los resultados
3.1.1. Hardware base

Los requisitos basicos de hardware para poder instalar una plataforma virtual Moodle son

los siguientes [15]:

e Espacio de disco: 200MB para el codigo de Moodle, mas lo que necesite para

contenidos, 8GB es el minimo para correr un sitio de produccion.
e Procesador: 1GHz(minimo) se recomienda 2 GHz de doble nlcleo 0 maés.

e Memoria: 512 MB (minimo), se recomienda 1GB 0 mas. En un servidor de produccion
debe pensarse en al menos 8GB. Al aumentar la memoria primaria se reducira la
necesidad para que el procesador intercambie a disco y le permita a su servidor

manejar a mas usuarios.
e Servidor para el frente en web y la base de datos para optimizar el ambiente.

Todos los requisitos anteriores varian dependiendo de las combinaciones del hardware y

software especificos, ademas del tipo de uso y la carga [16].

Tabla 3.1: Requerimientos minimos de hardware
Elaborado por: Monserrath Acuia
Fuente:[16]

HARDWARE REQUERIMIENTO MINIMO DIMENSIONAMIENTO
Memoria 8GB 1GB por cada 50 usuarios
Procesador 1 nicleo 1 nucleo por cada 400 usuarios
Disco Duro 2 x 250 GB 500 Mb por usuario
Ancho de banda 10 Mbps Depende del usuario
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3.1.2. Servicios
Los servicios principales que se van a utilizar son [17]:

Internet

Servidor web (apache) 2.4

Servidor de base de datos (Mariadb) 15.1

Servidor de la Plataforma Virtual Moodle 4.0

3.1.3. Riesgos y Vulnerabilidades

Para poder implementar una plataforma virtual se debe tomar en cuenta varios riesgos y

vulnerabilidades, a continuacidn, se muestran los mas importantes.

Tabla 3.2: Riesgos y Vulnerabilidades

Elaborado por: Monserrath Acufia

RIESGOS

VULNERABILIDADES

Perdida de datos por fallas humanas
Dafios en el hardware

Desastres naturales

Fallas eléctricas

Falta de actualizacién de software
Manejo inadecuado de la informacidn
Falta de capacitacion

Falta de mantenimiento

Falta de software

Virus

Pandemia

Manejo insuficiente de medidas de
seguridad

Recursos insuficientes

Incompatibilidad en hardware y software
Capacitacion inadecuada

Acceso no autorizado

Falta de aplicacion de politicas en las
contrasefias

Falta de documentacion

Control inadecuado de base de datos
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3.1.4. Metodologias de Continuidad del Negocio

A continuacion, se muestra un cuadro comparativo entre tres metodologias de continuidad del negocio: Plan de continuidad del
negocio (BCP) [18], Gestion de continuidad de negocio (BCM) [8] y Gestion de la continuidad del negocio (GCN) [7], con el

objetivo de analizar sus principales caracteristicas y elegir cual se ajusta mejor para el desarrollo del proyecto.

Tabla 3.3: Metodologias de continuidad del Negocio

Elaborado por: Monserrath Acufia

METODOLOGIAS DE CONTINUIDAD DEL NEGOCIO

Plan de continuidad del negocio Gestidn de continuidad de Gestién de la continuidad del
(BCP) negocio (BCM) negocio (GCN)

Caracteristicas

Establecer las funciones esenciales | Permite anticipar incidentes que | Proteger los interese de las partes
de la empresa, identificar que | pueden afectar a las funciones y | interesadas, la reputacion, las
OBJETIVO sistemas 'y procesos deben | procesos claves para la | finanzas, los activos criticos y
mantenerse 'y detallar como | organizacion y que asegura una | otros aspectos generadores de
mantenerlos. respuesta a dichos incidentes de | valor.

forma planeada y ensayada.

- Aumenta la probabilidad de | - Se puede identificar los
- Gestion de riesgos supervivencia de la empresa riesgos a los que puede estar
BENEFICIOS - Mejora de todos los procesos tras un siniestro expuestos

- Mayor madurez organizacional
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Mayor disponibilidad y
confiabilidad

Ventaja de mercado

Mantener e incluso mejorar
la reputacién de la empresa
Evita errores costosos tanto

antes como después del

siniestro
Optimiza los  recursos,
canalizandolos alli donde

resultan mas Gtiles

Contar con las respuestas

adecuadas al momento de
enfrentar una crisis

Valor agregado frente a la
competencia

Ahorro en costos y tiempo

IMPORTANCIA

Proteger el personal, negocio,
los clientes y los accionistas
Puede prevenir y resolver
posibles interrupciones
Aumenta el conocimiento y las
habilidades de los empleados
Tener una ventaja competitiva

en una crisis

Administrar una respuesta
coordinada frente a un
incidente
Maximizar la proteccion
personal

Reducir el riesgo de pérdida
de datos

Supervisar las actividades
de recuperacion definidas
por las necesidades criticas
de negocio

Un aprendizaje de la
experiencia y la mejora

continua

Permite la coordinacion entre
los empleados

Tener la capacidad para
recuperarse rapidamente
Contribuye a mejorar la
reputacion

Generar confianza ante los

clientes y nuevos prospectos

29




I1ISO 22301: 2012

1SO 22301:2019

1SO 22301:2012

ISO 22313 ISO 9001 ISO 9001
ISO 22317 ISO 14001 ISO 14001
ESTANDARES
ISO 223118 ISO 45001 ISO 27001
ISO 22398 ISO 20000
ISO 22399
- Preparacion del proyecto
FASE 1 P proy - Inicio del proyecto
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N - Definir politicas
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) - Compromiso de la alta
- Funciones - Respuesta ante emergencias .
) gerencia
- Competencias - Manejo de crisis N
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- Continuidad del negocio
FASE 2 9 negocio BIA
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- Definicion de politicas | _ Capacitacion, _ o
BCP o - Estrategias de continuidad y
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- Esquema documental
- Procedimiento BCP

- Esquema de medicién

mantenimiento.

recursos

- Estructura de  respuesta

inmediata
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FASE 3

- Andlisis BIA
- Analisis de riesgos -BCP

- Disefio estratégico

FASE 4

- Planes BCP x proceso

- Disefio plan de prueba de
escritorio

- Documento pre-auditoria
al BCP

Revision, mantenimiento vy

mejoras

PLANES
COMPLEMENTARIOS

- Plan de recuperacién ante
desastres
- Plan de emergencia

- Plan de comunicacién de crisis

Andlisis de impacto del
negocio
Plan de recuperacion ante
desastres
Plan de continuidad del

negocio

Plan de recuperacion ante
desastres

Plan de comunicacion de
crisis

Plan de evaluacion por
edificios

Respuesta a ciber-incidentes

Plan de contingencia
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De acuerdo con los resultados obtenidos para el desarrollo del presente proyecto se ha
seleccionado la metodologia Gestion de Continuidad del negocio (BCM). Puesto que
anticipa de cualquier incidente que pueda afectar las funciones y procesos de la

organizacién. Ademas, optimiza los recursos y reduce el riesgo de pérdida de datos.

3.1.5. Técnicas de endurecimiento o Hardening

Entre las actividades propias de un proceso hardening para aumentar nuestra

confidencialidad e integridad de nuestro sistema se tiene las siguientes [19]:

e Actualizar los sistemas operativos para obtener los parches de seguridad.

e Generar las particiones del servidor pensando en la seguridad.

e Cambiar todas las claves que se tenga por defecto.

e Desinstalar todo software que sea innecesario.

e Deshabilitar todos los servicios innecesarios en segundo plano.

e Asegurar de que el firewall este correctamente configurado.

e Configurar correctamente los protocolos de red.

e Aumentar la seguridad de los servicios o0 procesos que si tengan que ser utilizados.
e Cerrar puertos que se encuentren sin uso.

o Utilizar backup (copias de seguridad) como respaldo de datos importantes.

o Utilizar el control de acceso y los permisos para limitar lo que los usuarios pueden

hacer en una base de datos.
e Eliminar a los usuarios que no tengan los permisos necesarios.

e Aplicar las politicas de contrasefias.
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3.2. Desarrollo de la Propuesta

3.2.1. Fase 1: Comprension de la Organizacion

A. Objetivos

e Disminuir la posibilidad de pérdida y divulgacién de la informacion.
e Garantizar y optimizar acciones a desarrollar ante una amenaza.
e Garantizar una recuperacion rapida en las amenazas que se presenten.

e Realizar una evaluacion de riesgos.
B. Alcance
El alcance del presente proyecto es preparar a la institucion ante cualquier interrupcion

del servicio ya sea de forma natural o provocada, a fin de minimizar el impacto negativo

de interrupciones y mejorar la seguridad en la plataforma virtual.

La Plataforma virtual ofrece las ventajas necesarias para mantener continuidad al proceso

formativo las 24 horas y los 7 dias a la semana, pudiendo acceder docentes y estudiantes.

C. Obligaciones de los stakeholders

Los stakeholders son aquellos individuos o grupos que tienen interés e impacto en una

organizacion y en los resultados de sus acciones [20].

Estan involucrados directamente en ir alimentando la plataforma constantemente con

actividades y el ingreso de usuarios con los respectivos permisos de uso.
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Los tipos de usuarios son los siguientes:

Estudiante: Es el tipo de usuario mas béasico en Moodle y solo podria acceder a los
contenidos creados asignados a su perfil, ademas de participar en por ejemplo foros

creados.

Docente: Tendra el control total sobre el curso asignado, pudiendo marcar eventos en el

calendario, asignar calificaciones, etc.

Administrador: Este usuario tendra todos los permisos y privilegios, pudiendo crear
cursos, asignar profesores a dichos cursos, gestionar y modificar los diferentes médulos

que se pueden crear en las diferentes vistas para personalizar el entorno.

D. Politicas

Las politicas del plan de continuidad del negocio consisten en definir acuerdos con los
miembros de la institucion para la elaboracion del plan de continuidad de tal manera que

el desarrollo pueda darse con total normalidad rigiéndose en los acuerdos realizados.

E. Andlisis de impacto del negocio BIA (Bussiness Impact Analysis)

Tabla 3.4: Escala de Probabilidad

Elaborado por: Monserrath Acuia

PROBABILIDAD

Bajo 1

Media 2
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Tabla 3.5: Analisis de riesgos

Elaborado por: Monserrath Acufia

ANALISIS DE RIESGOS

Codigo

Tiempo maximo

Amenaza Probabilidad )
de recuperacion
A001 Perdida de datos por fallas :
Media 2 HORAS
humanas
A002 Dafios en el hardware Baja 8 HORAS
A003 Desastre naturales Baja 8 HORAS
A004 Fallas eléctricas Baja 4 HORAS
A005 Falta de actualizacion de :
Media 2 HORAS
software
A006 Manejo inadecuado de la :
. » Media 2 HORAS
informacion
A007 Falta de capacitacion Media 1 SEMANA
A008 Falta de mantenimiento Media 4 HORAS
A009 Falta de software Baja 2 HORAS
A010 Virus Media 2 HORAS
A011 Pandemia Baja N/A
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3.2.2. Fase 2: Determinar la estrategia de continuidad o recuperacion

Una vez identificados los recursos y servicios se pueden continuar con la evaluacion y

definicion de las estrategias que permitan cumplir con la continuidad del negocio.

Para la determinacion de una correcta estrategia, se debe considerar que se cubran los dos

puntos:

e Que la estrategia garantice un nivel aceptable de la operacion en un escenario de

contingencia.

e El tiempo para implementar la estrategia debe ser aceptable.

En las estrategias se deben considerar diferentes recursos:

A. Personal

Como una estrategia para el personal administrativo y de tecnologia, se sugiere dar una
capacitacion sobre continuidad de negocio para asegurar el conocimiento en este tema,

también se debe sugerir que conozcan las actividades que realizan sus otros compafieros.

Es necesario definir la mejor estrategia para mantener las principales habilidades y

conocimiento de cada persona y asignar un encargado para cada plan.
B. Instalaciones

Se debe verificar que las instalaciones permitan llevar a cabo las actividades que apoyen
las operaciones de la organizacion, deben contar con una infraestructura necesaria que

permita continuar a un nivel aceptable.

También se puede tomar la medida para trabajar desde casa o via remota.
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C. Informacioén

Se debe comprobar que se tenga la informacidn necesaria para dar continuidad a las
operaciones del negocio, esta informacién debe cumplir con las caracteristicas de

seguridad indispensables, integridad, disponibilidad y confidencialidad.

Es necesario tomar medidas desde las personas que son responsables de elaborar los
respaldos de la informacion, en que horario, con qué recursos, las medidas de seguridad

que se deben tomar en cuenta para llevar a cabo esta tarea.

D. Tecnologia

Se debe verificar que la tecnologia disponible sea adecuada para realizar operaciones a un
nivel aceptable en una emergencia. Para esta estrategia, la infraestructura debe elegirse en

funcion de las necesidades y el presupuesto de la institucion.

Para una mejor implementacion, se recomienda elaborar una lista de verificacion de todo
lo relacionado con: sistemas de informacidn, hardware, redes, servidores, usuarios con el

fin de entender lo que hay en la institucion.

También se debe contar con un sistema de alimentacion ininterrumpida (UPS) para evitar
que se detenga su funcién por un problema causado por una interrupcion eléctrica, esto
daria como resultado problemas que incluyen grandes cantidades de dinero y de tiempo
debido a la perdida de informacion y el dafio de sus componentes.

Se debe verificar que la institucion cuente con medidas contra incendios apropiadas para
reducir al minimo el riesgo de pérdida de recursos tecnoldgicos o personal.
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3.2.3. Fase 3: Desarrollo e implementacion de la respuesta BCM

Durante esta fase, se desarrolla un plan para garantizar la continuidad de las actividades

criticas y la gestién de incidentes.

La institucion debe definir una estructura de respuesta a incidentes para identificar la
naturaleza del mismo, controlar la situacion y notificar a las partes interesadas. Estos

equipos deben contar con planes, procesos y procedimientos para la gestion de incidentes.
Todos los planes deben tener al menos:
e Qué actividades clave se deben retomar y en qué circunstancias se debe aplicar el plan.

e Priorizacién de actividades criticas por periodo de tiempo y nivel de recuperacion

requerido.
e Rolesy responsabilidades durante el incidente.

e Iniciar procedimientos para la gestion de incidentes, la continuidad del negocio o la

recuperacion.

e Responsable de actualizar cada plan.

3.2.3.1. Plan de continuidad del negocio

Para poder comenzar con el plan es necesario haber definido la valoracion de los riegos
que pueden afectar el funcionamiento del mismo y la estrategia de continuidad mas

adecuada para el negocio.

A. Organizacion de los equipos

Los equipos de emergencia estdn formados por el personal clave necesario para
activar y desarrollar el plan de manera continua. Cadaequipo tiene funciones
y acciones que debe realizar durante las diferentes fases del plan.
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Se han conformado los siguientes equipos que pueden formar parte del Plan de

continuidad:

e Equipo de crisis
Esta encargado de dirigir las acciones durante la contingencia y recuperacion.

El objetivo de este equipo es reducir al maximo el riesgo y la incertidumbre en la direccion
de la situacién. Debe tomar las decisiones importantes durante los incidentes, ademas de

mantener informados a los otros equipos de la situacion.
Las principales tareas y responsabilidades son:

e Analisis de la situacion.
e Decidir si activar el Plan de continuidad.
¢ Iniciar el proceso de notificacion al personal a través de los diferentes responsables.

¢ Realizar un seguimiento de la recuperacion en funcion de los tiempos estimados.

El siguiente cuadro muestra al lider del equipo de crisis:

Tabla 3.6: Equipo de crisis

Elaborado por: Monserrath Acufia

Nombre: Pamela lzurieta
Equipo de Crisis Teléfono: 0985656078

Cargo: Rectora

Cuando ocurre un incidente el equipo de crisis debe reunirse y tomar una decision para
afrontar la situacién. Deben estar continuamente informados de la situacion y determinar
si es necesario iniciar con el plan y mantener comunicacion con los lideres de los demés

grupos segun lo planeado.

39



e Equipo de recuperacion

Su funcion es establecer todos los sistemas necesarios. Es responsable de preparar la
infraestructura requerida para la recuperacion, esto incluye todos los servidores, hardware

software y cualquier otro elemento necesario para restaurar la plataforma virtual.
Las principales tareas y responsabilidades son:
e Dirigirse al servidor si no se presenta ningun riesgo.

o Dirigirse al servidor alterno, contactando a la persona responsable para que le

proporcione todo lo necesario para que pueda solucionar dicho problema.

El siguiente cuadro muestra el equipo de recuperacion.

Tabla 3.7: Equipo de Recuperacién

Elaborado por: Monserrath Acuia

Nombre: Maria José Revelo
Teléfono: 0987344322

Cargo: Personal de Tecnologia
Equipo de Recuperacién
Nombre: Mishell Tonato

Teléfono: 0991037563

Cargo: Personal de Tecnologia

Este equipo se encarga de realizar las actividades de recuperacién con el fin de poner en
marcha los servicios criticos afectados, ya sea activando el plan de contingencia o desde

el servidor ubicado en la oficina de la rectora.
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3.2.3.2. Identificacién de escenarios

Se han tomado los principales escenarios que pueden afectar la continuidad de la

plataforma virtual y establecido los posibles riesgos asociados a estos escenarios.

Tabla 3.8: Incendio

Elaborado por: Monserrath Acufia

Riesgo Desastre natural /Incendio

En el caso de incendio que suceda en la institucion o en las
oficinas de la misma, las pérdidas que se generarian serian:

humanas, informacién, servicios, activos.

. Adem3 rovocaria | ruccion del servidor :
Escenario demas, este provocaria la destruccion del servidor que esta
ubicado en el primer piso en la oficina de la rectora, el cual se
dafnaria completamente provocando la perdida de informacion y
los servicios prestados y con ello todo su contenido dando como

resultado una pérdida total.

Accic Implementar extintores para inhibir la combustion del servidor y
ccion
asi poder proteger los equipos tecnol6gicos y personal.

Tabla 3.9: Terremoto

Elaborado por: Monserrath Acufia

Riesgo Desastre natural/Terremoto

En caso de producirse un terremoto dependiendo de la magnitud
podria producir la pérdida parcial o total de la institucion, puede
) existir pérdidas humanas y bienes materiales entre ellos hardware
Escenario
y otros recursos en donde se encuentra almacenada la
informacion, puede presentar dafios provocando asi la perdida de

continuidad de los mismos.
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La persona a cargo debe ayudar en la evacuacion de la instalacion

Accion ) ) ) o
y, si es posible, los equipos tecnoldgicos (hardware).
Tabla 3.10: Fallas eléctricas
Elaborado por: Monserrath Acuia
Riesgo Fallas eléctricas
En la institucién no existe una planta de energia la cual es
utilizada como contingencia en caso de la suspension normal del
servicio eléctrico.

Escenario Las fallas eléctricas afectan directamente al hardware de la
institucion, pueden ocurrir fallas que provoquen corto circuito y
generar incendios el cual llevaria a que el servidor se dafie y la
plataforma deje de funcionar.

Se pueden implementar transformadores especiales que
Accion soporten la carga de energiaparaque no haya fallas en

el servidor ni impacto.

Tabla 3.11: Manejo inadecuado de la informacion

Elaborado por: Monserrath Acufia

Riesgo Manejo inadecuado de la informacion

Para la institucion mantener integra la informacion de los

_ estudiantes y docentes es muy importante, por lo cual los datos

Escenario
que se almacenan en la plataforma no pueden ser alterados por
personas que no tienen los permisos necesarios.

Se debe controlar en la plataforma a quien se les da los privilegios
Accidn para que puedan modificar la informacion sin ocasionar ningun

dafio.
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Tabla 3.12: Fallos en la red

Elaborado por: Monserrath Acufia

Riesgo

Fallos en la red

Escenario

Existen varias causas por las que puede ocurrir una falla en la red:

e Mala conexion
e Rupturas de cables

e Exceso de ruido

Al tener una falla de red pude suscitarse perdida de la informacion
ya que si los servidores estan haciendo rutinas automaticas de
respaldos puede generar datos erroneos almacenados que cuando

deban ser utilizados no estaran disponibles o estaran equivocados.

Accion

Proteccion de servidores y mantenimiento de equipos para reducir

el impacto cuando ocurren problemas.

3.2.3.3. Plan de Recuperacion

A. Objetivos

Determinar los

y de lared.

procedimientos de recuperacion en caso de falla del servidor

Mayor atencion y enfoque en la recuperacion ordenada y la reanudacion de las

operaciones

criticas de las instalaciones, incluido el soporte paratodos los

servicios basados en la infraestructura de TI.
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B. Servicios criticos

Para la preservacion del servidor es importante para tener continuidad en cuanto a los

servicios que posee la institucion se deben resguardar los siguientes:

Comunicaciones de redes, conectividad
Servicio de Internet

Servicio de dominio

Respaldos de la informacion

Servicio de la plataforma virtual Moodle

Incidente y Contingencia

Este plan de recuperacion se activara bajo una de estas circunstancias:

Una interrupcion puede inhabilitar parcial o completamente las operaciones del

servidor de la plataforma virtual durante 24 horas.

Un problema que afecté a los dispositivos yala red como consecuencia de

circunstancias ajenas a la capacidad diaria de afrontarlo.

Las situaciones generales que pueden destruir o deshabilitar los servidores
generalmente se clasifican en las siguientes categorias principales: cortes de

energia, incendios, agua, desastres naturales, robo y virus.
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3.2.4. Implementacion de la plataforma virtual Moodle

La implementacion se va a realizar en maquinar virtuales Para poder instalar Moodle

primero se debe configurar el servidor.
Sistema Operativo: Almalinux
Memoria: 8 GB

Disco duro: 20 GB

Procesador: 2GHz

Se va a configurar otro servidor de réplica con las mismas caracteristicas del servidor
principal.

Serv_er-PT Server-PT
Servidor 1 Switch-PT Servidor Replica

Switch2

192.168.1.38 192.168.1.45

Gréfico 3.1: Diagrama Ldgico

Elaborado por: Monserrath Acufia

El sistema operativo que se va a utilizar es Alma Linux debido a que es de cddigo abierto,
utiliza el modelo tradicional de soporte y actualizaciones a largo plazo, también brinda

estabilidad y seguridad para los usuarios [21].

La politica de seguridad que se va a utilizar es ANSSI-BP-028 porque contiene
configuraciones de endurecimiento para estar protegido contra ciberataques, también
presenta ajustes de configuracion relevantes para la seguridad de la informacién y
proporciona una capacidad de verificacion automatica. Es una recomendacion de

configuracion para sistemas GNU/Linux [22].
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Ademas, proporciona a los administradores informacion sobre como configurar de forma
segura los sistemas bajo su control en una variedad de roles. Los requisitos para la
comprobacién de la integridad pueden depender del entorno en el que va a utilizar el
sistema [23].

1. Instalar Alma Linux y configurar la red y nombre de equipo.

(e
Hecho

1000 Mb/s

192.168.1.38/26

IPVG 2800:370:155af0:a00:27FF fafbifbA 7/64
fad4:4649:¢6.
2300200 276 Fefbifba7/64

Ruta predeterminada 192,168.1,1

RS 192,168.1,1

Confiqurar

Aplicar Nombre actual del sistema: — almalinuxmirel

[2) @ Py ¥ o I e 20 < (#] CTRL DERECHA
Grafico 3.2: Configuracion de red

Elaborado por: Monserrath Acuia

2. El servidor se va a configurar con politicas de seguridad porque permite garantizar la

confidencialidad, integridad y disponibilidad de la informacién y minimizar los
riesgos que le afecten.

POLITICA DE SEGURIDAD INSTALACION DE ALMALINUX 8.5
Hecho

o Aplicando politica de sequisac [ ]
n:

urlte-rel

This profi rations that align to ANSSI-BP-028 v1.2 at the minimal hardening level.
ANSS! is the French National Information Security Agency, and stands for Agence nationale de |a sécurité des systémes
dinformation.

ANSSI-BP-028 is a configuration recommendation for GNU/Linux systems.

A copy of the ANSSI-BP-028 can be found at the ANSS| website:
https://www 55 gouv.fr/administration/guide/recommandations-de
CIS AlmaLinux OS B Benc)

This orofile defines a baseline that

-securite-relatives-a-un-systeme-gnulinux/

hmark for Level 2 - Server

t alians to the ‘Level 2 - Server”
Selaccionar perfil

Cambios que fueron

& Ningin perfil seleccionado

Grafico 3.3: Politicas de seguridad

Elaborado por: Monserrath Acufia
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3. Crear puntos de montaje para la instalacion.

PARTICIONADO MANUAL INSTALACION DE ALMALINY
e !
fvar/log 2Gip | sda3
sdab
_ Punto de montaje: Dispositivo(s):
Ivar/tm) ) P
P e ATA VBOX HARDDISK (sdal
/home
! dit Modifi
f::;/ og/aud! S12MIB | cyoacidad deseada: ot
2 GiB
/boot 1024 MiB
wdal Tipo de dispositiva:
/
D 2,49 GIB Particién estindar - Cltrar
Ivar 8GiB Sistema de archivos:
sda2
xfs
/tmp 2GiB
sdab
swap 102amip | Etiqueta:
i
- ¢
ESPACIO DISPONIBLE 10 TOTAL
6,49 MiB 20 GiB

Gréfico 3.4: Particionado manual

Elaborado por: Monserrath Acufia

4. Seleccionar el tipo de software en este caso sera un servidor.

Archivo

E Servidor1 [Corriendo] - Oracle VM VirtualBox

Entrada

Maquina Ver

Dispositivos

Ayuda

SELECCION DE SOFTWARE
Hecho

Entorno base

Servidor con GUI
Un senvidor integrado y facil de administrar con una interfaz

Instal minima

Funcionalidad basica.

Estacion de trabajo

Workstation es un sistema de escritorio facil de usar para
ordenadores portatiles y PC.

Sistema operativo personalizado

Componente bésico para un sistema AlmaLinux personalizado.
Host de virtualizacién

Host de virtualizacion minima.

Software adicional para el entorno seleccionado

Ay

Herramientas de monitorizacion de hardware

Un set de herramientas para monitorizar hardware de
servidor,

Servidor de archivos Windows:

Este grupo de paquetes le permite compartir archivos entr
o sistemas Linux y MS Windows (tm)

Herramientas de depuracion

Herramientas para depuracion de aplicaciones que se
comportan mal y diagnosis de problemas de rendimiento
Servidor y archivo de almacenamiento

CIFS, SMB, NFS, iSCSI, iSER, y servidor de almacenamient
de red ISNS

Servidor FTP

Estas herramientas le permiten ejecutar un servidor FTP er

sistema.

3 GNOME

GNOME es un entorno de escritorio muy intuitivo y facil d
usar.

Agentes de huésped

i Agentes utilizados al ejecutarse en un hipervisor.

i Soporte para Infiniband

i Software disefiado para soportar clustering, conectividad ¢
‘l y almacenamiento de baja latencia y alto ancho de banda

B @ = @& & ¢ (] CTRL DERECHA
Grafico 3.5: Seleccion de software

Elaborado por: Monserrath Acuia

5. Cambiar el hostname de nuestro servidor.

[rootlPemanuel ~1# hostnamect]l set-hostname evirtual .ueemanuel .com

[rootRemanuel ~1#

Grafico 3.6: Hostname

Elaborado por: Monserrath Acufia

47



6. Uno de los pasos importantes antes de ejecutar los programas de instalacion es
actualizar el sistema, esto ayudara a asegurarse de que todos los paquetes estén
actualizados y a reconstruir la memoria cache del sistema para que los servicios

funcionen sin problema.

[rootPalmalinux "1# gum -y update: rehuut;

Gréfico 3.7: Actualizar el sistema

Elaborado por: Monserrath Acuia

7. Actualizar las reglas de firewall para abrir los puertos 80(http) y 443(https).

[rootPemanuel ~1# firewall-cmd --permanent --zome=public --add-service=http
SUCCESS

[rootPemanuel “1# firewall-cmd --permanent --zome=public --add-service=https

SUCCESS
[rootRemanuel ™ 1#

Grafico 3.8: reglas firewall

Elaborado por: Monserrath Acufia

8. Recargar el firewall para realizar los cambios.

[root@emanuel ~I# firewall-cmd --reload

EUCCESS
[root@emanuel ™ 1#

Gréfico 3.9: Recargar firewall

Elaborado por: Monserrath Acuia

9. Instalar los servicios que se va a utilizar para servidor web (http) y base de
datos(mariadb).

“1# yum install bind bind-utils httpd mariadb mariadb-server

Grafico 3.10: Servicios

Elaborado por: Monserrath Acufia

48



10. Configurar el dns para eso se debe cambiar el archivo hosts, agregar la ip de nuestro

servidor y el hostname.

.A.8. localhost localhost.localdomain localhost4 localhost4. localdomaind
1 localhost localhost.localdomain localhoste localhost6. localdomainb

192.168.1.38 evirtual .ueemanuel .com ewvirtoal

Grafico 3.11: Configurar dns

Elaborado por: Monserrath Acufia

11. Iniciar los servicios de http.

[root@Pemanuel named I systemctl start httpd
[root@emanuel namedI# systemctl enable httpd
reated symlink setc/systemd systemmulti-user.target.wants/httpd.service -+ susr/libssystemd/syste
httpd.service.
[rootPemanuel named It

Gréfico 3.12: Iniciar los servicios http

Elaborado por: Monserrath Acufia

12. Crear un certificado ssl para mantener la conexion segura y proteger la informacion.

[rootPemanuel certsl#t make server.key

i usr-binsopenssl genrsa -aes1Z8 2848 > server.key
Generating RSA private key, 2848 bit long modulus

e is 65537 (Bx180681)

Enter pass phrase:

Uerifying - Enter pass phrase:
[rootlemanuel certsl _

Gréfico 3.13: archivo. key

Elaborado por: Monserrath Acufia

13. Generar el certificado y escribir una clave.

[rootPemanuel certs1# openssl rsa -in server.key -out server.key
Enter pass phrase for server.key:

iting RSA key
[rootPemanuel certsltt

Grafico 3.14: Generar el certificado ssl

Elaborado por: Monserrath Acufia
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14. Crear el archivo. csr y completar la informacion.

[rootlemanuel certsli# make server.csr

mask 77 5 N

usr/bin‘openssl req -utf8 -new -key server.key -out server.csr

ou are about to be asked to enter information that will be incorporated

into your certificate request.

hat you are about to enter is what is called a Distinguished Name or a DN.
here are quite a few fields but you can leave some blank

or some fields there will be a default value,

If you enter *.", the field will be left blank.

ountry Name (2 letter code) [Xx1:EC
Ktate or Province Name (full name) [1:Tungurahua

ocality Name (eg, city) [Default Cityl:fAmbato

Irganization Name (eg, company) [Default Company Ltd]:UEE
Irganizational Unit Name (eg, section) [1:TI

ommon Name (eg, your name or your server’s hostname) [1:was.mired.lan
mail Address [1:emanuelBmired.lan

Please enter the following 'extra’ attributes
o be sent with your certificate request

fi challenge password [1:

fin optional company name [1:

[rootlemanuel certslf

Grafico 3.15: Archivo. csr

Elaborado por: Monserrath Acuia

15. Firmar el certificado creado.

[root@emanuel certslit openss] x589 -in server.csr -out server.crt -req -signkey server.key -days 365

Signature ok

sub ject=/C=EC/3T=Tungurahua~L=fimbato/0=UEE OU=TI1/CN=wams.mired. lan-emailfddress=emanue l@mired . lan
Getting Private key
[rootlemanuel certsl¥ _

Grafico 3.16: Firmar el certificado

Elaborado por: Monserrath Acufia
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16. Cambiar a la ruta /etc/httpd/conf.d y modificar el archivo ssl.conf.

i Server Certificate:

t Point SSLCertificateFile at a PEM encoded certificate. If

it the certificate is encrypted, then you will be prompted for a
t pass phrase. MNote that a kill -HUP will prompt again. A new
t certificate can be generated uzing the genkey(l) command.
BSLCertificateFile setcspkistlsscerts/server.crt

Server Private Key:

If the key is not combined with the certificate, use this

directive to point at the key file. Keep in mind that if

you've both a RSA and a DSA private key you can conf igure

both in parallel (to also allow the use of D3f ciphers, etc.)
BolCertif icateKeyFile setcopkirstls-certssserver. key_

Grafico 3.17: Modificar archivo de configuracion

Elaborado por: Monserrath Acufia

17. Reiniciar el servicio de httpd.

| ] n

[rootlemanuel conf.d1l# systemctl restart hitpd

[rootBemanuel conf.dl

Gréfico 3.18: Reiniciar servicio httpd

Elaborado por: Monserrath Acufia

18. Levantar y habilitar los servicios de mariadb.

[root@emanuel namedlf# systemctl start mariadb
[rootBemanuel namedl# systemctl ewnable mariadb
reated symlink rsetcssystemd systemmysql.service + susrrlibrssystemdssystem mariadb.service.

reated symlink setcs/systemd/system mysqld.service + susr/librssystemd/systemsmariadb.service.

reated symlink setcs/systemd/system multi-user.target.wants/mariadb.service + susr/lib/systemd/syste
mar iadb.service.

[rootBemanuel named 1

Graéfico 3.19: Servicios de mariadb

Elaborado por: Monserrath Acuia
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19. Asignar una contrasefia al motor de base de datos para que la conexién sea mas segura

y no se pueda hacer un ataque externo.

[rootBemanuel namedl#t mysgl secure_installation

OTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! FPLEASE READ EACH STEF CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current

password for the root user. If you've just installed MariaDB, and
ou haven't set the root password yet, the password will be blank,
=0 you should just press enter here.

Enter current password for root (enter for none):

Grafico 3.20: Contrasefia base de datos

Elaborado por: Monserrath Acufia

20. Modificar el archivo php.ini en donde se puede encontrar la configuracion.

; Maximum execution time of each script, in seconds

; http://php.net/max-execution-time

: Note: This directive is hardcoded to B for the CLI SAPI
¥_execution_time = 9@

; Maximum amount of time each script may spend parsing request data. It's a good
; idea to limit this time on productions servers in order to eliminate unexpectedly
5 long ruming scripts.
: Note: This directive is hardcoded to -1 for the CLI SAPI
; Default Value: -1 (Unlimited)
: Development Value: 68 (68 seconds)
; Production Value: 68 (68 seconds)
: http:/sphp.net/max-input-time
x_input_time = 98

Grafico 3.21: Configurar php

Elaborado por: Monserrath Acuia

21. Restaurar el servicio de http para que se aplique los cambios realizados.
FOOLIFEMAIUE ] € '

[rootlemanuel etclf systemctl restart hitpd

[rootPemanue]l etcl#
Gréfico 3.22: Restaurar http

Elaborado por: Monserrath Acufia
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22. Configurar las actualizaciones automaticas para mejorar el rendimiento y la seguridad
del servidor.

[commands]
it What kind of upgrade to perform:
i default
it security
1pgrade_type
jrandom_s leep

all available upgrades

only the security upgrades
security

=8

it Maximum time in seconds to wait until the system is on-line and able to
t conmect to remote repositories.

network_online_timeout = 68

t To just receive updates use dnf-automatic-notifyonly.timer

t Whether updates should be downloaded when they are available, by
t dnf -automatic.timer. notifyonly.timer, download.timer and

t install.timer override this setting.

ownload_updates = yes

it Whether updates should be applied when they are available, by
t dnf -automatic.timer. notifyonly.timer, download.timer and

t install.timer override this setting.

pply_updates = yes

Gréfico 3.23: Actualizacion automatica

Elaborado por: Monserrath Acufia

23. Habilitar e iniciar el temporizador del sistema.

[rootPevirtual “I# systemctl enable --—now dnf-automatic.timer
[root@evirtual “I# systemctl list-timers s=dnf-=

EXT LEFT LAST PASSED UNIT
ue ZBZZ2-87-26 B2:41:41 -85 17?min left nsa nsa dnf -makecache . t imb

ue 2822-87-26 B6:36:38 -B5 4h 1Z2min left Tue Z2B22-87-26 BZ2:11:55 -B5 1Z2min ago dnf-avtomatic.timyg

Z timers listed.

Gréfico 3.24: Temporizador del sistema

Elaborado por: Monserrath Acufia
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24. Configurar las politicas de contrasefias para proteger la informacién y evitar la pérdida

de la misma.

Configuration for systemwide password guality limits
Defaults:

La mueva contrase:a debe tener 4 nuewos caracteres versus la anterior
it old password.
ifok = 4

Debera tener por lo menos 18 caracteres de longitod

credits are not disabled which iz the default). (See pam_cracklib manual.l
Cammot be set to lower value than 6.

inlen = 18

Requiere por lo menos un digito
it it is the minimum number of digits in the new password.
credit = -1

Requiere por lo menos 1 letra mayuscula
If less than B it is the minimum number of wppercase characters in the new
password .

wredit = -1

Requiere por lo menos una letra minuscula_
If less than B8 it i=s the minimum number of lowercase characters in the new

The maximum credit for having other characters in the new password.
If les=s than B it iz the minimum number of other characters in the
password .

ocredit = -1

The minimum number of required classes of characters for the new
password (digits, uppercase, lowercase, others).
inclass = 4

Gréfico 3.25: politicas de contrasefias

Elaborado por: Monserrath Acuia

25. Comprobar los puertos abiertos.

ctive Internet comnections (only servers)
roto Recw-l)] Send-} Local Address
192.168.1.38:53
127.8.8.1:53
B.8.8.8:22
127.8.8.1:953

11443

192.168.1.38:53
127.8.8.1:53

1:1:53

feBA: :a08: 271 f :fefh:546 :::

Grafico 3.26: Puertos abiertos
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Elaborado por: Monserrath Acufia
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26. Descargar el archivo comprimido de Moodle.

[rootRemanuel ~1# wget https:-//download.moodle.org-download.phpsdirect-sstabled4dB- moodle-latest-488.=z

1p
--2B2Z2-87-86 B2:89:25-- https:-/sdownload.moodle.org-download.phpsdirect-stable488-moodle-latest-488
zip
[Resolviendo download.moodle.org (download.moodle.org)... Z2686:4788:18::6816:4851, Z686:4788:18: :ac4d3|
:1ae9, 2686:4708:18: :6816:4151, ...

onectando con download.moodle.org (download.moodle.org)[2686:4788:18::6816:48511:443. .. conectado.
Peticion HTTF enviada, esperando respuesta... ZBH OK
Longitud: 81599335 (?78M) [application~rzipl
Grabando a: “moodle-latest-488.zip™

oodle-latest-4808.zip 4 ?7,82M 4,18MB-s en 15s

[2,A22-87-86 B2:89:41 (5,18 MB-s) - “moodle-latest-4B8.zip” guardado [81599335.-815993351

Gréfico 3.27: Archivo comprimido Moodle

Elaborado por: Monserrath Acufia

27. Descomprimir el archivo y mover la carpeta a la ruta /var/www/html.

[rootlPemanuel ™ 1# mood le-latest-4688.zi
Grafico 3.28: Descomprimir archivo

Elaborado por: Monserrath Acuia

[rootRemanuel ™ 1#

[rootlPemanuel ~1# me moodle varsuarhtml.

[rootPemanuel ™ 1#
Gréfico 3.29: Mover la carpeta

Elaborado por: Monserrath Acufa

28. Ingresar a un navegador para comenzar con la configuracién de Moodle.

Installation

Language

Choose a language
Please choose a language for the installation. This language will also

be used as the default language for the site, though it may be

changed later

Language

English (en)

Grafico 3.30: Escoger el idioma de Moodle

Elaborado por: Monserrath Acuia
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29. Crear el archivo moodledata y dar los permisos al usuario apache.

[rootl@emanue]l waralt mkdir moodledata
11

rr-xr-x £ root  root 6 jun 22 B6:26

ru=r-xr-x b apache apache 4896 jul 6 HZ:24
rur-x-—— £ root  root 6 jul 6 B2:24
[rootBemanuel wasl# chowm apache apache moodledatar
[rootlemanuel waaali

Gréfico 3.31: Creacion del archivo moodledata

Elaborado por: Monserrath Acuia

30. Confirmar las rutas en donde se va a instalar Moodle.

Directorio Moodle fvar/www/html/moodle

Directorio de Datos

v/moodledata

Gréfico 3.32: Confirmacioén de rutas

Elaborado por: Monserrath Acuia

31. Elegir el motor de base de datos que se va a utilizar.

Base de Datos

Controlador

Moodle soporta varios tipos de servidores de base de datos. Si no sabes qué tipo usar, pénte en
contacto con el administrador del servidor .

Tipo MariaDB (nativo/mariadb) ~

T

Grafico 3.33: Motor de base de datos

Elaborado por: Monserrath Acuia
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32. Configurar la base de datos en donde se almacenara toda la informacion.

Base de Datos

Configuracion Base de Datos
MariaDB (nativo/mariadb)
La base de datos es donde se almacenaran la mayoria de los ajustes y datos de Moodle y debe ser configurada aqui.
La base de datos, usuario y contrasefia son obligatorios; el prefijo de las tablas es opcional.
El nombre de la base de datos solo puede contener caracteres alfanuméricos, peso ($) ¥ guién bajo (.
Si1a base de datos ne existe y =l usuario indicade tiene los permisos aprapiados, Maedie intentard crear fa bese de dates con los permisos y ajustes correctos.

Este controlador no es compatible con el motor MylSAM legacy

senvidor [ Iocalnost ‘
Basedesstos | moome ‘
usuarie [ poq ‘
Contrasenz centos. :
Prefic para Tablas | g1 ‘
suerto | ‘

socketunix | |

Grafico 3.34: Configu“racién base de datos

Elaborado por: Monserrath Acuia

33. Configurar la informacion del usuario que va a administrar la base de datos.

Instalacion

En esta pdgina deberia configurar su cuenta de admanistrader principal, que e dard un control
absoluto sabre e sitio. Asegurese de que usa un nombre de suario y contrasefia seguros, asi
como una diraccion de Cormeo elecironico vilkda. Mas adelante podrd crear mds cuentas do
aoministracor

» Expandr todo

- General

Nombre de usuario®  admin

Escogerunmétodo de  Cuentas manuales
identificacion:

sefia deberia tener al menos 8 caracter(es), al menos 1 dighois), al menos 1 mindsculals), al mencs 1 maylsculais), al menos 1 caracterfes|

o aanuméncos
Nueva cortrasena® (7 Desenmascarar
Forzar cambio de cortrasefia
Nombre*  Admin
Apeliidols)* Lsuaro
Direccion de comeo*

Mostrarcomeo  Mostrar & 10008 i direccion 8 COmeo

Grafico 3.35: Informacién administrador

Elaborado por: Monserrath Acuia
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Instalacion

34. Configurar los ajustes de la pagina principal.

Nembre completo del sitic

Nombre corto para el sitio (una

UNIDAD EDUCATIVA EMANUEL
palabra)
Resumen e 2 paginz princips

anuel

Nuevos ajustes - Ajustes de la pagina principal

La wp @
4
Nuevos ajustes - Ajustes de ubicacion
Nuevos ajustes - Gestionar la autenticacién
Grafico 3.36: Pagina principal
Elaborado por: Monserrath Acufia
35. Ajustar la apariencia segun los requerimientos de la Institucion.
bl Pagina Principal Area personal Mis cursos  Administracion del sitio 0 © sA v Mododeedicion @
Pagina Principal  Configuracion  Participantes  Informes  Banco de preguntas  Masv
UNIDAD EDUCATIVA EMANUEL
o
‘ E Afadir una actividad o un recurso

Gréfico 3.37: Apariencia

Elaborado por: Monserrath Acufia

58



36. Ingresar a los docentes y estudiantes de la Unidad Educativa Emanuel.

.
4 Pagina Principal Area personal Mis cursos  Administracién del sitio
—

General ~ Usuarios  Cursos  Calificaciones  Extensiones  Apariencia  Servidor  Informes

UNIDAD EDUCATIVA EMANUEL

347 Usuarios

~ Nuevo filtro

Nombre completo del usuario cantiene

Afadir filtro

Nombre / Apellido(s) Direccién de correo cif

AARON DAVID RESTREPO ROMERQ

gmail.com
AARON ISAAC PANIMBOSA MALUSIN apanimbosa@gmail.com
AARON ISRAEL GOMEZ SANCHEZ agomez@gmail.com

ABIGAIL PRICILA SISA FLORES hecrol

gmail.com

ARRAHAN NOFEL LIRIRE LIMA J1ahraham0 2 @email co

Grafico 3.38: Ingreso de usuarios

Elaborado por: Monserrath Acuia

37. Crear los cursos correspondientes.

3 Pagina Principal Area personal  Mis cursos  Administracion del sitio

Pagina Principal Configuracion Participantes Informes Banco de preguntas Mas v~

’ <+ | Afadir una actividad o un recurso

Categorias

INICIAL (7)
PRIMERO (7)
SEGUNDO (8)
TERCERO (8)
CUARTO (8)
QUINTO (8)
SEXTO (8
SEPTIMO (8]
OCTAVO (8)
NOVENO (8]
DECIMO (8)
PRIMERO BGU (14)
SEGUNDO BGU (14
TERCERO BGU (14)

Grafico 3.39: Creacion de los cursos

Elaborado por: Monserrath Acuia
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38. Realizar un respaldo de toda la base de datos.

[rootBemanuel ~I# mysgldump -u root -p --all-databases --lock-all-tables —-—events > mysql_dump.sqgl
Enter password:
[rootPemanuel ~1# 11

root root 2249 jul 5 88:89 anaconda-ks.cfyg

root root Z1941885 may 25 BB:8B8 latest-es_EC.tar.gz
root root 81599335 jul 1 B5:28 moodle-latest-488.zip
root root 2149286 jul 9 23:14 mysqgl_dump.sgl

Grafico 3.40: Respaldo base de datos

Elaborado por: Monserrath Acufia
39. Sacar una copia de seguridad de Moodle para evitar la pérdida de informacién en caso

de que ocurra una contingencia.

En caso de ocurra una contingencia se debe sacar copias de seguridad diariamente para

poder recuperar los datos de forma facil y tener mejor disponibilidad de la informacién.
El impacto puede ser menor cuando se cuenta con un servidor de réplica.

Un sistema con Moodle se compone de tres partes [24] :

e Los datos almacenados en la base de datos

e Los archivos cargados (archivos del sitio, cursos)

e EIl Moodle code

La base de datos y los archivos cargados son los mas importantes ya que contienen la
informacion que cambiara mas a menudo. EI Moodle code es menos importante ya que

solo cambiara cuando el codigo real cambie con las actualizaciones.

40. Crear una tarea programada para que diariamente se genere una copia de seguridad y

se almacene en otro servidor y generar una réplica del mismo.

Esta tarea sacara un respaldo todos los dias a las 23:59 porque constantemente se estara

subiendo y bajando informacion de la plataforma.

= = * rsync -avz root@l192.168.1.38: var/washtml /moodle ~var- washtml
= x * rsync -avz rootll192.168.1.38: var waimoodledata  ~var/wad

= = * prsync -avz root@l192.168.1.38: root/moodle-latest-4868.zip ~root

Gréfico 3.41: Tarea Programada

Elaborado por: Monserrath Acufia
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3.2.5. Ejecucion del Plan de Recuperacion

En caso de que ocurra un ataque o dafio en el servidor principal se debe hacer lo siguiente

para poder restaurar el servidor:

El lider del equipo de crisis debe activar el plan de continuidad del negocio.

Informar a los responsables del equipo de recuperacion sobre el servidor de réplica
para poner en marcha la utilizacion del mismo.

Se debe tomar en cuenta los tiempos maximos de recuperacion dependiendo del tipo
de riesgo que ocurra.

Ingresar al servidor de réplica y ver la ultima copia de seguridad que se ha generado.
Restaurar los archivos php, base de datos y archivos de datos.

Si se ejecuta Mysqgl el respaldo de la base de datos debe estar en un archivo.tar.gz, es
necesario extraerlo hasta que sea un archivo con extension .sql.

Si ya se esta ejecutando mysql mover el archivo SQL en una nueva base de datos en
el servidor de réplica.

Cambiar el archivo config.php para conectarse a esta nueva base de datos (de esta
manera usted todavia tiene la base de datos original.

Levantar los servicios de http y mariadb para que pueda seguir funcionando
correctamente la plataforma.

Notificar a los usuarios que por seguridad deben cambiar de contrasefias.

Comprobar que la recuperacion de la informacion de los usuarios sea correcta.
Revisar las politicas de seguridad existentes en el servidor.

Asegurarse de quien tiene los permisos de acceso al servidor web y la base de datos
para evitar la pérdida de informacion.

Verificar que el servidor este actualizado a la version mas reciente para maximizar la
informacion.

Revisar el codigo y asegurese de no afiadir ninguna vulnerabilidad.
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3.2.5.1 Restauracion de una maquina virtual

Otra forma de tener un respaldo del servidor es sacando una copia de seguridad de toda la
maquina virtual para eso se debe hacer lo siguiente:

1. Ingresar a la parte de archivo y escoger la opcion de exportar servicio virtualizado.

S Oracle VM VirtualBox Administrador
Archivo = Mé&quina  Ayuda

¢ Preferencias... Ctrl+G
i)  Importar servicio virtualizado... Ctrl+]
[, Exportar servicio virtualizado... Ctrl+E

Cg Nueva MV en la nube...

Grafico 3.42: Exportar servicio virtualizado

Elaborado por: Monserrath Acuia

2. Se creara un archivo. ova en donde se almacenara todos los archivos configurados en
la maquina virtual.

Preferencias de servicio virtualizado
Seleccione un formato al que exportar el servicio virtualizado.

El Open Virtualization Format soporta solo las extensiones ovf 0 ova. Si usa la extensién ovf, varios archivos serén escritos por separado. Si usa la extension ova, todos los
archivos seran combinados en un archivo Open Virtualization Format.

El formato Oracle Cloud Infrastructure solo soporta exportar a servidores remotos cloud. El disco virtual principal de cada maquina seleccionada serd subidor al servidor remoto.

Formato: Open Virtualization Format 1.0

Seleccione un nombre de archivo al que exportar el servicio. Aparte de eso puede especificar una cierta cantidad de opciones que afectan al tamafio y contenido del archivo resultante.

Archivo: | E:\Monserrath\Servidor1.ova

[FA)

Politica de direcciones MAC:  Incluir solo las direcciones MAC de adaptador de red NAT
Adicionalmente: Escribir archivo de manifiesto

[ Incluir archivos de imagen 150

Grafico 3.43: Preferencias de servicio virtualizado

Elaborado por: Monserrath Acuia
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3. Se mostrara toda la informacion que se va a guardar.

Preferencias de sistema virtual
Esta es una informacidn descriptiva que serd agregada al servicio virtual. Puede cambiarlo haciendo doble clic en las lineas individuales.
Sistema virtual 1

¥ Nombre Servidor1

® Producto

& URL del producto

& Vendedor

® URL del vendedor

B Version

& Descripcién

& Licencia

Grafico 3.43: Preferencias de sistema virtual

Elaborado por: Monserrath Acuiia

4. Seleccione exportar y se guardara en donde se escogid anteriormente.

7 Exportando servicio virtualizado («Appliance»)...: Export appliance ‘E...

o .__‘\
/ Exporting to disk image "Servidor1-disk001.vmdk' ... (2/3)

[ ~
% X

Gréfico 3.44: Exportando servicio virtualizado

Elaborado por: Monserrath Acuia

5. Para poder restaurar la maquina virtual se tiene que escoger la opcion de importar y

seleccionar la ova ya creada a si ya se tendra la maquina virtual con todos los datos

guardados en la misma.

Servicio a importar

Fuente: Sistema de archivos local

seleccione el archivo a importar abajo

Please choose the source to import appliance from. This can be a local file system to import OVF archive or one of known cloud service providers to import cloud VM from.

Seleccione un archivo desde el que importar el servicio virtualizado. VirtualBox actualmente soporta importar servicios guardados en Open Virtualization Format (OVF). Para continuar,

Archivo: | C:\Users\Monserrath\Documents\Servidori.ova

[FA

Gréfico 3.45: Servicio de importar

Elaborado por: Monserrath Acuia
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CAPITULO IV.- CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Se analiz6 que por medio de la metodologia de continuidad BCM se ha identificado
los riesgos que se pueden presentar en la unidad educativa al momento de implementar
una plataforma virtual Moodle, el cual se puede dar solucion a cualquier tipo de
incidente reduciendo impactos y minimizando riesgos para que pueda tener un buen

funcionamiento.

Tener claros los objetivos del plan de continuidad del negocio con el fin de llegar a
determina los factores criticos, y asi cumplir con las estrategias para que la plataforma
virtual siga operando con éxito y estar prevenido ante cualquier evento negativo para

evitar la pérdida de informacion.

Con la aplicacion de politicas de seguridad en la informacion cualquier tipo de
amenaza puede ser mitigada y se pueda mantener la integridad y confidencialidad de

la informacion.
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4.2. Recomendaciones

e Realizar una capacitacién al personal administrativo y de tecnologia para que cada
uno pueda asumir sus roles y responsabilidades en caso de eventos no previstos de
interrupcion con la finalidad de garantizar la continuidad de la plataforma virtual
Moodle.

e Evaluar periddicamente el BCM para mantener actualizado y en mejora continua, para

que la plataforma siga funcionando correctamente.

e Realizar pruebas periodicas y restauracion de la informacién para comprobar el

correcto funcionamiento de la plataforma y evitar la pérdida de la misma.

e Se recomienda la participacion de todo el personal administrativo y de tecnologia
quienes deciden las prioridades, los procesos y los recursos involucrados ya que la

falta de participacion de cualquiera puede hacer fracasar el proyecto.

e Esimportante realizar copias de seguridad para recuperar los datos de una forma féacil
y répida después de un desastre, se deben de realizar periédicamente para tener

disponibilidad inmediata de la informacién.
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AnNexos

A.1l Encuesta aplicada a los docentes

=

¢ Conoce de la existencia de un entorno virtual que da soporte al proceso ensefianza aprendizaje?

Sl NO

¢Estaria usted de acuerdo con la implementacion de un aula virtual en su unidad educativa?

Sl NO

¢La unidad educativa cuenta con un servicio de internet estable?

Sl NO

¢ Cree necesario capacitar a los docentes en creacion y manejo de aulas virtuales?

Sl NO

¢Los recursos tecnolégicos que el instituto ofrece (internet, computadoras, software) son

suficientes y correctos para el aprendizaje virtual?

MUCHO MUY POCO NADA

¢Considera usted que Moodle al ser una plataforma libre también le asegura estabilidad?

MUCHO MUY POCO NADA

¢Le parece bien tener la opcion de recuperacion de contrasefia por medio del uso de correo

electrénico le da un beneficio adicional en el caso de olvido de contrasefia?

Sl NO
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8. ¢Hatenido algun tipo de afectacion a la infraestructura tecnoldgica?

Sl NO

A.2 Encuesta aplicada al personal administrativo y de tecnologia

1. ¢Tiene usted conocimiento de la metodologia que se usa en un aula virtual?

MUCHO MUY POCO NADA

2. ¢Considera que es necesario la implementacion de un aula virtual?

Sl NO

3. ¢Hatenido alguna experiencia con el uso de algan entorno virtual?

MUCHO MUY POCO NADA

4. ¢Lainstitucién cuenta con el hardware necesario para la instalacion de una plataforma virtual?

Sl NO

5. ¢Considera que laimplementacién de un entorno virtual en la institucion es una buena inversion?

Sl NO

6. ¢Tiene una persona capacitada para el manejo administrativo del entorno virtual Moodle?

Sl NO
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7. ¢Cree que es necesario que el sistema sugiera el cambio de contrasefia periédicamente, utilizando

estandares de seguridad de contrasefias?

Sl NO

8. ¢Tienen la capacidad economica para la adquisicion de un Hosting y Dominio para la

implementacion de un entorno virtual?

Sl NO

9. ¢Cree que es necesario implementar un conjunto de buenas practicas de seguridad para la
informacién de las actividades académicas virtuales, elaborada a partir de recomendaciones,

normativas y estandares?

MUCHO MUY POCO NADA

10. ¢Cual cree usted que es la principal amenaza a la que puede estar expuesto una plataforma

virtual?
ATAQUES ERRORES DESASTRES
EXTERNOS HUMANOS NATURALES

11. ¢Cree usted que es prudente realizar copias de seguridad frecuentemente en una plataforma

virtual?

Sl NO
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