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RESUMEN EJECUTIVO 

 

Actualmente existen varios medios de transporte y debido a las recientes condiciones que 

ha vivido la humanidad alrededor del mundo con la pandemia, el uso de la bicicleta para 

la movilidad dentro y fuera de la ciudad está ganando atención. Estos vehículos ofrecen 

muchos beneficios para la salud, desde la actividad física hasta la prevención de 

infecciones causadas por reuniones masivas cuando se utilizan medios de transporte 

convencionales. Con un aumento del 700% en su uso en Ecuador desde 2019, las bicicletas 

representan el cuarto medio de transporte más utilizado en el país. Sin embargo, el delito 

de robo de bicicletas que aumentó significativamente debido a que el robo de bicicletas 

representa un mercado viable y sostenible para los delincuentes, una bicicleta de gama 

media cuesta entre $ 1,000 y $ 9,000, los delincuentes la venden a la mitad o incluso 

menos, por lo tanto, tener que invertir en una bicicleta de alto rendimiento no es seguro. 

 

El presente proyecto desarrolla un sistema de seguridad basado en internet de las cosas 

para la mitigación de gran parte de la problemática anteriormente expuesta. El 

funcionamiento se basa en 3 etapas la primera; la autenticación del usuario siempre que 

requiera hacer uso del vehículo mediante un sensor de huellas. En caso de detectar un 

comportamiento anormal injustificado mediante un sensor de inclinación, el dispositivo 

empezará a emitir alertas hacia el usuario registrado en el servicio, la segunda etapa es el 

almacenamiento de la información esta guarda los datos del dispositivo en una base de 

datos utilizando un Hosting, para luego enviar a la tercera etapa donde el propietario 

mediante un smartphone puede monitorear la ubicación de la bicicleta en tiempo real. 

 

 Gracias a la implementación en cada una de las etapas, permite la validación de usuarios, 

el almacenamiento de datos en la nube y monitoreo desde un dispositivo móvil,  

cumpliendo así con la arquitectura IoT solucionando así un problema de seguridad ante el 

robo de bicicletas. 

 

Palabras clave: IOT,  bicicleta, nube, seguridad, autenticación. 
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Abstract 

Currently there are several means of transportation and due to the recent conditions that 

humanity has experienced around the world with the pandemic, the use of bicycles for 

mobility inside and outside the city is gaining attention. These vehicles offer many health 

benefits, from physical activity to preventing infections caused by mass gatherings when 

using conventional means of transportation. With a 700% increase in its use in Ecuador 

since 2019, bicycles represent the fourth most used means of transport in the country. 

However, the crime of bike theft has increased significantly because bike theft represents 

a viable and sustainable market for criminals, a mid-range bike costs between $1,000 and 

$9,000, criminals sell it for half or less even, therefore having to invest in a performance 

bike is not safe. 

This project develops a security system based on the internet of things to mitigate a large 

part of the aforementioned problems. The operation is based on 3 stages the first; user 

authentication whenever you need to use the vehicle through a fingerprint sensor. In case 

of detecting an unjustified abnormal behavior by means of a tilt sensor, the device will 

start to issue alerts to the user registered in the service, the second stage is the storage of 

the information, this saves the data of the device in a database using a Hosting, to then 

send to the third stage where the owner can monitor the location of the bicycle in real time 

through a smartphone. 

Thanks to the implementation in each of the stages, it allows the validation of users, the 

storage of data in the cloud and monitoring from a mobile device, thus complying with 

the IoT architecture, thus solving a security problem in the event of bicycle theft. 

Keywords: IOT, bicycle, cloud, security, authentication. 
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CAPITULO I 

MARCO TEÓRICO 

1.1 Tema de Investigación  

 

Sistema inteligente de seguridad y alertas para bicicletas en el Ecuador basado en IoT 

1.2 Antecedentes Investigativos 

 

La investigación fue realizada a nivel nacional e internacional en los repositorios de 

diferentes universidades y revistas con proyectos relacionados con sistemas IoT y 

bicicletas inteligentes los mismos se detallan a continuación: 

 

En el artículo “Categorizan bicycling enviroments using GPS-based public bicyle speed 

data”  en el año 2015 y presentado por Jeong Joo como parte del equipo de investigación 

de Hanyang University, Korea, se expone el resultado de su estudio donde se propone la 

metodología para categorizar entornos de ciclismo en la búsqueda de aumentar el uso de 

bicicletas. El estudio se llevó a cabo utilizando sistemas de posicionamiento global en 

bicicletas públicas, el monitoreo realizado durante varias semanas y permitió hacer un 

registro estadístico extrayendo el nivel de entornos donde se emplean rutas de ciclismo 

con los datos de aceleración y velocidad que se obtienen del usuario, toda la información 

encontrada fue usada para hacer monitoreo del tráfico de bicicletas [1].  

  

En el año 2016, Dr Frauke Behrendt presenta el articulo “Why cycling matters for Smart 

Cities. Internet of Bicycles for Intelligent Transport” donde destaca el desarrollo de un 

sistema SEMS (SMART E-BIKE MONITORING SYSTEM). Es una plataforma de 

código abierto para la adquisición de datos de uso de bicicletas eléctricas que pueden 

monitorear la ubicación, datos de control del ciclista y otra entrada de sensor 

personalizado en tiempo real, funcionando desde la batería de la bicicleta eléctrica sin 
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intervención del ciclista siendo siendo la evolución de una bicicleta convencional a “Smart 

e-Bike”  aplicando IoT , Smart Cities y Smart Mobility en Brighton (UK). [2] El resultado 

de la interacción entre los 80 participantes fue notable en una encuesta posterior, ya que 

los integrantes ingresaron al sitio web del sistema donde visualizaron todos los trayectos, 

tiempos de toda la flota. Lo cual impulsa al desarrolla de dispositivos IoT a bajo costo 

para el ciclismo. [2] 

 

En el 2017 la empresa ORANGE BUSINESS publica el artículo “ Sherlock connects GPS-

based anti-theft device for bicycles to global IoT network from Orange Business Services” 

[3] establecen la solución del mercado de accesorios incorpora un dispositivo de poco 

tamaño antirrobo, que está diseñado para ocultarse en el manillar de cualquier bicicleta y 

una aplicación móvil. El dispositivo integra un módulo GPS para la localización y un 

módulo GPRS para la conectividad Internet y Bluetooth de baja energía. Lo entregan con 

dos años de conectividad de red incluido el precio de compra. [3] 

 

Por otra parte, en el Ecuador, la Universidad del Norte desarrolla una investigación en el 

año 2018 denominada “Plataforma para experimentación naturalística en bicicletas: 

Software de adquisición y tratamiento de datos”, en la cual buscan la unificación de la 

bicicleta y la tecnología de la información en una investigación realizada en Ibarra. Se 

presentó una aplicación para la adquisición y tratamiento de variables naturalísticas 

obtenidas desde la bicicleta, para esto establecieron requerimientos funcionales   y no 

funcionales sobre el sistema a partir de las necesidades que demanda la aplicación 

utilizando protocolos como TCP-IP y SSH para la manipulación de los datos obtenidos 

desde la bicicleta. [4] 

 

En el 2019 se desarrolla la investigación en la Universidad Técnica de Ambato con el 

nombre “Sistema autónomo de monitoreo de señales fisiológicas con gestión de 

emergencias para seguridad vial de ciclistas amateur” [5], realizada por Mario X. Bonilla. 

El trabajo presenta un sistema de emergencia para monitorear el estado de salud del 

ciclista con datos que puede ser visualizados en una HMI situadas en la estación fija 

secundaria del sistema, utilizando un sistema wearable en la indumentaria del conductor 
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con la cual procesa datos como temperatura, oximetría de pulso y frecuencia cardiaca, en 

el caso que sufra un accidente. [5] 

 

Por otra parte, en Santiago de Chile el proyecto bottom-up Stgo2020 realizada por Martín 

Tironi Rodó y Matías Valderrama Barragán ante la cuestión por definir los lugares para 

instalar infraestructura vial, diseñan un diminuto dispositivo de self-traking llamado 

RUBI. Este permite registrar los recorridos cotidianos de ciclistas que voluntariamente 

aportan colaborando con el estudio, gracias a esto los creadores del dispositivo pueden 

crear mapas y visualizaciones del uso de la bicicleta en la ciudad. [6] 

 

1.2.1 Contextualización del problema 

 

En el Ecuador el uso de la bicicleta ha aumentado favorablemente como una alternativa 

de transporte saludable y sustentable con el medio ambiente, las estadísticas del INEC 

revelan la cantidad de personas que comenzaron a utilizar la bicicleta desde el año 2015 

al 2016 pasando de 1.872.729 a 2.481.343 personas, por otra parte, como medio de 

transporte más utilizado en Ecuador ocupa el cuarto lugar [1]. Según la OMS en Ecuador, 

el uso de la bicicleta ha aumentado especialmente en Quito, impulsado por pandemia 

COVID-19 este aumento se reflejó en un 700%, a razón que desplazarse en bicicleta 

disminuye la posibilidad de contagio en contraste con el transporte público [2].  

 

Las acciones públicas que benefician a los ciclistas a nivel nacional conducen 

principalmente a la provisión de infraestructura. Este es esencialmente el caso de la 

construcción de ciclovías de turismo y ocio que conecta ciudades y zonas rurales [3]. Las 

ciudades que disponen de espacios activos para realizar ciclo paseos actualmente son: 

Loja, Quito, Cuenca Guayaquil y Ambato. Sin embargo, las ciclovías no son el único 

punto de atracción para el turismo, sobre este mecanismo, también se han inaugurado Bike 

Parks en diferentes partes del Ecuador el más reconocido por el momento se encuentra en 

el Parque Nacional Cotopaxi donde la visita de turistas nacionales y extranjeros es 
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constante. No obstante, este medio de transporte presenta ciertos inconvenientes de 

inseguridad y accidentes para el ciclista. 

 

Por otra parte, el delito de robo de bicicletas aumenta proporcionalmente, para cualquier 

persona ajena a los deportes, es posible que se sorprenda al saber que el valor de una 

bicicleta de enduro comienza en $600 hasta los $6000 según los costos publicados por una 

de las tiendas referentes en el Ecuador “bikehouse” [4], dichos precios son reducidos en 

un 50% en la comercialización clandestina.  

 

Entre otros peligros está el irrespeto de la norma de distanciamiento entre el automóvil y 

el ciclista. Según la Agencia Nacional de Tránsito de Ecuador documentó que desde el 

2017 hasta la fecha han fallecido 42 ciclistas al no ser socorridos rápidamente y desde 

junio del 2019 hasta diciembre del 2020 ,739 ciclistas resultaron lesionados solo en Quito. 

De acuerdo con la Facultad de Salud de la Universidad de las Américas (UDLA), en 

Ecuador desde el 2001 hasta el 2017 se registró un total de 317 muertes. El 84% de los 

fallecimientos se dieron en zonas urbanas y el 16 % en las rurales. [5]  

 

Al mismo tiempo, el concepto de Internet de las cosas (IoT) representa la visión de que 

Internet se expandirá al mundo real, conectando los elementos físicos al mundo virtual y 

haciendo que la informática sea realmente ubicua. Según el informe Cisco Annual Internet 

Report, la cantidad de dispositivos conectados a redes IP será más del triple de la 

población mundial habrá 3.6 dispositivos en red per cápita para 2023. [6] Es notable el 

crecimiento de dispositivos conectados a la red, sin embargo, en Ecuador lo más cercano 

de tecnología para bicicletas es un ciclo computador el cual permite guardar rutas, tiempos 

en algunos casos es compatible con bandas de ritmo cardiaco mediante bluetooth, mas no 

ofrece seguridad ante accidentes o robos como alertas o alarmas en caso de no ser utilizada 

por el dueño mediante una conexión remota. 

 

Por lo tanto, se busca generar una solución mediante una bicicleta inteligente diseñando e 

implementando un dispositivo que rastrea, monitorea el estado de la bicicleta, verifica el 

usuario y lo alerta en caso de robo.  La información generada será enviada al usuario 
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utilizando IoT un concepto que beneficia a muchos ciclistas ya que podrán revisar dichos 

datos en cualquier parte del mundo mediante un teléfono inteligente. 

 

1.2.2 Fundamentación teórica 

Tecnología en bicicletas 

Bici-conectada  

 

Su funcionalidad depende del teléfono inteligente o de la conexión integrada a la bicicleta 

que el usuario proporciona a través del teléfono inteligente, [7] transmitiendo información 

sobre ubicación, ruta, navegación, condiciones de la carretera, condiciones del tráfico, 

seguridad. 

 

Bici-inteligente 

 

Integra sensores para la seguridad del ciclista como la sensorización de neumáticos, 

frenos, velocidad, desgaste, etc. Interconectadas a un control operativo general. [8] 

 

E-Bike 

 

Es una bicicleta con asistencia al pedaleo, la potencia generada ya no depende solo del 

desempeño del ciclista, viene acompañada del motor eléctrico que esta implementado en 

la manzana trasera o en el eje de las bielas dependiendo de la marca de bicicleta. [9] 

 

Clases de bicicletas 

 

Los diseños de las bicicletas están categorizados según su funcionalidad dependiendo el 

tipo de terreno para el cual van a ser utilizadas es importante establecer el mercado al cual 
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se puede llegar con el dispositivo, ya que el costo debe ser mucho menor a la inversión de 

la bicicleta. 

 Bicicletas de montaña (MTB) 

 

 

 

 

 

 

 

 

 

  

Las bicicletas de montaña son diseñadas para fuera de ruta por lo que son bastante 

resistentes por ende tienen un marco robusto, manubrio recto y alto. Soportan Impactos. 

[10] Su precio puede variar entre los $3.000 a $9000 

      

 Bicicleta de ruta con manubrio drop-bar 

 

 

 

 

 

 

 

 

 

 

Figura 1 Bicicleta de enduro     [10] 

Figura 2 Bicicleta de ruta [10] 
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Están equipadas con un marco delgado, llantas delgadas, manubrio drop-bar que permite 

diferentes posturas. Su ventaja es ser muy ligera y veloz perfecta para grandes distancias. 

[10] Su precio va desde los $1000(usadas) hasta $15000 (profesionales). 

Bicicleta hibrida 

 

 

 

 

 

 

 

 

 

 

 

Poseen mecanismos livianos son versátiles ya que cuentan con extras para la montaña o 

ruta, tienen un manubrio recto. [10] Su precio va desde los $500 a $1300 

 

Sistema de alerta 

 

Un sistema de alerta es un conjunto de componentes electrónicos conectados a una red , 

que trabajan entre sí para evitar el robo y otras posibles intrusiones ilegales. 

Internet de las cosas (IoT) 

 

Internet de las cosas (IoT) es una nueva arquitectura global basada en Internet que facilita 

el intercambio de bienes y servicios entre las redes de la cadena de suministro y tiene un 

impacto significativo en la seguridad y confidencialidad de las partes interesadas. [11] 

  

Figura 3 Bicicleta Rígida  [10] 
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Figura 4 Estructura cloud computing    [12] 

Cloud Computing 

 

La nube no es una ubicación, sino una forma de administrar los recursos de TI que 

reemplazan las máquinas locales y los centros de datos privados con infraestructura 

virtual. En este modelo, los usuarios acceden a la máquina virtual, la red y los recursos de 

almacenamiento disponibles en línea a través de un proveedor remoto. Esto es 

especialmente útil para las organizaciones que necesitan expandir o contratar rápidamente 

su infraestructura para satisfacer la demanda cambiante. [13] 

Fog Computing 

 

El modelo facilita la implementación de aplicaciones y servicios distribuidos, conscientes 

de la latencia, y consta de nodos FOG (físicos o virtuales), que residen entre dispositivos 

finales inteligentes y servicios centralizados (en la nube). [14] 
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Edge Computing  

 

La capa más externa de la nube representa la capa del borde. Edge es una colección de 

recursos espontáneos controlados por humanos, como computadoras centros de nano 

datos y tabletas. [15] 

 

Arquitectura Sistemas IoT 

 

Cada año salen más dispositivos que hacen posible esta tecnología, al combinarse con IoT 

permiten recopilar, analizar y enviar datos a la red. Al implementar sistemas IoT para 

diferentes contextos de aplicación, se suele hacer uso de una arquitectura compuesta por 

5 capas, se sabe que las arquitecturas no son un estándar por el momento, este proyecto 

presenta una arquitectura de 4 capas como se puede observar en la figura 5. 

 

 

Figura 5 Arquitectura 4 capas IoT 

Elaborado por el investigador 
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Detección de Objetos  

 

En la primera capa los objetos conectados en red con sensores inteligentes empiezan a 

enviar información sobre sí mismos y su entorno a su centro de comunicaciones central 

en el microcontrolador. Conectar cosas (darles sentido y abrirles una conexión a Internet 

para que puedan enviarles sus datos) representa el comienzo de la evolución del IoT. [11] 

 

Intercambio de objetos  

 

Transmisión de datos fluida a través de la red de comunicación por medio de tecnologías 

como 4G, Sigfox, LoraWan y N-biot. La capa de comunicación admite la conexión de 

dispositivos. Existen varios protocolos de comunicación entre los dispositivos y la nube. 

Los tres protocolos más conocidos y utilizados son: 

 

• HTTP/HTTP  

• MQTT 3 

• CoAP (Constrained application protocol) 

Integración de Información 

 

El procesamiento de información incierta obtenida de la red, filtrando datos no deseados 

e integrando información clave en conocimiento útil para el servicio y los usuarios finales. 

[11] 

 

Servicio aplicación  

Este es el nivel más alto de abstracción en el que el usuario y el software del sistema 

interactúan entre sí. Da servicios de contenido a los usuarios 
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Modelos de comunicación de IoT   

 

Según el Comité de Arquitectura de Internet (IAB), publicó un artículo tutorial sobre redes 

de objetos inteligentes (RFC 7452). Describe cuatro modelos de comunicación utilizados 

en dispositivos IoT. [16] 

Comunicaciones dispositivo a dispositivo 

 

El modelo de comunicación dispositivo a dispositivo representa dos o varios dispositivos 

que se conectan o comunican directamente sin utilizar un servidor de aplicaciones 

intermediario. Estos dispositivos se comunican sobre muchos tipos de redes, entre ellas 

las redes IP o la Internet. Sin embargo, para establecer comunicaciones directas de 

dispositivo a dispositivo, muchas veces se utilizan protocolos como Bluetooth, Z-Wave o 

ZigBee. [16] 

Comunicaciones dispositivo a la nube 

 

En un modelo de comunicación de dispositivo a la nube, el dispositivo de la IoT se conecta 

directamente a un servicio en la nube. [16] 

Modelo dispositivo a puerta de enlace  

 

Un software de aplicación corriendo en un dispositivo de puerta de enlace local, que actúa 

como intermediario entre el dispositivo y el servicio en la nube y provee seguridad y otras 

funcionalidades tales como traducción de protocolos o datos. [16] 

Modelo de intercambio de datos a través del back-end 

 

Se refiere a una arquitectura de comunicación que permite que los usuarios exporten y 

analicen datos de objetos inteligentes de un servicio en la nube en combinación con datos 

de otras fuentes. Esta arquitectura soporta “el deseo del usuario de permitir que terceros 

accedan a los datos subidos por sus sensores” [16] 
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Tarjeta de desarrollo 

 

Las tarjetas de desarrollo son placas que poseen un microcontrolador y un hardware, para 

facilitar la creación y el abaratamiento de circuitos tanto para principiantes como para 

expertos. [17] La mayor parte de las aplicaciones de IoT requieren simplemente añadir un 

sensor a un objeto físico.  

GNSS (Global Navigation Satellite System) 

 

De manera general se nombra a los Sistemas de Navegación por satélite que suministra 

un posicionamiento geoespacial con cobertura global. Las señales GNSS son 

proporcionadas por cuatro sistemas carácter global (GPS, GLONASS,GALILEO y 

BeiDou) y dos regionales (QZSS o IRNSS), a menudo complementado con sistemas de 

aumentación, basado en satélites (SBAS), como EGNOS. [18] 

 

Constelación GLONASS GPS BEIDOU GALILEO 

Pertenencia Federación 

Rusa 

EE. UU. República 

Popular China 

Unión Europea 

# Satélites 24 31 35 30 

Tabla 1 Sistemas de geolocalización 

Elaborado por el investigador 

GPS (Sistema de Posicionamiento Global ) 

 

El sistema de posicionamiento global (GPS) fue desarrollado por el Departamento de 

Defensa de los Estados Unidos de América como “Sistema de Navegación mediante 

Tiempo y Distancia”, NAVSTAR [19], y fue fabricado para proveer capacidad de 

navegación a las fuerzas militares de EE. UU. en aire, mar y tierra. Esto produjo un 

beneficio colateral, el sistema en una aplicación en el área civil, incluyendo recreación 

control vehicular, navegación aérea y marítima y levantamientos topográficos. 

Actualmente en el Ecuador esta tecnología es ofrecida por diversas empresas de 
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telecomunicaciones como son CNT, Claro, Movistar y Tuenti, ofertando planes prepago 

y pospago, lo cual convierte en una tecnología de bajo costo para aplicaciones de rastreo. 

[19] 

Estructura del G.P.S. 

 

El GPS está conformado por tres segmentos: satélites(espacial), estaciones terrenas 

(control)y los receptores(usuario). [20]Las 5 estaciones de la tierra están distribuidas a 

distancias similares alrededor del Ecuador, y tienen como objetivo monitorear el estado 

de los satélites, realizar pequeños ajustes en sus orbitas y calcular las posiciones de los 

satélites. 

 

 

Figura 6 Estructura GPS [19] 

 

Esta información es transmitida a los satélites, los cuales a su vez la transmiten a los 

receptores en tierra al menos una vez al día. El tercer componente es el usuario quien 

recibe las señales enviadas por los satélites a través de un receptor equipado con una 

antena. [19] La estructura de funcionamiento de GPS se muestra en la Figura 6. 
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Segmento Espacial 

 

La fuerza Espacial de EE. UU. Tiene 31 satélites GPS durante más de una década y se 

compromete a mantener la disponibilidad de su servicio al 95% del tiempo con 24 satélites 

GPS operativos. [21] 

El segmento espacial GPS consiste en una constelación de satélites que transmiten señales 

de radio a los usuarios, estos vuelan en la órbita terrestre (MEO) , a una altitud aproximada 

de 20200 Km. [21]  

Segmento de Control 

 

Una red global de estaciones terrestres rastrea los satélites GPS sus funciones principales 

realizar análisis, monitorear sus transmisiones y enviar comandos y datos a la 

constelación. [21] 

Las estaciones de monitoreo tienen coordenadas conocidas por su alta precisión y están 

equipadas con un receptor GPS de doble frecuencia L1 / L2 y un reloj de cesio. [22] El 

segmento de control está constituido por 10 estaciones de monitoreo (NGA)los cuales 

están distribuidos de la siguiente manera: 

 

Figura 7 Estaciones de monitoreo .Elaborado por gps.gov [21] 
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Segmento de Usuario 

 

Conformado por los receptores GPS sus funciones son: 

• Recibir las señales emitidas desde los satélites  

• Decodificar mensajes de navegación 

• Calcular el retardo de la señal 

• Presentar la información de la posición en la que se encuentra [23] 

Código C/A y señales GPS 

 

Cada uno de los satélites GPS transmite continuamente una señal utilizando dos 

frecuencias en la banda L: 1575.42 Mhz(L1) y 1227.6 Mhz (L2). L1 fue designada para 

uso sin límites del sector civil y es modulada por un código de ruido seudo aleatorio (PRN) 

denominado código de adquisición/grueso o estándar (C/A).  Esta señal contiene un 

código único con longitud de 1023 bits que se repite cada milisegundo y 50 bits por 

segundo de información sobre aspectos de navegación. El código P está restringido a 

usuarios autorizados por el Departamento de Defensa de los Estados Unidos de América. 

Los usuarios civiles pueden utilizar el código P(Y) pero sin tener acceso al código de 

seguridad. [19] 

Origen de error del GPS 

 

La información de los satélites que viaja dentro de una señal puede verse afectada por una 

variedad de fuentes de error como se puede observar en la figura 8: 
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Figura 8 Error GPS [24] 

Tiempo 

Los relojes tanto de los satélites como de los receptores presentan variaciones al momento 

de la transmisión de radio, es decir que un microsegundo de desfase se convierte en un 

error de 300 metros en la medición de la distancia. [25]  

 

Ionósfera y Tropósfera 

 

La señal de radio se transmite a la velocidad de la luz (3·108 m/s)siendo constante mientras 

se encuentra en el vacío, este parámetro vario al momento de ingresar a la atmósfera 

terrestre, debido a que debe pasar por una sección de partículas cargadas en la ionósfera y 

luego al entrar en contacto con el vapor de agua de la tropósfera disminuye la velocidad,  

mientras que el receptor asume que la velocidad sigue siendo constante esto introduce una 

fuente de error en el cálculo de la ubicación. [19] 

Efecto Multitrayectora 

 

Se presenta cuando las señalas son reflejadas en objetos opacos antes de llegar al receptor 

son obstáculos como montañas grandes o edificios , incrementando el tiempo de envió de 

la información causando otra fuente de error. [26] 
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Red de comunicación móvil  

 

La evolución de las redes celulares es diversa y cambia con el tiempo. Por esta razón, la 

evolución de una tecnología a otra se conoce comúnmente como "generación de red 

celular". Cada generación tiene nuevos estándares, capacidades técnicas y características 

que 1a distinguen de la generación anterior. 

 

Primera Generación  

 

NTT lanzó la primera red de comunicación móvil automatizada comercial en Japón en 

1979, seguida de la introducción del sistema Nordic Mobile Phone (NMT) en Dinamarca, 

Finlandia, Noruega y Suecia, en 1981,utilizando el estándar AMPS(Advanced Mobile 

Phone System).Esta tecnología consumía un ancho de banda de RF de 30 kHz con una 

capacidad de 832 canales dúplex. Cabe señalar que la comunicación de voz es ineficaz ya 

que la llamada se reproduce en la torre de radio. [27] 

 

La primera generación de red móvil utilizaba tecnología analógica alrededor del mundo , 

y ofrecía solo el servicio de voz para los usuarios , sin embargo la diferencia de sistemas 

y soluciones alrededor del mundo no permitían la continuidad de la conectividad 

internacional(roaming). [28]  

 

Segunda Generación 

 

La transición de tecnología analógica a digital en la comunicación móvil comienza en los 

años 90. Servicios presentados son: Voz digital, SMS, roaming internacional transferencia 

y bloqueo de llamadas. 

 

Varias tecnologías han dado forma al camino de esta generación: 

 

• GSM (Sistema Global para Comunicaciones Móviles)en Europa  
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• PDC en Japón Personal Digital Celular, antes JDC en Japón 

• IS-95(CDMA)  utilizado para América y partes de Asia 

En Sudamérica, especialmente en Ecuador, el advenimiento de la tecnología móvil se 

remonta a 1993, cuando dos empresas obtuvieron una licencia de uso de los servicios 

móviles de segunda generación Conecel S.A. y Otecel S.A. . La marca CLARO(Conecel 

S.A.)implementa GSM con tecnología TDMA y Movistar S.A. (Otecel) implementa IS-

95 con tecnología CDMA. [29] 

 

Generación 2.5 

 

Introducción al sistema Servicio General de Paquetes por Radio (GPRS) permite la 

transmisión de información en paquetes, los cuales son transmitidos, reunificados y 

presentados en una aplicación web o móvil. El GPRS logra esto utilizando la tecnología 

de ranuras múltiples. La ventaja es que solo se tiene que pagar por el contenido que se 

baja de la red y no por todo el tiempo que se está conectado a ella. [30] 

 

GPRS está dirigida a la comunicación de paquetes. La diferencia principal entre la 

comunicación orientada a circuitos y una orientada a paquetes es la utilización de recursos 

de red; mientras en circuitos se ocupa el recurso durante toda la comunicación, en paquetes 

solo es mientras existe algo que enviar o recibir. [30]  Esto optimiza los recursos y permite 

traficar no por tiempo de conexión, sino por volumen de datos conmutados.  

 

Figura 9 Objetivo GPRS [30] 
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Tercera Generación 

 

La necesidad de integrar servicios de voz y datos con aplicaciones multimedia con acceso 

inalámbrico a internet y la alta transmisión de datos dieron origen a la tercera generación. 

[29] Esta generación es un estándar 3GPP global y se lo conoce como Sistema Universal 

de Telecomunicaciones Móviles (UMTS). [31]  

 

La generación 3G presenta los siguientes servicios: 

 

• Acceso a internet de alta velocidad para multimedia 

• Correo electrónico 

• Servicios de ubicación 

• Navegación web 

• Servicios locales para acceder a actualizaciones meteorológicas y de tráfico. 

 

Cuarta Generación 

 

El sistema móvil 4G se basa completamente en el Protocolo de Internet (IP). Para 4G, la 

velocidad de transmisión es de 100 Mbit/s a 1 Gbit/s, aprovechando al máximo el 

protocolo IP. Las pruebas de funcionamiento de estas redes comenzaron en 2010 y se 

puede observar que las redes basadas en esta tecnología, todavía se están construyendo. 

[28]Para utilizar la red de comunicación móvil 4G, las estaciones de usuario deben poder 

identificar el sistema inalámbrico de destino.  

 

La movilidad de los dispositivos es un elemento importante de las redes 4G para brindar 

servicios inalámbricos en cualquier momento y en cualquier lugar. [32] LTE opera en una 

arquitectura basada en dos protocolos: el protocolo de control de transmisión (TCP), que 

se encarga de la transmisión de datos, y el Protocolo de Internet (IP), que proporciona las 

direcciones de los dispositivos que se conectan a la red. Los sistemas LTE coexisten con 

los sistemas 3G y 2G (4G Américas). [31] 
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En la figura 10 se muestra el desarrollo de la infraestructura de cuarta generación con la 

tecnología del fabricante Nokia. 

• Equipo de usuario (EU) 

• Red de acceso terrestre Evolución UMTS(E-UTRAN) 

• Red núcleo llamada Núcleo de Datos Evolucionado (EPC). 

 

 

Figura 10 Arquitectura red LTE [33] 

 

Las características más significativas de la red 4G son: 

• Tasa de datos máxima de 1 Gbps para DL (Down link-forward channel) y 500 

Mbit/s para UL (up link reverse channel) para usuarios fijos. Para usuarios móviles, 

100 Mbit/s DL y 50 Mbit/s UL. 

• Es necesario asegurar la movilidad hasta 350 km/h con IMT-avanzadas 

• Bandas de frecuencia: - LTE cubre una gama de diferentes bandas en América del 

Sur cubren 700, 800, 900, 1800, 2600 MHz 

• Estándares Long-Term Evolution Time-Division Duplex (LTE-TDD y LTE-FDD) 

estándar WiMAX móvil (802.16m estandarizado por el IEEE) 

• Tecnologías de multiplexación / acceso - OFDM, MC-CDMA, CDMA y LAS-

RedLMDS 
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• Ancho de Banda - 5-20 MHz, opcionalmente hasta 40 MHz. [34] 

 

5ta Generación  

 

Se espera que la quinta generación de tecnología proporcione una enorme capacidad de 

tráfico. Nuevo rango espectral para alta velocidad, uso eficiente del espectro y gran 

densidad, depende del usuario. Otra expectativa es que se puede esperar apoyo de misión 

crítica. Muy baja latencia, alta confiabilidad, disponibilidad y seguridad. 

 

La capa de enlace físico y de datos define la tecnología inalámbrica 5G, lo que demuestra 

que se trata de una tecnología de arquitectura inalámbrica abierta (OWA). Para hacer esto, 

la capa de red se divide en dos capas. La capa de red superior de la estación móvil y la 

capa de red inferior de la interfaz. Aquí, todo el enrutamiento depende de la dirección IP. 

Esto es diferente para todas las redes IP del mundo. Con la tecnología 5G, la pérdida de 

energía se compensa con el Protocolo de transferencia abierta (OTP). [27] 

 

En Ecuador en la actualidad no se dispone de una red móvil 5G , sin embargo, en el 2021 

se dispuso de 3 áreas experimentales de la red de quinta generación las cuales se 

encuentran distribuidas dos en Guayaquil y una en Manta esto es gracias a la cooperación 

de las empresas CNT y la finlandesa Nokia. 

 

Tabla Comparativa Red móvil 

 

Generación Estándar Velocidad Multiplexación Servicios 

1G AMPS 1Kbps-

2,4Kbps 

FDMA Llamadas 

análogas 

2G D-AMPS 14Kbps-

64Kbps 

TDMA-CDMA Llamadas 

digitales y 

mensajería 



22 
 

2.5G GPRS- 

EDGE 

115 

kbps(GPRS) 

384Kbps 

(Edge) 

GMSK(GPRS) 

EDGE (8PSK) 

Soporte 

WAP,MMS, 

SMS, 

Juegos 

móviles 

3G UMTS 

HSPA 

HSPA+ 

384Kbps-

2Mbps 

TD-

SCDMA,WCDMA,TDD,FDD 

Llamadas, 

Mensajería 

y Banda 

ancha 

4G LTE,LTE-

A 

100Mbps (en 

movimiento) 

1Gbps 

(estático) 

OFDMA, OFDM Servicios IP 

Tabla 2 Tabla comparativa red móvil. 

 Elaborado por el investigador 

 

Tarjeta universal de Circuito Integrado (UICC) 

 

Esta tarjeta contiene toda la información del usuario y se utiliza para autenticar el 

procedimiento de registro de servicios telefónicos en la red del consumidor. En la 2.ª 

generación se denomina Módulo de identidad del suscriptor (SIM) y en la 3.ª y 4.ª 

generación se denomina SIM universal (USIM). Desconectar el dispositivo de la tarjeta le 

permite al usuario autenticarse en la red usando otro dispositivo móvil. La UICC se 

obtiene del operador. 

 

Operadoras Móviles 
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Las empresas que cuentan con licencia o permiso del gobierno nacional para operar redes 

móviles son: 

 

OPERADORAS 3G 4G 

Claro 850MHz          

1900 MHz                   

1700MHz 

2100 MHz 

Movistar  850MHz            

1900 MHz 

1900 MHz 

Tuenti  850MHz             

1900 MHz 

1900 MHz 

CNT 1900 MHz 700 MHz 

1700 MHz 

2100 MHz 

Tabla 3 Frecuencias para 3g , 4g en Ecuador  

Elaborado por el investigador 

Modelo cliente servidor 

 

Es importante mencionar la arquitectura Cliente-Servidor dado que el proyecto de 

geolocalización necesita dar información a los usuarios finales en una interfaz 

transparente multiplataforma. En el modelo cliente/servidor, el cliente envía un mensaje 

solicitando un servicio específico a un servidor, y este envía uno o varios mensajes con la 

respuesta. [35] 

Cliente 

 

Opera todas las funciones entre la manipulación y despliegue de datos, por lo que están 

desarrollados sobre plataformas que permiten construir interfaces graficas (GUI), 

conjuntamente accede a los servicios distribuido en cualquier parte de una red. [35] 

Sus funciones principales son: 

•   Administras la interfaz de usuario. 



24 
 

•   Interactuar con el usuario. 

•   Recibir resultados del servidor. 

•   Procesar la lógica de la aplicación y sustentar validaciones locales [35].  

 

Servidor 

 

El objetivo del servidor es revisar a múltiples clientes que realizan peticiones de algún 

recurso administrado por él, las funciones que lleva a cabo se lo resumen a continuación: 

•   Aceptar los requerimientos de bases de datos que hacen los clientes. 

•   Formatear bases de datos para transmitirlos a los clientes. 

•   Procesar la lógica de la aplicación y realizar validaciones a nivel de base de datos. [35]   

Hosting 

 

El hosting es un servicio de alojamiento en línea que le permite publicar sitios web o 

aplicaciones web en Internet. Cuando obtiene alojamiento, básicamente alquila espacio en 

el servidor para almacenar todos sus archivos y datos para que su sitio web funcione 

correctamente. 

 

Lenguajes y entornos de programación 

 

Php 

 

PHP (acrónimo recursivo de PHP: preprocesador de hipertexto) es un lenguaje de código 

abierto muy popular, especialmente adecuado para el desarrollo web, se centra en la 

secuencia de comandos del lado del servidor. [36] 
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phpMyAdmin 

 

Es un software de código libre basado en php, con la capacidad de manejar y gestionar la 

base de datos de MySQL, a través de una interfaz gráfica de usuario, con esta herramienta 

se puede crear y eliminar, bases de datos, tablas, campos , ejecutar sentencias SQL, 

modificar los privilegios , y exportar Datos en varios formatos. [37] 

Kotlin 

 

Es un lenguaje de código abierto permite la interoperabilidad nativa con Java,  incluso es 

posible desarrollar código para proyectos usando ambos lenguajes al mismo tiempo sin 

ningún problema, GOOGLE lo reconoció como oficial para dispositivos Android desde 

el año 2017,siendo el posible reemplazo de JAVA se ejecuta bajo la licencia de APACHE 

2.0,  su disminución en la repetición de códigos  que representa el 40% frente a otros 

lenguajes , hace que sea más eficiente y facilita la localización de errores en caso de que 

se produzcan. [38] 

Android studio 

 

Es un IDE de desarrollo basado en IntelliJ IDEA,  es gratuito y oficial para la 

programación de aplicaciones Android, es compatible con lenguajes como Kotlin, NDK 

y C++. [38] 

1.3 Objetivos 

1.3.1 Objetivo general 

 

Implementar un sistema inteligente de seguridad y alertas para bicicletas en el Ecuador 

basado en IoT 

https://www.jetbrains.com/idea/
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1.3.2 Objetivo especifico 

 

• Analizar los dispositivos inteligentes de bicicletas que apoyan a la seguridad de los 

ciclistas en actividades recreativas o de transporte. 

• Establecer la tecnología para el sistema inteligente para bicicletas dependiendo de 

las variables a monitorear. 

• Diseñar un sistema IoT que cumpla con los requerimientos de un sistema de 

seguridad y alerta para bicicletas. 
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CAPÍTULO II 

 

METODOLOGÍA 

2.1. Materiales 

 

La información para el desarrollo e implementación del proyecto en cuestión se obtiene 

de artículos, tesis, libros, revistas, documentos web y cualquier tipo de información 

relacionada con el tema. Para la selección del material se seleccionó un análisis de los 

componentes del hardware, mientras que el software utilizado fue libre y específico para 

los dispositivos utilizados en el sistema. El hardware consta de varios dispositivos , cuyos 

componentes se muestran a continuación: 

Hardware 

• Placa IoT T-SIM7600 

• Sensor de inclinación 

• Sensor Biométrico 

• Antena LTE 

• Antena GPS 

• Batería de Li-Ion 

• Interruptor 

• Cables 

Software 

• Ide Arduino  

• Ide de Android 

• Visual Basic Ide 
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• Hosting 

2.2.  Métodos  

Modalidad de la Investigación 

 

 En el presente trabajo de investigación se aplicó la investigación bibliográfica 

fundamentando los conceptos teóricos necesarias sobre IoT, Redes móviles, y Modelo 

cliente/servidor para el diseño del dispositivo IoT de geolocalización y alarmas de 

seguridad para bicicletas basado en fuentes como libros y artículos científicos. 

 

Se realizó la investigación aplicada empleando todos los conocimientos adquiridos a lo 

largo de la investigación bibliográfica, dando una solución tecnológica al hurto de 

bicicletas en el Ecuador y a la falta de alertas de seguridad ante accidentes en las vías. 

  

Una vez realizado el diseño se aplicó la investigación experimental puesto que el objetivo 

principal es implementar dicho sistema, realizando pruebas de funcionamiento y error para 

obtener un dispositivo completamente funcional para el usuario. 

Recolección de Información 

 

Para el desarrollo de este proyecto de investigación se utilizó información enfocada en  

sistemas inteligentes para vehículos, obtenida de libros, artículos científicos, y revistas 

científicas, simultáneamente se recolectó información sobre protocolos de comunicación 

y arquitectura basada en IoT  disponibles en el repositorio digital de la Universidad 

Técnica de Ambato, así como guías prácticas y manuales técnicos para el uso de hardware 

y software  por lo que se tomó en cuenta bases de datos confiables que permitieron el 

desarrollo del proyecto.  
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Procesamiento y Análisis de Datos 

 

El procesamiento y análisis de datos se realizará mediante los siguientes pasos: 

• Revisión de la información recopilada. 

• Extracción de los datos a puntos de interés clave específicos determinando las 

variables y alertas para monitorear. 

• Identificación de las mejores alternativas para resolver el problema y desarrollar 

así una propuesta de solución.  

• Verificación que el dispositivo implementado este completamente funcional y 

transmita la información correctamente. 

Desarrollo del Proyecto 

 

El presente proyecto de investigación se desarrolló bajo las siguientes actividades: 

 

• Análisis de la situación actual de los diferentes dispositivos inteligentes que se 

comercializan en el Ecuador para la seguridad de la bicicleta. 

• Establecer los problemas que se generan al no utilizar ninguna medida de 

seguridad ya sea mecánica o electrónica. 

• Análisis de variables que intervienen en monitoreo del estado de la bicicleta 

mediante el uso de sensores biométricos y geolocalización. 

• Análisis de los sistemas de comunicación para la adquisición de la información 

de variables mediante IoT 

• Selección de la plataforma IoT. 

• Selección de sensores, y otros componentes de hardware para el dispositivo 

inteligente.  

• Incorporación de módulos para la adquisición de datos. 

• Creación de la aplicación servidor-cliente que permita la visualización de 

información sobre la bicicleta. 
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• Diseño de la interfaz multiplataforma para la visualización de datos por parte 

del usuario en la web o aplicación móvil. 

• Implementación del sistema inteligente y alertas ante peligros de robos o 

accidentes. 

• Corrección de errores mediante pruebas de funcionamiento del sistema 

inteligente en campo 

• Elaboración de informe final del proyecto. 
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CAPÍTULO III 

 RESULTADOS Y DISCUSIÓN 

 

3.1 Análisis y discusión de los resultados.  

  Desarrollo de la propuesta 

 

Las bicicletas parecen ser una alternativa viable en el contexto de problemas en cuanto a 

la movilización en el país, debido a los altos costos que representa el combustible en los 

vehículos motorizados, el uso de la bicicleta se ha hecho más común en Ecuador desde la 

pandemia por el COVID en el 2019, por ende, el presente proyecto busca una solución a 

la inseguridad en cuanto al hurto de estas. 

Análisis de los dispositivos de seguridad 

 

El proyecto de investigación se encuentra destinado al resguardo de las bicicletas mediante 

el uso de la plataforma IoT, para el cual se desarrolla primero un análisis de dispositivos 

inteligentes en el Ecuador con prestaciones dirigidas a la seguridad del ciclista exponiendo 

sus características y tecnología en la siguiente tabla: 
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Marca Características 

 

GF07 - Mini GPS 

 

 

 

Red: GSM/GPRS 

Banda GSM: 850/900/1800/1900Mhz. 

Tiempo de localización GMS: 25 

segundos 

Potencia de entrada: CA 110-220V 

50/60Hz 

Potencia de salida: DC5V 300 - 500mA 

Capacidad de la batería: 3.7 V 400 

mAh Li-ion Batería 

Voltaje de funcionamiento: 3,4 - 4,2 V 

CC. 

Precio: $17.49 

 

 

IGPSPORT 

 

 

 

 

Tecnología: Bluetooth 

Batería duración: 30Horas aprox. 

GNSS: GPS + BEIDOU + QZSS 

Sensores: Monitor de frecuencia 

cardíaca, velocidad, cadencia, sensor 

combinado de cadencia y velocidad. 

Interfaz: Micro USB 

Incluye mapas: No 

 

Precio:$50 
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Candado de Seguridad con Alarma Antirrobo 

para Bicis 

 

Sistema :auto alarma y bloqueo 

Sirena : 110 decibeles 

 2 tonos de alarma 

Reset automático 

Sensor :choque y movimiento. 

Resistente a la corrosión. e intemperie 

Alarma suena en intervalos de 10 

segundos 

Resistente al abuso físico  

Material: acero y aleación de zinc  

Precio:8$ 

 

Tabla 4 Comparación de dispositivos inteligentes para bicicletas en Ecuador 

Elaborador por el investigador 

 

Tras analizar la tabla 4 se encuentra que en el mercado los dispositivos, ofrecen soluciones 

específicas para la bicicleta, como se observa el dispositivo Mini GPS GF07, no está 

diseñado para cumplir con las variables del prototipo que se propone en la investigación, 

sin embargo, se puede usar ya que presenta un GPS interno para la localización y usa 

tecnología GMS que está un poco atrasada con las tecnologías móviles actuales, para la 

geolocalización hace uso de un sitio web.  

 

En el segundo dispositivo presentado IGPSPORT, el cual viene a ser un ciclo computador 

destinado para el ciclista, debido a que se encarga de almacenar los datos importantes de 

la actividad realizada como son: frecuencia cardiaca, potencia, velocidad y distancia. La 

desventaja principal es que a pesar de disponer de mapas y tener una pantalla integrada, 

su comunicación es vía bluetooth con el dispositivo celular para cargar los datos obtenidos 

dentro de su app. 
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Por último, se presenta un dispositivo dirigido a la seguridad de la bicicleta, es un candado 

fabricado en acero con aleación de zinc, su funcionamiento se basa en la manipulación del 

dispositivo, al pasar de 5 segundos este emite una alarma audible para alertar al dueño de 

una emergencia, presenta ineficiencia debido a que a una distancia considerable el sistema 

de alarma no servirá. 

 

Entre los dispositivos analizados se observó que carecen de un monitoreo en tiempo real 

a larga distancia,  por lo que no son factibles para considerar como dispositivos de 

seguridad en la actualidad.  

Problema de seguridad  

 

La seguridad a nivel nacional ha disminuido y las bicicletas no están absueltas de esta 

problemática, partiendo del año 2020 donde el periódico “Ultimas Noticias” publicó un 

artículo que describen el incremento de robos de bicicletas, 130 robos hasta el mes de 

noviembre de ese año y que las pesquisas apuntan a bandas delictivas organizadas que 

están dedicadas al robo de bicicletas de alta gama. 

 

En el mercado legal cuestan entre $3.000 y $9.000, pero las redes criminales las revenden 

a la mitad, luego de ser puestas a la venta en cachinerías y redes sociales. Por ello, los 

agentes advierten que detrás de todos los hechos se esconde “organizaciones criminales 

especializadas”. 

 

Requerimiento del sistema  

 

En vista de los dispositivos presentados anteriormente y las preocupaciones de seguridad 

actuales, se analizan las variables más importantes para establecer en un sistema 

inteligente basado en IoT. 
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Los parámetros más importantes que se debe tomar en cuenta para el diseño del dispositivo 

inteligente son: la ubicación en caso de robo, la capacidad de geolocalizar la bicicleta, el 

sistema de alerta o el modo de aparcamiento para el propietario en caso de que no esté 

cerca de la bicicleta dentro de este modo se necesitara de alguna forma verificar quien 

utilice el vehículo y de no ser el dueño el sistema realizara una llamada de emergencia a 

través de una red móvil al propietario. 

 

El sistema desarrollado se muestra en la figura 11,consiste en una placa de desarrollo IoT 

instalado en el cuadro de la bicicleta, que permite el control entre  sensores en la bicicleta, 

desde el  mismo dispositivo se obtiene la ubicación mediante una antena GPS instalada, 

el  IMEI del dispositivo que  servirá como código de registro para los usuarios, estos datos 

se enviarán a un web Services  para procesar la información mediante PHP y luego se 

almacenarán en la base de datos PhpmyAdmin, con los datos listos se puede enviar a una 

aplicación móvil,  donde se encuentra la bicicleta, mediante las Apis de Google Maps.  

 

 

Figura 11 Sistema Inteligente de seguridad y alertas para bicicletas 

Elaborado por el investigador 



36 
 

Tecnologías de comunicación IoT 

 

En términos de comunicación, hoy en día, la comunicación de fibra óptica de banda ancha 

con la llamada WLAN, así como la comunicación inalámbrica Wifi y los teléfonos 

móviles 4G son las tecnologías de comunicación dominantes. 

 

Antes de seleccionar la plataforma IoT se establece el sistema de comunicación a utilizar 

en este proyecto sabiendo que se debe registrar la ubicación a distancias considerables, en 

el siguiente diagrama se visualiza las comunicaciones inalámbricas por sus distancias. 

 

Figura 12 Tecnologías dedicadas al IoT 

 

 

Dado que el objetivo de este proyecto es conseguir la detección de un dispositivo en zonas 

urbanas o rurales y también debe realizar llamadas de emergencia que servirán de alerta 

al dueño en caso de robo, se seleccionarán cuatro tecnologías de largo alcance para 

analizar sus características. 
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Características LTE-M NB-IoT Sigfox Lora WAN 

Velocidad de 

transmisión de 

datos 

1 Mbps 27.2-62.5 

kbps 

(DL-UL) 

10-1000bps 0.3-50 kbps 

Alcance 1-50 Km 1-50 Km 30-50 Km 

(rural) 

3-10Km 

(urbanos) 

2-5 Km 

(urbano) 

15 km (rural) 

Frecuencia Licencia  

700-900 Mhz 

Licencia  

700-900 Mhz 

Sin licencia 

868 Mhz 

915Mhz 

Sin licencia  

433 Mhz 

Latencia 100 a 150 ms 1.5 – 10 s   

Tabla 5 Cuadro comparativo de tecnologías IoT 

Elaborado por el investigador 

Con los datos obtenidos en la tabla 5 se establece que LTE-M tiene una velocidad de 

trasmisión superior a las demás, así como su alcance, lo que es fundamental para la 

selección de la plataforma IoT, una de las principales desventajas encontradas en las 

demás tecnologías es su disponibilidad en Ecuador, se tiene como ejemplo a Sigfox, que 

es una tecnología muy usada en Europa, Sigfox posee poca cobertura en Ecuador en 

cambio, Lora WAN la velocidad de trasmisión es muy baja así como su alcance lo que no 

es útil para la aplicación deseada. 

 

Etapas del sistema IoT 

 

Prototipando un sistema inteligente, se plantea el proceso de funcionamiento en tres 

etapas, la primera etapa es la captación de datos y procesamiento. La segunda etapa se 

basa en él envió de los datos procesados mediante comunicaciones móviles hacia el 

hosting donde se almacena la ubicación de la bicicleta, finalmente se procede a la última 

etapa, la aplicación, donde se visualiza el posicionamiento de la bicicleta. 



38 
 

 

 

Figura 13 Estructura del sistema de seguridad a desarrollar 

Elaborado por el investigador 

Etapa de Adquisición  

 

En esta etapa se hace uso de la primera capa mencionada anteriormente, detección de 

objetos, donde se utilizó un GPS neo 6, incorporado en la placa de desarrollo seleccionada, 

esta puede conectarse a diferentes sistemas de navegación global por satélite como: 

Glonass, BeiDou, Galileo y GPS , su efectividad es mayor en zonas abiertas. 

 

Un sensor lector de huellas capacitivo es colocado para autenticar al usuario en el modo 

parking caso contrario se hace uso del chip SIM 7600 G , que trabaja en 2g/3/4g y LTE el 

cual realiza la llamada de emergencia a un número determinado siendo esta la alerta para 

que el usuario revise la ubicación de su bicicleta en la app final. 
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Diseño de la etapa de adquisición 

 

Esta etapa tiene como principal objetivo el control de los elementos físicos y la obtención 

de la información, en la figura 14 se puede apreciar el diagrama de flujo que describe el 

funcionamiento del sistema en sus varios “bloques” con funciones específicas que se 

explican a continuación: 

 

 

Figura 14 Algoritmo código t-sim7600 

Elaborado por el investigador 

Encendido del dispositivo 

 Este bloque comprende la inicialización de la placa. La figura 14 muestra el algoritmo de 

programación de esta etapa, con la importación de librerías necesarias como 

“TinyGSMClient.h” que asiste en el acceso a funciones relacionadas a comunicaciones 

inalámbricas móviles como GPS o LTE o “HardwareSerial.h” que permite la declaración 

de varios canales de comunicación serial en la placa. A continuación, se definen variables 
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que ayudarán en el control de flujo del programa y funciones relacionadas a la 

comunicación. 

 

Figura 15Variables del boceto definidas 

Elaborado por el investigador 

 

Comunicaciones internas TTGO 

Tanto las funciones de módem como el sensor biométrico requieren de canales de 

comunicación serial para el intercambio de comandos e información, por lo que este 

bloque se refiere principalmente a la configuración de inicialización de los mismos. Tal 

como se puede ver en la figura 16, ambos canales seriales se configuran a una velocidad 

de 115200 baudios con pines específicos de cada canal UART. 
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Figura 16 Comunicación Serial T-SIM7600 

Elaborado por el investigador 

Activación del modo Parking 

Por defecto, el sistema acabará de iniciarse y pasará a un estado de espera mientras se usa 

normalmente la bicicleta. Una vez que el usuario desee estacionarse este fragmento de 

código deberá activarse con el toque del sensor biométrico. Inmediatamente la placa 

cambia a modo parking y si se detecta un movimiento anormal de la bicicleta se efectuará 

la llamada al siguiente bloque que detona con la función “comparar()”, como lo muestra 

la figura 17. Este estado se distingue por un titileo del sensor de huellas en color magenta. 

 

Figura 17Control de encendido de alarma       Elaborado por el investigador 
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Autenticación y alarma 

 

Este bloque abarca varias subfunciones. En caso de que la bicicleta experimente un 

cambio en su inclinación se espera que en el tiempo siguiente el usuario se identifique, de 

hacerlo, la placa sale del estado de parking y nuevamente vuelve a estar a la espera de su 

activación con el proceso mencionado en el paso anterior, como lo indica la figura 18, sin 

embargo si el usuario no ha desactivado la alarma comienza los procesa de alerta y 

ubicación. 

 

 

Figura 18 Sistema de autenticación 

Elaborado por el investigador 
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Si la bicicleta es alterada en su estado de reposo y no hay autenticación alguna, se 

empezará a enviar alertas llamando al método “alerta()”y registrar la actividad de 

ubicación desde ese mismo instante mediante el método “gnss()”. La parte de la alerta se 

realiza mediante llamadas al teléfono registrado del usuario mediante comandos AT, 

expuesto en la figura 19. 

 

Figura 19 Método llamada de emergencia mediante comandos AT 

Elaborado por el investigador 

En lo concerniente a la obtención de la ubicación, la función “gnss()” contiene a su vez 

subfunciones que asisten en la conectividad a la red móvil de la operadora, activación del 

módulo GPS, recibir los datos de localización, envío de la información y variables hacia 

la base de datos, y desactivación de las funciones de comunicación temporalmente para el 

ahorro de batería. La figura 20 muestra la obtención de los datos GPS y la figura 21 el 

armado del payload que se envía hacia el servidor web. 

 

Figura 20 Adquisición de datos a enviar latitud longitud e imei 
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Elaborado por el investigador 

 

Figura 21 Solicitud cliente mediante http para el envió de datos 

Elaborado por el investigador 

No menos importante que los métodos expuestos para él envió de datos y manejo de 

sensores también se desarrolló métodos de activación de la placa de desarrollo 

“modoOn()”, método para activar y desactivar el GPS “enableGPS()” , “disableGPS”. Los 

cuales se encuentran expuestos en el ANEXO A, la activación y desactivación del GPS se 

lo realiza mediante comandos AT como se puede observar en la figura 22. 
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Figura 22 Métodos del GPS on-off 

Elaborado por el investigador 

 

Etapa de Almacenamiento  

 

La integración de la información como se ilustra en la figura 23, es donde se procesa los 

datos correspondientes como a la ubicación del GPS y el IMEI del dispositivo , a su vez 

se realiza el control de login , registro de usuario y envió de ubicaciones hacia el 

dispositivo móvil, el proyecto requiere de una web Services. 
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Figura 23 Estructura etapa de Almacenamiento 

Elaborado por el investigador 

 

Diseño de la etapa de almacenamiento 

 

Para desarrollar esta fase,  es necesario el uso de un hosting donde se pueda utilizar tanto 

php para la conexión entre prototipo, servidor y aplicación como phpMyAdmin para el 

almacenamiento de datos dicho anteriormente. 

Transmisión y conexión con el servidor  

 

Una vez enviado los datos al servidor se debe crear los archivos necesarios bajo el lenguaje 

Php, para ser almacenados en la base de datos phpMyAdmin, recordar que en el código 

de Arduino IDE se estableció los parámetros para la conexión LTE con la nube como se 

muestra en la figura 24, mediante la APN de Claro se conecta a internet de manera 

inalámbrica, se establece el directorio del hosting para establecer la transmisión y el puerto 

80 que se refiere a Http. 
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Figura 24 Direcciones del hosting y APN 

Elaborado por el investigador  

 

De lado del servidor se crea un directorio donde se guardarán los archivos scripts.php que 

ejecutaran los comandos de conexión y envió de datos hacia las tablas de la base de datos, 

el script “conexionTtgo.php”, las credenciales (figura 25) serán las mismas tanto para el 

nodo como para la interfaz móvil.  

 

Figura 25Credenciales para conexión placa y dispositivo 

Elaborado por el investigador 

En la figura 26 se presenta la relación entre las tablas usuario, dispositivo y detalle 

dispositivo entonces, la tabla de usuarios va de uno a varios porque un usuario puede tener 

varios dispositivos, y un dispositivo puede tener varias marcaciones como se puede ver en 

la tbl_detalle_dispositivo. Las tablas de entidad relación se conectan mediante claves 

primarias. La clave primaria, ID del usuario, viaja hacia tabla dispositivo como foránea y 

la clave primaria de la tabla dispositivo. viaja como foránea hacia detalle dispositivo 
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Figura 26 Tablas entidad relación 

Elaborado por el investigador  

Continuando con el script “conexionTtgo.php”, luego de haber definido a que base se 

conectará se inicializa las variables a enviar y se procede a definir las variables figura 27 

con las que se recibirá los datos enviados por la T-sim 7600.  

 

 

Figura 27 Definición variables a recibir en la base de datos phpMyAdmin 

Elaborado por el investigador 

 

Una vez recibido las variables con los datos se procede a la conexión con la tabla 

“tbl_detalle_dispositivo” figura 28, donde se insertará los valores requeridos, se presenta 

de mejor manera el código completo en el anexo B8, recordar que en la cadena 

“httpRequestData” que envía el dispositivo se estableció una llave para poder comenzar 

la lectura de los enviados en el script del servidor.   

 

Figura 28 Inserción datos en tablas phpMyAdmin 

Elaborado por el investigador 
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Debido a una conexión exitosa por la segunda capa de la arquitectura IoT, en la figura 29, 

se verifica la latitud como “lat”, longitud como “lon”  e “id_imei”. Se agregaron 

correctamente. 

 

Figura 29 Datos t-sim en phpMyAdmin  

Elaborado por el investigador 

 

El “id_dispositivo” sirve para activar el usuario creado en la app móvil con el prototipo, 

por seguridad solo el administrador a cargo de la base de datos podrá entrelazar a un 

dispositivo con un usuario, esto si en un futuro desean implementar para varias bicicletas, 

en vista que solo se tiene un dispositivo al momento sin embargo la plataforma queda con 

soporte. 

 

Etapa de aplicación  

 

Por último, el resultado del sistema se presenta con la cuarta capa de la arquitectura IoT, 

servicio de aplicación donde intervienen los dispositivos conectados a la internet, dichos 

dispositivos se utilizan para la interpretación de toda la información en la nube, se puede 

presentar en plataformas web o móviles, para este proyecto interviene el uso de Google 

Apis, permitiendo usar los mapas en una aplicación móvil en Android studio IDE con 

lenguaje Kotlin. 
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Funcionamiento tercera etapa 

 

Figura 30 Algoritmo de la tercera etapa 

Elaborado por el investigador 

 

En la primera activity “mainactivity.kt” de la interfaz, se estableció dos text input 

necesario para realizar el login (figura 31-a), si se encuentra el usuario registrado se abrirá 

el segundo activity “home.kt”(figura 31-c) 



51 
 

 

 

Figura 31 Interfaz móvil 

Elaborado por el investigador 

Si el usuario no se encuentra en la base de datos figura 31-b, no podrá ingresar y tendrá 

que dar clic en registrar , guardar los datos a enviar a la nube como “usuario”, “correo”, 

“contraseña” , estos datos llegan al script “conexionloginUser.php” en el anexo B4 

muestra la codificación desarrollada para almacenar en la tabla “tbl_usuario” figura 32 y 

posteriormente enviar alertas hacia la aplicación de haber sido exitoso o no.   
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Figura 32 Usuarios registrados 

Elaborado por el investigador 

Un detalle que se debe mencionar, en la activity home se encuentra un button en la parte 

superior izquierda la cual me muestra el nombre de la bicicleta que está mostrando los 

datos de ubicación, una vez que se ingresó en activity home las ubicaciones se limpiarían 

y actualizaran a las ultimas 50 posiciones(figura 33) ejecutadas en el script 

“DbOperation.php” 

 

Figura 33 Obtención ubicaciones cada 30s 

Desarrollado por el investigador 
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La interfaz móvil trabaja conjuntamente con los scripts desarrollados y guardados en la 

web Services, como se puede observar en la figura 34 se solicita cada 30 segundos los 

datos. 

 

Figura 34 Actualización cada 30s de ubicaciones en la interfaz móvil 

Elaborado por el investigador 

Para realizar las solicitudes de loguear, registrar y obtener datos de dispositivo y ubicación 

se lo realiza mediante la librería volley en Kotlin, como se puede observar en la figura 36, 

esta librería se ha utilizado con la misma lógica durante diferentes actividades por lo que 

sería muy reiterativo explicar el mismo proceso con diferentes solicitudes por ello se 

analizara la lógica del algoritmo para solicitar las ubicaciones ya que es lo más importante 

del proyecto. 
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Figura 35 función getDatos con RequestQueue 

Elaborado por el investigador 

 

En la figura 35 primero se crea la función getDatos, luego se procede a definir la url del 

directorio en el hosting utilizado ,donde se solicitará los datos , para enviar una solicitud 

, simplemente   se establece un RequestQueue como se muestra en la última línea de la 

figura 36 mediante el parámetro response se recibirá el objeto en formato Json.  

Dependiendo del  “$iduser”, “iddevice”, ilustrado en la figura 36,  que se encuentren 

enlazados entre las tablas “tbl_usuario” y la tabla “tbl_dispositivo” , obtendrá los datos 

desde la tabla “tbl_detalle_dispositivo para devolver los datos solicitados por el 

RequestQueue, se muestra el código completo en el anexo C5. 
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Figura 36 Parámetros necesario para obtener los datos dependiendo el usuario 

Elaborado por el investigador 

Se obtiene la respuesta en un JSONArray como se ilustra en la figura 37 y luego se 

transforma cada JSONObject de la class “Marcacion” en los parámetros. 

 

Figura 37 Respuesta y conversion de datos del formato json 

Elaborado por el investigador 

Con los datos listos se procede a graficar con un Marker dentro del mapa de Google Maps 

que se ha configurado previamente en la interfaz, esto se ilustra en la figura 38, se añade 

una animación para ampliar la ubicación exacta. 
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Figura 38 Diseño de Marker para ubicaciones en Google Maps Apis 

Elaborado por el investigador 

Diseño de mapas en Android Studio con Kotlin 

 

Se necesita un api de Google para la utilización de sus mapas en la aplicación ControlBike, 

por ello se accede mediante un navegador a la página web “ a console.google.com “donde 

se crea un nuevo proyecto como se ilustra en la figura 39. 

 

Figura 39 Creacion proyecto APIs GOOGLE 

Elaborado por el investigador 

 

Una vez creado el proyecto se activa el API a utilizar como se visualiza en la figura 40, se 

selecciona API y servicios y “MAPS SDK FOR ANDROID”, hay varias Apis que Google 

ofrece sin embargo la mayor parte son de pago. 
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Figura 40 Selección API a utilizar 

Elaborado por el investigador 

Ahora que se creó la API seleccionado , se procede a generar una clave ingresando en 

credenciales , luego en crear credenciales como se puede observar en la figura 41, se 

genera una clave la cual esta oculta por seguridad en la figura 41 esta clave API es 

estrictamente para la aplicación donde se desea trabajar con los mapas de Google. 

 

 

Figura 41Clave API   Elaborado por el investigador  
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Una vez generado la API, se debe crear un archivo “google_maps_api.xml” dentro de la 

carpeta values, en el entorno de Android Studio, donde se guarda la clave con el nombre 

“google_maps_key”, también se define sus propiedades porque no debe ser modificada 

nunca la API key, las propiedades son : templateMergeStrategy="preserve" 

translatable="false", va a quedar de la siguiente manera, esta oculto la clave por seguridad. 

Por último añadir la librería “com.google.android.gms:play-services-maps:18.0.2” junto 

con todas las librerías a utilizar como la ya mencionada volley en dependencias del archivo 

build.gradle revisar anexo C10 de ser necesario. 

 

 

Figura 42 Clave api dentro de la aplicación ControlBike.   

Elaborado por el investigador 

 

Por último, se visualizará un activity como se ilustra en la figura 43, cabe recalcar que en 

la parte inferior derecha se encuentra dos botones los cuales cuando se da clic en cualquier 

marca de posición enviada de la bicicleta, esta se remite automáticamente a Google Maps 

la aplicación oficial, donde se pueden graficar rutas. 
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Figura 43 Marker de posición en mapas 

Elaborado por el investigador 

El sistema está diseñado para ejecutarse desde Android 5.0 y es compatible con el 98.6% 

de dispositivos con este sistema operativo, como se ilustra en la figura 44, oficial de su 

IDE ( Android Studio ). 

 

Figura 44 Compatibilidad con dispositivos Android 

Elaborado por el investigador  
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Hardware del prototipo 

Selección de la plataforma IoT 

 

Las placas de desarrollo revolucionan la tecnología y la forma en que se interactúa con el 

mundo, estos dispositivos se caracterizan por sus capacidades de velocidad, transmisión y 

aplicaciones destinados al IoT. 

 

Una vez seleccionado el sistema de comunicación a utilizar para el prototipo, se realiza 

una búsqueda de dispositivos para seleccionar la plataforma IoT, teniendo en cuenta su 

disponibilidad en el mercado, precio y características generales basado en los 

requerimientos del sistema. Para llegar a la elección se realiza un análisis comparativo en 

la tabla 6. 

Placas de Desarrollo IoT 

Placa Jetson Nano 

4GB Sub 

Developer Kit 

 

 

Raspberry pi 4 

MODEL B 

 

LILYGO T-

SIM7600G-H 

 

 

 

 

 

 

 

Procesador ARM® 

Cortex® -A57 

MPCore (Quad-

Core) Processor 

Quad core 64-bit 

ARM-Cortex A72 

running at 1.5GHz 

ESP32 



61 
 

Memoria RAM 4 GB 1 GB, 2 GB, 4 GB u 8 

GB (compartidos con 

la GPU) 

16 Mb(spram) 

Fuente de 

Alimentación 

5 V 5 V 3.4 -4.2 V 

Sistemas 

operativos 

soportados 

Android GNU/Linux: Raspbian Microsoft Windows 

7/8/10, Linux, 

Android 

Comunicaciones 

móviles  

N/A N/A LTE-FDD,LTE-

TDD,WCDMA,GSM 

Contiene modulo 

Sim7600G  

Comandos AT N/A N/A Disponible 

Comunicaciones USB, PCI 

Express, DSI, 

HDMI, DP, 

CSI/ VI, 

Puerto RJ-45 

10/100/1000Mbps vía 

hub USB 3.0, Wireless 

LAN: 802.11 b/g/n/ac 

Bluetooth 5.0/BLE 

WI-FI: 802.11 b/g/n 

Bluetooth: v4.2 BR / 

EDR y BLE 

GNSS N/A N/A BeiDou, GPS 

Glonass 

Contiene una antena 

física (Neo 6) 

Protocolos SD y eMMC IPv4 , IPv6, MQTT TCP/IP/IPV4/IPV6/D

NS/MultiPDP/FTP/F

TPS/HTTP/HTTPS 

SIM Card N/A N/A 1.8V / 3.0 V 

Android RIL Android 5.0 Android 5.0 Android 

5.0/6.0/7.0/8.0/9.0 

Dimensiones 16.31 x 10.79 x 

4.19 cm 

85mm x 53mm 30.0 * 30.0 * 2.9 mm 
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Consumo 

corriente 

NA NA 20mA 

Precio US$298.99 US$61.88 US$65.99 

Tabla 6 Comparativa placas de desarrollo IoT 

Elaborado por el investigador 

Con los datos técnicos obtenidos en la tabla 6, se puede determinar que Jetson y Raspberry 

tienen capacidades de muy alta velocidad en sus microcontroladores, sin embargo, no 

cumplen con los requisitos técnicos para comunicarse con el servicio web, debido a que 

este proyecto tiene por objetivo implementar un sistema inteligente de seguridad en 

bicicletas, y las comunicaciones inalámbricas que manejan dichas placas como wifi, 

bluetooth; no son la mejor opción, por ser de corto alcance. Por otro lado, el costo del 

proyecto también aumentará debido a que se debería colocar módulos LTE para poder 

conectar de manera inalámbrica y abarcar mayor cobertura, y también un módulo para la 

antena GPS, lo cual  implica mayores costos, el prototipo tendría dimensiones que no son 

soportables en un cuadro de bicicleta, se debe disminuir lo más posible la estética final del 

prototipo, por lo que se ha seleccionado como mejor opción para implementar el proyecto 

con la placa de desarrollo de IoT (LILYGO TSIM7600GH). 

Descripción de la placa de desarrollo IoT  

 

TSIM7600 es un módulo de red inalámbrica ilustrada en la figura 45 con GPS 

WIFI/Bluetooth/4G LTE CAT4, integra un soporte de batería 18650 con una capacidad 

de 15000 mAh a 3.7v y agrega una interfaz de carga solar. Para facilitar el uso de 

diferentes escenarios de aplicación, se reservan dos interfaces tipo c en la placa de 

desarrollo. Una se utiliza para descargar el programa al chip de control principal. Y el otro 

es la interfaz de tarjeta de red industrial USB dongle. Puede conectarse a una computadora 

a través de un cable USB y configurarse como una tarjeta de red inalámbrica. 
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                    Figura 45Placa de desarrollo (IOT) T-SIM 7600 G-H [36] 

 

 

Selección de sensores  

 

Sensor Biométrico 

La verificación del dueño es esencial en el proyecto para monitorear el estado de la 

bicicleta ya que, sin este , solo se podría utilizar seguridad mecánica sin alertas telefónicas 

ni ubicación. Para ello se presenta un lector de huellas ubicado en el timón, que pueden 

ser instalados y configurados en la placa de desarrollo montada en el cuadro de la bicicleta. 

 

Los sensores seleccionados para la verificación del usuario son entre el sensor óptico 

AS608 y el sensor capacitivo DFRobot SEN0348 , dos sensores útiles para la comparación 

de huellas dactilares. 

 

Parámetros técnicos AS608 

 

 

 

DFRobot SEN0348 

 

 

Tipo Óptico Capacitivo 
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Comunicación Serial/UART TTL Serial/UART TTL 

Tiempo de verificación <1ms 300~400ms 

Voltaje de operación 3.6 a 6.0 VDC 3.3V 

 

Consumo de 

funcionamiento 

<120mA <60 mA 

Almacenamiento 162 huellas dactilares 80 huellas dactilares 

Temperatura de trabajo -20ºC a 50ºC 40-60 ℃ 

Dimensiones  (23.3 * 20.3 * 48.1) mm 8.0mm x 8.0mm 

Precio 18$ 30$ 

Tabla 7 Comparación de sensores biométricos 

Elaborado por el investigador 

Después de realizar la tabla 7 con las características de cada sensor se analiza el   consumo 

de corriente y el tipo de sensor , por una parte, el sensor óptico tiene mayor tiempo de vida 

útil ya que es resistente a arañazos y la placa de vidrio es inquebrantable, mientras que la 

superficie del sensor óptico sufre de un desgaste notorio , sin embargo el primer sensor es 

vulnerable en seguridad pueden ser engañados por impresiones latentes, cuando la luz 

atraviese la superficie con una huella latente puede ser falsificada, y el capacitivo podría 

ser inseguro con dedos artificiales blandos lo cual va ser más difícil para superar su 

seguridad. En cuanto al consumo de corriente el sensor capacitivo consume un 50% menos 

que el sensor óptico y sus dimensiones son aceptables para ser implementadas en el timón 

de la bicicleta. Por ello se ha decidido utilizar el sensor capacitivo de la marca DFRobot. 

 

Sensor de inclinación   

 

En cuanto a la alarma para un sistema de seguridad, que sería una sirena alertando al dueño 

de algún inmueble que quiera cuidar, este proyecto de investigación busca una solución 

IoT para la inseguridad, por ello se realiza una comparación de dos sensores silenciosos 

en la tabla 8, se analizan sensores de bajo costo y dimensiones compactas. 
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Características MPU 6050 

 

SW-520D 

 

 

Voltaje 3.3V a 5V 5 – 12V 

Consumo Corriente 50uA 5 mA 

Temperatura de 

funcionamiento máxima 

-40°C ~ 85°C (TA) 70 °C 

Comunicación I2c Digital 

Rango Giroscopio:+/-250,+/ 500, 

+/-1000 y +/- 2000° /s(dps) 

Acelerómetro: +/-2 ,+/-4 

,+/-8   y +/-16g 

 

+/- 90 ° 

Tabla 8 Comparación sensores inclinación 

Elaborado por el investigador 

Se ha seleccionado el sensor de inclinación SW-520D por su precio, optimización al 

momento de programar debido a que el MPU 6050 utiliza comunicación 12C o SPI , 

reduciendo la cantidad de pines específicos de la placa a utilizar y generando errores al 

momento de obtener resultados de un IMU(Unidad de Medición de Inercia), y por otra 

parte es irrelevante obtener el grado de inclinación de la bicicleta, mientras que el sensor 

de SW520D tipo interruptor  genera una señal digital si su inclinación supera un umbral, 

esto simplifica tiempos dentro del código, y sirve como alerta rápida para el momento de 

enviar una alerta. 

Selección de la operadora móvil  

 

El prototipo debe contar con una SIM y un plan de datos, esto depende del cliente debido 

a que las operadoras del país ofrecen diferentes paquetes desde diarios hasta anuales, esto 
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presenta una gran ventaja para el dueño ya que el dispositivo funciona con cualquier SIM, 

sin embargo se ha elegido para el momento de pruebas la operadora de claro debido a la 

gran cantidad de radio bases que tiene instaladas en el país como se muestra en la figura 

46. 

 

Figura 46 Radio bases SMA 

Elaborado por ARCOTEL  

Según el boletín del IV trimestre del 2018 entregado por el ARCOTEL, CONECEL 

(Claro), tiene el 50% de las radios bases en el país en 2G/3G y 4G, lo cual demuestra su 

cobertura en el país. 
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Esquema de conexión del prototipo 

 

 

Figura 47Diagrama de conexión del sistema IoT 

Elaborado por el investigador 

 

En el esquema de la figura 47 se ilustra la conexión de la placa T-SIM76000G con los 

sensores y las antenas, la placa es poco conocida por lo que no tiene librerías dentro del 

software de proteus para poder diseñarlo de mejor manera , se lo representa mediante 

bloques, se ha reducido lo más posible los circuitos para poder montar en el cuadro de la 

bicicleta el sistema teniendo como resultado en la siguiente figura 48. 
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Figura 48 Montaje del sistema en la bicicleta Marin 
Elaborado por el investigador 

 Los sensores se montaron en carcasas diseñadas en el Anexo D1, el sensor de inclinación 

y la placa junto con una batería de litio se encuentra dentro de la ilustración 1 del anexo 

mencionado, y está montado en el cuadro de la bicicleta , en cuanto al sensor biométrico 

se encuentra sobre el manubrio con el diseño de la ilustración 3 del mismo anexo. 

Software del sistema  

Selección Hosting 

 

Características Hostinger 

 

Awardspace 

 

 

Infinity Free 
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Espacio 

almacenamiento 

100 Gb Ilimitado Ilimitado 

Ancho de banda Ilimitada Ilimitado 250Gb 

Asistencia Técnica 24/7/365 24/7 24/7 

Bases de datos Ilimitada 2 400 

Php 7.4 8.1.8 8.0 

MySQL Si 5.7 5.7 

Sitios Webs Ilimitada Ilimitado N/A 

Correos Ilimitada 1000 100 

Cuentas Ftp Ilimitada Ilimitada 100 

Seguridad SSL si si si 

Dominios 8.99$ cada 

dominio 

2 dominios 

5 Subdominios 

20 

Precio 6.99 $c/m (plan 

popular) 

$2.99 anual (plan 

básico) 

3.99$ c/m ( plan 

super premium) 

Tabla 9 Comparación Hosting  

Elaborado por el investigador 

 

El hosting elegido para el proyecto es Awardspace, su precio es asequible en comparación 

con otro hosting y solo se necesita una base de datos para alojar la información, además 

tiene la versión de Php más actualizada entre los sitios de alojamiento. 

 

Pruebas de funcionamiento  

Antes de las pruebas en campo se realizó un testeo de las dos antenas a utilizar para evaluar 

si las bandas establecidas por el fabricante eran globales en el Ecuador y  seria exitosa, 

debido a que diferentes centros comerciales electrónicos del país, durante la investigación  

dieron a conocer que placas de desarrollo IoT para 3g o 4g de procedencia China, no 

funcionaban y por esta razón no importaban dichas placas al país,  debido a estas 

circunstancias se presentó los análisis previos en tabla comparativa  6  de un dispositivo 
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que abarque la mayor cantidad de tecnologías móviles posibles para poder comprobarlas 

una vez importada al país.   

 

Figura 49  Comprobacion de la placa IoT con la PC 
Elaborado por el investigador 

Testeo de funcionamiento Red Móvil 

 

La comprobación del funcionamiento de la conexión a la red LTE / 3G o 2G se la realiza 

con la comunicación uart del dispositivo conectada al pc como se puede visualizar en la 

figura 49, luego se procede a utilizar los códigos AT para recibir los datos de la operadora: 

AT+COPS? : El comando de prueba devuelve una lista de 4 valores, cada uno de los cuales 

representa a un operador presente en la red (modo,  formato, operadora y el acceso a la 

tecnología) como se puede ver en la figura siguiente: 
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Figura 50 Comando AT +COPS 
Elaborado por el investigador 

AT+CNMP=? : Este comando se utiliza para seleccionar o establecer el estado de la 

preferencia de modo de la red móvil a utilizar, se comprobó mediante el monitor serial 

que las tecnologías 2G ,3G y 4G funcionan correctamente  

 

Figura 51 Comando AT+CNMP. Elaborado por el investigador 
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AT+CNAOP? : Este comando se utiliza para restablecer el estado de preferencia de orden 

de adquisiciones de la red, indica en orden jerárquico el modo de selección según la 

operada lo establezca para sus abonados. 

 

Figura 52 Comando AT+CNAOP.   Elaborado por el investigador  

En la figura 52 se ilustra del lado derecho la respuesta en el monitor serial se ha recortado 

la imagen para poder visualizar e interpretar de mejor manera como selecciona la tarjeta 

la mejor cobertura para enviar datos, teniendo así el primer valor 7 que indica a la tarjeta 

establecer la conexión para trabajar , y luego imprime el orden siguiente :LTE , WCDMA, 

TDSCDMA,GSM,CDMA Y HDR  

 

Figura 53 Cobertura red 4G de Claro. Elaborado por el investigador 
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Analizando la distribución de red móvil en la figura 53 se visualiza que Ecuador, tiene 

una cobertura que varía entre 3G y 4G, por este motivo se decide no establecer un modo 

de red especifico en el código del anexo A. 

Otra forma en la que se comprobó el estado de la red , fue utilizando el código del 

fabricante para el testeo, donde se obtuvo las siguientes respuestas: el modo de la red 

“setNetworkMode” donde  devuelve 1 confirmando que el dispositivo se ha conectado a 

la red (figura 55) , en el caso de la  figura 54  se configuro para tener conexión solamente 

con LTE , en la figura 55 muestra  el 99% la calidad de la señal, esto va a depender de la 

operadora contratada y la zona donde se encuentre dentro del país.  

 

 

 

 

 

 

 

 

 

 

 

 

   

 

En el monitor serial se obtiene los datos de la placa que se está utilizando, para abrir la 

comunicación con claro se estableció previamente la APN  “internet.claro.com.ec” con 

ella se puede tener conexión al hosting, por último devuelve el imei, ip y la operada como 

se ilustra en la figura 55. 

 

Figura 54 Directiva preprocesada de la red móvil. Elaborado 

por el investigador 
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Figura 55 Datos de la red móvil por parte de la placa IoT 

.Elaborado por el investigador 

Testeo funcionamiento GPS 
 

Para la segunda antena se habilita la directiva preprocesada del fabricante(figura 56) para 

obtener los datos ilustrados en la figura 57 con una precisión de 2.70 metros, se copia la 

latitud y longitud del monitor serial y se lo define en GOOGLE MAPS para verificar la 

posición visible en la figura 56, siendo la ubicación precisa de la zona en donde se 

encuentra la bicicleta al momento de la investigación. 

 

Figura 56 Código de la directiva preprocesada del GPS.  Elaborado por el investigador 
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Figura 57Datos del GPS que se obtiene por parte de la placa IoT, con la representación de la ubicación 

Elaborado por el investigador 

Prueba de funcionamiento del Sistema  

 

Luego de haber realizado las pruebas de módulos, compilado los códigos, cargado los 

archivos en la nube para el enlace con la base de datos y la aplicación “CONTROLBIKE” 

se procede a campo, el sistema que se expone a continuación no dispone de una pantalla 

para poder seleccionar menús ya que es un sistema de alertas para evitar la pérdida de la 
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bicicleta en caso de robo, por ello se decide utilizar el led que tiene el lector de huella 

integrado  para demostrar los procesos de llamada, envió de la ubicación y activación de 

alarmas y verificación del usuario con los diferentes colores como se  ilustra en la figura 

58. 

 

Figura 58 Sensor Biométrico. Elaborado por el investigador 

El encendido del sistema consta de dos partes, se debe primero encender la placa T-

SIM7600 con el switch propio, este se ve de color naranja por fuera de la carcasa, la placa 

IoT se mantendrá en espera de activación, para ello se procederá a encender el sensor 

biométrico con el interruptor que se encuentra debajo del manubrio como se visualiza en 

la figura 59, esto ayuda a disminuir el consumo de energía en un 79.8%, aumentando el 

tiempo de vida de la batería a utilizar ya que solo permite el funcionamiento del 

microcontrolador dejando en stand by el sistema. 

                                   

        Figura 59 Encendido del prototipo. Elaborado por el investigador 
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Después de encender el sistema, la alarma desactivada se muestra en color magenta como 

se visualiza en la figura 60, entonces el dueño puede dejar estacionada su bicicleta 

inclinada, se debe dar un pulso para activar al sensor de inclinación, sin este no se detectará 

manipulación del vehículo. 

 

Figura 60 Alarma desactivada. Elaborado por el investigador 

En la figura 60 lado izquierdo se ilustra el encendido del sistema en magenta y el derecho 

la activación del sensor para monitorear el estado del vehículo. Una vez en color rojo, si 

la bicicleta se manipula pasa a color azul por breves instantes entonces se realizará la 

llamada a un número de teléfono preestablecido   

                      

Figura 61 Sistema de alerta activado. Elaborado por el investigador 

Cuando se encuentre en verde, se determina que se ha enviado las coordenadas de la 

bicicleta, este ciclo se repetirá y enviara las ubicaciones con las llamadas hacia el teléfono 
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y la aplicación ,mientras no se verifique el dueño en el momento del parpadeo de color 

verde (figura 61) se repetirá el ciclo de alerta y rastreo,  asimismo si otra persona es la que 

se quiere verificar en el momento del parpadeo se encenderá una luz roja que indica un 

usuario incorrecto y no se desactivara la alarma. 

 

 

Figura 62 Notificaciones del sistema activado. Elaborado por el investigador.  

                        

Se puede verificar el proceso de alerta en la figura 62, se ha capturado el momento de la 

llamada perdida, se utiliza este método como notificación  ya que el teléfono celular 

interrumpe toda actividad cuando hay una llamada entrante con ello logramos que el 

dueño, preste atención a lo sucedido el podrá ir a ver su vehículo y al mismo tiempo seguir 

verificando si se está trasladando de un lugar hacia otro, como se puede ver en el mapa 

anterior se visualizan los últimos 50 Marker que envía desde el servidor, estos se irán 

actualizando cada 30 segundos en la aplicación y limpiando los anteriores para poder 

visualizar una ruta. 

 

La latencia del sistema en cuanto al envió de datos hacia la base, esta entre 30 a 42 

segundos en movimiento, esto se verifica en la figura 63 columna amarilla, un error que 

no se pudo solucionar fue la hora debido a que el hosting no lo permite, se sobrescribió la 



79 
 

zona horaria en el archivo php.ini del hosting,  sin tener resultado alguno en la base de 

datos de phpMyAdmin , el hosting entrega la zona horaria UTC y para poder interpretar 

en los mapas de la aplicación se debe tomar en cuenta 5 horas de diferencia. 

 

Figura 63 Datos recibidos del prototipo en la BD. Elaborado por el investigador 

Consumo de energía del prototipo  
 

Después de presentar las pruebas en campo se evaluará el tiempo de descarga de la batería 

18650 Li-ion la cual tiene una capacidad de 1500mAh a , que se utiliza en el prototipo 

para ello se ha utilizado la fórmula matemática establecida por diferentes fabricantes en 

la ecuación (1). 

 

𝐻𝑜𝑟𝑎𝑠 𝑒𝑠𝑡𝑖𝑚𝑎𝑑𝑎𝑠 =
𝐶𝑎𝑝𝑎𝑐𝑖𝑑𝑎𝑑 𝑑𝑒 𝑙𝑎 𝑏𝑎𝑡𝑒𝑟𝑖𝑎(𝑚𝐴ℎ)

𝐶𝑜𝑟𝑟𝑖𝑒𝑛𝑡𝑒 𝑑𝑒 𝑐𝑎𝑟𝑔𝑎 (𝑚𝐴)
∗ 0.7 

 

La capacidad de la batería utilizada es de 1500mAh, en cuanto a la corriente de carga se 

refiere al consumo total de energía del prototipo por lo que se realiza la sumatoria del 

consumo de energía de cada módulo, estos datos se encuentran en las características 

técnicas como se muestra en la siguiente tabla: 
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Módulos  Consumo  

ESP 32  20 mA 

GPS NEO 6 10 mA 

SIM7600G 2.8 mA 

Sensor biométrico  60 mA 

Sensor inclinación  5mA 

Tabla 10 Consumo de energías de los módulos utilizados 

Elaborado por el investigador 

La sumatoria de los módulos y sensores da como resultado un consumo de 97.8mA, se 

reemplaza los datos en la ecuación uno y se multiplica por un factor externo que es igual 

a 0.7  

 

𝐻𝑜𝑟𝑎𝑠 𝑒𝑠𝑡𝑖𝑚𝑎𝑑𝑎𝑠 =
1500(𝑚𝐴ℎ)

97.8 (𝑚𝐴)
∗ 0.7      𝐸𝑐𝑢𝑎𝑐𝑖𝑜𝑛 1 

 

𝐻𝑜𝑟𝑎𝑠 𝑒𝑠𝑡𝑖𝑚𝑎𝑑𝑎𝑠 = 10.73 ℎ 

 

Con la capacidad de corriente de operación de 1500mAh que opera el prototipo , se obtiene 

la duración igual a 10.73 h, este es un valor teórico. Luego de haber echo pruebas en 

campo su duración fue cercana a las 9 horas lo cual permite el cálculo de eficiencia del 

sistema en la ecuación 2 dando como resultado un sistema 83% . 

 

 

𝐸𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎 𝑑𝑒𝑙 𝑠𝑖𝑠𝑡𝑒𝑚𝑎 =
𝐻𝑜𝑟𝑎𝑠 𝑝𝑟𝑎𝑐𝑡𝑖𝑐𝑎𝑠

𝐻𝑜𝑟𝑎𝑠 𝑒𝑠𝑡𝑖𝑚𝑎𝑑𝑎𝑠
∗ 100         𝐸𝑐𝑢𝑎𝑐𝑖𝑜𝑛 2 

 

𝐸𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎 𝑑𝑒𝑙 𝑠𝑖𝑠𝑡𝑒𝑚𝑎 =
9

10.73
∗ 100 =83% 
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Presupuesto del proyecto  

 

El costo total de construcción del proyecto se detalla en la siguiente tabla 

Presupuesto 

# Detalle Cantidad  Valor 

Unitario 

Valor total 

1 T-sim 7600G con 

importación 

1 $120 $120 

2 Sensor biométrico 

DFRobot  

1 $35 $35 

3 Sensor inclinación KY-

020 

1 $0.90 $0.90 

4 Carcasas del prototipo 2 $12.5 $25 

5  Cables Varios $5 $5 

6 Batería Li-ion 1500 

mAh 3.7V 

1 $3 $3 

7 Interruptor 1 $0.25 $0.25 

8 Hosting 1 año $2.99 $2.99 

 Total $192.14 
 

Para el diseño del presupuesto se tiene en cuenta el valor del salario mínimo según el 

ministerio de trabajo desde enero del 2022 para profesionales con tercer grado es de 

$467.19 mensuales. A partir del salario mensual se debe obtener el salario diario mediante 

la ecuación 3 

𝑆𝑎𝑙𝑎𝑟𝑖𝑜 𝐷𝑖𝑎𝑟𝑖𝑜 =
𝑆𝑎𝑙𝑎𝑟𝑖𝑜 𝑚𝑒𝑛𝑠𝑢𝑎𝑙 

𝐷𝑖𝑎𝑠 𝑙𝑎𝑏𝑜𝑟𝑎𝑏𝑙𝑒𝑠
        𝐸𝑐𝑢𝑎𝑐𝑖𝑜𝑛 3 

 

𝑆𝑎𝑙𝑎𝑟𝑖𝑜 𝐷𝑖𝑎𝑟𝑖𝑜 =
$467.19 

21
= 22.24 

Además, se tiene en cuenta un promedio de 21 días hábiles al mes. De acuerdo con la 

ecuación 3 se calcula el valor del salario por día. Por último se calculó el salario por horas 

con la ecuación 4, el día de trabajo es de 8 horas. 

                                                   𝑆𝑎𝑙𝑎𝑟𝑖𝑜 ℎ𝑜𝑟𝑎𝑠 =
𝑆𝑎𝑙𝑎𝑟𝑖𝑜 𝑑𝑖𝑎𝑟𝑖𝑜 

𝐻𝑜𝑟𝑎𝑠 
                        𝐸𝑐𝑢𝑎𝑐𝑖𝑜𝑛 4 

 

𝑆𝑎𝑙𝑎𝑟𝑖𝑜 ℎ𝑜𝑟𝑎𝑠 =
$22.24 

8
= $2.78𝑐/ℎ 
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Después de haber calculado el salario por hora se obtiene el costo del diseño del 

proyecto respecto a las horas empleadas son 60 horas.  

𝐶𝑜𝑠𝑡𝑜 𝑑𝑒𝑙 𝑑𝑖𝑠𝑒ñ𝑜 = 𝑆𝑎𝑙𝑎𝑟𝑖𝑜 ℎ𝑜𝑟𝑎𝑠 ∗ ℎ𝑜𝑟𝑎𝑠 𝑒𝑚𝑝𝑙𝑒𝑎𝑑𝑎𝑠            𝐸𝑐𝑢𝑎𝑐𝑖𝑜𝑛 4 

𝐶𝑜𝑠𝑡𝑜 𝑑𝑒𝑙 𝑑𝑖𝑠𝑒ñ𝑜 = $2.78 ∗ 60 = $166.80 

 

Finalmente se obtiene el presupuesto total del proyecto con la sumatoria del costo total 

de construcción y el costo del diseño dando como resultado: 

𝑃𝑟𝑒𝑠𝑢𝑝𝑢𝑒𝑠𝑡𝑜 𝑡𝑜𝑡𝑎𝑙 = 𝑐𝑜𝑠𝑡𝑜 𝑑𝑒𝑙 𝑑𝑖𝑠𝑒ñ𝑜 + 𝑐𝑜𝑠𝑡𝑜 𝑑𝑒 𝑐𝑜𝑛𝑠𝑡𝑟𝑢𝑐𝑐𝑖𝑜𝑛        𝐸𝑐𝑢𝑎𝑐𝑖𝑜𝑛 5 

𝑃𝑟𝑒𝑠𝑢𝑝𝑢𝑒𝑠𝑡𝑜 𝑡𝑜𝑡𝑎𝑙 = $166.80 + $192.14 

𝑃𝑟𝑒𝑠𝑢𝑝𝑢𝑒𝑠𝑡𝑜 𝑡𝑜𝑡𝑎𝑙 = $358.94 
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CAPITULO IV 

CONCLUSIONES Y RECOMENDACIONES 

 

4.1 Conclusiones  

 

• Tras el análisis de los dispositivos inteligentes para bicicletas de uso recreativo o 

de transporte se evidencio que la mayor parte de dispositivos están destinados al 

deporte semiprofesional , es decir que estos dispositivos se encargan solo del 

almacenamiento de  las estadísticas deportivas que se ha realizado,  como tiempos, 

distancias o rutas en cuanto a otros dispositivos dan seguridad local es decir con 

alarmas sonoras ineficientes a largas distancias, lo expuesto anteriormente dio 

paso al desarrollo de este proyecto dando como resultado el desarrollo de un 

prototipo IoT que controla quien utiliza la bicicleta , monitorea a la distancia con 

la aplicación “CONTROLBIKE” y da alertas de llamadas.  

 

• De acuerdo con las tecnologías inalámbricas utilizadas en dispositivos ya 

mencionados anteriormente, se utilizaron redes PAN (Personal Área Network) en 

algunos casos , y las variables eran determinadas para evaluar la condición física 

de los ciclistas mas no se diseñaron para cuidar sus vehículos en caso de robo, por 

ello se estableció que se diseñe un sistema que abarque mayor cobertura y al 

mismo tiempo pueda alertar al dueño, la tecnología más viable es LTE  ya que se 

puede desarrollar en un entorno IoT , con la tecnología resuelta se selecciona la 

placa de desarrollo IoT T-SIM7600G,la cual incorpora antenas LTE y GPS 

disminuyendo el uso de módulos externos, para la transferencia de datos con el 

Hosting se requiere de una tarjeta Nano Sim de cualquier operada del país con una 

conexión de datos, dando facilidad al usuario de contratar paquetes  solo cuando 

requiera del servicio. 
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• La investigación culmina con el diseño de un prototipo con una autonomía de 9 

horas, con respecto a la precisión, se ha realizado un test del GPS en el cual se 

obtuvo un margen de error de 2.70 m, la cual demuestra que los datos obtenidos 

por parte del sistema son confiables al momento de rastrear su ubicación mediante 

la aplicación que se puede instalar en todo dispositivo que ejecute el sistema 

operativo de Android desde la versión 5.0 en adelante, por otra parte  la latencia 

de los datos generados por el prototipo, obtuvo un tiempo entre 30 a 40s en ser 

recibido por el servidor, el tiempo de transmisión y recepción se analizó en la base 

de datos. El uso del sensor biométrico e inclinación permitieron el control y alerta, 

realizando llamadas de emergencia cuando el vehículo sea manipulado, mejorando 

así la seguridad total de la bicicleta.  

 

 

4.2 Recomendaciones 

 

• Se recomienda utilizar un batería de mayor capacidad, si es posible importar uno 

no genérico debido a que la mayor parte de baterías económicas no presentan las 

características establecidas , esto ayudara a tener una mayor autonomía en el 

sistema, con ello el diseño del prototipo podrá ser modificado y ensamblado en 

otros tipos de vehículos que requieran servicios de rastreo a bajo costo. 

• Se desarrollo un web Services con el soporte para que un cliente pueda tener varios 

dispositivos , sin embargo por costos de importación solo se trabajó con uno, se 

recomienda para futuras investigaciones aumentar las características como un 

perfil en la aplicación móvil si el proyecto se quiere vender como una idea de 

negocio.  
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Anexos 

Anexo A Código T sim 7600 
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Anexo B1  

Constants.php  

 

Anexo B2 

 

DbConnect.php 
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Anexo B3 

DbOperation.php 

 

 

 



97 
 

Anexo B4 

Index.php Registro de usuarios desde Android 

 

Anexo B5 

getDevices.php 
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Anexo B6 

getDatos.php 

 

Anexo B7 

conexionloginUser.php 
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Anexo B8 

conexionTtgo.php 
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Anexo C1 

Código MainActivity.kt 
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Anexo   C2 

Código activity_main.xml 
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Anexo C3 

Register.kt 

 



108 
 

 

 

 



109 
 

 

 

 

 



110 
 

Anexo C4 

Registo.xml 
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Anexo C5 

 

home.kt 
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Anexo C6 

Código activity_home.xml 
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Anexo C7 

Código selector.kt 
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Anexo C8 

Selector.xml 
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Anexo C9 

AndroidManifest.xml 
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Anexo C10 

Build.gradle 
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Anexo D1 

 Diseño de la carcasa para el prototipo 

 

  

Ilustración 1  

 Ilustración 1  

Ilustración 2  

 

 

Ilustración 3 
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Anexo E1 Datasheet T54-TSIM7600 
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