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RESUMEN EJECUTIVO

Es relevante considerar que la informacion constituye un activo que requiere de
adecuados controles y seguridades para minimizar los riesgos a los que esta
expuesta. Si la organizacién cuenta con un adecuado plan de seguridad
corporativa, dispone de un adecuado control previo que seria a su vez un gran

apoyo para el desarrollo de una Auditoria Forense.

En el CAPITULO I, se plantea el problema de investigacién analizando
situaciones criticas que se derivan de insuficientes controles y seguridades, por lo
cual se ha contextualizado tomando en cuenta el proceso y entorno de
investigacion, delimitando la informacion en el sentido que nos permita cumplir

los objetivos planteados tanto generales como especificos.

El marco teorico se desarrolla en el CAPITULO Il, fundamentando la orientacion
filosofica, la que corresponde a la base legal que rige el proceso y control de los
activos institucionales, las categorizaciones que sustentan la investigacion, en
donde se detalla la vision dialéctica y las conceptualizaciones que sustentan las
variables de estudio, incluyendo gréaficos de inclusion interrelacionados de
superordinacion y subordinacién que nos permiten apreciar de mejor manera el
campo de accién del tema planteado. Ademas se define la hipoétesis la cual busca
determinar la incidencia de la insuficiente seguridad corporativa en la

identificacion oportuna de riesgos.

El CAPITULO Ill, en base al tema planteado nos permite operacionalizar las
variables y determinar el enfoque que le damos a la investigacion, planteando
encuestas y otras técnicas de recoleccion de informacion que nos permitiran

probar la hipotesis planteada.
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Producto de la metodologia utilizada, en el CAPITULO IV se analizan e
interpretan los resultados obtenidos de los cuestionarios aplicados, y de esta

manera se procede a la verificacion de la hipotesis.

Las conclusiones y recomendaciones se las emite en el CAPITULO V del
presente trabajo investigativo, espacio en el cual se resume los resultados

obtenidos y se sugieren posibles vias de profundizacion del tema investigado.

En base al tema investigado y a los resultados obtenidos se propone en el
CAPITULO VI una guia para la implementacion de la Seguridad Corporativa,
principalmente enfocado a controles previos, recurrentes y posteriores , orientados
a convertirse en un solido sistema para identificar en forma temprana fraudes u

otros delitos que atenten a la seguridad de la informacion (Auditoria Forense).

XViii



INTRODUCCION

En la actualidad por el crecimiento de operaciones que realiza el Servicio de
Rentas Internas en Ambato, en los diversos departamentos que la integran, ha
generado informacion considerable que requiere un adecuado manejo que

garantice su integridad y valor por contener datos de extrema importancia.

Constituyéndose por lo tanto en un activo institucional de incalculable valor, se
requiere por ello contar con un plan de seguridad corporativa que abarque todos
los aspectos institucionales tanto internos como externos, que permita minimizar

los riesgos a los que se encuentra expuesta.

Se hace necesario entonces identificar y administrar los riesgos y evaluar su
fortaleza ya que la continuidad de las operaciones, administracion y organizacién
de la empresa no debe permanecer en un sistema insuficiente porque podria poner

en serio peligro a toda la organizacion.

El uso de los recursos de la Institucion estan sujetos a riesgos, lo cual crea la
posibilidad de un facil acceso a informacion reservada, dando paso a
infiltraciones, borrado y un negativo rendimiento que repercute directamente en el

logro de los objetivos y metas planteados.

La insuficiente seguridad corporativa puede provocar que los riesgos no sean
identificados en forma oportuna y por lo tanto el nivel de acceso a cometer
fraudes o delitos de diversa naturaleza, sea muy alto e implique a su vez posibles

perjuicios a la Institucion.

Diagnosticar la efectividad de aplicacion de las Seguridades Corporativas y su
nivel de incidencia en el establecimiento de adecuados controles informaticos, que
constituyan un eficiente control previo en una Auditoria Forense es el objetivo

general del presente proyecto de investigacion.

1



CAPITULO |

EL PROBLEMA

1.1. TEMA DE INVESTIGACION

“La Seguridad Corporativa como el control previo de la Auditoria Forense en el

Servicio de Rentas Internas Ambato durante el periodo 2010”

1.2. PLANTEAMIENTO DEL PROBLEMA

1.2.1. Contextualizacion

e Contexto macro

El Servicio de Rentas Internas es una Institucion Pablica creada mediante Ley
No0.041 del 13 de noviembre de 1997, publicada en el Registro Oficial No. 206 del

2 de Diciembre del mismo afio.

La institucion estd conformada por una Administracion Central que trabaja
desconcentradamente con ocho Direcciones Regionales que incluyen a su vez
Direcciones Provinciales y delegaciones zonales. La Administracion Central con
jurisdiccion en todo el pais es la encargada de establecer los lineamientos
estratégicos, objetivos, politicas, procesos y procedimientos, asi como vigilar su

cabal aplicacién y cumplimiento.



e Contexto meso

Dentro de la estructura orgénica funcional aprobada por el Directorio de la Institucion, la
Direccién Regional Centro Uno comprende las provincias de Tungurahua, Cotopaxi y
Pastaza, la sede principal es la ciudad de Ambato.

Cuenta con tres agencias zonales: Bafios, Agencia Sur (Ambato) y la Mana (Cotopaxi).

e Contexto micro

El Servicio de Rentas Internas Ambato, como sede de la Direccion Regional Centro Uno, es
responsable de ejecutar los procesos y procedimientos bajo un esquema operativo
desconcentrado y uniforme, retroalimentando a la Administracién Nacional sobre los sistemas
implantados, con el propdsito de promover su mejoramiento y alcanzar los objetivos y metas

Institucionales, en un marco de eficiencia y productividad.

1.2.2. Analisis Critico

Graéfico 1: Arbol del Problema

Riesgos no
Facil acceso de personal detectados en
EFECTOS: ) ) Pérdida y mal uso forma oportuna
no autorizado a areas . L
de la informacién
restringidas
A
PROBLEMA
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Mediante la ejecucion del arbol de problemas, podemos afirmar que la informacion que
administra el Servicio de Rentas Internas Ambato constituye un patrimonio invaluable; su
volumen, por los servicios que brinda tanto internos y principalmente externos, es
considerable y por ello se requiere fortalecer la seguridad corporativa que ha definido la
Institucion, para garantizar de manera adecuada y Optima su correcta salvaguarda y custodia,
minimizando riesgos de pérdida y uso o accesos no autorizados para beneficio personal que

pueden desencadenar en fraudes que afectan gravemente su Imagen Institucional

La mayoria por no decir todos los procesos que se manejan actualmente son automatizados,
generando informacién intangible que requiere de controles informaticos que permitan
detectar tempranamente violaciones a politicas, normas o disposiciones legales e internas

establecidas

1.2.3. Prognosis

La insuficiente seguridad corporativa puede provocar pérdidas considerables a la Institucion
especialmente en cuanto a usos no autorizados de informacion, puede provocar ademas la
difusion errénea de datos, manipulacion o inexactitudes, afectando seriamente las

operaciones, la toma de decisiones e incluso la imagen.

Las computadoras, servidores y centros de base de datos se han convertido en blanco para

fraudes, espionaje, delincuencia y terrorismo informatico.

La continuidad de las operaciones, administracion y organizacion de la empresa no debe
permanecer en un sistema insuficiente ya que podria poner en serio peligro a toda la

organizacion.

Los riesgos a los que estan expuestos los recursos de la Institucion, como un facil acceso a
informacién reservada puede dar paso a infiltraciones, borrado y un negativo rendimiento

que repercute directamente en el logro de los objetivos y metas planteados.



1.2.4. Formulacion del Problema

¢Es la insuficiente Seguridad Corporativa en el Servicio de Rentas Internas de Ambato
causante de débiles controles informaticos, que limitan identificar en forma oportuna los

riesgos para el afio 2010?
1.2.5. Preguntas Directrices
¢ Qué produce el incremento considerable para el manejo de informacion?

¢A qué se debe el facil acceso de personal no autorizado a areas restringidas?

¢Por que se produce la pérdida y mal uso de la informacion?

vV V V V

¢Por qué los controles existentes no son actualizados permanentemente?

1.2.6. Delimitacion

e Campo: Ciencias Contables e Informaticas

e Area: Auditoria y Sistemas

e Aspecto: Auditoria Forense

e Temporal: El proyecto de investigacién cubrira el periodo 2010. EIl proceso de
investigacion se desarrollara entre julio 2010 y diciembre de 2010.

e Espacial: El Servicio de Rentas Internas se encuentra ubicado, conforme consta
en el Registro Unico de Contribuyentes, en la Region: Sierra, Provincia:
Tungurahua, Canton: Ambato, calle: Bolivar, Numero:15-60 entre Martinez y

Lalama (Anexo 1)



1.3. JUSTIFICACION

El creciente y delicado manejo de informacion que tiene bajo su responsabilidad el Servicio
de Rentas Internas Ambato exige contar con mecanismos idéneos y solidos para precautelar y

asegurar el uso correcto para los fines autorizados de las bases de datos que dispone.

Cualquier error puede crear serias dificultades afectando considerablemente la Imagen

Institucional.

En la actualidad los conceptos de Auditoria Forense permiten identificar un analisis mas
exhaustivo de las causas que originan los fraudes en las corporaciones, 1o que se denomina
control preventivo, y el detectivo que analiza las causas que incentivaron la ejecucién de

fraudes.

El término Seguridad Corporativa integra un conjunto de sistemas, elementos y recursos que
dispone la organizacion y que estdn expuestos a diversos riesgos que pueden provocar

pérdidas en diversos aspectos.

Trata de establecer mecanismos, planes y otras acciones que minimicen la consecucion de
delitos especialmente informaticos, y de ahi su relacién con Auditoria Forense, que se encarga
de establecer los motivos y las causas por las cuales la Institucion puede enfrentarse a
problemas de seguridad traducidos en fraudes que ocasionan un grave dafio no solo

econémico sino moral.

Es importante garantizar que la informacion esta sujeta a una estricta confidencialidad y
aseguramiento que brinde confiabilidad a los contribuyentes de que su informacién es
reservada y confidencial.

El identificar riesgos permite a la Institucion definir planes de accion para mitigar las

consecuencias de estos riesgos, tenemos un personal mejor preparado para actuar



eficientemente ante contingentes, garantizando un adecuado flujo de la informacion que no

interrumpa el normal desempefio de actividades.

Disponer de una cultura de Seguridad Corporativa brinda garantia y seguridad a usuarios
internos y externos, mejora la productividad al identificar posibles procesos sensibles y que
requieren por lo tanto atencion y controles adecuados.

La auditoria forense es uno de los varios campos de accion que tiene el Contador Pablico,
honesto y altamente capacitado, para desempefiar un rol activo en la lucha contra la

corrupcion financiera, pablica y privada.

El Servicio de Rentas Internas Ambato puede considerarse como una Institucion Publica de
alto riesgo inherente, por la cantidad de informacién que administra especialmente, por ello es
importante administrar en forma correcta un sistema de Seguridad Corporativa integral,
acorde a las Ultimas actualizaciones tecnologicas basadas en disefios, uno de ellos es COBIT
(Objetivos de Control de la Tecnologias de la Informacion), dentro de los objetivos definidos

como paradmetro, se encuentra el "Garantizar la Seguridad de los Sistemas".

Adicional a este estandar podemos encontrar la ISO 27002, la cual se conforma como un
cddigo internacional de buenas practicas de seguridad de la informacion, este puede
constituirse como una directriz de auditoria apoyandose de otros estandares de seguridad de la
informacion que definen los requisitos de auditoria y sistemas de gestion de seguridad, como
lo es el estandar 1ISO 27001

1.4. OBJETIVOS

e Objetivo General

Diagnosticar la efectividad de aplicacion de las Seguridades Corporativas y su nivel de

incidencia en el establecimiento de adecuados controles informaticos, que constituyan un

eficiente control previo en una Auditoria Forense
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e Objetivos Especificos

» Evaluar el nivel de aplicacion de Seguridades Corporativas que permitan minimizar
los factores de riesgo

» ldentificar la incidencia de las insuficientes seguridades y controles informaticos en
los resultados de Auditoria Forense

» Proponer el disefio de un Sistema Integral de Seguridad Corporativa que constituya un

control previo en Auditoria Forense



CAPITULO 11

MARCO TEORICO

2.1. ANTECEDENTES INVESTIGATIVOS

Existen varios estudios sobre Seguridad Corporativa y su relacion con diversos
tipos de Auditoria como: Financiera, Operacional, Informéatica, de Gestion y

Forense principalmente.

Varias empresas en diferentes paises del mundo han desarrollado y aplicado
Planes Corporativos de Seguridad, basados en la norma ISO 27002, obteniendo
como resultado una gestion integral de la seguridad, basado en el riesgo y
gestionado a través de un sistema de control que permite medir la mejora de los

niveles de madurez de la Seguridad de la Informacién

Segun lo sefiala, Jorge Badillo (2008:4-5), en su analisis sobre Administracion de
Riesgos, tienen éxito solo aquellas organizaciones que consideran seriamente los
riesgos y toman pasos proactivos para crear un ambiente apropiado para reducir
su ocurrencia Por otra parte analicemos el término “forense” que proviene del
latin “forensis™ que significa “publico y manifiesto” o “perteneciente al foro”; a

99 ¢C

su vez “forensis” se deriva de “férum” que significa “foro”, “plaza publica”



La Auditoria Forense comprende a la Auditoria Forense Preventiva y la Auditoria
Forense Detectiva. De acuerdo al enfoque del proyecto de investigacion nos
basaremos en la definicion de Auditoria Forense Preventiva, que segun define
Jorge Badillo (2008: 24-25), en el articulo publicado sobre el tema de referencia,
la Auditoria Forense Preventiva estd orientada a proporcionar aseguramiento
(evaluacién) o asesoria a las organizaciones respecto de su capacidad para
disuadir, evitar, detectar y reaccionar ante fraudes financieros, pudiendo incluir
trabajos de consultoria para implementar programas y controles anti-fraude;
esquemas de alerta temprana de irregularidades; sistemas de administracion de

denuncias.

Este enfoque es proactivo por cuanto implica tomar decisiones y acciones en el

presente para evitar fraudes en el futuro.

En todo caso al asociar la auditoria forense preventiva con la detectiva obtenemos

una Auditoria Forense Integral.

Una soélida estructura de Seguridad Corporativa constituye un control interno
adecuado y permite minimizar riesgos de cualquier naturaleza, y su efectividad se

mide con los resultados de ejecucion de una Auditoria Forense Integral.

Dentro del Control Interno, Mario Andrade (2006: 2), menciona respecto de la
Gestion de Riesgos Corporativos, que siempre se busca promover la adopcion de
estrategias que permitan el logro de los objetivos institucionales y de todos los

niveles de la organizacion en un ambiente de transparencia y honestidad.

Dentro de la evaluacion de riesgos se revisara por parte de los auditores
interesados la identificacion de eventos, evaluacion de riesgos, la respuesta a los
riesgos y las actividades de control adoptados, si no se toman las acciones
preventivas correspondientes podria verse seriamente afectada la gestion

institucional.
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Segin Milton Maldonado (2003: 12), hay diferentes motivos para el fraude,
identificando elementos como las causas por las cuales las personas lo hacen, la

oportunidad, la decision, el acto en si, el sujeto y el efecto.

Un sistema débil de control interno reflejado en la poca seguridad corporativa
provoca una oportunidad a quien es propenso a cometer irregularidades de

cualquier tipo.

2.2. FUNDAMENTACION FILOSOFICA

El presente proyecto de investigacion sera predominantemente cualitativo, por
cuanto la Seguridad Corporativa afecta a los individuos e Institucion bajo lo cual

se trata de solucionar los problemas con ayuda de los técnicos en la materia

Segun informacion presentada por Roberto Hernandez y otros (2003: 4-6),
indica que el enfoque cualitativo, tiene su origen con Max Weber, quien reconocio
que la medicion y descripcion de variables sociales deben considerar los
significados subjetivos y el entendimiento del contexto donde ocurre un

fenémeno.

El enfoque cualitativo, por lo comun, se utiliza primero para descubrir y refinar
preguntas de investigacion, para probar hipétesis; su proposito consiste en
“reconstruir” la realidad, tal y como la observan los actores de un sistema social
previamente definido. A menudo se llama “holistico” porque se precia de

considerar el todo, sin reducirlo al estudio de sus partes

Tomando como referencia a Victor Hugo Abril (2008: 5), indica que la
Investigacion Cualitativa se ha concebido ultimamente como aquel tipo de
investigacion en el cual participan los individuos y comunidad para solucionar sus
propias necesidades y problemas, bajo la guia de técnicos al respecto, pero con la
participacion directa de todos los interesados en su desarrollo.
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Por lo expuesto la presente investigacion se fundamenta entonces en el paradigma
positivista, el mismo que segun lo define Luis G. Meza C. (2010: Internet), el
positivismo es una corriente de pensamiento cuyos inicios se suele atribuir a los
planteamientos de Auguste Comte, y que no admite como validos otros

conocimientos sino los que proceden de las ciencias empiricas

La Investigacion Cualitativa no sélo no provee de los medios para explorar
situaciones complejas y caodticas de la vida real, sino que nos aportan multiples
opciones metodologicas sobre como acercarse a tal &mbito de acuerdo con el
problema y los objetivos del estudio, ademas la recogida, analisis e interpretacion

de datos que no son objetivamente mensurables

La investigacion cualitativa en el presente proyecto pretende comprender las
complejas relaciones entre todo lo que existe, ademé&s consiste en descripciones
detalladas de situaciones, eventos, personas, interacciones y comportamientos que
son observables. Incorpora lo que los participantes dicen, sus experiencias,
actitudes, creencias, pensamientos y reflexiones tal como son expresadas por ellos

mismos y no como uno los describe

2.3.  FUNDAMENTACION LEGAL

e La Constitucion de la Republica del Ecuador, aprobada en referéndum el 28
de septiembre de 2008 y publicada en el Registro Oficial 449 del 20 de
octubre de 2008, en su articulo 211 dispone que le compete a la Contraloria
General del Estado realizar el control de la utilizacion de los recursos
estatales, y la consecucidn de los objetivos de las instituciones del Estado y de

las personas juridicas de derecho privado que disponen de recursos publicos

e La Ley Organica de la Contraloria General del Estado expedida mediante Ley
73y publicada en el Registro Oficial Suplemento 595 de 12 de Junio del 2002,

en la parte pertinente seiala: “Art. 4.- Régimen de control de las personas
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juridicas con participacion estatal.- Para todos los efectos contemplados en
esta Ley, estan sometidas al control de la Contraloria General del Estado, las
personas juridicas y entidades de derecho privado, exclusivamente sobre los
bienes, rentas u otras subvenciones de caracter publico de que dispongan,
cualesquiera sea su monto, de conformidad con lo dispuesto en el inciso

segundo del articulo 211 de la Constitucion Politica de la Republica”

En el mismo cuerpo legal el Art. 6, sefala: “Componentes del Sistema.- La
ejecucion del sistema de control, fiscalizacién y auditoria del Estado se realizara
por medio de:

1.- El control interno, que es de responsabilidad administrativa de cada una de

las instituciones del Estado a las que se refiere el articulo 2 de esta Ley; vy,

2.- El control externo que comprende:

a) El que compete a la Contraloria General del Estado; vy,
b) El que ejerzan otras instituciones de control del Estado en el ambito

de sus competencias”

El Art. 9 en la parte pertinente sefiala, “ Concepto y elementos del Control
Interno.- El control interno constituye un proceso aplicado por la méxima
autoridad, la direccion y el personal de cada institucion que proporciona
seguridad razonable de que se protegen los recursos publicos y se alcancen los
objetivos institucionales. Constituyen elementos del control interno: el entorno
de control, la organizacion, la idoneidad del personal, el cumplimiento de los
objetivos institucionales, los riesgos institucionales en el logro de tales
objetivos y las medidas adoptadas para afrontarlos, el sistema de informacion, el
cumplimiento de las normas juridicas y técnicas; y, la correccion oportuna de

las deficiencias de control.
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El control interno sera responsabilidad de cada institucion del Estado, y tendra
como finalidad primordial crear las condiciones para el ejercicio del control

externo a cargo de la Contraloria General del Estado.

Ademas la Ley Organica de la Contraloria en el Art. 12 indica: “Tiempos de
control.- El ejercicio del control interno se aplicard en forma previa, continua y

posterior:

a) Control previo.- Los servidores de la institucion, analizardn las actividades
institucionales propuestas, antes de su autorizacion o ejecucién, respecto a su
legalidad, veracidad, conveniencia, oportunidad, pertinencia y conformidad con

los planes y presupuestos institucionales;

b) Control continuo.- Los servidores de la institucion, en forma continua
inspeccionaran y constatardn la oportunidad, calidad y cantidad de obras,
bienes y servicios que se recibieren o prestaren de conformidad con la ley,

los términos contractuales y las autorizaciones respectivas”

e La Ley de Creacidn del Servicio de Rentas Internas, creada mediante Ley
No0.41 publicada en el Registro Oficial 206 del 2 de diciembre de 1997, que en
el articulo 1 dispone que: “..Créase el Servicio de Rentas Internas (SRI) como
una entidad técnica y autbnoma, con personeria juridica, de derecho publico,
patrimonio y fondos propios, jurisdiccién nacional y sede principal en la
ciudad de Quito. Su gestion estara sujeta a las disposiciones de esta Ley, del
Caodigo Tributario, de la Ley de Régimen Tributario Interno y de las demas
leyes y reglamentos que fueren aplicables y su autonomia concierne a los
ordenes administrativo, financiero y operativo”

El mismo cuerpo legal en el articulo 17 sefala: “Del control interno.- El
Servicio de Rentas Internas establecera los métodos y procedimientos
propios de control interno, de conformidad con lo previsto en la Ley
Organica de Administracion Financiera y Control.
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Se establecerd la Unidad de Auditoria Interna que efectuard el examen
posterior de las operaciones financieras y administrativas de la entidad y
presentard sus informes para conocimiento del Director General del
Servicio de Rentas Internas, Directorio y Contralor General del Estado”

e Codigo de Etica, expedido mediante resolucion general NAC-DGER2007-
1350 el 29 de diciembre de 2007 y publicada en el Registro Oficial No0.253 de
16 de enero de 2008, que busca consolidar un comportamiento moral y
compromiso de todos los funcionarios, definido asi en los articulos 4:
“Compromiso personal de los servidores: Los servidores de la Administracion
Tributaria deben asumir la responsabilidad personal de conocer y promover el
cumplimiento de los principios, valores y pautas contenidos en este Codigo, el
cual seré un referente para el fortalecimiento institucional y la promocion de la

ética, al interior del SRI”

El articulo 15, respecto de la utilizacion de los bienes y recursos publicos, indica:
“Uso de bienes y recursos publicos.- Los servidores del SRI utilizaran los bienes y
recursos publicos institucionales, Unicamente para actividades relacionadas con el

desarrollo de actividades inherentes a la Administracion Tributaria.

En el mismo codigo de ética el articulo 19, sefiala: “Uso de informacion para fines
permitidos.- Es obligacién del servidor utilizar la informacion a la que tiene
acceso en razon de su trabajo, Unicamente para los fines permitidos, conforme a la
normativa y a las ordenes del servidor competente. De igual forma es deber del
servidor abstenerse de acceder a la informacion que no le haya sido autorizada,

asignada o permitida...”
El articulo 20 sefala respecto de las politicas de uso de claves: “Cada servidor

tendra especial cuidado, uso y manejo de las claves y seguridades empleadas para

acceder a la red de informacion electronica institucional...”
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Finalmente el articulo 22 se refiere a la prevencion de revelacion no autorizada,
sefialando que “El custodio de la informacion, debe realizar los esfuerzos
necesarios para precautelar la seguridad y prevenir la revelacion no autorizada de
informacion del SRI” y el articulo 23 que indica sobre el uso de la informacién
tributaria: “Los servidores no podran revelar informacion tributaria referente a los

contribuyentes, a servidores no autorizados...”

e Acuerdo de Confidencialidad sobre Manejo de Informacion, asumido por
todos los integrantes de la Organizacion, y regularizado mediante resolucion
general NAC-DGER2008-0987 del 7 de mayo de 2008.

2.4. CATEGORIAS FUNDAMENTALES

2.4.1 Vision dialéctica de conceptualizaciones que sustentan las variables

del  problema

2.4.1.1. Marco conceptual variable independiente

Se requiere fortalecer la seguridad corporativa que ha definido la Institucién, para
garantizar de manera adecuada y Optima su correcta salvaguarda y custodia,
minimizando riesgos de pérdida y uso o accesos no autorizados para beneficio
personal que pueden desencadenar en fraudes que afectan gravemente su Imagen

Institucional

La palabra Seguridad en su sentido mas basico se refiere a la ausencia de riesgos

en todos los ambitos.
Acorde con esta definicion y la evolucion en el transcurso del tiempo, el término

seguridad ha adquirido mayor relevancia, ademas ha sufrido transformaciones

tedrico como préacticas, a tal punto que en la actualidad no existe ninguna
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actividad desarrollada por el ser humano en el que no se requiera contar con

seguridades para minimizar riesgos de cualquier naturaleza.

Dentro del ambito de la Administracion Publica se han establecido y
evolucionado diversos tipos de control encaminados a precautelar principalmente
la integridad fisica del recurso humano y material, cumpliendo con la normativa
legal aplicable para minimizar riesgos que afecten gravemente la integridad de sus

recursos disponibles y por lo tanto evitar sanciones.

Debido a una serie de problemas identificados en el Gobierno de los Estados
Unidos de América, empezando con el caso Watergate en la década de los 70 y
llegando a las dificultades financieras del Sistema de Ahorro y Crédito en la
década de los 80, la Comision del Senado de los EUA, Treadway Comission
gestiono la formacion del “Commitee of Sponsoring Organizations” (Comité de

Organizaciones Patrocinadoras), conocido por sus siglas en inglés como COSO.

Este Comité realiz6 una investigacion sobre el conocimiento, aplicacion y mejora
de los criterios de control interno en las grandes corporaciones, las medianas y
pequefias empresas, incluyendo temas relacionados con el mejoramiento técnico y
el alcance de las funciones de disefio, implantacidn y evaluacion de los controles

internos integrados de las organizaciones.

En septiembre de 1992 se publico la version en inglés denominado “Informe
COSO”. COSO contd con la asistencia técnica permanente de la firma Coopers &

Lybrand para la investigacion.
Otros organismos profesionales de los paises industrializados han definido su

enfoque sobre el control interno, basados en los criterios definidos en el Informe
COSO.
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En el informe COSO, el control interno se define como un proceso, efectuado por
el consejo de administracion, la direccion y el resto de personal de una entidad
(todos), disefiado con el objeto de proporcionar un grado de seguridad razonable

en cuanto a la consecucion de objetivos dentro de las siguientes categorias:

Eficacia y eficiencia en las operaciones (OPERACIONES).

Fiabilidad de la informacion financiera (y de gestion) (REPORTES
FINANCIEROS).

Cumplimiento de las leyes y normas aplicables (CUMPLIMIENTO).

Salvaguarda de los recursos de la entidad

Toda organizacion, independientemente de la actividad o del sector al que
pertenezca, requiere definir y desarrollar los siguientes componentes en el marco

integrado de control interno:

1. Ambiente de Control (y Trabajo),

2. Evaluacion de Riesgos,

3. Actividades de Control,

4. Informacién y Comunicacion (Sistemas de); v,

5. Supervision (Monitoreo).
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Gréfico 2: Componentes de control interno

Los cinco componentes incorporados en la piramide de control interno permiten
observar de manera objetiva la relacion existente entre cada uno de ellos, cuando
el segmento asignado a cada uno se junta con otro u otros componentes y la
manera como la debilidad o la ausencia de uno de ellos, promueve el desarrollo o

facilita el deterioro del conjunto.

Los componentes de control interno presentan un esquema que partiendo del
ambiente de control como la parte mas amplia de la piramide auspicia el
funcionamiento efectivo de los cuatro componentes (evaluacion de riesgo,
actividades de control, informacion y comunicacion y supervision) que se asientan

sobre él, llegando hasta el final y asegurando su funcionamiento en todos los
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niveles de la organizacién. EI componente informacion y comunicacién es el méas
dinamico y permite su interrelacion desde la base de la piramide (ambiente de
control) hasta la cuspide (supervision). Mediante los reportes procesados para los
diferentes niveles y en varias instancias; regresa a la base de la pirdmide a través
de la comunicacion que se procesa desde la supervision hacia los tres

componentes y asi completar el proceso al llegar a la base de pirdamide.

Marco Integrado de Control Interno Latinoamericano.- MICIL

En la Conferencia Interamericana de Contabilidad de San Juan, Puerto Rico en
1999 se recomendd un marco latinoamericano de control similar al COSO en
espafol en base de las realidades de la region. Se nombré una comision especial
de representantes de la Asociacion Interamericana de Contabilidad (AIC) y la
Federacion Latinoamericano de Auditores Interno (FLAI) para iniciar el
desarrollo de tal marco. En el afio 2000, el Proyecto
Responsabilidad/Anticorrupcion en las Américas (Proyecto AAA), financiado por
la Agencia de los Estados Unidos para el Desarrollo Internacional (USAID) y
administrado por Casals & Associates, Inc. (C&A), reconocid la necesidad de
contar con un modelo que sirviera de marco de control interno para las empresas y

los gobiernos de la region de América Latina.

Luego de diversas consultas con funcionarios gubernamentales responsables de la
administracion financiera en Latinoamérica, lideres empresariales y funcionarios
de USAID en la region y en Washington, DC, el Proyecto AAA se comprometio a

apoyar el desarrollo de dicho marco.

El Marco Integrado de Control Interno para Latinoamérica (MICIL) -resultado de
dicho esfuerzo- es un modelo basado en estandares de control interno para las
pequefias, medianas y grandes empresas desarrolladas por el Comité de
Organizaciones Patrocinadoras de la Comision Treadway (Committee of
Sponsoring Organizations of the Treadway Commission-COSO).
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En la preparacion del MICIL, expertos trabajaron conjuntamente con los lideres
de asociaciones profesionales comprometidas en la mejora de la rendicion de
cuentas y la transparencia; en particular la Federacion Latinoamericana de
Auditores Internos (FLAI) y la Comision Interamericana de Auditoria Interna de

la Asociacion Interamericana de Contabilidad (AIC).

Las dos Gltimas décadas, a partir de los afios 80, han sido perjudiciales para los
paises de América Latina y las organizaciones que la integran. Los resultados
macroecondmicos y del desarrollo alcanzado son muy pobres. Las diferencias
econdmicas entre los ricos y los pobres son cada vez mayores; mientras los
primeros lo tienen todo, los segundos carecen de recursos para su alimentacion y
la satisfaccion de sus necesidades basicas. En general, se manifiesta que el 43%
de la poblacion en América Latina vive en condiciones de pobreza.

Estos desequilibrios se fundamentan en los modelos utilizados por los paises para
programar, ejecutar sus actividades y promover su desarrollo. Ante tal necesidad,
también se ha requerido introducir reformas politicas para permitir la
participacion activa de todos sus ciudadanos. Estos procesos, consecuentemente,
requieren ajustes fundamentales en el disefio y aplicacion de herramientas como
son los controles internos. Los conceptos modernos de control interno tienen

absoluta consistencia con los ajustes estructurales de nuestros paises.

El Marco Integrado de Control Interno Latinoamericano (MICIL) puede enfocarse
a escala global y especifica. A escala global: hacia los poderes de un Estado, a los
sectores importantes de la economia, a las entidades publicas especificas, a las
diferentes actividades de las empresas privadas, a las organizaciones de la
sociedad civil y a las municipalidades. A escala especifica: puede ser enfocado
hacia las unidades de operacion y/o a las principales actividades consideradas en

el modelo genérico de organizacion.
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Las dificultades por las cuales estdn pasando las finanzas y el crecimiento
sostenible, tanto de los paises, como de las corporaciones, las empresas privadas,
las instituciones publicas, las municipalidades y las organizaciones de la sociedad
civil; en muchos de los casos, se deben a situaciones que pueden ser prevenidas
mediante un marco integrado de control interno disefiado, implantado y aplicado

formalmente.

Prevencién que también involucra la creacion de una cultura, en la que cuando al
menos una persona de las que participan en el proceso, cumpla con la
responsabilidad social de sus funciones y haga evidente las situaciones erradas o
irregulares, en principio, a la autoridad adecuada en la estructura de la

organizacion; y, de ser necesario, ante los organismos de la sociedad en general.

Algunas corporaciones y empresas importantes tienen en funcionamiento un
Comité de Etica y Transparencia o corresponden a otras denominaciones, en el
que se conocen y resuelven los problemas importantes, que podrian presentar

dificultades por violar las normas y los valores bajo los que opera la organizacion.

Los problemas, calificdndolos de una manera positiva, que se han suscitado en los
ultimos afios en la administracion de las grandes corporaciones de los paises
industrializados demuestran, que la situacion se esta generalizando, debido a la

competencia y la necesidad de presentar resultados contables positivos.

Es evidente que, los mayores problemas se ubican en los niveles superiores de las
organizaciones, incluyendo a los organismos de vigilancia, supervision y
seguimiento del gobierno. Problemas como los que se mencionan en los parrafos
siguientes, no estan ausentes en las empresas que tienen acceso a la informacion
financiera y de gestion de las corporaciones que cotizan en la Bolsa de Valores y
cuyas acciones estan disponibles al publico para invertir. Gran parte de esta

situacion se debe a las debilidades en la aplicacion de los criterios de control
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interno, en la toma de decisiones por los niveles superiores, en su aceptacion por

los niveles gerenciales y al formalizarlas en los niveles operativos.

Es poco conocido el marco integrado de control interno en las entidades publicas,
las empresas privadas y el propio Estado. El conocimiento, analisis y difusion de
las caracteristicas y cualidades del control interno han estado relacionadas con el
conocimiento y estudio de pocas disciplinas y, con un enfoque restringido a los
asuntos financieros y administrativos, a pesar de la necesidad de conocer sobre un
ambiente de control so6lido, como base para el funcionamiento de las

organizaciones, los valores, la ética y la transparencia como su cimiento.

En el ambito internacional, existen varios casos con problemas que han
presentado pérdidas importantes para los inversionistas publicos, el cierre, la
quiebra o liquidacion de importantes empresas.

La mayoria de ellos, han identificado como la causa principal del problema a los
métodos de registro contable utilizados, el mismo que hace visible sdlo el efecto
de las decisiones tomadas en los niveles superiores de los organismos publicos y

privados.

La razon o las causas fundamentales estan contenidas en el marco integrado del
control interno que incluye el ambiente de control de la entidad y dentro de este
las disposiciones legales y reglamentarias bajo las cuales opera, asi como los
valores, la ética y la transparencia con la que opera, a su interior y hacia el

exterior.
Diversos autores han identificado e incluso establecido varias clasificaciones de

riesgos, pero antes de analizar cada uno de ellos y especialmente los relativos a

nuestra investigacion, conozcamaos primero gque es un riesgo.
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El término Seguridad Corporativa integra un conjunto de sistemas, elementos y
recursos que dispone la organizacion y que estan expuestos a diversos riesgos que
pueden provocar pérdidas en diversos aspectos. Trata de establecer mecanismos,
planes y otras acciones que minimicen la consecucion de delitos especialmente
informaticos, y de ahi su relacion con Auditoria Forense, que se encarga de
establecer los motivos y las causas por las cuales la Institucion puede enfrentarse
a problemas de seguridad traducidos en fraudes que ocasionan un grave dafio no

solo econdmico sino moral.

Definamos el término riesgo, que segin Alberto Chiriboga (2008: 145), en su
diccionario técnico financiero define el riesgo como un evento de cualquier
naturaleza cuya ocurrencia puede afectar la capacidad del cliente para hacer frente
a sus obligaciones. El riesgo normal es el valor esperado de pérdida. El riesgo
potencial es el porcentaje de pérdida esperada o de recuperacion no total.

En su andlisis sobre Administracion de Riesgos, Jorge Badillo (2008: 9), define
al riesgo como cualquier asunto que podria evitar alcanzar los objetivos, en el
sentido mas amplio es la exposicion a la adversidad. El riesgo se mide en
términos de consecuencia y probabilidad.

Dentro de una interpretacién académica el riesgo es una medida de incertidumbre
que involucra el logro de los objetivos institucionales, lo que incluye las
consecuencias y probabilidad de que un evento negativo ocurra

Los tipos de riesgos pueden ser: inherente y residual, el inherente es el riesgo para
la entidad en ausencia de cualquier accion realizada por la administracion para
alterar la probabilidad e impacto. El riesgo residual es el riesgo remanente
después de la accion realizada por la administracién para alterar su probabilidad e

impacto.

24



Es importante conocer el concepto de control, segun Jorge Badillo (2008: 10), el
control es cualquier cosa que se haga para manejar riesgos de fracaso en la
obtencion de objetivos corporativos, aqui entra la Seguridad Corporativa como un
plan de control para minimizar riesgos que permitan ejercer un control para la

consecucion de los objetivos institucionales.

Por el avance tecnoldgico la Seguridad Corporativa cuenta hoy con sistemas de
informacidn acorde a las Ultimas actualizaciones tecnoldgicas basadas en disefios,
uno de ellos es COBIT (Objetivos de Control de la Tecnologias de la
Informacion), dentro de los objetivos definidos como pardmetro, se encuentra el
"Garantizar la Seguridad de los Sistemas”. Adicional a este estandar podemos
encontrar el estandar 1SO 27002, el cual se conforma como un codigo
internacional de buenas practicas de seguridad de la informacién, este puede
constituirse como una directriz de auditoria apoyandose de otros estandares de
seguridad de la informacion que definen los requisitos de auditoria y sistemas de

gestion de seguridad, como lo es el estandar ISO 27001

Segin Wikipedia (2010: Internet), COBIT (Objetivos de Control de la
Tecnologias de la Informacion) tiene como mision investigar, desarrollar, publicar
y promocionar un conjunto de objetivos de control generalmente aceptados para
las tecnologias de la informacion que sean autorizados (dados por alguien con
autoridad), actualizados, e internacionales para el uso del dia a dia de los gestores
de negocios (también directivos) y auditores." Gestores, auditores, y usuarios se
benefician del desarrollo de COBIT porque les ayuda a entender sus Sistemas de
Informacion (o tecnologias de la informacién) y decidir el nivel de seguridad y
control que es necesario para proteger los activos de sus compafiias mediante el

desarrollo de un modelo de administracion de las tecnologias de la informacion.

Otro de los conceptos que ha tomado fuerza en la actualidad es la implementacion
de 1ISO 27001 y 27002, al respecto el Forum Spain (2010: Internet), sefiala que
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la informacion es un activo vital para el éxito y la continuidad en el mercado de

cualquier organizacion.

El aseguramiento de dicha informacion y de los sistemas que la procesan es, por

tanto, un objetivo de primer nivel para la organizacion.

Para la adecuada gestion de la seguridad de la informacidn, es necesario implantar
un sistema que aborde esta tarea de una forma metddica, documentada y basada
en unos objetivos claros de seguridad y una evaluacién de los riesgos a los que

esta sometida la informacién de la organizacion.

ISO/IEC 27000 es un conjunto de estandares desarrollados -0 en fase de
desarrollo- por ISO (International Organization for Standardization) e IEC
(International Electrotechnical Commission), que proporcionan un marco de
gestion de la seguridad de la informacion utilizable por cualquier tipo de

organizacion, publica o privada, grande o pequefia.

La ISO 27002:2005, considera los siguientes aspectos: Introduccion, conceptos
generales de seguridad de la informacion y SGSI. Campo de aplicacion: se
especifica el objetivo de la norma. Términos y definiciones: breve descripcion de
los términos mas usados en la norma. Estructura del estandar: descripcion de la
estructura de la norma. Evaluacion y tratamiento del riesgo: indicaciones sobre
coémo evaluar y tratar los riesgos de seguridad de la informacién. Politica de
seguridad: documento de politica de seguridad y su gestién. Aspectos
organizativos de la seguridad de la informacion: organizacion interna; terceros.
Gestion de activos: responsabilidad sobre los activos; clasificacion de la
informacion. Seguridad ligada a los recursos humanos: antes del empleo; durante
el empleo; cese del empleo o cambio de puesto de trabajo. Seguridad fisica y
ambiental: areas seguras; seguridad de los equipos. Gestién de comunicaciones y
operaciones: responsabilidades y procedimientos de operacion; gestion de la

provision de servicios por terceros; planificacion y aceptacion del sistema;
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proteccion contra codigo malicioso y descargable; copias de seguridad; gestion de
la seguridad de las redes; manipulacion de los soportes; intercambio de
informacién; servicios de comercio electrénico; supervision. Control de acceso:
requisitos de negocio para el control de acceso; gestion de acceso de usuario;
responsabilidades de usuario; control de acceso a la red; control de acceso al
sistema operativo; control de acceso a las aplicaciones y a la informacion;
ordenadores portatiles y teletrabajo. Adquisicion, desarrollo y mantenimiento de
los sistemas de informacion: requisitos de seguridad de los sistemas de
informacion; tratamiento correcto de las aplicaciones; controles criptograficos;
seguridad de los archivos de sistema; seguridad en los procesos de desarrollo y

soporte; gestion de la vulnerabilidad técnica.

Gestion de incidentes de seguridad de la informacion: notificacion de eventos y
puntos débiles de la seguridad de la informacidn; gestion de incidentes de

seguridad de la informacion y mejoras.

Gestion de la continuidad del negocio: aspectos de la seguridad de la informacion
en la gestion de la continuidad del negocio. Cumplimiento: cumplimiento de los
requisitos legales; cumplimiento de las politicas y normas de seguridad y
cumplimiento técnico; consideraciones sobre las auditorias de los sistemas de

informacion.

En fin sobre seguridad y con el avance tecnologico las Instituciones encuentran un
punto de apoyo sélido para la tarea de asegurar activos y minimizar riesgos
potenciales incluidos los fraudes corporativos, en donde interviene la Auditoria

Forense.

2.4.1.2. Marco conceptual variable dependiente

Dentro del marco conceptual de la variable dependiente, comenzaremos

exponiendo la definicion de Auditoria, que segun Walter Kell y otros (1983: 25)
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indica que es un proceso sistematico para obtener y evaluar evidencia de una
manera objetiva respecto de las afirmaciones concernientes a actos econémicos y
eventos para determinar el grado de correspondencia entre estas afirmaciones y

criterios establecidos y comunicar los resultados a los usuarios interesados.

Dentro de Auditoria podemos encontrar varias clasificaciones de diversos autores
y enfocada a diversos aspectos, sin embargo consideramos apropiada la
clasificacion que realiza Milton Maldonado (2003: 17) en su libro sobre
Auditoria Forense, indica que existen la Auditoria Financiera, cuyo proposito es
formular y expresar una opinion sobre la razonabilidad de los estados financieros
de una entidad, la Auditoria de Gestion que busca evaluar la eficiencia,
efectividad y economia con la que se manejan los recursos de una entidad, un
programa o actividad; el cumplimiento de las normas éticas por el personal y la
proteccion del medio ambiente.

La Auditoria Tributaria que busca verificar y controlar el pago de las obligaciones
tributarias de acuerdo a la Ley. La Auditoria Gubernamental que retne conceptos
de la Auditoria Financiera, de Gestion y Forense incorporando el control de
legalidad. La Auditoria Forense busca prevenir e investigar presuntos hechos de

corrupcion.

Como podemos ver del concepto de Auditoria Forense y Auditoria
Gubernamental existe una estrecha relacion entre ambas, con un factor comun que
las complementan y es el enfoque del presente proyecto de investigacion buscar la

prevencion de fraudes con estricto apego al principio de legalidad.

Es importante para este proposito evaluar el sistema de control interno pero para
ello conozcamos el concepto de control interno que Mario Andrade (2006: 5),
nos indica que es un proceso efectuado por el consejo de administracion, la
direccion y el resto de personal de una entidad, disefiado con el objeto de

proporcionar un grado de seguridad razonable en cuanto a la consecucion de
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objetivos dentro de las siguientes categorias: honestidad y responsabilidad,
eficacia y eficiencia en las operaciones, fiabilidad de la informacion, salvaguarda

de los recursos y cumplimiento de leyes y normas.

La seguridad, en un amplio sentido, constituye el conjunto de normas preventivas
y operativas, con apoyo de procedimientos, programas, sistemas, y equipos de
seguridad y proteccion, orientados a neutralizar, minimizar y controlar los efectos
de actos ilicitos o situaciones de emergencia, que afecten y lesionen a las personas

y los bienes que estas poseen

Los riesgos se definen como una exposicion a la adversidad frente a un resultado

deseado o esperado, es decir aquello que impida lograr los objetivos planteados.

El riesgo se mide en términos de consecuencias y probabilidad. El riesgo es por si
mismo una condicion de la existencia, es inherente a cualquier recurso o

actividad; por ello el riesgo no se crea ni se destruye; solo se transforma.

El control implica cualquier cosa que se haga para manejar riesgos de fracaso en

la obtencion de objetivos corporativos.

La auditoria forense es uno de los varios campos de accidn que tiene el Contador
Publico, honesto y altamente capacitado, para desempefiar un rol activo en la

lucha contra la corrupcidn financiera, publica y privada.

Al referirnos a Auditorias Fiscales, segun lo indica John Willingham (1982: 13),
el gobierno es una gran empresa; hay una cantidad de oficinas responsables de la

administracion de regulaciones complejas.

Se requiere entonces de un adecuado manejo y cuidado de la informacién que
genera y por la delicadeza de la informacidn que tiene a su cargo debe contar con

adecuados mecanismos de salvaguarda.
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Un papel muy importante dentro del control y eficiente manejo de recursos
publicos tiene la Unidad de Auditoria Interna, Jorge Lozano (1973: 15), indica
que la Auditoria Interna nacié con la necesidad de certificar o comprobar que las
cifras de los reportes internos eran correctas. En la actualidad son los mejores
usuarios de Seguridad Corporativa porque constituye un soporte para la ejecucion
y cumplimiento de su trabajo, vigilar que la administracion adopte adecuados

mecanismos de control.

En la obra de Blanco Yanel (1987: 16), se sefiala que el alcance del trabajo del
revisor fiscal es mas amplio que el del auditor externo, porque la revisoria fiscal
no se limita exclusivamente al examen de las cuentas con el propdsito de emitir
una opinién sobre la razonabilidad de las mismas sino que se extiende a la
vigilancia y control de los actos cumplidos por los administradores y velar por un

adecuado control interno.

De ahi la responsabilidad de las Instituciones de administrar un adecuado sistema
de seguridad que brinde tranquilidad sobre prevencién, deteccién y acciones para

cuidar los recursos a ellas asignados.

La auditoria y la seguridad corporativa estan estrechamente ligadas y la segunda
se convierte en el paso previo, en el control interno de la segunda para detener y
no permitir acciones que perjudiquen a la organizacion. La informacion generada
por una organizacién, en cualquiera de sus formas, constituye un activo de
incalculable valor por ello, ningun esfuerzo serd en vano para precautelar,
prevenir y promover su adecuado uso, custodia y respeto que se veran reflejados

en el logro de objetivos estratégicos propuestos en su planificacion.

Auditoria Forense.

Cuando en la ejecucion de labores de auditoria (financiera, de gestion,

informatica, tributaria, ambiental, gubernamental) se detecten fraudes financieros
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significativos; y, se deba (obligatorio) o desee (opcional) profundizar sobre ellos
se estd incursionando en la denominada auditoria forense. La investigacion sera
obligatoria dependiendo de: 1) el tipo de fraude; 2) el entorno en el que fue
cometido; y, 3) la legislacion aplicable. La labor de auditoria forense también
puede iniciar directamente sin necesidad de una auditoria previa de otra clase, por

ejemplo en el caso de existir denuncias especificas.

La auditoria forense es aquella labor de auditoria que se enfoca en la prevencién y
deteccion del fraude financiero; por ello, generalmente los resultados del
trabajo del auditor forense son puestos a consideracion de la justicia, que se
encargara de analizar, juzgar y sentenciar los delitos cometidos (corrupcién

financiera, publica o privada).

En su libro de “Auditoria Forense”, Milton Maldonado (2003: 9), sefiala lo

siguiente:

“La AUDITORIA FORENSE es el otro lado de la medalla de la labor del auditor,
en procura de prevenir y estudiar hechos de corrupcion. Como la mayoria de los
resultados del Auditor van a conocimiento de los jueces (especialmente penales),
es usual el término forense. (...) Como es muy extensa la lista de hechos de
corrupcion conviene sefialar que la Auditoria Forense, para profesionales con
formacion de Contador Publico, debe orientarse a la investigacion de actos
dolosos en el nivel financiero de una empresa, el gobierno o cualquier

organizacion que maneje recursos.”
Segin Miguel Cano y Danilo Lugo (2005: 16, 20), en su libro “Auditoria

Forense en la Investigacion Criminal del Lavado de Dinero y Activos” presentan

la siguiente definicion:
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“(...) se define inicialmente a la auditoria forense como una auditoria
especializada en descubrir, divulgar y atestar sobre fraudes y delitos en el

desarrollo de las funciones publicas y privadas, (...).

(...) la auditoria forense es, en términos contables, la ciencia que permite
reunir 'y presentar informacion financiera, contable, legal, administrativa e
impositiva, para que sea aceptada por una corte 0 un juez en contra de los

perpetradores de un crimen econémico, (...).”

“La Auditoria Financiera Forense es relativamente nueva pero cada vez mas
importante. (...). A raiz de la globalizacion se ha acentuado también el fendmeno
de la corrupcion, especialmente en la alta direccion (“crimen de cuello blanco”),
con estructuras tan complejas como las utilizadas para el lavado de activos en sus
diversas modalidades. (...). El andlisis de ello ha conducido a ver la auditoria
financiera con otra perspectiva: los supuestos de empresa en marcha y buena fe,
que conducen a la deteccion de irregularidades, hacen crisis frente a estos nuevos

delitos.

En sus inicios, la auditoria forense surge con los intentos por detectar y corregir el
fraude en los estados financieros. Posteriormente ha ido ampliando su campo de
accion en la medida que ha desarrollado técnicas especificas para combatir el

crimen y trabaja estrechamente en la aplicacion de la justicia.

Parte, entonces, del supuesto de que no hay empresa (lo cual hace
extremadamente dificil la deteccion del crimen) y que la intencion es el dolo. Por
lo tanto, se requiere aplicar un conjunto completamente nuevo de técnicas para

deteccidn y analisis de la corrupcion.
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El problema de la prueba (en general), como lo indica Alberto Mantilla (2004:
708), asi como de la evidencia (de auditoria) adquieren una dimension
completamente nueva dado que son utiles en la medida que pueden ser aceptadas

en los estrados judiciales.”

Pablo Fudim (2011: Internet), define a la auditoria forense de la siguiente
manera: “La auditoria forense es la rama de la auditoria que se orienta a participar

en la investigacion de ilicitos.

La auditoria forense procede dentro del contexto de un conflicto real o de una
accion legal con una pérdida financiera significativa, donde el auditor
forense  ofrece sus servicios basados en la aplicacion del conocimiento
relacionado con los dominios de lo contable (como informacion financiera,
contabilidad, finanzas, auditoria y control) y del conocimiento relacionado con

Investigacion financiera, cuantificacion de pérdidas y ciertos aspectos de ley.

Un compromiso de auditoria forense involucra por lo menos: analisis,
cuantificacion de pérdidas, investigaciones, recoleccion de evidencia, mediacion,

arbitramento y testimonio como un testigo experto.

Cuando se actua en calidad de auditores forenses dentro de una investigacion, se
pone en practica toda la experiencia en contabilidad, auditoria e investigacion.
Como también la capacidad del auditor para transmitir informacion financiera en

forma clara y concisa ante un tribunal.

Los auditores forenses estdn entrenados para investigar mas alla de las cifras

presentadas y manejar la realidad comercial del momento™.
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2.4.2 Gréficos de Inclusion interrelacionados

2.4.2.1. Superordinacion conceptual

Grafico 3: Superordinacion conceptual
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2.4.2.2. Subordinacion conceptual

Gréfico 4: Variable Independiente
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2.5. HIPOTESIS

La insuficiente Seguridad Corporativa es lo que limita la identificacién en forma

oportuna los riesgos en el Servicio de Rentas Internas Ambato

2.6. SENALAMIENTO DE VARIABLES DE LA HIPOTESIS

Variable Independiente

La insuficiente Seguridad Corporativa

Variable Dependiente

Identificacidn oportuna de Riesgos (Control previo de la Auditoria Forense)

Unidades de Observacion

El Servicio de Rentas Internas Ambato
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CAPITULO 11l

METODOLOGIA DE LA INVESTIGACION

3.1. ENFOQUE

El presente proyecto de investigacion serd predominantemente cualitativo, por
cuanto la Seguridad Corporativa afecta a los individuos e Institucion bajo lo cual

se trata de solucionar los problemas con ayuda de los técnicos en la materia

Segun informacién presentada por Roberto Herndndez y otros (2003: 4-6),
indica que el enfoque cualitativo, tiene su origen con Max Weber, quien reconocio
qgue la medicién y descripcion de variables sociales deben considerar los
significados subjetivos y el entendimiento del contexto donde ocurre un
fendmeno. El enfoque cualitativo, por lo comdn, se utiliza primero para descubrir
y refinar preguntas de investigacion, para probar hipdtesis; su propdsito consiste
en “reconstruir” la realidad, tal y como la observan los actores de un sistema
social previamente definido. A menudo se llama “holistico” porque se precia de
considerar el todo, sin reducirlo al estudio de sus partes Tomando como referencia
a Victor Hugo Abril (2008: 5), indica que la Investigacion Cualitativa se ha
concebido Gltimamente como aquel tipo de investigacion en el cual participan los
individuos y comunidad para solucionar sus propias necesidades y problemas,
bajo la guia de técnicos al respecto, pero con la participacién directa de todos los

interesados en su desarrollo.

Por lo expuesto la presente investigacion se fundamenta entonces en el paradigma

positivista, el mismo que segln lo define Luis G. Meza C. (2010: Internet), el
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Positivismo es una corriente de pensamiento cuyos inicios se suele atribuir a los
planteamientos de Auguste Comte, y que no admite como validos otros

conocimientos sino los que proceden de las ciencias empiricas

La Investigacion Cualitativa no sélo no provee de los medios para explorar
situaciones complejas y cadticas de la vida real, sino que nos aportan multiples
opciones metodoldgicas sobre como acercarse a tal ambito de acuerdo con el
problema y los objetivos del estudio, ademas la recogida, analisis e interpretacion

de datos que no son objetivamente mensurables.

La investigacion cualitativa en el presente proyecto pretende comprender las
complejas relaciones entre todo lo que existe, ademas consiste en descripciones
detalladas de situaciones, eventos, personas, interacciones y comportamientos que
son observables. Incorpora lo que los participantes dicen, sus experiencias,
actitudes, creencias, pensamientos y reflexiones tal como son expresadas por ellos

mismos y no como uno los describe

3.2. MODALIDAD BASICA DE LA INVESTIGACION

3.2.1 Investigacion de campo

El término investigar proviene del latin: “investi-gare”, “investigatio” que hace
referencia a: inquirir, indagar, averiguar, descubrir algo desconocido. En general
investigar es: averiguar sobre algo no conocido, buscar la solucion a un problema,
descubrir la verdad, conforme lo sefiala Victor Hugo Abril (2008: 30) en su

trabajo sobre elaboracién y evaluacién de proyectos de investigacion

Segun lo que indica, Mario Tamayo (2008: Internet), en su libro sobre el
Proceso de la Investigacion, define a la Investigacion de campo como el tipo de
investigacion que se apoya en informaciones que provienen entre otras, de

entrevistas, cuestionarios, encuestas y observaciones. Como es compatible
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desarrollar este tipo de investigacion junto a la investigacion de carécter

documental, se recomienda que primero se consulten las fuentes de la de caracter

documental, a fin de evitar una duplicidad de trabajos.

A través de la investigacion de Campo lograremos estar en contacto con la
realidad a investigarse, esta modalidad de investigacion nos permite recolectar y
analizar informacion de todos los hechos y acontecimientos que se producen en la
Institucion respecto de la Seguridad Corporativa, utilizando técnicas de
investigacion adecuadas tales como, la observacion, encuesta y entrevista

principalmente

3.2.2 Investigacion Bibliografica documental

Para Leopoldo Fuente (2008: Internet), la investigacion documental es la que se
realiza, como su nombre lo indica, apoyandose en fuentes de caracter documental,
esto es, en documentos de cualquier especie. Como subtipos de esta investigacion
encontramos la investigacion bibliogréafica, la hemerografica y la archivistica; la
primera se basa en la consulta de libros, la segunda en articulos o ensayos de
revistas y periodicos, y la tercera en documentos que se encuentran en los

archivos, como cartas, oficios, circulares, expedientes y otros.

Se aplicara este tipo de investigacién, porque a través de ella, se toma como
soporte todos aquellos documentos relacionados al tema de investigacion, en este
caso nos referimos principalmente a la base legal referenciada, las disposiciones
escritas respecto de normas de seguridad para funcionarios, y todos los medios
escritos para el desarrollo del presente proyecto que serviran de base para la

investigacién como son libros, periddicos, revistas, folletos y otros
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3.3 NIVEL O TIPO DE INVESTIGACION

3.3.1 Investigacion exploratoria

Segun lo sefiala Roberto Hernandez y otros (2003: 115-117), los estudios
exploratorios sirven para preparar el terreno y por lo comdn anteceden a los otros
tipos de investigacion. Se efectian normalmente cuando el objetivo es examinar
un tema o problema de investigacion poco estudiado, del cual se tiene dudas o0 no
se han abordado antes. Los estudios exploratorios sirven para obtener informacion
sobre la posibilidad de llevar a cabo una investigacion mas completa sobre un
contexto particular, establecer prioridades para investigaciones futuras, o sugerir
afirmaciones y postulados.

Se considera conveniente aplicar la investigacion exploratoria, porque a mas de
referirse a un primer nivel de conocimiento, nos permite ubicarnos en contacto
con la realidad que se va a investigar, es la manera mas adecuada de explorar
todos los aspectos relacionados con la Seguridad Corporativa y sus principales
inconvenientes, lo que nos ayudaré a obtener elementos de juicio para reafirmar el
problema planteado, reforzar el conocimiento respecto a las posibles causas y
sobretodo brindar una mayor seguridad al momento de plantear los resultados de

la investigacion.

3.3.2 Investigacion descriptiva

Tomando como referencia a César Bernal (2000: 111), define a la investigacion
descriptiva como aquella en la que se resefian las caracteristicas o rasgos de la

situacion o fendmeno de estudio.

Para Hugo Cerda (1997: 71), tradicionalmente ha definido la palabra “describir”

como el acto de representar, reproducir o figurar a personas, animales o cosas,
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describiendo aquellos aspectos mas caracteristicos distintivos y particulares de
estas personas, situaciones o cosas. La funcion principal de este tipo de
investigacion es la capacidad de seleccionar las caracteristicas fundamentales del

objeto de estudio

Segln lo sefiala Roberto Hernadndez y otros (2003: 117-118), los estudios
exploratorios buscan especificar las propiedades, caracteristicas y los perfiles
importantes de personas, grupos, comunidades o cualquier otro fendmeno que se

someta a analisis.

Para alcanzar un segundo nivel de conocimiento, se empleara la Investigacion
Descriptiva, a través de la cual describiremos todos los hechos y caracteristicas
mas sobresalientes que se produzcan en relacion al problema de investigacion, con
lo cual, estaremos en capacidad de conocer cual es la principal causa que origina
los insuficientes controles informaticos, que pueden crear riesgos y ademas se
establecera su nivel de incidencia en el control previo de Auditoria Forense,
logrando con ello un mayor nivel de conocimiento e informacion para la

investigacion

3.3.3 Investigacion asociacion de variables (correlacional)

Para César Bernal (2000: 1121), la investigacion correlacional tiene como

propdsito mostrar o examinar la relacion entre variables o resultados de variables.
Segin sefiala Roberto Hernandez y otros (2003: 121), los estudios

correlacionales pretenden responder a preguntas de investigacion, evalla la

relacién que existe entre dos 0 méas conceptos, categorias o variables.
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Con la aplicacién de la Investigacion Correlacional, podremos medir el grado de
relacion existente entre las variables planteadas, es decir por qué la variacion de
comportamiento de una variable depende de la variacion del comportamiento de
la otra, se analizar4 el porqué de esta reaccion, en este sentido podremos
comprobar y determinar las asociaciones y relaciones entre dos o méas fenémenos

que involucran el problema de la investigacion.

34 POBLACIONY MUESTRA

3.4.1 Definir la poblacion

Es importante conocer la definicién de poblacion, de acuerdo con lo indicado por
German Fracica (1988: 36), la poblacién es el conjunto de todos los elementos a
los cuales se refiere la investigacion. Se puede también definir como el conjunto

de todas las unidades de muestreo

Para el presente proyecto de investigacion se ha definido a la poblacion como el
personal que conforma el Servicio de Rentas Internas de Ambato, en el que
actualmente laboran ciento dieciocho personas, en las diferentes areas y/o
departamentos segun la estructura organica funcional utilizada, por cuanto estan
involucradas directamente con el problema planteado. Se encuentra distribuido

seglin se muestra a continuacion:
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Tabla 1: NUmero de personal por departamento SRI Ambato

No. DEPARTAMENTO NUMERO DE
FUNCIONARIOS
1 Direccion Regional 3
2 Servicios Tributarios 26
3 Secretaria Regional 15
4 Gestion Tributaria 28
5 10
6 6
7 14
8 Planificacion 1
9 Cobranzas 5
10 Administrativo Financiero 10
TOTAL 118

3.4.2 Determinar la muestra

De acuerdo a lo que establece Lamberto Vera (2010: Internet) la muestra es un
subconjunto fielmente representativo de la poblacién. Hay diferentes tipos de

muestreo. El tipo de muestra que se seleccione dependera de la calidad y cuan

Fuente: RRHH-SRI1 2010
Elaborado por: Mercy Solis

representativo se quiera sea el estudio de la poblacion.

El muestreo es indispensable para el investigador ya que es imposible entrevistar a

todos los miembros de una poblacién debido a problemas de tiempo, recursos y

esfuerzo.
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Segun la sefialado por Tevni Grajales G. (2010: Internet), el muestreo es tomar
una porcién de una poblacion como subconjunto representativo de dicha

poblacion.

Para el desarrollo de la presente investigacion es necesario que se determine
muestreo, para lo cual se aplicara el método estratificado, que permitird obtener
una muestra de las personas que laboran en los diferentes departamentos en los

que se ha dividido a la poblacion.

Muestreo estratificado.- De acuerdo a lo que establece Luis Herrera y otros
(2004- 110) el muestreo estratificado consiste en dividir al universo en estratos,
zonas 0 grupos mas o menos homogéneos, para luego tomar la muestra de cada
estrato utilizando alguna técnica analizada anteriormente. Los elementos de cada
estrato deben estar en proporcion directa al universo de la poblacién en general y

de cada grupo o estrato.

Muestreo estratificado.- Conforme a lo publicado en la pagina web de la
enciclopedia WIKIPEDIA (2010: Internet) el muestreo estratificado consiste en
la division previa de la poblacion de estudio en grupos o clases que se suponen
homogéneos con respecto a alguna caracteristica de las que se van a estudiar. A
cada uno de estos estratos se le asignaria una cuota que determinaria el nimero de
miembros del mismo que compondran la muestra. Dentro de cada estrato se suele
usar la técnica de muestreo sistematico, una de las técnicas de seleccion més

usadas en la préactica.

Segun la cantidad de elementos de la muestra que se han de elegir de cada uno de
los estratos, existen dos técnicas de muestreo estratificado:

« Asignacion proporcional: el tamafio de la muestra dentro de cada estrato

es proporcional al tamafio del estrato dentro de la poblacion.
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e Asignacion 6ptima: la muestra recogerd mas individuos de aquellos
estratos que tengan mas variabilidad. Para ello es necesario un

conocimiento previo de la poblacion

Para la obtencion de la muestra relacionada con la poblacion de las personas que
laboran en los diferentes departamentos del SRI Ambato, se aplicara la formula
presentada en el trabajo denominado: “Elaboracion de proyectos” de Victor Hugo
Abril (2010: Internet):

N
1= ;
EE(N-1)+1
Simbologia
n= Tamafo de la muestra
N= Poblacion 118
E= Error de muestreo 5%
Aplicacion de la formula
118
n=
0,05%(118-1) + 1
118
n=
1.2925
n= 91
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En este caso se ha obtenido una muestra de 91 personas del total de la poblacion,
por lo que a continuacion se establece el porcentaje que cada uno de los

departamentos en los que se estratifico la poblacion, representa frente a esta:

Tabla 2: NUmero de personas por departamento SRI Ambato (muestreo
estratificado)

Poblacion 118 100%
Direccion Regional 3 2.54%
Servicios Tributarios 26 22.03%
Secretaria Regional 15 12.71%
Gestion Tributaria 28 23.73%
Reclamos 10 8.47%
Juridico 6 5.08%
Auditoria 14 11.86%
Planificacion 1 0.86%
Cobranzas 5 4.25%
Administrativo 10 8.47%
Financiero

3.5 OPERACIONALIZACION

La Operacionalizacion de las variables segin, Roberto Hernandez y otros
(2003: 171), constituye el conjunto de procedimientos que describe las
actividades que un observador debe realizar para recibir las impresiones
sensoriales, las cuales indican la existencia de un concepto teérico en mayor o
menor grado, es decir especifica qué actividades u operaciones deben realizarse

para recolectar datos o informacion.
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Seglin Héctor Avila (2009: Internet), operacionalizar es definir las variables
para que sean medibles y manejables Un investigador necesita traducir los
conceptos (variables) a hechos observables para lograr su medicion. Las
definiciones sefialan las operaciones que se tienen que realizar para medir la
variable, de forma tal, que sean susceptibles de observacién y cuantificacion. La
definicion operacional de un concepto consiste en definir las operaciones que
permiten medir ese concepto o los indicadores observables por medio de los

cuales se manifiesta ese concepto.

En resumen, una definicion operacional puede sefialar el instrumento por medio
del cual se hard la medicién de las variables. La definicion operativa significa
¢como le voy a hacer en calidad de investigador para operacionalizar mi pregunta

de investigacion?

A continuacién se muestra la Operacionalizacion de las variables para el presente

proyecto de investigacion:
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3.5.1. Operacionalizacion

Tabla 3: Variable independiente Insuficiente Seguridad Corporativa

CONCEPTUALIZACION CATEGORIAS INDICADORES ITEMS TECNICA

Los empleados conocen y
aplican las politicas  de|Encuesta: Personal Operativo Cuestionario (Anexo 2)

% de conocimiento yseguridadestablecidas?

aplicacion del personal

Evaluacion del sistema de Se han realizado informes de

seguridad existente evaluacion de cumplimiento? _ _ ) o
g Se  han tomado acciones|ENtrevista: Director Regional y Jefes Dpto. Cuestionario

previas de control frente a(Anexo 3)

nimero de infracciones riesgos eventuales?

cometidas

Se han aplicado sanciones por

La deficiente Seguridad . o
incumplimiento?

Corporativa

Se han inventariado los bienes

% de control sobre bienes y tangibles y no tangibles sujetos

sistemas  control? -
Se han desarrollado flujos de
Disefio - de  un S|stema. de los procesos qle control? Entrevista: Director Regional y Jefes Dpto. Cuestionario
Integral de Seguridad Se ha socializado el Plan de (Anexo 3)
Corporativa Seguridad?
% de cumplimiento del Plan
de Seguridad Se han establecido

responsables de su evaluacion
y cumplimiento?
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Tabla 4: Variable dependiente Control previo de la Auditoria Forense

Control Previo de la

Auditoria Forense

Incidencia de la Seguridad
Corporativa en la
Auditoria Forense

implementados

CONCEPTUALIZACION CATEGORIAS INDICADORES ITEMS TECNICA
Se identifica a la Seguridad
Corporativa como un control|Encuesta: Personal Operativo Cuestionario (Anexo 2)
% de controles|previo?

Se cuenta con alertas tempranas

para deteccion oportuna de
riesgos? Entrevista: Director Regional y Jefes Dpto.
. . Cuestionario (Anexo 3
o Los delitos cometidos se ( )
% de relacion de|. . .
identificaron con algun control?
controles con
delitos Se consideran adecuados 'y
identificados eficientes los controles [Encuesta: Personal Operativo Cuestionario (Anexo 2)

establecidos?

Evaluacion de Resultados
Finales

% de fraudes
corporativos

Se evidencia una reduccién de
fraudes corporativos con la
implementacion de Seguridad
Corporativa?

Se ha realizado evaluaciones de la
incidencia de la Seguridad
Corporativa vs. Numero de
fraudes cometidos?

numero de delitos
cometidos

Se evidencia una mejor cultura de
seguridad en el personal?

Se ha establecido el clima en la
cima?

Entrevista: Director Jefes

Cuestionario (Anexo 3)

Regional 'y Dpto.
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3.6. RECOLECCION DE INFORMACION

Metodoldgicamente para Luis Herrera E. y otros (2002: 174-178 y 183-185), la
construccion de la informacion se opera en dos fases: plan para la recoleccion de

informacion y plan para el procesamiento de informacion.

3.6.1. Plan para la recoleccion de informacion

Fuentes primarias

= Constitucién Politica de la Republica del Ecuador

= Ley Orgénica de la Contraloria General del Estado

= Ley de Creacion del Servicio de Rentas Internas

= Codigo de Etica

= Leyes y Resoluciones acerca del tema emitidas por la Administracion
Tributaria.

= Articulos Publicados en Internet

Fuentes Secundarias

= Encuesta

= Entrevistas
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3.7. PROCESAMIENTO Y ANALISIS

3.7.1. Plan de Procesamiento de informacioén

El procesamiento de la informacion constituye un factor fundamental en la
elaboracion de el presente trabajo, por esta razdn se procedio a revisar y analizar
la informacién obtenida, para poder detectar errores o informacion no necesaria
para organizarla de la manera mas clara posible para facilitar la obtencion de

resultados.

Es por esta razon que los datos recogidos se transforman siguiendo ciertos
procedimientos:

e Revision critica de la informacion recogida, es decir limpieza de
informacion defectuosa, contradictoria, incompleta, no pertinente, etc.,
que puede confundir los resultados al momento del analisis.

e Estudio estadistico de datos para presentacién de resultados.

La presentacién de datos fue utilizando estos procedimientos:

Representacion escrita

Se utiliz6 cuando los datos no fueron numerosos.

Representacion tabular

Se utiliz6 cuando los datos numéricos fueron ordenados en filas y columnas, con
las especificaciones correspondientes, segun el tipo y caracteristicas de dichos
datos.

Representacion Grafica

Se utiliz6 para presentar la informacion de una forma comparativa, sencilla y

entendible para el lector.
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CAPITULO IV

4. ANALISIS E INTERPRETACION DE RESULTADOS

4.1. Analisis de los resultados

Andlisis de la encuesta

1. ¢Conoce usted los controles implementados para la seguridad fisica de las

instalaciones?

Tabla 5: Controles para la seguridad fisica

Variables N° %
Si 28 31%
No 63 69%
Total 91 100%

52



Gréfico 6: Pregunta 1
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Analisis

En la primera pregunta que trata sobre los controles implementados para la
seguridad fisica de las instalaciones, el 31% contesta que Si conoce, el 69% de los
encuestados No, los resultados ayudan establecer que existe un claro

desconocimiento sobre temas de seguridad.
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2. ¢Ha sido instruido sobre las seguridades tecnolégicas para el manejo de

equipos de computacién a su cargo?

Tabla 6: Instruccidn sobre seguridad tecnoldgica

Variables Ne %

Si 46 51%
No 44 48%
No 1 1%
responde

Total 91 100%

Graéfico 7: Pregunta 2

B
Si
No
No resp

=

54



Analisis

En la segunda pregunta de la encuesta, el 51% respondio Si, el 48% de los
encuestados por el No, No responde el 1%, solo un 51% ha sido capacitado sobre
seguridad informativa para un manejo éptimo de equipos de computacion que

estan a su cargo en puesta de trabajo.

3. ldentificando a la Seguridad Personal como las medidas que permiten
minimizar riesgos o0 vulnerabilidades sobre su integridad fisica:
¢Considera usted que existen adecuadas seguridades personales en su

lugar de trabajo?

Tabla 7: Seguridad personal en el lugar de trabajo

Variables N° %
Si 30 33%
No 61 67%
Total 91 100%
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Graéfico 8: Pregunta 3
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Analisis

En la tercera pregunta, sobre las adecuadas seguridades personales en un lugar de
trabajo, de los encuestados el 33% contesta que Si, el 67% considera que No; se
considera que la seguridad no es la mas Gptima para quienes ejercen su trabajo en
el SRI.
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4. ¢En caso de ausencia temporal de su lugar de trabajo, conoce las
seguridades que debe aplicar?

Tabla 8: Caso de ausencia temporal en el trabajo

Variables N° %

Si 37 41%
No 54 59%
Total 91 100%

Gréfico 9: Pregunta 4
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Analisis

En la cuarta pregunta, en el caso de ausencia temporal en el lugar de trabajo, de
los encuestados el 41% contesto Si, el 59% No, el porcentaje determina que hay
poco conocimiento sobre seguridad, tema preocupante pues al tener estrategias en

lo que se refiere ausencia temporal, se podra tomar las medidas para resolver este
tema.
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5. ¢ldentifica claramente las &reas de acceso restringidos al publico?
Tabla 9: Areas de acceso restringido

Variables N° %

Si 66 73%
No 25 27%
Total 91 100%

Gréfico 10: Pregunta 5
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Analisis

En el caso de la quinta pregunta sobre la identificacion clara de las areas de
acceso restringidos al publico, el 73% contesto Si, en cambio el 27% No, los
encuestados identifican las zonas restringidas, solo un porcentaje minoritario no lo

hace.
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6. ¢Considera usted adecuadas las seguridades para salvaguarda de la

informacion que maneja?

Tabla 10: Seguridad para salvaguardar la informacion

Variables No %

Graéfico 11: Pregunta 6
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Analisis
En la sexta pregunta, sobre las seguridades para salvaguardar la informacion que
se maneja, el 54% respondio que Si son adecuadas, el 46% de los encuestados No,

es necesario implementar acciones claras para brindar seguridad informatica.

7. ¢En alguna ocasion ha perdido informacion fisica o0 magnética importante

en el desarrollo de su trabajo?

Tabla 11: Perdida de informacién fisica o0 magnética

Variables Ne° %

Si 33 36%
No 58 64%
Total 91 100%

Gréfico 12: Pregunta 7
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Analisis

En la séptima pregunta, sobre la perdida de informacion fisica o magnética
importante en el desarrollo del trabajo, de los encuestados el 36% manifiesta que

Si que alguna ocasion, el 64% contestd No, se han presentado casos pero es

necesario evaluar las causas para que se de este problema.

8. En caso de ser afirmativa

la respuesta anterior:

¢Conocia el

procedimiento a seguir para la recuperacion de esta informacion?

Tabla 12: Recuperacion de informacion

Variables Ne° %

Si 4 4%
No 36 40%
N/A 51 56%
Total 91 100%

Gréfico 13: Pregunta 8
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Analisis

En la octava pregunta, los encuestados responden sobre el procedimiento a seguir
para la recuperacion de la informacion, 4% manifiesta que Si conocen, el 40%
contesto No, la necesidad de crear medidas para recuperacién de la informacion,

deben de nacer de cada departamento de la institucion.

9. ¢En caso de siniestros, que se detallan a continuacién, conoce el
procedimiento a seguir?

Tabla 13: Terremoto

Variables Ne° %

Si 47 52%
No 44 48%
Total 91 100%

Gréfico 14: Terremoto Pregunta Nueve
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Analisis

En la novena pregunta, sobre siniestros, en el caso de Terremoto, el 52%
manifiesta que Si conoce el procedimiento a sequir, el 48% de los encuestados
contestaron No, hay conocimiento sobre qué hacer si se presenta un terremoto,

pero el otro porcentaje necesitan capacitarse sobre el tema.

Incendio
Tabla 14. Incendio

Variables N° %
Si 26 29%

No 64 70%

No responde 1 1%
Total 91 100%

Graéfico 15: Incendio Pregunta Nueve
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Analisis
Se encuestd sobre los procedimientos en el caso de incendios solo el 29%
respondio que Si, el 70% optd por el No, solo 1% No responde a la pregunta, no

se conoce sobre las medidas de prevencion a tomarse en el caso de incendios.

Tabla 15: Inundacién

Variables N° %
Si 10 11%

No 79 87%

No responde 2 2%
Total 91 100%

Graéfico 16: Inundacion Pregunta Nueve
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Analisis
Otro siniestro analizado fue inundacion de los encuestados el 11% responde Si,
por el No el 87%, el 2% decide No responde, no se conoce y no habido

capacitacion sobre los procedimientos a seguir en el caso de inundacion.

Tabla 16: Erupcion Volcénica

Variables N©° %
Si 46 51%
No 44 48%
No responde 1 1%
Total 91 100%

Graéfico 17: Erupcién Volcanica, Pregunta Nueve
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Analisis.

En el caso de erupcion volcénica, el 51% de los encuestados respondié que Si
conoce sobre los procedimientos a seguir, un 48% dijo que no sabia, el 1% No
responde, se ha dado mas énfasis en sensibilizar en las acciones a seguir en el caso

de una erupcion.

10. ¢ Conoce los procedimientos a seguir para crear respaldos periddicos de la

informacidn que esta bajo su responsabilidad?

Tabla 17: Respaldos periodicos de informacion

Variables Ne° %

Si &2 35%
No 59 65%
Total 91 100%

Gréfico 18: Pregunta Diez
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Analisis

En la décima pregunta, sobre los procedimientos a seguir para crear respaldos
periddicos de la informacion que esta bajo responsabilidad, el 35% manifiesta que
Si conoce los mismos, el 65% responde No, como se concluyé en preguntas

anteriores no existe claro conocimiento sobre las medidas para garantizar el

respaldo de la informacion.

11. ¢Considera usted necesario un adecuado programa de Seguridad

Corporativa, que defina controles previos para minimizar los riesgos a los

que estamos expuestos?

Tabla 18: Programa de Seguridad Corporativa

Variables N° %

Si 91 100%
No 0 0%
Total 91 100%

Gréfico 19: Pregunta 11
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Analisis

En la décima primera pregunta, que trata sobre si es necesario un adecuado
programa de Seguridad Corporativa, todos los encuestados contestaron el 100%
que Si, en este caso el programa se implementard a través de un Sistema de

Seguridad Corporativa.
Anélisis de los Resultados de la Entrevista
Para el desarrollo de la entrevista se utilizd preguntas abiertas, en algunos se
obtuvieron respuestas cerradas las cuales fueron tabuladas para su buen
entendimiento y analisis del problema de investigacion.
Preguntas y respuestas tabuladas.

1. ¢Conoce usted si en el Servicio de Rentas Internas de Ambato se ha

realizado un inventario de los riesgos a que estan sujetos los bienes

tangibles e intangibles?

Tabla 19: Inventario de riesgos

Variables Ne° %
Si 3 33%
No 6 67%
Total 9 100%
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Gréfico 20: Inventario de riesgos
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Tabla 20: Guia de entrevista pregunta 1

Entrevistado

Respuesta

Ing. MBA Tarquino Patifio
Jefe Administrativo Financiero

Existe un plan de seguridad de bienes y
personas realizado hace dos afios no se ha

actualizado sobre riesgos fisicos

Eco. Mateo Villacis
Jefe Departamental

Planificacién

Sobre intangibles
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2. ¢En su departamento se han elaborado flujogramas de los procesos de

control?

Tabla 21: Flujogramas de procesos de control

Variables No %

Grafico 21: Flujogramas de procesos de control
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Tabla 22: Guia de entrevista pregunta 2

Entrevistado

Respuesta

Ing. MBA Tarquino Patifio

Jefe Administrativo Financiero

Se basan en los manuales de

procedimientos existentes

Ing. Ana Fernanda Ortega
Jefe Departamental

Reclamos

Identificando la informacion de riesgo,

no existen seguridades minimas.

Ing. Tannia Mifio
Jefe Departamental

Servicios Tributarios

Como flujograma no pero se han

definido en base a proyectos.

3. En caso de ser afirmativa la respuesta anterior ¢Se han designado los

responsables en cada uno de los procesos de control definidos?

Tabla 23: Responsables en cada uno de los procesos de control definidos

Variables Ne° %

Si 1 11%
N/A 8 89%
Total 9 100%
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Grafico 22: Responsables en cada uno de los procesos de control definidos
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4. ¢Se ha definido un Plan de Socializacion al personal a su cargo sobre la

Seguridad Corporativa que aplica la entidad?

Tabla 24: Plan de Socializacion sobre la Seguridad Corporativa

Variables N° %
Si 0 0%
No 9 100%
Total 9 100%
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Grafico 23: Plan de Socializacion sobre la Seguridad Corporativa
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Tabla 25: Guia de entrevista pregunta 4

Entrevistado

Respuesta

Ing. MBA Tarquino Patifio
Jefe Administrativo Financiero

Correos recibidos desde la Direccion
Nacional sobre Politicas Aplicadas

Dr. Fabidn Mera
Jefe Departamental

Gestion Tributaria

Identificaciones Generales sobre

medidas de seguridad.

Dr. Fabian Altamirano
Jefe Departamental

Juridico

Se han dado medidas generales

Ing. Leslie Ledn
Secretaria Regional

Se socializa a través del correo se
entiende que todos conocemos
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5. En los casos de infracciones a las normas de seguridad implementadas,

¢se han definido y aplicado sanciones por incumplimiento?

Tabla 26: Infracciones a las normas de seguridad

Variables Ne° %

Si 3 33%
No 5 56%
N/A 1 11%
Total 9 100%

Gréfico 24: Infracciones a las normas de seguridad
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Tabla 27: Guia de entrevista pregunta 5

Entrevistado

Respuesta

Ing. MBA Tarquino Patifio
Jefe Administrativo Financiero

Si se han aplicado

Ing. Tannia Mifio
Jefe Departamental

Servicios Tributarios

Porque no ha habido casos de

infracciones

Ing. Leslie Ledn

Secretaria Regional

No ha tenido casos

6. ¢Ha solicitado, al responsable del proceso de control, en caso de haberlo,

informes de cumplimiento de las seguridades implementadas?

Tabla 28: Informes de cumplimiento de las seguridades implementadas

Variables No° %
Si 1 11%
No 8 89%
Total 9 100%
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Grafico 25: Informes de cumplimiento de las seguridades implementadas
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Tabla 29: Guia de entrevista pregunta 6

Entrevistado

Respuesta

Ing. MBA Tarquino Patifio

Jefe Administrativo Financiero

Son Monitoreos periddicos

Ing. Tannia Mifio
Jefe Departamental
Servicios Tributarios

Se requeria principalmente para control

de impresiones

Dr. Fabian Mera
Jefe Departamental
Gestion Tributaria

Solicita en forma especifica por la
informacidn restringida que maneja

pero no es oportuna
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7. ¢Dentro de las seguridades implementadas, considera usted que se
cuentan con adecuadas técnicas de alerta temprana para deteccion de

riesgos?

Tabla 30: Alerta temprana para deteccion de riesgos

Variables No %

Gréfico 26: Alerta temprana para deteccion de riesgos
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Tabla 31: Guia de entrevista pregunta 7

Entrevistado

Respuesta

Ing. MBA Tarquino Patifio
Jefe Administrativo Financiero

Existen pero no son suficientes

Ing. Tannia Mifio
Jefe Departamental

Servicios Tributarios

Hay avisos en el Sistema de RUC,
especialmente para minimizar el riesgo

de errores con contribuyentes

Ing. Leslie Ledn

Secretaria Regional

Hay pistas de auditoria, el que exista

previene acciones no permitidas

Eco. Jeannet Velastegui
Jefe Departamental
Reclamos

Si, sin embargo no son frecuentes, son
esporéadicos especialmente para
seguridad personal

8. ¢Considera usted que el nivel de

personal es adecuado?

cultura de seguridad que maneja el

Tabla 32: Nivel de cultura de seguridad

Variables

Si

No

Total

N° %
2 22%
7 78%
9 100%
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Gréfico 27: Nivel de cultura de seguridad
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Tabla 33: Guia de entrevista pregunta 8

Entrevistado Respuesta
Ing. Tannia Mifio Deberia haber controles diferenciados
Jefe Departamental de acuerdo a la informacion que
Servicios Tributarios maneja cada departamento.
Dr. Fabian Mera Hay un sistema de cultura pero no es
Jefe Departamental adecuado
Gestion Tributaria
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9. ¢Considera usted que los controles y seguridades fisicas y tecnoldgicas
actualmente en uso son suficientes y adecuados?

Tabla 34: Controles y seguridades fisicas - tecnoldgicas

Variables Ne° %
Si 5 56%

No 4 44%
Total © 100%

Gréfico 28: Controles y seguridades fisicas - tecnoldgicas
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Tabla 35: Guia de entrevista pregunta 9

Entrevistado Respuesta

Ing. MBA Tarquino Patifio Son adecuada pero no suficientes
Jefe Administrativo Financiero

Ing. Tannia Mifio Son suficientes pero no adecuadas
Jefe Departamental identificando la realidad de cada
Servicios Tributarios oficina del SRI.

Dr. Fabian Mera Considera que hay suficientes
Jefe Departamental seguridades pero no se explota en su
Gestion Tributaria totalidad

Eco. Mateo Villacis A profundidad no conocemos todas las
Jefe Departamental seguridades

Planificacion

Dra. Viviana Paredes Sin embargo no se han realizado
Jefe Departamental evaluaciones para verificar la
Auditoria suficiencia de los controles

10. ¢ Se han realizado evaluaciones sobre la incidencia de un adecuado Plan
de Seguridad Corporativa sobre el numero de delitos o infracciones

cometidas por el personal?

Tabla 36: Evaluaciones de un adecuado plan de seguridad

Variables N° %

Si 1 11%
No 8 89%
Total 9 100%
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Grafico 29: Evaluaciones de un adecuado plan de seguridad
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Tabla 37: Guia de entrevista pregunta 10
Entrevistado Respuesta
Ing. Tannia Mifio Se han realizado los pedidos
Jefe Departamental respectivos
Servicios Tributarios
Eco. Jeannet Velastegui Cree que si por los correos recibidos
Jefe Departamental respecto a esta informacion y las
Reclamos acciones realizadas.
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Analisis de las entrevistas

Mediante las entrevistas realizadas se establecen que se han desarrollado procesos
de Seguridad Corporativa en el SRI, se han realizado los pedidos respectivos, no
se conoce a profundidad todas las seguridades, las mismas no se desarrollan en su
totalidad, los entrevistados pusieron hincapié en desarrollar controles

diferenciados de acuerdo a la informacion que maneja cada departamento.

4.2. Interpretacion de datos

De los datos obtenidos de la encuesta se logro determinar el tema de seguridad

corporativa en el SRI.

Con relacion a la primera pregunta de la encuesta que trata sobre los controles
implementados para la seguridad fisica de las instalaciones, de las personas
encuestadas, el 31% contesta que Si conoce, el 69% No, es decir, que existe un
alto porcentaje de desconocimiento sobre la seguridad corporativa en la
institucion que fue objeto de esta investigacion.

Se determina en la segunda pregunta sobre la instruccion y las seguridades
tecnoldgicas para el manejo de equipos de computacion a su cargo, el 51%
respondid Si, el 48% de los encuestados por el No, No responde el 1%; es
preocupante que el 48% no tenga discernimiento sobre seguridad informaética, es
necesario poner énfasis en un buen manejo de la informacién, en instituciones
como el SRI es vital que se tomen las medidas necesarias para evitar pérdidas de
informacién o que la informacion personal de los usuarios caiga en manos

equivocadas.

En la tercera pregunta, identificando a la Seguridad Personal como las medidas
que permiten minimizar riesgos o vulnerabilidades sobre su integridad fisica:

¢Considera usted que existen adecuadas seguridades personales en su lugar de
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trabajo?, de los encuestados el 33% contesta que Si, el 67% considera que No, del
personal investigado se obtiene que no se han aplicado medidas preventivas para
evitar riesgos en lugar de trabajo, es necesario concienciar sobre seguridad

corporativa poniendo énfasis en estrategias con todos los departamentos.

En la cuarta pregunta, que menciona el caso de ausencia temporal en el lugar de
trabajo, se investigo si los encuestados conocen sobre las seguridades que se debe
aplicar, el 41% contesto Si, el 59% No, existe discernimiento, pero mas del 50%
desconoce sobre las medidas a implementarse, los planes de seguridad internos no

incluyen este tipo de temas 0 no se informa sobre sus contenidos.

En la quinta pregunta sobre la identificacién clara de las &areas de acceso
restringidas al publico, el 73% contest6 Si, en cambio el 27% No, los empleados
conocen sobre las &reas restringidas, pero es necesario reforzar conocimientos con

las personas involucradas en todos los departamentos del SRI.

En la sexta pregunta, sobre si son adecuadas las seguridades para salvaguarda de
la informacion que manejan, el 54% respondi6 que Si, el 46% de los encuestados
No, se concluye que existe una tendencia similar se considera en algunos casos
que las medidas son adecuadas en otros existe una respuesta negativa, por ello es
necesario desarrollar modelos para mejorar la capacitacion del personal, sobre

riesgos y seguridad corporativa.

En la séptima pregunta, que se refiere sobre si en alguna ocasion ha perdido
informacién fisica o magnética importante en el desarrollo del trabajo, de los
encuestados el 36% manifiesta que Si, el 64% contestd No, se ha presentado
problemas de pérdida de informacion pero los mismos no son muy frecuentes ni
preocupantes, a pesar de ello hay que optar por desarrollar para evitar pérdida de

datos.
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En la octava pregunta, que estd relacionada con la séptima, los encuestados
responden sobre el procedimiento a seguir para la recuperacion de dicha
informacidn, en este caso el 4% manifiesta que Si, el 40% contesto No, y el 56%
fue no aplicable, se concluye que existe un alto desconocimiento sobre el tema de
un buen manejo de la informacién y como recuperarla, dentro del sistema de

seguridad es necesario establecer pardmetros de seguridad.

En la novena pregunta, ¢(En caso de siniestros, que se detallan a continuacion,
conoce el procedimiento a seguir?, se encuesto sobre diversa clase, en el caso de
terremoto, el 52% manifiesta que Si, el 48% de los encuestados contestaron No,
es decir, es alto el indice de desconocimiento sobre las medidas de seguridad en el

trabajo ante un terremoto,

Sobre incendios solo el 29% respondi6 que Si, el 70% opt6 por el No, solo 1%
No responde a la pregunta, en el caso de este tema, es preocupante que no se
conozca sobre las medidas que se deben tomar en el caso de incendios, es
necesario establecer recomendaciones, se puede trabajar con otras entidades en

configurar sobre la prevencion y control de incendios

Otro tema analizado en la encuesta sobre siniestro fue inundacién de los
encuestados, el 11% responde Si, por el No el 87%, el 2% decide No responde,
por lo cual es preocupante saber que no se conoce como actuar antes diversas

clases de siniestros.
En el caso de erupcién volcanica, el 51% de los encuestados respondié que Si, un
48% dijo que no sabia, el 1% No responde, existe conocimiento en % pero

prolifera el desconocimiento sobre el tema tratado.

En la décima pregunta, acerca del conocimiento de los procedimientos a seguir

para crear respaldos periodicos de la informacion que esta bajo responsabilidad, el
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35% manifiesta que Si, el 65% responde No, no existe manual de procedimientos
para garantizar la seguridad de la informacion del SRI.

En la décima primera pregunta, que trata sobre si es necesario un adecuado
programa de Seguridad Corporativa, que defina controles previos para minimizar
los riesgos, como resultados se obtuvo, todos los encuestados contestaron el 100%
contesto Si, existe la predisposicion para implementar propuesta a favor de la

seguridad corporativa.

A través de la entrevista se establecio que se han desarrollo planes de seguridad
corporativas, los mismos no se encuentran actualizados y dirigidos a cada

departamento del SRI.

4.3. Verificacion de la Hipdtesis

Sobre la base de la informacion obtenidos en la encuestas, para demostrar la

hipotesis, se seleccionaron las preguntas nimero 1y 3.

» ¢Conoce usted los controles implementados para la seguridad fisica de las
instalaciones?

» ldentificando a la Seguridad Personal como las medidas que permiten
minimizar riesgos o vulnerabilidades sobre su integridad fisica: ¢Considera

usted que existen adecuadas seguridades personales en su lugar de trabajo?

Planteamiento de la hipétesis

HO: “La insuficiente Seguridad Corporativa no impide la identificacion en forma

oportuna los riesgos en el Servicio de Rentas Internas Ambato”
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H1: “La insuficiente Seguridad Corporativa es lo que impide la identificacion en
forma oportuna los riesgos en el Servicio de Rentas Internas Ambato”
0 #E
Estimador estadistico
Chi cuadrado

< = E[(D —E)2

En donde:

X* = Chi Cuadrado.

Y. = Sumatoria.
O = Frecuencia Observada.
E = Frecuencia Esperada.

Nivel de significancia y regla de decision.
a=0.05 (nivel de significancia) l1-a =1-0.05=0.95

gl = (c-1)(h-1)

Donde:

gl = grado de libertad
c= columna de latabla
h = filade latabla

Para el calculo del X* tomaremos las preguntas 1y 3 de las encuestas

Reemplazando tenemos:
gl=2-1)(2-1)

gl=(1) @)
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3.841 X2t=3.841
gl =1 —

g .....0.05
1......3.841

Si X2 ¢ >a X2t=3.841 se rechaza la hipotesis nula Ho y se acepta la hipotesis
alterna H1

Calculo de Chi Cuadrado (X2 c)

De acuerdo al andlisis de las respuestas se llega a la conclusion de que la

Hipdtesis se verifica, es decir:

La insuficiente Seguridad Corporativa es lo que impide la identificacién en forma
oportuna los riesgos en el Servicio de Rentas Internas Ambato.

88



CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Es necesario contar con planes de seguridad corporativa, son indispensables
para garantizar medidas — procedimientos para la prevencion de riesgo y
crisis.

La aplicacion de Seguridad Corporativa no son prioritarios en las instituciones
publicas existe deficientes mecanismos para garantizar controles informaticos
efectivos.

La implementacién de un sistema de Seguridad Corporativa, fomenta la
eficiencia y ayuda a garantizar la optimizacién de los sistemas, sub-sistemas,
recursos, la fiabilidad de la informacion financiera y el cumplimiento de las
normas vigentes.

La gestidn corporativa es alta gravitacion para la consecucion de los objetivos
institucionales, cada vez es mayor la necesidad de aplicarlo, lo que hace que
se justifique ventajosamente su aplicacion en la sede central, sucursales y
agencias del SRI

Asegura un seguimiento adecuado para constatar si las politicas y actividades
de control son obedecidas por los directores, gerentes, funcionarios,
trabajadores y usuarios. Lo que conllevaria a la optimizacién institucional y
un proceso de mejoramiento continuo, con todo lo cual se puede competir

ventajosamente en la coyuntura actual.
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La seguridad es un proceso continuo, no se pueden establecer unas medidas
de seguridad extremas para mantener la integridad de los datos y procesos de
la empresa y luego, olvidar que es necesario realizar un seguimiento
continuo de las medidas implantadas, actualizacion de Software, revision
periodica del Hardware, etc.

El personal tiene una buena conciencia de lo importante que es la seguridad
corporativa para la Institucion, por lo cual demanda su implementacion.

A lo largo de la realizacion del proyecto se ha comprobado en numerosas
ocasiones que el personal no son conscientes de lo importante que es la
seguridad informatica para su proceso de negocio y lo vulnerable que es a
posibles pérdidas de informacion.

La naturaleza de las amenazas que pueden afectar a una
organizacion han cambiado.

La naturaleza de las amenazas han cambiado, los creadores de virus ya no
tratan de propagarlos rapidamente y conseguir con ello un “record” de
infecciones y cierta notoriedad sino que ahora tratan de colarse en
sistemas para robar el mayor numero de informacion posible sin ser
detectados.

La institucion debe reforzar las seguridades para no estar desprotegida ante
posibles ataques informaticos

Ejecutar procesos permanentes de control para evitar una desactualizacién de
los sistemas de seguridad con los que ya se cuenta y por mejoras que se
puedan implantar en los sistemas.

Se ha identificado el desconocimiento de las seguridades implementadas por
parte del personal que integra la Institucién y la ausencia de una solida

cultura de seguridad.
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5.2. Recomendaciones

Involucrar a los colaboradores en el sistema de gestion integrado para facilitar
su uso y entendimiento, estableciendo para ello planes de socializacion de las
seguridades implementadas.

Promocionar y concientizar al personal sobre las normas de seguridad
informatica y su actualizacion periddica para garantizar que no exista perdidas
de informacion

Aplicacion de programas de gestion corporativa, que englobe sistemas de
seguridad personal, acceso a areas restringidas, seguridades tecnoldgicas,
seguridades fisicas de las instalaciones, siniestros, inventario de los riesgos.
Procurar la generacion de un ambiente y cultura de seguridad solida que se
irradie en toda la Institucion.

Incentivar a los colaboradores para que realicen sugerencias con el fin de
mejorar los procesos.

Realizar auditorias periddicas, recomendablemente bienales, del nivel de
seguridad en que se encuentra la empresa.

Continuar con los procesos permanentes de actualizacion de todo el Software
de la Institucion: antivirus, Sistema Operativo, Software de gestion,
principalmente, e involucrar a todo el personal en el conocimiento de estos
trabajos.

La aplicacion de la seguridad corporativa, con la incorporacion de practicas
modernas exitosas permitira asegurar que las politicas, estrategias, técticas,
procesos y procedimientos vigentes se adecuen a las necesidades de los

usuarios elevando su nivel de satisfacciébn con el servicio recibido.
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CAPITULO VI

6. PROPUESTA

6.1. Datos Informativos

> Titulo

Disefio de un Sistema Integral de Seguridad Corporativa que constituya un

control previo en Auditoria Forense

> Beneficiarios:

Los beneficiarios de la propuesta son:

e Directivos del SRI
e Personal que labora en el SRI

e Comunidad en General

> Ubicacidén

Ambato, centro de la ciudad

» Tiempo estimado para la realizacion

Doce meses

92



» Equipo Técnico Responsable:

La Autora del trabajo de grado Dra. Mercy Solis

> Costo:

El costo aproximado del proyecto es de $2.000,00 (dos mil dolares

americanos)

6.2. Antecedentes de la propuesta

Los sistemas informéticos de las empresas se encuentran repletos de soluciones de
seguridad para proteger la informacién corporativa. Sin embargo, una Politica de
Seguridad mal definida o inexistente, entornos tecnoldgicos heterogéneos,
instalaciones mal planificadas o personal técnico sin formacién especifica
determinan un escenario deshilachado y mal engranado. Es necesario
complementar las herramientas de seguridad con sistemas que las controlen e

integren desde un punto de vista logico.

Para determinar el desarrollo de la propuesta se investigé a través de la encuesta y
la entrevista realizada que existe un plan de seguridad de bienes y personas
realizado hace dos afios, el mismo no se ha actualizado sobre riesgos fisicos, por
ello es necesario implementar un sistemas de seguridad corporativa que englobe

todo los temas necesarios, normas y medidas para garantizar la seguridad.
Se determiné su necesidad en base a la décima primera pregunta, que trata sobre

si es necesario un adecuado programa de Seguridad Corporativa, todos los

encuestados contestaron el 100% que Si
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6.3. Justificacién

Identificar, mitigar y administrar efectivamente riesgos y vulnerabilidades que
puedan amenazar la seguridad de la empresa, la capacidad de recuperacién y la
supervivencia de la organizacion. Esto implica una serie de acciones coordinadas
y orientadas a un objetivo especifico utilizando sus cuatro recursos o activos

principales: recursos humanos, financieros, administrativos y operativos

El sistema debe actualizarse con periodicidad, estar dotados de suficientes
recursos y determinar los mecanismos para saber qué se ha incumplido. Esta es la

parte reactiva de la seguridad.

La seguridad es un elemento imprescindible de la reputacion de las empresas. Un

error, como la pérdida de informacion clave, puede acabar con el buen nombre.

La falta de disponibilidad de servicios criticos ante eventos contingentes, entre
otros, alertan de la importancia de la seguridad de la informacion dentro del
entorno empresarial, cada vez mas interconectado y abierto a sus socios,

proveedores y clientes.

Estos incidentes de seguridad demuestran que el enfoque de seguridad de la
informacion sigue siendo en la actualidad eminentemente reactivo y centrado
exclusivamente en los sistemas de informacion. Sélo factores externos como el
normativo y regulatorio ponen un punto de presién y sensibilizacién en las

organizaciones.

Seguridad Corporativa es méas que camaras de vigilancia o personal de seguridad
armados. Su efectividad se basa en la l6gica y en el correcto manejo de
informacién (prevencion) antes que en la fuerza bruta y capacidad de fuego
(reaccion). Se ha convertido en una herramienta clave para apoyar el logro
objetivos estratégicos del negocio. Es defender a la empresa contra potenciales
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fugas y pérdidas que, de hacerse realidad, pueden generar una crisis que signifique
el inicio de una pérdida de imagen y competitividad, hasta llegar a su extincion.

6.4. Objetivos

General

Promover la ejecucion del proyecto para la implementacion de un Sistema de
Integral de Seguridad Corporativa que constituya un control previo en Auditoria
Forense, con el apoyo de las principales autoridades del SRI.

Especificos

> Socializar la propuesta con las autoridades del SRI, los empleados que
propicie el apoyo institucional y econémico para la ejecucion de actividades
previstas en el sistema de seguridad corporativa.

> Desarrollar el plan operativo de ejecucion de la propuesta que permita la
consecucion de metas y objetivos a corto y mediano plazo.

> Disefar el Sistema Integral de Seguridad Corporativa en el SRI, en base a

consensos Yy criterios entre autoridades, empleados y clientes.
6.5. Andlisis de Factibilidad
Politica
Es factible la realizacion del proyecto, para su desarrollo se buscara el apoyo de
especialistas en el desarrollo de sistemas de seguridad corporativa, se pedira el
consentimiento y aprobacién de las autoridades y de los empleados, se

estableceran lineas estratégicas y politicas para garantizar la seguridad, todo

enmarcado en base a los objetivos y metas del SRI (Servicio de Rentas Internas).
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Sociocultural

El sistema de seguridad corporativa, busca mejorar lo servicios en el SRI, la
prevencion de riesgos, motivando a la confianza hacia las entidades publica,
mejorando los procesos organizaciones en temas de seguridad, garantizando
capacitacion y gran espiritu de trabajo, es necesario en cada ambito de la
propuesta respetar y fomentar la diversidad en términos de cultura, sexo, edad,

raza, condicion social e ideologia politica

Tecnoldgica

Se utilizara la mejor tecnologia para el desarrollo de un sistema de informacion
sobre seguridad, capacitando al personal, se mejorard procesos para garantizar
seguridad informatica, evitando pérdidas de datos esenciales para la instituciéon y
mal manejo de los equipos de computacion. Se utilizard programas informaticos

actualizados, y sistemas de proteccion innovadores.

Organizacional

Una gran parte del éxito de la propuesta se basara en el elemento humano que
interactGa con los demas elementos que lo integran, como son procesos, controles,

normatividad y sistemas electronicos.

La propuesta se realizard en base a una recopilacion de informacion sobre los
riesgos de la empresa, con el involucramiento de expertos en base a una
planificacion sistematizada, en base a los objetivos de la propuesta, desarrollando
las gestiones necesarias para que el personal del SRI y las autoridades apoyen su

disefio y ejecucion.
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Equidad de Género

El sistema sera dirigido tanto al personal femenino como masculino del SRI
(Servicio de Rentas Internas), es decir, se trabajara con todos los Departamentos,
el sistema de seguridad corporativa estara al alcance de todos los involucrados y

los beneficiarios de la misma.
Ambiental
No causard ningun impacto ambiental, se estableceran normas de seguridad
ambiental para un buen uso de la energia, evitar contaminacién y capacitar sobre
siniestros como terremotos, erupciones volcanicas, se ahorrara recursos reciclando
papel, no se requiere estudios ambientales.
Econdmico — Financiero
El proyecto se desarrollara con el apoyo de la entidad beneficiaria y otras
entidades que apoyen estas iniciativas, con recursos para su implementacion
definitiva.
Legal
No hay ningin impedimento legal para la realizacion de la propuesta.
6.6. Fundamentacion Cientifico — Técnica

Nivel de Seguridad:
El medio en el que los empleados publicos desarrollan su actividad profesional,

estad permanentemente sometido a un conjunto de amenazas que gravitan sobre las

personas, los bienes, los valores y el normal funcionamiento de los servicios.
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La sociedad actual ha incrementado considerablemente la probabilidad y
potencialidad de esas amenazas por causas tan diversas como el empleo de
poderosas fuentes de energia, la aplicacion de avanzados procesos tecnologicos, el
desarrollo de macro industrias, el sobredimensionamiento de los almacenajes, la

evolucion de los transportes y otros factores diversos.

Obvio es decir que la sociedad moderna tiene que hacer frente a la situacion de
inseguridad expuesta y, en el caso de la empresa, ello es siempre responsabilidad
y competencia de la alta direccion. A este nivel, resulta imprescindible conocer la
problemética de seguridad del conjunto empresarial, lo que determina la
necesidad de efectuar un estudio de seguridad o, al menos, una auditoria

competente.

El resultado sera un conocimiento preciso de los diversos riesgos y de las
diferentes soluciones posibles, asi como del coste de cada una de ellas. Sobre la
base de estos elementos, la direccion del ORGANISMO puede ya plantear los
objetivos que resuelvan, en el espacio y en el tiempo, la probleméatica de
seguridad existente, lo que se traducira en el establecimiento de unas prioridades y

unos plazos.

La direccién de seguridad, para la consecucion de esos objetivos en el orden y en
los tiempos requeridos, determinara los recursos humanos y presupuestarios
existentes asi como las necesidades, tanto organizativas como los medios

materiales.

El desarrollo descrito constituye una parte del denominado proceso de decision,
cuya exposicion completa cabe establecer en cinco fases, correspondientes a las
diferentes actuaciones de la Direccién del ORGANISMO vy de la direccién de

seguridad.
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e La primera fase la forman la determinacion, analisis y valoracion de los
riesgos, integrantes del estudio o de la auditoria de seguridad, que la Direccién
del ORGANISMO habré encargado realizar.

e Lasegunda fase la constituye el establecimiento, por parte de la Direccion, de
los objetivos asi como las prioridades y plazos para su consecucion.

e La tercera fase corresponde a la direccion de seguridad y comprende el
andlisis, determinacion y presentacion de los recursos disponibles- humanos y
presupuestarios- y las necesidades- organizativas y materiales para la
consecucion de los objetivos.

e La cuarta fase, representada por el tratamiento de los riesgos, constituye el
acto de decision en la aplicacién de las diferentes soluciones posibles y
compete, obviamente, a la Direccion del ORGANISMO, bajo el
asesoramiento y propuestas del director de seguridad.

e La quinta fase comprende la actuacion sobre aquellos riesgos que se haya
decidido su eliminacion o reduccion. ConsistirdA en la elaboracion,
implantacion y gestion de los correspondientes planes de prevencion vy
proteccion.

e Si a estas fases se la somete a la estructura que tiene un Ministerio, Consejeria
y/o un Organismo Publico, se haran- y de hecho se hacen- interminables,
produciendo la conocida situacién de problemas que nunca se solucionan,
soluciones que tardan meses en llegar o se atiende al problema porque se ha
producido un acto antisocial que obliga a intervenir sin la preceptiva auditoria

de seguridad, solo para contentar a los electores.
Evaluacion del riesgo forense
Segun Jorge Badillo (2008: 20), el auditor debe evaluar el riesgo de distorsion
material que el fraude o error pueden producir en los estados financieros y debe

indagar:

e Existen fraudes o errores significativos que hayan sido descubiertos.
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e Visualizacion de debilidades del disefio de sistemas de administracion.

e Presiones inusuales internas o externas sobre la entidad.

e Cuestionamientos sobre la integridad o competencia de la administracion.
e Transacciones inusuales.

e Problemas para obtener evidencia de auditoria suficiente y competente.

Establecimiento de areas de riesgo

Una vez que han sido identificadas las areas, éstas deben ser priorizadas a fin de
considerar su vulnerabilidad, para lo cual se puede utilizar en cierta medida el
analisis sistematico de riesgo (método helvético) y que permite puntualizar las
auditorias en areas establecidas como de mayor riesgo, las cuales se compensan al
ser comparadas frente al sistema de Control Interno, que permite determinar hasta

que medida el sistema compensa o contrarresta las amenazas de fraude.

Para realizar este diagnostico, el auditor consultard documentacion referente,
como son los informes de auditorias anteriores del revisor fiscal, de auditorias
externas, de otros entes de control, denuncias y quejas, asi como los procesos que

se adelanten contra la institucion.

Analisis de riesgos

El analisis sistematico de riesgos es un enfoque estructurado que ayuda al auditor
y, por consiguiente, a la administracion a tomar decisiones fundamentadas. Lo
basico es contar con una matriz donde se puedan resumir los resultados de la

evaluacion inicial.

El primer criterio es tener en cuenta los sectores de examen que hacen alusion a
las tareas especificas que son llevadas a cabo en la Entidad o en una unidad

organica En la matriz éstas ocupan las filas. Luego, se establecen los criterios de
100



evaluacion, los que pueden ser numerosos, entre ellos se presentan: Sistema de
Control Interno, Complejidad de las tareas. Ponderacion financiera,

Modificaciones y Observaciones.

Los criterios principales se subdividen en Criterios Parciales. A los cuales se
pueden asignar valores de ponderacion:

3 =Ponderacion alta,
2 = Ponderacion media,
1 =Ponderacién baja o niveles de Evaluacion:

Bajo=buen grado de cumplimiento
Medio= Grado de cumplimiento suficiente.
Alto- Grado de cumplimiento deficiente

Gestion empresarial de Seguridad

Los tres elementos clave de la Gestion Estratégica Empresarial

Los incesantes y precipitados cambios en la tecnoldgica, conjuntamente con la
disminucion en el tiempo de vida de los bienes y servicios, los constantes cambios
en los hébitos de los consumidores; los cuales poseen cada dia més informacion y

son mMas rigurosos

Esto se suma a la inclemente competencia a nivel global que exige a las empresas
mayores niveles de calidad, acompafiados de mayor diversidad, menores costos y
tiempo de respuestas, requieren todos ellos de la aplicacion de metodos que en
forma integral permitan hacer frente a los diferentes retos que se presentan en

nuestra actividad en el dia a dia.

101



Joel Barker, en su libro “Paradigmas”, menciona los que, para ¢l son los tres
elementos claves de la Gestion Estratégica Empresarial, para quienes deseen ser

competitivos hoy en dia. Estos son: Excelencia, Innovacién y Anticipacion.

Utilizando este punto de vista, y llevandolo al mundo de la seguridad, podemos
decir que son los factores criticos del éxito de nuestra labor, toda vez que no
debemos inventar la rueda, pues todo ya esté inventado. Con esto quiero iniciar la

definicion, desde mi percepcion, de cada uno de estos elementos claves.

Excelencia:

Hace referencia a que siempre encontraremos a alguien con quien compararnos y
que realiza la misma actividad nuestra, siendo los primeros en ella, o que nos
obliga a iniciar nuestro trabajo por lo menos en este punto.
Asi, lo que hacemos con posterioridad a este inicio es el mejoramiento de nuestros

productos, buscando mejorar lo que para muchos pueda ser inmejorable.

Ejemplos pueden existir, pero el que mas me gusta hace referencia a la “gerencia
japonesa”, que se orienta hacia la calidad total. Entre los componentes que posee
esta excelencia, esta en primer lugar y como base de partida, la calidad humana de

vida de las personas que desarrollan la labor de seguridad.

Sumado a esto se encuentra la calidad del proceso, hecho este que como todas las
actividades en cualquier entorno lo realizan las personas, y por ende debemos
realizar una reingenieria en la forma de pensar de nuestros hombres de seguridad,

pues solo a traves de ellos lograremos enfrentar los retos de la excelencia.

Cuando se habla de calidad humana de vida, se habla de desarrollo personal,
autoestima, vision personal y profesionalismo. Sin que el profesionalismo
signifique un sin numero de titulos colgados en las paredes de nuestras oficinas,

pues este profesionalismo esta orientado a entender nuestro rol dentro del
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escenario empresarial donde prestamos nuestro servicio de seguridad, que incluye

el qué, el como, el por qué y el para qué.

Esto nos lleva entonces a decir que la formacion y el aprendizaje de los hombres
de seguridad juega papel importantisimo en el desarrollo de equipos competitivos,
sin olvidar que un equipo aprende a través del aprendizaje de los integrantes del
mismo, pero que esto per se no es suficiente se necesita de la retroalimentacion de

las partes para lograr un aprendizaje en conjunto que genere valor agregado.

Es por esta razon que cada vez que vinculamos a nuestras organizaciones un
hombre de seguridad se le debe incitar a que desde el momento que se “sube al
tren” debera sincronizarse y alinearse con los objetivos estratégicos trazados por
la organizacion. Pues bien, el reto final en busca de la excelencia esta en el deseo
de los integrantes del equipo de seguridad en aprender a aprender con el Unico

propdsito de buscar ser competitivos.

Cuando se habla de calidad en los procesos de seguridad, hablamos de
mejoramiento continuo e implicitamente hablamos de quien hace las cosas eso es
el factor humano, a quien en muchas ocasiones no se les escucha y se pierden por
ende muchas iniciativas que contribuirian al mejoramiento de un procedimiento

de seguridad, a optimizar recursos y a mejorar los costos.

No podemos olvidar que la seguridad como cualquier otra actividad comercial
trabaja en funcion de un cliente, ya sea de caracter interno o externo. Por
consiguiente, debemos estar preparados para identificar las necesidades de ese

cliente y buscar de forma acertada la satisfaccion de la misma.

Innovacion:

Este segundo elemento es de suma importancia en las personas de seguridad, pues

debe convertirse en un estilo de vida.
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Como ejemplo es bueno citar el Kaizen, que significa “La mejora que involucra a

todos: alta administracion, gerentes y trabajadores”.

Asi, el ejercicio de innovar esta siempre unido a la parte derecha de nuestro
cerebro. Tal vez la pregunta para iniciar es ¢funciona el mio?, y la respuesta es un
rotundo si, pues todos los seres humanos poseemos esa cualidad. EI problema es

lograr el desarrollo de la misma.

En cuanto a los hombres de seguridad siempre sera bueno estarles preguntando
que podrian mejorar en su puesto de trabajo para lograr un éptimo desempefio de
sus labores y conseguir que ese aporte cree sinergias al interior de la organizacion

que recibe nuestros servicios.

El problema generalmente con la innovacion radica en el hecho de que a muchos
de nosotros nos da miedo que alguien nos diga que estamos locos o salidos de la
realidad, lo cual genera la primera barrera de expresion cuando de innovar se
trata; pero si nos referimos a la historia, veremos que son muchos los casos de los
locos que hoy son padres de algun invento que revoluciondé el mundo, lo que

indica que son esas ideas las que crean nuevos productos.

La mayor parte de los problemas de la innovacion en seguridad sin duda se
derivan del hecho de que no somos capaces de enfrentar aquellos paradigmas que
subsisten en el medio y decidimos no decir nada por miedo de correr el riesgo de

ser rechazado.

El verdadero problema de buscar la innovacion en seguridad es que no hemos
aprendido a identificar lo que nuestro cliente necesita y ofertamos productos que
generalmente todos los proveedores ofrecen sin realizar los ajustes necesarios para
el cliente que solicita el servicio, pues si bien la seguridad es un lenguaje

universal, las organizaciones poseen sus propios problemas originados en cada
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uno de sus procesos, lo que hace que ninguna organizacion se parezca a otra.

Cuando se logra la flexibilidad en los paradigmas hemos dado un paso hacia
adelante que muy seguramente ayudara de forma activa en la bisqueda de nuevas
ideas para la solucion de muchos de los problemas que constantemente estamos
enfrentando en la seguridad.

No podemos olvidar que cuando se genera una fisura en los esquemas de
seguridad, necesitamos de nuestro primer elemento de seguridad que es el ser
humano y si escuchamos a los que realizan el trabajo dia a dia muy seguramente
encontraremos la  solucion mas rapido de lo que esperamos.
Pero seguramente serd preciso cambiar nuestra forma de ver las cosas, no ser tan
ingenuos de creer que todo lo sabemos y que somos producto terminado, pues
esto seria un pecado capital cuando de innovar se habla, pues siempre existiran

cosas que mejorar.

Todo esto obliga a que el hombre de seguridad siempre esté buscando ser un lider

en cada una de las actividades que debe asumir en el entorno organizacional.

Anticipacion:

El dltimo elemento de esta reflexion hace referencia al hecho de que el hombre de
seguridad debe ser proactivo, que significa estar antes de que sucedan los
acontecimientos, identificar lo que nos puede ayudar a ser competitivos en las
organizaciones del futuro o mejor aun forzando situaciones que en el futuro pueda
controlar basado obviamente en la mejor herramienta de seguridad, que es el

analisis de riesgos.

Siempre que se habla de anticipacidén también se esta hablando de las tendencias

que se generan en los entornos donde laboramos, lo cual hace necesario volverse
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un estudioso de las tendencias que en el mundo moderno ayudan de forma

constante en la toma de decisiones.

Segun Diofanor Rodriguez (Internet: 2011), cada vez que realizamos estudios
juiciosos de las tendencias del mercado, de los modus operandi de los
delincuentes, de la forma como los fraudes y los hurtos mutan hacia el
ciberespacio, estamos tratando de buscar de forma anticipada cual sera nuestra

nueva defensa.

De la misma manera estamos ayudando a la organizacion para la que trabajamos a
cambiar sus politicas de seguridad, sus procesos de funcionamiento y evitando

poseer perdidas que al final afecten la continuidad del negocio.

La Seguridad basada en el valor

Para los directivos de seguridad corporativa, el foco de su tarea se desplaza desde

el combate al delito, hacia el agregado de valor a la organizacion

El rol del directivo de seguridad va cambiando a partir de los cambios que deben
enfrentar las organizaciones en las que trabajan. Se debe rediscutir las bases para
los nuevos criterios corporativos de seguridad, la formacion requerida para
desempefiar este nuevo rol del directivo de seguridad, y poner el foco de su tarea
en el agregado de valor a la organizacion.

Organizacion y agregado de valor

Toda organizacion existe para agregar valor para sus clientes, accionistas,
colaboradores y la comunidad en su conjunto. En un momento de dura
competencia, globalizacion y concentracion de negocios, el imperativo empresario
es crear ventajas competitivas y generar mas valor que las empresas rivales, en un

ambiente empresarial en continua reconfiguracion.
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Como lo demostrara Michael Porter en los afios 80, las ventajas competitivas de
una organizacion se encuentran en el modo en que realiza sus actividades:
comprar mejor, tener mejor logistica o un marketing de mayor calidad, etcétera, y
con frecuencia, no pueden ser bien comprendidas analizando a la empresa como
un todo. Para lograrlo, Porter disefidé el modelo de Cadena de Valor, que permite
desagregar la actividad total de la empresa en actividades individuales diferentes,
lo que permite comprender los costos de la empresa, y hallar fuentes de

diferenciacion y ventaja.

El Sistema de Valor combina la cadena de valor propia con las de los
proveedores, canales de distribucion y clientes, considerando que el producto de

la empresa es parte de la cadena de valor del cliente.

Componentes de la cadena de valor

Segun el Prof. Porter, una empresa, posee dos clases de actividades: Las
actividades PRIMARIAS (logistica interna, produccion -operaciones-, logistica de
salida, marketing y ventas y servicio), y las actividades de APOYO

(abastecimiento, desarrollo de tecnologia, recursos humanos e infraestructura)

Un analisis cuidadoso de la cadena de valor brinda la ocasion de volver a pensar
el papel de las actividades tradicionales. Por ejemplo en muchos negocios, tales
como el monitoreo de alarmas, puede usarse el entrenamiento y reentrenamiento

de clientes como herramienta de marketing.

Muchas veces, la misma funcion puede hacerse de distintos modos. ¢Cuales son?
¢Cuanto cuesta cada uno? ;Qué valor agrega cada uno al cliente? En otras
ocasiones, puede mejorarse el desempefio en las actividades directas, por ejemplo
operaciones o0 servicio, introduciendo mejoras en las indirectas, por ejemplo en

capacitacion o infraestructura.
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Eslabones de valor

Llamamos eslabones a las relaciones entre distintas actividades de la cadena de
valor. En ocasiones, por ejemplo, no tenemos problemas en logistica, sino en el

modo en que se relacionan logistica y operaciones.

Es particularmente valioso concentrarse en el analisis de los ESLABONES
VERTICALES, las relaciones entre nuestra cadena de valor y la de nuestros

proveedores y clientes.

El andlisis de eslabones verticales no es un “juego de suma cero”. No es que
cuando nosotros ganamos algo, ellos lo deben perder. En ocasiones ambas

empresas pueden ganar.

El analisis del sistema de valor, la relacion entre la cadena de valor propia y la de
los clientes, es extremadamente importante. Y cada punto de contacto entre
ambas, que da lugar a lo que Ian Carlzon llama “momentos de la verdad”, puede

ser una fuente de diferenciacion.

Brinda la oportunidad de CREAR MAS VALOR

a. Disminuyendo los costos
b. Aumentando el desempefio

c. Creando alguna ventaja competitiva, para la empresa o el cliente

Finalmente, el separar las actividades que realiza la empresa para analizarlas
individualmente, brinda oportunidades de mejorar la calidad con que se las
realiza, hallar modos de hacerla mejor o de agregar mas valor para el cliente... 0
de dejar de hacerla si encontramos actividades que son parte de la rutina pero ya

no agregan valor.
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Seguridad y valor

La Seguridad es una relacion dinamica entre tres elementos:

> Un valor,
» Un riesgo o agente agresor y

> Un agente protector.

Si no hay valor, no hay nada que proteger. Y en este esquema la seguridad,
comprendida como la salvaguarda de propiedades, bienes y personas, es una

funcién corporativa esencial.

Las demas funciones corporativas (direccion, manufactura, etcétera) no pueden
desarrollarse sin Seguridad, pero pese a ello, ¢donde hallamos a la seguridad

corporativa en el modelo presentado?

Aqui comienza lo interesante de la discusion, ya que desde el punto de vista de la
organizacion, el objeto de la Seguridad corporativa no es la proteccion en si
misma, sino la contribucion que la seguridad puede aportar a la empresa en
términos de beneficios tales como mejoras en su posicion de mercado, y libertad

de accion y disponibilidad de bienes y productos.

Este concepto suele chocar de lleno con las ideas de algunos responsables
corporativos de seguridad. Los profesionales con mentalidad operativa, ponen el
foco de su tarea en la calidad de las operaciones. Pero la compafiia espera que el
foco de la tarea del responsable de seguridad no esté solo en evitar delitos o

pérdidas sino, de modo mas abarcativo, en agregar valor para el negocio.

Esto implica que los criterios de Seguridad deben estar integrados a la toma de
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decisiones en todas las areas corporativas, tal como ocurre con los criterios

administrativos, financieros, operacionales y de otros tipos.

Seguridad basada en el valor

Esto representa un desafio para el profesional de seguridad, ya que los criterios de
seguridad ahora deben basarse en el valor, y el responsable de la funcion de
seguridad debe preguntarse de modo continuo ¢qué es critico, para este negocio y

en esta situacion especifica

Y cuando el responsable de seguridad recomienda realizar inversiones para
mejorar el nivel de seguridad de la organizacion, incorporar mas personal,
etcétera, ¢puede sustentar estas recomendaciones en criterios gerenciales basados
en el valor para el negocio? Muchas veces no puede, o no sabe hacerlo.

Para desempefiar este nuevo rol, basado en el valor, también se requiere una
nueva formacion profesional. La antigua formacion, centrada en habilidades
operativas, no alcanza. Se requiere conocimientos del “core” del negocio, de
finanzas y manejo de presupuesto, habilidades de negociacion, etcétera, y
entrenarse en la toma de decisiones basada de seguridad basadas en el valor para

su organizacion.

Incluso en las propias operaciones, ha cambiado la capacitacion minima que las
empresas requieren para su directivo de seguridad. La formacion requerida va mas
alld de la capacidad de disefiar el dispositivo de proteccién, o de ser capaz de
confeccionar un Estudio de Seguridad en forma autdbnoma. Hoy se requiere que el
directivo de seguridad domine maultiples temas vinculados con el manejo de crisis,
prevencion de pérdidas, planes de emergencia, analisis de amenazas y su impacto

en el negocio...
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Con los conocimientos no alcanza

Segun Edgardo Frigo (Internet: 2011), la organizacion no s6lo busca personas

que tengan los conocimientos necesarios, sino mucho mas.

» Los conocimientos brindan el “saber como se hace”.
» La competencia indica que el profesional “puede hacer”

» EIl desempefio es lo que el profesional realmente hace.

Lo que buscan las mejores empresas son profesionales de seguridad de alto
desempefio: que sepan como agregar valor al negocio, que puedan hacerlo, y lo
hagan en su tarea cotidiana. Por ello, las actividades de formacion profesional
deben centrarse en mejorar el desempefio real de los Colegas, no solo en sumar

conocimientos y diplomas.

Concepto de Sistema

Tomamos el concepto de sistema que lo define como un todo unitario,
organizado, compuesto por dos o mas partes y delineado por los limites
identificables expresamente de un entorno o de un suprasistema. En la gestion se
lo define como el "conjunto de elementos mutuamente relacionados o que actien

entre si".

Cada sistema se encuentra delineado por los limites que lo separan o lo
interrelacionan con los restantes. A su vez toda organizacion esta constituida por
varios sistemas individuales mutuamente interactuantes. La adecuada
concatenacion e interrelacion de los diversos sistemas hara que cada organizacion

particular cumpla eficazmente con la mision para la cual se concibid.
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Cuando se constituye un sistema existen tres opciones:

a) dejar que el sistema opere por si solo y no prever las fallas que pueda llegar a
tener,

b) dejar que el sistema opere por si solo y prever las fallas que pueda llegar a
tener

c) ajustarlo y adaptarlo constantemente, autosostenido.

La tercera opcion es la que se ha seleccionado en los modelos de gestion
aplicables en el marco de las normas I1SO de la familia 9000, de la familia 14000 y
de las normas OSHAS 18000.

En el caso de los sistemas integrados de gestion la meta fundamental es lograr

eficiencia en todos los aspectos relacionados con la organizacion.

Aspectos Comunes a los Diferentes Sistemas

Todos los sistemas a los que se hara referencia tienen una serie de aspectos en
comun que son aquellos que permiten estudiarlos en forma uniforme y que

permiten integrarlos a los efectos de su gestion.

Estos aspectos son, entre otros:

= establecer una politica

= fijar objetivos definir responsabilidades y autoridades

= efectuar la documentacion de los procesos, actividades o tareas a realizar y
mantener dicha documentacion controlada

= planificar las actividades y tareas a llevar a cabo para lograr los objetivos

establecer procesos clave
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= efectuar mediciones y seguimiento o monitoreo de procesos, actividades y
tareas, llevar registros como evidencia de las actividades ejecutadas y
controlar la gestion de los mismos

= tomar precauciones para controlar aquellos resultados o procesos que no
satisfacen las especificaciones

= tener prevista la toma de acciones correctivas y preventivas cuando alguna
situacion no funciona de acuerdo a lo planificado

= efectuar la evaluacion del desempefio del sistema a través de auditorias

= revisar el sistema en forma periddica por parte de la direccion

Empleo de Modelos en las Organizaciones

Modelo es una representacion de cosas o hechos reales en la cual a ex profeso se
ignoran algunos detalles o se reproducen en forma destacada algunas
caracteristicas, pudiendo considerarse como un esquema simplificado de la

realidad.

Por tanto, modelo es una imagen que trata de representar y traducir, de acuerdo a
la estructura de pensamiento del observador, en forma literaria bien de un modo
mas riguroso y matematico, todos los vinculos que existen entre las funciones de
una misma organizacion y el conjunto de restricciones, tanto internas como del
entorno, que se le imponen ya sea a causa de su estructura organizativa, Su

finalidad, su forma legal, etc.

Un modelo es, necesariamente, una construccién simplificada de la realidad, pero
su formulacion permite hacer predicciones sobre su comportamiento futuro,
conocer las alternativas que se le ofrecen y determinar aquellas que le aseguraran
un determinado camino critico. En consecuencia, fundar las decisiones sobre
resultados objetivos y limitar 0 mas exactamente acotar el rango de opciones de
soluciones, de acuerdo con las posibilidades (en los planos tecnologico, humano y

financiero) de la organizacion.
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El empleo de distintos modelos debe conducir a la integracion de la organizacion,
si bien hay que reconocer que la integracion total es un fin en desarrollo constante

gue no se agota, es importante una progresiva integracion parcial.

La sociedad, la organizacion y los resultados quedan enmarcados dentro de un
entorno que no solamente fija limites reales o geogréaficos, sino también establece

algunas limitaciones.

La Organizacion Como un Sistema

En tal sentido una organizacion es un sistema complejo e integral, de tipo
intencional o finalistico, cultural o creado y como tal intenta dar,
constructivamente, respuesta a las demandas cambiantes (manifestadas en forma

explicita o implicita) del medio en el cual se inserta.

El documento ISO 9000:2000 define organizacién como "conjunto de personas e
instalaciones con una disposicion determinada de responsabilidades, autoridades y

relaciones".

Dicho en la forma mas breve y general posible, una organizacion es un grupo de

gente coordinada para la obtencion de un fin comdn, finalista.

Establecida la finalidad es necesario conocer la realidad y analizarla, de modo de
establecer la secuencia de acciones posteriores. Para ello es necesario comprender
qué principios rigen los elementos interactuantes con qué elementos se cuenta y

cémo se estructuran dichos elementos.

El secreto de cualquier organizacion es, pues, actuar y prever las acciones futuras,
entendiendo que el sistema de gestion integrado se va consolidando a medida que

se avanza en su implantacion

114



Estructura de los Sistemas De Gestién

El documento ISO 9000:2000 define sistema de gestion como "sistema para
establecer la politica y los objetivos y para el logro de dichos objetivos"

Por ello los sistemas de gestion, sea en forma individual o integrada, deben
estructurarse y adaptarse al tipo y las caracteristicas de cada organizacion,
tomando en consideracion particularmente los elementos que sean apropiados

para su estructuracion.

Para ello se debe definir claramente:

1. la estructura organizativa (incluyendo funciones, responsabilidades, lineas
de autoridad y de comunicacion),

2. los resultados deseables que se pretende lograr,

3. los procesos que se llevan a cabo para cumplir con la finalidad,

4. los procedimientos mediante los cuales se ejecuta las actividades y las
tareas

5. los recursos con los cuales se dispone.

Los sistemas de gestion se aplican en el marco de todas las actividades que se
ejecutan en la organizacién y son validos solo si cada uno de ellos interacta con

los de méas arménicamente.
La estructura de los sistemas de gestion debe ser tal que sea factible realizar una

coordinacion y un control ordenado y permanente sobre la totalidad de las

actividades que se realizan.
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Principios Comunes

Estos principios son:

1. La cultura empresarial. La identificacion de una forma de ser de la empresa,
que se manifiesta en las formas de actuacién ante los problemas y
oportunidades de gestion y adaptacion a los cambios y requerimientos de
orden exterior e interior, que son interiorizados en forma de creencias y
talantes colectivos que se trasmiten y se ensefian a los nuevos miembros como
una manera de pensar, vivir y actuar.

2. Organizacién enfocada a las partes interesadas, que se convierten en una
finalidad basica. Por ello las organizaciones se integran de diversas formas
con las partes interesadas y, en consecuencia, deben cumplir con los requisitos
de las mismas.

3. involucramiento de la gente. La gente es la esencia de una organizacion y su
involucramiento completo permite el uso de sus competencias y de su
experiencia para el beneficio de la organizacion.

4. Liderazgo. Como resultado de lo anterior dentro de la organizacion la
direccion de la misma debe crear las condiciones para hacer que la gente
participe activamente en el logro de los objetivos de la organizacion.

5. Enfoque basado en eventos. Todos los resultados deseados se logran mas
eficientemente cuando los recursos y las actividades de la organizacion se
estructuran, se gestionan y se conducen como eventos. Que en una
simplificacion se corresponde con lo que llamamos procesos en los sistemas
de calidad.

6. Aplicacion de la concepcion de sistemas a la gestion. Consiste en la
identificacion la comprension y la gestion de una red de eventos
interrelacionados para maximizar la eficacia y la eficiencia de la organizacion.

7. Mejora continua. EIl mejoramiento continuo de su desempefio global es un

objetivo permanente de todas las organizaciones.
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8.

Enfoque basado en los hechos para la toma de decisiones. Las decisiones y
las acciones debelan basarse en el anélisis de los resultados, de los datos para

lograr una optimizacién de la informacion que permite tomar decisiones con el

menor nivel de incertidumbre.
Relaciones mutuamente beneficiosas con los asociados. Las relaciones muy
beneficiosas con los asociados debelan establecerse para resaltar la ventaja

competitiva de todas las partes interesadas.

Operatividad de los Sistemas de Gestion

Los sistemas de gestidon adaptados al tipo particular de organizacién, deben operar

de tal manera que se dé la confianza apropiada que:

a) sean bien comprendidos por la totalidad de los protagonista,
b) operen en forma eficaz,
c) los resultados satisfacen las expectativas de las partes interesadas,

d) se enfatiza las acciones preventivas ante cualquier clase de problemas.

Relacion Organizacion Partes Interesadas

Los sistemas de gestién poseen dos aspectos interrelacionados:

a)

b)

Los intereses y necesidades de la organizacion. Para la organizacién existe una
necesidad de alcanzar y mantener los resultados deseados a un costo éptimo,
eficiencia.  Este logro se relaciona con una utilizacion planificada y
subsecuentemente eficiente de sus recursos.

Las expectativas de las partes interesadas. Para las partes interesadas existe
una necesidad de confiar en la capacidad de la organizacién tanto para brindar

como para mantener los resultados deseados.
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Cualquier sistema de gestion de una organizacién estd disefiado esencialmente
para satisfacer las necesidades internas de gestion de la propia organizacion. Por
tanto, es mas amplio que lo fijado por los requisitos de las partes interesadas

vinculadas con la organizacion.

Por lo tanto, los sistemas de gestién estan influidos:

a. por los objetivos de la organizacion,
b. por los, procesos que realiza,
c. por la metodologia que emplea para la ejecucion de los procesos,

d. por los resultados que se espera,
i. por las relaciones que mantiene con todas las partes interesadas,
e. por la influencia que tiene el medio sicosocial y el fisico sobre sus

actividades.

Por consiguiente, un sistema integrado de gestion varia de una organizacion a
otra. Por ello en el sistema integrado de gestion es necesario identificar todas las
acciones que deben ejecutarse, asignar responsabilidades en forma clara y
establecer las interrelaciones de cooperacidn entre sectores. De este modo se
favorece la creacion de mecanismos para integrar todas las funciones de la

organizacion a la finalidad establecida.

La Gestion por Procesos

Un proceso es la secuencia de actividades orientadas a generar un valor afiadido
sobre una entrada, consumiendo unos recursos para obtener un resultado
conforme a los requerimientos del cliente (interno o externo). La gestion por
procesos se centra en la identificacion, control y mejora de estos procesos, que

son los que realmente afiaden valor al cliente.
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La estructura de organizacion mas extendida en las empresas y en la nuestra es la
organizacién funcional, por departamentos, con varios niveles jerarquicos. Esta
estructura surge fruto de la generalizacion de la division del trabajo, para

coordinar los puestos de trabajo, cada uno especializado en una tarea.

En un entorno con demanda predecible y creciente este tipo de estructura funciona
relativamente bien. Pero en un entorno turbulento y que cambia rapidamente la
burocracia de control de tareas se convierte en un estorbo, retrasando la reaccion

ante los cambios y aumentando el coste del producto.

El cliente no esta interesado en nuestro sistema burocratico interno de control; lo
que busca y lo que valora (y por lo que paga) es el producto o servicio, con

determinadas caracteristicas (calidad, plazo, prestaciones, etc.).

La gestion por procesos contrariamente se centra en la administracion del
conjunto de actividades enlazadas que generan el producto o servicio, para aislar y

tratar por separado aquellas operaciones que no afiaden valor para el cliente.

La instrumentacion de la gestién por procesos debe:

e Analizar las ineficiencias de la organizacion funcional para mejorar la
competitividad de la Empresa.

e Identificar los procesos que proporcionan una ventaja competitiva y los
relaciona con el valor que percibe el cliente.

e Establecer un sistema de control para reducir la variabilidad de resultados.

e Establecer indicadores de funcionamiento y objetivos para dirigir la
mejora de los procesos, segun el ciclo PDCA de Deming (Planificar,

Hacer, Comprobar y Actuar).

La orientacion a la gestion por procesos supone un cambio de actitud y
mentalidad importante. En lugar de pensar como hacer mejor lo que hacemos,
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debe reflexionarse por qué y para quién lo hacemos Implica una evolucion hacia
el trabajo en equipos orientados a los procesos integrados, con mayor grado de

autonomia.

Estructura del Sistema de Gestion Integrado

La teoria organizacional moderna define al analisis de sistemas como la manera
mas adecuada de estudiar las organizaciones, utilizando como herramientas para
dicho estudio a una base analitica conceptual caracterizado por la confianza en la
observacion de los hechos y la naturaleza sintetizadora e integradora.

A su vez, tal como se ha dicho, toda organizacion estd compuesta por varios
subsistemas interdependientes, formulados o no, que se asocian entre si en un
unico suprasistema. Pero para ello la organizacién debe seleccionar un estilo de
gestion que le sea util, para llevar adelante todos los subsistemas que la
constituyen. De este modo si bien existen estdndares, reglas y demas cada
organizacion es peculiar en su instrumentacion, implantacion y desarrollo por lo

que en Ultima instancia no existen sistemas sino organizaciones.

Algunos de los sistemas pueden ser considerados como cerrados en cuanto tienen
escasa relacion con el medio en el cual asientan o con el suprasistema, lo que
puede ser una aproximacion util para la simulacién. Otros sistemas pueden ser
considerados como abiertos, en cuanto son modificables facilmente de acuerdo
con cambios que ocurren en el medio o en el suprasistema. Pero en Ultima
instancia basicamente existe un grado de intercambio mayor o menor de materia,

energia, etc., con el medio que siempre debemos considerar.

La teoria de sistemas es una herramienta que ha permitido la integracién de los
conocimientos provenientes de diversas areas para facilitar la comprension de
fendmenos que presentan un alto grado de complejidad. Dentro de las que se

pueden distinguir varias categorias o niveles jerarquicos de sistemas como:
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1. El nivel de la organizacion en el cual se incluye sistemas estaticos que
tienen establecidos ciertos marcos de referencia.

2. El nivel de las funciones principales en el cual se incluye sistemas
dinamicos que tienen objetivos generales definidos.

3. El nivel de las actividades en el cual se incluye sistemas dindmicos que
tienen objetivos especificos claramente establecidos.

4. El nivel de las tareas en el cual se incluye sistemas dinamicos que tienen
objetivos especificos facilmente mensurables.

5. El nivel de la sociedad, por ejemplo la comunidad en la cual se incluye
sistemas dinamicos que tienen expectativas diversas.

6. El nivel de los individuos que tienen conciencia y habilidades tanto para

ejecutar acciones como para tomar decisiones.

Paralelamente, la estructura de cualquier sistema debe ser tal que sea factible
realizar un control ordenado y permanente sobre la totalidad de las actividades

que afectan los resultados asi como medir la eficacia del desempefio del mismo.

Dentro de la gestion general de cualquier organizacion, se debe establecer
claramente la estructura de cada uno de los sistemas de gestion particulares y
subsecuentemente del sistema integrado. Esto incluye definir claramente la
estructura organizativa, como ser procesos a llevar a cabo, procedimientos
mediante los cuales se ejecuta las actividades y las tareas, asi como establecer los

recursos de los cuales se dispone.

Las diversas partes del sistema de gestion de una organizacion deben integrarse en
un sistema de gestion unico, coherente y unificado que utilice elementos comunes.
Esto facilita la planificacion, la asignacién de recursos, el establecimiento de

objetivos complementarios y la evaluacion de la eficacia.
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La integracion es una forma eficaz de ahorrar costos, mejorar la comunicacion
dentro de la misma empresa y obtener una mayor integracion en la estrategia de la

empresa. *

Gréfico 30: Elementos de un Sistema de Seguridad Corporativa

Mejoramiento
continuo

Politica SSO

Analisis critico
de la gerencia

Planificacion

Implementacion
y operacion

Revision
y accion correctiva

Elementos del Sistema

Existe un paralelismo total entre los requerimientos de ambas normas (ISO 14001
y OHSAS 18001). Los mismos se resumen en: Politica Corporativa, Planificacion,
Implementaron y Operacion, Verificacion y Acciones Correctivas y, por ultimo,

Revision Gerencial.

! Rubio Romero, Juan Carlos. Lépez Toro, Alberto. Negro Mellado José. Los Sistemas Integrados
de Gestidn de la Calidad, el Medio Ambiente y la Prevencién de Riesgos Laborales. Conexiones,
ventajas e inconvenientes, proceso, estructura y normas para su disefio e implantacion.
Universidad de Malaga. E.T.S.I, Espafia.
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Documentacion

El Sistema de Gestion Integrado se apoya en documentacion escrita, cuya funcion
es guiar y controlar todas las acciones para el logro de los objetivos y su propdésito
principal es asegurar que todo el personal tanto el de Organizacién como de los
contratistas, esta utilizando los mismos procedimientos e instrucciones de trabajo

en una misma forma consistente.

Los principales documentos son:

e EI manual de gestion integrado, que describe en forma genérica la
estructura del sistema de gestion ambiental y de seguridad y hace
referencia a los documentos del mismo.

e Los manuales de procedimientos especifican la forma de realizar las
actividades vinculadas al sistema, las distintas responsabilidades, los
mecanismos de control y los registros obtenidos.

e Los procedimientos de gestién son los que regulan el funcionamiento y
estructura del sistema; los operativos controlan las actividades y procesos
propios del &rea y se vinculan con los efectos ambientales significativos.

e El plan de contingencia debe describir todos los mecanismos a seguir ante
situaciones de emergencias.

e Los registros fundamentales para el sistema son: Registro de normas
aplicables, el registro de aspectos/impactos fisicos y el registro de

aspectos/impactos de salud (peligros/riesgos).

Implementacion y Operacion.

Finalizada la fase de disefio, se requiere poner en practica una serie de elementos

exigidos por las Normas. Estos se explican a continuacion.
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Estructura y Responsabilidad

El Sistema no podréd entrar en funcionamiento a menos que se establezca una
estructura organizativa que permita la adecuada movilidad requerida. EXisten
distintas variantes en nuestro caso hemos optado por armar un equipo que lidere
todas las decisiones. Este equipo lo denominamos “Centro de Coordinacion y
Control” (CCC), al cual estan vinculados los principales lideres de la Operacion,
comenzando por el Gerente mismo. La implantacion y mantenimiento del sistema
es responsabilidad del CCC y alcanza a todo el personal que cumple sus funciones
en el lugar. Las gerencias operativas proveen a todo el personal de los medios que
garanticen la formacion y el adiestramiento adecuado para las tareas que cada uno
desempefia. Las soluciones podrian ser otras, pero esta via ha permitido un rapido

desarrollo del Sistema y el cumplimiento de sus objetivos.

Capacitacion, concientizacion y comunicacion.

La capacitacion es un componente esencial y critico del Sistema, sefialamos los

aspectos o recomendaciones méas importantes:

e Hacer énfasis en los elementos constituyentes del Sistema. No se trata
solamente en capacitar sobre destrezas operativas requeridas para
minimizacién de impactos y riesgos, sino principalmente adiestrar sobre
aspectos que fortalezcan a la Organizacion en el conocimiento del Sistema de
Gestion en si mismo. Por ejemplo, habrd que difundir la Politica de la
Empresa a través de diversos medios, pero también mediante la Capacitacion.
También habra que adiestrar al personal sobre las Normas y Leyes Aplicables
mas relevantes para las Operaciones; asi mismo, la capacitacion sobre Planes
de Contingencia, Procedimientos Operativos, entendimiento sobre las Normas
a certificar (1ISO14001 y OHSAS 18001), entendimiento sobre la esencia de

cada elemento del Sistema y su conexion, etc.
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Debe ser organizada y planificada entre el Departamento de Ambiente y
Seguridad Industrial, Recursos Humanos y los Sectores Operativos
involucrados.

No se trata de un Programa de Adiestramiento pasivo. La gran mayoria de los
talleres y cursos deben ser ejecutados con esfuerzo propio, particularmente por
parte de los sectores operativos, sentido de pertenencia del Sistema a nivel de
toda la estructura organizativa.

Disefie una buena estrategia de comunicacion. Debe hacer comprender a la
Organizacién la importancia del adiestramiento a recibir o recibido y que
también sea disefiada para reforzar los conocimientos aprendidos. Mediante
una adecuada capacitacion y comunicacion continua se logra avanzar en las
diversas etapas conducentes a alcanzar un avanzado nivel de conciencia sobre
sus responsabilidades y papel a desempefiar para lograr la buscada
minimizacion de impactos y riesgos. En toda organizacién en donde se
comience a introducir los conceptos relacionados con el Sistema, el personal
suele iniciarse, en mayor o menor grado, con un muy bajo nivel de
concientizacion que podria ser descrito como un personal tanto inconsciente
de sus riesgos y potencialidad a ocasionar impactos, como también
incompetente para lograr el control o mitigacion de los mismos. Con el tiempo
e intensificacion la capacitacion, esa misma persona, comienza a comprender
su papel, funciones y efectos positivos del Sistema para contribuir a mitigar
impactos Yy riesgos; es decir, pasa a ser consciente de los mismos, pero quizas
mantiene cierto grado de incompetencia para decidir con precision lo que debe
hacer. A través de estas etapas de madurez de los individuos respecto al
Sistema, se entra en una tercera etapa que podriamos denominar de
“consciente y competente”; es decir, ahora el individuo no solo estd consciente
de sus riesgos sino que conoce bien lo que debe hacer. Sin embargo, la etapa
méas deseada en ese proceso de maduracion, se alcanza cuando la
Organizacion logra un alto nivel de competencia para decidir como minimizar
impactos y riesgos, y cada uno de sus individuos logra internalizar tan
profundamente sus funciones que podrian considerarse como “actos reflejos”
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que no necesariamente requieran de alguna reflexion o conciencia de los

riesgos de la operacion.

Documentacion y su control.

La Auditoria de Certificacion impondra al grupo auditor tener sus hallazgos de
manera bien fundamentada, porque cualquier demostracion relativa a los
elementos del Sistema tiene que estar bien documentada. La documentacion
perteneciente al Sistema debe estar organizada y controlada, bien sea con sus
soportes en papel o mediante archivos electrénicos. Asi como, buena parte del
éxito en obtener la Certificacion, dependera del disefio de adecuados controles de
documentacién, que sean lo suficientemente robustos y organizados. Como cada
Organizacién y Sistema de Gestion poseen sus particularidades propias no existe
un modelo unico. La Organizacion lo disefia, lo adopta y lo modifica de acuerdo a

la evolucion del mismo y a sus propias caracteristicas.

Control Operativo.

No existe una Unica manera en que una Organizacion deba disefiar sus métodos de
Control Operativo. Todo dependerd de la naturaleza de las operaciones en
cuestion y la manera en que se adecuen los operarios para mantener el mejor
seguimiento posible de lo que hacen. A la hora de una Auditoria no deben

plasmarse por escrito nada que no refleje la manera en que se ejecutan las cosas.

El resto es materia de disefio y formalizar un modelo confiable de control

operativo.

La redaccién de cada uno de estos procedimientos debe seguir rigurosamente los
formatos 1SO vy tratar, en lo posible, de no caer en detalles excesivos, pero si ser
amplios sobre la ejecucion de las actividades, destacando las medidas de
mitigacion de impactos y riesgos.
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Planes de Contingencia y Respuesta ante Emergencias.

Ambos sistemas integrados apuntan en su esencia en el sentido de la prevencion y
la atenuacion y la remediacion es el remedio de lo no posible. El propio sentido de
la mejora continua marca la orientacion del planificador. Sin embargo, desde la
incertidumbre determinista o no la Organizacion debe estar preparada
estructuralmente, para dar respuesta a aquellas situaciones que se salen del los
margenes previstos de control. El concepto de Tecnologias de Final de Tuberias
de la gestion ambiental es permutable o equivalente al método de interposicion de
“barreras” en Salud y Seguridad. Este aspecto es uno de los mas importantes de la
etapa de implantacion y operacion del Sistema de Gestidn, que debe ser capas de
actuar organizadamente y con rapidez ante cualquier eventualidad de accidentes
bien sean de repercusion ambiental, sobre los bienes materiales de la empresa, su
personal o terceros. Una vez ocurrido el evento, entran en accion todas las
medidas contemplada en los Planes de Contingencia y Respuestas ante
Emergencias pertenecientes al Sistema de Gestion. Su papel fundamental esta en
detener la propagacion y magnificacion del evento, hasta llevarlo a una condicion
de control total.

Los Planes de muchas empresas del mundo son coincidentes y suelen incluir
aspectos muy similares, siguen en general disefios puestos en practica y aceptados
a nivel internacional. Pero es necesario mantener una gran claridad en lo que
habra de ser el producto final, ya que aun siendo expertos en el tema, es necesario
conocer a fondo el funcionamiento del Sistema de Gestion e, inclusive, la

operacion misma.

Verificacién y Acciones Correctivas.

Cuando el Sistema de Gestion Integrado este en plena operacion, se requieren

acciones de verificacion del cumplimiento de los acuerdos, pautas y elementos
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pertenecientes al Sistema. Disponemos de tres herramientas de acuerdo a las

normas:

1) Mediciones y seguimiento.

2) Los reportes y registros de Accidentes/incidentes y de no
conformidades/acciones correctivas.

3) Las Auditorias.

Mediciones y seguimiento.

Se refiere a todas aquellas acciones que se hacen en la operacion y que permiten
cubrir los requisitos legales en cuanto a medicidn de parametros exigidos por las
normas y regulaciones o bien, garantizar que los equipos y procesos asociados a la
operacion se encuentren a niveles de 6ptimo desempefio. El centro integrador es el
proceso y es quien debe focalizar la accion. El grupo auditor insiste en este
aspecto de la Norma, porque al estar ligado a la integridad de la operacién misma,
posee un fuerte impacto en la verificacion del buen funcionamiento del Sistema de

Gestion, segun lo indicado por Paco Vila (Internet: 2011).

Desarrollo del Sistema de Seguridad

Pasos Previos

Paso 1: Definicion de los Riesgos mas Relevantes

Los esfuerzos de Prevencion de Pérdidas y Seguridad deben centrarse en los

riesgos mas relevantes
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Paso 2: Objetivos de Proteccion.

Dentro de cada empresa existen instalaciones, procesos e informacion que son
parte de lo que se llama el Core Bussines (Corazon del Negocio). Se adiciona a

ello, y por eso no es menos importante, al personal de la empresa.

Paso 3: Evaluacion de la tecnologia y equipamiento de seguridad y
prevencion de pérdidas
El nivel de tecnologia y equipamiento de seguridad dependen de cuan complejos

son nuestros objetivos de proteccion.

Paso 4: Evaluacion de las Politicas, Planes y Normas de seguridad y

prevencion de pérdidas.

Si una empresa no tiene Politicas, Normas y Procedimientos de Prevencion de
Pérdidas y Seguridad correctamente establecidos y difundidos, es porque no es
consciente de que esta es una herramienta que le ayuda a lograr objetivos de

negocio...y por tanto, esta en desventaja competitiva.

Paso 5: Evaluacion de las Auditorias y Controles de Seguridad.

Lo que no se controla no se gestiona y se pierde en el tiempo... De nada sirve
tener recursos de seguridad si no se verifica permanentemente y/o periddicamente
que todo esta marchando de acuerdo a las expectativas y orientado hacia lo que el

negocio exige.

Paso 6: Evaluacion de la Cultura y Capacitaciones respecto a temas de

seguridad y prevencion de pérdidas.

Lo optimo de la Seguridad en una empresa es llegar a un estado de
interdependencia, vale decir, donde todo trabajador es consciente que su seguridad
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depende de los demés y viceversa. Para llegar a este estado se necesita de la
permanente disposicion y liderazgo de las gerencias, jefes de linea y supervisores,
y también de incorporar los temas de seguridad dentro de los planes de

capacitacion anuales.

Paso 7: Informacion, Inteligencia y Comunicaciones

Todos los recursos asignados a la seguridad de la empresa deben generar
informacion relevante y suficiente para la toma de decisiones. La creacion y uso
de Base de Datos resulta de vital importancia para generar estadisticas que
permitan alertar y actuar a tiempo. Por tanto, desde el punto de vista gerencial es

necesario resolver las siguientes inquietudes:

Elementos

o Normatividad corporativa en la materia.

o Seguridad del personal y seguridad fisica.
o Seguridad de la informacién.

o Seguridad logistica.

e Metodologias para la gestidn corporativa de seguridad.
e Prevencion y deteccion de delitos.

e Manejo de riesgos.

o Seguridad e higiene industrial.

o Investigaciones.

o Planes de continuidad del negocio.

e Procedimientos para evitar fraudes.

e Plan de manejo de crisis.

o Capacitacion, en seguridad, del personal.

Al igual que un proceso administrativo, un sistema de seguridad tiene algunos

pasos basicos logicos:
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Defina objetivos. Cual es la finalidad, queé tipo de amenazas y riesgos quiere
prevenir, con base en sus necesidades actuales y su presupuesto.

Mida y evalue los sistemas actuales. Si ya existen sistemas electronicos o
procesos de seguridad implementados, evalUe si son funcionales y efectivos.
Normalmente, las empresas ya cuentan con la infraestructura basica necesaria,
pero ésta es mal utilizada. No siempre es necesario invertir en nuevos equipos
y tecnologias. Se debe aprovechar lo que la empresa ya tiene, de ser posible.
Si la solucion que propone para eliminar una pérdida o evitar una amenaza,
tiene un costo mayor a la misma perdida o efecto de la amenaza,
probablemente una buena decision seria asumir el riesgo y absorber esa
pérdida, dado que tendra un costo menor para la empresa.

Analice para eliminar brechas. Cuéles son las areas de oportunidad con base
en los objetivos

Mejore, sea creativo. En este proceso puede auxiliarse de expertos en
diversos temas relacionados con la seguridad, como pueden ser seguridad
electrénica, informatica, capacitacion en seguridad. Muchas veces, las
recomendaciones para elevar el nivel de seguridad de una empresa son de bajo
costo e implican aplicar creatividad, capacitacién y nuevos procedimientos de
control.

Controle - institucionalice el sistema mejorado. tendrdn que contar con
controles e indicadores de gestién que permitan medir resultados, evaluar su
efectividad para poder implementar procesos de mejora continua. Ademas,
deberd formalizar y generalizar su aplicacién a lo largo y ancho de toda la
organizacion, con el apoyo de la alta direccion. Dentro de los procesos de
induccion de nuevos empleados, debera incluirse el tema de la seguridad
corporativa. El esfuerzo de un sistema de seguridad de seguridad no debe
guedar como un documento "oscuro y desconocido” en una carpeta mas,

almacenada en un archivero en la oficina del responsable de seguridad.
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Manejo de Crisis

El manejo de crisis es un proceso por medio del cual una organizacion trata con

algun evento que amenaza con hacer dafio a la organizacion, a sus accionistas o al

publico en general. Tres elementos son comunes en todas las definiciones de

Crisis:

o Unaamenaza a la organizacion.
o Un elemento sorpresa.
e Un periodo de tiempo corto para tomar decisiones.

Es, especialmente por este ultimo elemento, por lo cual se debe considerar el Plan

de Manejo de Crisis dentro del Plan Corporativo de la organizacion desde un

principio.

Existen seis caracteristicas que alinean a la seguridad con el negocio:

El principal papel del responsable de seguridad es convencer a sus colegas, a
lo largo de la organizacion, a actuar con una conciencia de seguridad en sus
acciones y decisiones diarias; no a tratar de hacer seguridad para o por la
empresa.

El departamento de seguridad debe estar en el negocio del cambio, mas que en
la imposicion, y trabaja a lo largo de redes sociales de influencia confiables.
Seguridad esta para ayudar a la empresa a asumir riesgos, mas que para
prevenirlos y, por lo tanto, debe estar dentro del equipo al frente del nuevo
desarrollo del negocio.

Seguridad responde, frecuentemente, a nuevos retos y preocupaciones del
negocio y, como tal, el portafolio de responsabilidades y su importancia
relativa cambiara con el tiempo. Los departamentos de seguridad nunca

deberan permanecer estaticos. En muchas empresas, hoy en dia, su rol esta
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mas involucrado con la capacidad de recuperacion que con la seguridad
"tradicional".

Seguridad es una actividad tanto estratégica como operativa, y los
departamentos deben distinguir entre estas dos funciones.

El poder y la legitimidad del departamento no proviene solamente de su
experiencia, sino de su perspicacia del negocio, de habilidades personales, de

su capacidad de administracién y comunicaciéon efectiva.

Aspectos a implementarse

Publicacién de Informacion

Ante cualquier duda sobre el tratamiento de informacion, consultar al
Responsable Funcional de Aplicacion o al Responsable de Seguridad.
Distinguir cuando se hace un uso acorde a la finalidad declarada de los datos
de caracter personal.

Los datos de caracter personal son propiedad de su titular, no de quien los
custodia.

El Responsable del Fichero debe autorizar cualquier uso extraordinario de los

datos.

Acceso a los Sistemas de Informacion

Existe un procedimiento para solicitar acceso a los Sistemas de Informacion.
Este debe constar como anexo del Documento de Seguridad y debe estar
actualizado por el centro.

El Responsable Funcional de Aplicacién debe ser la figura a la que el
usuario/profesional consulte la mayoria de sus dudas respecto de los datos de

caracter personal.
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> Las credenciales de un usuario relacionan a éste con sus acciones en los

Sistemas de Informacion, Responsabilidades.

Analisis de la Infraestructura por aplicacion critica.

Seguridad Fisica.

> Monitoreo ambiental
> Control de acceso

> Desastres naturales
> Control de incendios

> Inundaciones

Seguridad en las conexiones a Internet.

> Politicas en el Firewall
> VPN
> Deteccion de intrusos

Seguridad en la infraestructura de comunicaciones.
> Routers
> Switches
> Firewall
> Hubs
> RAS

Seguridad en Sistema Operacionales(Unix, Windows)

Correo Electrénico

Seguridad en las aplicaciones
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Auditoria de seguridad de sistemas de informacién

Una auditoria de seguridad informatica o auditoria de seguridad de sistemas de
informacion (SI) es el estudio que comprende el anélisis y gestion de sistemas
llevado a cabo por profesionales generalmente por Ingenieros o Ingenieros
Técnicos en Informatica para identificar, enumerar y posteriormente describir las
diversas vulnerabilidades que pudieran presentarse en una revision exhaustiva de

las estaciones de trabajo, redes de comunicaciones o servidores.

Una vez obtenidos los resultados, se detallan, archivan y reportan a los
responsables quienes deberan establecer medidas preventivas de refuerzo y/o
correccion siguiendo siempre un proceso secuencial que permita a los
administradores mejorar la seguridad de sus sistemas aprendiendo de los errores

cometidos con anterioridad.

Las auditorias de seguridad de S| permiten conocer en el momento de su
realizacion cudl es la situacion exacta de sus activos de informacién en cuanto a
proteccion, control y medidas de seguridad.

Fases de una auditoria

Los servicios de auditoria constan de las siguientes fases:

o Enumeracion de redes, topologias y protocolos

o ldentificacion de los sistemas operativos instalados

o Analisis de servicios y aplicaciones
« Deteccion, comprobacion y evaluacion de vulnerabilidades
» Medidas especificas de correccion

o Recomendaciones sobre implantacién de medidas preventivas.
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Tipos de auditoria

Los servicios de auditoria pueden ser de distinta indole:

« Auditoria de seguridad interna. En este tipo de auditoria se contrasta el
nivel de seguridad y privacidad de las redes locales y corporativas de
caracter interno

o Auditoria de seguridad perimetral. En este tipo de analisis, el perimetro de
la red local o corporativa es estudiado y se analiza el grado de seguridad
que ofrece en las entradas exteriores

o Test de intrusion. El test de intrusion es un método de auditoria mediante
el cual se intenta acceder a los sistemas, para comprobar el nivel de
resistencia a la intrusion no deseada. Es un complemento fundamental para
la auditoria perimetral.

« Analisis forense. El analisis forense es una metodologia de estudio ideal
para el andlisis posterior de incidentes, mediante el cual se trata de
reconstruir cbmo se ha penetrado en el sistema, a la par que se valoran los
dafios ocasionados. Si los dafios han provocado la inoperabilidad del
sistema, el andlisis se denomina analisis postmortem.

« Auditoria de paginas web. Entendida como el andlisis externo de la web,
comprobando vulnerabilidades como la inyeccion de codigo sql,
Verificacion de existencia y anulacion de posibilidades de Cross Site
Scripting (XSS), etc.

o Auditoria de codigo de aplicaciones. Analisis del cddigo tanto de
aplicaciones péaginas Web como de cualquier tipo de aplicacion,
independientemente del lenguaje empleado

Realizar auditorias con cierta frecuencia asegura la integridad de los controles de
seguridad aplicados a los sistemas de informacion. Acciones como el constante

cambio en las configuraciones, la instalacion de parches, actualizacion de los
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softwares y la adquisicion de nuevo hardware hacen necesario que los sistemas

estén continuamente verificados mediante auditoria.

Estandares de Auditoria Informatica y de Seguridad

Una auditoria se realiza con base a un patrén o conjunto de directrices o buenas
practicas sugeridas. EXisten estandares orientados a servir como base para
auditorias de informatica. Uno de ellos es COBIT (Objetivos de Control de la
Tecnologias de la Informacion), dentro de los objetivos definidos como
parametro, se encuentra el "Garantizar la Seguridad de los Sistemas". Adicional a
este estandar podemos encontrar el standard 1ISO 27002, el cual se conforma como
un codigo internacional de buenas practicas de seguridad de la informacion, este
puede constituirse como una directriz de auditoria apoyandose de otros estandares
de seguridad de la informacién que definen los requisitos de auditoria y sistemas

de gestidn de seguridad, como lo es el estandar I1ISO 27001.

Normas de Seguridad Corporativa

Proteccién de la Informacion

La proteccion de la informacidn es, hoy, vital para la supervivencia de cualquier
organizacion. Esto no es un secreto. Sin embargo, descuidamos esta faceta de
nuestra seguridad, regalando oportunidades, a cualquiera que quiera saber algo de
nosotros. Estamos acostumbrados a tener alarmas, cerraduras, etc. para proteger
nuestros bienes, pero descuidamos lamentablemente, la proteccién de algo
intangible, pero mas importante, nuestra intimidad. En estas breves hojas, lo tnico
que pretendo es alertarle sobre algunos riesgos, y darle algunas soluciones
sencillas. Le ruego que las lea con detenimiento, y las aplique, ya que son de
practica general en aquellas Organizaciones que estan concienciados sobre estos

temas (y que suelen funcionar mejor que el resto)
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Antes de empezar

No es mi intencion el darle una informacion suficiente para que usted pueda
transformarse en un técnico, sino darle algunos conceptos, para lo que se conoce
como "Proteccion de la Informacién”, que es algo méas amplio que la deteccion de
escuchas, sea algo mas que un nombre raro, y usted y su Organizacion puedan

ViVir un poco mas seguros.

Lo que pretendo es dar la informacion imprescindible a cualquier responsable de
Proteccidn, para que sepa lo que debe hacer, pueda leer otros textos ampliatorios,

y obtenga el maximo de los servicios que le puedo prestar.

Lo que si es importante, es que todas aquellas medidas preventivas que se
relacionan, las conozca, y sea capaz de obligar a ponerlas en practica a su
Organizacién, como manera mas sencilla y barata de evitar las escuchas. Y evitar
la "cara de tonto", que se le pone a la gente, cuando descubre que hace meses que

le estan escuchando sin darse cuenta.

Es importante destacar que de lo que se trata es de proteger un "intangible”, y
normalmente serd lo méas valioso de una empresa, es decir, el conocimiento, o

como normalmente se conoce: la informacién.

Pas6 la época en la que el principal papel de la Seguridad era la proteccion de
unas instalaciones, de unas materias primas o elaboradas, de unos medios de
produccién. Hoy, en plena economia de la "tercera ola", el principal capital de una
organizacion son las personas y sus conocimientos, y los conocimientos de
produccion, ventas, mercado, etc. que la Empresa posee. Hoy es mucho mas
ruinoso para una fabrica la pérdida del "backup", que la destruccion fisica de las
instalaciones de produccion. Y eso que es del sector secundario. En el terciario la

pérdida es absoluta. Hoy la Unica diferencia entre una empresa de éxito y las
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demas, es que "saben" mas, y lo aplican con mejores métodos. Y como es légico,

las demaés intentaran saberlo, y por cualquier medio.

Importancia de la proteccion de la informacion

La relativa tranquilidad existente en Espafia en materia de espionaje industrial y
comercial lleva a que sistematicamente se diagnostique como paranoico a todo
aquel que manifieste una minima preocupacioén por la seguridad en el tratamiento

de la informacioén.

No obstante, lo cierto es que en la empresa actual el valor mas importante radica
en la informacion. Han pasado ya los tiempos en que los elementos productivos
eran la base efectiva del negocio y hoy, mas importante que la méaquina es la
informacion que permite saber qué, como y cuando hacer algo. Sin consideracion
a la bondad o maldad de dicha situacion, la sociedad americana viene a ser el

paradigma de la asignacién de recursos bajo criterios de imprescindibilidad.

Desde el momento en que la industria americana destina importantes sumas de
dinero a cuidar su seguridad, resulta evidente que por algo lo hard. Y ese algo es
gue muchas empresas han sufrido el dafio que causa una fuga incontrolada de

informacion.

El principal problema que plantea esta cuestion es que todos estamos de acuerdo
en que la falta de control sobre la informacion es un riesgo latente, pero muchos
ven dificil la materializacion del mismo en un momento dado. Que en un
determinado momento no se den las circunstancias propicias para temer un intento
de acceso a nuestra informacion interna no significa que éste no vaya a
producirse, ello independientemente de que el nimero de posibles amenazas es,

generalmente, desconocido por nosotros mismos.
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Es evidente que un competidor puede estar interesado en nuestros secretos. Pero
no es el Unico que puede estarlo. Un trabajador resentido, un periodista avido de
escandalos, un grupo de investigacion estatal, un miembro de nuestro propio
equipo de trabajo, etc., pueden estar interesados en determinada informacion, sea
para fines licitos o ilicitos. Podemos tener una relativa tranquilidad de que
nuestros competidores no iniciardn una guerra ni utilizaran tacticas ilegales para
apoderarse de nuestros secretos. Pero no podemos presumir lo mismo de cuantas
personas crean que podran obtener un beneficio por el conocimiento de nuestra

informacion. Sencillamente porque no podemos saber quién puede creer eso.

Incluso respecto de compafiias competidoras en un mercado tranquilo tal
presuncion es temeraria y la historia reciente lo demuestra. EI hecho de que una
persona no considere determinadas practicas como propias del mercado no
significa que otra, carente de tales escrdpulos, no las utilice, ahora o en el futuro.

Y nadie puede determinar la fecha, exacta o aproximada, de ese futuro.

La moderna tecnologia permite llevar a cabo sistemas de espionaje con un ambito
extraordinario, de forma imperceptible y con total impunidad. Baste como
ejemplo sefialar que, hoy en dia, por menos de 15 millones de pesetas se puede
adquirir en el mercado un equipo capaz de monitorizar todas las conversaciones
mantenidas a través de un teléfono movil GSM, independientemente del lugar
donde esté su usuario. O un dispositivo para intervenir teléfonos (de la mejor
tecnologia), no llega a las 100.000 Si comparamos estas cifras con el presupuesto
invertido por la modernas compafias en estudios de mercado veremos lo irrisorio
de su importe. ¢De verdad alguien estd convencido de que nadie es capaz de

invertir estas cantidades para conocer nuestros secretos?
Pero, ademas, el riesgo no esta, ni exclusiva ni principalmente, en el acceso de

firmas competidoras a la informacion interna de una compafiia. Incluso en el seno

de la propia empresa, un acceso incontrolado a la informacion es fuente de
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conflictos imprevisibles y, en la mayoria de los casos, de sospechas mutuas que
enturbian el clima de trabajo.

Nadie puede valorar el efecto que producira en un tercero una determinada
informacion. Por ello, toda la informacion debe ser objeto de proteccién frente a

fugas incontroladas. Incluso la indtil.

Veamos, si no, un ejemplo real. Una compafiia prevé un estancamiento y posterior
recesion del mercado. El Director Financiero establece un plan de austeridad de
gastos, materializado en un presupuesto restrictivo. La situacion no es agradable
y, como entretenimiento, introduce en el mismo programa de simulacién una
fantasia: mercado en expansién y aumento de ventas. Todos los directivos
agradecen la distension que supone romper la decepcién que el verdadero informe
ha supuesto. Finalizada la reunion, el Director Financiero guarda bajo llave el
informe real. Y deja sobre su mesa la simulacion indtil. ;Qué problema hay, si es
informacién falsa? El resultado de todo ello es un pobre Director de Recursos
Humanos casi desquiciado tras una semana de negociacién de la renovacién del
convenio laboral de la empresa por la incomprensible necedad del Comité de
Empresa, obstinado en negar un hecho tan evidente como el estancamiento del
mercado y la prevista disminucion de las ventas. Una copia del informe falso

habia llegado a manos de los trabajadores.

Otro ejemplo real. Un directivo nota repentinamente un cambio en la actitud y
disposicion al trabajo de uno de sus colaboradores directos. Sin una explicacion
deducible, baja su rendimiento, su caracter es pasivo y su trato frio y distante. Lo
que ocurrio, y el directivo desconocia, es que dejo en un cajon de su mesa su
propuesta de aumentos salariales para el personal del departamento y tal

trabajador pudo comparar su situacion con la de otros.

La informacion personal debe ser también objeto de especial proteccion y reserva

y ser facilitada solo respecto de datos imprescindibles y, al margen de otros
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directivos, a un Unico colaborador de especial confianza. Datos como el domicilio
y teléfono particulares, segundas residencias, tenencia y localizacion de bienes de
recreo, etc., son datos intranscendentes en situaciones de normalidad. No obstante,
con ocasion de despidos disciplinarios, expedientes de regulacion de empleo o
huelgas, un piquete informativo en poder de dicha informacion puede ser una
auténtica pesadilla. Esta disponibilidad incontrolada de informacion personal por
parte de terceros es especialmente peligrosa cuando versa sobre aspectos mas

intimos.

Las notas anteriores pretenden ser Gnicamente una llamada de atencion sobre los
riesgos que supone la falta de control sobre la informacion y destruir la idea

preconcebida de que so6lo determinada informacidn es importante.

Ningun sistema de seguridad puede garantizar un cien por cien de eficacia, ni
tampoco se puede llevar la seguridad hasta extremos de paranoia que

imposibiliten el normal funcionamiento de la empresa.

Pero si es posible establecer unas normas minimas de seguridad en el tratamiento
de la informacion. El objetivo es limitar las fugas incontroladas y permitir la
deteccién de éstas en caso de que se produzcan, a través de una serie de

precauciones.

Recuerde, no obstante, que ningin plan de seguridad es infalible. Una cerradura
se puede forzar, una clave descifrar y un teléfono siempre se podra pinchar. Si
verifica que no hay dispositivos de escucha en una sala eso sélo significa que en
ese momento y lugar no los hay, pero no que no los haya habido ni que no los
haya mafiana. Si descubre un equipo espia, solo sabra que le han espiado, pero no

desde cuando.

La virtud de todas las medidas que se expondran en este documento no es hacer

imposible las intromisiones. Su virtud es que las hace francamente dificiles y, si
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tenemos suerte, mas dificiles que respecto de firmas competidoras. Sea
consciente, no obstante, de este limite.

Lugar de trabajo

El centro en el cual confluye mas de 90% de la informacion que manejamos es

nuestro propio lugar de trabajo y, por ello, merece ocuparse de €l en primer lugar.

Las principales normas a tener presente en este apartado son las siguientes:

» La sala debe reunir unos requisitos minimos de aislamiento acustico que
impidan la escucha desde el exterior de conversaciones mantenidas en el
interior. Esto incluye acristalamiento doble y paneles o paredes aisladas. En
caso de que la sala linde con finca vecina, debe preverse una cdmara de aire
entre el panel interior y la pared. El panel interior debe tener aislante acudstico
y ser practicable para la inspeccion de la cdmara. Debe disponer de cortinas y
cerradura interior de las ventanas, en el caso de que éstas sean practicables.

» Asegurese, a través de personal de mantenimiento, de que no hay cableado
inatil en paredes y falso techo. Puede ser facilmente utilizado como portador
de sefial. En caso de instalaciones de reserva (habitual en modernas
instalaciones de redes de voz y de datos), verifiqgue que los conductos de
canalizacion son seguros.

» Tenga siempre cerradas las cortinas.

» No utilice ni interfonos ni teléfonos inalambricos y, en caso de que el uso de
los mismos sea imprescindible, adquiéralos de tecnologia digital de
transmision.

» Disponga de cerraduras seguras en todas las puertas, armarios y cajones. Si
maneja documentos especialmente sensibles, adquiera una caja de seguridad
para almacenar los mismos. Dichas llaves deberan estar en su poder y, en caso
necesario, en el de su secretaria o0 colaborador de confianza. En prevision de

emergencias, entregue una copia al responsable de seguridad, dentro de un
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sobre de seguridad cerrado y con su firma en la unién de la solapa con la
bolsa, para su depdsito en una caja de seguridad.

Solo deben tener acceso a nuestro despacho personas de la propia
organizacion. Las visitas de terceros es conveniente atenderlas en salas
especialmente previstas para ello. Ademas, instruya al personal de limpieza
para que revise y adecue la sala inmediatamente después de cada uso. Dichas
salas deben carecer de teléfonos enlazados a lineas directas y, en la medida
que el sistema lo permita, s6lo deben poder realizar llamadas a extensiones
interiores (sin perjuicio de que puedan recibir, transferidas, llamadas
externas).

Autorice el acceso a su despacho, en su ausencia, a una unica persona de
confianza (p.e. su secretaria). En caso de que, en su ausencia, algin
colaborador precise de algun documento, ésta sera la encargada de entregarlo.

Al abandonar el despacho, no deje ningiin documento accesible. Durante su
ausencia, personas sobre las cuales no tiene ningun control accederan al
mismo (personal de limpieza, mantenimiento, seguridad, etc.). No presuponga
ni la integridad ni la capacidad de estas personas, no todas tendran su
inteligencia y formacion para discernir la bondad o maldad de una
determinada conducta. Una préctica Gtil en este aspecto es disponer de un
estante en uno de sus armarios, exclusivamente para depositar en el mismo los
documentos existentes sobre su mesa en el momento de salir. Instruya a su
secretaria 0 colaborador de confianza a que, antes de salir y en caso de
ausencia de usted, revise que no queden papeles accesibles.

En su ausencia, los armarios y cajones deberan quedar cerrados.

Disponga de destructora de documentacion, de prestaciones adecuadas al
volumen de los documentos que maneja. Escoja una que disponga de entrada
de objetos al deposito y elimine las papeleras, asi estard seguro de que cumple
la norma de destruir todo papel desechado. Disponga lo mismo para su
secretaria.

Desconfie de los regalos. La forma mas facil de introducir un microfono

emisor en su oficina es introduciéndolo en un objeto de regalo. En todo caso,
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verifique por personal especializado (a través del responsable de seguridad) su
inocuidad. Bajo ningln concepto conecte a la red eléctrica o telefonica
equipos que le hayan sido regalados (desconfie especialmente de un teléfono
movil, se pueden "trucar” de varias maneras).

» En zonas de despachos panelables, no reciba visitas. Es muy facil que esa
persona vea o escuche algo que no debe. Disponga de otro local, donde se
recibe, y no se pueda llevar, mas que lo que usted le quiera dar.

» Instale una alarma, conectada a Central Receptora, con detectores de humo
(no olvide el riesgo del fuego), y mejor con cadmara de TV, para que desde la
Central sepan lo que esté pasando cuando se dispara la alarma.

Proteja la informacion

Sea cauto en sus conversaciones con colegas en firmas competidoras. Usted nunca
podra valorar de forma segura hasta qué punto una informacién puede o no ser
valiosa para una empresa competidora. Conocer la existencia de un proyecto
descartado, aunque puede no parecerlo, tiene una extraordinaria importancia: da
una idea de la actividad de una empresa en materia de innovacion, afianza la
conclusién de que una idea es digna de tenerla presente y estudiarla, permite
prever posibles actuaciones futuras, etc. Si, ademas, comentamos por qué lo

hemos descartado, la informaciéon (y los beneficios de conocerla) se multiplican.

Y todo sin que seamos conscientes de ello: la mayoria de las veces, las
indiscreciones por nuestra parte no son mas que respuestas, aparentemente

intranscendentes, a indiscreciones ajenas.

Tengamos presente, ademas, que comunicar determinados detalles o

informaciones es la mejor forma de crear confianza en nuestros interlocutores.

Dejar que terceros conozcan estos detalles les permite crear la apariencia de una

condicion que nunca hemos querido darles.
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Uso del teléfono

La comodidad que representa el teléfono hace que por el mismo circule la mayor
parte de la informacion que conocemos. No obstante, es un sistema de
comunicacion altamente vulnerable: se puede pinchar en todo el recorrido de la
linea (tanto interna como externa), el emisor se puede alimentar de la propia linea
y la escucha se puede realizar a distancia con total impunidad.

Obviamente, no puede usted prescindir del teléfono, pero si tomar una serie de

precauciones que inutilicen en gran medida todo intento de intromision.

» Nunca utilice lineas directas al exterior. Aunque su extension tenga asignado
un determinado nimero entrante, haga programar la centralita para que la
asignacion de lineas salientes sea aleatoria. De esta forma, para acceder a sus
comunicaciones desde el exterior sera preciso pinchar todos los enlaces de la
empresa.

» En la medida de lo posible, haga instalar lineas RDSI, o similares de
transmision de sefial digital. Aunque existen equipos capaces de interceptar
dichas lineas, su disponibilidad es mucho menor que los de lineas analégicas
(pero el que disponga de tecnologia adecuada, podra hacerle multitud de
ataques, imposibles en las lineas analdgicas)

» Sea especialmente reservado cuando utilice teléfonos moviles (incluidos los
GSM). Es el sistema més vulnerable y que ofrece mayor impunidad. Evite dar
nombres o datos cuando hable por el movil y limite su uso a casos de estricta
necesidad. No facilite su nimero mévil mas que a su secretaria de confianza,
responsable de seguridad y personal directivo: en caso de necesidad, su
secretaria puede transferirle directamente las Ilamadas urgentes recibidas en su
oficina. Active la ocultacién del nimero propio (sélo posible en GSM). Utilice
un teléfono o tarjeta independiente para asuntos personales. Debe saber,
ademas, que el GSM, informa al sistema del lugar geografico en que usted se

encuentra, simplemente por el hecho de estar conectado.
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» En momentos de especial sensibilidad de los asuntos que deba tratar, adquiera
para su teléfono movil una tarjeta pre-pago, adquirida en efectivo.
Posteriormente, desviamos nuestro nimero habitual al nuevo, y la gente que
nos llame, no tendra que saber el niUmero donde se ha desviado. La tarjeta es
el Unico identificador del equipo y, sin poderla vincular a través de pagos por
domiciliacion bancaria o tarjeta de crédito, dificilmente serd conocida por

terceros.

Seguridad informética

En nuestros ordenadores se concentra la practica totalidad de la informacién que
elaboramos. Ademas, hoy en dia es un medio habitual de comunicacién. La
utilidad del ordenador para almacenar y procesar informacion tiene, como
contrapartida, la concentracion de la misma en un Gnico archivo de escaso
tamafo. Antafio, para apropiarse de los secretos de otro habia que examinar y
sustraer un considerable volumen de documentacion. Hoy basta con apropiarse de

un objeto que cabe en el bolsillo.

> Utilice un programa de control de acceso y cifrado automatico de datos
sensibles (SAFE Data BECKER o similares). Los controles por contrasefia de
los sistemas operativos al uso no cumplen de forma eficaz con esta misiéon y
son altamente vulnerables. Ademas, no protegen la informacion frente ataques
directos al soporte fisico de la misma (generalmente, el disco duro) . Con los
portéatiles, esto es imprescindible, por lo facilmente que se pueden "distraer"
en cualquier desplazamiento. El cifrado es especialmente importante cuando
se trabaja en red, ya que determinados programas, permiten ver todos sus
archivos, desde cualquier otro PC conectado a la red (Estos programas estan
en las revistas especializadas y en Internet, gratuitamente) . O para el caso del
correo electrénico, que es muy vulnerable.

> Utilice contrasefias seguras. Palabras, nombres, fechas o secuencias de

nameros son facil y rapidamente comprobadas a la velocidad actual de
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proceso de los equipos. Una contrasefia minimamente segura se compone de
un minimo de 8 caracteres mezclando mayusculas, mindsculas, nimeros y
signos especiales. Y por descontado, créelas usted, no el Dept. de Informatica
Realice siempre copias de seguridad. Si le roban el equipo, o sufre alguna
averia, podrd recuperar su trabajo. Almacénelas, eso si, en lugar
suficientemente seguro.

Active utilidades de cifrado en sus mensajes de correo electrénico
(recomiendo el PGP, de uso muy extendido) incluso dentro de la propia red
corporativa. Todos los sistemas de correo (internos o externos) estan basados
en el almacenamiento de los mensajes en un equipo servidor y un operador
con autorizacion suficiente (por clave propia o mediante clave ajena conocida)
a los que se podria acceder a los buzones de mensajes sin que usted ni el
destinatario lo supieran. No presuponga que el departamento de informatica es
seguro: probablemente lo es, pero usted no puede saberlo (de todas maneras,
piense que el correo electrénico se comporta alli por donde va pasando como
un sobre transparente y si alguien quiere, lo puede leer). Utilice direcciones de
correo electrénico andnimas, gratuitas y de un solo uso, para los documentos
delicados (el servidor de correo de la empresa, para el Dpto. de Informaética, es

transparente).

Seguridad Corporativa

Todas las normas anteriores serdn ineficaces si no son observadas por los

miembros de su equipo de trabajo y por el resto de los directivos. Instriyales

sobre la importancia de la seguridad y control en el tratamiento de la informacion.

Distribuya copias de este documento. Mal se pueden tomar medidas de seguridad,

cuando se ignora su logica.

Realice periédicamente "limpiezas”, pero especialmente en épocas de crisis. Los

"malos™ no quieren ser descubiertos, y por lo tanto, es posible que no lo intenten,

si saben que se hacen revisiones.
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Valore la oportunidad de elaborar una politica global de seguridad por
profesionales expertos. Esto permitird identificar zonas sensibles, redefinir
circuitos y, en resumen, establecer unas normas comunes adaptadas al grado de

interés que la informacién de una empresa pueda despertar en terceros.

La seguridad es un aspecto vital para toda empresa (y muy rentable).
Lamentablemente, su utilidad s6lo se puede valorar cuando no existe y algo

ocurre.

Es imprescindible que alguien asuma las funciones de coordinacion de seguridad.
Solo asi se puede permitir que hechos aislados lleguen a un mismo centro de

analisis y toma de decisiones.

Auditese a si mismo y a sus colaboradores respecto del cumplimiento de las
normas. Realice regularmente reuniones de coordinacion y motivacién. No es
conveniente que cite al culpable, pero comente los errores detectados: es la mejor
forma de que todos puedan comparar lo ocurrido con su propio comportamiento y
corrijan actitudes potencialmente peligrosas

Antes de descartar una determinada préactica por la incomodidad que representa,
valore los riesgos que esta asumiendo. Nunca podra valorar de forma efectiva el
nivel de seguridad de su sistema. En el mejor de los casos, lo Gnico que podra
saber es que es insuficiente... pero entonces ya sera tarde. Por ello, no permita que
su equipo se relaje por la ausencia de incidencias: puede que no las haya habido

precisamente por las medidas seguidas hasta ese momento.

Manténgase siempre al dia: las fugas de informacién son como los ratones. Si no

las ves no significan que no los haya. Si los ves, es que hay cientos de ellos.
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Capacitacion

Los sistemas y equipos son confiables, pero no infalibles, y son realmente las
personas, entrenadas en los componentes y normas de la seguridad corporativa,
las que haran la diferencia. Es indispensable que todo el personal tenga
capacitacion al nivel que requiera su posicion y responsabilidades en la actuacion
de seguridad corporativa: seguir las normas de control de acceso, seguridad de la

informacidn sensitiva, deteccidn de situaciones de riesgo, etc.

Por otra parte, una estrategia de capacitacién que ha demostrado ser muy efectiva,
y permite elevar la conciencia de seguridad de los empleados, se basa en impartir
capacitacion en autoproteccion personal como parte del programa de desarrollo de
RH de las empresas. Los empleados perciben el interés de la empresa en darles
herramientas que les permitan vivir mas seguros y, a su vez, este beneficio suele
repercutir en una actitud mas positiva e interactiva hacia los programas de

seguridad de la empresa.

Objetivos del Sistema de Seguridad

Segun la empresa Sistemas Operativos de Seguridad Privada Alcazar S.A. de C.
V. Grupo S.0.S México, los objetivos de un sistema de seguridad son Identificar,
mitigar y administrar efectivamente riesgos y vulnerabilidades que puedan
amenazar la seguridad de la empresa, la capacidad de recuperacién y la
supervivencia de la organizacion. Esto implica una serie de acciones coordinadas
y orientadas a un objetivo especifico utilizando sus cuatro recursos o activos

principales: recursos humanos, financieros, administrativos y operativos.

Estrategia de Seguridad Corporativa

Deben abordar unas medidas de seguridad acordes con los riegos a los que se

enfrentan y, siempre, con una mentalidad preventiva mas que reactiva. Por ello, el
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primer elemento de una estrategia de seguridad es determinar el riesgo a controlar.
Posteriormente, es necesario establecer una metodologia de eleccion de los
nuevos dispositivos de seguridad y de las nuevas tecnologias; definir una politica
de comunicacion del sistema de seguridad; delimitar las métricas de implantacion
del proceso; determinar el modelo de negocio de la empresa y adecuarlo a las
politicas de seguridad.

Acciones criticas

o Primero debera hacerse un diagnéstico actualizado de amenazas, riesgos y
vulnerabilidades. Un adecuado plan de seguridad inicia necesariamente
con esta evaluacion. Es una radiografia de como se encuentra el negocio o
empresa en un momento y lugar determinado, desde un enfoque analitico
integral.

o Deberé darse prioridad a debilidades, tomando en cuenta niveles de riesgo
y el costo-beneficio de implementar mejoras.

o Otorgar autoridad a un responsable central de la seguridad. Un plan de
seguridad corporativo debe tener, idoneamente, un responsable central y
contar con el apoyo de la alta direccion.

« Formar una conciencia organizacional para "aceptar o comprar™ las nuevas

medidas de seguridad que se determine implementar.

Reporte e Investigacion de Incidente

Es obligacion de todos los trabajadores, reportar todo incidente del cual es testigo,
facilitando, ademas, cualquier informacion necesaria para su inclusion en los

Sistemas de Informacion disponibles

Cuando un trabajador sufra un accidente del trabajo, en la medida de lo posible,
deberd dar aviso de inmediato a su jefe directo, quien proveera el traslado del

lesionado al centro de atencion médica mas cercano y se emitira el documento de
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Declaracion Individual de Accidente del Trabajo a su organismo administrador
del seguro contra accidentes del trabajo y enfermedades profesionales.

Programas de Gestién

Cuando las caracteristicas de los trabajos / servicios lo requieran se definird en las
bases técnicas respectivas, existird la necesidad que la empresa presente un
Programa de Gestion, segun formato que defina y que incluya los temas de

seguridad, salud ocupacional, medio ambiente y calidad.

Actividades desarrolladas para el sistema de seguridad corporativa

Andlisis de Vulnerabilidades

Identificacion de vulnerabilidades

Para evaluar las distintas vulnerabilidades, se van a seguir las mismas categorias
usadas para el analisis de riesgos. La mayor parte de las intrusiones a los sistemas
que se producen hoy en dia se deben a la explotacion de vulnerabilidades, por
ello es de vital importancia poder identificar todas aquellas vulnerabilidades
susceptibles de ser aprovechadas por una amenaza, para evitar que ésta llegue a
materializarse. La vulnerabilidades pueden deberse a fallos de seguridad de la
propia empresa o fallos de seguridad en los productos suministrados por

terceras empresas.
Vulnerabilidades relacionadas con desastres naturales
Los desastres naturales pueden llegar a ser, como se ha visto en el capitulo 5,

amenazas muy graves para la empresa en el caso de que llegasen a

materializarse en su tipo de impacto mas alto.
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Teniendo en cuenta las categorias empleadas para llevar a cabo el andlisis de

riesgos:

> Terremotos.

» Inundaciones.
Se pueden identificar las siguientes vulnerabilidades:
» Falta de politicas de Backup.
Vulnerabilidades relacionadas con amenazas estructurales
Las amenazas debidas a fallos estructurales son muy graves debido a que
afectarian atodos los activos de la empresa provocando graves problemas de

continuidad para la misma.

Teniendo en cuenta las categorias empleadas para llevar a cabo el andlisis de

riesgos:

o Incendios.
o Cortes eléctricos.
o Agua.

o Comunicaciones.

Se pueden identificar las siguientes vulnerabilidades:
o Falta de detectores de humos.
o Falta de politicas de Backup.

o Falta de dispositivos SAI que garanticen el suministro eléctrico.

o Dependencia exclusiva de un Unico proveedor de comunicaciones.
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Vulnerabilidades relacionadas con el Hardware

Los problemas con el Hardware afectan directamente a los procesos informaticos
de la empresa lo que puede provocar graves problemas en el transcurso normal de

los negocios de la empresa.

Teniendo en cuenta las categorias empleadas para llevar a cabo el andlisis de

riesgos:

> Fallo de servidores.
> Fallo de estaciones PC
» Fallo de portatiles.

Se pueden identificar las siguientes vulnerabilidades:

o Falta de politicas de Backup.
o Falta de dispositivos SAI que garanticen el suministro eléctrico.

Vulnerabilidades relacionadas con el Software

Los fallos y errores de Software son muy perjudiciales, y son éstos los que mas
facilmente pueden llegar a producirse si no se tiene cuidado con su correcto

mantenimiento.

Las vulnerabilidades del Software son las méas sensibles de ser aprovechadas
por amenazas para infligir algin tipo de dafio dentro de una organizacion.
Teniendo en cuenta las categorias empleadas para llevar a cabo el analisis de

riesgos:

o Errores en los Sistemas Operativos.

o Errores en las Bases de Datos.
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o Errores en las aplicaciones.

o Errores en los elementos de seguridad.

Se pueden identificar las siguientes vulnerabilidades:

o Mala actualizaciéon de los sistemas antivirus, firewalls y demas
Software de seguridad

o Mala actualizacion de Software de gestion.

o Se dispone de Software elaborado a medida para la empresa
por personal externo a ésta, pero que no responde adecuadamente

del mantenimiento del mismo.

Vulnerabilidades relacionadas con las redes de comunicacion

Las redes de comunicacion son uno de los elementos mas vulnerables a ser
explotados por una amenaza, Si no se cuida correctamente su mantenimiento y

proteccion.

Teniendo en cuenta las categorias empleadas para llevar a cabo el andlisis de

riesgos:

o Red interna.
o Sistemas de seguridad de las comunicaciones

o Redes publicas ajenas.

Se pueden identificar las siguientes vulnerabilidades:

o Dependencia exclusiva de un unico proveedor de comunicaciones.

o Bajo nivel de seguridad a la hora de realizar accesos a la red interna
de la empresa.

o Mala actualizacion de Software de seguridad.
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o No disponer de una red interna para realizar las comunicaciones
dentro de la empresa y poder acceder a informacion interna sin

necesidad de salir al exterior.

Vulnerabilidades relacionadas con las copias de seguridad

Para el correcto mantenimiento de la informacién generada por la empresa es
recomendable que ésta sea replicada en diferente formato y en diferente lugar

de donde se ha generado para salvaguardarla.

Teniendo en cuenta las categorias empleadas para llevar a cabo el andlisis de

riesgos:

> Fallos en los soportes de copias de seguridad. Se pueden identificar las
siguientes vulnerabilidades:
> No existe una politica de copias de seguridad por lo que una pérdida de

datos seria irreparable.

Vulnerabilidades relacionadas con la informacion

La informacion es el activo mas importante con que cuenta la empresa y por lo
tanto en donde se debe poner mas atencion para evitar que tenga

vulnerabilidades.

Teniendo en cuenta las categorias empleadas para llevar a cabo el andlisis de

riesgos:

»  Ficheros.
» Procedimientos de seguridad de la informacion.

» Planes de contingencia.
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Se pueden identificar las siguientes vulnerabilidades:

> No existen politicas de backup de la informacion.
> No existe una ubicacién centralizada de almacenamiento de la

informacion; ésta se encuentra repartida en los diferentes equipos de la

empresa.
> No existen politicas ni medios de cifrado de la informacion critica.
> No existen planes de contingencia para casos de pérdidas de informacién

Vulnerabilidades relacionadas con el personal

El personal de la empresa es una de las vulnerabilidades mas importantes que
puede tener una organizacién debido a que es un punto de fuga de
informacion o un foco de ataques a la organizacion. Teniendo en cuenta las

categorias empleadas para llevar a cabo el analisis de riesgos:

» Errores y ataques de personal interno.
» Errores y ataques de personal externo.

Se pueden identificar las siguientes vulnerabilidades:

» No existe una politica de contrasefias para el acceso a los equipos.
» No existe una politica de restriccién de acceso a los datos.

Vulnerabilidades relacionadas con el patrimonio
Proteger los activos de la empresa ante terceros o pérdidas accidentales, es de
vital importancia para no sufrir pérdidas graves de activos. Teniendo en cuenta las

categorias empleadas para llevar a cabo el analisis de riesgos:

> Robo.
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> Pérdida no intencionada de activos.

Se pueden identificar las siguientes vulnerabilidades:

» En la empresa existe un buen sistema de seguridad fisica que evita la
pérdida de activos debido a robos, pero los sistemas Software de seguridad no
estan lo suficientemente bien adaptados a las necesidades de la empresa,

conforme lo sefiala Jorge Colinas (2008).

Medidas de seguridad

A la hora de realizar el analisis de la empresa, se han detectado ciertas
vulnerabilidades graves como por ejemplo que no exista un replicado de la
informacion, que no existan politicas de acceso a la informacion o la mas
importante, que los responsables de la empresa no tengan conciencia de la
importancia de dotar a su empresa de unas adecuadas medidas de
seguridad para proteger la informacion de la misma. Para conseguir reducir el
riesgo de la empresa se van adetallar las medidas que se deberan emplear para
conseguir que consiga ponerse al dia en la seguridad de su informacion y

elementos informéaticos.

Dentro de las medidas a emplear para eliminar las vulnerabilidades y dotar a la

empresa de una seguridad adecuada, se pueden distinguir varios tipos:

> Medidas preventivas: Medidas que se deberan implantar en la empresa
para prevenir la posible explotacion de una vulnerabilidad por parte de una
amenaza.

> Medidas correctoras: Medidas que se deberan implantar en la empresa
para corregir problemas o fallos debidos a amenazas que se han
materializado.

> Riesgos asumibles: Pueden existir vulnerabilidades de la empresa que no

sean sensibles a que un riesgo las explote, por lo que esa vulnerabilidad no es
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necesario que sea tenida en cuenta a la hora de establecer las medidas de

seguridad.

Medidas aplicadas a desastres naturales

A la hora de establecer medidas para proteger ala empresa de dafios debidos
a desastres naturales hay que tener en cuenta que no se puede controlar que
Ileguen, o no, a materializarse por lo que la empresa estd expuesta aellos y
Unicamente se pueden establecer medidas preventivas para intentar minimizar

en lo posible el dafio.

Medidas preventivas a adoptar dentro de la empresa:

> Instalacion de dispositivos de proteccion de lineas eléctricas contra
sobrecargas.
> Instalacion de dispositivos  SAl (Sistemas  de Alimentacion

Ininterrumpida) para garantizar el suministro eléctrico en caso de caida
del sistema eléctrico general.
> Realizacion periddica de copias de Backup localizadas en servidores

externos a la empresa.
Aunque antes se ha comentado que para tratar los desastres naturales sélo se
pueden establecer medidas preventivas, la realizacion de copias de Backup se
puede incluir también dentro de medidas correctoras.
Medidas aplicadas a problemas estructurales
Los posibles dafios estructurales que se den en la empresa, aln siendo ajenos a la

propia empresa si pueden ser controlados mediante revisiones periodicas o

mediante la contratacion de servicios alternativos.
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Medidas preventivas a adoptar dentro de la empresa:

A\

Revision periodica de la instalacion eléctrica.

Instalacion de dispositivos automaticos de extincién de incendios.
Distribucion de extintores a lo largo de toda la dependencia de la
empresa, en especial cerca de elementos informéticos criticos.

Instalacion  de dispositivos ~ SAI  (Sistemas de Alimentacion
Ininterrumpida) para garantizar el suministro eléctrico en caso de caida
del sistema eléctrico general.

Contratacion de dos lineas exteriores con suministradores de internet

para garantizar siempre una conexion minima a la red.

Medidas correctoras a adoptar dentro de la empresa:

Restauracion de copias de Backup en el caso de haberse producido una

pérdida de datos.

» Riesgos asumibles en la empresa:

» Pérdida de las comunicaciones durante un periodo inferior a 24 horas.

Medidas aplicadas a problemas de Hardware

En el andlisis realizado dentro de la empresa se han detectado varios fallos en el

correcto mantenimiento y seguridad del equipamiento Hardware disponible, sobre

todo debido a la ausencia de un sistema de almacenamiento centralizado,

lo que pone en grave riesgo la integridad de la informacion almacenada dentro

de dicho Hardware.

Algunas medidas aplicables para evitar pérdidas:

Medidas preventivas a adoptar dentro de la empresa:
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> Instalacion de un servidor de almacenamiento centralizado donde se
almacene toda la informacion generada dentro de la empresa y que garantice
un acceso adecuado, y seguro, ala misma cuando sea necesario.

> Disponer de copias de respaldo almacenadas en servidores exteriores a la
empresa para prevenir posibles fallos de Hardware.

> Dispositivos SAIl (Sistemas de Alimentacion Ininterrumpida) para
evitar posibles fallos de los equipos debidos a cortes de energia repentinos.

> Tener contratado un buen servicio técnico que asegure una rapida

reparacion y puesta en marcha de los equipos si se produce un fallo.

Medidas correctoras a adoptar dentro de la empresa:

> Tener contratado un buen servicio técnico que asegure una rapida
reparacion y puesta en marcha de los equipos si se produce un fallo.
> Restauracion de copias de Backup en el caso de haberse producido una

pérdida de datos.

Riesgos asumibles en la empresa:
> Fallo en alguna estacion PC o portatil durante un periodo inferior a
24 horas.

Medidas aplicadas a problemas de Software

El Software es el elemento mas critico de la empresa, pues debido a la falta de
concienciacion de seguridad de los responsables de la misma; los elementos
Software que componen los activos de la empresa no estan siempre correctamente
actualizados y preparados para evitar posibles pérdidas de informacién no

deseadas.
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Medidas preventivas a adoptar dentro de la empresa:

> Realizar peridédicamente, o cuando sea requerido por el distribuidor
del Software, las actualizaciones oportunas para mantener al dia los distintos
programas y Sistemas Operativos.

> Instalacion de bases de datos centralizadas donde se almacenen todos los
datos importantes generados por la empresa para facilitar el almacenamiento,
accesibilidad y seguridad de los datos.

> Disponer de Software de calidad y debidamente revisado.

> Establecer una politica de contrasefias para acceder a los diferentes

equipos de la empresa.

Medidas correctoras a adoptar dentro de la empresa:

> Restauracion de copias de Backup en el caso de haberse producido una

pérdida de datos.

Medidas aplicadas a problemas de red

La red es uno de los elementos mas sensibles de la empresa, puesto que
dentro de la misma no son conscientes de lo perjudicial que puede llegar a ser un
ataque exterior y tampoco saben aprovechar las oportunidades que ésta puede

proporcionar.

Medidas preventivas a adoptar dentro de la empresa:

> Montaje de una red interna en la empresa para garantizar que todas las
comunicaciones internas y de caracter confidencial no salen de la
estructura de la propia empresa.

> Mantener correctamente instalados y actualizados los sistemas de

seguridad Software de los que dispone la empresa.
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> Instalacion en la totalidad de equipos de la empresa igual Software de
seguridad que garantice la seguridad de los equipos.

> Establecimiento de politicas de seguridad de acceso a la red mediante el
empleo de contrasefias.

> Instalacion de un Router de acceso gestionable, mas adecuado para la
empresa que el proporcionado por la empresa suministradora del servicio.

> Establecer una correcta configuracion de seguridad para la red

inalambrica que evite accesos indeseados.

Medidas correctoras a adoptar dentro de la empresa:

> Disponer de un correcto servicio de mantenimiento por parte de la
empresa suministradora de servicios de comunicaciones que aseguren una
rpida reparacion y restablecimiento del servicio en caso de problemas
con la linea.

> Restauracion de copias de Backup en el caso de haberse producido una

pérdida de datos.

Riesgos asumibles en la empresa:

> Fallo en los sistemas de comunicacion de red durante un periodo no

superior a 24 horas.
Medidas aplicadas a problemas de las copias de seguridad
La politica de copias de seguridad es sin duda el taléon de Aquiles de la
empresa, pues dentro de la misma no se dispone de ningln sistema que

garantice que se realicen copias de los datos criticos, ni que estas copias estén a

salvo y replicadas en algun sistema de almacenamiento exterior a la empresa.
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En este punto, también se detecta una falta de concienciacion de los
responsables de la empresa de lo importante que resulta tener la informacién
replicada. Como nota de la importancia de este punto cabe resefiar que durante
la elaboracion del presente proyecto se perdieron en la empresa los datos

fiscales que se encontraban informatizados del dltimo afio.

Medidas preventivas a adoptar dentro de la empresa:

> Instalacion de un servidor centralizado de copias de seguridad en el cual
se almacenen peridédicamente copias de los datos actualizados.

> Realizacion periddica de copias de seguridad de los datos, en especial de
los datos criticos, generados en la empresa.

> Realizacion periddica de copias de Backup localizadas en servidores
externos a la empresa para garantizar la disponibilidad de los datos ante
cualquier contratiempo en la empresa.

> Medidas correctoras a adoptar dentro de la empresa:

> Restauracion de copias de Backup en el caso de haberse producido una
pérdida de datos.

Medidas aplicadas a problemas con la informacion

La informacion es uno de los activos mas importantes con los que cuenta la
empresa y por tanto uno de los mas criticos y que mas habria que proteger.

Medidas preventivas a adoptar dentro de la empresa:

> Disponibilidad de copias de seguridad de los ficheros mas importantes
en diferentes soportes.

> Instalacion de bases de datos centralizadas donde se almacenen todos los
datos importantes generados por la empresa para facilitar el almacenamiento,

accesibilidad y seguridad de los datos.
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> Establecimiento de procedimientos de seguridad que establezcan las
acciones a realizar en caso de pérdidas de informacion.
> Establecimiento de planes de contingencia para salvaguardar la

informacidn y evitar dafios o pérdidas de la misma.

Medidas correctoras a adoptar dentro de la empresa:

> Seguimiento de los procedimientos de seguridad establecidos para
cada caso.
> Restauracién de copias de Backup en el caso de haberse producido una

pérdida de datos

> Seguimiento del plan de contingencia especificado para cada caso.

Medidas aplicadas a problemas con el personal

En cualquier organizacion el personal es un punto critico pues un empleado
descontento puede provocar graves dafios desde dentro de la organizacion. Cabe
recordar que el 80% de los ataques informaticos que sufren las empresas proceden
de dentro de la misma. En este caso un ataque desde dentro no es aplicable pues
el personal que trabaja en la empresa es a la vez duefio de la misma y no realizara
acciones conscientes que dafien a su propia empresa; aun asi, como se ha
comentado ya con anterioridad, el personal estd muy poco concienciado con
disponer de una adecuada seguridad y politica de respaldo dentro de la empresa

para garantizar la salvaguarda de su informacion.
Medidas preventivas a adoptar dentro de la empresa:
» Conseguir una adecuada concienciacion del personal de la empresa
sobre lo importante que es mantener un cierto nivel de seguridad en los

procesos que se realizan dentro de la empresa. Asi como establecer una

adecuada politica de respaldo de informacion.
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» Disponibilidad de copias de seguridad de los ficheros mas importantes
en diferentes soportes.
» Establecer una politica de contrasefias para el acceso a los recursos del

sistema.

Medidas correctoras a adoptar dentro de la empresa:

» Restauracion de copias de Backup en el caso de haberse producido una
pérdida de datos.
» Realizacion de cursos de concienciacion sobre la importancia de la

seguridad de los datos para el personal de la empresa.
Medidas aplicadas a problemas con el patrimonio
En cualquier momento se puede estar sujeto a un robo o a una pérdida no
intencionada de activos que provoque un problema de disponibilidad de datos
importantes o una pérdida irrecuperable de los mismos.
Medidas preventivas a adoptar dentro de la empresa:
> Disponibilidad de copias de seguridad de los ficheros mas importantes
en diferentes soportes.
> Disponer de un completo inventario de todos los activos de la empresa.
> Tener la alarma conectada cuando no hay personal dentro de las
instalaciones de la empresa.

Medidas correctoras a adoptar dentro de la empresa:

> Restauracion de copias de Backup en el caso de haberse producido una

pérdida de datos.
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Medidas aplicadas a problemas provocados por otros riesgos
Otros factores que pueden afectar a la seguridad de los activos de la empresa
pueden ser problemas de terrorismo, problemas con la imagen de la empresa,

problemas de solvencia de los servicios externos, etc.

Medidas preventivas a adoptar dentro de la empresa:

> Disponer de copias de respaldo almacenadas en servidores exteriores a la
empresa.
> Uso de Software comercial que asegure actualizaciones y mantenimiento

con periodicidad.

Medidas correctoras a adoptar dentro de la empresa:

> Restauracion de copias de Backup en el caso de haberse producido una
pérdida de datos.

> Trabajar Unicamente con proveedores de probada solvencia y que

garanticen una rapida reparacion y restitucion del servicio en caso de fallos.
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6.7. Metodologia.

Tabla 38: Modelo Operativo

FASES ETAPAS METAS ACTIVIDADES RECURSOS RESPONSABLE TIEMPO
Socializacion del proyecto Presentacion Disefio del proyecto de Mayo 2011
con las autoridades y el Socializacion la factibilidad Dra. Mercy Solis Julio 2011
Inicial Sensibilizacion personal de SRI Discusion del proyecto propuesta
Presentar la propuesta con Dialogos abiertos con el Disefio preliminar del
las autoridades del SRI. equipo de trabajo sistema
Realizar el plan operativo | Disefio del cronogramade | Materiales de oficina. Mayo 2011
Inicial Planificacion a cumplir para la ejecucion actividades. Disefio del proyecto de | Dra. Mercy Solis Julio 2011

del proyecto

la factibilidad
propuesta

Computador.
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Ejecucion:

Ejecutar el cronograma de | » Presentacion de la Materiales de oficina.
Central | Implementacion | actividades planificadas propuesta Disefio del proyecto de | Dra. Mercy Solis
para la realizacion del > Anadlisis riesgos la factibilidad Segundo
proyecto » Reuniones de consenso propuesta Semestre 2011
> Realizacion de disefio Computador.
preliminar
» Revisién de expertos
> Disefio del sistema
definitivo
» Desarrollo de las
actividades previstas en
el Sistema de
Seguridad Corporativa
Comprobar los logros que | v*  Encuestas
se ha conseguido conla | v Entrevistas. Disefio del proyecto de | Dra. Mercy Solis Evaluacion
Final Evaluacién ejecucion del proyecto v Observacion. la factibilidad permanente
v" Sondeos de opinién propuesta Indefinido
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6.8. Administracién

Institucidn: Servicio de Rentas Internas (SRI)

6.9.

Prevision de la evaluacién

Tabla 39: Evaluacion

PREGUNTAS BASICAS

EXPLICACION

¢ Quiénes solicitan | v* Personal del SRI (Servicio Rentas Internas)
evaluar? v’ Jefes Departamentales

v’ Autoridades del SRI

v Comunidad en general
¢Por qué evaluar la | Para saber y analizar que estrategias se han
propuesta? cumplido, y en cuales ha existido méas dificultades

para su realizacion, para establecer la efectividad,

determinando sus alcances y limitaciones

¢Para qué evaluar?

Para establecer si los objetivos y metas establecidos
se han cumplido en forma satisfactoria y mejorar
procesos, redisefiar actividades, optimizar recursos,

establecer procesos mas funcionales.

¢ Qué evaluar?

Se evaluard la metodologia utilizada, las metas
establecidas a corto y mediano plazo, las principales
actividades implementadas, el conocimiento referido

sobre Seguridad Corporativa.
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¢Quién evalua?

v" Personal del SRI (Servicio Rentas Internas)
v’ Jefes Departamentales
v’ Autoridades del SRI

v' Comunidad en general

¢Cuando evaluar?

La evaluacion sera permanentemente,
estableciéndose el impacto de la propuesta en
periodos trimestrales y realizar otra evaluacion total
en forma semestral, cada afio se evaluara el proyecto

analizando las metas cumplidas.

¢ Como evaluar?

Mediante una investigacion en la provincia sobre la

ejecucion del proyecto con:

v' Encuestas Entrevistas.
v' Observacion.
v" Sondeos de opinion

v Correos electronicos

¢ Con qué evaluar?

Con los instrumentos para la investigacion: una
grabadora, cuestionario de preguntas, guias de
entrevista, auto —e valuacion empresarial, liderazgo

y observacion, grupos focales.
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1. SERVICIO DE RENTAS INTERNAS REGIONAL CENTRO UNO
ANTECEDENTES.-

El Servicio de Rentas Internas es una Institucion Publica creada mediante Ley
No0.041 del 13 de noviembre de 1997, publicada en el Registro Oficial No. 206 del

2 de Diciembre del mismo afo.

MISION.-

Promover y exigir el cumplimiento de las obligaciones tributarias, en el marco de
principios éticos y legales, para asegurar una efectiva recaudacion que fomente la

cohesion social.

VISION.-

Ser una institucion que goza de confianza y reconocimiento social por hacerle
bien al pais. Hacer bien al pais por nuestra transparencia, modernidad, cercania y
respeto a los derechos de los ciudadanos y contribuyentes. Hacer bien al pais
porque contamos con funcionarios competentes, honestos, comprometidos y
motivados. Hacer bien al pais por cumplir a cabalidad la gestion tributaria,

disminuyendo significativamente la evasion, elusion y fraude fiscal.

VALORES.-

Vocacion de Servicio.- La vocacion de servicio de los funcionarios del SRI es el
atributo por el cual somos reconocidos por nuestra comunidad estratégica, ya que
refleja un modelo de gestion publica orientada al cliente, que promueve el

cumplimiento voluntario de sus obligaciones tributarias.
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Honestidad, Etica, y Probidad. - Actuamos siempre con base en la verdad y en la
auténtica justicia, la practica de la moral y la rectitud en el logro de los objetivos
institucionales. La integridad de nuestras actuaciones genera confianza y

credibilidad en la ciudadania.

Compromiso. Los funcionarios del SRI son conscientes de su valioso aporte para
la Administracién Tributaria, por lo cual se comprometen con la mision
institucional, entendiendo que su esfuerzo le hace bien al pais y contribuye en la

construccién de una verdadera cohesion social.

Equidad. Todos los contribuyentes merecen ser asistidos o gestionados con los
mismos derechos y garantias. Los funcionarios de la Administracion Tributaria en

el ejercicio de sus facultades, son técnicos e imparciales.

Respeto. El SRI es una institucién valorada por la sociedad, por su profundo
sentido de respeto a los derechos de los ciudadanos, al uso de los recursos
publicos con rendicion de cuentas y por las relaciones cordiales entre sus

funcionarios.

Trabajo en equipo. Somos un equipo sélido, motivado, cohesionado y respetuoso
de las ideas, donde no existen barreras u objetivos divergentes. Tenemos una
Unica mision que nos permite lograr los objetivos que la sociedad demanda.
Nuestro esfuerzo en conjunto genera sinergias que nos facilitan alcanzar nuestra

visién compartida.

ESTRUCTURA ORGANIZATIVA.-

La institucion estd conformada por una Administracion Central que trabaja
desconcentradamente con ocho Direcciones Regionales que incluyen a su vez

Direcciones Provinciales y delegaciones zonales.
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La Administracion Central con jurisdiccion en todo el pais es la encargada de

establecer los lineamientos estratégicos, objetivos, politicas, procesos vy

procedimientos, asi como vigilar su cabal aplicacién y cumplimiento.

Dentro de la estructura organica funcional aprobada por el Directorio de la
Institucion, la Direccion Regional Centro Uno comprende las provincias de
Tungurahua, Cotopaxi y Pastaza, la sede principal es la ciudad de Ambato. Cuenta

con tres agencias zonales: Bafios, Agencia Sur (Ambato) y la Mana (Cotopaxi).
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Tal como se puede apreciar en la Organizacion Estructural de la Administracion
Nacional, existe dentro de la Direccion Nacional de Planificacion y Coordinacion,
el Departamento de Seguridad Corporativa, encargado de establecer los

lineamientos de control y seguridad a nivel nacional.

Dentro de la Administracion Regional, si bien no existe como definicién un
departamento o area de Seguridad Corporativa, las funciones de seguridad y
control Regional, conforme el orgénico funcional, le corresponde al Departamento

Administrativo Financiero.

ORGANIZACION ESTRUCTURAL - ADMINISTRACION REGIONAL
REGIONALES CENTRO 1, CENTRO 2, MANABI, EL ORO, DEL SUR

DIRECCION REGIONAL
DPTOC. DE PLANIFICACION ¥ :
CONTROL DE GESTION SECRETARIA REGIONAL

DPFTO. DE GESTION
TRIBUTARIA

DPTO. DE SERVICIOS
TRIBUTARIOS

DPTO. DE AUDITORIA
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2. LA SEGURIDAD CORPORATIVA

DEFINICION.-

El término Seguridad Corporativa integra un conjunto de sistemas, elementos y
recursos que dispone la organizacion y que estan expuestos a diversos riesgos que
pueden provocar pérdidas en diversos aspectos. Trata de establecer mecanismos,

planes y otras acciones que minimicen riesgos.

La informacion es un activo vital para el éxito y la continuidad en el mercado de

cualquier organizacion.

El aseguramiento de dicha informacion y de los sistemas que la procesan es, por

tanto, un objetivo de primer nivel para la organizacion.

Para la adecuada gestion de la seguridad de la informacidn, es necesario implantar
un sistema que aborde esta tarea de una forma metddica, documentada y basada
en unos objetivos claros de seguridad y una evaluacion de los riesgos a los que

esta sometida la informacion de la organizacion.

Alcance.-

El presente disefio del Sistema de Seguridad Corporativa aplica a la Direccién
Regional Centro Uno del Servicio de Rentas Internas con sede en la ciudad de
Ambato.

La Direccién Regional comprende los siguientes departamentos:

1.Servicios Tributarios
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2.Gestion Tributaria
3.Auditoria Tributaria

4 Juridico
5.Administrativo Tributario
6.Reclamos

7.Cobranzas

Adicionalmente cuenta con dos Direcciones Provinciales: Cotopaxi y Pastaza y

dos Jefaturas Zonales en Bafios y la Mana, ademas de la Agencia Sur-Ambato.

Los departamentos que conforman la Regional Centro Uno, administran, manejan
y custodian informacion sensible que requiere de adecuados controles y
seguridades para garantizar su integridad y buen uso, ademas de la adecuada

conservacion en el tiempo.
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e LA AUDITORIA FORENSE

DEFINICION.-

El término “forense” que proviene del latin “forensis” que significa “publico y
manifiesto” o “perteneciente al foro”; a su vez “forensis” se deriva de “férum”

b1

que significa “foro”, “plaza publica”

Cuando en la ejecucion de labores de auditoria (financiera, de gestion,
informatica, tributaria, ambiental, gubernamental) se detecten fraudes financieros
significativos; y, se deba (obligatorio) o desee (opcional) profundizar sobre ellos
se esta incursionando en la denominada auditoria forense. La investigacion sera
obligatoria dependiendo de: 1) el tipo de fraude; 2) el entorno en el que fue
cometido; vy, 3) la legislacion aplicable. La labor de auditoria forense también
puede iniciar directamente sin necesidad de una auditoria previa de otra clase, por

ejemplo en el caso de existir denuncias especificas.

La auditoria forense es aquella labor de auditoria que se enfoca en la prevencion y
deteccion del fraude financiero; por ello, generalmente los resultados del
trabajo del auditor forense son puestos a consideracion de la justicia, que se
encargara de analizar, juzgar y sentenciar los delitos cometidos (corrupcion

financiera, publica o privada).

La Auditoria Financiera Forense es relativamente nueva pero cada vez mas
importante. A raiz de la globalizacion se ha acentuado también el fenémeno de la
corrupcidn, especialmente en la alta direccion (“crimen de cuello blanco™), con
estructuras tan complejas como las utilizadas para el lavado de activos en sus
diversas modalidades. El analisis de ello ha conducido a ver la auditoria financiera
con otra perspectiva: los supuestos de empresa en marcha y buena fe, que
conducen a la deteccion de irregularidades, hacen crisis frente a estos nuevos

delitos.
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RELACION CON SEGURIDAD CORPORATIVA.-

Una solida estructura de Seguridad Corporativa constituye un control interno
adecuado y permite minimizar riesgos de cualquier naturaleza, y su efectividad se

mide con los resultados de ejecucion de una Auditoria Forense Integral.

Un sistema débil de control interno reflejado en la poca seguridad corporativa
provoca una oportunidad a quien es propenso a cometer irregularidades de

cualquier tipo.

El objetivo del presente disefio del sistema de Seguridad Corporativa para el
Servicio de Rentas Internas de Ambato, es principalmente contar con un plan de
seguridad que permita identificar en forma oportuna riesgos y minimizar los
impactos que estos pudieran ocasionar sobre bienes tangibles e intangibles.
Ademas se requiere contar con alertas tempranas que adviertan sobre riesgos
latentes para impedir su progreso y evitar fraudes corporativos que afecten

gravemente la imagen institucional.

e SISTEMA DE SEGURIDAD CORPORATIVA.-

Los sistemas informaticos de las empresas se encuentran repletos de soluciones de
seguridad para proteger la informacién corporativa. Sin embargo, una Politica de
Seguridad mal definida o inexistente, entornos tecnoldgicos heterogéneos,
instalaciones mal planificadas o personal técnico sin formacién especifica
determinan un escenario deshilachado y mal engranado. ES necesario
complementar las herramientas de seguridad con sistemas que las controlen e

integren desde un punto de vista légico.

La actualizacion y reingenieria de los procesos de seguridad existentes son
también importantes a fin de implementar y coordinar todo el sistema de

seguridad corporativa para el Servicio de Rentas Internas de Ambato.
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La teoria organizacional moderna define al analisis de sistemas como la manera
mas adecuada de estudiar las organizaciones, utilizando como herramientas para
dicho estudio a una base analitica conceptual caracterizado por la confianza en la

observacion de los hechos y la naturaleza sintetizadora e integradora.

A su vez, tal como se ha dicho, toda organizacion estd compuesta por varios
subsistemas interdependientes, formulados 0 no, que se asocian entre si en un
unico suprasistema. Pero para ello la organizacion debe seleccionar un estilo de
gestion que le sea util, para llevar adelante todos los subsistemas que la
constituyen. De este modo si bien existen estandares, reglas y demas cada
organizacion es peculiar en su instrumentacion, implantacion y desarrollo por lo

gue en ultima instancia no existen sistemas sino organizaciones.

El Sistema de Gestidn Integrado se apoya en documentacion escrita, cuya funcién
es guiar y controlar todas las acciones para el logro de los objetivos y su propdsito
principal es asegurar que todo el personal tanto el de Organizacion como de los
contratistas, esta utilizando los mismos procedimientos e instrucciones de trabajo

en una misma forma consistente.

Los principales documentos son:

e EI manual de gestion integrado, que describe en forma genérica la
estructura del sistema de gestion ambiental y de seguridad y hace
referencia a los documentos del mismo.

e Los manuales de procedimientos especifican la forma de realizar las
actividades vinculadas al sistema, las distintas responsabilidades, los
mecanismos de control y los registros obtenidos.

e Los procedimientos de gestion son los que regulan el funcionamiento y
estructura del sistema; los operativos controlan las actividades y procesos
propios del area y se vinculan con los efectos ambientales significativos.

e El plan de contingencia debe describir todos los mecanismos a seguir ante

situaciones de emergencias.
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e Los registros fundamentales para el sistema son: Registro de normas
aplicables, el registro de aspectos/impactos fisicos y el registro de

aspectos/impactos de salud (peligros/riesgos).

« AMBITOS DE LA SEGURIDAD CORPORATIVA.-

La Seguridad Corporativa abarca una gama muy variada y amplia de aspectos

gue una organizacién debe considerar, tal como se muestra a continuacion:

Sin embargo, conforme el analisis efectuado y considerando la estructura

funcional del Servicio de Rentas Internas de Ambato, se consideran para el
presente disefio dos ambitos de accion que incorporan todas las actividades
desarrolladas, estos son:

1. Seguridad Tecnoldgica
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2. Seguridad Fisica

Es importante mencionar que la Organizacion debera identificar y cuantificar las
operaciones que realiza y enmarcarlas dentro de uno de los niveles de seguridad

sefialados.
SEGURIDAD TECNOLOGICA.-
Se identifican las principales seguridades y controles establecidos en este &mbito

de la Seguridad Corporativa.

Acceso a los Sistemas de Informacién

Objetivos.-
e Optimizar y estandarizar los procesos de administracién de accesos de
funcionarios del SRI (usuarios finales y usuarios técnicos) a la

infraestructura tecnolégica;

e Desarrollar politicas y procedimientos en base a estandares de seguridad

relacionadas al proceso de administracion de accesos;

e Disefiar e implementar mecanismos de control, monitoreo y gestion en la

ejecucion del proceso de administracion de accesos légicos;

e Documentar el analisis, disefio, desarrollo e implementacion del proceso
de administracion y control de accesos légicos a la infraestructura

tecnoldgica de la Institucion.

Documentos a generar.-
» Definir el procedimiento para solicitar acceso a los Sistemas de Informacion.
> Este debe constar como anexo del Documento de Seguridad y debe estar

actualizado por el centro.
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» El Responsable Funcional de Aplicacion debe ser la figura a la que el
usuario/profesional consulte la mayoria de sus dudas respecto de los datos de

caracter personal.

> Las credenciales de un usuario relacionan a éste con sus acciones en los

Sistemas de Informacion, Responsabilidades.
Se debe considerar todos los aspectos: transacciones, usuarios y agentes que

participan en los distintos procesos operacionales, ademas de los bienes tangibles

e intangibles, tal como se muestra en el siguiente gréfico:

RECURSOS TECNOLOGICOS

APLICATIVOS

Aplicativos Transaccionales - Incluyen Work Flow - Discoverer

SERVICIOS |
Red - Correo Electronico- Intermeat

B O = E =
BoR T wiEs

4

MONITOREOY CONTROL

Encriptacion de la Informacién
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Objetivos.-
e Implementar el proceso de encriptacion que permita proteger la

informacion institucional de accesos no autorizados

e Desarrollar las politicas y procedimientos de encriptacion en base a

estandares de seguridad.

Documentos a generar.-
v Solucién de encriptacion implementado y operativa en los computadores
de escritorio y/o portatiles que almacenen informacién institucional

sensible.

v" Politicas y procedimientos documentados relacionados a la encriptacion de

informacion institucional.

v Mecanismos técnicos de control y monitoreo del proceso de encriptacion

Dentro de los departamentos que administran y manejan informacion confidencial
se encuentran el departamento de Auditoria Tributaria, Gestién Tributaria y
Juridico principalmente, estos deberdan tener prioridad en el proceso de
encriptacion que garantice una adecuada salvaguarda de esta informacion

sensible. El proceso se muestra a continuacion:
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Respaldos de Informacion.-

Objetivos.-
La ejecucion del proyecto de respaldos de informacién almacenada en
computadores de escritorio y/o portétiles, tiene los siguientes objetivos:

e Disefiar e implementar el proceso de respaldos de informacion
institucional.

e Desarrollar las politicas y procedimientos, en base a estdndares de
seguridad, relacionados al proceso de respaldos de informacion
institucional.

e Implementar mecanismos técnicos para la obtencion de respaldos
automaticos de informacidn institucional almacenada en los computadores
de escritorio y portatiles asignadas a funcionarios de la institucion.

Documentos a generar.-
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v Solucién de respaldos automaticos para computadores de escritorio y
portatiles, que brinde el servicio a 1200 usuarios.

v Politicas y procedimientos documentados, relacionados a los respaldos

automaticos de informacion institucional.

v" Mecanismos técnicos de control y monitoreo durante la ejecuciéon de

procesos de respaldo de informacion.
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Otras Sequridades Tecnologicas.-

Objetivos.-
e Definir los lineamientos de seguridad en las operaciones tecnoldgicas
ejecutadas por usuarios

e Limitar el acceso a informacion restringida

Seguridad en las conexiones a Internet.

> Politicas en el Firewall
> VPN

> Deteccion de intrusos

Seguridad en la infraestructura de comunicaciones.
> Routers

Switches

Firewall

Hubs

RAS

vV V V VY

Seguridad en Sistema Operacionales
Correo Electrdnico
Seguridad en las aplicaciones
Auditorias de Seguridad de Sistemas de Informacién
Documentos a generar.-
v" Politicas de Uso y Acceso a Informacion

v Procedimientos, Resoluciones, Circulares de conocimiento general
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Seguridad Fisica.-

La Seguridad Fisica involucra tanto al recurso humano y la infraestructura de las

instalaciones donde desarrollan sus actividades.

Es indispensable que se identifiquen las principales amenazas y vulnerabilidades a
los que se encuentran expuestos los activos fisicos que integran la organizacion y

que se pueden resumir en:

AMENAZAS Y VULNERABILIDADES

I s cion ol Rieseo N
PROTECCION

Medidas ACTIVOS Medidas

Preventivas Correctivas

INTEGRIDAD, CONFIDENCIALIDAD Y DISPONIBILIDAD DE LOSACTIVOS /

CONTINUIDAD DELNEGOCIO

Los planes operativos implementados para la seguridad fisica deben comprender
el compromiso de los altos directivos, administrar los riesgos identificados y
mantener actualizaciones periddicas para garantizar su éxito.

Consideremos las siguientes seguridades en instalaciones:

v’ Tarjetas de identificacion y acceso del personal a area restringidas
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v Cerraduras en buen estado en todas las puertas, armarios y cajones. Si
maneja documentos especialmente sensibles, adquiera una caja de
seguridad para almacenar los mismos. Dichas llaves deberan estar en su
poder y, en caso necesario, en el de su secretaria o colaborador de
confianza. En prevision de emergencias, entregue una copia al responsable
de seguridad, dentro de un sobre de seguridad cerrado y con su firma en la

unién de la solapa con la bolsa, para su depdsito en una caja de seguridad.

v Al abandonar su lugar de trabajo no deje sobre su escritorio papeles,

documentos que contengan informacién importante.

v Bloquee el uso de su equipo de cdmputo asignado cada vez que tenga que
ausentarse de su oficina. Implementar bloqueos automaticos para equipos

de computacion.

v Uso de claves seguras y cambios periédicos de las mismas

v Disponga de destructora de documentacion, de prestaciones adecuadas al
volumen de los documentos que maneja. Utilice siempre para destruir

copias o documentacion reservada.

v" Instalar alarmas y camaras de video en areas sensibles de acceso

v" Uso adecuado de internet y redes sociales, no divulgue informacion de la

Institucion por sitios de acceso masivos

v" Instalaciones eléctricas en adecuadas condicionadas (mantenimiento

periddico)

v Planes de socializacién y capacitacion periddicas sobre los sistemas de
seguridad implantados
v" ldentificar y documentar planes de seguridad por vulnerabilidades a

desastres naturales:
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Terremotos.
Inundaciones.

Erupcién Volcanica

v' Identificar y documentar planes de seguridad por vulnerabilidades
estructurales:
Incendios.
Cortes eléctricos.
Agua.

Comunicaciones.

v" ldentificar y documentar planes de seguridad por vulnerabilidades de la
informacion fisica:
Espacios fisicos adecuados
Sistemas de ambiente adecuados
Politicas de conservacion y mantenimiento de archivos fisicos

Politicas de uso y préstamo de documentos archivados

v" Inventariar riesgos en cada uno de los departamentos y mantener una

actualizacion periodica a fin de minimizar sus impactos

Todas las vulnerabilidades y amenazas deben ser controladas con medidas

preventivas y correctivas.

Las medidas preventivas seran aquellas que deberan implantarse en la empresa
para prevenir la posible explotacién de una vulnerabilidad por parte de una

amenaza.

Las Medidas correctivas en cambio son las que se deberan implantar en la
empresa para corregir problemas o fallos debidos a amenazas que se han

materializado.
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En resumen con la implementacion de las seguridades fisicas se pretende cubrir
todos los riesgos posibles y minimizar su impacto, lo dicho se muestra en el

siguiente gréafico:

| COMPROMISO DE LA DIRECCION |

| ADMINISTRACION DE RIESGOS DEL NEGOCIO |

SEGURIDAD SEGURIDAD SEGURIDAD
DELAS DELA DE BIENESE m&":ﬁ;‘g‘m
PERSONAS INFORMACION INSTALACIONES LA INTEGRIDAD,

CONFIDENCIALIDA
D
CONTROL ¥ DISPONIBILIDAD
DELOS ACTIVOS

PREVENCIONY
MITIGACION

. Planes de

Evaluacion de Cumplimiento
de Politicas y Procedimientos

Auditoria de Gestion
Auditoria Forense
Auditoria Informatica
Asesoria

Estandares de Cultura
Seguridad de Seguridad

I MEDICION, ANALISIS ¥ MEJORAMIENTO CONTINUO

o IMPLEMENTACION Y OPERACION.-
Finalizada la fase de disefio, se requiere poner en practica una serie de elementos

exigidos por las Normas. Estos se explican a continuacion.

Estructura y Responsabilidad

El Sistema no podra entrar en funcionamiento a menos que se establezca una
estructura organizativa que permita la adecuada movilidad requerida.
Considerando la estructura organizacional del Servicio de Rentas Internas
Ambato, la implantacion y mantenimiento del sistema es responsabilidad del
Departamento Administrativo Financiero y alcanza a todo el personal que cumple
sus funciones en el lugar. Los departamentos operativos proveen a todo el
personal de los medios que garanticen la formacion y el adiestramiento adecuado
para las tareas que cada uno desempefia. Las soluciones podrian ser otras, pero
esta via ha permitido un rapido desarrollo del Sistema y el cumplimiento de sus

objetivos.
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Mediciones y seguimiento.

Se refiere a todas aquellas acciones que se hacen en la operacion y que permiten
cubrir los requisitos legales en cuanto a medicion de parametros exigidos por las
normas y regulaciones o bien, garantizar que los equipos y procesos asociados a la

operacion se encuentren a niveles de 6ptimo desempefio.

El centro integrador es el proceso y es quien debe focalizar la accion. El grupo
auditor insiste en este aspecto de la Norma, porque al estar ligado a la integridad
de la operacion misma, posee un fuerte impacto en la verificacién del buen

funcionamiento del Sistema de Gestién

Auditoria de gestion al ejercicio de las facultades
tributarias

Auditoria a la gestion administrativa financiera Auditoria forense informatica Auditoria 3 la gestion administrativa financiera

Auditoria a aspectos formales de procesos Asuntos Intemos Auditoria a aspectos formales de procesos
tributarios tributarios

“Control Integral

7. BASE LEGAL.-

e La Constitucion de la Republica del Ecuador, aprobada en referéndum el 28
de septiembre de 2008 y publicada en el Registro Oficial 449 del 20 de
octubre de 2008, en su articulo 211 dispone que le compete a la Contraloria
General del Estado realizar el control de la utilizacion de los recursos
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estatales, y la consecucidn de los objetivos de las instituciones del Estado y de
las personas juridicas de derecho privado que disponen de recursos publicos

e LaLey Orgénica de la Contraloria General del Estado expedida mediante Ley
73y publicada en el Registro Oficial Suplemento 595 de 12 de Junio del 2002,
en la parte pertinente sefala: “Art. 4.- Régimen de control de las personas
juridicas con participacion estatal.- Para todos los efectos contemplados en
esta Ley, estan sometidas al control de la Contraloria General del Estado, las
personas juridicas y entidades de derecho privado, exclusivamente sobre los
bienes, rentas u otras subvenciones de caracter publico de que dispongan,
cualesquiera sea su monto, de conformidad con lo dispuesto en el inciso

segundo del articulo 211 de la Constitucion Politica de la Republica”

En el mismo cuerpo legal el Art. 6, senala: “Componentes del Sistema.- La
ejecucion del sistema de control, fiscalizacion y auditoria del Estado se realizara
por medio de:

1.- El control interno, que es de responsabilidad administrativa de cada una de

las instituciones del Estado a las que se refiere el articulo 2 de esta Ley; vy,

2.- El control externo que comprende:

a) El que compete a la Contraloria General del Estado; y,

c) El que ejerzan otras instituciones de control del Estado en el &mbito

de sus competencias”

El Art. 9 en la parte pertinente sefiala, “ Concepto y elementos del Control
Interno.- El control interno constituye un proceso aplicado por la maxima
autoridad, la direccion y el personal de cada institucion que proporciona
seguridad razonable de que se protegen los recursos publicos y se alcancen los
objetivos institucionales. Constituyen elementos del control interno: el entorno
de control, la organizacion, la idoneidad del personal, el cumplimiento de los

objetivos institucionales, los  riesgos institucionales en el logro de tales
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objetivos y las medidas adoptadas para afrontarlos, el sistema de informacion, el
cumplimiento de las normas juridicas y técnicas; y, la correccion oportuna de
las deficiencias de control.

El control interno sera responsabilidad de cada institucion del Estado, y tendra
como finalidad primordial crear las condiciones para el ejercicio del control
externo a cargo de la Contraloria General del Estado.

Ademas la Ley Organica de la Contraloria en el Art. 12 indica: “Tiempos de
control.- El ejercicio del control interno se aplicara en forma previa, continua y
posterior:

a) Control previo.- Los servidores de la institucion, analizaran las actividades
institucionales propuestas, antes de su autorizacion o ejecucion, respecto a su
legalidad, veracidad, conveniencia, oportunidad, pertinencia y conformidad con
los planes y presupuestos institucionales;

b) Control continuo.- Los servidores de la institucion, en forma continua
inspeccionaran y constatardn la oportunidad, calidad Yy cantidad de obras,
bienes y servicios que se recibieren o prestaren de conformidad con la ley,

los términos contractuales y las autorizaciones respectivas”

e La Ley de Creacion del Servicio de Rentas Internas, creada mediante Ley
No.41 publicada en el Registro Oficial 206 del 2 de diciembre de 1997, que en
el articulo 1 dispone que: “..Créase el Servicio de Rentas Internas (SRI) como
una entidad técnica y autbnoma, con personeria juridica, de derecho publico,
patrimonio y fondos propios, jurisdiccién nacional y sede principal en la
ciudad de Quito. Su gestidn estara sujeta a las disposiciones de esta Ley, del
Caodigo Tributario, de la Ley de Régimen Tributario Interno y de las demas
leyes y reglamentos que fueren aplicables y su autonomia concierne a los
ordenes administrativo, financiero y operativo”

El mismo cuerpo legal en el articulo 17 sefiala: “Del control interno.- El
Servicio de Rentas Internas establecerd los métodos y procedimientos
propios de control interno, de conformidad con lo previsto en la Ley
Organica de Administracion Financiera y Control.
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Se establecerd la Unidad de Auditoria Interna que efectuard el examen
posterior de las operaciones financieras y administrativas de la entidad y
presentard sus informes para conocimiento del Director General del
Servicio de Rentas Internas, Directorio y Contralor General del Estado”

e Cadigo de Etica, expedido mediante resolucion general NAC-DGER2007-
1350 el 29 de diciembre de 2007 y publicada en el Registro Oficial N0.253 de
16 de enero de 2008, que busca consolidar un comportamiento moral y
compromiso de todos los funcionarios, definido asi en los articulos 4:
“Compromiso personal de los servidores: Los servidores de la Administracion
Tributaria deben asumir la responsabilidad personal de conocer y promover el
cumplimiento de los principios, valores y pautas contenidos en este Cddigo, el
cual seré un referente para el fortalecimiento institucional y la promocién de la

ética, al interior del SRI”

El articulo 15, respecto de la utilizacion de los bienes y recursos publicos, indica:
“Uso de bienes y recursos publicos.- Los servidores del SRI utilizaran los bienes y
recursos publicos institucionales, Unicamente para actividades relacionadas con el

desarrollo de actividades inherentes a la Administracién Tributaria.

En el mismo codigo de ética el articulo 19, sefiala: “Uso de informacion para fines
permitidos.- Es obligacién del servidor utilizar la informacion a la que tiene
acceso en razon de su trabajo, Unicamente para los fines permitidos, conforme a la
normativa y a las ordenes del servidor competente. De igual forma es deber del
servidor abstenerse de acceder a la informacion que no le haya sido autorizada,

asignada o permitida...”
El articulo 20 sefiala respecto de las politicas de uso de claves: “Cada servidor

tendra especial cuidado, uso y manejo de las claves y seguridades empleadas para

acceder a la red de informacion electronica institucional...”
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Finalmente el articulo 22 se refiere a la prevencion de revelacion no autorizada,
sefialando que “El custodio de la informacion, debe realizar los esfuerzos
necesarios para precautelar la seguridad y prevenir la revelacion no autorizada de
informacién del SRI” y el articulo 23 que indica sobre el uso de la informacion
tributaria: “Los servidores no podran revelar informacion tributaria referente a los

contribuyentes, a servidores no autorizados...”

Acuerdo de Confidencialidad sobre Manejo de Informacion, asumido por todos
los integrantes de la Organizacion, y regularizado mediante resolucion general
NAC-DGER2008-0987 del 7 de mayo de 2008.

ANEXOS.-

Suplemento Registro oficial No. 389, 25 de julio de 2008
“Art. 22 C.- Son funciones del Departamento de Seguridad Corporativa:

1. Establecer y mantener actualizado un sistema de seguridad institucional, en todos los &mbitos de la
organizacion;

2. Promover el desarrollo de una cultura de prevencién y mitigacién oportuna de riesgos;
3. Promover la aplicacion de metodologias de trabajo en las fases de planificacion, ejecucion,
evaluacion y actualizacion de las acciones de preservacion y proteccion de los activos claves de la

organizacion;

4. Informar los resultados del sistema de evaluacion y control de las seguridades, recomendando las
acciones de mejora continua;

5. Presentar al Comité de Seguridad Corporativa, para su aprobacion, el Plan de Evaluacién Anual a las
Seguridades Corporativas, y monitorear su ejecucion; Y,

6. Evaluar las acciones desarrolladas por el personal del SRI, en el cumplimiento de las politicas y
normas de seguridad corporativa.”
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ANEXO 1

Biisqueda de Contribuyentes | nformacion def Contribuyente
Informacion del Contribuyente

Razén Sociak SERVICIO DE RENTAS INTERNAS

Autorizacion de
Documentos

RUC: 1760013210001

Establecimiento Matriz

No. de Establecimiento | Nombre Comercial Ubicacion del Establecimiento Estado del Establecimiento

FICHINCHAf QUITO [ SALINAS N17-203 ¥ SANTIAGOD Abiertn

Establecimientos Adicionales

No. de Homhre Estado del
Establecimiento Ubicocidn del Estableciierto Establecimiento

FICHINCHA ] QUITO | PAEZ M22-53 Y RAMIREZ DAYALOS Ahierto

0 GUAYAS ] GUAYAQUILTAY. 10 DE AGOSTO 212 Y PEDRD CARBOY et
FICHINGHA

o3 AZUAY [CUENCATAY. REMIGO CRESPO 528 Y LORENZ0 PIEDRA Ahierto

00 MAKABL PORTOVIEJO | AY. UNIVERSITARIA 336 ¥ CESAR CHAVEZ et

ESH.
1li}3 TUNGLURAHUA] AMBATO fBOLIVAR 1560 LALAMA Ahierto
CHIMBORAZO | RICEAMBA S PRIMERA CONSTITUYENTE Y EUGENID .
00g Apierto
ESPEJO

il BOLIVAR | GUARANDAT GARCIA MORENG SINY 7 DE MAYO Ahierto

08 CANAR 1 AZOGUES | BARTOLOME SERRAMO 714 JULIO MARIA et
MATOYELLE

g CARCHI T TULCAN fAY. CORAL SINY VENEZUELA Ahierto

00 COTORAK! [ LATACUNGA SAMCHEZ DE ORELLANA 1569 Y PADRE et
SALCEDO
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ANEXO 2
UNIVERSIDAD TECNICA DE AMBATO
CENTRO DE ESTUDIOS DE POSGRADO
MAESTRIA EN AUDITORIA GUBERNAMENTAL

CUESTIONARIO PARA ENCUESTA

Objetivo: Identificar el nivel de conocimiento del personal sobre las seguridades
y controles establecidos en la Institucion

Instrucciones: Lea detenidamente el texto de cada pregunta.

Marque con una X la alternativa de respuesta que usted elija

Si alguna pregunta considera no es clara, por favor solicite ayuda

Por favor no tachar, ni realizar enmendaduras

Preguntas:

1. ¢Conoce usted los controles implementados para la seguridad fisica de las
instalaciones?

2.

Si ()
No ()

¢Ha sido instruido sobre las seguridades tecnoldgicas para el manejo de
equipos de computacion a su cargo?

Si ()
No ()

Identificando a la Seguridad Personal como las medidas que permiten
minimizar riesgos 0 vulnerabilidades sobre su integridad fisica:
¢Considera usted que existen adecuadas seguridades personales en su
lugar de trabajo?

Si ()
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No ()

. ¢En caso de ausencia temporal de su lugar de trabajo, conoce las
seguridades que debe aplicar?

Si ()
No ()

. ¢ldentifica claramente las areas de acceso restringidos al publico?
Si ()
No ()

. ¢Considera usted adecuadas las seguridades para salvaguarda de la
informacion que maneja?

Si ()
No ()

. ¢En alguna ocasion ha perdido informacion fisica 0 magnética importante
en el desarrollo de su trabajo?

Si ()
No ()

En caso de ser afirmativa la respuesta anterior: ;Conocia el procedimiento
a seguir para la recuperacion de esta informacion?

Si ()
No ()

. ¢En caso de siniestros, que se detallan a continuacién, conoce el
procedimiento a seguir?
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Terremoto ~ Si () Inundacion  Si- ()

No () No ()
Incendio Si () Erupcion  Si ()
No () Volcénica No ()

10. ¢Conoce los procedimientos a seguir para crear respaldos periodicos de la
informacidn que esta bajo su responsabilidad?

Si ()
No ()

11. ;Considera usted necesario implementar un adecuado programa de
Seguridad Corporativa, que defina controles previos para minimizar los
riesgos a los que estamos expuestos?

Si ()
No ()

Gracias por su valiosa colaboracion
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ANEXO 3

UNIVERSIDAD TECNICA DE AMBATO
CENTRO DE ESTUDIOS DE POSGRADO
MAESTRIA EN AUDITORIA GUBERNAMENTAL

CUESTIONARIO PARA ENTREVISTA

Objetivo: lIdentificar la incidencia de las insuficientes seguridades y controles
informaticos en los resultados de Auditoria Forense

Datos del Entrevistado:
Nombre:

Cargo:

Departamento:

Preguntas:

1. ¢Conoce usted si en el Servicio de Rentas Internas de Ambato se ha realizado
un inventario de los riesgos a que estan sujetos los bienes tangibles e

intangibles?
Si ()
No ()
Explicacion:

2. ¢En su departamento se han elaborado flujogramas de los procesos de
control?

Si ()
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4.

5.

No ()

Explicacion:

En caso de ser afirmativa la respuesta anterior ;Se han designado los
responsables en cada uno de los procesos de control definidos?

Si ()
No ()
Explicacion:

¢Se ha definido un Plan de Socializacion al personal a su cargo sobre la
Seguridad Corporativa que aplica la entidad?

Si ()
No ()
Explicacion:

En los casos de infracciones a las normas de seguridad implementadas, ¢se
han definido y aplicado sanciones por incumplimiento?

Si ()
No ()
Explicacion:
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6. ¢Ha solicitado, al responsable del proceso de control, en caso de haberlo,
informes de cumplimiento de las seguridades implementadas?

Si ()
No ()

Explicacion:

7. ¢Dentro de las seguridades implementadas, considera usted que se cuentan
con adecuadas técnicas de alerta temprana para deteccion de riesgos?

Si ()
No ()

Explicacion:

8. ¢Considera usted que el nivel de cultura de seguridad que maneja el
personal es adecuado?

Si ()
No ()
Explicacion:
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9. ¢Considera usted que los controles y seguridades fisicas y tecnoldgicas
actualmente en uso son suficientes y adecuados?

Si ()
No ()
Explicacion:

10. ¢ Se han realizado evaluaciones sobre la incidencia de un adecuado Plan de
Seguridad Corporativa sobre el numero de delitos o infracciones
cometidas por el personal?

Si ()
No ()
Explicacion:

Gracias por su valiosa colaboracién
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