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RESUMEN EJECUTIVO

Con el transcurso de los afios, las infraestructuras de redes de datos ponen al limite
sus capacidades para soportar el continuo crecimiento de transporte de datos a los
que estan sometidas sobrepasando el limite de las caracteristicas para las que fueron
disefadas.

El siguiente trabajo de investigacion define un modelado de la infraestructura de red
de datos del Instituto Superior Tecnoldgico Sucre basandose primordialmente en las
mejores practicas disponibles en las normas aplicables.

El Instituto Superior Tecnoldgico Sucre es una institucion publica de educacion
superior, con una media de 2600 estudiantes por periodo académico para el afio
2021, una plantilla de 130 docentes, cuenta con 10 de carreras todas ellas con mallas
curriculares actualizadas donde se proporcionan a su comunidad estudiantil un
apropiado ambiente de aprendizaje ademas de herramientas idoneas para su acertada

insercion en el ambito laboral.
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Se propone un andlisis y disefio con las mejores practicas, para determinar las
exigencias del usuario e identificar los recursos de tecnologia, se establece la
capacidad del disefio a implementar, se definen las directivas requeridas en el disefio
considerando factores con mayor impacto de la tecnologia orientados a los objetivos
del instituto y la planificacion para crecimiento continuo. Se elabora la metodologia
para la administracion de la infraestructura, establecer la participacion de la red,
ademas de sugerencia para el manejo y control de incidentes.

Se aplicara la normativa que comparta con otros estandares la base del modelo de
mejora continua, que propone que toda gestion debe iniciar con una planeacion la
cual debe servir para ejecutar las actividades diarias de una organizacion. Las
actividades deben ser medibles y controlables con el propésito de obtener la
informacidn necesaria que permita mejorarlas y volver a hacer una planeacion que
tenga en cuenta el real funcionamiento de la empresa (Quintero & Hernando, 2017).
La implementacién de buenas practicas para el manejo de infraestructura afiade un
plus en la deteccién de requerimientos, analisis de componentes de una red e

implementacién de soluciones.

DESCRIPTORES: ARQUITECTURA DE RED, CAPACIDAD DEL DISENO,
CONTROL DE INCIDENTES, INFRAESTRUCTURAS DE REDES, MEJORES
PRACTICAS, METODOLOGIA, MODELADO DE LA INFRAESTRUCTURA,
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CAPITULO |

EL PROBLEMA DE INVESTIGACION

1.1. Introduccion

Con la creciente presencia de las tecnologias de la informacion, hay una necesidad
urgente para tomar las medidas de seguridad adecuadas, y la gestion sistematica de la
seguridad de la informacién es una de las principales iniciativas para la gestion de
TI; ademas, cuando se informa acerca de las brechas en la privacidad y la seguridad
de la informacion, las practicas fraudulentas y los ataques en los sistemas de Tl en
las empresas, su personal debe reconocer su responsabilidad en el cuidado de los

activos de informacion (Ramadhan y Rose, 2022).

El continuo crecimiento de los requerimientos en linea, plataformas, datos y equipo
tecnoldgico que apalancan la prestacion de estos servicios en el IST Sucre, hace
necesario el analisis de la situacion actual con el objeto de identificar los activos que
se encuentran en la arquitectura de red, asi como el respectivo analisis de riesgos y
vulnerabilidades proponer un modelo de arquitectura de red que permita mitigar las

debilidades identificadas.

Todo esto debe ir enfocado en una correcta seleccion de las mejores normas,
estandares, metodologias de seguridad informatica reconocidas a nivel internacional
y que sean capaces de brindar apoyo al cumplimiento de los objetivos de la
institucion. Ademas de incorporar en el area de TI un criterio que esté asociado con
la prestacion de servicios de tecnologia y no solamente con la administracion de

recursos tecnoldgicos.

El Instituto Superior Tecnologico Sucre es una institucion publica, por lo cual, su
presupuesto es asignado por el Gobierno Central a traves del SENESCYT, lo que

conlleva a que dicha institucion no cuente con un flujo corriente que le permita



adquirir de forma inmediata la infraestructura tecnoldgica que requiere para mejorar
sus sistemas de seguridad informética y de la informacion, sino que, al contrario
requiere levantar un proyecto tecnologico que tenga costos adecuados y ademas sea
sostenible en el tiempo, con la finalidad de robustecer la eficiencia y la eficacia del
gasto publico, permitiendo a su vez optimizar la prestacion de los servicios

electrénicos que entrega a la ciudadania (MIINTEL, 2021)

En el CAPITULO | se plantea el problema de investigacion a través de la

justificacion y el bosquejo de los objetivos requeridos para llevar a cabo este estudio.

En el CAPITULO Il se aborda el estado del arte y la base cientifica del disefio de

infraestructura de red.

En el CAPITULO I1I se describe el marco metodoldgico empleado para llevar a cabo

este estudio.

En el CAPITULO IV se presentan los resultados de este estudio y el anlisis de los

mismos.

En el CAPITULO V se determinan las conclusiones, recomendaciones, bibliografias

y anexos resultantes del presente estudio.

1.2. Justificacién

Actualmente, la tecnologia es la médula central de toda empresa, debido a que es un
instrumento para la optimizacion de procesos y, por ende, se gesta una mejora tanto
en los productos y servicios que brinda la misma. Por ejemplo, Eduardo Ldpez
vicepresidente senior de Arquitectura Empresarial y Soluciones, para Oracle
América Latina menciona que el futuro sera cada vez mas vigoroso Yy brillante para
las empresas que reconozcan la importancia de la tecnologia para administrar el
incremento en la complejidad de los procesos de negocio, y como tal esto pueda ser
ventaja competitiva. (L6pez E. ,2017)



El continuo crecimiento de los requerimientos en linea, plataformas, datos y equipo
tecnoldgico que apalancan la prestacion de estos servicios en el ITS Sucre, hace
necesario optar por un disefio de infraestructura de red basado en normativas, con
buena estructura, administrada de forma eficiente que de manera dindmica y
confiable proporcione su méxima capacidad y que permitan lograr que tanto los
usuarios, la infraestructura y los procedimientos, que se ejecutan a diario, vayan
alineados para cumplir los objetivos de la institucion y garantizar los adecuados

niveles de servicio.

Plantear un modelo de referencia en el cual las areas de TI sean capaces de brindar
apoyo al cumplimiento de los objetivos de la institucién. Incorpora en el area de Tl
un criterio que esté asociado con la prestacion de servicios de tecnologias y no
solamente con la administracion de equipos, programas, aplicativos y bases de datos
a traves del uso de la metodologia PPDIOO de CISCO y el modelo de seguridad para
redes SAFE de CISCO, aplicando normativa internacional ANSI/EIA/TIA con el
cual se garantizara la adecuada gestion administrativa y operativa, con procesos
internos definidos y sus respectivos responsables, informes de gestién debidamente
documentados con los que se llevardn controles internos ademas de la oportuna
evaluacion de resultados y toma de decisiones, permitiendo realizar planes de mejora
continua apalancados en la informacion procesada mediante las distintas

herramientas.

1.3.  Objetivos

1.3.1. General

Desarrollar un modelado de arquitectura de red para el Instituto Superior

Tecnoldgico Sucre aplicando normativas internacionales.

1.3.2. Especificos

a. Investigar el estado del arte de la arquitectura de red de IST Sucre con base en las

normativas, estandares, manuales y procedimientos.



b. Revisar la literatura vigente correspondiente al anélisis y disefio de un modelado

de arquitectura de red para el IST Sucre.
c. Analizar las mejores opciones de arquitectura de red a través de buenas préacticas

y normativas para la gestion por parte de la Unidad de Tecnologias de la

Informacion y Comunicaciones del IST Sucre.



CAPITULO Il

ANTECEDENTES INVESTIGATIVOS

2.1. Estado del arte

El agigantado y continuo avance en los ultimos afios en el campo de las tecnologias
de la informacion y las comunicaciones, conllevan a un mundo interconectado y
globalizado. La sociedad de la informacion acarrea un sinnimero de interacciones
entre usuarios, que en la actualidad crecen con la comunicacion entre las maquinas
dispositivos o cosas, donde la infraestructura que soporta estas acciones son las redes

informaticas y su arquitectura.

Cruz (2020), en su proyecto Evaluacion de la infraestructura tecnoldgica a nivel de
hardware, basado en buenas practicas de ITIL. Caso de estudio: Gobierno autbnomo
descentralizado municipal del canton Mejia, permitié tener un conocimiento general
acerca de la cantidad de equipos, caracteristicas, funcionalidad, desempefio y la
necesidad que cubre en las distintas dependencias. Concluye que el marco de trabajo
que ofrecid ITIL se ajusta a las se ajusta a las necesidades de la organizacion, es

flexible, sencillo y permite hacer cambios rapidos sin generar gran impacto.

Tintin (2018), en su articulo Arquitectura de redes de informacion. Principios y
conceptos, tiene como objetivo estudiar la arquitectura de redes, sus principios y
conceptos, con la finalidad de develar que en los entornos de trabajo académico,
empresarial, comercial o de cualquier otra indole, con lo cual, concluye que el
trabajo en red minimiza las redundancias, reduce el tiempo de dedicacion y esfuerzo;

ademas de facilitar tanto la difusién como el intercambio de informacion.

Arreaga & Vaca (2015), en su proyecto plantea el analisis, disefio y reingenieria de la
red LAN de los edificios que conforman la Facultad de Ciencias Medicas de la
Universidad de Guayaquil, donde requiere la mejora de las redes LAN de cada uno



de estas edificaciones, ademas un disefio que interconecte la infraestructura de red de
toda la facultad ya que tampoco cuentan con los mismos en ninguno de los edificios
que la conforman, realizar una reingenieria es lo principal para que la red eleve su
rendimiento y brinde calidad en los servicios a los usuarios tanto académicos como
administrativos. Al evaluar los diferentes problemas que se dieron a conocer de la
red actual, concluye que el proyecto en todas sus etapas de andlisis, disefio y
reingenieria es factible para su desarrollo. Con la colaboracién del personal a cargo
del area de centro de computo y personal administrativo se dio visto bueno al

proyecto para su implementacion.

Poma (2017), abarca el desarrollo del proyecto de disefio e implementacion de la
infraestructura de red utilizando la metodologia PPDIOO de CISCO System, para
mejorar la comunicacion y seguridad de datos de la empresa CONALVIAS en la
ciudad de Lima, el cual permite ejecutar la solucion median la aplicacion de las seis
fases de la metodologia (Preparacion, Planificacion, Disefio, Implementacion,
Operacion y Optimizacion), en el cual, concluyen que mediante la implementacion
de servidor RADIUS, servidor de certificados, controlador de red inalambrica
(WLC), un servidor controlador de dominio permiten y obligan a los usuarios a una
autenticacion sin riesgo antes de ingresar a la red, con lo que reducen las brechas de

seguridad

Balda (2015), plantea una mejora en la seguridad de la infraestructura de red de la
universidad San Gregorio de Portoviejo, ya que en dicha institucion se procesa
informacidn valiosa, la divide en dos fases, la primera es el andlisis del estado actual
de la infraestructura de red de acuerdo a su seguridad y la segunda fase se
desarrollara el disefio de seguridad de la infraestructura de red en base a los datos
obtenidos del analisis de la red, en su conclusion determina la infraestructura de red
actual se encuentra expuesta y vulnerable ante cualquier ataque a la que pueda sufrir

de forma interna o externa.



2.2.  Arquitectura de red

De acuerdo a Guerra (2017), la arquitectura de red, es la definicion de los elementos
de red que la componen, asi como sus interfaces y protocolos, que permite ofrecer
los servicios de acceso a la red, movilidad de usuario, transferencia de datos y

sincronizacion

2.3.  Disefo jerarquico de red

El disefio jerarquico de red permite que las redes sean mas flexibles, resistentes y
facil de administrar, incrementando una alta disponibilidad, escalabilidad y
rendimiento de la red mediante este mismo, y a su vez resolver los problemas con

mayor rapidez. (Restrepo, 2015)

Un disefio jerarquico consiste en dividir la red en capas autonomas, donde cada una
de las capas en la jerarquia aporta funciones especificas, lo que permite optimizar y
seleccionar alguna caracteristica, el hardware y software de esta red son dptimas en
los modelos jerarquicos que se aplican al disefio de LAN y WAN (CISCO, 2020).

Un disefio tipico de red LAN jerarquica de campus empresarial incluye las siguientes

tres capas:

Capa de acceso: proporciona acceso a la red para los grupos de trabajo y los

usuarios.

Capa de distribucion: proporciona una conectividad basada en politicas y

controla el limite entre las capas de acceso y de nucleo.

Capa de nucleo: proporciona un transporte rapido entre los switches de

distribucion dentro del campus empresarial



2.4. Sistema de cableado estructurado

Un sistema de cableado estructurado (SCE) es una infraestructura flexible, genérica e
independiente que estd conformada por elementos pasivos y espacios de
telecomunicaciones cuyas caracteristicas de instalacién, construccion vy

administracion deben cumplir con estandares internacionales

2.5.  Norma vigente

Los organismos que desarrollan los estandares a nivel internacional para el disefio,
construccidn, instalacién, mantenimiento, administracién y certificacién de los
sistemas de cableado de telecomunicaciones son ANSI (American National
Standards Institute), TIA (Telecommunication Industry Association), EIA

(Electronics Industries Alliance)

2.6. Estandares internacionales

En la actualidad existen organizaciones internacionales que apoyan la necesidad de
interconectar equipos con diferentes especificaciones de hardware, software,
interoperabilidad de comunicaciones e infraestructura fisica, estableciendo
estandares y normas que permiten el correcto funcionamiento y rendimiento de la

instalacion de estos mismos. (Liberatori, 2018)

2.6.1. 1SO (Organizacion Internacional de Estandarizacion)

Es una organizacion privada dedicada a fomentar la implementacion de normas y
desarrollo de servicios a nivel internacional, ofreciendo herramientas que faciliten el
intercambio de bienes y servicios, asi como también el incremento de las actividades
cientificas, tecnoldgicas, econdmicas e intelectuales en las organizaciones. (EAFIT,
2016).



2.6.2. ANSI (Instituto Nacional Americano de Estandares)

Es una organizacion privada sin fines de lucro que administra y coordina la
normalizacion voluntaria y las actividades relacionadas a la evaluacion de
conciliacion en los Estados Unidos. La misién del Instituto es mejorar tanto la
competitividad mundial de las empresas, promoviendo y facilitando, normas
voluntarias de consentimiento y sistemas de valoracion de conformidad y proteccién
de integridad. (SAFESITEHQ, 2020a).

2.6.3. EIA (Alianza de Industrias Electrdnicas)

La norma EIA es un estdndar de un sistema de cableado estructurado, es decir, una
normativa que trata definir la manera de disefiar, construir y administrar cableado
estructurado. Esta norma fue desarrollada por la TIA y la EIA y establece el uso y la
aplicacion de sistemas de cableado estructurado para edificios comerciales.
(ATLASCOMUNICACIONES, 2019)

2.6.4. TIA (Asociacion de Industrias de Telecomunicaciones)

Es una asociacién comercial que representa los intereses de la industria mundial de
tecnologia de las comunicaciones y la informacion (TIC). Elaborando normas
industriales, redactando iniciativas de politicas e implementando inteligencia de
mercado y el cumplimiento de la normativa ambiental. (COMMSCOPE, 2017)

2.6.5. IEEE (Instituto de Ingenieros Electricistas y Electrénicos)

Es una organizacion mundial que busca promover la innovacion y la excelencia
tecnoldgica. Cubre una variedad de industrias, entre ellas, la industria aeroespacial,
tecnologia de la informacion (TI), salud, nanotecnologia y energia nuclear. Su
trabajo es promover la creatividad, el desarrollo y la integracion, compartir y aplicar
los avances tecnoldgicos para beneficio de la humanidad y de los profesionales.
(COMMSCORPE, 2017)



2.6.6. ITU-T (Unién Internacional de Telecomunicaciones - Sector de

Estandarizacion para Telecomunicaciones)

Es una organizacion internacional para desarrollo de estandares en la industria de las
telecomunicaciones.  Estudiando las especificaciones técnicas sobre el
funcionamiento, rendimiento y mantenimiento de los sistemas, redes y servicios de
telecomunicaciones, asi como de los principios de tarificacion y contabilidad a

emplear en la prestacion de los servicios. (MINCOTUR, 2017)

2.6.7. Estandar ANSI/TIA-568

Provee los lineamientos para el disefio e instalaciones de sistemas de cableado de
telecomunicaciones para todo tipo de cliente, aborda la estructura, topologias,
distancias, métodos de prueba, rendimiento, polaridad e instalacion del sistema.

ANSI/TIA-568-C es la actualizacion del estandar ANSI/TIA/EIA-568B hace
referencia en mayor medida a los siguientes aspectos que deben cumplirse.
ANSI/TIA-568-C.0, "Cableado Genérico de Telecomunicaciones para Instalaciones
de Clientes” (SAFESITEHQ, 2020b).

ANSI/TIA-568-C.1, "Estandar de cableado de telecomunicaciones para edificios
comerciales" (SAFESITEHQ, 2020c).

ANSI/TIA-568-C.2, "Estandar de componentes y cableado de telecomunicaciones de
par trenzado balanceado” (SAFESITEHQ, 2020d).

ANSI/TIA/EIA-569-B “Estandar de construccion comercial para vias y espacios de
telecomunicaciones”, estandar para practicas de diseflo y construccion dentro y entre
edificios, se respaldan en medios y/o equipos de telecomunicaciones como canaletas
y guias, acceso al edificio, armarios y/o gabinetes de comunicaciones y cuarto de
equipos (SAFESITEHQ, 2020e).

ANSI/EIA/TIA-606A “Norma de Administracion de Edificios Comerciales de
Telecomunicaciones dura de Edificios Comerciales”, facilita las guias para senalar y
administrar los componentes de un sistema de Cableado estructurado 62
(SAFESITEHQ, 2020f).
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ANSI/TIA-607 Provee los lineamientos para el sistema de puesta a tierra para las
redes de telecomunicaciones de edificios comerciales, define un sistema de
conexiones y puesta a tierra en las telecomunicaciones y describe las interconexiones
al sistema de conexion a tierra del edificio (SAFESITEHQ, 2020g).

2.6.8. Norma EIA /ECA 310E

Standard para Gabinetes y Racks que tiene por objetivo el de sobrellevar una
interpolaridad de los sistemas y la calidad para los entornos donde se instalan los

equipos electrénicos de computo o telecomunicaciones.

2.6.9. IEEE 802.11

El alcance de este estandar es definir un control de acceso al medio (MAC) y varias
especificaciones de capa fisica (PHY) para conectividad inalambrica para estaciones
fijas, portatiles y moviles (STA) dentro de un area local (IEEE ORG, 2022).

2.6.10. Normas UL94

Underwriters Laboratories (UL) es una organizacién independiente que prueba y
certifica la seguridad del producto, uno de sus estandares de prueba mas reconocidos
es UL94 es un estandar de inflamabilidad para materiales plasticos utilizados para

piezas en dispositivos y aparatos.

2.7. Modelo de referencia TCP/IP

TCP/IP fue desarrollado por un grupo de investigadores de una agencia
gubernamental norteamericana denominada ARPA (Advanced Researchs Projects
Agency) patrocinada por el Departamento de Defensa de los Estados Unidos con el
objetivo de crear comunicaciones directas entre ordenadores para lograr la

transmision de las diferentes bases de investigacion. (Liberatori, 2018).
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2.8. CISCO SAFE

El modelo de seguridad de empresas (SAFE) de Cisco esta dirigido a pequefias y
medianas empresas e instituciones, ofreciendo una guia para el disefio e
implementaciéon de redes seguras, incrementando el nivel de seguridad sobre la

informacion que se transmiten a través de la red. (Araujo, 2017)

El modelo trabaja mediante mddulos interconectados que permiten redundancia,
configuraciones propias y proteccion a los dispositivos ante ataques o fallos en la

configuracién

2.9. Metodologia de disefio de red

En un disefio de red, una metodologia permite seguir un procedimiento
esquematizado y demostrado por distintas personas especializadas en redes, lo cual
facilita el disefio de una red al continuar el orden a proseguir para llegar a su fin.
(Granizo, 2018)

Se expone las metodologias contempladas para el disefio de redes, con el objeto de

tener diferentes puntos de vista.

2.9.1. Metodologia de Disefio de Cisco PPDIOO (Preparar, Planear, Disefar,

Implementar, Operar, Optimizar)

La metodologia PPDIOO determina las acciones exiguas solicitadas por complejidad
en la red y tecnologia avanzada, lo que permite asesorar a los clientes el acceso a
aplicaciones mediante disponibilidad, operatividad a través de las tecnologias Cisco.
(Cisco Systems, 2015)

PPDIOO define el proceso de disefio e implementacion de una red en seis fases

relacionadas entre si y cada una con una funcion especifica: Preparacion,

Planificacion, Disefio, Implementacidn, Operacion y Optimizacion.
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La figura 1 muestra el ciclo de la metodologia PPDIOO.

Figura 1
Metodologia PPDIOO

PREPARE

Fuente: ( Kangaru, Njina y Gaceri, 2022)

2.9.2. Metodologia de Disefio de Cisco TOP-DOWN Network Design

Es una metodologia para disefiar redes que comienza en las capas superiores del
modelo de referencia de OSI antes de mover a las capas inferiores. Esto se concentra
en aplicaciones, sesiones, y transporte de datos antes de la seleccion de routers,

switches, y medios que funcionan en las capas inferiores (Huertas, 2015)

La metodologia Top Down se compone de seis fases: Analisis de los requerimientos,
Desarrollo del disefio 16gico, Desarrollo del disefio fisico, Prueba, optimizacion y
documentacién del disefio, Implementacion y prueba de red, Monitoreo y

optimizacion de red. La figura 2 muestra el ciclo de la metodologia TOP-DOWN.
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Figura 2
Ciclo de vida TOP-DOWN

Analyze
Requirements

Monitor
and Optimize
Network
Performance

Develog
Physical
Design

Implement
and Test
Network

Test, Optimize
and Document
Design

Fuente: (Kangaru, Njina y Gaceri, 2022)

2.9.3. Metodologia de Disefio de red propuesto por James Mccabe

La implementacién de la red se da en fases y procesos necesarios para implementar
una nueva red que a partir de esta pueden sufrir cambios sin dafiar su estructura. Esta

metodologia se divide en las siguientes fases: analisis, disefio l6gico y disefio fisico.

Fase de andlisis, se establecen los requerimientos como mapas de aplicaciones
especificando la ejecucion de forma distribuida a nivel de campus y a nivel de
computadoras. Con su flujo de datos simples y compuestos donde se valida el
origen/destino, la capacidad, retardo y confiabilidad de toda la red involucrada.

Fase de disefio l6gico se establecen las metas del disefio con su respectiva evaluacion

de tecnologia con lo que involucra costos, rapidez y confiabilidad.

Fase de disefio fisico se realiza el disefio fisico de la red con la evaluacion del disefio
de cableado, ubicacion de equipos, asignacion de direcciones y desarrollo de una
estrategia de enrutamiento. (Elattar, 2020)

Se distinguen dos fases:

Fase de Analisis permiten obtener de una manera ordenada los requerimientos de la

red.

Fase de Disefio permiten el correcto disefio de la red.
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2.9.4. Comparacion Cualitativa

Para la seleccion de la metodologia que se utilizd6 como referencia para el disefio
propuesto, en la tabla 1, se realiza comparativa cualitativa de las metodologias de

disefio de red detalladas previamente.

Tabla 1
Comparacion Cualitativa

Método Ventajas Desventajas
- Orientada al disefio de redes
empresariales . . L

- - Requiere de mayor recurso e intervencion.
- Enfocada en alcanzar los objetivos X . .
. - Por su naturaleza de arriba hacia abajo no es
que el negocio busca L
Top-Down P . prudente su uso para el disefio de red.
- Metodologia con alto nivel de L -
Network divulaacion - Menor creatividad y mayor responsabilidad

Desing ga . Por su Unico nivel de toma de decisiones.

- Permite procesos claros y bien .
. - Tiempos elevados con respecto a otras
organizados . :
T implementaciones.
- Implementacién més répida por su
Unico nivel de toma de decisiones
- Identifica tareas e involucrados en
base a la situacién actual con el
?5\322?‘::2 Fl)cggegeztec;imientos de la -Hay que tener presente que el disefio de la red
oraanizacion g debe ser de una manera estructurada y su
PPDIOO g desarrollo debe ser con precision ya que si

- Permite el feedback de errores
- Minimiza errores de disefio

- Mayor entorno creativo

- Adaptable a entornos y
modificaciones

algunas de las fases falla, el disefio e
implementacién no seria Optimo

- Se la puede utilizar como un anélisis
previo a una implementacién ya
James establecida.
Mccabe - Permite modificaciones sin afectar
su estructura por ser una metodologia
teorica.

- Es una metodologia secuencial.
- Metodologia con fines experimentales.
- Descontinuada.

Fuente. Elaboracion propia

2.9.5. Seleccién de la Metodologia

Posterior al repaso de las metodologias contempladas en el marco tedrico, se
consider6 PPDIOO de Cisco para el desarrollo del siguiente estudio, en mayor
medida porque tiene como objetivo central la reduccion de gastos en la
administracion total de la red ademas de proveer un incremento en la disponibilidad

de la misma, sus fases tiene como primicia la determinacion de las necesidades del
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cliente y la valoracion de la red vigente con el objeto de proporcionar el disefio de la
topologia de red y la solucién a ser adoptada, adem&s de que proporciona un
esquema de aplicacién todo tipo de modificacion en la red existente sin tener en
cuenta su tamarfio y el modelo de seguridad para redes SAFE de CISCO se emplea
para el disefio de la arquitectura de red que define una arquitectura modular que
integra toda la red de la institucion.

2.10. Herramientas

Herramientas de diferente indole para el monitoreo, modelado de infraestructura y
redes, contribuyendo en cada una de sus fases logrando resultados con los mas altos
niveles, se propone herramientas o software de acceso libre considerando las

siguientes:

2.10.1. Cisco Packet Tracert

Cisco Packet Tracer es una herramienta integral de ensefianza y aprendizaje de
tecnologia de redes que ofrece una combinacion Unica de experiencias de simulacion
y visualizacién realistas, evaluacion, capacidades de creacién de actividades y
colaboracion multiusuario y oportunidades de competencia. Las caracteristicas
innovadoras de Packet Tracer ayudaran a estudiantes y docentes a colaborar, resolver
problemas y aprender conceptos en un entorno social dinamico y atractivo
(NETACAD, s.f.).

2.10.2. GNS3 (Graphic Network Simulation)

GNS3 es un software de codigo abierto, que permite disefiar, emular, configurar,
probar y solucionar problemas de topologias de red basicas o complejas, por medio
de dispositivos tanto reales como virtuales, mediante el uso de 10S real, abarcando
un sin namero de problematicas y escenarios, ademas de que facilita visualizar y

efectuar modificacion en tiempo real.
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2.10.3. CACTI

Es una herramienta completa de solucién de gréaficos, monitoreo de redes y
recopilacion de datos de codigo abierto que permite obtener datos en funcion del

tiempo, que provienen de diferentes equipos.

2.10.4. Diagrams.net

Es una aplicacion web gratuita y de codigo abierto desarrollado en HTML5 vy
JavaScript su interface facilita crear y modificar una diversidad de diagramas como:
diagramas de flujo, diagramas entidad-relacion, diagramas UML, organigramas,
diagramas de procesos, mapas mentales, modelos de procesos de negocios desde

cualquier navegador web.

2.10.5. FreeRADIUS

FreeRADIUS Server Project, es un suite multiprotocolo altamente configurable y de
alto rendimiento que permite centralizar la autenticacion y la autorizacion de una red,
admite RADIUS, DHCPv4 DHCPv6, TACACS+ y VMPS, desarrollado y
distribuido bajo la Licencia Publica General GNU, version 2, permite la
autenticacion en sistemas como 802.1x (WiFi), acceso telefénico, PPPoE, VPN,
VolIP , incorpora médulos que permiten LDAP, MySQL, PostgreSQL y Oracle,
soporta EAP, incluyendo PEAP, EAP-TTLS y EAP-TLS.

2.10.6. Acrylic Wi-Fi HeatMaps
Acrylic WiFi heatmaps es un software de site survey que permite analizar la
cobertura y la correcta propagacién de sefial de su red WiFi. Ademas, permite

realizar mapas de cobertura a través de mediciones y capturas de trafico obtenidas
(INCIBE, s.f.)
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2.10.7. Wireshark

Wireshark es un analizador de paquetes de red, una utilidad que captura todo tipo de
informacidn que pasa a través de una conexion. Wireshark es gratis y de codigo
abierto, y se puede usar para diagnosticar problemas de red, efectuar auditorias de
seguridad y aprender mas sobre redes informaticas (UCM, s.f.).
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CAPITULO Il

MARCO METODOLOGICO

3.1. Ubicacion

El Instituto Superior Tecnoldgico Sucre es una institucion publica de educacion
superior. Su vida institucional ha sufrido una serie de cambios; no solo en el nombre
sino principalmente en su estructura y oferta académica. Su origen se remonta al afio
1959, cuando se fundé el Colegio Técnico Nacional Sucre. El 17 de julio de 1996, la
Direccion Nacional de Planeamiento de la Educacion, mediante acuerdo N.° 4191,
resuelve elevar a la categoria de Instituto Técnico Superior. En el afio 2003, a través
del acuerdo N.° 166 otorgado por el Conesup, se reconoce como Instituto
Tecnologico Superior Sucre. El 15 de febrero del 2019, mediante comunicado RPC-
S0-04-No. -057-2019, de la Senescyt, se da el cambio en la denominaciéon del
instituto llaméandose ahora Instituto Superior Tecnoldgico Sucre (la palabra superior
luego de instituto). Esta ubicado en la ciudad de Quito en la provincia de Pichincha.

Campus Norte

El Edificio se encuentra ubicado en la Av. 10 de Agosto N26-27 y Luis Mosquera
Narvéez, es el edificio principal del instituto donde se encuentra asignada un area
para los servidores y conexion a internet. En este edificio funcionan los
departamentos administrativos y las carreras de Gestion Ambiental, Produccion y
Realizacion Audiovisual, Desarrollo Infantil Integral, Produccion Textil, Marketing y
Contabilidad Superior.

Campus Sur

El Campus Sur se encuentra ubicado en la Av. Teodoro Gémez de la Torre S14 - 72

y Joaquin Gutierrez, dispone de un area donde se encuentra rack para la distribucion
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del servicio y conexion a internet en las diferentes aulas. En este edificio funcionan

las carreras de Electronica, Electromecénica y Electricidad.

3.2.  Equipos y Materiales

Para el presente trabajo de investigacion se emplearon computadores, software de
analisis y monitoreo y disefio de redes, Internet, papel y otros insumos de oficina. Asi

también, capacitacion orientada en disefio de redes de datos.

En la Tabla 2 se presenta el detalle de los equipos y materiales utilizados para el

desarrollo del presente proyecto.

Tabla 2
Equipos y materiales utilizados
Costo Costo
item Rubro Cantidad unitario total (USD
(USD $) $)
1  Computador 2 $700,00 $1.400,00
2 Impresora 1 $300,00  $300,00
3 Internet (tarifa mensual) 12 $30,00  $360,00
Software de analisis y monitoreo
4 de redes, disefio de rgdes 1 $100,00 $100,00
5 Transporte 1 $50,00 $50,00
Capacitacién enfocada en disefio
T 5 '?e e o datos 1 $200,00  $200,00
8 Otros 1 $200,00 $200,00
TOTAL $2.610,00

Fuente: Elaboracion propia

3.3.  Tipo de Investigacion

De acuerdo a la necesidad planteado por el Coordinador de TIC del IST Sucre, la

investigacion a utilizar sera:
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* Investigacion Cualitativa
La investigacion cualitativa se centra en recolectar informacion donde se puedan

obtener datos clave.

* Investigacion aplicada
Por el propdsito de la investigacion, es de tipo aplicada porque se encamina en

encontrar estrategias para lograr sus objetivos y ponerlos en préctica.

3.4.  Prueba de Hipdtesis

Anadlisis y disefio de un modelado de arquitectura de red para el Instituto Superior
Tecnoldgico Sucre aplicando normativas internacionales permitird mitigar riesgos,

vulnerabilidades y debilidades identificadas en la red.

3.5. Poblacion o Muestra

La muestra utilizada es la red del Instituto Superior Tecnoldgico Sucre, ademas de
los servicios que disponen, en el edificio norte posee una ubicacion donde se
encuentra un servidor y un rack que aloja un switch de capa tres y dos switches de
capa dos, la central de voz IP, dos equipos DVR, la red se despliega mediante 14
Ap’s tomas de datos y cuatro switches, desplegados en dos edificios. En el Campus
Sur cuenta con una ubicacién donde se encuentra un rack que aloja un router, un
switch, dos equipos DVR, la red se despliega mediante 4 Ap’s, tomas de datos y
cuatro switches desplegados en dos edificios

No obstante, se suscribe un consentimiento entre el Coordinador Gestion de la
Informacion del INSTITUTO SUPERIOR TECNOLOGICO SUCRE vy el autor del
presente trabajo de titulacion JORGE GIOVANNY DIAZ CAIZA, denominado
“ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE LA
INFORMACION”, donde se detalla que las actividades se realizan Unicamente sobre

los siguientes activos y sistemas:

Instalaciones del Instituto Superior Tecnoldgico Sucre, Campus Norte y Campus Sur
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Infraestructura

Sistemas eléctricos

Sistemas de seguridad electrénica
Sistema de CCTV

Redes de datos

Servidor de Aplicativos

3.6. Recoleccion de Informacion

Una de las técnicas que se utilizé para la recoleccion de informacion es la entrevista,
que se dirigi6 tanto a los usuarios como a la Unidad de Tecnologias de la
Informacion y Comunicaciones del IST Sucre y esta enfocada en seis secciones que
son: politicas de seguridad, organizacion de la seguridad, gestion de activos,
seguridad fisica y del entorno, control de acceso, infraestructura, ademas de que
permitié obtener y documentar la informacién necesaria para definir los

requerimientos de la red de datos.

La observacion cientifica, mediante el uso y aplicacion de una lista de cotejo, que
nos permitio identificar y monitorear los equipos pasivos y activos ademas de
caracteristicas de la infraestructura, con lo que se pudo determinar la situacién actual

en la que se encuentra la infraestructura de red.

3.7.  Procesamiento de la Informacion y Analisis Estadistico

Una vez que los responsables mencionados fueron entrevistados, se procedio a
revisar los datos, para determinar si estdn dentro de los parametros establecidos en

los objetivos planteados.
Para el procesamiento de datos de la investigacion se utilizo el método de analisis

cualitativo, lo cual permitid clasificar los datos obtenidos en la entrevista para de esta

forma obtener una mejor vision del proyecto.
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3.8.  Variables Respuesta o Resultados Alcanzados

Una vez que se realizaron pruebas, observacion y constatacion del estado l6gico y
fisico, se detectd las problematicas que comprometen el buen desempefio de la
arquitectura de red del Instituto Superior Tecnoldgico Sucre, datos de los cuales se
parte para la elaboracién de una propuesta que cubra las falencias encontradas. En la
Tabla 3, se describe los resultados obtenidos, posterior a la aplicacion de las técnicas

de recoleccion de informacion empleadas.

Tabla 3
Variables de Respuesta
Variable Definicion Dimension Indicador VEEmTEE
Instrumento
Cumplimiento Cumplimiento de los Evaluacionde  Aplicacion  Entrevista /
de los requerimientos de los las aplicaciones parcial o total Cuestionario.
requerimientos estandares y/o definidasenel delos Lista de
de los normas de_,diseﬁo, estandar o norma regu_isitos Cotejo
estandares y/o  construccion y minimos
administracion de un
normas sistema de cableado
que es estructurado,
que permiten que un
sistema esté disefiado
en blogques
que tienen
caracteristicas de
rendimiento muy
especificos
Evaluacion de la Determinar los Definir estado  Realizar Entrevista /
infraestructura  puntos criticos de la actual de lared diagrama Cuestionario.
infraestructura para general Lista de
determinar la ruta de Cotejo
disefio
Disefio Permite cumplir con Criterios para la Validar Entrevista /
los requisitos ejecucion y para : Cuestionario.
X arquitectura .
establecidos las Lista de

de red actual y

COﬂfIgUI’ﬂCIOI’]ES actualizarla

Cotejo

Fuente: Elaboracion propia
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1. Resultados Pre-Implementacion

Con el fin de conocer los procesos, operaciones propias de la institucién, asi como
los elementos basicos de la infraestructura, servicios y aspectos de seguridad, se
realiz6 una visita de campo a las instalaciones del establecimiento con el propdsito
de observar, palpar y recabar los aspectos logicos y fisicos de los equipos e
instalaciones, ademas, se realizaron entrevistas a personas encargadas de la

administracion de la infraestructura tecnologica de la institucion.

Los datos obtenidos fueron procesados con el objeto de alinear los objetivos de Tl
con los objetivos de la institucion, con lo que nos permite establecer las
metodologias de los marcos o normativas de trabajo planteadas en el presente

proyecto.

Se evallGa dos campos en las entrevistas, en la primera se evalla la parte 1dgica,
configuracién, servicios y seguridad de la red y en la segunda se evalUa la parte fisica
equipos, infraestructura.

La entrevista se la realiza al responsable de la Unidad de Tecnologias de la
Informacion con el fin de conocer sobre la gestion de la red, En el anexol. Formato
de entrevista-responsable, se detalla el formato empleado.

Se proponen los siguientes controles al evaluar la parte fisica de la red:

e Uso de la infraestructura de red
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e Control de la infraestructura de red (equipos, cableado y telecomunicaciones)

e Control de incidentes

4.2. Servicios

Conectividad: La institucion cuenta con dos enlaces de iguales caracteristicas para
los dos campus, uno de internet masivo de 100 Mbps con comparticion 8 a 1 de la
empresa CNT y un enlace de Internet de 160 Mbps con 3 IP publicas de
comparticion de 2 a 1 de la empresa NETLIFE.

Servicio de pagina web: Para la pagina web se contrata el servicio de alojamiento a
la empresa EcuaHosting

Servicio de Aplicativo: Para el aplicativo escolastico SAGA se contrata el servicio
de alojamiento a la empresa EcuaHosting, para los aplicativos MOODLE vy
ALFRESCO se alojan en maquinas virtuales en un servidor fisico propio.

Servidor de Correo Electronico: El servicio de correo electronico se contrata con la

empresa EcuaHosting.net bajo el dominio de tecnologicosucre.edu.ec

Servicio de CCTV: Para los 2 campus la institucion cuenta con sistemas de video
vigilancia para el campus norte dispone de 3 DVR’s de 2 de 8 y 1 de 16 camaras,

para campus sur dispone de un DVR de 8 camaras.

4.3. Andlisis de la red de Datos

La infraestructura de red del Instituto Tecnoldgico Superior “Sucre” es una red que
se cre6 por la necesidad de conectar a los docentes, estudiantes y personal
administrativo hacia internet, en su exigencia por implementar sistemas de
administracion, plataforma educativa su crecimiento fue desordenado, descontrolado

y poco flexible.
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La red de la institucién consta de un disefio topoldégico en forma de arbol y se

estructura de la siguiente forma:

Para el edifico norte, dispone de dos enlaces mediante GPON vy router administrado
por el proveedor, uno de internet masivo y otro internet con IP publica para
conectarse hacia el edificio sur al que se conectan dos DVR’s de 8 y 16 camaras
directamente, los dos enlaces se conectan hacia dos router’s administrables de
frontera uno para cada proveedor donde se tiene configurado VPN hacia el edificio
sur, segmentacion de LAN virtual (VLAN) para administracién y por tipo de usuario
para estudiantes, docentes y administrativos, subredes para los grupos de usuarios y
servicios, DHCP para el acceso a internet a docentes y camaras IP, con traduccion de
direcciones de red (NAT) , el direccionamiento de la red utiliza la version IPv4, este
equipo se conecta hacia un switch administrable donde se encuentra configurado,
segmentacion de LAN virtual (VLAN), control de bucle mediante Spanning Tree
Protocol (STP), interfaces fisicas agrupados en enlaces l6gicos para comunicarse con
los equipos de capa de accesos, a este equipo se conecta el servidor de aplicaciones,
para la capa de accesos dispone de cuatro switch administrables para proveer de
servicio mediante cable UTP a los laboratorios, sala de docentes y oficinas de
administracion y un quinto switch POE donde se conectan los Ap’s inalambricos, un
sexto switch conectado una central telefonica IP PBX, un séptimo switch dedicado al

servicio de camaras.
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En la tabla 4 se detallan los activos que dispone la institucién en el campus norte.

Tabla 4
Activos en la red actual de la institucion campus norte

N°. Equipo Modelo
1 Servidor DELL PowerEdge T140
1 Router Switch AVAYA 4526GTX-PWR
2 Router Cisco 871-SEC-K9 -
1 Switch Cisco Catalyst 3560-X Series
5 Switch Cisco Catalyst 2960-S Series
2 Switch Cisco Catalyst 2950-S Series
1 CLZIOI:I\IEolador de Hardware TP- Omada OC300

Central telefonica ip pbx

L GRANDSTREAM - UCM6202
1 UPSEATON PULSI1500T
1 UPSPOWEST MICRONET 750
1 Control de Accesos ZKTECO
1 Modem HUAWEI Echolife Hg8045h
1 RouterBOARD MikroTik RB960PGS
1 DVR HIKVISION DS-7732N1-4K
1 DVR HIKVISION
1 DVRHILOOK
1 Central PANASONIC XK-TEM824
4 AP TPLINK Eap660 Hd
7 AP TPLINK Eapl110
3 AP TPLINK Eap225
8 Céamara HIKVISION

16 Camara AJHUA

16 Camara AJHUA

Fuente: Elaboracion propia

Para el edificio sur dispone de dos enlaces mediante GPON y router administrado por
el proveedor, uno de internet masivo y otro internet con IP publica para conectarse
hacia el edificio sur, al que se conectan directamente dos DVR’s de 4 cAmaras cada
uno, los enlaces se conecta hacia un router de frontera administrable donde se tiene
configurado VPN hacia el edificio norte, segmentacion de LAN virtual (VLAN) para
administracion y por tipo de usuario para estudiantes, docentes y administrativos,
subredes para los grupos de usuarios y servicios, DHCP para el acceso a internet a
docentes y céamaras IP, con traduccion de direcciones de red (NAT) , el

direccionamiento de la red utiliza la version IPv4, este equipo se conecta hacia un

27



switch administrable donde se encuentra configurado, segmentacion de LAN virtual
(VLAN), control de bucle mediante Spanning Tree Protocol (STP), interfaces fisicas
agrupados en enlaces légicos para comunicarse con los equipos de capa de accesos,
para la capa de accesos dispone de cuatro switch administrables para proveer de
servicio mediante cable UTP a los laboratorios, sala de docentes y oficinas de

administracion y Ap’s inalambricos.

Tanto en el campus norte como sur, para los estudiantes como para el personal
administrativo el acceso a la red inalambrica es mediante un Gnico usuario y
contrasefia, para los docentes se lo realiza mediante MAC de sus equipos
previamente registrados. En la tabla 5 se detallan los activos que dispone la

institucion en el campus sur.

Tabla 5
Dispositivos Activos en la red actual de la institucion campus Sur
N°. Equipo Modelo
5 Router Cisco 881-K9
1 Router LINKSYS RV042
4 Switch Cisco Catalyst 2950-S Series
1 Switch Cisco Catalyst 3560G Series
1 Modem HUAWEI echolife eg8145v5
1 ROMErBOARD RBosoPGS
Adaptador Analogo
1 A Telefonialp Linksys PAP2T
Voip
2 AP TPLINK EAP265
3 AP TPLINK Eapl110
1 DVR HIKVISION
1 DVR AJHUA

8 Camara AJHUA
Fuente: Elaboracion propia

Para los usuarios administrativos disponen de PC’s de escritorio y Laptops con las
siguientes especificaciones de hardware, el almacenamiento es de 500 GB en un 90%
de usuarios y de hasta 1TB para el restante, la memoria RAM en estos dispositivos
estd entre 4 y 8 GB. En la figura 3 se muestra la disposicion de los equipos en el rack

principal del campus norte y sur
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Figura 3

Distribucion equipos de networking Data Center campus Norte y Sur
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Fuente: Elaboracion propia

En la tabla 6 se muestra en detalle de las tomas de datos en cada uno de los bloques.

CAMPUS SUR

RACK PRINCIPAL

‘S o o o |
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Tabla 6
Puntos de red y conectividad
Ifef[:)tso/p Cam. AP’s Lab. Impr. T%r:% ssde
PB 6 6 2 1 15
Piso 1 4 1 1 15 21
Piso 2 4 2 2 8
Piso 3 4 1 2 7
BLOQUE1 Piso4 4 1 2 7
Piso 5 4 1 1 6
CAMPUS Piso 6 4 1 1 6
NORTE Piso 7 8 1 4 15 28
Piso 8 4 2 1 7
PB 3 4 1 15 23
Piso 1 2 1 1 4
BLOQUE?2 Piso?2 2 1 1 4
Piso 3 2 1 1 15 19
Piso 4 2 1 1 4
PB 3 2 1 1 7
BLOQUE1 Pisol 3 2 1 15 21
CAMPUS Piso 2 3 1 4
SUR PB 3 2 1 6
BLOQUE2 Piso1l 3 2 1 6
Piso 2 3 1 15 19

Fuente: Elaboracién propia
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Se elabora la topologia de red actual con la que al momento se encuentra en

funcionamiento los sistemas de la institucion, se muestra en la figura 4.

Figura 4
Topologia de red actual
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® 8§ | | &=
ISP1 IsP2 Red de core
Red de core
Servidore

Fuente: Elaboracion propia

4.3.1. Analisis de trafico

Para realizar el analisis del trafico se utilizé la herramienta de software CACTI que
entre sus bondades proporciona el consumo de ancho de banda de las interfaces de
red de forma grafica en funcion del tiempo, sean enlaces internos o externos, lo que
facilita evaluar el comportamiento, también permite el monitoreo de consumo de

CPU y memoria RAM de los equipos.

Se monitoreo las interfaces de router y switch de nudcleo en dias habiles en los tres

horarios de jornada horario.

Se toman las graficas donde se evidencia mayor trafico en los equipos con mayor

exigencia en la topologia de red.
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En la figura 5 se grafica el pico de trafico maximo alcanzado en la salida a internet

Figura 5
Trafico de salida Internet

SUCRE_ROL - Gi@s/0/2
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B0 M
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48 M
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e M

o i B o *
' 18: 00 20: 00 22:00 oo: o0 B2: 00 04: 00 0&: 00 08: 00 10: 00 1z: 00 14:00 16: 00

bits per second

O Inbound Traffic --»> Last: 2.92 M Minimum: 276.42 k Average: 2.89 M Maximum: 512 M
O outbound Traffic --> Last: 44.51 M Minimum: 734.88 k Average: 31.680 M Maximum: 80.33 M

Fuente: Elaboracion propia. Trafico salida enlaces de internet interfaces WAN.

En la figura 6 se grafica el pico de trafico maximo alcanzado en la salida del switch

para los Ap’s inalambricos

Figura 6
Trafico Switch AP’s Inalambricos
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O Inbound Traffic --»= Last: 2.10 M Minimum: 358.18 k Average: 1.80 M Maximum: 4.232 M
O outbound Traffic --= Last: 25.60 M Minimum: 216.56 k Average: 23,28 M Maximum: 58.85 M

Fuente: Elaboracion propia. Tréafico desde switch de Ap’s.

En la figura 7 se grafica el pico de trafico maximo alcanzado en la salida a internet

por el segundo enlace.

Figura7
Tréfico enlace internet con ip Publicas
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H Inkound Current: 38.04 M Average: 21.21 M Maximum; 65,01 M
B outbound Current: 5.47 M Average: 5.11 M Maximum: 20.71 M

Fuente: Elaboracion propia. Tréfico salida enlace de datos interfaces WAN.
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En la figura 8 se grafica el pico de trafico maximo alcanzado en la salida del switch

de la sala de profesores

Figura 8
Trafico Switch sala de docentes
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O outbound Traffic --= Last: 5.15 M Minimum: 10.15 k  Average: 3.80 M Maximum: 13.24 M

bits per second

Fuente: Elaboracion propia. Trafico desde switch de sala de docentes.

En la figura 9 se grafica el pico de trafico maximo alcanzado en la salida del switch
de la sala de profesores

Figura 9
Trafico Switch oficinas administrativas
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O Inbound Traffic --= Last: 142,22 k Minimum; 7.02 k  Awerage: 329.10 k  Maximum: 119 M
O outbound Traffic --= Last: 2.58 M Minimum: 1.76 k  Average: 4.25 N Maximum: 13.38 M

Fuente: Elaboracion propia. Trafico desde switch de oficinas administrativas.

4.3.2. Cobertura inalambrica

Con el fin de determinar la potencia y calidad de sefial que irradia de cada uno de los
dispositivos inalambricos instalados en la institucion, se recorre las areas de mayor
concurrencia tanto para estudiantes, docentes y personal administrativo, asi como

también corredores y gradas y areas abiertas.

Mediante el uso del software Acrylic Wi-Fi HeatMaps se realiza el anélisis del

alcance de la red inalambrica, en la grafica se muestra la intensidad de sefial en las
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areas requeridas, el rango de intensidad de la sefial es de 0db que es el escenario
deseado, hasta los -100db que es el escenario no deseado. En el Anexo 5 se muestran

las graficas en los pisos donde la cobertura inalambrica presenta inconvenientes.

Figura 10
Potencia de sefial de la red inaldmbrica Acrylic Wi-Fi HeatMaps

<) .
o SAKC L A

Fuente: Elaboracion propia

Para el campus norte y sur la red inaldmbrica, registra dos SSID utilizados y un

tercero de pruebas, como se evidencia en la figura 11.
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Figura 11
SSID de redes disponibles

= e

WLAN Group: = Default @ ¥

ACCESS CONTROL

SSID NAME SECURITY BAND RULE RATE LIMIT VLAN  ACTION

ESTUDIANTES WPA-Personal 2AGH: 5GHz 100 /’I @

PROFESORES WPA-Personal 2AGH: 5GHz 30 /’, ‘ﬁ]

TEST WPA-Personal 2AGH: 5GHz 30 (7
Showing 1-3 of 3 records 1 5 Co To page:

l -+ Create New Wireless Network |

Nota. SSID disponible para las redes inalambricas, obtenido de software de control
OMADA - TP LINK Fuente: Elaboracion propia.

Figura 12
AP’s disponibles y usuarios conectados
LD tplink  omada | WIFI_SUCRE_NORTE Sites: Default S
88 ISP Load Unknown A
G ' Wy
O )
1 NIA N/A 0 14 422
Internet Capacity Gateway Switches EAPs Clients
© e
v =
Lal
0
O Guests

Nota. AP’s disponibles y usuarios conectados a la red inalambrica, obtenido de
software de control OMADA- TP LINK. Fuente: Elaboracion propia.
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4.3.3. Trafico originado en la red inaldambrica

Se toma el segmento de red inalambrico, por ser el de mayor uso, ademas de que la
captura de datos servira como referencia para la aplicacion de politicas de seguridad,
los datos capturados corresponden a la jornada de la tarde donde asisten mayor
ndmero de usuarios, de acuerdo al dato obtenido de software de control OMADA-
TP LINK son 444 clientes conectados en esta jornada, en la figura 14 se puede

observar el resuman de la captura de datos.

Mediante el uso de la herramienta Wiresharck, se obtiene la data donde muestra el
tipo de protocolo que se emplea, en el Anexo 10 se muestra parte de la data y

proceso.

Figura 13
Protocolos usados en la red inalambrica

Protocolos usados en la red inalambrica

3% / 24%

mTCP
= UDP

Nota. La grafica se elabora en base al total de peticiones por protocolo capturado
mediante la herramienta Wiresark. Fuente: Elaboracion propia

En el transcurso de la jornada, se capturan un estimado de 939322 paquetes, en

donde el 73% corresponde a peticiones web, trafico de protocolo TCP mediante el

puerto 80, por lo que se los tiene presente para su analisis respectivo.
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Figura 14
Trafico Capturado en la red inalambrica
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AP Status Total  Online APs  Offiine APs 5 Minutes

7

\
Wireless Traffic Activities (Transmission) Total  Wireless Rx  Wireless Tx 5 Minutes

Aa
1of1 8/3/2022. 4:52 PM

Nota. Resumen de datos del trafico originado en la red inalambrica, obtenido de
software de control OMADA- TP LINK. Fuente: Elaboracion propia

4.4. Falencias y Potenciales de la infraestructura de red

El andlisis y diagnostico en el estado inicial de la red, muestra inconvenientes
relevantes en los que se enfoca la propuesta del proyecto, tomando en cuenta los
objetivos y la orientacién de la institucion ademas de la implicacion de cada uno de

SUS procesos Yy sus puntos criticos, de donde se concluye:
Una vez realizada las inspecciones a las instalaciones, se realiza el monitoreo,

recopilacion y analisis de datos, se observa que la infraestructura actual presenta

graves falencias en su desempefio y fiabilidad, donde se resaltar.
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44.1.

Falencias de la red a nivel fisico

La infraestructura actual no presta las condiciones minimas de seguridad,
arquitectura y escalabilidad requeridas por la institucion.

Los cuartos de equipos no disponen de mecanismos de control de accesos
electronico, la apertura se lo realiza mediante personal recepcion.

Las instalaciones no cuentan con sistemas de energia eléctrica asegurada y
sistema de puestas a tierra.

El equipo servidor no dispone de equipos de proteccion eléctrica propia,
ademas de un lugar y ubicacion adecuado.

No disponen de sistemas 0 equipos de monitoreo de la red.

El cableado en el rack de equipos no se encuentra instalado bajo normativa
ademas de que no disponen de etiquetado.

El cableado se encuentra implementado con diferentes cables categorias UTP
El cableado no dispone de bandeja o escalerilla.

El rack de equipos no se encuentra ubicado de forma adecuada impidiendo la
manipulacion libre de los dispositivos.

Los equipos del rack de telecomunicaciones no se han organizado de forma
adecuada, ademéas de que no se encuentra etiquetado, lo que dificulta la
identificacion de problemas.

No disponen de planes de contingencia para desastres, eventos no deseados o
fallas.

Los equipos informaticos y de red no cuentan con proteccién ante la
posibilidad de amenazas fisicas 0 ambientales.

Por su ubicacion fisica el area asignada como cuarto de equipos no cuenta
con el debido resguardo.

En los racks principales no se aprovechan los espacios de forma correcta ya
que los dispositivos de menor tamafio se encuentran montados unos sobre
otros sin sus respectivas bandejas.

Equipos de accesos instalados en bandejas o soportes de pared.
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4.4.2.

Los gabinetes de pared son abiertos se encuentran instalados en lugares no
adecuados dejando los equipos de red expuestos a manipulaciones no
deseadas.

Los puntos de red fija para las estaciones de trabajo no cumplen requisitos
minimos de instalacion o etiquetado.

No se dispone de un conjunto de componentes de equipos que conformen la
red de frontera.

El UPS no cumple con los requerimientos necesarios para soportar a la
cantidad de equipos disponibles.

Falencias de la red a nivel Logico

Al no disponer sistemas 0 equipos de monitoreo no se realiza control de fallos
o errores de transmision.

Los datos se replican por toda la red mediante LAN virtuales permitiendo su
acceso indebido.

No disponen de herramientas para la gestion de seguridad o mapeo de la red
No se realiza auditoria de la red con el fin de ubicar o monitorear
vulnerabilidades.

No se emplea sistemas de encriptacion que permitan proteger su data sensible
No disponen de metodologia para creacion, gestion y administracion de
contrasenias.

La institucién no dispone de seguridad perimetral.

Los equipos y sus respectivas configuraciones, no fueron planificadas, se
implementaron de acuerdo al crecimiento de la institucion.

El acceso inalambrico a la red se lo realiza mediante un Unico usuario y
contrasefia para estudiantes y personal administrativo y para los docentes
mediante MAC.

El acceso a internet no se encuentra delimitado o segmentado segun
requerimientos o tipo de usuarios.

Desconocimiento de los diferentes tipos de peligros como como phishing,

ransomware, atagues etc. que involucra acceso a una red insegura.
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4.5.  Prevision de problemas en la red

e La institucion prevé una expansion a corto plazo por lo que el incremento de
usuarios, acarrea de igual forma incrementar la infraestructura para satisfacer
sus demandas de conexion y aplicativos. La infraestructura actual no presta
las facilidades para una escalabilidad planificada, lo que desembocara en una
serie de inconvenientes de conexidn, seguridad y ancho de banda.

e Por su topologia si el Unico dispositivo de mayor jerarquia falla esta sujeta a
fallos en cadena.

e El aumento de usuarios exigira los recursos de CPU y memoria del servidor
de aplicativos lo que puede desencadenar inconvenientes de software o
hardware.

e EIl no disponer de politicas de calidad de servicio no prioriza el acceso a los
recursos, servicios o aplicaciones hacia los departamentos donde son
indispensables.

e La infraestructura de red actual no establece segmentos definidos, por lo que
no permite una adecuada configuracion de nuevos recursos 0 accesos.

e No disponer de un balanceo de carga, provoca un desmedido trafico de
entrada y salida, lo que incumple el propoésito de disponer de una red de datos
de alta disponibilidad.

e No disponer de una politica de contrasefias tanto para el acceso a los recursos
de red o a los equipos de red, la exponen a posibles fallos de seguridad o
eventos mal intencionados o no deseados.

e EL no disponer de un cableado estructurado que cumpla con normativas la

exponen a saturacion o bajo rendimiento.

4.6. Potenciales
Tomando en cuenta las falencias halladas tanto a nivel fisico como ldgico, se elabora

un plan de mejoras para que la infraestructura disponga de un adecuado despliegue y
de un tréafico adecuado con un ancho de banda distribuido de manera eficiente.
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4.6.1. Fisico

Los dispositivos de red con los que esta constituida la red de la institucién tanto los
equipos de nucleo y distribucidn son router y switches administrables de la marca
CISCO, de igual manera para la red de acceso se cuenta con switch administrables de
la marca CISCO y AP de la marca TPLINK todos los equipos cuentan con un
prolongado tiempo de vida til. Para el caso de routers y switches Cisco se puede
constatar que disponen de versiones 10S aun en vigencia, adicional el uso de CPU y

memoria son bajos.

El cuarto de equipos cuenta con piso y techo de losa de concreto armado y una puerta
de acceso (0,90 m de ancho y 2,30 m de altura), los rack y armarios cumplen con
estandares, los elementos de red pasiva como jacks, Face Plates, de las areas de
trabajo, los organizadores de cable, paneles de parcheo y bandejas de los racks se

encuentra en buen estado.

4.7. Resultados Obtenidos
Posterior al andlisis de la observacion, monitoreo, toma de datos realizado se

identifican puntos relevantes de control deficiente, que se tornan en puntos débiles,

por lo que se hace necesario su mitigacion.
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Tabla 7

Detalle de Vulnerabilidades Encontradas

ITEM VULNERABILIDAD AMENAZA RIESGO ACTIVO
Falta de normativa para Manejo de informacion sin - Seguridad
1 . N Sustraccién de datos | =
contrasefias restriccion I6gica
2 Falta de segmentacidn de red mformac:lop seenviaa Sustraccién de datos S,eg_urldad
todos los dispositivos l6gica
3 Pu_n_tos de red operativos no Manipulacién inadecuada Sustraccién de datos S,eg_urldad
utilizados. l6gica
. . Reproceso de Seguridad
4 No existe Respaldo de datos  Perdida de datos actividades l6gica
Dispositivos de uso . Extraccion de Seguridad
5 compartido Uso inadecuado informacion l6gica
6 Contrasefias de dispositivos  Ingreso no autorizadosal Dafio orobodela  Seguridad
deficientes sistema informacion I6gica
7 Antivirus no actualizados Ataques !Dano de !6,1 S,eg'undad
informacion l6gica
Claves expuestas en las areas . Acceso no Seguridad
8 : Ingreso de intrusos a la red - e
de trabajo autorizadosalared l6gica
Manejo de Seguridad
9 Libre uso de Internet. Interceptacion de datos informacion 16 9!
. ogica
inadecuado
Aplicativos usados sin . . - .
10 documentacion Uso inapropiado Informacion erronea Software
L Desconocer ubicacién del  Conexiones
11  Cableado sin etiquetado equipo incorrectas Redes
Cableado no cumple con Tiempo de
12 : P Desconexién de equipos  transmision de datos Redes
normativas
elevados
. Tiempo perdido en
Documentacidn inexistente de . . b
13 la infraestructura de red Dafios en la red :jda%rglflcacmn de Redes
Politicas de seguridad de Acceso personal no Sustraccién de
14 ; . - . Redes
accesos a las instalaciones autorizado equipos
No existen politicas y
15  procedimientos para el Eventos imprevistos Perdida de equipos Redes
analisis y gestidn del riesgo
No se evallia o monitoreael  Desconocer prioridades de Equipos sin
16 ~ . L Redes
desempefio de la red los equipos reposicion
17  Deterioro de la red Presencia dellr?terferenuas Demora en las Redes
electromagnéticas actividades
. . Manipulacion de
18 ZEgﬁ;ggidS;;c;Smstalados en dispositivos sin Dafio de la red Redes
P ) autorizacion.
19  No existe sistema de tierras  \oltajes transitorios Perdida de equipos Redes
20  Ventilacién Inexistente Altas temperaturas Dafios dispositivos  Hardware
21 Uso inadecuado UPS Caida de voltaje. P?rd'd? _total delos Hardware
dispositivos
Seguridad Fisica de las Dafios por catastrofe
22 instalaciones deficiente. natural. Alto costo Hardware
. S Reducido mantenimiento a
23 Tiempo de vida atil los dispositivos Hardware obsoleto  Hardware
No se presentan proyectos Dispositivos cumplen su
24  pararenovacion de I1SpOSt P Hardware obsoleto  Hardware
: vida atil
infraestructura
Fuente: Elaboracion propia
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4.8.  Andlisis de demanda de la infraestructura proyectada

Debido a los resultados obtenidos en el analisis previo se hace necesaria la

intervencion en los siguientes niveles.

Nivel Fisico: A nivel fisico la institucion requiere el disefio de cableado estructurado
basado en el estandar TIA/EIA-568 donde especifica los requisitos minimos con los
que debe cumplir la infraestructura, con el objeto de facilitar el acceso a los recursos
de telecomunicaciones (topologias, trayectoria, distancia, conectorizacion,
desempefio), asi como una readecuacion del espacio fisico donde se alojan los racks

de equipos.

Nivel Ldgico: A nivel logico la institucion requiere un sistema de proteccion
perimetral como primer anillo de seguridad ante intrusiones o ataques no deseados,
un sistema redundante el que permita proveer mayor disponibilidad de la red con el
objeto de evitar puntos unicos de fallo en la red, prioridad para el acceso a los
recursos, servicios y aplicaciones para la implementacion de calidad de servicios, asi

como politica o normativa para la administracion de usuarios y contrasefias.

Infraestructura: La institucion requiere una infraestructura de red jerarquica como
lo recomienda CISCO, que permita la distribucién de trafico de forma eficiente,
ademas, de un disefio de red que sea escalable, disponible, adaptable y sobre todo
que soporte servicios futuros y los continuos incrementos de trafico, dado sus
aplicativos esenciales, disponer de un servidor espejo en caso de fallos es un

elemento recomendable, pero no contemplado dentro del proyecto.
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4.9. Resultados Post Implementacion

4.9.1. Disefio de la propuesta

De acuerdo a lo planteado en el capitulo anterior, se consider6 PPDIOO de CISCO
para el presente proyecto por tratarse de una propuesta se emplea las primeras tres
fases planear, preparar y disefiar en donde se expone demandas, fallos, exigencias,
capacidades para el buen desempefio de la red y el modelo de seguridad para redes
SAFE de CISCO que define una arquitectura modular, aplicando normativa
ANSI/EIAITIA

Al inicio de cada fase se contempla una resefia de los elementos a tener en cuenta
para la elaboracién del disefio, el método y el enfoque en los que se sustentaran el
disefio, adicional una medicion de los alcances de la red para cada una de las areas de

la institucion

Fase I. Preparar

Mediante los resultados obtenidos en la entrevista al responsable de TI del instituto y
las inspecciones en sitio se definieron un conjunto de indicadores relevantes para el

disefio de la red, los mismos se detallan:

4.9.2. Aplicacionesy Servicios de la Red

En la institucion se utilizan cinco aplicaciones que se detallan, Moodle (sistema de
gestion de aulas virtuales), Alfresco (sistema de gestion documental), SEDI (Sistema
de Evaluacion Docente), Gestion de redes inalambricas que se encuentran alojados
de forma virtual en un servidor fisico, por lo que el acceso debe ser de alta
disponibilidad e importancia, adicional, mediante servicio contratado de hosting se

aloja el sistema escolastico SAGA (Sistema de evaluacién docente y Acceso a
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servicios  estudiantiles), el servicio de correos bajo el dominio

tecnologicosucre.edu.ec, la pagina web http://www.tecnologicosucre.edu.ec.

Para los servicios que disponen la institucion, cuentan con un swtich’s administrables
de la marca CISCO como equipo de frontera, capa de ndcleo y distribucion y acceso,
equipos AP’s inalambrico de capa de acceso de la marca TP LINK lo que les permite

segmentar, controlar y administrar los recursos

En la tabla 4 y tabla 5 se detallan los equipos de red con los que cuentan la
institucion y se usaron para el desarrollo de la presente propuesta

En el servidor se encuentra alojados los aplicativos bajo sistema operativo CENTOS
en maquinas virtualizadas mediante VMware ESXi, en la tabla 9 se detalla las
caracteristicas del servidor.

Tabla 8
Caracteristicas del servidor
Item Caracteristica
Modelo Poweredge T140
Intel® Xeon E-2124 4 Nucleos
Procesador (Quadcore) de 3.30 GHz
2TB (2000GB) a 7200 RPM
Disco Duro Conexion Sata 3.5”

Memoria RAM 16 GB U-DIMM DDR4 ECC
Unidad de DVD

1x USB 3.0, 1x iDRAC micro
USB 2.0 puerto de
administracion

Fuente: Elaboracion propia. Tabla de caracteristicas servidor.

Frontal

Metas y Limitaciones de la institucion
Dentro de los Objetivos Estratégicos publicados en su PLAN ESTRATEGICO DE

DESARROLLO INSTITUCIONAL 2021-2025 del Instituto Tecnologico Superior
SUCRE se resalta lo siguiente:
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Objetivo Especifico 1.3.- Repotenciar los sistemas tecnoldgicos existentes para

cumplir con las necesidades de la comunidad educativa.

Estrategia: Desarrollo de herramientas tecnoldgicas como aula virtual, sistema de
gestion académico, sistema de gestion documental, seguridad informética y otros
(Ortiz et al, 2021).

El Instituto Tecnoldgico Superior SUCRE es una institucion educativa superior
publica cuyo ente rector es la Secretaria de Educacion Superior Ciencia y Tecnologia
e Innovacién que depende de una asignacion de recursos por parte de la subsecretaria
de Institutos Técnicos, Tecnoldgicos y Conservatorios, por lo que no dispone de un
presupuesto econdmico propio lo que dificulta la adquisicion de equipos para su

infraestructura tecnoldgica.

Metas y Limitaciones técnicas

Dentro de los Objetivos Estratégicos publicados en su PLAN ESTRATEGICO DE
DESARROLLO INSTITUCIONAL 2021-2025 del Instituto Tecnoldgico Superior
SUCRE se resalta lo siguiente:

Objetivo Especifico 1.4.- Repotenciar la infraestructura fisica para un adecuado
proceso de ensefianza-aprendizaje, con accesibilidad y permanencia para personas
con discapacidad.

Estrategia: Generar proyectos y convenios interinstitucionales, Vinculacion y

autogestion que permitan la repotenciacion de la infraestructura (Ortiz et al, 2021).

En cuanto a la limitacion técnica, el cableado estructurado con el que viene
trabajando la institucion no proporciona las condiciones requeridas para la prestacion
de sistemas de servicios voz, datos y video, ademas, de ser una infraestructura
flexible que admita modificaciones, actualizaciones o integraciones con otros

sistemas.
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Fase 11: Planear

Para la fase de planeacion se tienen presentes las diferentes problematicas que se

encontraron posterior al procesamiento de la informacion realizada.

Las redes inaldmbricas no se encuentran instaladas de forma adecuada lo que

provoca puntos sin cobertura.

La red no dispone de sistema de redundancia lo que la expone a tiempos fuera de

servicio por modificaciones o mantenimiento y por posibles fallos.

En la topologia de red actual se evidencia un modelo jerarquico basico lo que
conlleva inconvenientes para la resolucion de problemas que se presente en la vida
util de la misma, ademas de una adecuada distribucién y rendimiento del conjunto de

equipos

Debido al rapido crecimiento del nimero de estudiantes de la institucion, los recursos
de la infraestructura, aplicaciones y servicios también se ven forzados a crecer, lo

que requiere de una infraestructura robusta que los apalanque.
Fase I11: Disefiar
En base a las deficiencias detalladas en la fase de planeacién en la infraestructura de

telecomunicaciones actual de la institucién, en esta fase se realiza el disefio légico y

fisico de la red, tomando las definiciones de la metodologia PPDIOO,

4.9.3. Disefio de la Topologia de Red

Para la institucion se debe tener en cuenta los distintos departamentos de los que esta
conformada, asi como los factores propios de la topologia seleccionada que se
detallan:

Aplicaciones y servicios
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Escalabilidad, redundancia y disponibilidad de la red

El tipo de administracion aplicable a la red

Seleccion de la Topologia de Red

En la red de la institucién se ha optado por la topologia tipo estrella de nucleo

colapsado, por ser la que mas acerca a las soluciones necesarias.

Figura 15
Topologia de red propuesta
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Fuente: Topologia de red (Guevara & Quizpi, 2021)
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Topologia Légica

En cuanto a la topologia lI6gica se opta por el disefio de red jerarquico por capas con
un enfoque de arriba hacia abajo (Top Down), con las respectivas capas dentro de la

topologia se determina las funciones que desempefia.

Figura 16
Topologia Légica Propuesta
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Fuente: Topologia de red (Guevara & Quizpi, 2021)

4.9.4. Topologia de Red de Propuesta

Para el Campus Norte por disponer del servidor de aplicativos y un mayor niamero de
usuarios la topologia de red propuesta es de Nucleo Colapsado ya que consta de dos

capas: la Capa de Core / Distribucion y la Capa de Acceso.
Como equipo de borde un router, la Capa Core / Distribucion esta provista de dos

Switches de Capa 3, se propone un equipo adicional de las mismas caracteristicas del
que se dispone en la red actual de la institucion Swicth Cisco Catalyst 3560-X Series,
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quienes proporcionan redundancia a la red; esta capa se conecta al router de frontera,
el cual se conecta con los routers de los ISP.

La capa de Acceso los equipos con los que disponen la institucion, Swicth Cisco
Catalyst 2960-S Series y Catalyst 2950-S Series ademas de los AP TPLINK.

Tanto para el campus norte y sur se dispone el uso de Firewall virtual

Una vez puesto en practica todas las referencias de las etapas anteriores se presenta
el disefio de la topologia de red.

Figura 17
- , -
Topologia de red Jerarquica propuesta
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Fuente: Elaboracion propia

Direccionamiento
Fisico
En la institucion se identificaron tres grupos de usuarios que se conectan a la red para

los que se detalla, los estudiantes con sus laboratorios, los docentes con una toma de

datos en cada una de las aulas, sala de profesores y personal administrativos de igual
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forma con una toma de datos para cada oficina ademas de las impresoras y Telefonia
IP.

En la tabla 10, se detalla un estimado de usuarios conectados a la red LAN por
jornada de estudios en los dos campus, que se toma como referencia para la

colocacién de datos en el cableado estructurado.

Tabla 9
Dispositivos conectados a la red LAN
CAMPUS NORTE SUR
ESTUDIANTES 80 40
DOCENTES 30 20
ADMINISTRATIVOS 10 4
TOTAL 120 64

Fuente: Elaboracion propia

Logico

En esta etapa se delimita los apartados de la segmentacion IPv4, se lo realiza
mediante direccionamiento IPv4 con un rango de direcciones IP de clase C, con un
enmascaramiento acorde al nimero de equipos que se requiere, con lo que se abarca
tanto a los puntos de red como a la red WLAN, de igual manera se mantiene la

segmentacion de cuatro VLAN's para un manejo 6ptimo de la IP’s.

Tabla 10
Direccionamiento ip

VLAN DIRECCION DE RED MASCARA NOMBRE
10 192.168.10.0/28 255.255.255.240 SERVIDOR
30 192.168.30.0/24 255.255.255.0 DOCENTES
50 192.168.50.0 /25 255.255.255.128  ADMINISTRATIVOS
70 192.168.70.0 / 26 255.255.255.192 INVITADOS
80 192.168.80.0/26 255.255.255.192 CAMARAS
90 192.168.90.0/28 255.255.255.240  VolP
100 192.168.100.0 /22 255.255.252.0 ESTUDIANTES

Nota: Tabla de VLAN’s y direccionamiento IP. Fuente: Elaboracion propia.
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Disefio l6gico

De acuerdo a la recomendacion de Cisco el modelo jerarquico de tres capas: capa de
nucleo, capa de distribucion y capa de acceso con lo que se asegura escalabilidad,
confiabilidad y flexibilidad, se ha considerado un modelo de ndcleo colapsado donde
la capa de ndcleo y distribucién forman una sola, sin dejar las prestaciones que

permite el modelo jerarquico.

Disefo de la WLAN

Se ha considerado las areas de mayor concurrencia como aulas, auditorio, oficinas
patios y corredores para garantizar el acceso de usuarios a los recursos de red, en la
tabla 12 se detalla el estimado de equipos que se conectan en la jornada con mayor
afluencia que se obtuvo posterior al analisis de monitoreo realizado a los equipos de

la institucion.

Tabla 11

Equipos conectados a la red wlan

CAMPUS NORTE SUR

ESTUDIANTES 500 300
DOCENTES 30 20
ADMINISTRATIVOS 10 4
VISITANTES 5 5
TOTAL 540 324

Nota: Equipos de usuarios conectados a la red de acceso inaldmbrico. Fuente:
Elaboracion propia.

Se tiene en consideracion de hasta dos dispositivos por usuario conectados al mismo
tiempo como situacion critica, la institucion registra 1500 estudiantes para el campus
norte 1100 estudiantes campus sur, 70 docentes campus norte, 60 docentes campus
sur y 20 funcionarios administrativos por lo que no se cuenta con el porcentaje de

utilizacion.

Los edificios son de construccion resistente con losa de concreto armado, paredes

perimetrales construidos de techo a piso con bloque de acabado liso y pintura, las
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aulas albergan entre 15 a 20 estudiantes con un area promedio de 73 m2, cuatro aulas

por piso tanto para el campus norte y sur.

Bajo estas condiciones, se considera un AP por piso, en el caso del campus norte, por
disponer pisos con mayor concurrencia, se instalardn dos AP’s en el piso dos, tres y
cuatro y en el piso 7 cuatro AP’s. En los sitios elegidos no se dispone de equipos

cercanos de iluminacion u otro cableado (eléctrico, datos).

Disefio fisico

Para el disefio fisico se considera los equipos activos con los que ya cuenta la
institucion por sus altas prestaciones y prolongada vida Util, en los casos donde se
requiere de equipos adicionales se tiene como prioridad la marca Cisco ya que los
equipos de core, nucleo y acceso que dispone la institucion son de esta marca,
evitando asi posible incompatibilidad entre marcas, ademas de sus acreditadas
prestaciones. Con base a las necesidades de la red se emplean tablas de decision para
los posibles equipos necesarios, tomando las especificaciones que se exponen en sus

respectivos catalogos

Cableado estructurado

En el disefio del cableado estructurado se toma como referencia el estandar TIA/EIA-
568 que especifica el disefio, construccion y administracion para la integracién de los

elementos de una manera jerarquica para proporcionar un sistema de comunicacién

unificada.
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Figura 18

Estructura del cableado estructurado
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Fuente. Elaboracion propia.

Rutas de telecomunicaciones

Bloque Posterior

Define el tendido de cable y tipo de conductor, se detalla:

Ruta externa: Acometida del ISP desde ingreso de la via pablica hasta la sala de

equipos esta conformada por tuberia PVC sobrepuesta por el ingreso hacia el ducto

vertical del edificio

Rutas internas: Escalerilla Porta Conductores Galvanizada a lo largo del ducto

vertical del edificio y ramificaciones con canaleta hacia cada una de las estaciones de

trabajo, AP’s, camaras, etc.

Cableado vertical

Para el edificio del campus norte comprende, desde la sala de equipos del switch de
nucleo colapsado alojado en el segundo piso, hacia los switches de acceso, alojados

en la planta baja, en el séptimo piso y en el edificio adjunto se alojan en el

laboratorio de planta baja y en el laboratorio del cuarto piso.
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Para el edificio del campus sur comprende desde la sala de equipos ubicada en el
segundo piso del edificio principal hasta el laboratorio del piso tres y en edificio

adjunto en el laboratorio del segundo piso.

Debido a que son enlaces de alta velocidad y capacidad de datos ademés de que en
algunos casos las distancias que recorren no superan los 100 m. se ha considerado el
uso de cable UTP Categoria 6A que cumpla con las especificaciones minima de la
norma ANSI/TIA-568-C.2.

Cableado horizontal

Proporciona los servicios desde los switches de accesos hacia los terminales finales,
areas de trabajo o AP’s, se consideran seis racks para el campus norte y dos para el
campus sur la distancia entre puntos no supera los 100 m y se ha considerado el uso
de cable UTP Categoria 6A que cumpla con las especificaciones minima de la norma
ANSI/TIA-568-C.2.

Tabla 12
Evaluacion Cable Utp
Atributo Catb Cat7 Cat8
Frecuencia 250MHz 600MHz 2000MHz
Velocidad 1 Gbps/10 Gbps 10 Gbps 25 Gbps/40 Gbps
] ) 100m - 1 Gbps
Distancia 37-55m - 10 Gbps 100m 30m
Tipo de par trenzado UTP o SFTP SFTP 0 SSTP SFTP
. . Clase I: RJ45
Tipo de Conector RJ45 Sin RJ45 Clase 11 Sin RI45
Centro de Datos Centro de Datos
Empresas licaci q Aplicaci q
Aplicacion Dispositivos de alta Aplicaciones de plicaciones de
velocidad banda ancha de alta banda ancha de alta

velocidad velocidad

Nota: adaptado de What is different between CAT8 and CAT5, CAT5E, CATS6,
CAT6A, CAT7, CATT7A, LITANG, 2020 Fuente:
(http://www.litangcables.com/What-is-different-between-CAT8-and-CAT5-CATSE-
CAT6-CAT6A-CAT7-CAT7A-id3496183.html)
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Por ofrecer menor complejidad en instalacion e insumos el cable UTP categoria 6
cumple con una capacidad de transmision de 10 Gbps, permite POE necesario para
los Ap’s, para uso en canaleta de igual manera se ha considerado el uso de cable UTP
Categoria 6A que cumpla con las especificaciones minima de la norma ANSI/TIA-
568-C.2.

Areas de trabajo

Se considera la distribucion de los puntos de red para cada bloque dentro de los
campus uno en cada aula, una para cada punto de acceso inalambrico, uno para cada
oficina, veinte puntos en cada uno de los laboratorios dos por cada puesto de trabajo

y uno por cada cdmara, ademas de tener en cuenta una futura expansion.

Tabla 13
Tomas De Datos
Tomas Tomas
de datos CAmaras AP’s de datos
Aulas Laborat
PB - 6 1 20
Piso 1 4 1 1 -
Piso 2 4 2 2 -
Piso 3 4 1 2 -
BLOlQUE Piso 4 4 1 2 -
Piso 5 4 1 1 -
CAMPUS Piso 6 4 1 1 -
NORTE Piso 7 8 1 4 20
Piso 8 4 2 1 -
PB 3 4 1 20
Piso 1 2 1 1 -
BLOZQUE Piso 2 2 1 1 -
Piso 3 2 1 1 20
Piso 4 2 1 1 N
PB 3 2 1 -
BLOlQUE Piso 1 3 2 1 20
CAMPUS Piso 2 3 1 -
SUR PB 3 2 1 -
BLOZQUE Piso 1 3 2 1 -
Piso 2 3 1 20
TOTAL 85 32 26 120
263

Nota: Detalle de la distribucion de los puntos de red para cada bloque dentro de los
campus Fuente: Detalle puntos de red. Elaboracion propia
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Para los puntos en las &reas de trabajo se ubican a 45 cm del piso, a 2.6 m de altura
para las camaras ip, para las areas de trabajo en los laboratorios se ubican en la parte

posterior de las mesas de trabajo

Cuarto principal de telecomunicaciones

Para el campus norte el rack principal se ubica en el piso 2 del edificio principal, con
unas dimensiones 1.80 m de largo, 1.70 m ancho y de 2.50 m de alto, con puerta de
0.90 cm de ancho por 2 m de alto y con puerta de reja metélica sobrepuesta externa
como medio de proteccion, con solo un rack que contienen los equipos routers,
switch y DVR’s, su ubicacion junto al ducto del ascensor si bien no es estratégica por
su facil acceso al publico, es practica ya que esta alejada de los ingresos principales
cerca de las areas donde mayor demanda de servicios existe y por encontrarse junto

al ducto vertical del edificio.

Se considera una barra de cobre perforada de 2 pulgadas y ¥ de espesor con omegas
y aisladores y cable suave AWG calibre 6, para centralizar el sistema de puestas a
tierra (TGB) de todos los equipos y accesorios para su proteccion y adecuado
funcionamiento. Por la cantidad de equipos y para mantener la temperatura en

alrededor de los 17 y 21 °C, se recomienda instalar aire acondicionado.

Para el campus sur el rack principal se ubica en el segundo piso del edificio principal
al interior de oficina de Gestiobn Ambiental con unas dimensiones 1.50 m de largo,
1.20 m ancho y de 3.00 m de alto, con puerta de reja 1.20 m dispone dos puertas de
reja de metal sobrepuestas externas propias de la oficina, su ubicacion es estratégica
ya que estd ubicado en el medio del edificio. Por el espacio reducido y por ser un
area cerrada sin acceso de ductos se recomienda centralizar el sistema de puestas a

tierra en un punto externo.

Recorrido de cables

Las distancias estimadas para el tendido de cableado horizontal se detallan en la

siguiente tabla.
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Tabla 14
Recorrido Cable Utp Horizontal

Total de Total Reserva Reserva Espacio
RACK Tomas de | Estimado Rack (m) Espacios Pared Rack
Datos (m) (m) (m)
A 91 1216 3 0,3 0,7
CAMPUS B 20 90 3 0,3 0,7
NORTE C 20 70 3 0,3 0,7
D 20 70 3 0,3 0,7
E 20 70 3 0,3 0,7
A 32 380 3 0,3 0,7
CAMPUS B 20 70 3 0,3 0,7
SUR C 20 70 3 0,3 0,7
D 20 70 3 0,3 0,7
E 20 70 3 0,3 0,7
TOTAL 283 2176 30 3 7
2216

Fuente: Elaboracién propia

Para el tendido de cableado vertical se detalla en la tabla 15 siguiente:

Tabla 15
Recorrido vertical

Espacio Espacio  Factor
Reserva Reserva P P

Longitud ared ared de
TRAMO Estir%]ado R . Rac_k FI)Qack FI)Qack bajada
Secundario Principal . P .
(m) (m) (m) Secundario Primario subida
(m) (m) (m)
A-B 50 3 3 0,7 0,7 3
CAMPUS A-C 70 3 3 0,7 0,7 3
NORTE A-D 70 3 3 0,7 0,7 3
A-E 90 3 3 0,7 0,7 3
A-B 20 3 3 0,7 0,7 3
CAMPUS A-C 20 3 3 0,7 0,7 3
SUR A-D 40 3 3 0,7 0,7 3
A-E 20 3 3 0,7 0,7 3
380 24 24 5,6 5,6 24
TOTAL 463,2

Fuente: Elaboracion propia

Distribucion del equipo activo

Adicional al rack A de los cuartos de equipos principales se detallan los racks de
pared B,C,DyE.
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Rack A o Rack Principal

El rack principal del campus norte se aloja en el cuarto de equipos ubicado en el piso
dos del edificio principal, es un rack de 37 posiciones UR abierto y contiene los dos
router de los ISP’s, un router y dos switches de ndcleo colapsado, dos switches de
capa 2 de 24 puertos y dos equipos DVR’s uno de 16 y otro de 8 cdmaras DVR’s,

adicional se colocara una bandeja para contener a los servidores

El rack principal del campus sur se aloja en el cuarto de equipos ubicado en el piso
dos del edificio principal, es un rack de 37 posiciones UR abierto y contiene los dos
router de los ISP’s, un switch de capa 2 de 24 puertos y dos equipos DVR’s de cuatro

camaras, adicional se colocara una bandeja para contener al servidor.

Figura 19

Rack Principal Campus Norte y Sur
RACK PRINCIPAL RACK PRINCIPAL
CAMPUS NORTE CAMPUS SUR

VENTILADOR PARA RACK
' VENTILADOR PARA RACK
EQuIPO VolP EQUIPO VolP

d| ROUTER ISP ROUTER 19P
ORGANIZADOR DE CABLE ROUTER BORDE

| | ROUTER BORDE ) ORGANIZADOR DE CABLE

L | SWITCH DE NUCLEO / DISTRIBUCION == SWITCH DE NUCLEO / DISTRIBUCION
ORGANIZADOR DE CABLE ORGANIZADOR DE CABLE
SWITCH ACCESO N e ||PATCH PANEL 48 PUERTOS

ORGANIZADOR DE CABLE
PATCH PANEL 48 PUERTOS

oonDooo REGLETA TOMA ELECTRICA
ORGANIZADOR DE CABLE |

SWITCH ACCESO AP’s INALAMBRICOS
4| REGLETA TOMA ELECTRICA
[— |
SWITCH CAMARAS VIDEO VIGILANCIA
EQUIPOS VIDEO VIGILANCIADVR
EQUIPOS VIDEO VIGILANCIADVR @
T

= IR . -
(66558650 REGLETA TOMA ELECTRICA \FSseo o s REGLETA TOMA ELECTRICA

Nota: Ubicacion de equipos en el rack principal Campus Norte. Fuente: Elaboracion
propia
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Rack del campus norte

Rack B Se encuentra ubicado en la planta baja del edificio principal y contiene un
switch de 24 puertos, es un rack de 9 posiciones UR de montaje de pared empotrado

en la pared de la oficina de secretaria.

Rack C Se encuentra ubicado en el piso siete del edificio principal y contiene un
switch de 24 puertos, es un rack de 9 posiciones UR de montaje de pared, se

encuentra empotrado en la pared de ingreso a la sala de docentes.

Rack D Se encuentra ubicado en la planta baja del edificio posterior y contiene un
switch de 24 puertos, es un rack de 9 posiciones UR de montaje de pared empotrado

en la pared posterior de la biblioteca.

Rack E Se encuentra ubicado en piso tres del edificio posterior y contiene un switch
de 24 puertos, es un rack de 9 posiciones UR de montaje de pared empotrado en la

pared de ingreso al laboratorio.

Rack del campus Sur

Rack B Se encuentra ubicado en la planta baja del edificio principal y contiene un
switch de 24 puertos, es un rack de 9 posiciones UR de montaje de pared empotrado

en la pared lateral de la sala de reuniones.

Rack C Se encuentra ubicado en piso siete del edificio principal y contiene un
switch de 24 puertos, es un rack de 9 posiciones UR de montaje de pared empotrado

en la pared posterior del laboratorio.
Rack D Se encuentra ubicado en la planta baja del edificio posterio y contiene un

switch de 24 puertos, es un rack de 9 posiciones UR de montaje de pared empotrado

en la pared lateral del laboratorio.
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Rack E Se encuentra ubicado en piso siete del edificio posterior y contiene un switch
de 24 puertos, es un rack de 9 posiciones UR de montaje de pared empotrado en la

pared posterior del laboratorio,

En cada uno de los rack se considera un espacio para futuras aplicaciones como

servicios de video vigilancia, seguridad electrénica, monitoreo, IoT, etc.

Figura 20
Rack de Pared

Fuente: Detalle de la ubicacion de equipos en los racks de pared. Elaboracion propia

Etiquetado

Para un manejo adecuado de la red se recomienda el etiquetado bajo la norma
TIA/EIA 606-A que son precisas en cuanto a la sefializacion y etiquetado

Por tratarse de un sistema que abarca varios racks dentro y fuera del edificio de
acuerdo a la norma se proponen

Para los puntos de red dentro del mismo edificio

1C-B15 Primera Planta, rack C, panel de parcheo B, toma 15

En este caso 1 es la Primer Planta, C es el rack C, B es Panel de Parcheo y 15 es la
toma

Para los puntos de red fuera del edificio

E1-1C-B15 Edificio uno, Primera Planta, rack C, panel de parcheo B, toma 15

En este caso E1 es el edificio, 1 es la Primer Planta, C es el rack C, B es Panel de

Parcheo y 15 es la toma
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Dimensionamiento de trafico

Para el disefio de trafico se parte del niUmero de usuarios detallada en la tabla 11, que
registra el instituto durante tres jornadas de 4 horas siendo el horario nocturno el que
mas usuarios registra, el célculo se realiza en base a una estimacion de 5 afios con un
crecimiento del 5 % anual. En el anexo 6 se detalla el tamafio promedio del trafico

para el uso de servicios y aplicativos web.

Tréafico de Aplicaciones

Para aplicaciones se considera un trafico de acceso de 1 Mb de tamafio promedio con

tres jornadas por dia con 4 horas de duracion.

TA= [(NUmero de Usuarios * Navegacion (Mb))] * horas
AB= Trafico de Aplicaciones (Mb) / horas * 1hora / 3600 s * 8 bits / 1 byte
TAP= AB (bps) + [AB (bps) * afios * porcentaje]

Donde:

TA: Trafico de Aplicacion

AB: Ancho de Banda

TAP: Tréfico de Aplicacion Proyectada

Campus Norte

TA= (540 usuario * 1 Mb) * 12 horas = 6480 Mb
AB= 6480 Mb / 12 horas * 1hora /3600 s * 8 bits / 1 byte =1.2 Mbps
TAP= 1.2 Mbps + (1.2 Mbps * 5 * 5/100) = 7.9 Mbps

Campus Sur
TA= (324 usuario * 1 Mb) * 12 horas = 3888 Mb

AB= 3888 Mb / 12 horas * 1hora/ 3600 s * 8 bits / 1 byte = 0.72 Mbps
TAP=0.72 Mbps + (0.72 Mbps * 5 * 5/100) = 6.94 Mbps
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Trafico de conectividad a internet
Para internet se considera un trafico de acceso de 3 Mb de tamafio promedio donde el

usuario acceda a 15 sitios por hora.

Campus Norte

TI=540 usuarios * 3 Mb *15 sitios / horas = 24300 Mb/hora
AB=24300 Mb / 1 horas * 1 hora / 3600 s * 8 bits / 1 byte = 54 Mbps
TIP=54 Mbps + (54 Mbps * 5 * 5/100) = 67.5 Mbps

Campus Sur

T1=324 usuarios * 3 Mb *15 sitios / horas = 14580 Mb/hora
AB=14580 Mb / 1 horas * 1 hora / 3600 s * 8 bits / 1 byte = 32.4 Mbps
TIP=32.5 Mbps + (32.5 Mbps * 5 * 5/100) = 40.5 Mbps

Trafico de correo electrénico

Para correo se considera un trafico de acceso de 0.5 Mbps de tamafio con un
promedio de 10 correos

TC=10 correos * 0.5 Mbps = 6.25 Mbps
TCP=5Mbps+ (5Mbps*5*5/100) =6.25 Mbps

Tréfico de Video Llamadas

Para video Ilamada se considera un trafico de acceso de 1.5 Mbps de tamafio con un
promedio de 15 video llamadas por dia.

TV=15*1.5Mbps=22.5 Mbps

TVP=22.5 Mbps * (22.5 Mbps * 5 * 5/100) =28.125 Mbps

Se aflade sobrecarga del 25%

TVP= 28.125 Mbps * (28.125 Mbps * 5 * 5/100) = 35 Mbps
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Tréafico de telefonia VolP

Como requerimiento de la institucion el servicio de telefonia VolIP es de uso
exclusivo del departamento una extension para la sala de docentes, mediante la data
obtenida en el aplicativo CDR (call detail record / registro de llamada detallada) de la
central telefonica GRANDSTREAM, que se muestra en el anexo 7, se toma el dia de
mayor trafico, de donde se obtiene que para una jornada diaria de 8 horas se tiene 70

Ilamadas con un tiempo de 9307 segundos

Para el calculo de telefonia de VVolP se toman los criterios de intensidad de trafico

instantaneo, volumen de tréfico y el periodo de observacion

A=VIT

Donde:

A: Intensidad de Tréfico en Erlangs
V: Volumen de Trafico

T: Periodo de Observacién

t=tiempo * nimero de llamadas / niumero total de llamadas
t=9307 seg * 1 llamadas / 70 llamadas

t=132.958 seg

t=132.958 seg / 3600 seg * 1 hora

t=0.0369 horas

V=71 llamadas * 0.0369 horas
V= 2.6 Erlangs

A=2.6 Erlangs/ 1 hora
A=2.6 Erlangs

ABv= 216 Kbps
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Se elige el codec G.729A por su uso generalizado, por su nivel de compresion, por
requerir menor computo y su compatibilidad con G.729, el ancho de banda se obtiene

mediante la herramienta en linea Erlangs and VVolP Bandwidth Calculator, anexo 8.

Tabla 16
Distribucién del ancho de banda
< RETARDO
copec  TAsA  TAMARS  RETARDODE  VTXPARA DE oo
BINARIA 5 oUETE ~PAQUETIZACION 2FLUJOS  SUPRESION
DE JITTER
G.729 8 Kbps 20 ms 25 ms 62,40 Kbps 40 ms 4,07

Fuente: Adaptado de Recomendacion G.729. Fuente https://www.itu.int/rec/T-REC-
G.729/es

Distribucion de ancho de banda

El ancho de banda minimo necesario se muestra en la TABLA 18, se obtuvo

realizando la suma de los resultados obtenidos

Tabla 17
Distribucién del ancho de banda por aplicativo campus Norte y Sur
MBPS

Trafico Campus Norte Campus Sur
Aplicativo 7.9 6.94
Internet 67.5 40.5
Correo 6.25 6.25
Video Llamada 35 35
VolP 0.216 0.216
TOTAL 116.866 88.906

Fuente: Estimado ancho de banda requerido. Elaboracion propia

Los enlaces con que cuentan la institucion cumplen la demanda requerida, ademas de
cubrir la necesidad de redundancia en el servicio de internet por tratarse de distintos

proveedores.

En base al criterio y observaciones del responsable de TI se recomienda la siguiente

distribucion:
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Tabla 18
Distribucion del ancho de banda

Area % Ancha de Banda
Estudiantes 60
Docentes 30
Administracion 9
Invitados 1

Fuente: Tabla de distribucién del ancho de banda. Elaboracion propia

Seguridad del perimetro

Los equipos que conforman determinadas areas o modulos funcionales en la
arquitectura modular de SAFE se encuentran establecidos con la premisa de
integracién de las capas, manteniendo el nivel jerarquico, para presentar alta
redundancia, convergencia, velocidad en redes empresariales grandes y escalables.

Bajo la guia de una aportacion académica previa (Cahuefias & Lizarzabaru, 2019).
Seleccion del firewall (Next generation firewall - NGFW)
Debido a la limitante de presupuesto de la institucién por su naturaleza publica, se

propone software libre que remplace dispositivos integrados, permitiendo reducir

costos, por lo que la Tabla 18 expone los softwares considerados.
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Tabla 19
Comparativa Next Generation Firewall

pfSense IPFire Untagle OPN Sense
Costo X X X
Firewall
Routing
Antivirus
Antispam
Portal Cautivo
Filtrado Web
Balance WANy Failover
Servidor SSH
Servidor DHCP
Servidor DNS
Servidor RADIUS
Servidor Web
Servidor SMTP
Servidor OPEN VPN
Cliente OPEN VPN
Servidor VolIP
FOSS Linux
Entrenamiento

x

XIX XXX |X|X[X]|X[X[X]|X]|X[X]|X]|X

XXX PXAXIXPX XXX XXX [X[X]|X]|X
XIXIXIXIX|X|IX[X[X]|X[X[X]|X[|X[X]|X]|X

XIX XXX X|IX[X]|X|X[X[X]|X[X[|X]|X]|X|[X

Fuente: Elaboracién propia

De acuerdo a la tabla 19, la opcion de pfSense es la que mayores prestaciones
ofrece, por medio de esta se aplicara en la institucion, politicas de seguridad,
autenticacion de usuarios remotos, listas de control de acceso y filtrado URL, que por

la naturaleza educativa y publica no contribuyen en el ambito educativo.

Seleccion del servidor

De igual manera que con el software, se consideran el mismo motivo para la
seleccion del hardware, permitiendo reducir costos se considera las siguientes marcas
Dell, HP Y Cisco, se recomienda los siguientes requisitos minimos para su
instalacién, teniendo en cuenta que es recomendable sobre dimensionar en medida de

lo posible.
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Tabla 20
Requerimientos minimas del servidor PfSense

N.° Requisitos minimos

1 CPU compatible con amd64(x86-

64) de 64 bits

Frecuencia del procesador
superior a 600Mhz

Memoria superior a 1 GB de
RAM
Unidad de disco superior a 8 GB
(SSD,HDD etc.)
Compatibilidad para una o mas
tarjetas de interfaz de red
Unidad USB de arranque o
unidad Optica de alta capacidad
(DVD o BD) para la instalacién
inicial
7 Conectividad a internet

2

Nota:Tabla requisitos minimos para instalacion del Appliance PfSense. Fuente:

Elaboracion propia
Seleccion del Router

La institucion dispone de un router Cisco 1941 Series que cumple con los
requerimientos de conexion para los usuarios a través de WAN, VPN y PSTN hacia

internet, adicional el router se encuentra con un valor de 0,00 (USD)
Calidad de Servicio

Vinculado al desempefio de la arquitectura de red, es necesario contemplar también
el uso de aplicaciones, control de trafico, recursos de hardware y software para
apalancar su correcto rendimiento, ademéas de soportar el paulatino aumento de

trafico sin riesgo alguno.

Para la institucion es prioritario disponer de los aplicativos MOODLE, ALFRESCO,
SEDI y SAGA, ademéas de los servicios de pagina web, correo electrénico y

telefonia.

En la TABLA 23 y TABLA 24 se detalla los niveles necesarios y el perfil de calidad

de servicio por aplicacion.
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Tabla 21
Niveles de Demanda de Calidad de Servicio por Aplicacion

Ancho

. Variacion o, .
Aplicacion Ba?r?da Retardo de retardo Pérdida
Correo Electrénico Bajo Bajo Baja Media
Transferencia Archivos  Alto Bajo Baja Media
Acceso Web Medio Medio Baja Media
Inicio Sesion remoto Bajo  Medio Media Media
Audio bajo demanda Bajo Bajo Alta Baja
Video bajo demanda Alto Bajo Alta Baja
Telefonia Bajo Alto Alta Baja
Videoconferencia Alto Alto Alta Baja
Nota: (Redes de Computadoras, Tanenbaum & Wetherall, 2021)
Tabla 22
Tabla Pardmetros Demanda de Calidad por Aplicacion
Trafico Retraso Jitter Périda Ancho de Bnada
Voz <150ms <30ms <1% 30— 128 Kbps

Video  <200-400 <30-50ms <0.1 —1% 384 kbps—20 Mbps

Nota: (Redes de Computadoras, Tanenbaum & Wetherall, 2021)

Listas de Control de Acceso ACLs

Como complemento a las politicas de seguridad, se establecen listas de control de
accesos (ACLs) las cuales norman el trafico mediante protocolos, en la tabla 24 y

tabla 5 se detalla el trafico bajo aplicativo o servicio y los puertos determinados.
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Tabla 23
Tabla de listado de control de acceso ACLs

Interfaz Origen Destino Puerto Estado Detalle
Uso
IP/INTF WAN any 80,443,87 Paso - ciderado
WAN 80,443,20,21,22,5
any any 3,68,69,123,110,1 Bloqueo Bloque
43,1433
Uso
LAN 192.168.1.0 any Paso Considerado
any Bloqueo Bloque
192.168.10.0 192.168.1.0 any Bloqueo Bloqueo
DMZ
any any Paso Paso

Fuente: Elaboracion propia
Filtrado Inter VLAN

En la tabla 24 se elabora la tabla del enrutamiento entre VLAN (Inter-VLAN
Routing) con el objeto de realizar el reenvi6 de trafico de red de una VLAN a otra
VLAN.
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Tabla 24

Tabla Listado de Filtros InterVLAN

Int Origen Destino Puerto Estado Detalle
80,443,20-
192.168.10.1/28  21,53,67,69,123,33433,11
0,143,1433 Paso Enlace
192.168.30.0/ 24
VIEQN 192-/122-10-0 192.168.50.0/ 25
192168700726 Any Bloqueo No permitir
192.168.80.0/ 26
192.168.90.0/ 28
192.168.100.0 / 22
192.168.30.1/ 24 20-21,53,69 Paso Enlace
192.168.10.0/ 28 101,110,143,1433,68 Paso Servicios
VLAN 192.168.30.0 192.168.50.0/ 25
30 ' /24 " 192.168.70.0/ 26 Any Bloqueo No Permitir
192.168.80.0/ 26
192.168.90.0 / 28 5004,5060,5061,4569 Paso Telefonia
192.168.100.0 / 22 Any Bloqueo No Permitir
192.168.50.1/ 25 20-21,53,69 Paso Enlace
192.168.10.0/ 28 101,110,143,1433,68 Paso Servicios
VLAN 192.168.50.0 192.168.30.0 / 24
50 '/ 25' " 192.168.70.0/ 26 Any Bloqueo No Permitir
192.168.80.0/ 26
192.168.90.0 / 28 5004,5060,5061,4569 Paso Telefonia
192.168.100.0 / 22 Any Bloqueo No Permitir
192.168.70.1/ 26 20-21,53,69 Paso Enlace
192.168.10.0/ 28
192.168.30.0 / 24
VLAN 192.168.700 ————————
70 /26 192168500725 Any Bloqueo No Permitir
192.168.80.0/ 26
192.168.90.0/ 28
192.168.100.0 / 22
192.168.80.1/ 26 80-8080 Paso Enlace
192.168.10.0 / 28 Any Bloqueo No Permitir
VLAN 192.168.80.0 192168300724 21 Paso Compartir Archivos
80 /26 192.168.50.0/ 25
192.168.70.0/ 26
192.168.90.0/ 28 Any Bloqueo No Permitir
192.168.100.0 / 22
192.168.90.1/ 28 5004,5060-5061,4569 Paso Enlace
192166.100728 Bloqueo No Permitir
192.168.30.0 / 24
VLAN 192.168.90.0 Paso Compartir Archivos
9 /28 192.168.50.0/ 25 Any p
192.168.70.0/ 26
192.168.80.0/ 26 Bloqueo No Permitir
192.168.100.0 / 22
192.168.100.1/ 22 20-21,53,69 Paso Enlace
192.168.10.0/ 28 101,110,143,1433,68 Paso Servicios
192.168.30.0/ 24
VLAN 192.168.1000 ————
100 122 192.168.50.0/ 25
192.168.70.0/ 26 Any Bloqueo No Permitir
192.168.80.0/ 26
192.168.90.0/ 28

Fuente: Elaboracion propia
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Tabla 25
Tabla de Filtros de Puertos para VLANS

Int Origen Destino Puerto Estado Detalle
VLAN 10 any 192.168.10.0/28 80,443,20- Permitir Uso Considerado
VLAN 30 any 192.168.30.0/24  21,53,67,69,1 Permitir Uso Considerado
VLAN 50 any 192.168.50.0/25  23,110,143,1 Permitir Uso Considerado

VLAN 100 any 192.168.100.0/22 433 Permitir Uso Considerado
80,443,20-

VLAN 70 any 192.168.70.0/26  21,69,123 Permitir Uso Considerado

VLAN 80 any 192.168.80.0/26  80-8080 Permitir Uso Considerado
5004,5060-

VLAN 90 any 192.168.90.0/28  5061,4569 Permitir Uso Considerado

Fuente: Elaboracion propia

Autenticacion, Autorizacion y Administracion de sesiones de usuarios

Los protocolos AAA (del inglés, Authentication, Authorization and Accounting)
determinan una arquitectura que autentica y concede autorizacion a los usuarios y los
perfiles para sus tareas, ademas de que permite procedimientos para el registro de los

recursos que emplea el usuario en el transcurso de su sesion.
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En la tabla 26 se detalla las comparativas entre las tres tecnologias triple A

Tabla 26
RADIUS DIAMETER TACACS+
TCPconTLS 0
Protocolo de transporte UDP IPSEC TCP
Tipo de modelo Cliente/Servidor Peer To Peer Cliente/Servidor
Solicitud/Respuesta Solicitud/ R essouzlst?ad(/j el
Mensaje del cliente al Respuesta de cIFi)ente al
servidor una parte a otra servidor
Solo contrasefias en Todo el cuerpo
las respuestas de del paquete
Cifrado de paquetes acceso. El resto de T%Oel? eall Cllj strepo excepto la
informacion puede paq cabecera
ser vulnerada. estandar
. Secreto Secreto
Algoritmo de cifrado Secrectgnc%lrr[])pgrtldo compartido con compartido con
HMAC-MD5 MD5
Dos métodos de
- - No util, ya que el Comandos control de
,rb(\)ﬂgrsnstrauon de usuario no tiene el  especificos del  autorizacion
control del comando  vendedor (Usuarios y
grupos)

Combinado en el
mismo perfil. Los
paquetes contienen  Independiente  Independiente
ambas
informaciones

Tabla Comparativa de las Tecnologias Triple A

Autenticacion y
Autorizacion

Nota: Adaptado de Las tecnologias Triple A Fuente
https://repositorio.unal.edu.co/handle/unal/81549

La cantidad de trafico que genera TACACS+ y la exigencia en recurso fisico de
DIAMETER, ponen a RADIUS en una situacion favorable ademés de su difundido

uso y soporte sobre multiples plataformas.
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Tabla 27
Tabla Comparativa para RADIUS de cddigo abierto

Free RADIUS Radiator Radius OpenRADIUS
GNU GPL v2
GNU GPL v3 Esquemas de
GNU GPL v2 Soporta: autenticacion y

Escrito en C Escrito en Perl

OPEN Source Ig(r)(;cgli\g;?io CHAP,
Plataforma;:
Linux, FreeBSD, 'C%‘z;i‘&efﬁ’fnotee' 0 PAM
Soie . Plaioma: - CS0ATES
A Yy Linux, FreeBSD, .

utenticacion Mac OS X Contabllldad
gﬁr\?idor Virtual So_laris, gg:\glt;ﬁﬁgdplano
Base de datos Windows Server

NASs, VDPN,

MySQL, ad SQL
PostgreSQL, gé[ﬁgezopuntos Compatible:
%gIIBeCS(S?(IQ_E B, inaldmbrico MySQL y
IBM’s DB2 S através de la

interfaz ODBC

Protocolos PAP o

politicas de
seguridad

Autenticacion SQL personalizables

Incluye modulos
LDAPy SQL,
cliente RADIUS
con todas las
funciones
Compatible: bases

detallada,contabilid de datos de

contrasefias,
NIS/NIS+,
archivos ASCII

PostgreSQL.DBM estilo Livingston,

directorios LDAP
y bases de datos
SQL

Nota: Adaptado de 4 Best Free Linux Network Authentication Servers.

(https://www.linuxlinks.com/networkauthenticationservers/). Fuente: Elaboracion

Propia

FreeRADIUS es la opcion con mayor difusion, soporte y cantidad de informacién

ademas de su codigo abierto permite gran versatilidad para la implementacion de

atributos personalizados o estandar.

Seleccion del servidor

Bajo los mismos criterios que para el Firewall, se considera las siguientes marcas
Dell, HP Y Cisco, se recomienda los siguientes requisitos minimos para su

instalacién, teniendo en cuenta que es recomendable sobre dimensionar en medida de

lo posible.
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Tabla 28
Requerimientos minimas del servidor FreeRADIUS

N.° Requisitos minimos

CPU compatible con amd64(x86-64) de 64 bits
Frecuencia del procesador superior a 600Mhz
Memoria superior a 1 GB de RAM

Unidad de disco superior a 8 GB (SSD,HDD,etc.)
Compatibilidad para una o mas tarjetas de interfaz de
red

g Unidad USB de arranque o unidad optica de alta
capacidad (DVD o BD) para la instalacion inicial

7 Conectividad a internet
Nota: Requisitos minimos para instalacion de la suite FreeRADIUS. Fuente:

Ol | AW IN|F-

Elaboracion propia

Célculo de la carga eléctrica

Para definir la capacidad eléctrica requerida para el funcionamiento del Data Center,
se realiza el presupuesto de la potencia estimada con las cargas eléctricas de los
equipos, los datos se obtienen de los catalogos de los equipos

Cargas criticas

Esta integrado por los equipos activos como routers, switch, servidores, equipos Tl
indispensables para mantener los recursos operativos, en la tabla 29 detallan los
calculos de consumo eléctrico por las cargas del data center ubicado en el campus

norte.
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Tabla 29
Célculo de cargas criticas Data Center Campus Norte

Consumo
Item Equipo Modelo CANT Unitario bty
(W) W)
1 Servidor DELL PowerEdge T140 1 365 365
2 Servidor HP Proliant ML350e Gen8 1 460 460
3 Router Cisco 1941 Series 1 35 35
4 Router Switch AVAYA  4526GTX-PWR 1 470 470
5  Switch Cisco Catalyst 3560-X Series 2 496 992
6 Switch Cisco Catalyst 2960-S Series 2 370 740
Controlador de Hardware
8 TP-LINK Omada OC300 1 14.8 14.8
Central telefonica ip pbx
9  GRANDSTREAM UCM6202 1 24 24
Control de Accesos
12 ZKTECO SYSCA-2R-1D 1 1.1 11
13 Modem HUAWEI Echolife Hg8045h 1 12 12
13 RouterBOARD MikroTik RB960PGS 1 5 5
14 DVR HIKVISION 2 20 40
SUB TOTAL 3158.9
Factor de
Potencia 0.8 3948.625
Factor de
Crecimiento 157.945
5%
TOTAL (W) 4106.57

Fuente: Elaboracion propia

En la tabla 30 se detallan los célculos de consumo eléctrico por las cargas del data

center ubicado en el campus sur.
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Tabla 30
Célculo de cargas criticas Data Center Campus Sur

Item Equipo Modelo CANT Consumo  Consumo

Unitario (W) (W)
1  Servidor HP Proliant ML350e Gen8 1 460 460
2  Router Cisco 881-K9 1 60 60
3 Router LINKSYS RV042 1 15 15
4 Switch Cisco Catalyst 3560G Series 1 496 496
5 Modem HUAWEI echolife eg8145v5 1 12 12
6 RouterBOARD MikroTik RB960PGS 1 5 5
Adaptador Anélogo A .
7 Telefonia Ip Voip Linksys PAP2T 1 7 7
8 DVR HIKVISION 2 20 40
SUB TOTAL 1095
Factor de
Potencia 0.8 1368.75
Factor de

Crecimiento 54,75
5%
TOTAL (W) 14235

Fuente: Elaboracion propia
Cargas criticas no incluidas

Esta integrado por los equipos activos de soporte a los equipos de Tl como sistemas
contra incendios, de seguridad y monitoreo, en la tabla 32 se detallan los célculos de
consumo eléctrico por las cargas del data center, el criterio de equipos utilizados se

comparte para el campus norte y sur.

Tabla 31
Célculo de cargas criticas no incluidas Data Center Campus Sur
. COUS‘”T“’ Consumo
Item Equipo CANT  Unitario (W)
(W)
1  Detector de humo fotoeléctrico 1 12 12
2  detector de incendios 1 8 8
3 Alarma estroboscdpica 1 24 24
4 Cerradura electromagnética 1 3,6 3,6
5  Lector de acceso biométrico 1 60 60
6  Luminaria de emergencia 2 6 12
SUB TOTAL 119,6
149,5
TOTAL (W) 149,5

Fuente: Elaboracion propia
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Potencia total de la demanda eléctrica

Este valor representa la potencia total en la que va a operar el Data Center, muestra
los requisitos eléctricos y de refrigeracion necesaria, para lo que se deberd sumar

dichos valores, realizando el calculo que se muestra en la tabla 33:

Tabla 32
Célculo de total de la demanda eléctrica Campus Norte y Sur
Campus Campus
Norte Norte
Cargas criticas 3158,9 1095
Factor de Potencia 0.8 2527,12 876
Factor Crecimiento 5% 157,945 54,75
Cargas criticas no incluidas 149,5 149,5

Consumo de potencia picos
debido a la variacion de 2976,29325 1134,2625

cargas criticas 1.05

Ineficiencia del UPS y carga 1050.79624 428.324
de baterias 0.32 ’ '

TOTAL(W) 6861,65449  2642,8365
Fuente: Elaboracion propia

ANALISIS DE COSTOS

Se estudia el costo para una eventual implementacion del disefio de red propuesto,
los costos se separan en CAPEX (inversiones en bienes de capital fisicos), y en
OPEX (gastos operativos), para una adecuada interpretacion de su rentabilidad.

CAPEX

Tomando en cuenta que existen equipos e INsumos que aun estdn en buenas
condiciones, se detalla el listado de equipos y materiales con su respectivo costo, los
valores son referenciales al mes de marzo del 2022, obtenidos en diferentes

distribuidoras en la ciudad de Quito.
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Tabla 33
Tabla de Costos Totales por sistemas y Equipos

Costo

Total
Equipos Activos 5693,35
Equipos Pasivos 22485,72
Sistema De Puesta A Tierra 3685,41
lluminacion 47,99
Sistema Detector De Incendios 1543,08
Sistema Eléctrico 1708,22
Instalacion Del Sistemas 912

TOTAL 36075,77

Fuente: Elaboracion propia

OPEX
Los costos operacionales de la propuesta del disefio, se considera la administracion y

mantenimiento de la red, para lo cual la institucion dispone de un responsable de TI,

adicional se sugiere que la realice como labores académicas para los estudiantes
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CAPITULO V

CONCLUSIONES, RECOMENDACIONES, BIBLIOGRAFIAY ANEXOS

5.1. Conclusiones

En base al analisis comparativo cualitativo de las metodologias para el disefio de
redes, se contempla a la metodologia PPIDOO como la mas idénea para elaborar el
disefio necesario debido a su cualidad de disminuir costos de operacion ya que parte
de una evaluacion de necesidades y expectativas de los usuarios previo a definir un

modelado de red.

Con base a la metodologia PPDIOO y el modelo de seguridad para redes SAFE de
CISCO, aplicando la normativa internacional ANSI/EIA/TIA, acompafiado del uso
de herramientas de software libre, se ha propuesto un modelado de arquitectura de
red para la institucién con la que permite a estudiantes, docentes y personal

administrativo el acceso a los recursos y servicios de una forma segura y confiable.

El modelo propuesto ofrece al usuario un sistema de uso sencillo, sin dejar de lado
toda la sofisticacion de sus procesos internos, garantizando la seguridad de sus
recursos y aplicaciones. Todas las gestiones complementarias que se ejecutan hacia
dentro del modelo, son imperceptible al usuario por lo que el usuario no se alertara
de las funcionas y verificaciones adicionales de seguridad.

Una limitante importante para la institucién, es su dependencia econémica, lo que
dificulta llevar a cabo acciones de mejora o correctivas de forma oportuna, sobre las
falencias que repercuten y comprometen el buen desempefio de la infraestructura de
red, de modo que permita poner en marcha el potenciamiento sugerido en este

estudio.
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5.2. Recomendaciones

Realizar la implementacion de la propuesta en fases, evaluando las necesidades que
con mayor prioridad se debe atender, ya que su disefio modular permite su

implementacion de la red por médulos.

Con el objeto de proteger los activos de informacion y de esta forma complementar
el disefio de la arquitectura de red, es recomendable que la institucidn disponga de un

SGSI (Sistema de Gestion de Seguridad de la Informacion).

Realizar pruebas de penetracion en todas las fases de la implementacion del
proyecto, tanto interna como externa a la red, mediante el uso de diversas
aplicaciones disponibles en el mercado, con el objeto de explotar vulnerabilidades y
proponer politicas que permitan cubrir los fallos encontrados.

Se recomienda la contratacion de SLA (Acuerdo de Nivel de Servicio) de Alta
Disponibilidad para los servicios de internet, con el objetivo principal proporcionar

acceso ininterrumpido a los aplicativos de la institucién.

Los estudiantes de la institucion a futuro pueden cubrir las falencias identificadas de
forma aislada, mediante la elaboracion de sus proyectos de titulacion los cuales les

aportaran de nuevas habilidades y destrezas.

Una de las implementaciones primordiales a considerar es cubrir los requisitos
minimos para proveer energia eléctrica segura, de tal forma se protejan los equipos a

instalar y la inversion economica.

De igual forma dentro de las primeras fases de implementacion, realizar
adecuaciones de seguridad y mejorar las condiciones de los cuartos de equipos
principales, con el objeto de resguardar y brindar condiciones minimas para la

instalacion de los dispositivos.
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5.4. Anexos
Anexo 1

ENTREVISTAS RESPONSABLE DE TI

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES DEL IST SUCRE

ANALISIS DE LA INFRAESTRUCTURA DE TELECOMUNICACIONES

Objetivo

El estudio de la situacion actual y actividades de la infraestructura de redes y
telecomunicaciones del ITS SUCRE

Control de accesos a los recintos de los equipos de red

¢El acceso a los cuartos de equipos se lo realiza mediante qué forma cerraduras
electronicas, cerraduras y candado, medios digitales, etc.?

¢Las areas con equipos de red son de acceso restringido?

¢Por qué medios (permisos, actividades, etc...) se realiza el control de acceso a
las area con equipos de la red?

¢ Disponen de biticora para el acceso a los recintos?

¢ Los equipos de red se encuentran debidamente inventariados?

¢ Disponen de documentacion de los fallos, incidentes de la infraestructura de red
debidamente detallados?

¢Cuentan con programas, cronogramas, planes para el mantenimiento de
equipos?

¢Disponen de un area de trabajo para ejecutar las diferentes actividades de
mantenimiento, actualizacion, etc. de equipos?
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Finalidad y aplicaciones de los equipos de red y de telecomunicaciones

¢ Tiene conocimiento de la distribucion de los equipos de red? (cableado,
ruteadores, servidor, etc.)

¢Disponen de equipos de monitoreo? Cuales

¢Disponen de métricas para la medicion del desempefio de los equipos de red?

¢Quién es el responsable de la gestion de los grupos, las cuentas de usuarios y el
acceso a recursos de red?

¢Disponen de procesos, metodologia, normativa para gestionar el mantenimiento
de software?

Cableado estructurado y subsistemas

¢Las instalaciones fisicas de la red (Cableado, Racks, Armarios, etc..) se
encuentran apropiadamente protegidos e identificados?

¢Habitualmente llevan a cabo inspecciones del cableado estructurado y
subsistemas? ¢ Cual es su frecuencia?

¢El tendido de cable de datos comparte rutas, canaletas, bandejas con cableado
eléctrico?

¢Disponen de equipos de proteccion y respaldo de energia eléctrica? ;Detalle los
equipos disponibles?

¢Las instalaciones fisicas de red disponen de proteccidn ante eventos o riesgos
ambientales y fisicos?

¢Disponen de planes para minimizar el impacto ante eventos no deseados?
¢Cuales?

¢La infraestructura de red esta realizada, basada o implementada bajo estandar,
norma, procedimiento o metodologia? ¢Qué criterios se tomaron?

86



¢Disponen de guias de procedimientos, buenas practicas, etc., para la gestion de
la infraestructura de red, sistemas, plataformas, etc.? SI NO ;Detalle?

¢Disponen de norma, guias de procedimientos, buenas précticas, etc., para la
gestion de la seguridad en los dispositivos de red? SI NO ¢ Cuéles?

¢Disponen de métodos de transmision de datos para interconectarse con el
Campus Sur? SI NO ;Cuales?

¢ Cuéles son los métodos, planes, procedimientos, etc. para minimizar los fallos o
incidentes de la infraestructura de red?

¢ Disponen de documentacion sobre el disefio o estructura de la infraestructura de
red (hardware, software, configuracion, etc.)? SI NO ¢ Cuéles?

¢ Disponen de planes periddicos de analisis, deteccion, remediacion y mitigacion
de vulnerabilidades? SI NO ¢Cuales?

¢Disponen de metodologia, procedimiento para la gestion de usuarios, perfiles y
contrasefias? SI NO ¢ Cuales?

¢Disponen de metodologia, procedimientos de seguridad para los aplicativos,
sitios web, correo electronico, etc.? SI NO ¢ Cuales?

¢ Cuentan con medios de defensas ante software malicioso? SI NO ;Cuales?

¢Disponen de rutinas, procesos para la limitacion, control de puertos de red,
protocolos y servicios? SI NO ;Cuales?

¢Porque medios realizan la limitacidn de acceso o control de trafico interno y
externo? SI NO ¢;Cuales?

¢Disponen de normativa, metodologia para proteger la confidencialidad de la
informacion? SI NO ;Cuales?

¢Disponen de métodos de control de accesos a la red inaldmbrica? SI NO
¢Cuales?

¢ Qué métodos emplean para la administracion de cuentas de usuarios? SI NO
¢Cuales?
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¢Disponen de guias de procedimientos, buenas practicas, etc., para la gestion
incidentes en la infraestructura de red? SI NO ;Cuales?

Nombre Firma
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Anexo 2

Evidencia Fotogréafica

Infraestructura Campus Norte
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Infraestructura Campus Sur
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Anexo 3

Diagrama logico de la red Actual
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BNV 00T 82

1B D0ITET

L0000

22001ET00074R

20T B004588

Anexo 4

WAC ADDRE 35
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V02T B2 32T
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BA-DE-18-CT-4AEC

B0-32.81-80-05-44,

97

P ADDRESS

102183 5084

10203 08

LAl ET

102183 5083

102,188 5050

LAl LR

160210850 98

182,183 5087

B2 198504

21885050

2198 50

(=R

02,188 5080

T2 188 50K
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= (=]
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Anexo 5
Acrylic Wi-Fi HeatMaps

. Acryic Wi-Fi HeatMaps - TRIAL

No scans available.
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Campus Norte Pisos con problemas en cobertura
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Anexo 6

Mediante el uso de la pagina https://gtmetrix.com/ se realizdé un breve analisis del

tamafo promedio del uso de paginas web ademas de otros aplicativos

Servicio/Aplicativo Estimacion de trafico

Servicios en la nube 1,5 Mbps
Aplicativo 1 Mbps
Correo electronico sin adjunto 0.5 Mbps
Correo electronico con archivo adjunto 1.15 Mbps
Comparticion de archivos 0.5 Mbps
Mensajeria 0.5 Mbps
Banca en linea 0.2 Mbps
Investigacion en linea 0,33 Mbps
Redes sociales 0.2 Mbps
Seminario / Transmision web 1,5 Mbps
Seminario web de entrenamiento 1,5 Mbps
Subiendo fotos 1,5 Mbps
Subir archivos grandes 2 Mbps
Videoconferencia 4 Mbps
Llamadas VolP 0.01 Mbps
Videollamadas VolP 1,5 Mbps
buscando en la web 0,33 Mbps
Internet 3 Mbps

& gtmetrix.com/reports/www.tecnologicosucre.edu.ec/Cgsg3D1F/ s B a
GT FEatUNes Pricing RESOWNCES w Blog
Share =)
Latest Performance Report for:
http:/www.tecnologicosucre.edu.ec/
Report generated
Test Server Location: I+l
Using: @&
GTmetrix Grade * Web Vitals
Performance 2 Structure 2 Largest Contentful Paint 2 Total Blocking Time 2 Cumulative Layout Shift 2

J 41% 2.55 Oms @)

Summary Performance Structure Waterfall Video History
Speed Visualization *
13 37 565 75 93s Nk Bk L= 6.85
E e e e e EET

- Fully Loaded Time: 18.75
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Anexo 7

Aplicativo Web CDR (call detail record / registro de llamada detallada) Central
telefonica ip ppx GRANDSTREAM UCM6202

B, Downkiid Searnh Reselt &)

Wosardo e (400 QUELIESS0] 17032001 174202 20004 00099 o
Tdaardo Wy o QUELENSOD) 12082001 124128 200:04 00000 .
Chasrdo M. 6500 QUEVENSS] 12032001 473980 20045 o000 e
Tduiado Wy oo w 1708200 172% 4 ooale 000
Lo Ve 0 QuELEMS) 11082001 V72 303 00005 o0 (=]
FulavePerer. 6500 CUEUENSO0 10032001 165549 S00CS 0% CE
Tulaos Pever.. 300 QuUEULesoT) 10032071 WS4 oonds 002 "
TN SIS - DWL 10082001 148124 so0de ooy -

e O T V00 sapes | Gens |

Anexo 8

Calculator Earlangs to VolP bandwidth

Erlangs to VolP bandwidth Calculator

CODEC

G.729A (C5-CELP) 8 kbps compression ~

Packet duration

20 milliseconds (2 samples) ~
O Erlangs O Blocking ® B/W (kbps)
4600 0.010 264
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Anexo 9
Escaneo de equipos mediante la herramienta Advanced IP Scanner

nEPCe PO % Tea:

| 192.168.8.1 - 192.168.8.255

S

13 Manufacturer
192.168.8.2 192.168.5.2 SAMSUNG ELECTRO-MEC... 5C:0A:58:32:85:9C
192.168.8.8 192,168.2.8 Appleinc 98:FE:94:6A:11:5E
192.168.3.11 192.168.8.11 Samsung Electronics Co, Ltd C8:1%:F7:9D:98:72
192.168.8.12 192.168.8.12 HTC Corporation AB:26:09:13:A2:05
192.168.3.14 192,168.8.14 HTC Corporation 18:87:96:£6:92:02
192.168.8.17 192.168.8.17 Samsung Electronics 14:89:FD:23:7C:C4
192.168.8.18 192,168.8.18 Research In Motion 34:BB:1F:6B:5A:02
192.168.3.20 192.168.8.20 Apple, Inc, CCOTEDEA:2B:8A
192.168.8.27 192.168.8.27 Sony Mobile Communicati.. D0:51:62:67:2C:AF
192,168.3.30 192,168.8.30 Intd Corporate 00:1E:65:79:.C%E4
192,168.8.31 192.168.8.31 HTC Corporation 98:00:2E:06: 7619
192,168.8.32 192,168.8.32 Apple Inc. 00:F&B%10:ABADS

Lﬂilillllﬂllwlllll!liﬁ'bl

:

37 dead, 213 unknown

101



Anexo 10 Escaneo Equipos Activos

Estado Nombre 1P Fabricante Direccion MAC
Activado 192.168.30.1 192.168.30.1 Cisco Systems, Inc 00:06:F6:E7:29:41
Activado 192.168.30.191 192.168.30.191 ASIX ELECTRONICS CORP. 00:0E:C6:88:79:22
Activado 192.168.30.93 192.168.30.93  ConSentry Networks 00:12:36:D8:EE:15
Activado RNP00267372E21E 192.168.30.200 RICOH COMPANY,LTD. 00:26:73:72:E2:1E
Activado DESKTOP-6UB9SCM 192.168.30.82  CyberTAN Technology Inc. 00:45:E2:27:6 A:E1
Activado 192.168.30.18 192.168.30.18 Intel Corporate 04:33:C2:66:4C:57
Activado NELSON 192.168.30.55 Intel Corporate 14:AB:C5:C8:4B:2D
Activado 192.168.30.175 192.168.30.175 Hangzhou Hikvision Digital Technology Co.,Ltd. 18:68:CB:FE:7D:51
Activado 192.168.30.68 192.168.30.68 Intel Corporate 1C:1B:B5:74:AA:Q0E
Activado DESKTOP-3J1E82B 192.168.30.127 Dell Inc. 34:17:EB:B5:FE:6E
Activado 192.168.30.108 192.168.30.108 HUAWEI TECHNOLOGIES CO.,LTD 34:29:12:D2:86:AA
Activado 192.168.30.86 192.168.30.86  Samsung Electronics Co.,Ltd 3C:05:18:01:90:3F
Activado MACBOOKPRO-2424 192.168.30.63  Apple, Inc. 3C:15:C2:C9:24:24
Activado LAPTOPDV 192.168.30.130 Liteon Technology Corporation 3C:95:09:D3:43:AF
Activado 192.168.30.210 192.168.30.210 CHONGQING FUGUI ELECTRONICS CO.,LTD. 40:23:43:C9:65:17
Activado Usuario-PC 192.168.30.140 Hon Hai Precision Ind. Co.,Ltd. 40:B8:9A:24:0E:7F
Activado 192.168.30.118 192.168.30.118 HUAWEI TECHNOLOGIES CO.,LTD 44:D7:91:11:B4:36
Activado 192.168.30.141 192.168.30.141 Intel Corporate 48:A4:72:7C:D8:D7
Activado 192.168.30.129 192.168.30.129 Chicony Electronics Co., Ltd. 4C:BB:58:D9:33:4E
Activado 192.168.30.138 192.168.30.138 TP-Link Corporation Limited 5C:A6:E6:E2:25:39
Activado NUNEZ_L 192.168.30.224 Intel Corporate 60:67:20:43:A0:3A
Activado DESKTOP-UR7S7NK 192.168.30.132 Hon Hai Precision Ind. Co.,Ltd. 64:27:37:F9:C1:3F
Activado 192.168.30.9 192.168.30.9 Xiaomi Communications Co Ltd 64:A2:00:AC:A1:C4
Activado 192.168.30.124 192.168.30.124 Hangzhou Hikvision Digital Technology Co.,Ltd. 64:DB:8B:AA:6E:E7
Activado 192.168.30.126 192.168.30.126 Huawei Device Co., Ltd. 74:22:BB:51:C3:09
Activado 192.168.30.148 192.168.30.148 HUAWEI TECHNOLOGIES CO.,LTD 74:C1:4F:6E:F5:54
Activado DESKTOP-4KOUC8H 192.168.30.152 Intel Corporate 7C:67:A2:A8:1C:77
Activado 192.168.30.111 192.168.30.111 Xiaomi Communications Co Ltd 7C:FD:6B:06:B6:7F
Activado 192.168.30.143 192.168.30.143 Intel Corporate 84:1B:77:C9:05:C2
Activado 192.168.30.244 192.168.30.244 CHONGQING FUGUI ELECTRONICS CO.,LTD. 8C:C8:4B:BA:92:01
Activado PC-PC 192.168.30.227 Hon Hai Precision Ind. Co.,Ltd. 90:00:4E:5A:17:FA
Activado 192.168.30.167 192.168.30.167 Hangzhou Hikvision Digital Technology Co.,Ltd. 98:DF:82:84:D5:9D
Activado 192.168.30.150 192.168.30.150 Hangzhou Hikvision Digital Technology Co.,Ltd. 98:DF:82:CF:21:ED
Activado 192.168.30.44 192.168.30.44  Xiaomi Communications Co Ltd 98:F6:21:8D:20:0A
Activado 192.168.30.112 192.168.30.112 Xiaomi Communications Co Ltd 9C:5A:81:B5:0B:D1
Activado 192.168.30.89 192.168.30.89  Huawei Device Co., Ltd. A4:B6:1E:F8:9B:9F
Activado 192.168.30.105 192.168.30.105 Liteon Technology Corporation AC:B5:7D:FE:15:3F
Activado 192.168.30.185 192.168.30.185 CyberTAN Technology Inc. BO:FC:36:A7:4A:31
Activado 192.168.30.20 192.168.30.20  Hangzhou Hikvision Digital Technology Co.,Ltd. B4:A3:82:09:9E:BC
Activado 192.168.30.16 192.168.30.16  Hangzhou Hikvision Digital Technology Co.,Ltd. B4:A3:82:14:70:36
Activado HPProbook 192.168.30.235 Hewlett Packard B4:B5:2F:85:93:73
Activado Richy 192.168.30.37  Hewlett Packard B4:B6:86:E4:BF.CE
Activado 192.168.30.3 192.168.30.3 Hangzhou Hikvision Digital Technology Co.,Ltd. C0:51:7E:F0:6E:6D
Activado LAPTOP-5VSI81BP 192.168.30.186 CHONGQING FUGUI ELECTRONICS CO.,LTD. C0:B5:D7:92:54:DB
Activado 192.168.30.206 192.168.30.206 Intel Corporate C4:23:60:71:AE:C6
Activado 192.168.30.196 192.168.30.196 Intel Corporate CC:2F:71:13:51:1E
Activado 192.168.30.146 192.168.30.146 Intel Corporate D8:F8:83:06:E3:48
Activado 192.168.30.85 192.168.30.85  Xiaomi Communications Co Ltd E4:84:D3:77:DA:56
Activado 192.168.30.109 192.168.30.109 Hon Hai Precision Ind. Co.,Ltd. E8:9E:B4:34:DA:13
Activado LAPTOP-DM84NIR3 192.168.30.95  AzureWave Technology Inc. E8:FB:1C:02:3B:DD
Activado DESKTOP-J2RVPGD.netlife.ec  192.168.30.160 Toshiba EC:21:E5:A6:DD:29
Activado 192.168.30.10 192.168.30.10  Hangzhou Hikvision Digital Technology Co.,Ltd. EC:C8:9C:6B:75:66
Activado 192.168.30.12 192.168.30.12  Hangzhou Hikvision Digital Technology Co.,Ltd. EC:C8:9C:6B:75:A2
Activado 192.168.30.8 192.168.30.8 Hangzhou Hikvision Digital Technology Co.,Ltd. EC:C8:9C:6B:75:C3
Activado INTEL 192.168.30.65  Intel Corporate FC:44:82:3A:1D:44
Activado 192.168.30.254 192.168.30.254 Cisco Systems, Inc FC:99:47:5E:B7:03




Anexo 11

Captura de trafico mediante la herramienta Wiresharck

EEE

lesd, poap - Wireshark

Fis =k Way e Caphrm Anshos Shahidien Han
BEsew o@D xn%alBessF LEEaAa

gitert [icp * Espressin.. e fook

. - i bl o

i B o 11 M0 S1¥6 > htks |59 el il B
http = 182 [TWM, AOK] Seoell Acke
96 = hete [AO0] Sel Aokl Wem
SURSCRIAE Supnpfservice/Lsysr] For
http » 192 TP:R] Segel hcke2Ih W

LOZT » FO00 |5M] Seq-0 L:r-D PSS
5000 » 1025 [5vM, GOE] Seqel GCke
HTTRSL.0 200 O
F196 » hitkz [FIM, &05] Seqe356 AC
hitp » 15 [FIM, &0E] Seqeiis ac
FGE » hikp [BIK] SeqelET Ack=ii5
1028 o BSOE [RCK] Segel Bikel Wb
108 [FIM, AK] SeomI&ell
[E] Segell Levmd A3
[EM, ACK] Smeg=0 Ack=
[Rx] Seq=1 Ack=1 Wom W

& *

13 17227282
1M 172752

= Frame 11 (62 bytes on wire, 62 byies captored]

%= kthenet 1@, Src: 198, 168.0.2 (0U=0h:sSd:20:ed 02, Detz Metgear_2d:iiz8a (CO=00:5ho2d:rs e
= Internet Peotorc], Sec: 192, 16E.0.2 (192.1€4.0.%), Dst: 193 168.0.1 (192.1€8.0.13

= Transmssion Cortrol Frotocol, Src Portr 3196 (3196], Dst Fortr ktop (8], Seqi O, Lerz @

CEEREonEn pEanmmEn oLoolon
B REEGRES abnane o D
N[ " st g™ 14 B Ok [ 320 B 203 M2 O [Expee-t: Eirir]

Tabla de resultado de la data
|Pro Inside global Inside local Quiside local Qutside global
ltep 186.4.188.30:36245 192.168.30.2:36248 | 157.240.6.53:443 157.240.6.563:443
|tcp 156.4.1858.30:16658 | 192.168.30.2:36846 |142.250.78.3:80 142 250.73.3:80
|tep 186.4.188.30:2477  192.168.30.2:37848  142.250.75.3:80 142 250.78.3:80
ltep 156.4.1658.30:36534 192.166.30.2:38534  |157.240.6.54:80 157.240.6.54:80
|tcp 156.4.185.30:38574 |192.168.30.2:38574 |157.240.6.54:443 157.240.6.54:443
ltep 186.4.186.30:39160 192.168.30.2:30180 172.217.30.196:443  172.217.30.196:443
|tcp 156.4.1858.30:392638 192.168.30.2:39268 |35.244.195.33:443 35.244.195.33:443
ltep 186.4.1868.30:2141  192.168.30.2:39692 44.202.21.21:443 44.202.21.21:443
ltep 156.4.188.30:1326 |192.168.30.2:40324 108.177.12.188:52258 108.177.12.188:5228
|tcp 156.4.185.30:41902 192 168.30.2:41902 |157.240.6.32:443 157.240.6.32:443
ltep 186.4.1868.30:42074 192.168.30.2:42074 181.39.102 228:443  181.39.192 228:443
|tcp 156.4.185.30:42872 192.168.30.2:42572 | 200.65.131.26:8181  200.68.131.26:8151
|tep 186.4.188.30:45840 192.168.30.2:45840 142.250.75.106:443  142.250.75.106:443
ltep 156.4.1658.30:45938 192.166.30.2:45038 |172.217.172.1:443 172.217.172.1:443
|tcp 156.4.185.30:46093 192 168.30.2:46098 |142 250.78.106:443 142 250.75.106:443
|udp 186.4.188.30:45063 192.168.30.2:45083 |5.5.8.56:443 B8.5.8.6:443
tep 156.4.185.30:48696 192.168.30.2:48696 |172.217.173.36:443 172.217.173.36:443
|tep 186.4.188.30:45664 192.168.30.2:46664 142.250.75.1368:443  142.250.75.138:443
ltep 156.4.1658.30:51124 192.166.30.2:51124 |173.104.211.188:5228 173.194.211 1868:5228
|tcp 156.4.185.30:561730 192.168.30.2:51730 |173.104 215 188:5228 173.194.215 1558:5225
ltep 186.4.188.30:1556 |192.168.30.2:51044 | 157.240.6.54:5222 157.240.6.54:5222
|tcp 156.4.185.30:2104  192.168.30.2:53446  |142.250.78.74:443 142 250.78.74:443
|tep 186.4.186.30:4084  192.168.30.2:53778 181.39.187.225:443  181.39.187.225:443
ltep 156.4.1658.30:2645 |192.166.30.2:57514  |142.250.78.106:443 142 250.75.106:443
tcp 156.4.185.30:58000 192.168.30.2:58000 |173.194 216.188:5228 173.194.216.1558:5225
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Anexo 12
Diagrama l6gico de la red Propuesto
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Anexo 13
Célculo de TVSS (SUPRESORES DE SOBRETENSIONES TRANSITORIAS)

1] Clase: 7 () Chsed @ Clasn® () Cl=aC

2) Capacidad de O Misdedl01 () 30002001 ) 20001201 ) 1200601 ) BOO-ZE () 225126 (@ 12560
amperios en barros:

3) Hivel de exposician: 8. Tipo e actividad

0 Medica-Indusiria-Telecamunicacianes () Banca (0 Comerds @ Inslibscones-PYMES (0 Residendal

b. Hivel de Incidencis ds rayos |7
o de rayos () Severa inddencia de rayos . (O Moderada incidencia de rayas. (8 Lewe incidencia de rayas

(D) Exfrema inciden

(0 Mula incid

c. Distancia 2 fusntss oa genaracldn sléctrica

(D) S0Kmomenos (@ S1a75Km (O TEai3Km (D) 126a180Km (O 181 Kmomas

d. Cercania a Industrias y subestaciones

O Menasde1Km Q) 1aSkKm O 5ailEm O 152a20Km @ M

Amps capacity class Afiter  (EE])
KA TWES Class B Capacity

KATWES Class C Capacity m

https://www.datacenterconsultores.com/es/herramientas

105



Anexo 14

Detalle de costos

2 COSTO
DESCRIPCION Modelo UNID CANT UNIT (USD) VALOR (USD)
EQUIPOS ACTIVOS
Servidor HP Proliant ML350e Gen8 u 2 1,272.23 2,544.46
Switch Cisco Catalyst 3560-X Series u 1 748.89 748.89
Router de Frontera u 1 0.00 0.00
5kva 110v 1600w 4
Ups Apc Tomas Rack 120v u 2 1,200.00 2,400.00
Total 5,693.35
< COSTO
DESCRIPCION UNID CANT UNIT (USD) VALOR (USD)
EQUIPOS PASIVOS
Multitoma eléctrica 19" para Rack u 12 35 420.00
Patch panel 24P RJ45 CAT6A u 10 89.99 899.90
Gabinete Rack QUR abatible de pared cerrado u 8 459.99 3,679.92
Bandeja Estandar De Rack 19” u 8 24 192.00
Organizador de cables 2UR u 10 24.99 249.90
Bandeja Metalica Porta Cable 50x100x2400mm m 8 195 156.00
Inversion Cableado Estructurado 6A u 220 14,000.00
Total 19,597.72
SISTEMA DE PUESTA A TIERRA
Conductores de cobre calibre 6 AWG m 25 102.6 2,565.00
Barra TMGB HUBBELL PREMISE WIRING u 1 252.25 252.25
Barra TGB SQUARE D u 1 15.56 15.56
Kit para aterrizar rack a tierra u 20 16.23 324.60
TVSS (65KA) u 1 528 528.00
Total 3,685.41
ILUMINACION
Lampara LED 12W u 1 22.99 22.99
Lampara de emergencia recargable u 1 25 25.00
Total 47.99
SISTEMA DETECTOR DE INCENDIOS
Estacién de activacion manual contra incendios u 1 33 33.00
Sensor fotoeléctrico u 1 124.26 124.26
Sensor de temperatura u 1 104 104.00
Sensor de humedad u 1 70 70.00
Sirena contra incendios con luz estroboscopica u 1 194.88 194.88
Extintor de Halotron de 2.5 libras u 2 497.97 995.94
Sefialética u 6 35 21.00
Total 1,543.08
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SISTEMA ELECTRICO

Breaker termomagnéticos (50 A) u 1 14.68 14.68
Breaker termomagnéticos (80 A) u 1 38.28 38.28
Interruptores diferencial (30 mA) u 2 55.36 110.72
Breaker (30 A) u 4 8.71 34.84
Breaker (20 A) u 8 9.03 72.24
TVSS (65 kA) u 2 528 1056
Centro de carga bifasico con puerta 12E 125A u 2 95.05 190.1
Centros de carga bifasico 2E 100A sin puerta u 2 32.3 64.6
Cable calibre 8 AWG TW m 20 0.75 15
Cable calibre 12 AWG m 50 0.6 30
Cable calibre 10 AWG m 20 0.89 17.8
Tomacorriente 120V/20A m 4 6 24
Tomacorriente 120V/220V (30 A) m 4 9.99 39.96
Total 1,708.22

INSTALACION DEL SISTEMAS u 1 912 912.00
TOTAL 27,494.42
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Inversion Cableado Estructurado 6A

Anexo 15

Matriz: QUITO,
EDIFICIO FRAGO LOCAL 2
Establecimiento:
N26-56 EDIFICIO FRAGO LOCAL 2

INGENIERIA Y SOLUCIONES

QUITO,

OBLIGADO A LLEVAR CONTABILIDAD: SI

YANEZ PINZON N26-56
YANEZ PINZOM

R.U.C.::

FACTURA
No. 001-999-000000525
NUMERO DE AUTORIZACION

21
o

202281173231£1430012001 59900

AMBIENTE:
EMISION:

CLAVE

DE ACCESO

1792516145001

£A
060

231234567811

2001200291 17925 16145001200 1999000000525 1 234567811

Nosbre: B33

Identificacion:

1791353455001

Techa Emislon: 21/84/2002

EITRUCTURADO MARCA 31DM0W

108

Cedigo Cantidad|Descripoion Precic|l ©Desc.| Precio Total
Dnitario
o2l L. 000CO0ICADIEADO ESTRUCTURADO MAMCA 3IDMCH 0.0 13500.00
CAT 4 A

D091 1. S000o0NINCLETE S 2.000000 2.0 2.89
DO21 225000000 FONTOS CABLEADS ESTRUCTURADO CATEA 0_.008a00 0.0 0.00
Informacion Adicicasl [SUBTOTAL IVA 123 13300.00
Direccicr o Maldooado 3 28 -i8) v 2% gato [BUBTOTAL IVA OV 2,08
12isig0s: 2634 820 ke 2.8
i scazachofaneccpeiss com ec, SUpToTaL 3iv swpursTos 12520,00
Cestribuvente ICentrib ” E LIozas _ssacomre 2.98
Sk 2.88
Informacion Formas de Pago VA 124 1520 .00
Forma Page Valer Fiazo ¢ 9.00
ot o pmoe s 2,00
TOTAL 14200.09

OTHOS CON UTILIZACION 3I137TEMA 14000.00 °

T INANC TERD




Anexo 16

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE LA
INFORMACION PARA EL INSTITUTO SUPERIOR TECNOLOGICO
SUCRE

Intervienen en la celebracion del presente “ACUERDO DE CONFIDENCIALIDAD
Y NO DIVULGACION DE LA INFORMACION”, por una parte, Livio Danilo
Miniguano Miniguano con cédula de ciudadania Nro. 1803209921, en mi calidad de
Coordinador Gestion de la Informacion, para efectos del presente instrumento en
representacion del INSTITUTO SUPERIOR TECNOLOGICO SUCRE en calidad de
Proveedor de Informacion; y por otro lado Jorge Giovanny Diaz Caiza con cédula de
ciudadania Nro. 1716972821 en mi calidad de estudiante de maestria perteneciente a
Universidad Técnica de Ambato, para efectos del presente instrumento en calidad de
Receptor de la Informacion quienes libre y voluntariamente celebran el presente
acuerdo.

Ambas partes reconocen reciprocamente su capacidad para obligarse, por lo que
suscriben el presente Acuerdo de Confidencialidad y de No Divulgacion de
Informacion con base al siguiente contexto.

Ambito de las pruebas (Activos/servicios autorizados):
Instalaciones del Instituto Superior Tecnoldgico Sucre, Campus Norte y Campus Sur
Infraestructura

Sistemas eléctricos

Sistemas de seguridad electrénica
Sistema de CCTV

Redes de datos

Servidor de Aplicativos

Condiciones

El levantamiento de la informacion se realizara en horarios laborales bajo la
supervision de un delegado, la fecha y hora seran coordinadas de forma directa con el
Proveedor de Informacion, no es imperativo la firma de documentos para esta
gestion.

La auditoria de la red de datos se realizara de forma externa, las conexiones

requeridas seran en modo usuario, para lo cual se proporcionaran los respectivos
métodos de acceso.
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La institucidn se reserva el derecho a proporciona el acceso a equipos de Tl que se
consideren sensibles para su normal desempefio de las actividades.

Dado el nivel de investigacion del presente estudio, el Receptor de la Informacion se
compromete a notificar al delegado o en su defecto al Proveedor de Informacion, el
hallazgo de datos de suma relevancia, expuestos de forma involuntaria o por mision
por parte de los funcionarios, que se constituyan en un riesgo o que puedan afectar a
la institucion.

Por la naturaleza de las intervenciones a realizar, existe el eventual riesgo que, de
manera involuntaria, se provoquen eventos no deseados. En caso de que tal situacion
se materialice, el Receptor de la Informacion comunicara de forma inmediata al
delegado o en su defecto al Proveedor de Informacion, donde se detallara el
escenario donde se provoco el fallo.

Conformidades

De conformidad con la concesion de este acuerdo, el Instituto Superior Tecnoldgico
Sucre declara que:

El Instituto Superior Tecnoldgico Sucre es propietario de los sistemas, aplicativos e
infraestructura donde se realizara el analisis, levantamiento y la auditoria de la red, el
suscrito tiene la competencia requerida para poder conducir las actividades
requeridas.

Las prestaciones se realizan mediante el uso de procedimientos y herramientas
disefiadas para tal motivo, y que es inviable abarcar todos los &mbitos que resultan
del uso de estos procedimientos y herramientas.

Acuerdo

JORGE GIOVANNY DIAZ CAIZA se compromete en el uso de la informacion
resultante del presente estudio, de forma obligatoria y estricta en su proceso de
titulacidn, evitando la difusion a externos que no guarden relacion alguna al trabajo
de titulacion.

De igual manera, dentro de la documentacion se mostrara de forma minima los datos
recabados, como ejemplo ilustrar de forma incompleta direccionamiento IP’s al igual
que los datos relevantes o de alta sensibilidad para la institucion

Los datos concluyentes o relevantes se daran a conocer a los miembros del Instituto

Superior Tecnoldgico Sucre, que asistieron en las distintas etapas del presente
estudio.
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Una vez comprendido por los comparecientes el contenido y efectos del presente
instrumento expresamente se ratifican en él, para fe y constancia se firma el presente
documento por quienes en €l intervinieron, en la ciudad de Quito, el dia 10 del mes
de marzo del afio 2022, en dos ejemplares del mismo tenor y validez.

Livio Danilo Miniguano Miniguano Jorge Giovanny Diaz Caiza
Coordinador Gestién de la Informacion 0991146968
0987794757 jdiaz2821@uta.edu.ec

dminiguano@tecnologicosucre.edu.ec
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Anexo 17

Correo de consentimiento para realizar la propuesta

e Secretaria Tecnologico Sucre <secretana@tecnologicosucre.edu.ecs &
Para: Diaz Caiza Jorge Giovanny
CC: DANILO MINIGUANGO <dminiguano@tecnologicosucre.edu.ec>
Solicitud Autorizacion Ejecut...

= b
=]} 1 KB

Estimado

Se pone en conocimiento que su solicitud ha sido aprobada
Saludos Cordiales

Atentamenie

RECTORADO

Instituto Superor Tecnolagico SUCRE

s X3 7 Leaiz Moogoera Masvies

‘Campua Comcie Provincial | Ax Ajzr

Teld: 1325473558 Exe 101 / QX

E- mail: secretariai@mrecnclomcomere edu.es

Sito web: wowtecnologicosucre. edu.ec

(P55
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Anexo 18

ANALISIS Y DISENO DE UN MODELADO DE ARQUITECTURA DE
RED PARA EL INSTITUTO SUPERIOR TECNOLOGICO SUCRE
APLICANDO NORMATIVAS INTERNACIONALES

MEMORIA TECNICA DESCRIPTIVA

GENERALIDADES

INTRODUCCION

El incesante desarrollo de la tecnologia ha impulsado a las redes de datos a niveles
nunca imaginados, sistemas independientes en la actualidad se ven forzados a
converger en uno solo con capacidad de conllevar diversos servicios de forma rapida,
confiable y eficiente.

Hoy en dia, la creciente exigencia de ancho de banda, los inconvenientes de
interferencia y distancia cada dia se reducen mediante sistemas de voz, datos y video
gue conviven y no presentan inconvenientes en Gnico medio.

La creciente necesidad de virtualizar las interacciones humanas, por medio del uso de
aplicativos de datos, voz y video, proponen un reto tanto para equipos, medios y
transmision de datos ante el continuo crecimiento de velocidad y ancho de banda lo
cual hace necesario que las redes garanticen el trafico de datos con la mas alta
calidad posible.

UBICACION Y ANTECEDENTES
El presente estudio, constituye el andlisis y disefio de un modelado de arquitectura de
red para el |Instituto Superior Tecnolégico SUCRE aplicando normativas

internacionales.

El Instituto Superior Tecnoldgico Sucre es una institucién publica de educacion
superior que esta ubicada en la ciudad de Quito en la provincia de Pichincha.

Campus Norte
El Edificio se encuentra ubicado en la Av. 10 de Agosto N26-27 y Luis Mosquera
Narvéez, consta de una edificacion de cuatro plantas donde se funcionan aulas y

laboratorios, una edificacion de ocho plantas donde funciona oficinas
administrativas, sala de profesores, aulas, laboratorios y auditorio. En este edificio
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funcionan las carreras de Gestion Ambiental, Produccién y Realizacion Audiovisual,
Desarrollo Infantil Integral, Produccion Textil, Marketing y Contabilidad Superior.
Campus Sur

El Campus Sur se encuentra ubicado en la Av. Teodoro Gémez de la Torre S14 - 72
y Joaquin Gutierrez, consta de una edificacion de tres plantas donde se funcionan
aulas, laboratorios y talleres, una edificacion de tres plantas donde funciona oficinas
administrativas, sala de profesores, aulas y laboratorios. En este edificio funcionan
las carreras de Electricidad, Electromecénica, Electricidad.

En instituto cuenta con equipos y redes de datos los cuales no cuentan normativa,
estandar o metodologia en su implementacion e instalacion, con los que provee
servicio de internet, aplicativos de gestion estudiantil propios, datos, voz y video.

Una vez evaluada la infraestructura de datos actual y su funcionamiento, se propone
una arquitectura de red con un disefio escalable, seguro y operativo, con la
reutilizacion y el maximo de aprovechamiento de los equipos existentes, que
garanticen la interconexién de los sistemas y aplicativos de la institucion y permita
mantenerse acorde a las necesidades de los docentes, estudiantes, personal
administrativo y sociedad en general.

OBJETIVO
El objetivo de presente proyecto es realizar el andlisis y disefio de un modelado de
arquitectura de red, el cual permitirA una administraciéon, actualizacion y
mantenimiento acorde a metodologias, normas y estandares, la aplicacién de este
trabajo se divide en los apartados que se detallan a continuacion:
6. Disefio de la arquitectura de red

Disefio de la Topologia de Red

7. Disefio de la red de cableado estructurado

Cableado horizontal

Cableado vertical

Disefio del rack principal de telecomunicaciones del Data-Center
Disefio de racks secundarios de telecomunicaciones (IDF).

DISENO DE LA RED DE CABLEADO ESTRUCTURADO

DESCRIPCION TECNICA

Para el disefio se contemplan los seis racks de telecomunicaciones intermedios (IDF),
de igual manera los dos racks de networking y servidor (Data Center) existentes y
gue se mantiene su ubicacion.

El disefio se basa en la Norma TIA/EIA-568 CAT.6A que establece el sistema de
cableado estructurado, topologia, distancias, tipos de cable, conectores, etc.
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Para las areas donde se provee conexion inalambrica a la red de datos (WLAN) debe
proporcionar una minima cobertura del 90% y cumplimiento de las especificaciones
IEEE 802.11x.

Para la red de datos se disponen de switch POE los cuales se interconectan con los
paneles de conexion (patch panels) a cada IDF.

De igual forma para el servicio de acceso inalambrico se dispone de switch POE con
sus respectivos paneles de conexion e IDF

Cableado Horizontal

Comprende desde el rack de distribucion (IDF) hasta la caja de conexion, en
complemento a elementos pasivos (jacks, face plate, etc.) forman el punto de enlace
del area de trabajo.

IDF
AREA DE TRABAIO

TELEFAKA I POE

m— .. —

RED LAN

Figura Diagrama de referencia Cableado Horizontal

Desde cada rack de distribucidn hasta el area de trabajo se propone cable categoria
6A, el par trenzado se instalara respetando la la topologia estrella desde el cuarto de
telecomunicaciones, a cada toma del area de trabajo

Para cada area de trabajo se propone tomas de datos simple, se contempla las
especificaciones de la norma ANSI/EIA/TIA 568 que establece una extension
méaxima de 90 m. para el cable de red horizontal, menor o igual a 2m para el cable de
parcheo en el rack de telecomunicaciones y menor o igual a 3m de cable para la
conexion en el area de trabajo, y cada cable debe terminar en un jack modular RJ45
(de 8 pines), para la proteccion de los cables se utilizaran canaletas plésticas de PVC.

Cableado vertical

El cableado Vertical (0 de "backbone") tiene la funcién de comunicar los Racks
Principales ubicados en el Data — Center, y los IDF ubicados en cada una de las
plantas de los edificios.

De igual manera se aplica la topologia de estrella jerarquizada y se realizara
mediante cable categoria 6A que cumpla con las especificaciones ANSI/TIA-568-C
ya que sus distancias no superan los 100 m.

Para la proteccion de los cables se utilizara bandeja metalica porta cable, asi como
canaletas plasticas de PVC
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Figura Diagrdmﬁe referencia Cableado Vertical

Rack principal del data-center

La institucion dispone de un es un rack de 37 posiciones UR abierto que se
desempefia como rack de networking y servidores tanto para el campus sur con el
norte.

Este rack contiene| el ODF principal, el Router de Borde, los Switch de Core, los
switches de accesos, Sistema Camaras de video IP (NVR), un Servidor Integrado
para Aplicativos Generales, el Sistema de UPS, espacio para futuros servidores y
bandejas organizadoras.

Racks secundarios de telecomunicaciones

Rack de Telecomunicaciones Secundario (IDF), se propone reemplazar los seis racks
abiertos que dispone la institucion, por rack de montaje de pared cerrados de 9
unidades (9UR), recubierto con pintura anticorrosiva para evitar su deterioro y se
mantienen las ubicaciones actuales.

Requerimiento minimo de equipos y materiales
Cable Categoria 6A

Especificaciones minimas ANSI/TIA-568-C.2, Categoria 6A.

Ancho de Banda: 1 — 500MHz.

ISO/IEC 11801: 2002 - Norma Internacional que define los requerimientos basicos
para el cableado estructurado, para soporte de transmisiones 10GBASE-T
Estandar IEEE 802.3af y IEEE 802.3at para aplicaciones PoE

Deber tener soporte para aplicaciones: Voz, FAX, T1, ISDN, 10BASE-T,
100BASETX, 100BASE-T4, 1000BASE-T, 10 GIGA.

Norma TIA/EIA Categoria 6A NEXT y ELFEXT (Par a par y Power Sum),
atenuacion, pérdidas de retorno, y retardo de propagacion.

RoHS compliant.

Propiedades fisicas: Tamario del conductor UTP 23AWGxA4P, el diametro total de la
chaqgueta no debe exceder los 8mm.

Certificacion 1SO9001.
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Canalizacion
Canaleta pléstica

Para la proteccion de los cables se utilizaran canaletas plésticas de PVC, que
cumplan con certificaciones UL 94 e ISO 9001 con dimension minima para
distribucion: 40 x 25 mm, adicional para los cambios de direccion de canaleta se
utilizara el accesorio adecuado (angulo plano, interno, externo, derivacion en T), de
las mismas caracteristicas.

Bandeja Metalica o escalerilla

Bandeja metalica porta cable 50x100x2400mm galvanizada en caliente, para
instalaciones eléctricas, livianas, que cumplan con las normas de fabricacion ANSI
¢80.3 y normas de seguridad ul797, asi como el articulo 358 de la NEC

Paneles de Conexidén (Patch Panel) Categoria 6A

Panel de conexién debera venir con todos los accesorios y tornillos requeridos,
sujetadores plasticos posteriores para el cable Cat 6A, porta etiquetas delantero para
identificacion de cada puerto.

Organizadores posteriores para evitar incumplir el radio de curvatura de los cables al
ingreso del Panel de Conexién.

Puesta a tierra

Certificacion 1SO 9001.

Cumple de la normativa RoHS.

Debe ser modulares puerto por puerto, de forma que permita reemplazo de individual
de jack.

Rack cerrado de pared puerta de malla de 9 UR

Rack de pared con puerta de malla de 9 UR construido en acero laminado en frio.
Incluye:

Ventiladores de 110 v.

Organizadores verticales metalicos

Multitoma vertical de 24 tomas simples

El rack debe cumplir las normas ANSI/EIA RS-310-D, DIN41491, PART 1,
IEC297-2, DIN41494, PART 7, GB/T3047.2-92

Sistema de puesta a tierra

Para el sistema de puesta a tierra se deberd usar electrodo quimico compacto de
grafito, 1 metro de longitud, 0.1 metros de didmetro minimo, conductor #4 awg.

Se considera una barra de cobre perforada de 2 pulgadas y % de espesor con omegas
y aisladores y cable suave AWG calibre 6, para centralizar el sistema de puestas a
tierra (TGB) de todos los equipos y accesorios para su proteccion y adecuado
funcionamiento.
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