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RESUMEN EJECUTIVO 

 

El desarrollo acelerado de la tecnología de Internet de las cosas (IoT) ofrece una 

oportunidad única para mejorar la gestión de la seguridad en entidades gubernamentales. 

Al combinar la conectividad de dispositivos y sensores con la potencia del análisis de 

datos en tiempo real, se logra un sistema de monitoreo avanzado que permite identificar 

posibles amenazas y prevenir incidentes de seguridad de manera proactiva. De acuerdo a 

ello, la presente investigación tuvo como finalidad implementar un sistema de monitoreo 

con tecnología IoT para dotar de seguridad a los Departamentos de la Administración 

General y Financiero del GAD Municipal Tisaleo. Para la implementación del sistema se 

parte de la selección de los componentes electrónicos que van a conformar el mismo, 

considerando los requerimientos tanto en tecnología, hardware y compatibilidad de 

software que faciliten acoplarlos entre cada uno. El sistema de seguridad se compone de 

cámaras de seguridad, sensores de movimiento, control de acceso y alarma, los cuales 

están distribuidos estratégicamente en áreas clave de la entidad. El sistema implementado 

comprende cámaras que detectan el movimiento durante un horario programado, 

capturando imágenes, almacenándolas en una carpeta del servidor (hosting) a través de 

FTP, y enviando correos electrónicos con notificaciones de movimiento. La aplicación 

diseñada ejecuta tareas en paralelo y verifica correos electrónicos para actualizar el estado 

de la alarma en la base de datos. Además, se incorpora un sistema de control de acceso 

mediante sensor dactilar que permite la autorización de acceso a las oficinas de Tesorería 

y Alcaldía. Finalmente se determinó que la implementación de dispositivos IoT en el 

diseño del sistema de seguridad mejora la capacidad de respuesta y la integración del 

sistema, asegurando una mayor protección para el personal y los recursos del GAD. 

Palabras clave: IOT, seguridad, monitoreo, incidentes. 
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ABSTRACT 

 

The rapid development of Internet of Things (IoT) technology offers a unique opportunity 

to improve security management in government entities. By combining the connectivity 

of devices and sensors with the power of real-time data analysis, an advanced monitoring 

system is achieved that makes it possible to identify potential threats and proactively 

prevent security incidents. Accordingly, the purpose of this investigation was to 

implement a monitoring system with IoT technology to provide security to the General 

Administration and Financial Departments of the Tisaleo Municipal GAD. For the 

implementation of the system, it starts from the selection of the electronic components 

that will make it up, considering the requirements both in technology, hardware and 

software compatibility that facilitate coupling between each one. The security system is 

made up of security cameras, motion sensors, access control and alarm, which are 

strategically distributed in key areas of the entity. The implemented system includes 

cameras that detect movement during a scheduled time, capturing images, storing them 

in a server folder (hosting) via FTP, and sending emails with movement notifications. 

The designed application runs tasks in parallel and checks emails to update the alarm 

status in the database. In addition, an access control system is incorporated using a 

fingerprint sensor that allows access authorization to the Treasury and Mayor's offices. 

Finally, it will be concluded that the implementation of IoT devices in the design of the 

security system improves the response capacity and the integration of the system, 

ensuring greater protection for the personnel and the resources of the GAD. 

Keywords: IoT, security, monitoring, incidents. 
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CAPÍTULO I 

MARCO TEÓRICO 

1.1. Tema de investigación 

Sistema de Seguridad para las oficinas del GAD Municipal del cantón Tisaleo con 

arquitectura IOT. 

1.1.1. Planteamiento del problema 

Según la Fiscalía General del Estado en su informe de estadísticas de robos se puede 

evidenciar la inseguridad que se sufre en el Ecuador, pues hasta agosto de 2022, se 

registraron 51,041 robos en el país, lo que representa un aumento significativo en 

comparación con los datos hasta junio, que eran de más de 30,000 robos. El robo a 

domicilios y viviendas, así como el robo de bienes, son los delitos más comunes 

registrados durante el año con 5496 y 5420 respectivamente. De esta manera se 

corrobora que el nivel de seguridad en el país es deficiente, por lo que los robos se dan 

a toda hora y en cualquier lugar [1].  

De acuerdo a los medios de comunicación locales, Tungurahua ha presentado altos 

índices de violencia e inseguridad en todos sus cantones, siendo uno de ellos el cantón 

Tisaleo que ha sido vulnerado muchas veces por delincuentes ya sea en las calles del 

cantón, en domicilios e incluso en las instituciones públicas y financieras del mismo. 

Dentro de las instituciones que ha sido vulnerada la seguridad se encuentra el GAD 

Municipal Tisaleo que en varias ocasiones ha sido víctima de malhechores siendo 

blanco para el robo de objetos personales y de alto valor económico dentro de las 

oficinas de este.  

En la actualidad los departamentos de Administración General y Financiero del GAD 

Municipal de Tisaleo, cuentan con un sistema de monitoreo obsoleto, debido a la falta 

de mantenimiento por lo que ha empezado a deteriorarse y desgastarse, ocasionando 

que la seguridad dentro del mismo sea vulnerada en varias ocasiones, permitiendo el 

hurto de objetos personales de los empleados, documentos importantes y bienes de la 

municipalidad, y de esta manera poniendo en riesgo la pérdida o hurto de documentos 
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físicos de elevada importancia para las autoridades, además del robo de los equipos de 

cómputo de la institución. El sistema monitoreo actual cuenta con 4 cámaras en el 

edificio principal del GAD Municipal Tisaleo estas no cubren en su totalidad la 

seguridad de este debido a que no están ubicadas en puntos estratégicos y que por falta 

de mantenimiento de la administración anterior algunas ya no se encuentran 

funcionando en perfectas condiciones.  

Realizadas la entrevista con la persona principal de la institución siendo esta el señor 

Alcalde Dr. Víctor Hugo Zumba, manifestó que la municipalidad requiere un sistema 

de monitoreo que permita mejorar el nivel de seguridad del edificio ya que la 

municipalidad maneja información física de suma importancia y alta confidencialidad, 

altos valores económicos ya que en el departamento financiero se realiza el cobro de 

los servicios básicos de todo el cantón ingresando un alto valor económico a las 

instalaciones del GAD Municipal, además de bienes computacionales de la institución 

de alto valor económico y objetos personales de los empleados, que en varias ocasiones 

ya se ha producido el robo de dinero, teléfonos celulares e incluso perdida de bienes 

de la municipalidad.  

Después de dar a conocer la situación actual del nivel de seguridad de las instalaciones, 

indicando que el mismo es obsoleto, el alcalde del GAD Municipal Tisaleo manifestó 

que para los departamentos de Administración General y Financiero se requiere con 

suma urgencia un sistema de monitoreo que permita mejorar el nivel de seguridad de 

los mismos, pero que la municipalidad no cuenta con el presupuesto adecuado para 

cubrir con los gastos que la implementación de este tipo de sistemas requiere. 

 

1.2. Antecedentes investigativos 

A través de una detallada revisión a las distintas fuentes bibliográficas a nivel nacional 

e internacional, se encontraron investigaciones similares referentes al tema en 

contexto, que sirvieron como guía para el desarrollo del presente proyecto, entre los 

cuales se mencionan las siguientes: 

 

En la investigación publicada el año 2018, en la Universidad Pedagógica y 

Tecnológica de Colombia, se realizó una investigación con el tema “Diseño del 
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sistema de seguridad y de control de iluminación para el conjunto cerrado el portal del 

bosque en la ciudad de Tunja” en donde se plantea un sistema domótico que basa su 

funcionamiento en la tecnología inalámbrica WiFi, por medio de la plataforma 

ESP8266 y está diseñado a partir de módulos con funciones específicas, que satisfacen 

diferentes procesos o tareas que se realizan dentro de una vivienda común. Para 

facilidad en el diseño se optó por dividir el sistema domótico general en dos sistemas 

más específicos, sistema de seguridad y sistema de luminosidad. Para el sistema de 

seguridad se propuso el diseño de dos módulos, un módulo de monitoreo de incendios 

y uno de control de acceso; el módulo de monitoreo de incendios consta de varios 

sensores los cuales obtienen información de variables como la temperatura, humedad 

y la presencia de humo o algunos gases, además de incorporar un sensor de presencia 

con el cual se detectan intrusos dentro de la vivienda que genera una notificación en 

una interfaz web. El módulo de control de acceso bloquea la puerta principal por medio 

de un hardware y les da el paso a los usuarios por medio de una contraseña, además, 

registra cada ingreso al sistema en una base de datos [4]. 

 

En la investigación que se realizó en el año 2020 con el tema: “Diseño de la red Internet 

de las cosas (IOT) para el edificio de la empresa CONSEL” tuvo como finalidad 

diseñar la red Internet de las Cosas (IoT) en el edificio de la empresa Consel para que 

satisfaga las necesidades de seguridad en los departamentos mediante IoT del edificio. 

La tecnología utilizada para la red IoT es Aruba HPE, y para los dispositivos finales 

de IoT Wi-Fi, como cámaras, sensores de movimiento, detección de incendios e 

intercomunicadores de video, se han considerado los dispositivos Dahua para brindar 

mayor seguridad y cumplir con las necesidades de los residentes, el personal 

administrativo y los empleados, utilizando el monitoreo y control centralizados de los 

dispositivos de seguridad IoT-Wi-Fi. La simulación del diseño de la red Wi-Fi IoT 

permite visualizar los parámetros de tráfico de datos en 2 escenarios, para que el 

aumento de dispositivos IoT no afecte el rendimiento en los parámetros de retraso, 

rendimiento, carga y pérdida de paquetes. Se ha realizado un análisis de costos de 

implementación, operación e ingeniería basado en el análisis del precio unitario, y se 

estima que la recuperación de la inversión se dará en aproximadamente un año, lo que 

agregará un valor adicional al costo total de cada departamento del edificio [2]. 
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De igual manera, en la Escuela Politécnica Nacional, en el año 2020, se llevó a cabo 

la investigación titulada, “Diseño e implementación de un prototipo de seguridad para 

control domótico basado en IoT bajo ambientes de dispositivos móviles con Android”, 

en donde se propone una solución al problema de inseguridad en las viviendas de las 

ciudad de Quito, se ha planteado el diseño e implementación de un prototipo de 

seguridad de bajo coste para control domótico basado en internet de las cosas (IoT) 

bajo ambientes de dispositivos móviles con Android. El sistema de seguridad para 

control domótico fue construido bajo el marco de desarrollo Scrum y está conformado 

por cuatro componentes esenciales. El primero hace referencia al hardware (Raspberry 

Pi, sensores y actuadores) que fue instalado en el inmueble prototipo. El segundo se 

basa en los controladores de hardware desarrollados con Python. El tercero consiste 

en una aplicación móvil para la plataforma Android, utilizando Kotlin. Finalmente, el 

cuarto consiste en la base de datos que permite el almacenamiento de toda la 

información generada por el usuario y los diversos elementos que coexisten en el 

sistema, utilizando Firebase. Al concluir el diseño e implementación del prototipo de 

seguridad para control domótico, se obtuvo como resultado un sistema económico, 

innovador, de grandes prestaciones orientadas al confort y al elevamiento de seguridad 

física de los miembros del hogar y sus bienes; convirtiéndola así en una solución 

tecnológica al alcance de la mayor parte de sectores socioeconómicos de la ciudad de 

Quito [3]. 

 

En la investigación desarrollada en el año 2022 con el tema: “Diseño de un sistema de 

seguridad en el hogar basado en IOT y creación de prototipo” tuvo como objetivo 

diseñar y crear el prototipo de un sistema de seguridad doméstico basado en Raspberry 

Pi que utiliza dispositivos Internet of Things (IoT). El sistema de seguridad incorporó 

una variedad de sensores y actuadores. Entre los sensores se encuentran detectores de 

presencia basados en infrarrojos pasivos y cámaras. Por otro lado, los actuadores 

incluyeron una cerradura automática, un pulsador, luces y un altavoz. El sistema tuvo 

la capacidad de detectar movimientos, grabar imágenes y reproducirlas de manera 

remota gracias a los sensores instalados. Además, puede notificar el estado del sistema 

a los usuarios y permite la configuración del modo de funcionamiento mediante una 

interfaz en Internet. Uno de los aspectos destacados del sistema es la posibilidad de 

controlar la cerradura de forma remota a través de un bot de Telegram. Además, el 
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sistema permite simular la presencia de personas en el área para disuadir posibles 

intentos de robo. Esto se logra mediante la reproducción de audio y el control de la 

iluminación, actividades que el usuario también puede controlar. De esta manera se 

concluyó que las tecnologías Internet of Things (IoT) pueden agregar flexibilidad y 

versatilidad significativas a un sistema de seguridad sencillo cuando se implementa en 

la práctica [4]. 

 

El trabajo de titulación desarrollado en la Escuela Superior Politécnica del Litoral en 

el año 2023 con el título “Diseño e implementación de un sistema de control de accesos 

para dispositivos de seguridad basado en tecnología IoT” se enfoca en un sistema de 

control de dispositivos de seguridad mediante tecnología IoT, utilizando WiFi y 

Bluetooth. Se trabajó con programas de simulación y modelado en 3D, junto con 

sensores como lectores biométricos y teclados matriciales. El diseño del dispositivo se 

dividió en dos partes. La primera parte, el sistema principal, que contó con una App 

que permite al usuario conectarse por WiFi o Bluetooth. Si se elige WiFi, debe ingresar 

una dirección IP para activar la cerradura; si elige Bluetooth, se le solicita una clave 

de 4 dígitos para validar su ingreso. La segunda parte, el sistema secundario, estuvo 

diseñada para situaciones en las que el usuario pierda su móvil. Requiere una doble 

validación: una clave de 5 dígitos y la huella dactilar del usuario. Si la huella se 

encuentra en la base de datos, se activará la cerradura. También se incorporó un sensor 

de movimiento para permitir al usuario activar la cerradura desde dentro de su casa y 

un contacto magnético en la entrada para alertar sobre intentos de robo. Este enfoque 

innovador reemplaza el uso de llaves con comunicaciones inalámbricas, como el 

teléfono móvil y credenciales personales, para abrir la puerta de manera segura [5]. 

 

1.3. Fundamentación teórica 

1.3.1. Sistemas de monitoreo de seguridad 

Los sistemas de seguridad son una herramienta importante para proteger personas, 

instalaciones y bienes materiales en hogares y empresas. Estos sistemas están 

compuestos por elementos tecnológicos interconectados que pueden gestionar 

diferentes eventos, tales como sirenas, cámaras de video, luces y envío de mensajes a 
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bomberos y policía. Un sistema de monitoreo de seguridad es una tecnología diseñada 

para detectar, analizar y responder a eventos que puedan comprometer la seguridad de 

un sistema, ya sea una red, un edificio o cualquier otro tipo de instalación. Los sistemas 

de monitoreo de seguridad pueden incluir diversas tecnologías, como cámaras de 

seguridad, sensores de movimiento, alarmas, sistemas de control de acceso y sistemas 

de detección de intrusos [6]. 

Estos sistemas trabajan juntos para proporcionar una cobertura completa y garantizar 

que cualquier posible amenaza sea detectada de inmediato. Una vez que se detecta una 

amenaza, el sistema de monitoreo de seguridad puede tomar una serie de acciones para 

responder a ella. Por ejemplo, puede activar una alarma, enviar una alerta a los 

operadores de seguridad, grabar evidencia en video, bloquear el acceso a ciertas áreas 

o enviar una respuesta táctica inmediata. 

Además, los sistemas de monitoreo de seguridad pueden integrarse con otras 

tecnologías, como sistemas de gestión de edificios y sistemas de gestión de crisis, para 

brindar una respuesta aún más rápida y efectiva. En resumen, los sistemas de 

monitoreo de seguridad son esenciales para garantizar la seguridad de cualquier tipo 

de instalación. Proporcionan una protección completa y una respuesta rápida y efectiva 

ante cualquier amenaza potencial [7]. 

Dentro de los sistemas de monitoreo de seguridad se encuentran los siguientes:  

 

1.3.1.1. Sistema anti- intrusión 

Ayudan a detectar la presencia de personas no autorizadas y pueden alertar sobre 

situaciones de robo en proceso. Estos sistemas cuentan con diferentes componentes 

que se comunican entre sí para brindar mayor efectividad y precisión. Al conectar una 

alarma de intrusión a una central, es posible informar sobre situaciones extrañas desde 

cualquier parte del mundo y evitar hurtos. Los detectores activan señales como sirenas, 

luces, notificaciones a una central de monitoreo o alertas vía correo electrónico, 

mensajes de texto o radio VHF-UHF. La elección de los medios de señalización 

depende de las necesidades y preferencias del usuario [8]. 
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1.3.1.2. Sistema de control de accesos 

Es un conjunto de dispositivos y programas que se utilizan para controlar el acceso de 

personas o vehículos a un área o edificio específico. Estos sistemas suelen utilizar 

diferentes tecnologías para autenticar la identidad de los usuarios, como tarjetas de 

acceso, lectores de huellas digitales, reconocimiento facial, entre otros. Además, 

permiten establecer diferentes niveles de acceso para diferentes usuarios y pueden 

registrar la información de ingreso y salida de cada persona o vehículo, lo que facilita 

la gestión y el monitoreo de la seguridad del lugar. Se los utiliza generalmente para el 

control de puertas en el interior o exterior de un establecimiento ya sea público o 

privado [9]. 

 

1.3.1.3. Sistema de detección de incendios 

El sistema de detección de incendios tiene como objetivo detectar un incendio en el 

menor tiempo posible y enviar señales de alarma y ubicación adecuadas para tomar 

medidas preventivas. Las señales pueden ser enviadas a dispositivos de alarma visual 

o audiovisual, al servicio de bomberos mediante un dispositivo de transmisión de 

alarma de incendio o a un equipo automático de control o lucha contra incendios. Este 

sistema es esencial para prevenir y controlar incendios y proteger vidas y propiedades 

[10]. 

Existen varios tipos de sistemas electrónicos de detección de incendios, los más 

comunes son los sistemas de detección de humo, sistemas de detección de calor y 

sistemas de detección de llamas. Cada uno de estos sistemas funciona de manera 

diferente, pero todos tienen el mismo objetivo final de detectar un incendio en su etapa 

inicial y alertar a las personas para que puedan tomar medidas preventivas [11]. 

• Sistemas de detección de humo: Utilizan sensores que detectan la presencia de 

partículas de humo en el aire. Estos sensores pueden ser fotoeléctricos o 

ionización y son muy efectivos para detectar incendios en su etapa inicial. Sin 

embargo, estos sistemas pueden ser menos efectivos en áreas con altas 

concentraciones de humo, como en instalaciones industriales [12]. 

• Sistemas de detección de calor: Detectan la presencia de calor en un área 

determinada. Estos sistemas utilizan sensores que miden la temperatura en una 
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habitación y alertan a las personas cuando la temperatura supera un umbral 

preestablecido. Estos sistemas son efectivos para detectar incendios en su etapa 

inicial, pero pueden ser menos efectivos en áreas con temperaturas fluctuantes, 

como en áreas cerca de maquinarias industriales [10]. 

• Sistemas de detección de llamas: Utilizan sensores que detectan la presencia de 

luz ultravioleta o infrarroja emitida por las llamas. Estos sistemas son muy 

efectivos para detectar incendios en su etapa inicial, pero pueden ser menos 

efectivos en áreas con llamas ocultas, como en instalaciones industriales [11]. 

 

1.3.1.4. Sistema CCTV 

Un circuito cerrado de televisión es un sistema de seguridad que utiliza cámaras de 

video para capturar imágenes de zonas específicas en tiempo real como se visualiza en 

la figura 1. El CCTV se utiliza para prevenir robos y actos delictivos, supervisar la 

seguridad del personal, controlar procesos industriales y mejorar el servicio al cliente. 

Este sistema es ampliamente utilizado en empresas, edificios gubernamentales, 

instalaciones militares, tiendas minoristas y hogares [13].  

 

Figura 1. Componentes de un sistema CCTV [14] 
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Este sistema consta de cámaras, monitores y dispositivos de grabación, y puede enviar 

imágenes de manera remota a través de internet [15].  

• Las cámaras pueden ser fijas o móviles y se colocan en lugares estratégicos para 

capturar imágenes de las áreas que se desean monitorear.  

• Los monitores se utilizan para visualizar en tiempo real las imágenes capturadas 

por las cámaras. A diferencia de un televisor los monitores de video no incluyen 

sintonizador de televisión ni poseen altavoces. 

• Los dispositivos de grabación se utilizan para almacenar las imágenes capturadas 

por las cámaras y se pueden configurar para grabar continuamente o solo cuando 

se detecta movimiento. 

El CCTV es utilizado por diferentes motivos, como la prevención de robos y actos 

delictivos, la supervisión de la seguridad del personal, el control de procesos 

industriales y la mejora del servicio al cliente. Además, los sistemas de CCTV 

modernos a menudo están equipados con características avanzadas, como 

reconocimiento facial y detección de objetos, lo que los hace aún más efectivos para 

la seguridad. 

1.3.2. Internet de las cosas (IoT) 

La expresión Internet de las cosas se atribuye al británico Kevin Ashton en 1999 quien, 

mientras trabajo en Procter & Gamble, propuso que los objetos de la vida cotidiana 

pueden ser capaces de introducir información a la web sin ayuda de las personas [16]. 

El Internet de las Cosas (IoT, por sus siglas en inglés) busca que todos los objetos con 

los cuales las personas interactúan tengan una dirección IP (Protocolo de Internet) para 

que generen información y transfieran datos a través de la red, sin la necesidad de que 

los seres humanos intervengan o a su vez intervengan las personas-computadoras [17]. 

Desde otro punto de vista, el internet de las cosas IoT se define como una interconexión 

de sensores y controladores que proporcionan la capacidad de compartir información 

mediante plataformas, desarrollando un marco operativo normal para habilitar 

aplicaciones innovadoras. Dicho de otra manera, la IoT, es una red interconectada 

altamente a entidades heterogéneas como por ejemplo etiquetas, sensores, dispositivos 
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embebidos, dispositivos de mano, y servidores, los cuales proveen nuevos servicios y 

aplicaciones [18]. 

Cabe destacar que las ventajas del Internet de las Cosas, son las siguientes [17]: 

• La automatización de las tareas con mayor transparencia, mejor calidad y 

uniformidad. 

• La eficacia y ahorro de tiempo puesto que la interacción entre los dispositivos 

permite lograr resultados exactos y con un mínimo margen de error.  

• El ahorro económico debido a que se reduce el consumo de energía en espacios 

privados y públicos, por medio de la programación y la comunicación de alerta en 

caso de que ocurra algún daño. 

• El mejoramiento de la calidad de vida de las personas. 

• La gestión de varias actividades de manera más confortable. 

Por otro lado, las desventajas que puede presentar la Internet de las Cosas se 

mencionan a continuación [17]: 

• La pérdida de la privacidad y seguridad personal, la conexión de todos los objetos 

genera una cantidad de información privada y personal. 

• La compatibilidad de los dispositivos debido a que son de diferentes fabricantes. 

• La complejidad de la red, debido a los fallos del hardware y software, o de un 

corte de energía eléctrica, causando consecuencias graves. 

• La pérdida de trabajo de quienes no poseen conocimientos sobre automatización. 

• El control de la tecnología en las personas, convirtiéndolas en dependientes de la 

misma. 

 

1.3.2.1. Arquitectura IoT 

La estructura es elaborada en torno a una arquitectura multicapas en donde objetos 

inteligentes son enlazados y utilizados para proporcionar varios servicios mediante 

capas principales. Cabe desatacar que existen algunos modelos de referencia que 

permiten describir la arquitectura del IoT, en este caso se considera el modelo UTI 

[19]. En la figura 2 se muestra la arquitectura del sistema IoT. 
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Figura 2. Arquitectura del sistema IoT [20] 

El modelo UTI fue creado en 2012 con el nombre Y.2060, posteriormente denominado 

Y.4000; se encuentra compuesto por cuatro capas, de manera adicional el modelo 

sugiere capacidades para la gestión y la seguridad; cabe señalar que este modelo indica 

con claridad el objetivo que tiene cada una de las capas.   

Las capas del modelo de arquitectura IoT se describe a continuación: 

Capa de Aplicación IoT: Es la capa que posee varias aplicaciones para la IoT así 

como para el control de las mismas, a través de la computación en la nube, 

reconocimiento difuso entre otras tecnologías de computación inteligente para el 

análisis y computo de grandes cantidades de información y de control inteligente [19]. 

Capa de apoyo de servicios y aplicaciones IoT: Esta capa se la conoce como 

middleware se encarga de almacenar datos que provienen de la capa de transferencia, 

tambien extrae información que es previamente procesada y analizada; por tanto, esta 
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capa puede administrar y proporcionar servicios a capas inferiores. Es la responsable 

de entregar servicios y aplicaciones específicas al usuario final [21]. 

Capa de dispositivo IoT: Es la que tiene la función de gestionar los dispositivos que 

conforman el IoT, la cual debe recolectar toda la información del entorno [20]. 

En esta capa las funciones o capacidades se clasifican en dos grupos que son: 

Capacidades de dispositivo: Son las que muestran la probabilidad de interactuar con 

la red de comunicaciones de forma directa o indirecta [20]. 

A continuación, se menciona las capacidades de dispositivo: 

- Interacción directa con la red de comunicaciones. – ocurre cuando los 

dispositivos lograr obtener y cargar información de manera directa en la red de 

comunicación, también cuando reciben información de modo directo de la red 

de comunicación. 

- Interacción indirecta con la red de comunicaciones. – se presenta cuando los 

dispositivos consiguen y cargan información de manera indirecta en la red de 

comunicación, por medio de capacidades de pasarela, de la misma manera 

cuando receptan información de forma indirecta de la red de comunicación.  

- Redes ad-hoc. - sucede cuando los dispositivos consiguen construir rede de 

modo ad-hoc en diferentes situaciones cuando sea importante ampliar la 

capacidad evolutiva y la velocidad de despliegue. 

- Modo reposo y activo. - es cuando las capacidades de dispositivo deben poseer 

herramientas para pasar a los modos “reposo” y activo con la intención de 

ahorrar energía [19]. 

Capacidad de Gateway: Tiene como característica principal el soporte a múltiples 

interfaces para acceder a una mayor cantidad de tecnologías de comunicación [20]. 

Las capacidades Gateway o también conocidas como pasarela se clasifica en: 

- Soporte de interfaces múltiples. - permite admitir tecnologías de comunicación, 

ya sean de tipo alámbricas o inalámbricas, como, por ejemplo: CAN, ZigBee, 

Bluetooth o Wifi. 
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- Conversión de protocolo. - cuando en las comunicaciones en la capa de dispositivo 

se utiliza distintos protocolos como: protocolos de tecnología ZigBee y Bluetooth; 

por otro lado, cuando en la comunicación intervienen la capa de dispositivo y la 

de red y se recurre al uso de varios protocolos [20]. 

Capa de Red: Se encarga de determinar la comunicación entre los datos medidos y 

servidor web de capa posterior. Posee un módulo de conexión que proporciona la 

transferencia de los datos a la red, un protocolo de comunicaciones y un lenguaje de 

intercambio que provee la transferencia de datos [22]. 

Capacidades de Gestión: Según este modelo comprenden: gestión de fallos, 

configuración, el rendimiento y seguridad; estas capacidades se clasifican en genéricas 

y específicas, por un lado, las primeras ayudan a manipular los dispositivos, así como 

tambien gestionar la tipología y el tráfico, por su parte las segundas se encuentran 

relacionadas a las exigencias específicas de las diferentes aplicaciones [20]. 

Capacidades de Seguridad: Se encarga de recopilar la información creada a partir 

del IoT acerca de las diferentes tareas que se efectuaran de acuerdo a las necesidades 

del cliente, además es donde se encuentra el mayor potencial [20]. 

 

1.3.2.2. Protocolos utilizados en IoT 

OPC UA: Este protocolo de comunicación se orienta a los servicios independientes 

de la plataforma que compone toda la funcionalidad de las especificaciones 

individuales de OPC Classic en un marco extensible. Por tal razón la arquitectura 

unificada OPC UA que comunica datos entre aplicaciones SCADA y sensores y 

además con aplicaciones de una organización por medio de todas las capas existentes 

en una empresa [23]. 

 

HTTP (REST/JSON): Es un protocolo de IoT usado para el intercambio de páginas 

web y servidores por medio de mensajes de petición/respuesta, el cual es utilizado para 

otros propósitos, además usa mensajes de cabecera que intercambian información 

entre cliente y servidor [24]. 
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TCP/IP: Es un protocolo de control de transmisión, el cual está ideado para ser usado 

como un protocolo de fiabilidad entre los miembros de redes de comunicación de 

computadoras mediante intercambio de paquetes y en un sistema interconectado de 

redes. Es considerado un protocolo básico que permite enviar y recibir segmentos de 

longitud variada de información rodeada en datagramas de internet [25]. 

 

MQTT. - Es un protocolo de mensajería tipo publicación/subscripción que cuenta con 

un flujo de datos optimizado que permite reducir el tráfico de red.  Fue diseñado para    

redes    de    comunicación poco fiable y tiene un consumo mínimo    de    energía [26]. 

 

CoAP: Es un    protocolo    diseñado    para microcomputadores    con    poca memoria 

y capacidad de procesamiento [26]. 

 

DDS: Es un protocolo para sistemas en tiempo-real, utiliza middleware, utiliza el 

modelo publicar/suscribir para el envío, recepción de datos, registro de eventos y 

comandos entre los nodos en la transmisión M2M. Es un estándar abierto y 

descentralizado. Los nodos de DDS se comunican directamente punto a punto a través 

de UDP/multidifusión (multicast). DDS es una buena solución para aplicaciones que 

requieren intercambio de datos en tiempo real como el control del tráfico aéreo, gestión 

de redes inteligentes, vehículos autónomos, robótica, sistemas de transporte, 

generación de electricidad, entre otros. Ofrece seguridad, portabilidad, escalabilidad y 

efectividad del rendimiento [27]. 

 

AMQP: Este protocolo da prioridad a garantizar la recepción de todos mensajes, 

trabaja sobre TCP y proporciona una conexión punto a punto fiable [26]. 

 

UDP Y TCP: Son protocolos de la capa de transporte del TCP/IP, estos permiten la 

transmisión de datos entre el trasmisor u el receptor con una confiabilidad segura y 

evitando perdida a la hora de la transmisión. Otro punto a favor de estos protocolos es 

que ofrece flujo de bytes ordenado haciendo que el receptor al momento de recibir los 

datos sea capaz de ordenarlos correctamente  [28] 
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LoRawan: Permite la comunicación a un gran alcance de cobertura y de baja potencia 

entre los sensores remotos y puertas de enlace que se encuentran conectadas a la red, 

y también es el encargado de sistematizar las frecuencias de comunicación, también 

potencia los dispositivos y velocidad de los datos [27]. 

 

Sigfox: Usa una tecnología patentada de estaciones bases que se encuentran 

desplegadas en varios países en las bandas de radio industriales, científicas y médicas 

(ISM) de sub-GHz sin licencia; los dispositivos finales se conectan a estaciones base, 

utilizando la modulación BPSK en una banda ultra estrecha de 100 Hz, a una velocidad 

máxima de datos de 100 bps, con muy bajos niveles de frecuencia de ruido, consumo 

de energía bajo, alta sensibilidad del receptor y diseño de antena y hardware de bajo 

costo [29]. 

 

RFID: Se utiliza en varios desarrollos y aplicaciones de identificación, donde se 

incluyen una cadena de suministros para localizar objetos, automatizar hogares, 

sistema de seguridad y entrega de productos entre otros [30]. 

 

Bluethoot: Es una tecnología inalámbrica de corto alcance, el mismo que va de 10 a 

100m con un ancho de banda moderado de 1 Mbpss basado en el estándar IEE 

802.15.1. Es utilizado para intercambiar datos entre notebooks, tablets, cámaras e 

impresoras [31]. 

 

WiFi (Estándar IEEE 802.11n): Es un patrón que usa múltiples antenas para 

apresurar la transmisión de los datos. El propósito que tiene este estándar es ampliar 

la capacidad de la red con relación a los otros estándares anteriores. Del mismo modo 

acrecienta enormemente en la transferencia de datos de 54 Mbs a 600 Mbs y se puede 

utilizar en dos anchos de bandas de frecuencias de 2.4 GHz o 5 GHz. Este estándar 

utiliza diferentes avances en las capas físicas y MAC para mejorar el rendimiento, al 

mismo tiempo que incluye la técnica de modulación OFDMA y la tecnología MIMO 

que favorecen el aumento de velocidad en las tasas de datos [32]. 

 

ZigBee (Estándar IEEE 802.15.4): Es considerada una tecnología de red inalámbrica 

que tiene un alcance corto de alrededor de 100 m, un consumo bajo baja complejidad, 
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fiabilidad y seguridad que permite la configuración de redes en topologías estrella, 

árbol de clusters y malla. Se utiliza de manera extensiva para la automatización de 

sistemas de energía, salud, seguridad entre otros [31].  

 

1.3.2.3. Modelos de comunicación IoT 

El Internet de las cosas consta de muchos dispositivos inteligentes que se comunican 

entre sí. Estos dispositivos permiten el intercambio y la recopilación de datos. Los 

dispositivos inteligentes pueden tener una conexión por cable o inalámbrica. Por lo 

general, los dispositivos IoT se conectan a Internet a través de la pila de Protocolo de 

Internet (IP). Esta combinación es muy compleja y requiere una gran cantidad de 

energía y memoria de los dispositivos conectados. Estos dispositivos también se 

pueden conectar localmente a través de redes NO IP que consumen menos energía y 

se conectan a Internet a través de una puerta de enlace inteligente [33]. Los modelos 

de comunicación que se emplean en IoT son los que se describen a continuación: 

 

Dispositivo a dispositivo 

Este modelo implica que dos o más dispositivos se conectan y comunican directamente 

sin necesidad de un servidor intermediario, tal y como se muestra en la figura 3. Este 

modelo se utiliza en muchas redes, incluyendo la Internet, pero a menudo se emplean 

protocolos como Bluetooth, Z-Wave o ZigBee para establecer conexiones directas 

Estas redes son comúnmente utilizadas en aplicaciones de automatización del hogar, 

donde los dispositivos de IoT se comunican entre sí a través de pequeños paquetes de 

datos con requisitos relativamente bajos en términos de la tasa de transmisión. Por 

ejemplo, las bombillas, interruptores, termostatos y cerraduras residenciales se 

comunican entre sí para realizar funciones específicas, como encender una luz o 

indicar el estado de bloqueo de una puerta [34]. 
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Figura 3. Modelo de comunicación dispositivo a dispositivo [35] 

 

Dispositivo a Nube 

Presenta una interconexión direccional entre dispositivos IoT y proveedores de 

servicios en la nube para transferir información y recursos con mensajes de control y 

sensores utilizando tecnologías de comunicación existentes, como tecnología de 

sensores, tecnología basada en la nube, tecnología de mensajería, tecnología IP y 

tecnología inalámbrica [36].  

En el modelo de comunicación de dispositivo a nube, los dispositivos se conectan 

directamente a un servicio de Internet en la nube con conexiones Wi-Fi existentes y la 

red IP para intercambiar datos y controlar el tráfico de mensajes, como se puede 

observar en la figura 4. La nube permite al usuario obtener acceso remoto a sus 

dispositivos, por ejemplo, a través de un teléfono inteligente o una interfaz web. Para 

el modelo de dispositivo a nube, el dispositivo IoT se conecta a la nube a través de un 

dispositivo de puerta de enlace local, que puede proporcionar seguridad y otras 

funciones. 

 

Figura 4. Modelo de comunicación de dispositivo a nube [37] 



18 
 

Dispositivo a Puerta de enlace 

Como se muestra en la figura 5, en el modelo de dispositivo a puerta de enlace, la 

puerta de enlace de la capa de dispositivo a la aplicación (ALG). El dispositivo IoT se 

comunica a través de un ALG que sirve como canal para acceder a los servicios en la 

nube. Simplemente, esto significa que hay un programa de aplicación ejecutándose en 

un dispositivo de puerta de enlace local que actúa como intermediario entre el 

dispositivo y el servicio en la nube y proporciona seguridad y traducción de datos. En 

la mayoría de los casos, un teléfono inteligente con una aplicación para comunicarse 

con un dispositivo [33]. 

 

Figura 5. Modelo de comunicación dispositivo a puerta de enlace [33]. 

 

Back End Data Sharing 

El modelo de intercambio de datos de back-end se refiere a una arquitectura de 

comunicación que permite a los usuarios exportar y analizar datos de objetos 

inteligentes desde un servicio en la nube en combinación con datos de otras fuentes. 

Esta arquitectura admite "el deseo [del usuario] de otorgar acceso a los datos del sensor 

cargados a terceros". Este enfoque es una extensión del modelo de comunicación de 

un solo dispositivo a la nube, que puede conducir a silos de datos en los que los 

dispositivos IoT cargan datos solo a un único proveedor de servicios de aplicaciones. 

Una arquitectura de uso compartido de back-end permite que los datos recopilados de 

flujos de datos de dispositivos IoT únicos se agreguen y analicen (Ver figura 6) [38]. 
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Figura 6. Modelo de comunicación Back End Data Sharing [33]. 

Este tipo de arquitectura facilita las necesidades de portabilidad de datos. Las 

arquitecturas efectivas de intercambio de datos de back-end permiten a los usuarios 

mover sus datos cuando cambian entre los servicios de IoT, rompiendo las barreras 

tradicionales de los silos de datos. El modelo de intercambio de datos de back-end 

sugiere que se necesita un enfoque de servicios en la nube federados o interfaces de 

programador de aplicaciones en la nube (API) para lograr la interoperabilidad de los 

datos de dispositivos inteligentes alojados en la nube. 

 

1.3.2.4. Dispositivos utilizados en IoT 

Sensores 

El texto habla sobre los sensores, que son dispositivos que miden una magnitud física 

del entorno y entregan una magnitud eléctrica proporcional para informar sobre el 

estado de una variable. Los sensores pueden ser analógicos o digitales y se utilizan en 

diferentes aplicaciones, como la domótica. Los sensores analógicos miden la magnitud 

a través de un rango continuo de valores, mientras que los sensores digitales sólo 

pueden tomar dos valores, uno o cero. Se da el ejemplo de los sensores de detección 

de presencia como un ejemplo de los sensores digitales. Los sensores siempre están en 

contacto con la magnitud o variable que miden [39]. 
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Los sensores también se pueden clasificar dependiendo de su aplicación final, por 

ejemplo, en sistemas de vigilancia, se utilizan 4 tipos de sensores: de contacto, 

infrarrojos, vibración y microondas, aunque existen otros para aplicaciones especiales. 

En tareas como el accionamiento de persianas es utilizado comúnmente un sensor de 

luminosidad, el cual mide la intensidad lumínica del ambiente. La medición de la 

temperatura, la humedad, la presencia de algún gas, movimiento, entre otros, son 

algunos ejemplos de las aplicaciones en las cuales los sensores se utilizan [40]. 

Actuadores 

Actuador es un dispositivo que puede generar un ajuste en el suelo cambiando la 

energía eléctrica conectada a un cierto tipo de energía valiosa. Algunos modelos son 

componentes de refrigeración o calefacción, luces, altavoces, espectáculos y motores. 

Los actuadores, que provocan el movimiento, se pueden organizar en tres clases, para 

ser actuadores específicos, eléctricos, accionados por presión y neumáticos, 

dependiendo de su actividad. Los actuadores impulsados por presión fomentan el 

movimiento mecánico utilizando la fuerza impulsada por líquido o agua. Los 

actuadores neumáticos utilizan el peso del aire comprimido y los eléctricos utilizan 

energía eléctrica [41]. 

Dentro de los actuadores, los más comunes son los siguientes [42]:  

• Motores: Generalmente los motores se controlan utilizando modulación por 

ancho de pulso (PWM). Se envían pulsos de ancho variable para que el motor gire 

de manera proporcional a la anchura del pulso. 

• Servomotores: Este tipo de actuadores permite el control de la posición dentro de 

un rango y mantener fija esta posición. El control se realiza de igual manera 

mediante señales PWM, siendo la duración de los pulsos la que indica la posición 

o el ángulo de rotación. Se no se envía ninguna señal. El servomotor queda libre. 

• Motores paso a paso: Son motores que pueden avanzar un determinado número 

de grados o pasos (steps) respecto de su eje. Para lograr esto se requiere un circuito 

y generar señales que se envían al motor, logrando pasos de pocos grados. 
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• Electroválvulas: son válvulas que se controlan electromecánicamente, las cuales 

permiten o impiden el paso de líquidos o gases. Estos elementos disponen de 

posiciones. Abierto o cerrado, por lo que su control es sencillo. 

 

Teléfonos móviles (smartphones) 

Los teléfonos móviles pueden ser sensores y actuadores, además de permitir realizar y 

recibir llamadas, entre otras funcionalidades. Estos dispositivos disponen de múltiples 

sensores y actuadores [42]: 

• Acelerómetro: Que permite medir movimientos y conocer la posición del móvil. 

• Giróscopo: Permite medir el movimiento, el ángulo y la velocidad de giro en las 

tres coordenadas espaciales. 

• Sensores de iluminación: ayuda a registrar la cantidad de luz ambiental. 

• Sensores de acústicos: se encuentran equipados con micrófonos que permitan el 

registro de sonido. 

• Barómetro: permite medir la presión atmosférica. 

• Sensor táctil: Recibe entradas múltiples de manera simultánea. 

• GPS: Proporciona la posición en coordenadas espaciales y la velocidad a la que 

un dispositivo se mueve, con precisiones de metros y Km/h. 

 

1.3.2.5. Aplicaciones de IoT 

El internet de las cosas (IoT) consiste en que diferentes cosas u objetos tengan la 

capacidad de conectarse a internet en cualquier momento y en cualquier lugar. En un 

sentido más técnico, consiste en la integración de sensores y dispositivos en objetos 

cotidianos que estén conectados a internet a través de redes fijas e inalámbricas. De 

esta manera, cualquier objeto es susceptible de ser conectado y manifestarse en la red. 

Además, el IoT implica que todo objeto puede ser una fuente de información [43]. 

 

IoT es un esquema bien definido de tácticas informáticas interconectadas, dispositivos 

digitales y mecánicos que poseen la capacidad de transmisión de datos a través de la 

red definida sin intervención humana en ningún nivel [44]. IoT utiliza dispositivos 
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inteligentes e Internet para brindar soluciones innovadoras a diversos desafíos y 

problemas relacionados con diversas industrias comerciales, gubernamentales y 

públicas/privadas en todo el mundo [45]. 

 

En conjunto, IoT es una innovación que reúne una amplia variedad de sistemas 

inteligentes, marcos y dispositivos y sensores inteligentes. Además, aprovecha la 

tecnología cuántica y la nanotecnología en términos de almacenamiento, detección y 

velocidad de procesamiento que antes no eran concebibles [46]. 

 

1.3.3. Redes inalámbricas 

Las redes inalámbricas pueden trasmitir datos por el aire, utilizan ondas de radio para 

comunicarse, estas ondas electromagnéticas tienen longitudes de ondas más largas que 

las infrarrojas [47]. Las redes inalámbricas permiten el uso de dispositivos con redes 

en cualquier parte, en una oficina, en una casa e, incluso, al aire libre. Entre las ventajas 

que tienen las redes inalámbricas, se mencionan las siguientes: 

 

• Libertad del movimiento del usuario, como en el caso de los computadores 

portátiles, tablets, Smartphone, otros. 

• Los cambios en las instalaciones son muy fáciles de efectuar, ya que añadir nuevos 

equipos solo implica tener cobertura en aquellos lugares donde se vayan a colocar 

esos equipos [48]. 

 

1.3.3.1. Clases de redes inalámbricas 

• WPAN (Wireless Personal Area Network) 

 

Se define por sus siglas en inglés como Wireless Personal Área Network; este tipo de 

redes permiten la interconexión entre dispositivos de carácter portátil dentro de una 

zona determinada por el radio de cobertura; entre los dispositivos que comúnmente 

ocupan este tipo de redes tenemos: teléfonos inteligentes, laptops, tablets, impresoras, 

cámaras de fotos como se aprecia en la figura 7 [49]. 
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Figura 7. Wireless Personal Area Network [49] 

 

Es una red inalámbrica de área personal que tiene un rango máximo de 10 metros. Las 

WPAN se definen mediante el estándar 802.15, el cual incluye la comunicación de 

dispositivos a través de Blutooth. La ventaja de esta tecnología es que puede trasmitir 

simultáneamente voz y datos, consume mucha menos energía que una conexión wifi. 

En tanto que su mayor desventaja es que la velocidad de trasmisión es muy baja [50]. 

 

• WLAN (Wireless Local Área Network) 

 

Por sus siglas en inglés se define como Red de Área Local Inalámbrica (WLAN); este 

tipo de redes permite la interconexión de diversos dispositivos como estaciones de 

trabajo, PCs, impresoras, servidores, entre otros; estos dispositivos son capaces de 

comunicarse entre sí, por medio de una dirección IP asignada a cada uno de ellos, ya 

sea fija o dinámica. Al ser inalámbricas no requieren ningún tipo de cableado [49]. 

 

Proporciona comunicación de red inalámbrica en distancias cortas utilizando señales 

de radio o infrarrojos en lugar del cableado de red tradicional. Es una en la que un 

usuario móvil puede conectarse a una red de área local (LAN) a través de una conexión 

inalámbrica (radio) [51]. 

 

• WMAN (Wireless Metropolitan Area Network) 

 

Este tipo de redes se basa en el estándar IEEE 802.16, y su principal característica es 

que permiten dar cobertura a un área extensa; mediante el uso de esta tecnología, se 
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puede por ejemplo realizar una interconexión entre redes que se encuentren lejanas; la 

principal ventaja es que su costo es reducido, ya que al ser inalámbrica no se necesita 

ningún cableado [49]. 

 

• WWAN (Wireless Wide Área Network) 

 

Se definen como redes inalámbricas de área extendida por sus siglas en inglés 

(WWAN), estas son utilizadas para comunicación en un área geográfica extensa; la 

comunicación se establece mediante la utilización de antenas satelitales o antenas de 

microondas, permiten acceder a la red desde lugares remotos, por lo general muy 

lejanos. Su radio de cobertura es de miles de kilómetros, y sus velocidades de 

transmisión están en el rango de 56-170 kbps [49]. 

 

También llamado Red celular, las redes de área local inalámbricas a menudo confíe en 

Ethernet y enrutadores inalámbricos de corto alcance, inalámbricos WAN puede usar 

sistemas de redes celulares para enviar señales a una distancia más larga y conducen a 

cubrir una gran área geográfica [52]. 

 

La conectividad de las redes WWAN es muy superior a las otras redes en cuanto el 

usuario puede moverse por distintas zonas e incluso cambiar de un punto de acceso a 

otro sin interrupciones en la conexión [53]. 

 

1.3.4. Lenguajes y entornos de programación 

1.3.4.1. C Sharp  

Este es un lenguaje de programación dirigido a objetos, fue elaborado por Microsoft 

con la idea de incorporarlo a su plataforma.NET y que después fue utilizado también 

la ECMA e ISO. Estas ampliaciones en su uso hicieron que fuera obligada su 

estandarización que fue dirigida también por Microsoft. Está basada en la sintaxis de 

C/C++, por ello sus sintaxis básicas son muy parecidas. Su modelo de objetos es el de 

la plataforma.NET que funciona de forma cercana a Java. Sin embargo, C# ha 

incorporado mejoras que provienen de otros lenguajes [54].  
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Cabe mencionar que, entre las características de la C Sharp se mencionan las 

siguientes: 

 

a) Simplicidad: Los proyectistas de C# afirman que es un lenguaje tan poderoso 

como C++ y tan simple como Visual Basic. 

b) Completamente orientado a objetos: en C#, cualquier variable tiene que formar 

parte de una clase. 

c) Fuertemente tipado: ayuda a evitar errores por la manipulación impropia de los 

tipos y atribuciones incorrectas. 

d) Genera código gestionado: así como el entorno .NET, C# también es 

gestionado. 

e) Todo es un objeto: System.Object es la clase base de todo sistema de tipos C#. 

f) Control de versiones: cada assembly generado (EXE O DLL) tiene 

información sobre la versión del código, permitiendo la coexistencia de dos 

assemblies homónimos, pero de versiones diferentes en el mismo entorno. 

g) Soporte de código heredado: C# puede interactuar con código heredado de 

objetos COM y DLLs escritas en un lenguaje no gestionado. 

h) Flexibilidad: cuando el programador necesita usar punteros, C# lo permite, 

pero al coste de desarrollar código no-gestionado, llamado Unsafe. 

i) Lenguaje gestionado: se ejecutan en un entorno gestionado, en efecto, toda la 

gestión de memoria es realizada por el runtime mediante el Garbage Collector 

(GC) [55]. 

 

1.3.4.2. Arduino 

La plataforma Arduino comprende una serie de elementos, tanto hardware, como 

software, que permite a los estudiantes la creación de proyectos tecnológicos mientras 

se van desarrollando los conocimientos y habilidades relacionadas con la 

programación, la electrónica y la robótica. En cuanto al hardware, Arduino cuenta con 

placas electrónicas, controladoras programables, placas electrónicas de ampliación 

que se acoplan fácilmente a las primeras para incrementar su funcionalidad, soportes 

y otros accesorios. Además, es posible comprar kits que incluyen conjuntamente, tanto 
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la placa controladora, como un conjunto de sensores y actuadores. Entre todo el 

hardware disponible, la placa programable Arduino UNO es posiblemente la más 

utilizada en el ámbito educativo. La figura 8 muestra una imagen de esta placa [56]. 

 

 

Figura 8. Arduino UNO [56] 

 

Desde otra perspectiva, el Arduino es una tarjeta programable en lenguajes de alto 

nivel que contiene un micro controlador ARM que en esencia es prácticamente una 

computadora. Los creadores de Arduino han tenido mucho éxito con su sistema y 

probablemente una de las razones es que tanto el hardware como el software son 

abiertos, es decir, los desarrolladores han creado una plataforma que cualquiera puede 

copiar y en algún caso mejorar, sin tener que pagarles regalías. Tal vez el truco esté en 

que Arduino hace una serie de tarjetas      -como la popular Arduino UNO- que resulta 

más práctico y barato, que armar de cero la propia. El hecho de poner todo en un 

entorno abierto da la posibilidad que mucha gente se involucre y los productos mejores 

significativamente [57]. 

 

Con el software de Arduino se programa mediante el uso de un leguaje basados en una 

programación de alto nivel, el entorno de programación de Arduino es un código 

abierto, libre en la cual hace fácil escribirlo y cargarlo a la placa, funciona con los 

sistemas operativos Windows, Mac OS y Linux. También es posible utilizar otros 

lenguajes de programación y aplicaciones populares de Arduino, algunos de ellos son 

Java, Python, Matlab, Adobe director, VBScript, la programación de Arduino está 

basado en C y soporta todas las funciones del estándar de C y algunas de C++ [58]. 
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1.3.4.3. Framework Flutter 

Flutter es el framework por excelencia diseñado para la interacción con Dart, 

optimizando la sintaxis utilizada por su lenguaje raíz. Posee el mejor tiempo de 

ejecución dentro de los frameworks ofertados en el mercado además de integrar 

múltiples herramientas gratuitas fáciles y livianas de utilizar para depurar y debuggear 

el código. Flutter transforma el proceso de desarrollo de aplicaciones desde una 

perspectiva cómoda y eficiente para los desarrolladores ya que posee librerías fáciles 

y cómodas de usar e instalar desde un repositorio virtual, con el soporte de cientos de 

desarrolladores a nivel mundial que realizan constantes contribuciones a la comunidad 

[59] 

 

En Flutter, todas las aplicaciones están escritas con Dart. El cual es un lenguaje de 

programación desarrollado y mantenido por Google. Es ampliamente utilizado dentro 

de Google y se ha demostrado que tiene la capacidad de desarrollar aplicaciones web 

masivas, como AdWords [60]. 

 

1.4. Objetivos 

1.4.1. Objetivo General 

Implementar un sistema de monitoreo con tecnología IoT para dotar de seguridad a los 

Departamentos de la Administración General y Financiero del GAD Municipal 

Tisaleo. 

1.4.2. Objetivos Específicos 

• Establecer los criterios y estado actual del sistema de seguridad y monitoreo del 

GAD Municipal Tisaleo.  

• Diseñar un sistema de monitoreo para los departamentos de Administración 

General y Financiero con tecnología IoT.  

• Planificar el Sistemas de monitoreo y seguridad para las oficinas del edificio 

principal del GAD Municipal Tisaleo. 
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CAPÍTULO II 

METODOLOGÍA 

2.1. Materiales 

Para el desarrollo del Sistema de monitoreo con tecnología IoT para las oficinas del 

GAD Municipal Tisaleo se seleccionaron diferentes elementos electrónicos, de 

acuerdo a investigaciones previas realizadas. 

• Arduino Mega: Para controlar y monitorear diferentes componentes 

electrónicos, como sensores, cámaras, alarmas, puertas, entre otros. 

• Cámaras IP: Permite capturar las imágenes y videos claros. Este dispositivo 

está compuesto por un lente, un sensor de imágenes, un procesador de imagen, 

un SoC (Sistema en Chip) de comprensión de video y un chip Ethernet para 

permitir la conectividad de red para la transmisión de los datos. 

• Sensor de Movimiento PIR: Encargado de detectar la presencia de personas 

o animales. Este dispositivo detecta el cambio en la radiación infrarroja emitida 

por los objetos en movimiento dentro de su alcance. 

• Sensor de huellas digitales: Se utiliza para escanear la huella dactilar de una 

persona y convertirla en una imagen digital. La función principal de un sensor 

de huellas digitales es la de identificación y autenticación de personas. 

• Servo motor: Este dispositivo electromecánico se utiliza en una amplia 

variedad de aplicaciones para controlar la posición, velocidad y aceleración de 

un objeto.  

• Display con i2c: Este dispositivo proporciona una interfaz visual para 

presentar información de una manera fácilmente comprensible para los seres 

humanos. 

• Bocina de sirena: Sirve para producir un sonido fuerte y audible que se utiliza 

como señal de alarma o advertencia.  
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2.2. Métodos 

2.2.1. Modalidad de la investigación 

Investigación aplicada 

El presente proyecto se enmarcó dentro de la investigación aplicada, porque se empleó 

los conocimientos adquiridos durante la formación académica para dar solución a los 

problemas que se presentan dentro del GAD Municipal Tisaleo en donde se desarrolla 

este proyecto, planteando una solución acorde a los objetivos planteados inicialmente.  

 

Investigación Bibliográfica 

La investigación fue bibliográfica, porque el proyecto de investigación se sustentó 

mediante la recopilación de información de revistas técnicas, libros, artículos 

científicos, publicaciones en internet y tesis, relacionados a los sistemas de seguridad, 

domótica y arquitectura IoT, personalización de la aplicación móvil, las cuales 

sirvieron para entender de mejor manera la temática y así plantear una solución que se 

encuentre acorde con las necesidades de las autoridades del GAD Municipal Tisaleo. 

 

Investigación de campo 

El presente proyecto se realizó dentro de la investigación de campo, debido a que se 

recopiló información y se implementó el sistema donde se origina el problema, con el 

fin de cumplir los requerimientos de las autoridades del GAD Municipal Tisaleo, con 

el afán de brindar un sistema de seguridad funcional. 

 

2.2.2. Población y Muestra 

En la presente investigación se considera como población al señor alcalde del cantón 

Tisaleo, al cual se le aplicó una entrevista para establecer el estado actual de la 

seguridad dentro de las oficinas del GAD Municipal. 
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2.2.3. Recolección de Información 

Para el desarrollo de este proyecto de investigación se utilizó la información obtenida 

de manera directa al señor alcalde del cantón, así como datos recopilados de libros, 

artículos científicos, y revistas científicas, así como guías prácticas y manuales de  

construcción por lo que se tomó en cuenta bases de datos confiables que permitan el 

desarrollo del proyecto. 

 

2.2.4. Procesamiento y Análisis de Datos 

Para el procesamiento y Análisis de datos se siguieron los siguientes pasos:  

• Revisión de la información recopilada.  

• Estudio de las propuestas de solución planteadas para aumentar la seguridad 

de las oficinas del GAD Municipal de Tisaleo de acuerdo con las necesidades 

de la institución antes mencionada.  

• Interpretación de la información relevante que contribuya al desarrollo del 

proyecto de investigación que lleve a la solución de la propuesta.  

• Planteamiento de la propuesta de solución.  

• Control y verificación que el dispositivo implementado este completamente 

funcional y transmita la información correctamente mediante el desarrollo de 

pruebas. 

 

2.2.5. Desarrollo del Proyecto 

El proceso para la implementación de un sistema de control de calidad utilizando redes 

neuronales, tuvo las siguientes actividades:  

1. Recolección de información acerca del nivel de inseguridad dentro de las oficinas 

del GAD Municipal Tisaleo.  

2. Determinación de los problemas que se generan al no utilizar ninguna medida de 

seguridad.  

3. Análisis las variables que intervienen en monitoreo y control de un sistema de 

seguridad en las oficinas del GAD Municipal de Tisaleo.  
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4. Selección de los dispositivos y componentes hardware para el sistema de 

seguridad con IoT.  

5. Selección del software a utilizar para el control del sistema.  

6. Diseño la interfaz para el control del sistema de seguridad mediante aplicación 

móvil.  

7. Comunicación entre el hardware y software.  

8. Implementación del sistema de seguridad con arquitectura IoT.  

9. Desarrollo pruebas de funcionamiento del sistema.  

10. Corrección los errores del sistema de seguridad.  

11. Evaluación de la eficiencia del sistema diseñado para el control de seguridad del 

GAD Municipal Tisaleo.  

12. Elaboración el informe final del proyecto y posterior revisión con el docente tutor. 
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CAPÍTULO III 

RESULTADOS Y DISCUSIÓN 

3.1. Análisis y discusión de resultados 

La implementación del sistema de seguridad para las oficinas GAD Municipal de 

Tisaleo con arquitectura IoT permite el monitoreo en tiempo real de eventos de 

seguridad dentro del lugar. Los datos de los sensores y dispositivos se transmiten y 

visualizan en tiempo real, lo que facilita la detección y respuesta rápida a situaciones 

de riesgo debido a que envía alertas automáticas las autoridades en caso de intrusión o 

actividad inusual. La ventaja de la implementación del sistema de seguridad con 

arquitectura IoT es que permite la conexión de los dispositivos de seguridad, como 

cámaras, sensores y cerraduras, a través de Internet. Esto proporciona acceso remoto 

a la información y control del sistema de seguridad desde cualquier ubicación con 

conexión a la red. 

 

3.2. Desarrollo de la propuesta 

La implementación de un sistema de monitoreo con tecnología IOT para las oficinas 

del Gad Municipal Tisaleo ayuda de cierta manera a la administración efectiva de la 

seguridad de las instalaciones, gestionando la información de las áreas que requieren 

mayor vigilancia en el establecimiento. 

Tisaleo es un cantón ubicado en el sector Sur Occidental de la provincia de 

Tungurahua, a 15 Km al sur de la ciudad de Ambato con una altitud promedio de 3247 

m.s.n.m. Se encuentra en la Sierra Central del país, rodeado por montañas y paisajes. 

Tisaleo es un área mayoritariamente rural y agrícola. La economía local está impulsada 

principalmente por la agricultura y la ganadería. El cantón Tisaleo se encuentra 

delimitado de la siguiente manera: Al Norte con el cantón Ambato, al Sur con el cantón 

Mocha, al Este con el cantón Ambato, Cevallos y Mocha y al Oeste: con una 

bifurcación entre los cantones Ambato y Mocha. 
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Actualmente su alcalde es el Ing. Milton Ramírez, elegido por votación popular, de 

acuerdo con los requisitos y regulaciones previstas en la ley de la materia electoral. 

Periodo 15/Mayo/2023 al 15/Mayo/2027. 

 
Figura 9. Fotografías del Municipio [61] 

 

3.2.1. Análisis de la situación actual 

El Gobierno Autónomo Descentralizado del cantón Tisaleo tiene como finalidad 

planear, implementar y sostener las acciones del desarrollo del gobierno local. Además 

de dinamizar los proyectos construcción y servicios, asegurando que se realicen con 

alta calidad y en el tiempo adecuado para impulsar el desarrollo social y económico de 

la población. Esto se logrará mediante la participación activa y efectiva de diversos 

grupos sociales, manteniendo la transparencia y ética en la institución y aprovechando 

al máximo el talento humano altamente comprometido, capacitado y motivado.  

Para lograr este objetivo, el GAD cuenta con los siguientes departamentos: 

PLANTA BAJA 

• Recaudación 

• Tesorería 

• Dirección financiera 

• Contabilidad 

PRIMER PISO: 

• Archivo 

• Dirección de Obras Públicas 
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• Planificación 

• Avalúos y Catastros 

• Jefatura de Agua Potable 

• Vicealcaldía 

SEGUNDO PISO: 

• Alcaldía 

• Secretaría General 

• Talento Humano 

• Asesoría Jurídica 

 

Sistema de seguridad del GAD Municipal de Tisaleo 

Respecto al sistema de seguridad de las oficinas del GAD del Municipio de Tisaleo, 

en la tabla se detallan los elementos con los que cuenta la institución actualmente 

(cámaras y DVR). 

Tabla 1. Elementos de seguridad con los que cuenta actualmente el GAD Municipal 

de Tisaleo 

Elemento Tipo Ubicación 

Cámara 1 Hikvision Turbo 720P Bullet 

Camera 28Mm Ir 20M Metal Ip66 

Planta Baja (Sala de espera) 

Cámara 2 Hikvision Turbo 720P Bullet 

Camera 28Mm Ir 20M Metal Ip66 

Planta Baja (junto al 

ascensor)   

Cámara 3 Hikvision Turbo 720P Bullet 

Camera 28Mm Ir 20M Metal Ip66 

Primer Piso Alto (Sala de 

espera) 
 

Cámara 4 Hikvision Turbo 720P Bullet 

Camera 28Mm Ir 20M Metal Ip66 

Primer Piso Alto (Junto al 

ascensor) 

Cámara 5 Hikvision Turbo 720P Bullet 
Camera 28Mm Ir 20M Metal Ip66 

Segundo Piso (Sala de espera) 

Grabador de video 

digital (DVR) 

HIKVISION 720/1080P Segundo Piso (Alcaldía) 

Elaborado por: La investigadora 
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Para el desarrollo de la presente investigación se va a considerar exclusivamente a las 

áreas de la planta baja y del segundo piso, que como menciona el alcalde en la 

entrevista realizada son las áreas más críticas y que requieren mayor seguridad debido 

a la información que se maneja en los departamentos. 

Planta baja 

Como se observa en la figura 10, en la planta baja se ubica una cámara de seguridad 

tipo bullet montada en la parte superior de la pared, sin embargo, debido a su ubicación 

solamente cubre el ingreso al GAD, lo que significa que no se tiene una vigilancia 

adecuada sobre otras áreas críticas, como la Tesorería y Dirección Financiera. 

Esta falta de cobertura en el resto de las áreas representa un riesgo potencial para la 

seguridad y protección de los empleados, así como para los activos y la información 

confidencial que se encuentran en las oficinas. La falta de cobertura representa un 

riesgo significativo para la seguridad de los activos financieros y la información 

confidencial que se maneja en este departamento. Al no contar con una supervisión 

visual constante, se expone a la posibilidad de robos internos o externos, fraudes o 

cualquier otra actividad ilícita que pueda poner en peligro la estabilidad financiera y 

la reputación de la empresa. 

  
Figura 10. Cámara de videovigilancia instalada en la planta baja del edificio del 

GAD 

Elaborado por: La investigadora 

 

 



36 
 

Segundo Piso 

De igual manera, como se muestra en la figura 11, la ausencia de un control de acceso 

digital significa que no se cuenta con una forma eficiente y segura de limitar el acceso 

a información financiera confidencial y a los sistemas que manejan los activos 

económicos de la compañía. Esto puede conducir a situaciones de riesgo como acceso 

no autorizado a datos financieros sensibles, robo de información confidencial, 

manipulación de registros contables o incluso fraude interno. 

Estos incidentes pueden ocasionar graves consecuencias, desde la pérdida de datos 

hasta interrupciones en las operaciones financieras y daño a la reputación de la 

empresa. De acuerdo a lo expuesto se señala la necesidad de implementar un control 

de acceso digital adecuado para proteger la información financiera y garantizar la 

integridad de las operaciones. Este mecanismo permitirá restringir el acceso solo a 

aquellos empleados y usuarios autorizados, lo que reducirá considerablemente los 

riesgos de vulnerabilidades internas y ataques externos. 

  
Figura 11. Acceso a Tesorería 

Elaborado por: La investigadora 

En el segundo piso de la institución se encuentra ubicada una cámara tipo bullet como 

se aprecia en la figura 12, que si bien es cierto cubre la mayor parte del área 

administrativa, no alcanza a visualizar el ingreso a la misma, lo cual representa un 

problema por cuanto no se puede alertar de la llegada de personas que pueden 

representar una amenaza para la institución. 
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Figura 12. Cámara de videovigilancia instalada en la planta baja del edificio del 

GAD 

Elaborado por: La investigadora 

 

De igual manera este piso no cuenta con un control de acceso adecuado a la oficina de 

la Alcaldía, lo cual representa un problema en cuanto a seguridad debido a la 

importancia de documento e información que se maneja en dicho lugar. 

 

Sistema de Cableado  

Así también, como se evidencia en la Figura 13, el GAD presenta un sistema de 

cableado deficiente, desorganizado, lo cual da una mala impresión y afecta 

negativamente la estética del espacio, especialmente en entornos como oficinas. 

Además de ello, los cables desorganizados que se encuentran en el suelo o atraviesan 

pasillos pueden causar accidentes y tropiezos, lo que representa un peligro para las 

personas y un riesgo de daños a los cables. De acuerdo a lo establecido se verifica la 

necesidad de utilizar canaletas y abrazaderas para organizar y fijar los cables de 

manera ordenada. 
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Figura 13. Sistema de Cableado 

Elaborado por: La investigadora 

 

Entrevista al alcalde del GAD de Tisaleo 

De igual manera para conocer la situación actual en cuanto a seguridad del GAD 

Municipal del cantón Tisaleo se realizó una entrevista dirigida al alcalde la 

municipalidad el Ing. Milton Ramírez, para obtener la mayor cantidad de información 

acerca del proceso de vigilancia de la entidad. 

Tabla 2. Entrevista al alcalde del GAD de Tisaleo 

Tema de investigación: Sistema de seguridad para las oficinas 

del GAD municipal del cantón Tisaleo 

con arquitectura IOT 

Datos del investigador Jazmín Carrera 

Lugar: GAD Tisaleo 

Fecha: 30 de junio del 2023 

Preguntas Resultado 

1. ¿Conoce usted si en las instalaciones 

del GAD Municipal de Tisaleo ha sido 

víctima de robo? 

En el tiempo de mi administración no se ha 

tenido ninguna novedad de este tipo, pero en 

administraciones anteriores si se ha tenido el 
robo de objetos personales de los 

trabajadores de la municipalidad. 

2. ¿El GAD Municipal de Tisaleo cuenta 

con algún sistema de seguridad? 

El GAD municipal cuenta con cámaras de 

video vigilancia, pero las mismas están 
ubicadas en puntos no visibles, en puntos en 

donde las mismas no son estratégicas, por lo 

tanto, dificulta la oportuna seguridad. 

3. ¿Cómo califica el sistema de seguridad 

del GAD Municipal de Tisaleo? 

Debido a la falta de más dispositivos de 

seguridad y la deficiencia del sistema actual 

yo lo califico como malo. 

4. ¿Qué áreas necesitan mayor control de 
seguridad dentro de las instalaciones 

del GAD Municipal de Tisaleo? 

Las áreas en donde se debe tener mayor 
control de seguridad son los departamentos 

de Administración General y Tesorería 

Municipal. 
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5. ¿Tienen conocimiento acerca de los 

sistemas de monitoreo y 

videovigilancia? 

Si tengo conocimiento en dicho tema por lo 

que dentro de la municipalidad si hace falta 

un sistema más sofisticado. 

6. ¿Conoce usted que por medio de 

internet se puede realizar la conexión 

de varios dispositivos para la vigilancia 
de un lugar determinado? 

No tengo conocimiento del tema, pero sería 

algo innovador. 

7. ¿Qué elementos de seguridad considera 

necesario implementar en el GAD de 

Tisaleo para llevar un adecuado 
monitoreo de la seguridad? (cámaras, 

control de acceso, alarmas) 

 

• Cámaras 

• Sensores de movimiento 

• Sirena 

• Sensores de huella 

8. ¿De qué manera considera que sería 

más efectivo recibir las alertas que 
brinde un sistema de monitoreo de 

seguridad? 

Sería más efectivo recibir alertas mediante 

una aplicación móvil ya que se procedería de 
forma más rápida al aviso a las autoridades 

competentes. 

9. ¿Cree usted que es necesario 

implementar un sistema de seguridad 
que permita alertar cualquier acto de 

inseguridad en las instalaciones del 

GAD? 

Si debido a que el sistema actual no es 

eficiente, además de que al contar con un 
sistema de seguridad adecuado se tendría 

más control en los departamentos antes 

mencionados. 
 

Conclusión: 

De acuerdo a la información proporcionada por el entrevistado se evidencia que el GAD del 

catón Tisaleo presenta ciertas falencias en cuanto a la seguridad de sus oficinas, 
específicamente en las áreas en donde se debe tener mayor control de seguridad que son los 

departamentos de Administración General y Tesorería Municipal. Por tal motivo indica que 

la implementación de un sistema de seguridad basado en la arquitectura IOT sería de gran 
ayuda para superar dichas dificultades y mejorar la administración de la seguridad. 

Elaborado por: La investigadora 

 

 

3.2.2. Requerimientos del sistema 

Una vez determinado el objetivo del sistema de monitoreo con tecnología Iot para las 

oficinas del Gad Municipal Tisaleo se procede a establecer los requerimientos 

técnicos tanto de software como de hardware. 

 

Requerimientos del sistema 

Es importante contar con una estación de trabajo, puede ser un computador de 

escritorio o portátil con acceso a internet o a la red del Gad Municipal de Tisaleo.  
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Para el desarrollo del sistema se requiere: 

• Sistema operativo: mínimo Windows 10 

• Visual studio 2019 

• Arduino IDE 1.0 en adelante 

• Android studio IDE solo como entorno de desarrollo de flutter. 

Para instalar la aplicación se requiere: 

• RAM: 4GB 

• Procesador: Mínimo Core I3 

 

Requerimientos de los usuarios 

El sistema de seguridad debe admitir lo siguiente: 

• Monitoreo desde la aplicación móvil o sistema de escritorio web 

• Activación y desactivación de la detección de movimiento 

• Notificación por detección de movimiento 

• Almacenamiento de video-imagen de la detección de movimiento 

• Fácil registro de los usuarios en el sistema 

• Acceso al área restringida únicamente a la persona responsable del 

departamento. 

 

3.2.3. Diseño del sistema  

Dentro del diseño del sistema de vigilancia se realiza en primera instancia la selección 

de los componentes para posteriormente realizar el diseño electrónico. 

3.2.3.1. Selección de componentes Hardware 

A continuación, se realiza la selección de los componentes y dispositivos del sistema 

de acuerdo a los requerimientos establecidos. 
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Cámara IP 

En el mercado es posible encontrar diferentes modelos y marcas de cámaras IP, los 

más utilizados son los que se detallan en la tabla 3:  

Tabla 3. Cuadro comparativo de las Cámaras IP 

 

  

 
 

MARCA HIKVISON HIKVISON DLINK DAHUA 

Modelo DS-
2CD1123G0E-I 

2CD2020F DCS-932L N43AB52 

Tipo Dome Bullet Cube Bullet 

Resolución HD720P, 1Mpx 1920x1080P 640x480 p 2688x1520 

Lente 2.8mm 4.0 mm 5.01 mm 2.8mm 

Compresión H.264, H.265 y 

M-JPEG 

H.264/MJPEG MJPEG H.265 Plus 

Distancia 20m 30m 5 m 50 m 

Iluminación 0.1 Lux/F1.2 0,01Lux(F1.2) 1 Lux (F2.8) Color: 0.005 
lux at F1.6 

Ángulo de visión El ángulo 

máximo 

alcanzado por su 
bandeja es 355°. 

Ángulo vertical: 

0 a 70° 

85º (datos del 

fabricante) 

Horizontal: 

45.3°  

Vertical: 
34.5° 

Diagonal: 

54.9° 

Horizontal: 

103° 

Vertical: 55° 
Diagonal: 122° 

Visión Nocturna SI SI SI SI 

Alimentación 12 V DC 12 V DC / 580 

mA 

5V DC, 1.2ª 12 V DC 

Consumo de 

energía 

MAX. 5W ≤7W  2 W <5.4 W 

Estándar - TCP/IP TCP/IP, 

UDP, ICMP, 

DHCP, NTP, 
DNS, entre 

otros 

IPv4, IPv6, 

HTTP, 

HTTPS, TCP, 
UDP, entre 

otros. 

Costo $72,00 $136 $70 $199 

Grado de 

protección IP 

IP67 IP66 - IP67 

S/N Ratio >62Db > 50 dB - >56dB 

Elaborado por: La investigadora a partir de [62] [63] [64] 

En base a las características presentadas en la tabla anterior, se ha seleccionado la 

cámara DS-2CD1123G0E-I debido a cumple con los requerimientos de compresión y 

resolución para el sistema de monitoreo que se diseña para el Gad de Tisaleo, además de la 

facilidad de adquisición en el mercado. 
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Sensor biométrico de huellas 

Para la elección del sensor de huellas dactilares se analizan las características de los 

elementos que se encuentran en el mercado, los mismos que se especifican en la Tabla 

4: 

Tabla 4. Cuadro comparativo de sensores biométricos 

 

  
MARCA AS608 DFRobot SEN0348 

Tipo Óptico Capacitivo 

Comunicación Serial/ UART TTL Serial/ UART TTL 

Tiempo de verificación <1ms 300-400ms 

Resolución de la imagen  508 dpi 508 dpi 

Voltaje de operación 3.6 a 6.0VDC 3.3 V 

Consumo de 

funcionamiento 

<120 mA <60 mA 

Temperatura -20°C y 50°C -20°C y 50°C. 

Número de usuarios 

permitidos 

162 huellas dactilares 80 huellas dactilares 

Dimensiones 23.3x20.3x48.1 mm 8.0 mmx8.0mm 

Precio $18 $30 

Elaborado por: La investigadora a partir de [65] [66] 

Después de realizar el análisis comparativo de los sensores de huella dactilares se 

eligió el lector de huellas AS608 debido a que se puede integrar fácilmente con otros 

sistemas de seguridad, como control de acceso, sistemas de alarma o sistemas de 

tiempo y asistencia. Esto permite una mayor versatilidad y adaptabilidad al entorno de 

seguridad existente. 

 

Tarjetas de desarrollo 

La unidad de almacenamiento es de vital importancia para el desarrollo del proyecto, 

ya que es donde los datos y registros son almacenados. A continuación, se compara las 

características de los diferentes dispositivos de almacenamiento que se encuentran en 

el mercado: 
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Tabla 5. Cuadro comparativo de Unidad de almacenamiento 

 

 
  

Elemento Arduino Mega Raspberry Pi 2 Beaglebone Black 

Procesador ATmega 328P Quadcore ARM Cortex-
A53 

Texas Instruments 
Sitara AM335x ARM 

Cortex-A8 de 1 GHz 

Velocidad de 

reloj 

16 MHz 900 MHz 1 GHz 

SRAM 8 KB 1GB 512 MB DDR3 

GPU - 250 MHz VideoCore IV PowerVR SGX530 

Conectividad 

de Red 

Módulos o Shields 
externos 

1X10/100 Ethernet Rj45 10/100 Ethernet RJ45 

Puertos USB 54 DI/O, 12 AI, 2 

AO 

GPIO de 40 pines 69 GPIO, LCD, 

GPMC, MMC1, 

MMC2, 7 AIN, 4 
temporizadores, 4 

puertos serial, CAN0. 

Alimentación 3.3 V a 5V 5V 5V 

Entorno de 

desarrollo 

Arduino IDE Linux, IDEL, Eclipse, 
Embedded, Scratchbox, 

Java, Python 

Python, Scartch, 
Linux, Eclipse, 

Android ADK 

Costo De $22 a $80 De $22 a $80 De $22 a $80 

Elaborado por: La investigadora a partir de [67] [68] [69] 

 

Se eligió el Arduino Mega para el desarrollo del sistema de monitoreo de seguridad 

debido a que consume menos energía en comparación con Raspberry Pi 2. Esto es 

especialmente importante en sistemas de seguridad que requieren un funcionamiento 

continuo y prolongado, ya que reduce los costos de energía y la necesidad de recargar 

o reemplazar frecuentemente las baterías.  De igual manera Arduino Mega utiliza un 

lenguaje de programación basado en C/C++, que es ampliamente utilizado y fácil de 

aprender. Esto facilita la programación y personalización del sistema de seguridad de 

acuerdo con los requisitos específicos. 

 

3.2.3.2. Selección de software 

Para la codificación del sistema implementado se requirió de un software que sea 

compatible con los componentes a emplear y cuente con las librerías necesarias para 
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cumplir con los requerimientos del sistema, para lo cual analizó las características del 

Software Arduino IDE y el ARM mbed como se observa en la tabla 6. 

Tabla 6. Selección de entorno de desarrollo  

Características Arduino IDE 

 

ARM mbed 

 

Licencia Open Source Open Source 

Lenguaje de 

programación 

C/C++ C++ 

Hardware especifico Placa Arduino - 

Conectividad WiFi, Bluetooth o Ethernet WiFi, Bluetooth o Ethernet 

Nivel de simplicidad Alto Profesional  

Elaborado por: La investigadora, a partir de [70] [71] 

La combinación de la facilidad de uso, la amplia compatibilidad de hardware y la 

capacidad de conectar sensores y actuadores hacen que Arduino sea una opción óptima 

para la implementación de un sistema de seguridad, especialmente para proyectos de 

prototipado rápido y aplicaciones de Internet of Things (IoT). 

 

Lenguaje de programación 

Tabla 7. Selección Lenguaje de programación 

Características Visual Studio C# 

 

Python 

 

Sistema operativo Nativo de Window Windows, macOS y Linux. 

Sintaxis Simple Simple 

Facilidad de manejo Alto Alto 

Compatibilidad con los 

componentes  

Alta Medio 

Elaborado por: La investigadora [72] [73] 

Se selecciona Visual Studio C# para el sistema de seguridad, debido a que con ello se 

obtendrá un lenguaje orientado a objetos con un IDE completo y una buena integración 

con el sistema operativo Windows, además de su compatibilidad con las cámaras IP 

seleccionadas. 
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Framework 

La elección del framework de desarrollo para un sistema de seguridad con arquitectura 

IoT es de vital importancia, ya que puede tener un impacto significativo en el 

rendimiento, la eficiencia, la seguridad y la facilidad de mantenimiento del sistema. 

De esta manera, en la tabla se muestra las características de los Framework y React 

Native. 

Tabla 8. Elección del Framework 

Características Flutter 

 

React Native 

 

Lenguaje de 

programación 

Dart JavaScript y React 

UI Nativa Widgets Componentes nativos de la 

plataforma y JavaScript 

Plataformas admitidas iOS y Android. iOS y Android 

Documentación  Alta Alta 

Esfuerzo de desarrollo Bajo Medio 

Intuitivo Alto Medio 

Elaborado por: La investigadora, a partir de [74] 

Una vez analizada las características de los dos framework se ha elegido Flutter para 

la creación del sistema de seguridad con arquitectura IoT, debido a permite un 

desarrollo más fluido y consistente. De igual manera permite crear una interfaz de 

usuario nativa y atractiva, lo que es relevante para el sistema de seguridad con IoT que 

requiere una experiencia de usuario intuitiva y rápida. 

 

3.2.3.3. Arquitectura del sistema 

El sistema de seguridad para las oficinas del Gad Municipal de Tisaleo basado en 

arquitectura IOT está estructurado en cuatro capas en base a la arquitectura IOT: Capa 

de dispositivos, Capa de conectividad, Capa de servicios, Capa de aplicación. 

En la capa dispositivos, a través del uso de diversos sensores articulados a la seguridad, 

se obtienen los datos asociados a las variables movimiento, imagen y lector de huellas, 

los cuales son enviados a una placa de captura de hardware libre que es el Arduino 

Mega 2. Desde la capa conectividad se realiza la comunicación entre los dispositivos 
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y la plataforma IoT. Aquí es donde se establecen las conexiones físicas o inalámbricas 

necesarias para transmitir los datos capturados por los dispositivos de seguridad.  

En la capa de servicios, una vez obtenido los datos de las variables de interés es 

almacenado en una base de datos, el cual es útil para realizar procesos de consulta del 

histórico de los datos. En esta capa se proporcionan los servicios necesarios para el 

funcionamiento del sistema. Puede incluir servicios de procesamiento de datos, 

análisis de video, almacenamiento en la nube, autenticación y autorización de usuarios, 

entre otros. Finalmente, en la capa de visualización es posible presentar de manera 

gráfica al usuario final la las variables capturadas en el tiempo, así como los resultados 

asociados a la consulta del histórico de los datos capturados. 

 

Capa de Aplicación 

 

 

 

 

 

Capa de servicios 

 

 

 

 

Capa de Conectividad 

 

 

 

 

Capa de dispositivos  

 

                                      
     

Figura 14. Esquema general del sistema 

Elaborado por: La investigadora 

 

De acuerdo a la arquitectura establecida, el sistema de seguridad desarrollado consta 

de dos partes principales, cada una relacionada con el control de acceso a los 

departamentos Financiero y Alcaldía, respectivamente, y la vigilancia mediante 

Lector de 

huellas 

Cámaras IP- 

sensor de movimiento 

Sistema web de 

escritorio 
Aplicación móvil 

Serial WI-FI 

Base de datos  

Arduino 

Mega 2 

Ethernet 



47 
 

cámaras de video. El diagrama para el sistema de seguridad para las oficinas del GAD 

de Tisaleo basado en Arquitectura IOT es el que se muestra en la Figura 15. 

 

Figura 15. Esquema general del sistema 

Elaborado por: La investigadora 
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Control de acceso  

Se utilizan dos dispositivos Arduino Mega, uno para cada departamento. Cada Arduino 

recibe la señal del sensor dactilar que se utiliza para el control de acceso, cuando una 

persona coloca su dedo en el sensor dactilar, el Arduino verifica si la huella dactilar 

coincide con la información almacenada en su base de datos para el acceso autorizado. 

Si la huella dactilar es correcta, el Arduino activa un motor que permite la apertura del 

acceso al departamento correspondiente. 

 

Control de cámaras de video vigilancia 

Existe dos cámaras de video vigilancia que se encuentran monitoreando en tiempo 

real, al detectar la presencia de alguna persona u objeto toma 4 capturas de la imagen. 

Estas imágenes son posteriormente almacenadas en una carpeta específica del servidor 

a través del protocolo FTP. Además, con el objetivo de proporcionar notificaciones 

instantáneas, la cámara envía un correo electrónico a una dirección de correo 

electrónico designada para el sistema, informando sobre la detección de movimiento. 

Para hacer posible estas operaciones, las cámaras se encuentran conectadas a través de 

una red cableada, lo que no solo les permite estar integradas en la red local, sino que 

también les otorga acceso a Internet. De este modo, las cámaras pueden llevar a cabo 

el proceso de almacenamiento de imágenes y enviar correos electrónicos mediante la 

conexión a Internet. 

 

3.2.3.4. Diagrama de flujo del sistema 

En el diagrama de flujo que se muestra en la Figura 16 se observa el proceso de 

funcionamiento del sistema de seguridad diseñado para el GAD de Tisaleo. El 

algoritmo que se diseña refleja la integración y funcionalidad del sistema, que permite 

una respuesta rápida y efectiva ante situaciones de seguridad. Como se puede observar, 

dentro de las funcionalidades del sistema se encuentra el otorgar acceso a los 

departamentos mediante el uso del sensor de huellas dactilares, el cual activa el motor 

colocado en las puertas para permitir el ingreso únicamente a personas autorizadas. 

También muestra cómo las cámaras de video vigilancia capturan imágenes en tiempo 
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real, las almacenan en un servidor y envían la información al PC para su visualización, 

de igual manera con el sensor de movimiento que se ubican en las mismas permiten la 

activación de la alarma en caso de detectar eventos no autorizados. 

 
Figura 16. Diagrama de flujo del funcionamiento del sistema de seguridad 

Elaborado por: La investigadora 
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3.2.3.5. Codificación del sistema 

Lectura de email: Se registran los datos de configuración del servidor de correos para 

la entrada de información. Este proceso se realiza en un hilo separado o en otro 

proceso, asegurando que no afecte el funcionamiento del sistema principal. De esta 

manera, se garantiza una integración eficiente y sin interferencias con las funciones 

principales del sistema. 

 
Figura 17. Codificación lectura de email 

Elaborado por: La investigadora 

Este proceso permite esperar peticiones del servidor de correo, detectando así nuevos 

correos entrantes, los mismos que ha sido enviados desde cada cámara al detectar 

movimiento. 

 
Figura 18. Esperar peticiones del servidor de correo 

Elaborado por: La investigadora 
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Función MostrarNuevoMensaje: se activa automáticamente al recibir un nuevo 

mensaje, lo cual desencadena la activación de la alarma al actualizar su estado a 1. 

Además, en este proceso, se modifica el estado del mensaje a "leído", asegurando que 

la notificación se haya recibido y atendido correctamente. 

 

Figura 19. Función Mostrar Nuevo Mensaje 

Elaborado por: La investigadora 

Se programa el tiempo de ejecución de lectura de los mensajes, se los realiza cada 10 

segundos. 

 
Figura 20. Tiempo de ejecución de lectura de los mensajes 

Elaborado por: La investigadora 

Función cargar Usuarios: Esta función permite traer los datos de los usuarios y 

ubicarlos dentro de la lista de usuarios que se visualiza en la interfaz. 
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Figura 21. Función cargar Usuarios 

Elaborado por: La investigadora 

 

Función detectar estado de alarma: Se configura el tiempo de repetición para 

buscar el estado de la alarma. 

 

Figura 22. Función detectar estado de alarma 

Elaborado por: La investigadora 

 

Función cargarAlarma: tiene la finalidad de obtener el estado actual de la alarma. Si 

el estado es igual a 1, entonces se activará la alarma; de lo contrario, la alarma 

permanecerá desactivada. Este proceso garantiza un control adecuado del estado de la 

alarma según su valor actual. 
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Figura 23. Función cargarAlarma 

Elaborado por: La investigadora 

 

Seleccionar usuario dentro de la lista obtenida: Al hacer clic en una fila de la lista 

de usuarios, se recupera la información correspondiente a ese usuario y se visualiza en 

los respectivos componentes. Esto permite llevar a cabo los procesos de actualización 

o registro de huellas de manera eficiente y precisa. 
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Figura 24. Selección de usuario dentro de la lista obtenida 

Elaborado por: La investigadora 

Proceso para visualizar cámara en tiempo real desde pc y red local 

Para comenzar, es necesario inicializar las librerías de HKVision. Una vez detectada 

la presencia de una cámara, se procede a establecer la conexión con ella utilizando la 

dirección IP de la cámara, el puerto de conexión, así como el nombre de usuario y 

contraseña correspondientes. 
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Figura 25. Proceso para visualizar cámara en tiempo real desde pc y red local 

Elaborado por: La investigadora 

Una vez que se haya realizado la conexión con éxito, se procede a obtener la imagen 

en tiempo real y ubicarla en los componentes visuales del sistema, si la conexión es 

incorrecta o no hay cámaras conectadas se emite un error de conexión. 
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Figura 26. Obtener la imagen en tiempo real 

Elaborado por: La investigadora 

 

Guardar usuario: Función que permite guardar nuevo usuario o actualizar sus 

datos, primero se obtiene los datos ingresados y se valida si los datos son correctos. 

 
Figura 27. Guardar usuario 

Elaborado por: La investigadora 
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Si se va a crear nuevo usuario el estado del proceso se ubica en 1. Si el proceso es 

para ingresar un nuevo usuario, se ejecuta el archivo "crear.php". En caso de que se 

trate de una actualización de usuario existente, se llama al archivo "actualizar2.php". 

 

Figura 28. Creación y actualización de usuario 

Elaborado por: La investigadora 

En este proceso se realizar la apertura del puerto correspondiente a la huella activada 

para enviar la petición de creación de huella en el Arduino correspondiente, 

conectando por puerto serial. Además de actualizar el estado del usuario indicando que 

la huella ha sido creada. 
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Figura 29. Petición de creación de huella en el Arduino 

Elaborado por: La investigadora 

Proceso para recibir datos desde Arduino 

En este proceso se realiza la conexión a Arduino esperando recibir un dato. 

 

Figura 30. Proceso para recibir datos desde Arduino 

Elaborado por: La investigadora 
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Función SerialPortDataReceived2: Se encarga de recibir los datos desde el puerto 

serial. Luego, realiza una búsqueda en la lista de usuarios registrados con huella para 

comprobar si el usuario existe. Si el usuario se encuentra registrado correctamente, la 

función devolverá el nombre del usuario correspondiente. En caso contrario, mostrará 

un mensaje de error indicando que el usuario no fue encontrado. 

 

Figura 31. Función SerialPortDataReceived2 

Elaborado por: La investigadora 

 

Programación en Arduino 

Para programar el sistema de seguridad basado en Arduino Mega, se toma en cuenta 

los diferentes componentes y sensores que se utilizan en el proyecto. En el contexto 

del sistema mencionado, se utilizaron displays, sensores dactilares y motores para el 

control de acceso, además de una interfaz USB para la comunicación con el servidor 

o PC central.  
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Para la programación en Arduino es importante incluir una serie de librerías para la 

adecuada comunicación. A continuación, se indica el funcionamiento de las librerías 

incluidas: 

• <Wire.h>: Esta librería permite la comunicación I2C entre dispositivos en 

Arduino. I2C es un protocolo de comunicación serial que permite la 

transferencia de datos entre diferentes componentes conectados al bus I2C. 

• <Adafruit_Fingerprint.h>: Esta librería es utilizada para trabajar con 

módulos de huellas dactilares. Permite la captura, almacenamiento y 

verificación de huellas dactilares. 

• <LiquidCrystal_I2C.h>: Esta librería se utiliza para controlar pantallas LCD 

basadas en el controlador I2C PCF8574. Permite mostrar texto en una pantalla 

LCD de forma sencilla y eficiente. 

• <Servo.h>: Esta librería permite controlar servomotores en Arduino. Los 

servomotores son actuadores que pueden girar a una posición específica según 

la señal que se les envíe. 

 
Figura 32. Librerías de Arduino 

Elaborado por: La investigadora 

El código presenta la declaración de varias variables y constantes, así como la 

inicialización de diferentes módulos y dispositivos. Se declara un objeto "myservo" 

para controlar un servo motor, y se definen variables "pos", "state" y "flag" para su 

posterior uso. También se establecen las constantes para configurar un display LCD 

mediante I2C, definiendo el número de columnas y filas, y la dirección de 

comunicación. Se define el pin "rele" como 7 y se inicializa una comunicación serial 

"mySerial" utilizando los pines 10 y 11. Además, se crea un objeto "finger" para 

utilizar el módulo de huella dactilar Adafruit_Fingerprint a través de la comunicación 

serial. Por último, se inicializa un objeto "lcd" para controlar el display LCD con la 

dirección y configuraciones previamente definidas. 
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Figura 33. Declaración de varias variables y constantes 

Elaborado por: La investigadora 

Función setup(): En esta función se lleva a cabo varias configuraciones y acciones 

iniciales del programa. Primero, se inicializa y se enciende la retroiluminación del 

display LCD. Luego, se adjunta el servomotor al pin 9 y se establece la comunicación 

serial a una velocidad de 9600 baudios. Se escribe una posición inicial al servomotor 

y se espera hasta que haya una conexión serial disponible.  

A continuación, se inicializa el módulo de huella dactilar y se configura el display 

LCD con el número de columnas y filas especificados. Se muestra un mensaje de 

bienvenida en el display durante 4 segundos, se borra el contenido del display y se 

muestra un mensaje de "Conectando..." durante otros 4 segundos. A continuación, se 

verifica la contraseña del módulo de huella dactilar y se muestra en el display si el 

sensor está listo o si hay un error. Finalmente, se espera otros 4 segundos y se borra el 

contenido del display. 
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Figura 34. Función setup() 

Elaborado por: La investigadora 

Función "loop": Se espera recibir datos a través del puerto serial (Serial) y se 

almacenan en una variable "dataReceived". Luego, se divide el string recibido en tres 

partes separadas por el delimitador ":". Cada parte se almacena en una variable 

("value1", "value2" y "value3") para su posterior uso en el programa. 

 

Figura 35. Función "loop" 

Elaborado por: La investigadora 
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El programa está interactuando con el sensor de huellas dactilares, tomando y 

convirtiendo imágenes de huellas y almacenándolas en el sensor. Además, muestra 

mensajes en la pantalla LCD indicando el estado de las operaciones. 

 
Figura 36. Interacción con el sensor de huellas dactilares 

Elaborado por: La investigadora 

 

 
Figura 37. Interacción con el sensor de huellas dactilares 

Elaborado por: La investigadora 
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Proceso que espera que reconozca una huella para activar el servo 

En este fragmento de código, primero se limpia la pantalla del display LCD y se 

muestra un mensaje "Puerta 2" y "Esperando Huella". Luego, se llama a una función 

llamada "detectaHuella()" que está diseñada para detectar y verificar una huella 

dactilar en un sensor. El resultado de esta función se almacena en la variable "valor". 

Si el valor es diferente de -2, se verifica si es mayor a 0, lo que indicaría que se ha 

detectado una huella correspondiente a un usuario registrado y se muestra un mensaje 

"Si existe". Si el valor es menor o igual a 0, se muestra un mensaje de error indicando 

que el usuario no está registrado. Si el valor es igual a -2, no se realiza ninguna acción. 

 

Figura 38. Proceso que espera que coloque un dedo y se reconozca una huella 

Elaborado por: La investigadora 

 

Codificación de la aplicación móvil con Flutter 

Flutter es un framework de código abierto desarrollado por Google que se utiliza para 

crear aplicaciones móviles de alta calidad y rendimiento. Flutter utiliza el lenguaje de 

programación Dart, que también fue desarrollado por Google, y es conocido por su 

enfoque en la creación de interfaces de usuario atractivas y rápidas. 

Para la codificación de la aplicación móvil es importante en primera instancia importar 

las librerías necesarias para el funcionamiento de la app, además de usar la página 

principal.dart. 
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Figura 39. Página main.dart 

Elaborado por: La investigadora 

 

El código inicia la ejecución de la aplicación Flutter llamando a la función main(). 

Dentro de esta función, se ejecuta runApp(MyApp()), que inicia la aplicación y 

muestra la interfaz de usuario definida en la clase MyApp. Es el punto de entrada de 

la aplicación donde todo comienza a funcionar y se construye la interfaz gráfica. 

 

Figura 40. Función main en Flutter 

Elaborado por: La investigadora 

 

La clase MyApp es un componente principal de la aplicación Flutter que hereda de 

StatelessWidget, lo que significa que no cambia su estado. En el método build(), se 

devuelve una instancia de MaterialApp con SplashScreen como la pantalla de inicio 

de la aplicación. MaterialApp es un widget que proporciona funcionalidades básicas 

de Material Design, y SplashScreen es otro widget que representa la primera pantalla 

que se muestra al iniciar la aplicación.  

 

Figura 41. Clase MyApp en Flutter 

Elaborado por: La investigadora 
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Se crea una instancia de esta clase, se llama al método createState(), que devuelve 

una instancia de la clase _SplashScreenState. 

 
Figura 42. Método createState() 

Elaborado por: La investigadora 

 

Función initState: Evento que se ejecuta automáticamente al iniciar la app, y espera 

5 segundos para seguir a la siguiente ventana (Principal.dart) 

 
Figura 43. Función initState 

Elaborado por: La investigadora 

 

Código que permite ubicar dos imágenes en una misma fila, para este caso se ubica 

la imagen de la UTA y la FISEI.

 

Figura 44. Código para ubicar el sello de la universidad y facultad 

Elaborado por: La investigadora 
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El código que se muestra en la figura 45 permite mostrar los datos principales y 

personales de la investigadora. 

 

Figura 45. Código que permite mostrar los datos principales y personales 

Elaborado por: La investigadora 

 

Principal.dart: Este código permite obtener la lista de capturas de imágenes creadas 

por las cámaras, y almacenarlas en una lista y mostrarlas al usuario. 

 

Figura 46. Código para obtener la lista de capturas de imágenes creadas por las 

cámaras 

Elaborado por: La investigadora 
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Con la función checkAlarmStatus se permite realizar la consulta del estado de la 

alarma para mostrar dicho estado por interfaz. 

 

Figura 47. Función checkAlarmStatus 

Elaborado por: La investigadora 

 

Además, dentro de codificación se emplea la función updateAlarmStatus, la cual 

permite enviar al servidor una actualización al estado de la alarma. 

 

Figura 48. Código para la actualización al estado de la alarma 

Elaborado por: La investigadora 

 

En la figura 49 se muestra el código que permite mostrar la lista de capturas, con la 

respectiva fecha que se almacenó la imagen y la ubicación o número de cámara. 
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Figura 49. Código para mostrar la lista de capturas 

Elaborado por: La investigadora 

 

En la figura 50 se muestra el código que permite abrir una ventana modal y observar 

la imagen seleccionada dentro de la aplicación de monitoreo de seguridad de Gad de 

Tisaleo. 

 

Figura 50. Código para visualizar la imagen seleccionada dentro de la aplicación 

Elaborado por: La investigadora 
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En la figura 51 se visualiza el código para crear un botón flotante el mismo que 

muestra y administra el estado de la alarma, si el botón está en gris el estado de la 

alarma es desactivada, si es de color rojo el estado de la alarma es activada. 

 

Figura 51. Código para crear un botón que administra el estado de la alarma 

Elaborado por: La investigadora 

 

Administración de la base de datos en PHP dentro del servidor  

PHP es un lenguaje de programación ampliamente utilizado para el desarrollo web, y 

una de sus aplicaciones más comunes es la interacción con bases de datos. 

Dentro de la carpeta principal de PHP, se encuentra la carpeta imágenes, en la cual se 

almacenan todas las fotos creadas por las cámaras al detectar movimiento. 

 

Figura 52. Almacenamiento de las imágenes creadas por las cámaras al detectar 

movimiento 

Elaborado por: La investigadora 
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De igual manera se encuentra la carpeta datos, en donde se hallan los archivos php 

necesarios para realizar la conexión, consulta, creación y actualización a las bases de 

datos. 

 

Figura 53. Carpeta datos en php 

Elaborado por: La investigadora 

 

En el Archivo conexión.php, contiene los datos de administración y conexión a la 

base de datos. 

 
Figura 54. Archivo conexión.php 

Elaborado por: La investigadora 

 

Nota: los datos enviados en la imagen anterior no son los correctos, ya que por 

seguridad de la institución se ocultó la información real. 
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Codificación estado de la alarma 

Como se muestra en la Figura 55 también se realiza la codificación que permita 

visualizar el estado de la alarma. 

 

Figura 55. Codificación que permite visualizar el estado de la alarma 

Elaborado por: La investigadora 

En la Figura 56 se visualiza el código para la actualización del estado de la alarma. 

 

Figura 56. Código para actualizar el estado de la alarma 

Elaborado por: La investigadora 

De igual manera se puede listar la información de los usuarios registrados, para lo 

cual se emplea el código que se encuentra en la figura 57. 
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Figura 57. Código para listar usuarios 

Elaborado por: La investigadora 

 

En la Figura 58 se visualiza el código para crear usuarios dentro de la base de datos, 

para lo cual se declara las variables correspondientes como cédula, nombre, apellido, 

estado y tipo de usuario. 

 

Figura 58. Código para crear usuarios 

Elaborado por: La investigadora 
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En la Figura 59 se visualiza el código para actualizar usuario, para lo cual se emplea 

el comando UPDATE usuario SET, donde se ingresa los datos correspondientes para 

la ejecución exitosa de la acción.  

 

Figura 59. Código para actualizar usuario 

Elaborado por: La investigadora 

 

3.2.4. Implementación del sistema de seguridad 

En la figura 60 se muestra el diagrama de conexiones del sistema de seguridad 

diseñado, en donde se configura el pin 7 del Arduino como una salida digital, además, 

se inicializa una comunicación serial utilizando los pines 10 (RX) y 11 (TX) para 

permitir la comunicación con otros dispositivos. De igual manera se conecta 

físicamente el servo motor al pin 9 del Arduino. Además, se configura la comunicación 

serial a una velocidad de 9600 baudios, lo que establece la tasa de transmisión de datos 

para la comunicación serial. 
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Figura 60. Diagrama de conexiones del sistema de seguridad 

Elaborado por: La investigadora 

Como se muestra en la figura 61, la conexión entre las cámaras de seguridad IP, el 

router y el centro de monitoreo se establece a través de una red local o incluso una 

conexión a internet, lo que permite la transmisión de datos de video y control para la 

supervisión y gestión de la seguridad. Las cámaras de seguridad IP se conectan 

físicamente al router a través de cables Ethernet o de manera inalámbrica mediante 

Wi-Fi. Si se utiliza cableado Ethernet, cada cámara se conecta a un puerto libre del 

router. Si es una conexión inalámbrica, se configura cada cámara para conectarse a la 

red Wi-Fi del router. 

 

Figura 61. Conexión de las cámaras al Router 

Elaborado por: La investigadora 
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El cableado interno y externo del sistema de seguridad 

El cableado interno y externo del sistema de seguridad se refiere a la red de cables y 

conexiones que permiten la transmisión de información y energía entre los diferentes 

componentes del sistema de seguridad, como cámaras de vigilancia, sensores, paneles 

de control y dispositivos de alarma, como se observa en la Figura 62.  

 

Figura 62. Cableado interno y externo del sistema de seguridad 

 Elaborado por: La investigadora 

Referente al cableado del sistema de seguridad diseñado, las cámaras de vigilancia que 

incluyen los sensores de movimiento se conectan mediante cables a una fuente de 

energía, y como son cámaras IP (cámaras de red), se requirió un cable Ethernet para 

transmitir los datos de video desde las cámaras hasta el sistema de monitoreo.  

Al igual que con las cámaras, los dispositivos de control de acceso necesitan 

alimentación. Se requirió un cableado para conectar los dispositivos a una fuente de 

energía, al igual que deben estar conectados al panel de control central. Esto implica 

el uso de cables para transmitir datos de autenticación y control entre los lectores y el 

panel. 
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Los dispositivos de alarma como sirenas, se colocaron en áreas externas, es decir en la 

fachada de un edificio, por lo cual fue necesario un cableado que conecte las sirenas a 

la red eléctrica y al sistema de seguridad en el interior.  

La calidad de la instalación del cableado es fundamental para garantizar un 

funcionamiento confiable y seguro del sistema de seguridad en su conjunto. 

 

Instalación de los dispositivos 

Colocación de cámaras: Antes de comenzar la instalación, fue importante realizar 

una evaluación detallada del lugar donde se colocarán las cámaras. Identificando las 

áreas críticas que requieren vigilancia, como la entrada, salidas, áreas de 

almacenamiento y puntos estratégicos. Se colocó las cámaras en sus posiciones 

designadas, utilizando soportes de pared y asegurándose de que las cámaras estén 

firmemente sujetas y niveladas para una visión clara y estable. 

  
Figura 63. Colocación de cámaras 

Elaborado por: La investigadora 

Armado del sistema de control de acceso: El proceso de armado del sistema de 

control de acceso con el sensor de huella y el display implica la interconexión de los 

componentes y la configuración adecuada para permitir el control de acceso a un lugar 

específico.  
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Figura 64. Armado del sistema de control de acceso 

Elaborado por: La investigadora 

Colocación del sistema de control de acceso: Lo primero es identificar las puertas o 

puntos de acceso que requieren control de acceso para de esa forma determinar cuáles 

serán los puntos de entrada principal que necesitan dispositivos de control de acceso. 

Luego de ello se montó en la pared asegurándose de que se encuentre a una altura 

adecuada para que el usuario pueda acceder fácilmente.  

 

Figura 65. Colocación del sistema de control de acceso 

Elaborado por: La investigadora 

 

Instalación de la alarma: En primer lugar, se buscó un lugar estratégico que 

proporcione una cobertura efectiva, en este caso fue la terraza de la institución. Luego 

de ello se conectan todos los componentes de la alarma a la unidad de control 

utilizando los cables adecuados.  
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Figura 66. Instalación de la alarma 

Elaborado por: La investigadora 

Colocación de la placa Arduino en el case diseñado: Antes de comenzar la 

colocación, fue necesario asegurarse de que el diseño del case en 3D sea compatible 

con la placa Arduino y que tenga los orificios o espacios necesarios para los puertos, 

conectores y elementos adicionales de la placa (Ver anexo 4). Una vez fijada la placa 

se debe asegurar el cierre del case de acuerdo con el diseño para que la placa Arduino 

esté protegida de elementos externos como polvo, humedad u otros factores 

ambientales. 

 

Figura 67. Colocación de la placa Arduino en el case diseñado 

Elaborado por: La investigadora 

 

Tendido de cables: Antes de comenzar el tendido de cables, se realizó una 

planificación y diseño detallado. Esto implicó determinar la cantidad de cables 

necesarios, el tipo de cableado a utilizar (cables de energía eléctrica, cables de datos o 

cables de comunicación), la ruta del cableado y la ubicación de los puntos de conexión. 



80 
 

Los cables se extienden desde su punto de origen hasta su destino final siguiendo la 

ruta planificada. Los cables se fijaron al suelo, paredes y techo utilizando canaletas. 

  

Figura 68. Tendido de cables 

Elaborado por: La investigadora 

Colocación de abrazaderas: Las abrazaderas se utilizan para mantener el cableado y 

otros elementos de forma ordenada y segura, evitando que se desplacen o cuelguen 

libremente. Se ajustó las abrazaderas para que se adapten adecuadamente al diámetro 

de los cables instalados. 

 
Figura 69. Colocación de abrazaderas 

Elaborado por: La investigadora 
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Instalación de canaletas: El proceso de instalación de canaletas para los cables dentro 

del edificio del Gobierno Autónomo Descentralizado del cantón Tisaleo fue una tarea 

crucial para asegurar una distribución ordenada y segura de los cables eléctricos y de 

datos en las instalaciones. Una vez que las canaletas se encontraban fijadas, se 

procedió a instalar los cables en su interior de acuerdo con la planificación previa. 

  
Figura 70. Instalación de canaletas 

Elaborado por: La investigadora 

En el Anexo 2 y 3 se puede apreciar el plano de instalación de los equipos en la 

planta baja y segundo piso. 

 

3.2.5. Interfaz gráfica 

El sistema de seguridad basado en la arquitectura IOT cuenta de dos formas de 

visualización y manejo de datos, un sistema de escritorio y la aplicación móvil. A 

continuación, se describe el sistema PC Servidor.  

Sistema Pc Servidor 

Este sistema cuenta con la opción de controlar el registro de usuario, huellas, envío de 

señal de alarma al detectar movimiento 

Debido a las particularidades de las computadoras de la institución donde se instaló la 

aplicación, se ha decidido realizar cambios en la arquitectura de la aplicación, pasando 

de x64 a x86. Esto se debe a que dichas máquinas cuentan con un sistema operativo 

Windows 8 de 32 bits. 
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Para el ingreso al sistema se requiere ejecutar la aplicación SeguridadApp.exe que 

corresponde al ícono que se visualiza en la Figura 71. 

 

Figura 71. Ícono de acceso al sistema 

Elaborado por: La investigadora 

Pantalla Principal 

En la Figura 72, se puede apreciar la pantalla principal del sistema que presenta de 

manera intuitiva las opciones principales disponibles. 

 
Figura 72. Pantalla Principal 

Elaborado por: La investigadora 

Como se observa en la Figura 73, dentro del menú de opciones, se encuentra dos 

pestañas: "Principal" y "Usuarios". 

 

Figura 73. Menú de opciones 

Elaborado por: La investigadora 
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Principal: Permite visualizar el historial de capturas realizadas por la cámara en el 

preciso momento en que se activa la alarma, como se visualiza en la figura 74. Para 

acceder a los datos de capturas de imágenes, simplemente haz clic en el botón 

"Actualizar", ubicado en la pestaña principal. 

Al hacer clic en "Actualizar", se puede visualizar la lista de capturas, donde se 

encuentra la fecha en la que se tomó cada imagen, la ubicación o cámara responsable 

de la captura, y el nombre del archivo generado dentro del hosting. 

 

Figura 74. Historial de capturas 

Elaborado por: La investigadora 

 

Después de cargar la lista de capturas, se puede visualizar una de estas específica, 

haciendo doble clic en la imagen correspondiente de la lista. Esto abrirá una nueva 

ventana que te permitirá ver la imagen seleccionada en detalle. 
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Figura 75. Imagen cuando la luz esta encendida 

Elaborado por: La investigadora 

 
Figura 76. Imagen al estar la luz apagada 

Elaborado por: La investigadora 
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Usuarios: Permite administrar a los usuarios, así como su registro de huellas para 

activar la seguridad. 

Configuración: En esta sección, se puede visualizar los datos personales del usuario, 

y también se encuentra dos botones que permiten registrar su huella tanto para la puerta 

1, como para la puerta 2. 

 

Figura 77. Sección de configuración 

Elaborado por: La investigadora 

De igual manera se puede visualizar la lista de usuarios registrados en el sistema de 

control de acceso. 

 

 

Figura 78. Lista de usuarios registrados 

Elaborado por: La investigadora 

 

Dentro de esta sección se tiene las opciones para crear nuevo usuario y guardar las 

modificaciones, además de actualizar la lista de usuarios. 

 

Sección de Alarma 
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Como se observa en la figura 79, en la parte inferior derecha de la pantalla principal 

se encuentra la sección de alarma, que muestra el estado actual de la misma. La 

información es visual y muy intuitiva, es decir, si la imagen está en color rojo, significa 

que la alarma está activa, mientras que, si está en color negro, la alarma está apagada. 

Además, esta sección cuenta con un botón que permite activar la alarma en caso de 

emergencia. 

 

     
Figura 79. Estado de la alarma 

Elaborado por: La investigadora 

 

Sistema Pc Alcalde  

Este sistema posee las mismas características de alarma que la PC servidor, pero sin 

las opciones de conexión con Arduino, ni la recepción de emails al detectar huellas. 

Las funcionalidades disponibles son las siguientes: 

- Sección de Alarma: Permite activar o desactivar la alarma y muestra de 

manera intuitiva su estado actual, representado en rojo cuando está activa y en 

negro cuando está desactivada. 

- Visualizar Historial de Capturas: Ofrece la posibilidad de ver el registro 

histórico de capturas realizadas por las cámaras al activarse la alarma. 

- Visualizar Cámaras: Permite acceder a las imágenes en tiempo real de las 

cámaras instaladas en el sistema. 

Estas funciones proporcionan una gestión completa de la alarma y el acceso a 

información importante para mantener la seguridad y el control del sistema. 
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Figura 80. Visualización de las imágenes de las cámaras 

Elaborado por: La investigadora 

 

 

 

 

Aplicación móvil 

La pantalla de inicio de la aplicación móvil para el sistema de seguridad está diseñada 

con el sello y logo de la Universidad Técnica de Ambato, y los respectivos datos 

personales de la investigadora. 
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Figura 81. Pantalla principal de la aplicación móvil 

Elaborado por: La investigadora 

 

En la ventana principal de la aplicación móvil de igual manera se visualiza la lista de 

capturas tomadas tanto por la cámara 1, como la cámara 2, las cuales toman 4 fotos 

cada que detecte el movimiento, y en ese mismo instante la cámara envía un email 

indicando que se detectó movimiento. 
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Figura 82. Lista de imágenes 

Elaborado por: La investigadora 

 

Al dar clic en las imágenes, muestra la captura tomada por la cámara con la respectiva 

hora y fecha, como se visualiza en la figura 83. 

 

Figura 83. Visualización de imágenes 

Elaborado por: La investigadora 
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En la esquina inferior derecha de la aplicación se visualizar un ícono de color rojo en 

el caso de que la alarma se active al detectar movimiento, la cual puede ser desactivada 

por el usuario dando clic en la misma. De igual manera al estar el icono de color gris 

representa que la alarma se encuentra en estado desactivado. 

 

Figura 84. Alarma en estado activado 

Elaborado por: La investigadora 

 

Figura 85. Alarma en estado desactivado 

Elaborado por: La investigadora 

 

3.2.6. Pruebas de funcionamiento 

Las pruebas realizadas para verificar el funcionamiento del sistema instalado son las 

siguientes: 

3.2.6.1. Pruebas de detección de movimiento de cámaras 

Como se indicó anteriormente la alarma de detección de intrusos fue programada para 

su funcionamiento desde las 18:00 pm hasta las 6:00am. En la figura 86 se visualiza 

la presencia de una persona fuera de ese horario establecido, por lo cual la alarma se 

mantiene en estado desactivado. 
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Figura 86. Pruebas de detección de movimiento de cámaras 

Elaborado por: La investigadora 

 

Pruebas de activación de alarma 

Como se visualiza en la figura 87, la cámara detecta la presencia de una persona dentro 

del horario programado en el sistema, motivo por lo cual la cámara pasa al estado 

activado. 

  

Figura 87. Pruebas de activación de alarma 

Elaborado por: La investigadora 

 

3.2.6.2. Pruebas de funcionamiento del control de acceso 

Para verificar el adecuado funcionamiento del sistema de control de acceso se 

realizaron las siguientes pruebas: 
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Activación del sistema de control de acceso 

Como se observa en la Figura 88, una vez que se conecta el sistema de control de 

acceso al Arduino y se inicializar, aparece el mensaje de confirmación de 

funcionamiento para posteriormente desplazar la leyenda “Esperando huella”, lo cual 

indica que se ha realizado una conexión exitosa. 

 

Figura 88. Activación del sistema de control de acceso 

Elaborado por: La investigadora 

En la Figura 89, se visualiza que el usuario registrado coloca su huella digital en el 

sensor, por lo cual aparece el mensaje de existencia del usuario. 

 

Figura 89. Colocación de la huella de usuario registrado 

Elaborado por: La investigadora 



93 
 

Debido a que el usuario que solicita el ingreso si se encuentra registrado, aparece un 

mensaje de Bienvenida con el nombre respectivo, como se puede visualizar en la figura 

90. 

 

Figura 90. Mensaje de Bienvenida al usuario 

Elaborado por: La investigadora 

 

Una vez que se confirma la existencia del usuario en la base de datos del sistema, se 

activa el servomotor para abrir la puerta de acceso a la oficina correspondiente.  

 

Figura 91. Activación de servomotor para abrir la puerta 

Elaborado por: La investigadora 

Caso contrario, si el usuario que coloca su huella dactilar no se encuentra registrado 

en la base de datos del sistema aparece el mensaje de usuario no registrado, como se 

puede visualizar en la Figura 92. 
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Figura 92. Mensaje de error 

Elaborado por: La investigadora 

Finalmente se debe considerar que un sistema de seguridad eficiente debe actuar 

rápidamente ante situaciones de riesgo. De esta manera, una vez implementado el 

sistema de seguridad en las oficinas de Gad Municipal de Tisaleo se determina que 

presenta un adecuado tiempo de respuesta, que es el tiempo que le lleva al sistema 

detectar una amenaza y responder a ella, ya que es de aproximadamente 5 segundos 

después de haber detectado el movimiento, debido a que es el tiempo que tiene en 

comprobar nuevos eventos.  

 

3.2.7. Presupuesto 

Precio de Hardware 

Para el desarrollo del sistema de seguridad de GAD Municipal de Tisaleo se emplearon 

diferentes componentes eléctricos y electrónicos, los cuales se detallan en la tabla 9: 

Tabla 9. Precio de Hardware del sistema 

Detalle Cantidad Precio Unitario Total 

Cámaras IP HIKVISION 2 $55 $110,00 

Arduino Mega 2 $22 $44,00 

Sensor de huella 2 $25,75 $51,50 

Servomotor chico 2 $4,50 $9,00 

Cable UTP CAT5 200 $0,35 $70,00 

Cable 2x18 gemelo 30 $0,35 $10,5 

Adaptadores 12 V 2 $5,00 $10,00 

Tomacorriente 3 $2,50 $7,50 

Enchufe lateral 3 $1,15 $3,45 

Cable USB impresora 2 $5,50 $11,00 

Conectores RJ45 10 $0,15 $1,50 

Canaleta  10 $1,90 $19,00 
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Impresión 3D case para dispositivos 4 - $21,00 

  SUBTOTAL $368,45 

  IVA 12% $39,47 

  TOTAL $407,92 

Elaborado por: La investigadora 

Precio del software 

Los programas empleados para el desarrollo del sistema son los que se describen en la 

tabla 10: 

Tabla 10. Precio del software 
Software Costo 

Visual studio 2019 $0,00 

Flutter $0,00 

Hosting Express PHP $47,97 

SUBTOTAL $47,97 

IVA 12% $5,76 

TOTAL $55,73 

Elaborado por: La investigadora 

 

Precio mano de obra  

Para la determinación de la mano de obra se considera el sueldo de un Ingeniero en 

Telecomunicaciones que, de acuerdo al Ministerio de Trabajo, el salario anual de un 

Ingeniero Electrónico en Ecuador es de $14,840, dividido para los 12 meses sería un 

sueldo estimado de $1236,66 al mes y se puede incrementar de acuerdo al rango en 

que se desempeñe. El tiempo aproximado de ejecución de proyecto fue de 1 mes, por 

lo tanto, se tiene un costo de mano de obra de $1236,66 

Con los valores antes calculados se obtiene el presupuesto total, en donde se suma el 

presupuesto de hardware, de software y el de mano de obra. 

𝑃𝑟𝑒𝑠𝑢𝑝𝑢𝑒𝑠𝑡𝑜 𝑡𝑜𝑡𝑎𝑙 = $407,92 +  $55,73 + $1236,66 

𝑃𝑟𝑒𝑠𝑢𝑝𝑢𝑒𝑠𝑡𝑜 𝑡𝑜𝑡𝑎𝑙 = 1700,31 
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CAPÍTULO IV 

CONCLUSIONES Y RECOMENDACIONES 

4.1. Conclusiones 

• En base al análisis de la situación actual en cuanto a seguridad en el Gobierno 

Autónomo Descentralizado (GAD) del cantón Tisaleo revela la existencia de 

áreas críticas y vulnerables que requieren urgentemente una mejora en su 

sistema de seguridad. Se identificó la falta de cobertura de la cámara de 

seguridad existente, lo que representa un riesgo potencial para la seguridad del 

personal, activos y la información confidencial que se maneja en los 

departamentos de Tesorería, Dirección Financiera, Alcaldía, entre otras. 

Además, se destacó la carencia de un control de acceso digital, lo que implica 

un peligro significativo para la protección de datos financieros sensibles y la 

posibilidad de manipulación de registros contables, con ello se evidenció la 

necesidad de implementar dispositivos de seguridad adicionales, como 

cámaras, sensores de movimiento, alarmas y sensores de huella, para mejorar 

la seguridad en las instalaciones del GAD Municipal. 

 

• El diseño propuesto para el sistema seguridad de los departamentos de 

Administración General y Financiero con tecnología IoT representa una 

solución innovadora y eficiente. La incorporación de dispositivos IoT permite 

recopilar datos en tiempo real, mejorar la precisión y agilidad del monitoreo, y 

brindar una mayor integración entre los diferentes elementos del sistema de 

seguridad. De esta manera se ha considerado cada aspecto relevante, 

incluyendo la ubicación estratégica de cámaras, sensores y dispositivos IoT, 

así como la infraestructura necesaria para su funcionamiento. 

 

• El sistema implementado comprende de dos cámaras instaladas se encargan de 

detectar el movimiento durante el horario programado, que es desde las 18:00 

hasta las 06:00. Cuando se detecta movimiento dentro de este período, la 

cámara captura 4 imágenes y las guarda en una carpeta del servidor (hosting) 

a través de FTP. Además, la cámara envía un correo electrónico al correo 
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específico creado para el sistema, notificando que se ha detectado movimiento. 

Para lograr esta funcionalidad, las cámaras están conectadas mediante una red 

cableada, lo que permite que no solo estén conectadas en la red local, sino que 

también tengan acceso a Internet. De esta manera, pueden llevar a cabo el 

proceso de almacenamiento de imágenes y enviar correos electrónicos a través 

de la conexión a Internet. 

 

• Al iniciar la aplicación diseñada, se desarrolla un sistema que ejecuta una tarea 

en paralelo o hilo, permitiendo que se realice este proceso cada 5 segundos. El 

sistema se conecta al correo electrónico indicado previamente para verificar si 

hay nuevos mensajes. Si se detecta un nuevo mensaje, se envía una 

actualización a la base de datos en la tabla "alarma", cambiando el estado a 

"activado". Una vez realizada esta actualización, el correo detectado se marca 

como leído para evitar que se siga procesando el mismo mensaje. Además, se 

crea otro hilo que realiza peticiones a la base de datos en la tabla "alarma" para 

verificar el estado de la alarma. El resultado de esta verificación permite que 

la interfaz cambie el icono de la alarma. Si el estado es "inactivo", el icono se 

muestra de color gris, y si el estado es "activo", el icono se muestra de color 

rojo. Además, dependiendo del estado de la alarma, se envía un texto a través 

de una conexión serial a Arduino para activar el pulso hacia la alarma. 

 

• Respecto al sistema de control de acceso a las oficinas de Tesorería y Alcaldía, 

el sensor dactilar se encuentra en estado de espera para realizar la lectura. 

Puede esperar una huella digital o un mensaje enviado desde la PC a través de 

la conexión serial. Si se detecta una huella, el sensor verifica si corresponde a 

una huella almacenada previamente en su memoria y obtiene el ID 

correspondiente. Luego, envía una solicitud a la PC para verificar si el usuario 

con ese ID existe en la base de datos. Si el usuario existe, el nombre del usuario 

se muestra en el Display del sistema, indicando una coincidencia positiva. En 

caso contrario, se muestra un mensaje de error, indicando que la huella no está 

registrada en el sistema. Si el usuario es identificado correctamente, el sensor 

envía el valor de posición necesario para activar el servo motor, lo que 
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permitirá el acceso o autorización correspondiente según las características del 

sistema de control al que esté conectado. 

 

4.2. Recomendaciones 

• Se recomienda realizar una evaluación detallada de los riesgos específicos 

presentes en cada departamento, y en base a esa evaluación, implementar una 

solución integral que incluya la instalación de cámaras de seguridad 

adicionales y la implementación de un control de acceso digital para proteger 

los datos financieros y mantener un ambiente seguro para el personal y la 

información confidencial. 

 

• Se deben evaluar factores como el flujo de personas y actividades en cada 

departamento, los puntos de acceso, las zonas de mayor concentración de 

bienes valiosos o información confidencial, y cualquier otro aspecto relevante 

para determinar los puntos clave donde se deben instalar las cámaras y 

sensores. 

 

• Es necesario seleccionar dispositivos IoT confiables y compatibles que 

permitan la recopilación de datos en tiempo real. Además de capacitar al 

personal en el uso y gestión adecuados de esta nueva tecnología para garantizar 

su efectividad y correcto funcionamiento. 

 

• Es importante realizar un análisis del cableado existente para asegurarse de que 

sea adecuado para soportar el despliegue de dispositivos IoT. Si es necesario, 

se deberán realizar mejoras o ampliaciones en la infraestructura de cableado 

para garantizar la correcta transmisión de datos entre los dispositivos y los 

puntos de monitoreo centralizados. 
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ANEXOS 

Anexo 1. Entrevista al señor Alcalde de Tisaleo 

UNIVERSIDAD TECNICA DE AMBATO 

FACULTAD DE INGENIERÍA EN SISTEMAS, ELECTRÓNICA E 

INDUSTRIAL 

Entrevista al señor Alcalde de Tisaleo 

Objetivo: Establecer los criterios y estado actual del sistema de seguridad y 

monitoreo del GAD Municipal Tisaleo. 

Cuestionario 

1. ¿Conoce usted si el las instalaciones del GAD Municipal de Tisaleo ha sido 

víctima de robo? 

……………………………………………………………………………………

……………………………………………………………………………………. 

2. ¿El GAD Municipal de Tisaleo cuenta con algún sistema de seguridad? 

……………………………………………………………………………………

…………………………………………………………………………………… 

3. ¿Cómo califica el sistema de seguridad del GAD Municipal de Tisaleo? 

……………………………………………………………………………………

…………………………………………………………………………………… 

4. ¿Qué áreas necesitan mayor control de seguridad dentro de las 

instalaciones del GAD Municipal de Tisaleo? 

……………………………………………………………………………………

…………………………………………………………………………………… 
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5. ¿Tienen conocimiento acerca de los sistemas de monitoreo y 

videovigilancia? 

……………………………………………………………………………………

…………………………………………………………………………………… 

6. ¿Conoce usted que por medio de internet se puede realizar la conexión de 

varios dispositivos para la vigilancia de un lugar determinado? 

……………………………………………………………………………………

…………………………………………………………………………………… 

7. ¿Qué elementos de seguridad considera necesario implementar en el GAD 

de Tisaleo para llevar un adecuado monitoreo de la seguridad? (cámaras, 

control de acceso, alarmas) 

……………………………………………………………………………………

…………………………………………………………………………………… 

8. ¿De qué manera considera que sería más efectivo recibir las alertas que 

brinde un sistema de monitoreo de seguridad? 

……………………………………………………………………………………

…………………………………………………………………………………… 

9. ¿Cree usted que es necesario implementar un sistema de seguridad que 

permita alertar cualquier acto de inseguridad en las instalaciones del 

GAD? 

……………………………………………………………………………………

…………………………………………………………………………………… 

 

¡MUCHAS GRACIAS POR SU COLABORACIÓN! 
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Anexo 2. Colocación de los elementos instalados en la planta baja en el plano 
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Anexo 3. Colocación de los elementos instalados en la segunda planta en el plano 
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Anexo 4. Case tarjeta Arduino 
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Anexo 4. Case control de acceso 
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Anexo 5. Datasheet Arduino Mega 
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