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RESUMEN EJECUTIVO

El proyecto de investigacion se enfoca en el disefio de un sistema de seguridad basado
en el reconocimiento facial para la empresa de taxis Patriatax S.A. ubicada en el cantén
Latacunga. Este proyecto surge debido al aumento de la delincuencia en las
cooperativas de taxis en la zona, por lo que se busca implementar un método efectivo
que permita reducir la delincuencia y la victimizacion a través del reconocimiento

facial del conductor y del pasajero.

La importancia de este sistema radica en que permite obtener informacion relevante
sobre los pasajeros, como posibles problemas con la ley, si son criminales buscados o
tienen antecedentes penales, 1o que contribuye a prevenir situaciones de peligro para
los pasajeros y el conductor. Ademas, el reconocimiento facial del conductor garantiza
que el vehiculo solo sea utilizado por el conductor designado para esa unidad, lo que
aumenta la seguridad de los pasajeros. También se incorpora una prueba de
alcoholemia, que puede reducir el nimero de accidentes causados por conductores en

estado etilico.

La realizacién de este sistema depende en gran medida de la existencia de tecnologia
avanzada de reconocimiento facial y plataformas 10T que permiten la recoleccion y
visualizacion en tiempo real de los datos. Los efectos de la implementacion de este
sistema son altamente significativos, puesto que no solo mejora la calidad del servicio
prestado por la empresa de taxis Patriatax S.A, sino que también aumenta la confianza
de los usuarios en el transporte publico. Como resultado, se espera que el nimero de
usuarios de los servicios de la compafiia de taxis aumente, lo que tiene un impacto
positivo en la seguridad y calidad del servicio de transporte, asi como en la confianza

de los usuarios que se beneficia del mismo.

Palabras clave: Reconocimiento facial, seguridad, alcoholemia, plataforma IOT
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ABSTRACT

The research project focuses on the design of a facial recognition-based security
system for the taxi company Patriatax S.A., located in the Latacunga city. This project
arises due to the increase in crime in taxi cooperatives in the area, so it seeks to
implement an effective method to reduce crime and victimization through facial

recognition of the driver and the passenger.

The importance of this system lies in its ability to obtain relevant information about
passengers, such as possible legal issues, whether they are wanted criminals or have
criminal records, which contributes to preventing dangerous situations for both
passengers and the driver. Additionally, the facial recognition of the driver ensures
that the vehicle is only used by the designated driver for that unit, increasing the safety
of the passengers. An alcohol test is also incorporated, which can reduce the number

of accidents caused by intoxicated drivers.

The implementation of this system heavily relies on the existence of advanced facial
recognition technology and loT platforms that allow real-time data collection and
visualization. The effects of implementing this system are highly significant, as it not
only improves the quality of service provided by Patriatax S.A. taxi company but also
increases the trust of users in public transportation. As a result, it is expected that the
number of users of the taxi company's services will increase, positively impacting the

safety and quality of transportation services and benefiting the confidence of the users.

Keywords: Facial recognition, security, alcohol test, loT platform.
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INTRODUCCION

El transporte publico ha estado evolucionando durante varias décadas para mejorar la
movilidad de las personas, ya sea en vehiculos compartidos como autobuses o en
medios de transporte mas directos, como los taxis. En el afio 2022, el transporte
publico a nivel mundial experiment6 un aumento de aproximadamente 93,5 millones
de usuarios en comparacion con el afio anterior. Sin embargo, también aumento en la
inseguridad, especialmente en las cooperativas de taxis que carecen de sistemas de
seguridad adecuados, lo que ha afectado principalmente a los usuarios. Este problema
parece estar en aumento, ya que los estudios indican que la cifra de delitos podria
aumentar considerablemente en el afio 2023. Ademas, se espera que para el afio 2027

la cantidad de usuarios del transporte publico alcance los 4.500 millones [1].

El proyecto denominado Sistema de seguridad con tecnologia 10T y reconocimiento
facial para la compafiia de taxis Patria Patriatax S.A. se desarrolla como un sistema de
seguridad vehicular mediante el reconocimiento facial del pasajero y del conductor
permitiendo mejorar la seguridad en el transporte publico y contribuyendo a reducir la
delincuencia en este tipo de servicio. La importancia de este sistema radica en que
permite obtener informacion importante sobre los pasajeros, como si tienen problemas
con la ley, si son criminales buscados o tienen antecedentes penales, lo que puede
ayudar a prevenir situaciones de peligro para los demas pasajeros y para el conductor

[2].

Ademas, el reconocimiento facial del conductor asegura que el vehiculo solo sea
utilizado por el conductor designado para esa unidad, lo que aumenta la seguridad de
los pasajeros. La incorporacion de una prueba de alcoholemia también es importante,
ya que puede reducir el nimero de accidentes causados por conductores en estado

etilico.

La factibilidad de este sistema radica en la disponibilidad de tecnologia avanzada de
reconocimiento facial y plataformas 10T que permiten la recopilacion de datos y su
visualizacion en tiempo real. ElI impacto de la implementacién de este sistema
contribuye a mejorar la calidad del servicio de la Compafiia y aumenta la confianza de
los usuarios en el transporte publico, al igual que el nimero de socios que utilizan sus

Servicios.
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Para la ejecucion exitosa del proyecto, es indispensable contar con equipos adecuados,
maodulos de contenidos, codificacion y distribucion de contenidos a los usuarios, todo
ello destinado al desarrollo de la plataforma. La inclusion de tecnologia de fibra Optica
y la integracion de servicios OTT brindan mayores opciones en cuanto a flexibilidad
y escalabilidad en la plataforma, aspectos vitales para la satisfaccion de las exigencias

y requerimientos de los clientes.

Los beneficiarios directos de este sistema son los pasajeros y conductores de la
Compaiiia de taxis Patriatax S.A., ya que se mejora las medidas de seguridad en el
transporte pablico y se reduce la delincuencia. Los familiares de los pasajeros también
se benefician al tener acceso a informacion en tiempo real sobre los diferentes

parametros de la unidad a través de la plataforma 10T.

El desarrollo del proyecto investigativo y su aporte en la seguridad de transporte se

desglosa en cuatro capitulos expuesto en este apartado.

Capitulo 1, se aplica la metodologia de investigacién, donde se emplean los
conocimientos adquiridos durante la carrera para desarrollar el sistema de seguridad
electronica en la Compariia de Taxis. Ademas, se recopila informacion a través de la

investigacion para abarcar los conocimientos necesarios al desarrollo del proyecto.

Capitulo 11, se detalla la metodologia utilizada en el estudio del proyecto, en la que
se describen los materiales y herramientas utilizados para ampliar el conocimiento en
el &rea de seguridad en el transporte, asi como el procedimiento de recoleccién y

analisis de datos.

Capitulo 111, el proyecto se ejecuta siguiendo el plan general de la propuesta,
utilizando las herramientas adecuadas de hardware y software para lograr los objetivos
establecidos. Se valida el sistema implementado en el area de estudio mediante la
evaluacion del rendimiento del prototipo desarrollado, realizando las pruebas de

funcionamiento necesarias.

Capitulo 1V, En esta seccion se presentan las conclusiones y recomendaciones
derivadas del proyecto de investigacion, en el que se evalla el desempefio y la eficacia

del sistema desarrollado en relacion con el problema estudiado. Se exponen los datos

XVII



obtenidos y se extraen las conclusiones pertinentes, junto con recomendaciones para

posibles mejoras en el sistema implementado.
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CAPITULO |
MARCO TEORICO
1.1 Tema de Investigacion

SISTEMA DE SEGURIDAD CON TECNOLOGIA IOT Y RECONOCIMIENTO
FACIAL PARA LA COMPANIA DE TAXIS PATRIA PATRIATAX S.A.

1.2 Antecedentes Investigativos

Se realizd la investigacion en los diferentes repositorios de las Universidades tanto
nacionales como internacionales, en articulos cientificos de revisas que pueda aportar
una informacion relevante sobre la seguridad electrénica y reconocimiento facial en

transportes publicos.

En el articulo de investigacion denominado “Sistema de seguridad con reconocimiento
facial en modulo ESP32” En el afio 2022, el autor Carlos Bazan Prieto desarrollo un
sistema de seguridad con el propdsito de proveer confianza en la seguridad de ciertos
bienes o lugares. Para este fin, se utilizaron imégenes de rostros de personas para
entrenar el modelo de reconocimiento facial y se capturaron imagenes en tiempo real
por medio de la camara del médulo ESP32 para la deteccion y reconocimiento facial.
La programacion del médulo ESP32 y el algoritmo de reconocimiento facial se llevd
a cabo en el IDE de Arduino, mientras que la biblioteca OpenCV se emple6 para el
procesamiento de imagenes y el entrenamiento del modelo, Por su parte, la plataforma
de desarrollo DeepLearning4j se aprovecho para la implementacion del modelo de
reconocimiento facial basado en redes neuronales, ademas de un ordenador personal
para el entrenamiento del modelo y la configuracion del médulo ESP32. En cuanto a
la implementacion del dispositivo de alarma, se utiliz6 un zumbador. El sistema de
seguridad implementado fue altamente eficiente, lo que se tradujo en una disminucién
significativa de los incidentes. El sistema de seguridad const6 de varias etapas, que
incluyeron la captura de imagenes en tiempo real, el procesamiento de iméagenes, la
deteccion y reconocimiento facial, la activacion de una alarma en caso de deteccion de
rostros desconocidos y la transmisién de imagenes a un dispositivo mdvil para

monitoreo en tiempo real. Los servicios utilizados para el funcionamiento del sistema

1



de seguridad fueron adecuados y ofrecieron el soporte necesario para su correcto
desempefio [3].

La investigacion realizada por Arturo Castillo en el afio 2021, denominado “Desarrollo
de modulo de reconocimiento facial a través de camaras de seguridad, para la empresa
Accenture LTDA.” realiz6 un sistema de reconocimiento facial mediante una base de
datos de imagenes faciales que contenia 400 imégenes de 40 individuos distintos, cada
uno con 10 imagenes. Las imagenes fueron capturadas en diferentes condiciones de
iluminacidn, expresiones faciales, oclusion y poses. Se utiliz6 el software MATLAB
para el procesamiento y analisis de las iméagenes faciales, incluyendo la extraccion de
caracteristicas faciales mediante el algoritmo de Eigenfaces y la realizacion de pruebas
de reconocimiento facial mediante la técnica de reconocimiento de patrones. Todo esto
se llevo a cabo en una computadora personal con las especificaciones técnicas
adecuadas para ejecutar el software MATLAB, con el objetivo de aplicar el
reconocimiento facial a los servicios existentes de la empresa. Se llevd a cabo una
investigacion en relacion con el procesamiento de imagenes, con el fin de utilizar esta
informacidn para aplicaciones web o de seguridad para los clientes. Posteriormente, se
disefid un moédulo de reconocimiento facial que cumplia con los requisitos de
Accenture LTDA, empleando cdmaras de seguridad, procesadores de iméagenes y un
software libre de programacion en Python. Como resultado, se mejoro el sistema de
seguridad preexistente de Accenture y se logré un reconocimiento facial adecuado. El
uso de camaras de seguridad y procesadores de imagenes permitio la captura de
imagenes precisas y de alta calidad, lo que aumento la eficacia del sistema. Ademas,
la programacion en software libre permitio la integracion del mddulo de

reconocimiento facial con los sistemas preexistentes de la empresa [4].

La investigacion realizada por Dora de las Mercedes Lindao, en el afio 2020 con el
tema “Desarrollo de un sistema de seguridad vehicular para la deteccion de personas
autorizadas aplicando reconocimiento facial.” Se desarrolld un prototipo con el
objetivo de disminuir la delincuencia en Guayaquil, el cual garantiza seguridad a
vehiculos privados mediante el reconocimiento facial. En este proyecto, se emplearon
componentes de hardware como una laptop Toshiba, una placa Raspberry Pi 3 model
B y una camara PiNoir. La camara captura imagenes faciales, las cuales son

almacenadas en una base de datos para su posterior reconocimiento facial. Ademas, el
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sistema permite autorizar el encendido del vehiculo solo si el rostro del conductor
coincide con el registrado en la base de datos. El reconocimiento facial se realiza
mediante la técnica de Histogramas de Patrones Binarios Locales (LBPH) que viene
incluida en el paquete de OpenCV. Para la deteccion de rostros se utiliza el clasificador
Haar Cascade y se emplea OpenCV para el procesamiento de imégenes. Se cred una
base de datos de rostros almacenados en una subcarpeta llamada "dataset", y otra base
de datos para identificar al duefio del vehiculo y almacenar la informacion de las
fotografias tomadas. Este proyecto representa un avance en la tecnologia de
reconocimiento facial en vehiculos y aunque no es monitoreado a través de internet y
su uso es local, constituye una importante contribucién a la investigacion sobre las

mejores herramientas aplicables al reconocimiento facial en el transporte pablico [5].

Elias Aracayo en su investigacion publicada en el afio 2019, con el tema “Aplicacion
movil de geolocalizacién para el control y la gestion de la seguridad en conductores
de la Empresa de Taxi Exitoso E.ILR.L.” Se llevo a cabo la creacion de una aplicacion
movil para dispositivos mdviles que permita el rastreo y localizacion de los vehiculos
de la cooperativa de taxis Exitoso con el fin de disminuir los incidentes en las rutas de
los conductores y mejorar el control y gestion de la seguridad en tiempo real. La
aplicacion fue desarrollada para sistemas operativos Android e iOS utilizando la
plataforma de desarrollo movil Xamarin, la cual utiliza la tecnologia GPS para la
geolocalizacion de los conductores de taxi. Para la metodologia de desarrollo se adopt6
la estrategia incremental Scrum, la cual permitio establecer las etapas del proyecto
segun las necesidades del mismo. En cuanto al software utilizado, se empled Xamarin
para la plataforma de desarrollo mévil, Google Maps API para la visualizacién de
mapas Y ubicacién de los conductores de taxi, MySQL para almacenar la informacion
de los conductores de taxi y servicio web RESTful para la comunicacion entre la
aplicacion movil y la base de datos. Los resultados del analisis estadistico a travées de
la prueba T-Student para dos muestras relacionadas demuestran que la implementacion
de la aplicacion mdvil de geolocalizacion es una herramienta altamente efectiva para
el control y la gestién de la seguridad. En conclusién, se puede afirmar que el
desarrollo de esta aplicacion ha tenido un impacto positivo en la mejora del control y
gestion de la seguridad en la cooperativa de taxis Exitoso [6].



En el articulo “Sistema de monitoreo y seguridad para transporte publico en la
modalidad de taxi” realizado por Francisco Jurado, Tannia Mayorga, Erika Escobar y
Diego Donoso en el afio 2019, El proyecto se centra en una caja negra con el objetivo
de recolectar informacion sobre el comportamiento del vehiculo, incluyendo su
ubicacién, velocidad, imagenes de video del entorno y otra informacion relevante
durante su desplazamiento diario. Para esto, se utiliza un microcontrolador Arduino
Mega 2560 (Atmega 2560) y varios sensores, como un sensor de aceleracion e
inclinacion (Médulo MPUG050), un sensor de agua (Raindrop) y un sensor de calidad
del aire dentro del vehiculo MQ135. Ademas, el sistema cuenta con un bot6n de panico
que puede ser activado por el conductor en caso de emergencia. Los datos recopilados
por los sensores son procesados por el microcontrolador y almacenados en una tarjeta
SD. Este sistema también presenta funciones para registrar datos de velocidad y
ubicacion, asi como diferentes imagenes tomadas del entorno segun la ubicacion del
taxista, con el fin de obtener datos para determinar los motivos o hechos que
conllevaron a un incidente futuro. También se han incluido medidas de seguridad
adicionales en caso de robo del vehiculo. Los autores destacan que la medicion de la
calidad del aire en el interior del vehiculo es una caracteristica importante, ya que
puede alertar al conductor sobre problemas de salud debido a la exposicién a niveles
inadecuados de contaminantes en el aire. La incorporacién de estos parametros
también contribuye a mejorar la seguridad en la conduccién al reducir el riesgo de
accidentes causados por una disminucion en la capacidad de reaccién del conductor

debido a problemas de salud [7].
1.2.1 Contextualizacion del Problema

La seguridad es un area extensa considerado como factor primordial en cada proceso
gue demande un riesgo, y el adquirir sistemas de seguridad siempre se debe considerar
como una inversion productiva y no un gasto, puesto que el objetivo principal es cuidar
y salvaguardar los bines propios, publicos y privados, asi como la vida misma, en este

caso el proyecto de investigacion se enfoca en los sistemas de seguridad vehicular [8].

La Compafiia de taxis Patria Patriatax S.A., es una organizacion de transporte de
pasajeros y cargas menores que brindan sus servicios a la ciudad de Latacunga en

beneficio de las necesidades requeridas, entidad que realiza convocatorias entre cada



socio para discutir temas referentes a la organizacion, eventos, rendicién de cuentas,

aprobacién de estatutos, seguridad, etc.

Debido a los ultimos acontecimientos de inseguridad presentes en estos afos en el
servicio de transporte publico evidenciados por parte de la institucion, se rigen dos
factores principales como es la gran cantidad de afiliados de la cooperativa y la
delincuencia y victimizacion como un problema grave actualmente en la sociedad,
conformado lo expuesto se evidencia inconvenientes de inseguridad, e intranquilidad
tanto del conductor como el pasajero, produciendo desconfianza en cada ruta al no
saber qué clase de persona se esta transportando o se permite conducir [9], segun los
datos de la Federacion Nacional de Taxis revelan que en el pais a 10 000 de los 63 000
agremiados no se les instalaron equipos de seguridad y desconocen el ndmero de
socios que poseen inconvenientes en dafios de equipos 0 manteamiento de las 1334
cooperativas o compafiias, declarando reclamos en reparaciones y altos costos que
representan estos sistemas que va desde los 200 y 900 dolares, por esta razény con el
apoyo de la tecnologia en el area de la electronica, se buscara llevar un mejor control

de seguridad en la compaiiia [10].

Se desea implementar un prototipo para el sistema de seguridad electronica el cual
proporcione un reconocimiento facial de los pasajeros que ingresan a los taxis de la
Compaifiia de taxis Patria Patriatax S.A., asi como del conductor ya que las unidades
deben ser utilizadas unicamente por la persona designada, garantizando la confianza
puesto que por medio este sistema se obtendra informacidn especifica del conductor y
del pasajero, si poseen o no inconvenientes legales anticipando la seguridad y
previniendo futuros desenlaces delictivos como asaltos de bienes personales, robo de

unidades, estafas, muertes, etc.
1.2.2 Fundamentacién Teodrica
1.2.3 Seguridad vial, trasporte seguro

La seguridad vial se define como la manera de salvaguardar la vida de peatones y
conductores en las vias, al minimizar los efectos y reducir los accidentes. También
abarca la proteccion de todos aquellos expuestos a peligros. Segun la Agencia

Nacional de Transito (ANT), un transporte seguro implica disminuir el indice de riesgo



vehicular a través de una planificacion del servicio que utilice elementos y dispositivos
de control y monitoreo, como botones de auxilio, rastreo satelital, cAmaras de video y
sensores de presencia [11]. Estos elementos contribuyen a proteger a los ocupantes del

vehiculo y a reducir el riesgo de accidentes figural.
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Figura 1. Dispositivos de control y monitoreo de trasporte [11].
1.2.4 Sistema de seguridad vehicular

Se consideran sistemas de seguridad vehicular a los dispositivos que permiten prevenir
accidentes asi también para proteger y salvaguardar la vida de los ocupantes del
vehiculo buscando reducir el indicie de siniestralidad, estos dispositivos ayudan a
monitorear, alertar y comunicar sefiales de emergencia frente a estos hechos, permiten
estar en constante gestion entre las rutas de cada unidad, actualmente los equipos que
usan ayudan a grabar audio y video, en tiempo real con botones de auxilio para mandar
informacidn de la emergencia, en la tabla 1, se presentan los equipos utilizados para la

seguridad del transporte [12].



1.2.4.1 Tipos de sistema de seguridad vehicular

Los sistemas de seguridad vehicular abarcan una variedad de tecnologias y
caracteristicas destinadas a salvaguardar a los ocupantes de un vehiculo. La tabla 1,
presenta los sistemas de seguridad actuales utilizados en el transporte publico para su
analisis.

Tabla 1. Equipos para la seguridad vehicular [12].

Sistemas y equipos de seguridad Descripcion

Botones de auxilio Permite bloquear funciones o alertar
al ECU911, de alguna emergencia
en la cual se presente el conductor,
asi como el pasajero del vehiculo.

Dispositivo de rastreo satelital GPS Permite tener conocimiento en
tiempo real de la ubicacién del
vehiculo con la informacion de
h ‘ velocidad tura y estatus por medio
¥ de un monitoreo y el uso de
tecnologia GPS.

Cémara de video infrarroja Por medio del calor y la temperatura
la cédmara convierte y detecta
imagenes fijas o video de alta
calidad.

Sensores para puertas Detecta el movimiento de

perturbaciones, personas u objetos
enviando sefales al software de la
puerta y activa o desactiva la
apertura de las puertas.

Su funcioén es abastecer de energia
como fuente para todos los aparatos
electronicos que requieran ser
cargados previo a su uso.

Elaborado por: El Investigador
1.2.3 Sistemas biométricos

Las caracteristicas y aspectos fisicos o comportamentales Unicos se denominan

biométricas, y mediante el uso de tecnologia, permiten identificar la identidad de una
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persona utilizando sus rasgos distintivos. Los sistemas biométricos se emplean en
diversas necesidades, como control de acceso, autenticacion, seguimiento y seguridad.
Se consideran uno de los métodos mas precisos para el seguimiento y almacenamiento
de datos en términos de seguridad [13].

Para lograr una eficacia y utilidad Optimas, los sistemas biométricos deben cumplir
con una serie de aspectos y cualidades esenciales, que se detallan en el esquema de la

figura 2:
Unicidad Permanencia Distintividad Universalidad
e|dentificacidon eSon estables y ePuede distinguir ePoseen
precisay perduran en el correctamente caracteristicas
confiable tiempo entre utilizables
eCaracteristicas e|dentifiacion identidades eImplemetacion

Unicas para cada
persona

consistentey a
largo plazo

eEvitan falsas
coincidencias

generalizada

Medible y Resostencia al Rendimientoy Privacidad y
cuantificable fraude velocidad seguridad
eMediante eUso de ePermite una eMedidas de
algoritmosy algoritmos de verificacion proteccion
técnicas deteccidn falsa instantanea adecuadas
eComparacién *Resistentes a las eTiempos de ¢Cifrado de datos,
precisa de datos técnicas de respuesta almacenamiento
capturadosy suplantacion rapidos y seguroy
almacenados eficientes prevencion

Figura 2. Aspectos y cualidades de un sistema biométrico
Elaborado por: El Investigador a partir de las fuentes [14] [15].

1.2.3.1 Clasificacion de los sistemas biométricos

La clasificacion de los sistemas biométricos se realiza en base a las caracteristicas que
poseen para autenticar o verificar la identidad de los individuos, y esto se hace

considerando los siguientes criterios: tipo, tecnologia y aplicacion.
e Sistemas biométricos segun su tipo

La clasificacion de los sistemas biométricos se basa en diferentes enfoques seguin su

tipo, considerando el analisis de caracteristicas estaticas y dindmicas.
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Biometria estatica: se basan en el andlisis de caracteristicas biométricas que son
constantes y no cambian con el tiempo. Estas caracteristicas se evaluan y comparan
con las muestras almacenadas para la verificacion y autenticacion. Algunos ejemplos
de sistemas biométricos estaticos son las huellas dactilares, el reconocimiento facial

estatico y el reconocimiento ocular.

Biometria dindmica: se basan en el anlisis de caracteristicas biométricas que varian
con el tiempo de acuerdo a especificaciones comparando patrones almacenados en
base de datos. Algunos ejemplos son reconocimiento de voz dinamico, firma, escritura
dinamica [16].

e Sistemas biométricos segun su tecnologia

A medida que las necesidades de aplicacion han ido evolucionando, los sistemas
biométricos también han experimentado avances para satisfacer dichas necesidades.
Por lo tanto, en el esquema de la figura 3, se describen varios tipos de sistemas

biométricos en relacion a la tecnologia utilizada [17].

Sistemas
Biométricos

Segun su
teconolgia

Emplea huellas de manos
y son Unicos en cada

Se considera el tamafio
de los dedos,

Se consideran los

persona - i signos, simbolos, etc
separacion, geometria.
l .
. — — Firma
Hue[la dactilar Geometria de l
Se emplea el tipo de la mano Se considera
camara digital, algortimos de
iluminacion, e,ntorno, transformacion,
vasos sanguineos. procesamientoy
Iris retina analisis de la voz.
Voz

Figura 3.  Sistemas biométricos segun su tecnologia [17].



e Sistemas biométricos seguin su uso

Tal como en el apartado anterior estos sistemas utilizan caracteristicas fisicas y
comportamentales que permiten la identificacion del usuario, y segun su uso o la

orientacion a la que se aplica se clasifica en las siguientes areas.

*Regula el acceso a
De control oficinas, areas

de acceso restriguidas,
dispositivos, etc.

eInvestigacion criminal

e|dentificacién de
sospechosos, victimas

Identificacio
n forense

NG EE A *Asegurar la integridad
votacion eEvitar fraude electoral

Autenticacion de usuarios
Pagos moviles,
transacciones

Servicios
financieros

eRegistros médicos
Sector de la eControl de acceso

salud eldentificacién de
pacientes

1.2.3.2 Ventajas y desventajas de tecnologia biométrica

Siendo sistemas que se utiliza de acuerdo a las necesidades que se desee, brinda
beneficios, asi como también fallos lo cual se describe en ventajas y desventajas a

continuacion.
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Ventajas

Desventajas

D Mayor precision.-ldentificacién y

verificacion de individuos, Unicos y
dificiles de falsificar

D Mayor seguridad .- Nivel adicional
de seguridad, contrasefias, tarjetas
de identificacion.

D Mejora de eficiencia .- Rapida vy
conveniente, eficiente en diversas
aplicaciones.

D Reduccion de fraude.- Reduce la
suplantacion de identidad, en
contextos diversos.

D Aceptacion y

Privacidad y seguridad de datos.-
Riesgo de pérdida de datos o uso
inapropiado

D Costo.- Puede ser costosa, y limita

la accesibilidad.

resistencia.-
Privacidad o percepcién de
violacién de derechos.

Posibilidad de errores.-Falsos
positivos y falsos negativos, puede
negarse el acceso, o permitir a
alguien no autorizado.

1.2.4 Sistema de procesamiento digital de imagenes

Son sistemas que permiten el tratamiento de imagenes utilizando un conjunto de

técnicas y algoritmos que ayudan procesar datos digitales recopilados por dispositivos

de tratamiento de imagenes como escaneres, cdmaras o0 sensores, duplicando sus

funciones y etapas de operacién en el tratamiento de imagenes y tareas de analisis, es

por ello que se representa caracteristicas y funciones de un sistema de procesamiento

digital de imagenes.
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Tabla 2. Caracteristicas y funciones comunes en un sistema de procesamiento

digital de imagenes [18].

Funciones

Caracteristicas

Adquisicion de imagenes

MR
0
~

S

Se realiza la recoleccion de
imagenes por dispositivos que
captura datos de imagen sea en
tiempo real o el almacenamiento
en sistemas.

Pre-procesamiento

At

e W
A
®

)

Involucra etapas de tratamiento y
operacion de calidad de imagenes
en sistemas y dispositivos de
almacenamiento.

Segmentacion

Es la division y extraccion de
partes de wuna imagen para
analizar, detectar y aplicar
métodos de clustering.

Se hace uso del filtrado para
mejorar la resolucion y calidad de
las imégenes resaltando ciertas
caracteristicas.

Reconocimiento clasificacion

;(3’
£l

)

Se aplica algoritmos de
reconocimiento y clasificacion
para la identificacion de rasgos, o
patrones de tecnologia.

Analisis y visualizacion

® \
° |
. 4

& .o

E
B

Es la manera en como se presenta
e interpreta los resultados de
procesamiento, como en
graficos, mapas, histogramas,
entre otros.

Elaborado por: El Investigador a partir de la fuente.
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1.2.5 Reconocimiento facial

Considerada como tecnologia biométrica permite la identificacion y autentificacion

del rostro en sus expresiones y rasgos faciales Unicos, comparado con la recoleccién

de imagenes o videos que permiten la identificacion de un individuo, su proceso se

explica en el esquema de la figura 4.

Deteccion de

Captura de rostros

imagenes
-Uso de

algortimos para

identificacion y

-Uso de cdnaras
0 sensores para

capturar L
. localizacién en
imagenes en .
. un a imagen o
tiempo real .
video
Figura 4.

.. Comparacion
Extraccion de P y

. coincidencia
caracteristicas
-Se calcula la
-Se extrae . .
o similitud facial
rasgos unicos en
capturada con
forma,
. . las almacenadas
distancia,ancho,
para la
etc.

identificacion

Tipos de servidores de streaming [19].

1.2.5.1 Aplicaciones de reconocimiento facial

Existe una amplia gama de aplicaciones para el reconocimiento facial mostrado en el

siguiente apartado [20].

Autenticacion y seguridad. - Para sistemas de
control, garantizar la identidad de personas
permitir 0 denegar acceso a recursos.
Vigilancia y seguridad publica. - Sistemas de
videovigilancia para buscar en tiempo real e
identificar sospechosos.

Comodidad 'y personalizacion. - Para
dispositivos inteligentes, acceso y autorizacion
mediante reconocimiento facial.

Analisis de marketing. - Para identificar rostros
con fines de investigacion de mercado,

publicidad y analisis.
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1.2.5.2 Ventajas y desventajas de reconocimiento facial

Como en todos los sistemas abarca areas de estudio que implica el cumplimiento de

satisfacer las necesidades, pero de igual manera también presenta ventajas y

desventajas del reconocimiento facial, figura 5.

-Alta precision -Privacidad y
-Conveniencia preocupaciones étnicas
-Sensibilidad al cambio

-No invasivo
en el rostro

Ventajas

-Amplica gana de

aplicaciones -Sesgo y discriminacion

-Vulnerabilidad a ataques

sefejuansag

Figura5. Ventajas y desventajas de reconocimiento facial

1.2.5.3 Métodos Basados en Rasgos Faciales

Los métodos de rasgos faciales se basan en la identificacion, extraccion y comparacion
de cada gesto del rostro siendo Unicas para cada persona por lo cual se identifica y

autoriza a las personas, existen métodos de estudio de reconocimiento facial basado

en rasgos y descrito en la figura 6, a continuacion:
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Métodos basados en rasgos faciales

Forma de ojo.- Incluye tamafio, posicision y

separacion

e N

Nariz.- Longitud, ancho
y covertura

\. J

Vs

.

Boca y labios.- Tamario,

forma y posicion

y prominencias

Orejas.- Forma, tamafio

~N

J

4 )

Frente, cejas.- Forma de
frente, altura de cejas y
separacion.

Figura 6.

Métodos basados en rasgos faciales

1.2.5.4 Sistemas de reconocimiento facial en automéviles.

Un sistema de reconocimiento facial es una manera de identificar a una persona por

medio de los rasgos fisicos tomados de su rostro, su funcion primordial es identificar

rostros de personas en fotografias, video o en tiempo real siendo considerado para el

estudio también un método de seguridad [21]. La tecnologia que utiliza permite

diferentes funciones como: identificacién, blogqueo o desbloqueo, limitacion y

seguridad, comparando rostros mediante una base de datos de imégenes incluyendo

aquellas de las que poseen actos ilicitos [22], los pasos que realiza el sistema facial se

representan el en el siguiente algoritmo, figura 7.
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Localizacion de la

Persona no cara, tamafio y pose

identificada  Aqgquisicién Deteccion de Acondicionamiento

. de la imagen la cara y Normalizacion
Cara

alineada
Persona <: Algoritmo de Extraccion de
identificada reconocimiento caracteristicas
Vector de

Base de caracteristicas
datos

Figura7. Diagrama del sistema de reconocimiento facial [9] [10].
Elaborado por: El Investigador
1.2.5.5 Algoritmos predominantes en el reconocimiento facial

Los algoritmos mencionados, el Analisis de Componentes Principales (PCA), el
Andlisis Lineal Discriminante (LDA) y la Correspondencia entre Agrupaciones de
Grafos Elasticos (EBGM), son métodos ampliamente utilizados en el reconocimiento

facial. A continuacion, se proporciona informacion sobre cada uno de ellos:

Analisis de Componentes Principales (PCA): EI PCA es un algoritmo de reduccion de
dimensionalidad utilizado en el reconocimiento facial. Se utiliza para extraer las
caracteristicas mas relevantes de un conjunto de datos de iméagenes faciales. El PCA
transforma las imagenes originales en un espacio de caracteristicas de menor
dimensién llamado "espacio de caras". Luego, compara las caracteristicas de una
imagen de prueba con las caracteristicas almacenadas en una base de datos para
determinar la identidad. EI PCA es eficiente y ampliamente utilizado, pero no tiene en

cuenta la informacion discriminativa entre clases.

Anadlisis Lineal Discriminante (LDA): ElI LDA es otro algoritmo utilizado en el
reconocimiento facial que tiene como objetivo maximizar la separacién entre

diferentes clases de imagenes faciales. A diferencia del PCA, que busca la mayor
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varianza en general, el LDA busca maximizar la varianza entre clases y minimizar la
varianza dentro de cada clase. Esto permite una mejor discriminacién entre individuos
y mejora la precision del reconocimiento facial. EI LDA puede ser especialmente util
en situaciones donde hay variabilidad intrinseca dentro de una misma persona, como

cambios de iluminacion o expresiones faciales.

Correspondencia entre Agrupaciones de Grafos Elésticos (EBGM): EI EBGM es un
algoritmo que se basa en la representacion de la cara como un grafo, donde los nodos
representan caracteristicas locales y las aristas representan relaciones espaciales entre
ellas. EI EBGM utiliza técnicas de emparejamiento y correspondencia de grafos para
comparar la estructura de grafos de una imagen de prueba con las imagenes
almacenadas en una base de datos. Este algoritmo es especialmente util para el
reconocimiento facial en situaciones donde hay variabilidad en la pose, iluminacion y

expresiones faciales.

Los algoritmos mencionados, el Analisis de Componentes Principales (PCA), el
Anadlisis Lineal Discriminante (LDA) y la Correspondencia entre Agrupaciones de
Grafos Elasticos (EBGM), son métodos ampliamente utilizados en el reconocimiento

facial. A continuacion, se proporciona informacion sobre cada uno de ellos:

Anaélisis de Componentes Principales (PCA): EI PCA es un algoritmo de reduccién de
dimensionalidad utilizado en el reconocimiento facial. Se utiliza para extraer las
caracteristicas mas relevantes de un conjunto de datos de imagenes faciales. EI PCA
transforma las imagenes originales en un espacio de caracteristicas de menor
dimension llamado "espacio de caras". Luego, compara las caracteristicas de una
imagen de prueba con las caracteristicas almacenadas en una base de datos para
determinar la identidad. EI PCA es eficiente y ampliamente utilizado, pero no tiene en

cuenta la informacion discriminativa entre clases.

Andlisis Lineal Discriminante (LDA): El LDA es otro algoritmo utilizado en el
reconocimiento facial que tiene como objetivo maximizar la separacion entre
diferentes clases de imagenes faciales. A diferencia del PCA, que busca la mayor
varianza en general, el LDA busca maximizar la varianza entre clases y minimizar la
varianza dentro de cada clase. Esto permite una mejor discriminacion entre individuos

y mejora la precision del reconocimiento facial. EI LDA puede ser especialmente util
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en situaciones donde hay variabilidad intrinseca dentro de una misma persona, como

cambios de iluminacion o expresiones faciales.

Correspondencia entre Agrupaciones de Grafos Elasticos (EBGM): EI EBGM es un
algoritmo que se basa en la representacion de la cara como un grafo, donde los nodos
representan caracteristicas locales y las aristas representan relaciones espaciales entre
ellas. EI EBGM utiliza técnicas de emparejamiento y correspondencia de grafos para
comparar la estructura de grafos de una imagen de prueba con las iméagenes
almacenadas en una base de datos. Este algoritmo es especialmente util para el
reconocimiento facial en situaciones donde hay variabilidad en la pose, iluminacion y

expresiones faciales.

1.2.5.6 Sistema de posicionamiento global vehicular

Un sistema geolocalizador se considera un método mas de monitoreo y seguridad, con
tecnologia que permite recoger datos de ubicacion en tiempo real mediante
aplicaciones moviles, ordenadores, o aparatos GPS, enfocandose en la propuesta del
proyecto como es la seguridad vehicular se considera un sistema para control de la
actividad de las unidades de transporte ayudando a las empresas y departamentos a
hacer seguimientos a tiempo real, mostrando rutas rapidas de destino, alertando rutas
peligrosas [23]. En la figura 8, se muestra el proceso de geolocalizacién de un

vehiculo.

%)

GPS Satellite

Figura 8. Geolocalizacién vehicular en tiempo real [23].
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1.2.5.7 Sistema Alcolock

Es un sistema que conforma dos palabras alcohol y blogqueo, es decir actiia como una
forma de seguridad vial porque es capaz de detectar una elevada tasa de alcohol en un
conductor y bloquear las funciones de un vehiculo, haciendo una prueba rapida de
alcalemia por medio del aire espirado y si este es excedente de los rangos normales de
alcohol en la sangre el sistema haré que el vehiculo se bloquee e impedira su arranque,
previniendo asi accidentes de transito y salvaguardando la vida del conductor y el

transeunte [24], en la figura 9, se representa el sistema alcolock.

5Si el nivel es superior al

admitido, Alcolock bloguea el

motor de arrangue, si es inferior,
El conductor, antes de arrancar, permite la puesta en marcha
debe poner en marcha

Alcolock Pantalla
Botan de anumacion Botan de puesta ‘ ’
Sopla por una boquilla del sisterma en marcha

y el aparato detecta
el nivel de algohol en el
aespirado.

conaxion

Llave de arranque

Figura 9. Funcionamiento del sistema alcolock [25].
1.3 Objetivos
1.3.3 Objetivo general

Implementar un Sistema de seguridad con tecnologia I0T y reconocimiento facial para

la Compaiiia de taxis Patria Patriatax S.A.
1.3.4 Obijetivos Especificos

e Analizar las vulnerabilidades de seguridad en el servicio de taxis del canton
Latacunga.

e Determinar los elementos electronicos a utilizar para el sistema de seguridad
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e Desarrollar el sistema de reconocimiento facial
e Elaborar el prototipo de seguridad electronica para la Compafiia de taxis Patriatax
S.A
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CAPITULO I
METODOLOGIA.
2.1 Materiales

Este proyecto fue llevado a cabo mediante una investigacion que utilizé diversos
conocimientos adquiridos en la formacion académica, asi como una variedad de
herramientas fundamentales que permitieron viabilizar el proyecto. Se basé en la
recopilacion de informacion proveniente de repositorios de diferentes universidades,
articulos cientificos, libros, revistas académicas y proyectos similares relacionados con
el reconocimiento facial en la seguridad del transporte pablico. Ademas, se recopild
informacion a través de pruebas de campo realizadas en vehiculos para determinar la

validez y eficiencia de la investigacion realizada.
2.2 Métodos

2.2.1 Modalidad de Investigacion
Investigacion aplicada

El proyecto actual se llevo a cabo mediante una investigacion aplicada, utilizando los
diversos conocimientos adquiridos a lo largo de la carrera para desarrollar el sistema

de seguridad electronica en la Compafiia de Taxis.
Investigacion bibliogréafica

Se llevo a cabo una investigacién bibliografica como parte del proyecto, en la cual se
indagd en repositorios de diversas universidades, se examinaron articulos cientificos,
libros y revistas académicas, ademas de explorar otros proyectos relacionados con el
reconocimiento facial para la seguridad en el transporte publico. Esta investigacion
bibliografica permitio obtener informacion relevante y actualizada sobre las mejores

practicas y avances en dicho campo.
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Investigacion de campo

Se llevo a cabo una investigacion de campo como parte del proyecto, ya que se
implemento el sistema en los taxis de la Compafiia Patriatax S.A. Esto permiti6 evaluar
el rendimiento y validar el prototipo desarrollado en un entorno real. Durante esta fase,
se recopilaron datos y se realizaron pruebas exhaustivas para asegurar la efectividad y
funcionalidad del sistema de seguridad electrénica en la flota de taxis.

Investigacion experimental

Finalmente, se llevo a cabo una investigacion experimental como parte del proyecto,
con el objetivo de realizar diversas pruebas que permitieran validar el correcto
funcionamiento del sistema de seguridad en la Compafiia de Taxis Patria Patriatax S.A.
Durante esta etapa, se realizaron experimentos y pruebas rigurosas para asegurar que
el sistema cumpliera con los estandares de seguridad establecidos y garantizara su

eficacia en la protecciéon de los pasajeros y conductores de la compafiia.
2.2.2 Recoleccién de Informacion

La recoleccion de la informacion se llevo a cabo mediante la consulta de libros, revistas
académicas, fuentes confiables de internet y la colaboracién de expertos en el campo
de la electrénica y el reconocimiento facial. Ademas, se utilizé la informacion
disponible en las paginas oficiales de los diferentes dispositivos a emplear, con el fin
de determinar sus caracteristicas y modalidad de operacion. Esta amplia variedad de
fuentes y recursos permitié obtener informacion precisa y actualizada para el

desarrollo del proyecto.
2.2.3 Procesamiento y analisis de datos

La informacion recopilada de diversos articulos y proyectos de investigacion previos
relacionados con el sistema de seguridad electrénica mediante reconocimiento facial
se proceso en el proyecto. Se dio prioridad a los articulos cientificos que se centraban
especificamente en el tema y que habian sido publicados en un periodo de no mas de
5 afos. Se selecciond cuidadosamente la informacion relevante y util para la
elaboracion del marco tedrico, descartando cualquier informacion redundante o sin una

bibliografia confiable. Los siguientes pasos a seguir fueron los siguientes:
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¢ Revision de toda la informacion recopilada en fuentes bibliogréficas confiables

e Andlisis de la informacion referente al reconocimiento facial y la seguridad en
vehiculos del transporte publico en la modalidad de taxis.

¢ Planteamiento de la propuesta de solucion.

o Verificacion de los diferentes datos obtenidos mediante pruebas de funcionamiento

y la validacion de mismo
2.2.4 Propuesta de solucién

El sistema de seguridad electrénica, integra tecnologias como reconocimiento facial,
geolocalizacion y alcolock, tecnologias para aumentar la seguridad y reducir
significativamente la incidencia de delitos y accidentes en el transporte publico.
Proporciona informacion detallada tanto al pasajero como al conductor, lo que resulta
ideal en situaciones de emergencia y permite la elaboracién de planes de contingencia
para prevenir posibles incidentes. Esta mejora en la seguridad tiene como objetivo
principal que la Compafia de taxis Patriatax pueda fortalecer sus servicios y ganar la
confianza de los usuarios, posicionandose como una opcion preferente frente a la

competencia.
2.2.5 Desarrollo del proyecto
El proyecto se desarrollé de la siguiente manera:

- Analisis de los métodos de seguridad aplicados en el medio de trasporte

publico del cantén Latacunga.

- Determinacion de los puntos deficientes de los sistemas de seguridad

aplicados actualmente.

- Analisis de los principales factores de incidencia delictiva ocurridos en los

medios de transporte publico.

- Identificacion de los elementos electronicos y mddulos necesarios para el

desarrollo del prototipo

- Disefio del esquema electrénico del sistema de seguridad mediante

reconocimiento facial.
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- Adquisicion de los elementos electronicos necesarios para el
cumplimiento del proyecto

- Realizacion de las pruebas de funcionamiento de los dispositivos

utilizados para el reconocimiento facil, geolocalizacion y alcolock

- Programacion de la lectura de los sensores, adquisicion de imégenes y
envio de la informacion mediante protocolo Mqtt

- Disefio de la interfaz para la monitorizacién del sistema
- Implementacion del sistema en la Compafiia de taxis Patriatax S.A

- Ejecucion de pruebas de funcionamiento, deteccion y correcciones de posibles

errores en el reconocimiento facial, sistema electronico o envi6 de datos.
- Analisis de los resultados y la eficiencia del sistema

- Realizacion del informe final del proyecto.
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CAPITULO Il
RESULTADOS Y DISCUSION
3.1 Analisis y discusion de los resultados

EL disefio del sistema de seguridad, basado en el reconocimiento facial fundamento la
captura de las caracteristicas faciales unicas de cada individuo, permitiendo la
combinacidn tanto de equipos electronicos como algoritmos adecuados ha demostrado
ser un enfoque altamente eficiente, dando resultados positivos en cuanto a la precision
del reconocimiento y la monitorizacion de datos en tiempo real. Tras la realizacion de
pruebas aplicativas en los vehiculos de la compafiia de taxis Patria PatriaTax S.A. el
sistema disefiado ha recibido una aprobacion total y una satisfaccion por parte de los

usuarios involucrados.

La fiabilidad del sistema es uno de los factores fundamentales en el proyecto, ya que
permite un uso personalizado por parte de los usuarios del vehiculo. Esto asegura un
rendimiento adaptable y confiable en términos de seguridad tanto para el pasajero
como para el conductor durante la prestacion del servicio. La implementacidn de este
sistema de seguridad ha sido exitosa, ofreciendo un entorno seguro y protegido para

todos los involucrados en el proceso de transporte.
3.1.1 Desarrollo de la propuesta

El objetivo del proyecto de investigacion propuesto es mejorar la seguridad en el sector
vehicular de la provincia de Cotopaxi, especificamente en el Canton Latacunga. Para
lograr esto, se plantea la implementacion de un sistema de reconocimiento facial
eficiente y confiable en los automdviles de la compafiia de taxis PatriaTax S.A. La
idea es brindar una alternativa de mayor proteccion y seguridad, ya que nadie esta
exento de ser victima de robos o secuestros.

El sistema propuesto, basado en la biometria y el reconocimiento facial, ofrece una
solucion efectiva para atender las necesidades de seguridad requeridas. El objetivo es
disefiar e implementar un sistema de reconocimiento facial de facil manejo que brinde

la suficiente seguridad tanto para el conductor como para el pasajero. Ademas, se
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busca crear una base de datos que permita un control eficiente y un monitoreo
adecuado del uso del sistema.

Con esta iniciativa, se pretende reducir la delincuencia y proporcionar un ambiente
mas seguro para todos los usuarios de la compafia de taxis. La implementacion del
sistema de reconocimiento facial es una medida preventiva que busca mejorar la

confianza y tranquilidad de los conductores y pasajeros durante sus viajes.
3.1.2 Estructura general del sistema

El sistema de seguridad con tecnologia 10T y reconocimiento facial para la compafiia
de taxis Patria Patriatax S.A., se fundamenta en diversas areas de estudio, siendo la
Ingenieria Mecénica y Electronica las bases de consolidacion. El objetivo principal es
proporcionar un entorno seguro y protegido para los conductores y pasajeros durante

sus viajes en los taxis de la compafiia.

Para lograr esto, se han evaluado las partes que conforman el sistema, estructurando
cada etapa de desarrollo de manera funcional, teniendo en cuenta el area en la que se
aplicara, que es la seguridad vehicular. Se han considerado los requisitos tanto del
pasajero como del conductor, buscando proporcionar seguridad, robustez y un disefio
compacto que proteja las partes mecanicas y electronicas involucradas en el

funcionamiento del sistema.

El esquema general de la estructura del sistema se muestra en la figura 10.
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Figura 10. Estructura general del sistema de seguridad
Elaborado por: El Investigador

El prototipo disefiado para el sistema electronico de reconocimiento facial es un
dispositivo completo y sofisticado. EI componente principal y clave en el prototipo es
el microcontrolador, que es el encargado de realizar el procesamiento del
reconocimiento facial y controlar el acceso al vehiculo. La informacion necesaria para
el control del sistema se ingresa mediante una interfaz de usuario, lo que permite una
gestién personalizada y adaptada a las necesidades especificas de cada conductor y

pasajero.

La utilizacion de una camara de seguridad (Esp32cam) es una gran ventaja para este
dispositivo, ya que permite capturar imagenes del rostro de las personas que desean
acceder al vehiculo. Estas imagenes son procesadas por el algoritmo de
reconocimiento facial implementado en el servido Python el cual compara las
caracteristicas faciales con la base de datos de imagenes autorizadas para permitir o

denegar el acceso.

El movimiento del sistema de reconocimiento facial permite el posicionamiento

adecuado de la camara para capturar el rostro del usuario de manera 6ptima.
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La medicion y analisis de las caracteristicas faciales se realiza a través de algoritmos
de reconocimiento facial basados en Analisis de Componentes Principales (PCA),
Analisis Lineal Discriminante (LDA) y Correspondencia entre Agrupaciones de
Grafos Elasticos (EBGM). Estos algoritmos permiten extraer y comparar
caracteristicas Unicas del rostro de cada individuo para realizar la identificacion y

autentificacion del usuario.

Finalmente, para enviar los datos y resultados del reconocimiento facial, se utiliza una
tarjeta con capacidad de conexion mediante una red wifi. Los datos se envian mediante
el protocolo MQTT, lo que asegura una comunicacion rapida y segura entre el sistema
y la base de datos de imagenes autorizadas. Para la visualizacion de los datos y la
monitorizacién del sistema, se puede utilizar una interfaz de usuario que permite a los
administradores de la compafiia de taxis verificar los accesos autorizados y realizar un

seguimiento en tiempo real de la seguridad vehicular.

El sistema de seguridad, basado en reconocimiento facial, proporciona un nivel
adicional de proteccion y seguridad para los usuarios de la Compafiia de Taxis Patria
Patriatax S.A., permitiendo un acceso seguro y eficiente a los vehiculos. Con esta
solucidn, se busca reducir la incidencia de delitos y aumentar la confianza de los

pasajeros en el servicio de transporte publico ofrecido por la compafiia.
3.1.1 Requerimiento del sistema de seguridad vehicular

3.1.1.1 Seleccion de los componentes del sistema
Microcontroladores

El arduino es una plataforma de codigo abierto que combina hardware y software facil
de manejar para la construccion de proyectos electronicos. Esta compuesta por una
placa de circuito programable que se instala en la computadora, para elegir la tarjeta
de control adecuada para el sistema, se debe considerar el nimero de conexiones

requeridas entre los actuadores y los controladores.

Se selecciono la tarjeta que cuente con nimero de pin y salida en la tabla 3, se muestran

varios tipos de microcontroladores con sus caracteristicas técnicas.
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Tabla 3. Tarjetas microcontroladoras [27].

CARACTERISTICAS

MODULO

Modelo Arduino Uno Arduino Mega Arduino Nano
Dimension 2,7-2,1 pulg. 4-2,1 pulg. 0,7-1,9 pulg.
Procesador ATmega328p ATmega2560 ATmega32U4
Velocidad de reloj 16 MHz 16 MHz 16 MHz
Memoria 32kB 256 kB 32 kB
SRAM 2 kB 8 kB 5 kB
Voltaje de operacion 5V 5V 5V
Pines Analdgicos 6 16 12
Conexion a USB Estandar A/B USB | Estandar A/B USB Micro USB
Compatibilidad de escudo Si Si No
Ethernet/Wifi/Bluetooth No No No

Elaborado por: El Investigador

Se opto por utilizar la tarjeta de microcontrolador Arduino Uno, como se muestra en

latabla 3, ya que cumple con las caracteristicas necesarias para satisfacer los requisitos

del proyecto. Ademads, esta tarjeta proporciona amplia informacién y ofrece

versatilidad en el manejo de codigo [27].

Pantalla

Se refiere a una pantalla de cristal liquido que posee una resolucion de 20 columnas

por 4 filas de caracteristicas, estas pantallas son utilizadas en proyectos electrénicos

para mostrar informacion de manera visual y son muy populares gracias a su facilidad

de uso y capacidad de pantalla.

En el mercado podemos encontrar muchos tipos de displays diferentes, estas

diferencias estdn marcadas fundamentalmente por el tipo de display, que va a
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determinar como van a ser mostrados los datos y por la conexion que se usa para

mostrar los datos en el display.

Se conectan a un microcontrolador de interfaz adecuada para enviar comandos y datos
a la pantalla para mostrar la informacion requerida. En el mercado podemos
encontrarn muchos tipos de displays diferentes, las diferencias se determinan com van
a ser mostrados los datos y por la conexion que se usa para mostrar los datos en la
pantalla., se selecciond la pantalla que cuente con todas las especificaciones, en la tabla

4, se muestran varios tipos de pantalla con sus caracteristicas técnicas.

Tabla 4. Pantallas LCD [28].

CARACTERISTICAS PANTALLAS

[ _WINSTA | EF
20x4 Characlel

L 116 duty cucl
YOUR BEST CHOI

Display LCD 20x4 Display LCD en Display
matriz 128x64 OLED
Modelos 5x8 puntos 128x64 lcd, 128 x 128X64
incluye cursor 64l lcd 128 x 64
Pines 16 20 4
Voltaje +3V 5V 335V

Elaborado por: El Investigador

El tipo de pantalla LCD 20X4 mas recomendado para la visualizacion y control del
sistema. Este tipo de pantalla ofrece una facil compatibilidad, un modo de uso sencillo
y un esquema de conexion conveniente. Ademas, existen maltiples versiones de esta
pantalla, es compatible con placas de Arduino lo que la hace versatil para su

implementacién en diferentes proyectos [28].
GPS

Los GPS (Sistema de Posicionamiento Global), son un conjunto de satélites, receptores

y sistemas de control que trabajan en conjunto para proporcionar informacion precisa
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sobre la ubicacién, hora y velocidad en cualquier lugar del mundo, en la tabla 5, se

muestran varios tipos de GPS con sus caracteristicas técnicas.

Tabla5. GPS [29].

CARACTERISTICAS

GPS

GPS GPS NEO 6M Modulo CP2102 | Mddulo A9G
Frecuencia de refresco | 5SHZ 5HZ 128X64
Dimensiones 25mmx25mmm 21x16x3mm 41x22X5mm
Voltaje 3-5VDC 5V 5V
Agujeros de montaje | 3mm 3.3mm 4mm

Elaborado por: El Investigador

El GPS u-blox NEO-6M incluye antena, es compatible con diversos controladores de

vuelo gue necesitan de posicionamiento GPS, posee una alta sensibilidad para recibir

sefiales incluso en condiciones de sefial débil o entornos urbanos, presenta bajo

consumo de energia y una precisién mejorada lo que ha llevado a una mayor precision

en las lecturas de ubicacion [29].

Sensores de gas

Son dispositivos disefiados para detectar la presencia y concentracion de gases en el

aire, estos sensores son utilizados en diversas aplicaciones para garantizar la seguridad

y monitorear la calidad del aire en diferentes situaciones.

Figura 11. Mddulo mg3 (alcoholimetro)
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El médulo MQ-3 es un sensor de gas que utiliza para detectar la presencia de alcohol
etilico en el aire, se basa en un sensor de resistencia de 6xido metalico que cambia su
resistencia eléctrica en funcion de la concentracién de alcohol en el aire circundante.
Este tipo de sensor es comUnmente utilizado en aplicaciones de seguridad, como en
sistemas de deteccion de alcohol en aliento para evitar la conduccion bajo los efectos
del alcohol [30].

Céamara de seguridad

Una camara de seguridad, también conocida como cdmara de vigilancia o camara de
circuito cerrado, es un dispositivo utilizado para capturar iméagenes y videos de un area
especifica con fines de seguridad y vigilancia. Estas camaras son utilizadas en diversos
entornos, tanto en lugares publicos como privados, para monitorizar y proteger

propiedades, personas y activos.

Las camaras de seguridad pueden variar en tamafio, caracteristicas y capacidades, pero
su funcionalidad bésica es registrar y transmitir imagenes en tiempo real o grabadas a

un sistema de monitoreo o almacenamiento.

Figura 12. ESP32-CAM

El ESP32-CAM es un mddulo de desarrollo que combina un chip ESP32 y una camara

0OV2640 en una sola placa. El ESP32 es un microcontrolador de bajo consumo con
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conectividad Wi-Fi y Bluetooth integrada, mientras que la cdmara OV2640 es una
camara CMOS de baja potencia y alta definicién [26].

3.1.2 Disefio del sistema de reconocimiento facial

Se han recopilado base de datos, con el fin de implementar el sistema de

reconocimiento facial para almacenas imégenes durante el dia.

El sistema estd disefiado para el acceso exclusivo para lo cual, mediante cada
integrante se obtiene sus caracteristicas faciales como el tamafio, los puntos faciales y
contornos de los rostros lo cual constituyen la base de datos con las que el sistema

trabajo.

Las fotografias capturadas presentan los rostros en una posicion frontal, abarcando
desde el inicio de la frente hasta el final de la quijada. Durante la evaluacion del sistema
desarrollado, se ha observado que los resultados més confiables provienen de aquellas
imagenes que cumplen con ciertos requisitos, incluyendo la posicion adecuada del
rostro, la ausencia de rotacion excesiva, el nivel de brillo apropiado y la cantidad

adecuada de luz en la fotografia.

El sistema de reconocimiento opera con fotografias estaticas las cuales son
pertenecientes a los pasajeros. Estas imagenes son tomadas mediante una cAmara web
u otro tipo de cdmara que cumpla con los requerimientos necesarios; no obstante, dado
que se trabaja en un ambiente no controlado, es necesario realizar un preprocesado
tanto en las imagenes como en la imagen de entrada. EI objetivo de este preprocesado
es ajustar ciertas caracteristicas y resaltar aspectos como el tamafio y la luminosidad

de las iméagenes.

Es fundamental destacar que el usuario debe permanecer estatico y mirar directamente
a la camara mientras se captura la fotografia, durante unos segundos. Esta préactica
asegura la obtencién de una imagen adecuada y evita problemas relacionados con la

orientacion y expresiones inadecuadas en las fotografias.
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3.1.3 Implementacion del sistema de seguridad
3.1.4 Disefio Electronico

El médulo GPS Ublox NEO6M esta conectado a los pines 10 y 9 del Arduino, donde
se ha configurado un serial virtual para recibir y leer toda la informacion proveniente
del modulo. Por otro lado, el sensor MQ3, que corresponde al alcoholimetro, se

conecta al pin AO del Arduino.

Para recibir informacion del servidor, el médulo ESP8266 se conecta a los pines RX
y TX del Arduino. Este servidor contendrd la base de datos y la interfaz de

visualizacion.

El display LCD 20x4 se conecta a los pines 12C del Arduino Uno para mostrar la

informacion relacionada con el reconocimiento facial.

En cuanto a las ESP32 CAM, cada una de ellas se encuentra conectada de manera
independiente y envia sus datos al servidor por separado. Cada mddulo esté alimentado

por baterias Lipo para su funcionamiento auténomo.
Programacién

Para programar el Arduino Uno, en primer lugar, es esencial realizar la inicializacion
de las librerias correspondientes al display LCD y al médulo GPS evidencia que se
muestra en la figura 13.

#include <LiguidCrystal I2C.h>

$include <SoftwareSerial.h>
$include <TinyGPS.h>
TinyGPS gpa:r

SoftwareSerial mySerial (%, 1l0); S/ BX, TX
LiguidCrystal IZC lcd (0x27, 20, 4);

Figura 13. Inicializacion de librerias
Elaborado por: El Investigador

A continuacién, se procede a la inicializacion del puerto serial por software y del

puerto serial del Arduino, figura 14.
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MySerial.begin(9600) ;
Serial.begin{ll35200);

Figura 14. Inicializacion del puerto serial

Elaborado por: El Investigador

Ahora se realiza la programacion de las instrucciones que se va a visualizar en la

pantalla al momento de iniciar el sistema, figura 15:

led.kbacklight{):

led. ar{0, 0);

led.p t (™ COMPRNIR PATRIATRYE ");
led.sstCursor (0, 1);

lcd. L SISTEMA DE "
led. urscr{d, 2);

led.p " RECONOCIMIENTO ™);
led.setCursor {0, 3);

led.princ (™ FACIRL™)

Figura 15. Programacion de la pantalla LCD
Elaborado por: El Investigador

Para la programacion de la lectura del alcoholimetro se utiliza las siguientes lineas de
codigo, en donde se lee el valor del puerto analdgico A0, y se procede a realizar la

conversion del v voltaje recibido para obtener el valor del alcohol en mg/L. figura 16.

int adc MO = analogRead(A0):

Iloat voltaje = adc MQ * (5.0 / 1023.0);
f1 Ra=1000% { {5-woltaje) /voltaje) ;s
alcohol=0.4091%pow (Rs/5463, -1.497)

1):

iveles de alcchol ™)»

2);

{
lcd.s 0, 3):
led.print ("NIVEL MEDIO DE ALCOHOL"™);
}
elae]
if{alcohol > 8000)
{
. a, 3)r
{"NIVEL ALTO DE ALCOHOL"});

}
else]|

led.setCursor{0, 3);
led.print ("NIVEL ACEPTADO™)
}

}

Figura 16. Codigo de lectura del alcoholimetro

Elaborado por: El Investigador
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Para obtener la latitud y longitud del GPS, se requiere leer el puerto serial por software,
el cual ha sido configurado a 9600 baudios. Mediante el siguiente cddigo, se establece

el calculo del posicionamiento GPS del taxi, figura 17.

while (mySerial.available())
{
c=Serial3.read():
if {gps.=sncods({c))
{
gps.f _get position{szlatitud, slongitud);
gps.crack datetime (eyear, smonth, eday, shour, eminute, &second, stiempo) 7

Figura 17. Lectura del puerto serial, posicionamiento GPS
Elaborado por: El Investigador

Se requiere transmitir datos a un médulo WiFi, y para lograrlo, se envian los datos al

modulo ESP8266 a través del puerto serial, figura 18.

1

Serial.print{alcchol):
Serial.print{™,™):
Sserial.print{latitud);
serial.print(™,™):
Serial.println{longitud);
1

Figura 18. Envié de datos al médulo ESP8266
Elaborado por: El Investigador
Programacion ESP8266

Es necesario desarrollar una funcion que permita obtener los datos enviados por el
puerto serial. Esta funcidn se encargara de recibir el mensaje hasta que se detecte un
salto de linea, y luego guardaré los valores recibidos en un vector, donde cada posicion

correspondera a un valor recibido, figura 19.
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viold envioCondicion() {

str = mySerial.readStringUntil("\n");
SfSerial.println{str);
for {int i = 0; i < datalength ; i++)
{
int index = str.index0f (separator):
data[i] = str.substring(0, index).toFloat():
str = str.substring({index + 1);
1

Figura 19. Programacion del modulo ESP8266
Elaborado por: El Investigador

Ahora se envia los valores mediante MQTT para el servidor, en la figura 20, se observa

el cadigo programado.

snprintf (msg, 75, latitud);

client.publish({"gps/latitud™, mag):

snprintf (msg, 75, longitud):

L

L1

nt.publish{"gps/longitud™, mag):

snprintf (msg, 75, alcchol);
client.publish{"gps/falcchol™, mag):

ffdelay (100} ;
1
1

Figura 20. Envié de valores por MQTT
Elaborado por: El Investigador

Programacion ESP32 CAM

Se debe configurar los diferentes parametros para habilitar la camara ESP32 CAM, el

codigo de programacion se muestra en la figura 21.
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// Inicializar la camara

camera config t config;

onfig.lede channel = LEDC CHANNEL 0O;
fig.ledc_timer = LEDC TIMER 0;
fig.pin_d0 = 36;

ig.pin_dl = 37;

ig.pin_d2 = 387

ig.pin 43 = 39;

ig.pin_d4 = 357

fig.pin_d5 = 34;

fig.pin_dé = 21;

fig.pin 47 = 19;

ig.pin_xclk = 07

ig.pin pclk = 22;

ig.pin_wvaync = 25;

ig.pin_href = 23;

ig.pin_ssck sda = 267

ig.pin_ssck scl = 27;

ig.pin_pwdn = camera FWDN;

ig.pin_reset = camera RS5T;

ig.xclk_freq hz = 200000007

ig.pixel format = PIEFOEMAT JFEG:

[ T v T N T T N N Y A v N Y T T NN SO O A A |

Figura 21. Programacion de ESP32 CAM
Elaborado por: El Investigador

Luego se crea el codigo para que tome la foto segln detecte un rostro, este guardar la
informacion y vacia el buffer para capturar la fotografia y se procede a obtener los

diversos parametros a enviar concatenado los paquetes mediante MQTT, figura 22.

fh = eap camera_ fb get();
if {'fk) |

size t index = 0;
gize t segmentSize = 5127

size_t totalSegments = fb->»len /
const uintd_t* imageBuffer = fb->buf;

segmentSize + 17

while ({index < fb->len) |
size t len = min{segmentSize, fb->len - index);
sendImageSegment (imageBuffer + index, len, index / segmentSize, totalSegments);
index += len;

1

esp camera fb return(fb);

Figura 22. Codigo de deteccion de rostro

Elaborado por: El Investigador
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Se objeta que la programacion es la misma para las otras cdmaras ESP32 CAM con
diferencia del topico que se cambia a cam2 y cama3.

3.1.5 Programacion de reconocimiento Facial

Para la implementacion del reconocimiento facial, se empled el lenguaje de
programacion Python, haciendo uso de la biblioteca "face_recognition”. Esta
biblioteca se basa en una técnica de aprendizaje automético conocida como
"embedding facial”, la cual permite representar las caracteristicas distintivas de un

rostro.

El proceso de "face embedding” consiste en tomar una imagen facial y someterla a una
red neuronal profunda previamente entrenada para extraer las caracteristicas clave del
rostro y transformarlas en un vector numérico. Este vector numérico representa de
manera Unica y concisa el rostro, permitiendo que rostros con caracteristicas similares
se encuentren cercanos en el espacio vectorial. En esencia, el "face embedding" es una
herramienta poderosa para comparar y reconocer rostros de manera efectiva, como se
observa en la imagen se importa la libreria fase_recognition y se llama a la dltima
fotografia recibida del ESP32CAM, consiguiente a esto se establece una base de datos
de las fotografias previamente tomadas con las cuales se va a comparar la fotografia,
figura 23.

oad_image file(

locations{image)

0. tace .:n.'z‘,d‘r‘;::i 1!

Figura 23. Programacion de reconocimiento facial
Elaborado por: El Investigador

En esta linea, se esta creando una lista llamada known_face _encodings. Esta lista

contendra los descriptores faciales de las imagenes conocidas (rostros que ya han sido

39



registrados en una base de datos) para ser utilizados en el proceso de reconocimiento.
known_faces es una lista que contiene las rutas o ubicaciones de las iméagenes de los

rostros conocidos.

Se utiliza una comprension de lista ([...]) para iterar sobre cada imagen de
known_faces. La funcion face_recognition.load_image_file(img) carga cada imagen
de la lista y la funcidn face_recognition.face_encodings(...) se utiliza para obtener los
descriptores faciales de cada imagen. Como resultado, se crea una lista de descriptores

faciales de los rostros conocidos y se almacena en known_face_encodings.

En la segunda linea, se esta creando otra lista llamada matches. Esta lista contendré el
resultado de la comparacion entre los descriptores faciales del rostro desconocido y

los descriptores faciales de los rostros conocidos.

Para cada descriptor facial en known_face _encodings, se utiliza la funcion
face_recognition.compare_faces(...). Esta funcion compara el descriptor facial
desconocido (almacenado en facial_features[0]) con el descriptor facial conocido en
encoding. La funcion devuelve una lista de valores booleanos que indican si hay

coincidencia entre el rostro desconocido y el rostro conocido.

Finalmente, con [0], se obtiene el valor booleano resultante de la comparacion y se

almacena en la lista matches, figura 24.

an.1oad_image _file

ngl, taclal features|o

Figura 24. Programacion de los descriptores faciales
Elaborado por: El Investigador

Aqui se verifica si hay alguna coincidencia en la lista matches. La funcion any()
devuelve True si al menos un elemento en la lista es True, lo que significa que se

encontrd una coincidencia entre el rostro desconocido en la base de datos.

Luego se crea una lista [lamada matching_indices utilizando una comprension de lista.

La comprension de lista itera sobre la lista matches y guarda los indices de los

40



elementos que tienen el valor True (es decir, los rostros que han sido reconocidos),

figura 25.

Figura 25. Comprobar los descriptores con la base de datos

Elaborado por: El Investigador
3.1.6 Disefo de Interfaz

Para realizar el disefio de la interfaz de monitorizacion es necesario instalar un servidor
LAMP, el cual incluye apache, mysql y php. Para apache se uso las siguientes lineas

de cddigo

sudo apt update

sudo apt install apache?

Mientras que para MySQL se utilizo:

sudo apt install mysql-server

sudo mysgl_secure_installation

Y por ultimo para la instalacion PHP se utiliz6:

sudo apt install php libapache?-mod-php php-mysql

Luego de instalar el servidor LAMP se procedi0 a instalar Grafana para poder realizar
la monitorizacion del sistema, aqui fue necesario usar las siguientes lineas de codigo,

ya que se debe copiar el repositorio y posterior a eso descargar desde la pagina oficial.
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sudo apt update
sudo apt upgrade
sudo apt install -y adduser libfontconfigl

wget https//dl grafana com/oss/release/grafana-

x.x.x linux-amd6d tar gz

tar -zxvf grafana-x x x linux-amd64 tar gz
ctar -zxvf grafana-x x x linux-amd64 tar gz

cd grafana-x x x

sudo mv * /usr/share/grafana’

Interfaz de instalacion de Grafana, figura 26.

Welcome to Grafana

Email or username

Password

Figura 26. Interfaz Grafana
Elaborado por: El Investigador

Luego se modifica la interfaz para que se visualice el nivel de alcohol del conductor,
el pasajero el cual detecto el reconocimiento facial y se visualiza el codigo del estado

y por ultimo las ubicaciones del Taxi en la ciudad, figura 27.
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Nivel de Alcohol PASAJERO ESTADO

PASO01 CODOO1

Figura 27. Visualizacion de ubicacion y nivel de alcohol
Elaborado por: El Investigador

Se realiza el montaje y ensamblado del sistema de seguridad en el vehiculo,
asegurandose de posicionarlo en el angulo Optimo para capturar y reconocer al
pasajero. En la figura 28, se muestra el proceso de instalacion y ubicacion del sistema
para garantizar una captura y reconocimiento efectivo de las personas dentro del
vehiculo. Se busca maximizar la eficiencia y precision del sistema, asegurando una

cobertura adecuada y una operacion 6ptima durante el trayecto del vehiculo.

Figura 28. Montaje y ensamblado del sistema de seguridad vehicular

Elaborado por: El Investigador
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Se visualiza en la figura 29, la localizacion de las cdmaras y la pantalla de
monitorizacion y control del sistema final, dentro de la unidad vehicular.

Sistema de seguridad

vehicular

Figura 29. Implementacion del sistema en la unidad vehicular
Elaborado por: El Investigador
3.1.7 Sistema de reconocimiento facial

Para la demostracién del sistema de reconocimiento facial, primero se obtiene una
fotografia del pasajero, para las muestras se utilizar la fotografia del investigador, ya
que por motivos de seguridad no se establece a los pasajeros de la compafiia de taxis
Patriatax, en la figura 30, se observa la fotografia que se va a utilizar para poder

detectar el rostro y sus caracteristicas faciales.
r ) |

R
]
279

£
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X
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G
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A i 4

Figura 30. Fotografia para sacar datos faciales

Elaborado por: El Investigador
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Ahora el sistema se encarga de poder determinar en qué posicion se encuentra el rostro
de la persona en la fotografia, cabe indicar que en el sistema este proceso es automatico
y no se presenta ninguna visualizacion, pero para casos de funcionamiento se muestra

en la figura 31 el area que detecta para el rostro.

AN

Figura 31. Segmentacion del rostro

Elaborado por: El Investigador

Como se puede observar en la figura 31, se logré detectar el area en donde se encuentra
laimagen, una vez determinado el area a tratar se procede a detectar los puntos faciales
en la fotografia, aqui estd determinado por los ojos, nariz, boca y contornos de la cara,

en la figura 32 se muestra el proceso en donde se dibuja los segmentos de la imagen.

Figura 32. Puntos faciales

Elaborado por: El Investigador
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Luego de obtener los puntos faciales para poder realizar el reconocimiento es necesario
que esos puntos se transformen en una representacion numérica, en este caso en un
vector el mismo que se le conoce como embedding o encoding. En la figura 33 se
muestra el vector que se generé con la imagen del investigador. El propdsito de
adquirir una forma numérica de describir las caracteristicas de los rostros
(incrustaciones) es permitir la evaluacion de similitudes entre ellos. Dos enfoques para
determinar esta semejanza son mediante el calculo de la distancia euclidiana o la
distancia coseno entre las incrustaciones. A medida que la distancia disminuye,

aumenta la similitud entre los rostros.

face_image_encodings: [-8.1

a.
-8
-8

e

e

e
-8.
-a.

e
-8
-8.
-8.
-a.
-8.
-B.1
-8.

e
-8

8.89906,

Figura 33. Encoding

Elaborado por: El Investigador
Ya con la informacion necesaria del rostro, ahora es necesario poder realizar el mismo

proceso ya con la camara y el lugar a utilizar el sistema. Como se observa en la figura

34, se tiene la imagen en la cual mediante la esp32 cam se obtuvo.
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Figura 34. Fotografia en el taxi
Elaborado por: El Investigador

Luego se procede de igual manera a determinar el rostro y sus rasgos faciales como se
observa en la figura 35, en donde se determina el rostro y los puntos faciales que se

encuentran en él.

Figura 35. Reconocimiento de rostro y puntos faciales
Elaborado por: El Investigador

En la figura 36 se muestra igual el reconocimiento desde otro angulo el rostro para
verificar que pueda determinar desde diferentes posiciones en las que se encuentre el

pasajero y asi realizar un correcto reconocimiento facial.
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Figura 36. Reconocimiento de rostro y puntos faciales en otro angulo
Elaborado por: El Investigador

Posterior a eso el sistema realiza la comparacion obtenida del taxi con la fotografia
subida para poder determinar a la persona, en la figura 37 se muestra el reconocimiento

ya realizado del sistema:

Figura 37. Reconocimiento de rostro

Elaborado por: El Investigador
Ademas, es posible mostrar la distancia euclidiana, como se ilustra en la figura 38. En
este contexto, se establece que cuanto menor es la distancia euclidiana, mas
compartidas son las caracteristicas entre los rostros. Esto sugiere una mayor similitud
entre los rasgos faciales en comparacidn con los casos en los que la distancia euclidiana

es mayor.
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Figura 38. Rostro reconocido

Elaborado por: El Investigador

Como se observa se tiene una distancia euclidiana de 0.48, en la figura 39 se realiza la
comparacion con una fotografica de la misma persona tomada en otro punto en donde

se evidencia igual el valor de la distancia euclidiana el cual tiene un valor 0.40

7 Imagen con DetecciA’n - o X

Figura 39. Fotografia en otro ambiente

Elaborado por: El Investigador
En la figura 40, se presenta la distancia euclidiana cuando se realiza una comparacion

con un rostro diferente. Es importante destacar que el sistema efectla esta comparacion
con todos los rostros o pasajeros almacenados en la base de datos.
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"7 Frame = [m] X

Figura 40. Rostro no reconocido

Elaborado por: El Investigador

Por ultimo, cabe indicar que el proceso detallado anteriormente se lo realizo con
intencion de mostrar el funcionamiento del reconocimiento facial, ya que este proceso

es de forma automatica en el sistema.
3.1.8 Pruebas de Funcionamiento

Durante el proceso de pruebas, se implementan procedimientos para examinar en
detalle cada aspecto del sistema en funcionamiento. Se activa el sistema y se
monitorean cuidadosamente sus resultados y respuestas en tiempo real. Cada etapa de
prueba se realiza meticulosamente para asegurar que el sistema opere de manera

Optima y cumpla con los objetivos establecidos.

En estas pruebas directas, se verifica el correcto desempefio de los componentes, como
el médulo GPS, el sensor MQ3 y el médulo ESP8266, asi como la interaccion con el
display LCD. Se observan las lecturas de latitud y longitud del GPS, la deteccién de
alcohol mediante el sensor MQ3, y la transmision de datos al médulo ESP8266 para

su envio al servidor.
Prueba de visualizacién en pantalla

Esta primera prueba representa la etapa inicial del sistema, donde al activarlo, la

pantalla LCD muestra la portada programada mediante cddigo. En esta visualizacion,
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se puede observar el nombre de la compafiia y el sistema de reconocimiento facial, tal
como se muestra en la figura 41. Esta prueba permite verificar el correcto
funcionamiento de la pantalla y confirmar que la portada se muestra de acuerdo con lo
programado, lo que es esencial para asegurar una presentacion adecuada y atractiva

del sistema en su conjunto.

Figura 41. Visualizacion de la etapa inicial del sistema
Elaborado por: El Investigador
Prueba de funcionamiento del nivel de alcohol

La prueba se lleva a cabo previa a la puesta en marcha del vehiculo, con el propésito
de evaluar el nivel de alcohol del conductor y determinar si se encuentra en
condiciones Optimas para desempefiar sus actividades. De esta manera, se garantiza un
servicio seguro y confiable. Durante la prueba, se observa el funcionamiento del
sistema de nivel de alcohol mientras realiza la deteccion y el monitoreo del conductor.
Esta evaluacion es fundamental para asegurar que el conductor cumpla con los
estandares de seguridad necesarios antes de iniciar su trayecto, lo que contribuye a
prevenir accidentes y promover la responsabilidad en la conduccién, se visualiza en la

figura 42, el funcionamiento del proceso mencionado.
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Figura 42. Sistema de alcoholimetro en funcionamiento

Elaborado por: El Investigador
Prueba de comprobacion de conectividad

Para llevar a cabo esta prueba, se solicita que el conductor y el pasajero ingresen al
vehiculo. Una vez que ambos se encuentren dentro del vehiculo, el sistema se activa 'y
muestra en la figura 43, el nimero de pasajeros, el servicio conectado y el cddigo de
estado. Durante esta etapa, el sistema se encuentra en estado conectado y listo para
brindar el servicio requerido, mostrando de manera clara y visible toda la informacion

necesaria para asegurar un transporte seguro y eficiente.

Figura 43. Comprobacion de conectividad

Elaborado por: El Investigador
Prueba de reconocimiento y captura de imagen del pasajero

Durante esta prueba, se observa claramente como la camara es capaz de reconocer y
capturar con precision y buena resolucion la imagen del pasajero y el conductor a

bordo, en un angulo frontal, evidencia que se muestra en la figura 44.
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Figura 44. Reconocimiento y captura de rostro del pasajero

Elaborado por: El Investigador
Pruebas de aceptacion

Se llevan a cabo pruebas de aceptacion que facilitan tanto al desarrollador como al
cliente la deteccidn de posibles errores, tanto presentes como funcionales. Esto permite
verificar si se han logrado los objetivos del proyecto segln cada historia de usuario
especifica. Estas pruebas se realizan mediante enfoques de caja negra, en las cuales se
aplican los conjuntos de pruebas de aceptacion disefiados para cada historia de usuario.
Estos conjuntos de pruebas generan resultados positivos tanto en situaciones ideales
como en condiciones adversas. Este proceso sigue el formato basado en la metodologia
XP.

Ingreso al sistema
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Se llevo a cabo la validacion de la entrada de los usuarios en el sistema de seguridad,
tabla 6.

Tabla 6. Prueba de aceptacion-Ingreso al sistema

Caso de uso: Ingreso al sistema Prueba
N°:001

Escenario: aplicacion funcionando en la red
Precondiciones: Usuario debe ingresar al sistema con sus datos
Datos de entrada: | Nombre de Usuario

Contrasefia
Descripcion  de | Ingreso de correo electronico
pasos: Ingreso de contrasefia

Presionar boton Iniciar sesion
Resultados Ingreso  exitoso  al | Cumplimiento | Si X
esperados: sistema No
Errores: Fallas

provocadas:

Observaciones y recomendaciones: Tener en cuenta ingresar los datos correctos
de lo contrario no puede ingresar al sistema.

Elaborado por: El Investigador
Visualizacion de datos

Se realiza una comprobacién exhaustiva para garantizar la habilitacion de la

visualizacién de la informacion tanto del conductor como del pasajero, tabla 7.

Tabla 7. Prueba de visualizacion de informacion

Caso de uso: Visualizacion de datos Prueba
N°:002

Escenario: aplicacion funcionando en la red
Precondiciones: Debe existir base de datos referente a los rasgos faciales
Datos de entrada: | Rasgos faciales
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Descripcion  de | Posicionamiento de rostro
pasos: Reconocimiento de rostro

Evaluacion y comparacion de rasgos en la base de datos
Resultados Lista de datos de | Cumplimiento | Si X
esperados: usuarios ingresados en la No

base
Errores: Fallas

provocadas:

Observaciones y recomendaciones: Permanecer inmaévil por un corto tiempo para
el reconocimiento facial ideal.

Elaborado por: El Investigador

Estos datos son de suma relevancia, ya que desempefian un papel crucial al momento
de realizar una evaluacion integral del sistema. Esta validacion se efectia con el
proposito de asegurar que la presentacion de los detalles del conductor y el pasajero se
Ileve a cabo de manera adecuada y que los usuarios autorizados tengan acceso a esta
informacion esencial. La verificacion de esta funcionalidad se considera fundamental

para mantener la integridad y el funcionamiento correcto del sistema en su conjunto.

Escaneo facial
Se realiza el escaneo de los rasgos faciales a través de la cdmara, tanto del cliente como

el conductor, tabla 8.

Tabla 8. Prueba de escaneo facial

Caso de uso: Escaneo facial Prueba
N°:003

Escenario: Sistema funcionando el entorno
Precondiciones: El escaneo facial debe detectar el rostro de los clientes
Datos de entrada: | Rasgos faciales
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Descripcion  de | Escaneo facial
pasos: Consulta de datos

Comparacion del registro en la base de datos
Resultados Escane6 el rostro | Cumplimiento | Si X
esperados: detectado por el sistema No

de camaras
Errores: Fallas

provocadas:

Observaciones y recomendaciones: Prueba satisfactoria

Elaborado por: El Investigador

Mediante este procedimiento, se busca asegurar la autenticidad y la correspondencia
precisa entre los individuos y sus respectivas cuentas en el sistema. La utilizacién de
la camara para el escaneo facial garantiza la integridad y la precision en la

identificacion, contribuyendo asi a la seguridad y eficacia del proceso en su conjunto.

Detalle de los usuarios
Se podréa obtener informacion detallada de los usuarios detectados como, por ejemplo:

la cooperativa, el conductor, nombres, y si tiene o no antecedentes delictivos, tabla 9.

Tabla 9. Prueba detalle de los usuarios

Caso de uso: Detalle usuarios Prueba
N°:004

Escenario: Muestra de datos de clientes

Precondiciones: El sistema debe arrojar informacion del rostro escaneado
Datos de entrada: | Interfaz de visualizacion

Descripcion  de | Escaneo facial

pasos: Comparacion de datos
Entrega informacidn relevante
Resultados Mostré la informacion | Cumplimiento | Si X
esperados: detallada del cliente No
Errores: Fallas
provocadas:

Observaciones y recomendaciones: Prueba satisfactoria

Elaborado por: El Investigador

Esta prueba se concibe con la finalidad de proporcionar un acceso completo y detallado
a los antecedentes y particularidades de los usuarios. Por medio de esta caracteristica,
se pretende ofrecer una vision completa y precisa de la afiliacion del conductor con su

cooperativa, asi como su identificacion personal. Ademas, la informacion sobre
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posibles antecedentes delictivos contribuye a una evaluacion mas exhaustiva y
fundamentada de los usuarios, coadyuvando en la toma de decisiones informadas. Esta
capacidad de obtener detalles ampliados consolida la utilidad y la integridad del
sistema en su mision de proporcionar informacion esencial para la gestion y seguridad

del entorno.

Consultar datos
Se verifica que los rostros detectados sean consultados en la base de datos para

presentarlos de manera correcta ante cada usuario que desee, tabla 10.

Tabla 10. Consultar datos

Caso de uso: Consultar informacion detallada de los usuarios Prueba
N°:005

Escenario: Sistema funcionando en el navegador

Precondiciones: El sistema debe arrojar informacion del rostro escaneado
Datos de entrada: | Interfaz de visualizacion

Descripcion  de | Seleccionar en buscar y ver informacion detallada del usuario

pasos: como sus nombres, direccion, teléfono, licencia.
Resultados Visualizacion de | Cumplimiento | Si X
esperados: informacién completa de No
cada usuario.
Errores: Fallas
provocadas:

Observaciones y recomendaciones:

Elaborado por: El Investigador

Esta verificacion y busqueda en la base de datos se realiza para proporcionar una
experiencia fiable y precisa a los usuarios que buscan informacién visual en relacién
con individuos especificos. La implementacion exitosa de este proceso contribuye en
gran medida a la confiabilidad y efectividad general del sistema, garantizando que los

datos presentados sean consistentes y pertinentes.

Historia de usuario

57



El usuario de las cAmaras puede ver y verificar el historial, el tiempo que requiera,
tabla 11.

Tabla 11. Historial de usuario

Caso de uso: Consultar informacion detallada de los usuarios Prueba
N°:006

Escenario: Sistema funcionando en el navegador

Precondiciones: El sistema esta dispuesto a guardar y llevar un registro para su
verificacion cuando se requiera

Datos de entrada: | Investigacion de historial

Descripcion  de | El usuario debe ingresar al sistema

pasos: Dirigirse a historial

Buscar y revisar archivos

El sistema debe estar activo

Resultados Se mostro la Cumplimiento | Si X
esperados: informacidn diariamente No
Errores: Fallas

provocadas:

Observaciones y recomendaciones:

Elaborado por: El Investigador

A través de este proceso, se les brinda la oportunidad de analizar detenidamente las
grabaciones pasadas y obtener informacion valiosa sobre eventos anteriores. Esta
capacidad de acceso y revision del historial proporciona un recurso esencial para la
toma de decisiones informadas, el analisis detallado y la identificacion de patrones o
tendencias a lo largo del tiempo.

Geolocalizacién y monitoreo
El sistema identifica la geolocalizacion y realiza un seguimiento constante y continuo

de la posicién, el trayecto y otros aspectos relevantes en todo momento, tabla 12.

Tabla 12. Geolocalizacion y monitoreo

58



Caso de uso: Consultar ubicacion exacta del vehiculo Prueba
N°:007

Escenario: Sistema funcional de monitoreo

Precondiciones: El sistema esté dispuesto a brindar una direccion propuesta por
el usuario

Datos de entrada: | Monitoreo y geolocalizacion

Descripcion  de | El usuario debe ingresar al apartado de control y monitoreo

pasos: Dirigirse a geolocalizacion
Buscar y revisar sitio
Resultados Se mostro la | Cumplimiento | Si X
esperados: geolocalizacion y No
monitorizacion del
vehiculo
Errores: Fallas
provocadas:

Observaciones y recomendaciones:

Elaborado por: El Investigador

Esta funcionalidad se traduce en la habilidad del sistema para mantener una vigilancia
constante y en tiempo real de los movimientos y desplazamientos. Ademas, se extiende
a la consideracién de mdltiples factores relevantes que contribuyen al analisis y
comprension holistica de la situacion. De esta manera, el sistema se erige como un
instrumento altamente capaz de proporcionar un seguimiento exhaustivo y preciso, lo
que a su vez se refleja en su capacidad para ofrecer una vision completa y actualizada
de la ubicacion y los movimientos en curso. En Ultima instancia, esta caracteristica
refuerza la utilidad y confiabilidad del sistema en su compromiso de mantener una

vigilancia constante y una presentacion precisa de datos geograficos y de seguimiento.
Pruebas de Validacién

Estas evaluaciones se llevan a cabo una vez que se han concluido las pruebas de
verificacion, con el proposito de cerciorarse de que el sistema se ajuste a sus
especificaciones y funcionalidades predefinidas. El objetivo fundamental de estas
pruebas de validacion radica en asegurar que el sistema sea apropiado, operativo y

valioso tanto para el conductor como para el pasajero.
Ingreso a la interfaz del sistema

En esencia, la prueba de ingreso de interfaz implica someter a examen la interfaz

gréfica y las funcionalidades que los usuarios encuentran al ingresar al sistema. Esto
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puede incluir aspectos como la disposicién de los elementos en pantalla, la navegacion

entre diferentes secciones, la claridad de las indicaciones y los botones, la facilidad de

uso y la capacidad de respuesta ante las acciones del usuario, tabla 13.

Tabla 13. Ingreso a la interfaz del sistema

Posibles Respuesta
Errores esperada

La Ingreso a la
Interfaz se | interfaz y al
cuelgue, o | menu que
no se brinda la
pueda plataforma
tener

acceso

Respuesta obtenida

= Iniclo » Paneles de control » HOME 17 o3

COMP/

MENU

CONDUCTOR

DATOS

CEOLOCALIZACION

HOME

Elaborado por: El Investigador

Estas pruebas, que buscan detectar posibles obstaculos vinculados al disefio,

usabilidad o funcionalidad que pudieran afectar la experiencia del usuario, han

demostrado éxito. No obstante, en el contexto de la evaluacion del sistema de

seguridad, se constata que el sistema ha sido evaluado de manera satisfactoria.

Ingreso a la base de datos de la interfaz del conductor y pasajero

Implica verificar que los datos sean obtenidos y mostrados correctamente, y que las

interacciones con la base de datos a través de la interfaz sean fluidas y seguras, tabla

14.

Tabla 14. Ingreso a la base de datos del panel de control en la interfaz
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Posibles Respuesta Respuesta obtenida

Errores esperada

No se Ingreso al

pueda panel de

ingresar al | control y S

panel de verificacion de

control la recopilacion

para de datos del

visualizar | conductor

los datos

del

conductor.

No se

suban los

datos a | a AGREGAR EDITA! ELIMINAR
nube

No se Ingreso CIJl= Iniclo » Pansles de contro

pueda panel de St

ingresar al | control VAN Pessieros

panel de verificacion de | [ S_—— cod pesaiero.  ool.ectad
control la recopilacion | [Fu— P

para de datos de los | [EAu———

visualizar | pasajeros i

los datos bt (s

del

conductor.

No se

suban los

datos a la AGREGAR  EDITA/ ELIMINAR
nube

Elaborado por: El Investigador

Esta prueba es esencial para garantizar que la funcionalidad de acceso a la base de
datos desde la interfaz del conductor y el pasajero sea solida y cumpla con los

estandares de calidad y seguridad requeridos.
Informacién del conductor

Se procedi6 a realizar pruebas destinadas a evaluar la funcionalidad de reconocimiento
facial enfocada en el conductor. El objetivo principal de estas pruebas fue determinar
si el sistema es capaz de generar con precision y confiabilidad la informacion crucial

asociada al conductor, incluyendo parametros esenciales como el nivel de alcohol
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presente, el codigo de identificacion, el nimero de contacto, la edad del conductor y

el registro de puntos en la licencia de conducir, brindando confiabilidad y seguridad al

pasajero, en la tabla 15 se evidencia lo referido.

Tabla 15. Reconocimiento facial del conductor

Posibles Respuesta
Errores esperada

El sistema | El sistema
no procede al
reconoce | reconocimient
el rostro o facial, lo que
del conlleva a la
conductor | presentacion de

la informacién
asociada al
conductor.

Respuesta obtenida

Lema Cristian

clo de

Nivel de Alcoho

0.920

mg/L

\

Telefono

0987654321

Elaborado por: El Investigador

Los resultados de estas pruebas desempefian un papel crucial en la determinacion de

la capacidad del sistema para cumplir con los requerimientos y objetivos establecidos,

contribuyendo a su vez a la toma de decisiones informadas respecto a su

implementacién y operacion.

Informacién del pasajero

En este proceso, el sistema logra la identificacion precisa de la fisonomia del pasajero,

lo que activa la presentacion de datos de alta relevancia. Entre esta informacion critica

se incluyen detalles esenciales como el nombre completo del pasajero, la fecha en la

que ingreso al sistema, el cddigo de identificacion pertinente también abarca tanto la

verificacion de la presencia del pasajero en la base de datos como la deteccion de

antecedentes penales, si los hubiera, tabla 16.
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Tabla 16. Reconocimiento facial del pasajero

Posibles Respuesta Respuesta obtenida
Errores esperada

El sistema | El sistema

no procede al

reconoce | reconocimient
el rostro o facial, lo que
del - conlleva a la Ortiz  Sebastian
pasajero presentacion de
la informacion
asociada  al —
pasajero. Y Persona

Desaparecida

PAS003 CODO004

Elaborado por: El Investigador

La realizacién de estas pruebas meticulosas tiene como objetivo asegurar la solidez y
precision de la funcionalidad de reconocimiento facial en relacion con la presentacion
de informacién critica sobre los pasajeros. Esto, a su vez, contribuye
significativamente a fortalecer la seguridad general tanto para el conductor como para
todos los involucrados en el sistema, elevando asi la confiabilidad y eficacia operativa

del sistema en su totalidad.
Ubicacion del vehiculo

La ubicacion geolocalizada del taxi hace referencia a la informacion precisa sobre la

posicion geogréafica en la que se encuentra el vehiculo en tiempo real, tabla 17.
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Tabla 17. Ubicacion geolocalizada del Taxi

Posibles Respuesta Respuesta obtenida
Errores esperada
Essistema |Se sigue la ; ,
secuelgay |ruta GPS en UB!CACEON DEL TAXI
no sigue la | tiempo real
rutaen
tiempo real
El sistema | El sistema da
no informacion _
geolocaliza | de la UBICACION DEL TAXI
la ruta de ubicacion y
taxi ruta del taxi L
(GPS). €

Elaborado por: El Investigador

La informacién de ubicacién geolocalizada del taxi es valiosa tanto para los
conductores como para los pasajeros y los operadores del servicio de transporte. Los
pasajeros pueden usar esta informacion para estimar el tiempo de llegada del taxi a su
ubicacion actual, mientras que los conductores pueden utilizarla para navegar de
manera eficiente hacia el destino del pasajero. Ademas, las empresas de taxis y las
autoridades de transporte pueden utilizar esta informacion para gestionar flotas,

optimizar rutas y mejorar la seguridad en el servicio.
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Notificacion de Telegram

Se verifica la capacidad de la aplicacion al servicio o plataforma para

notificaciones a través de la aplicacion de mensajeria Telegram, tabla 18.

Tabla 18. Prueba de notificacion de telegram

enviar

Posibles Respuesta Respuesta obtenida

Errores esperada

El sistema | Conexion

no se exitosa  de < @) Scrmhers
conecta a la | aplicacion

aplicacién

No permite | Recibir las 59 = ©
el envio de | imégenes 'y < @ ST Te——
imagenes o | datos

archivos recopilados

multimedia | del sistema

28 de agosto

TCHCSO
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No se puede | Conectividad
conectar el | con la
conductor aplicacion
con la i entre el g Compalfiia Patriatax
compariia conductory la — -
empresa
PatriaTaX Nosificaciones
—.‘ Crstian L
c; L CIA PATRIATAX
Sin acceso a | Acceso a
Configuraci ConﬁguraCién Privilegios de admin.
ones de de admin S p—
admin

Expulsar usuarkns

e bar coon un enlacs

Gegliconar SInsEa an inessTs

STadin reoewes sdimires

Elaborado por: El Investigador

Esta prueba es importante para garantizar una comunicacion efectiva con los usuarios
y mantenerlos informados sobre las novedades y actualizaciones del servicio. Tambiéen
contribuye a la satisfaccion del usuario al proporcionar una experiencia de usuario mas

interactiva y personalizada.
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Efectividad y confiabilidad en el sistema

Después de completar las pruebas correspondientes, que incluyen tanto enfoques
directos como pruebas de caja negra, se procede a llevar a cabo una evaluacién
exhaustiva de la eficacia y la fiabilidad del sistema. Esto se logra mediante la
recopilacion de datos en una variedad de escenarios, abarcando tanto situaciones
diurnas como nocturnas. Estos datos se utilizan para llevar a cabo un analisis
minucioso del desempefio del sistema en diferentes condiciones. Posteriormente, se
realiza el calculo del porcentaje total de efectividad, con el propdsito de cuantificar y
representar de manera numérica el grado en el cual el sistema estd logrando sus

objetivos de manera exitosa.

A continuacion, se exponen los resultados obtenidos en situaciones diurnas y

nocturnas, empleando la siguiente férmula.

N° casos efectuados

Eficacia = X 100 = Efectividad en %

N° total de capturas efectuadas
Resultados obtenidos durante el dia

Para llevar a cabo esta metodologia, se efectu6 un promedio de 15 capturas
fotogréficas, las cuales corresponden a individuos que han sido identificados por el
sistema como buscados, ademas de 10 capturas adicionales de personas no registradas
en el sistema. En total, se realizaron 25 capturas, incluyendo tanto individuos buscados
como no buscados. A partir de estos datos, se procedid a calcular el porcentaje de
eficacia en la captura de imagenes durante el periodo diurno, en la tabla 19, se
evidencia los datos calculados. Ademas, los resultados se representaron graficamente

en la figura 45 correspondiente.
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Tabla 19. Capturas fotogréficas realizadas en el dia

Resultados diurnos N° de casos  Porcentaje % ‘
Personas buscadas por el 13 52%
sistema-identificadas

Personas buscadas por el 2 8%
sistema- no identificadas

Personas no buscadas por el 10 40%

sistema-no identificadas

Elaborado por: El Investigador

Efectividad

M Eficiencia

M Posible Error

Figura 45. Representacion grafica del porcentaje de eficiencia del sistema

evaluado durante el dia
Elaborado por: El Investigador
Resultados obtenidos durante la noche

Se procede de la misma manera efectuando Para llevar a cabo esta metodologia, se
efectud un promedio de 25 capturas fotogréaficas, las cuales corresponden a individuos
que han sido identificados por el sistema como buscados, ademas de 15 capturas
adicionales de personas no registradas en el sistema. En total, se realizaron 40 capturas,
incluyendo tanto individuos buscados como no buscados. A partir de estos datos, se

procedid a calcular el porcentaje de eficacia en la captura de iméagenes durante el
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periodo nocturno, en la tabla 20, se evidencia los datos calculados. Ademas, los

resultados se representaron graficamente en la figura 46, correspondiente.

Tabla 20. Capturas fotograficas realizadas en la noche

Resultados nocturnos N° de casos  Porcentaje %

Personas buscadas por el 19 47,5%
sistema-identificadas

Personas buscadas por el 6 15%
sistema- no identificadas

Personas no buscadas por el 15 37,5%

sistema-no identificadas

Elaborado por: El Investigador

Efectividad

M Eficiencia

M Posible Error

Figura 46. Representacion gréfica del porcentaje de eficiencia del sistema

evaluado durante la noche
Elaborado por: El Investigador

En la tabla 21, se muestran de manera detallada las cifras totales resultantes de la
evaluacion realizada, con el propdsito de calcular la eficiencia y la confiabilidad del
sistema, tanto durante las horas diurnas como nocturnas. Esta presentacion tabular

refleja un desglose minucioso de los valores recopilados, esenciales para llevar a cabo
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un analisis exhaustivo de la efectividad del sistema en distintas condiciones
temporales.

Tabla 21. Porcentajes totales resultantes de la evaluacion realizada

Porcentajes Dia Noche
%Efectividad 92% 85%
%Posible 8% 15%
inconsistencia
Total 15% 40%

Elaborado por: El Investigador
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CAPITULO IV
CONCLUSIONES Y RECOMENDACIONES
4.1. Conclusiones

En conclusién, el proyecto ha demostrado ser una iniciativa valiosa para mejorar la
seguridad en el transporte publico, especificamente en la Compafiia de Taxis Patriatax
S.A. del Cantén Latacunga. La combinacion de tecnologias biométricas como el
reconocimiento facial, la geolocalizacion y el sistema alcolock ha brindado una
solucion integral y efectiva para prevenir delitos y accidentes, protegiendo a
conductores y pasajeros. Con una continua evaluacion y optimizacion, este sistema
tiene el potencial de generar un impacto positivo en la comunidad y promover la

confianza en el servicio de taxis.

Mediante un proceso de seleccidn y evaluacion, se han determinado los elementos
electrénicos més adecuados para el sistema de seguridad propuesto. Estos elementos
incluyen los modulos esp32 cam con capacidades de reconocimiento facial. Esta
seleccién garantiza un conjunto de componentes tecnoldgicos que se ajustan a las

necesidades especificas de la Compafiia de taxis Patriatax S.A y su entorno operativo.

Se ha llevado a cabo con éxito el desarrollo e implementacion del sistema de
reconocimiento facial como parte integral del prototipo de seguridad electronica. Este
sistema utiliza algoritmos aprendizaje automatico y vision por computadora para
identificar y autenticar a los pasajeros de forma precisa y en tiempo real. La aplicacion
de esta tecnologia representa un gran avance en la mejora de la seguridad y la

proteccién de la compariia de taxis y sus usuarios.

El reconocimiento facial se ha logrado a través de la deteccion y el analisis de los
puntos faciales, también conocidos como landmarks, que representan marcadores
distintivos en el rostro de cada individuo. Mediante esta identificacion de puntos clave,
se procede a realizar una transformacion numérica, comunmente referida como

codificacion (encoding), que maneja redes neuronales convolucionales mediante
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librerias de Python, para posteriormente comparar los rostros mediante la distancia
euclidiana entre las incrustaciones de los rostros a comparar. Una distancia menor

indica una mayor similitud en términos de rasgos faciales.

Finalmente, se ha logrado elaborar un prototipo completo y funcional de seguridad
electrénica personalizado para la Compafiia de taxis Patriatax S.A. Este prototipo
integra los elementos electronicos seleccionados, incluyendo el sistema de
reconocimiento facial, para fortalecer la seguridad en sus operaciones. Con el
prototipo, se han podido realizar pruebas y ajustes que han permitido garantizar su
correcto funcionamiento y su adaptacion a las necesidades especificas de la compafiia.

4.2. Recomendaciones

Se recomienda una evaluacion continua del sistema de reconocimiento facial y las
tecnologias asociadas para mejorar su precision y confiabilidad. Se debe considerar la
actualizacion de algoritmos y el uso de nuevas técnicas para optimizar el rendimiento
del sistema. Ademas, es importante proporcionar una formacion adecuada y una
capacitacion continua al personal encargado de operar y mantener el sistema. Esto
garantizara una correcta utilizacion de la tecnologia y una respuesta eficiente ante

cualquier incidencia.

Es fundamental mantener todos los dispositivos y sistemas utilizados en el sistema de
seguridad electrénica actualizados con las Gltimas versiones de software y firmware.
Esto ayuda a cerrar posibles brechas de seguridad y garantizar que las vulnerabilidades
conocidas estén corregidas de igual forma es importante crear y aplicar politicas de
seguridad claras para el personal de la compafiia, incluyendo conductores y
administradores. La capacitacion regular sobre las mejores préacticas de seguridad y el
uso adecuado del sistema de seguridad electronica garantizard que todos los
involucrados sean conscientes de su importancia y sepan cOmo utilizar correctamente

las herramientas de seguridad.

Dado que el sistema de seguridad incluye reconocimiento facial, es fundamental
respetar la privacidad de los usuarios. Asegurate de cumplir con todas las regulaciones

y leyes relacionadas con la recopilacion y el uso de datos. A pesar de todas las medidas
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preventivas, puede haber intentos de ataque o incidentes de seguridad. Es importante
tener un proceso claro y bien definido para responder rapidamente a estos eventos,

minimizando su impacto y tomando medidas correctivas adecuadas.
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