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RESUMEN EJECUTIVO 

El proyecto de investigación se enfoca en el diseño de un sistema de seguridad basado 

en el reconocimiento facial para la empresa de taxis Patriatax S.A. ubicada en el cantón 

Latacunga. Este proyecto surge debido al aumento de la delincuencia en las 

cooperativas de taxis en la zona, por lo que se busca implementar un método efectivo 

que permita reducir la delincuencia y la victimización a través del reconocimiento 

facial del conductor y del pasajero. 

La importancia de este sistema radica en que permite obtener información relevante 

sobre los pasajeros, como posibles problemas con la ley, si son criminales buscados o 

tienen antecedentes penales, lo que contribuye a prevenir situaciones de peligro para 

los pasajeros y el conductor. Además, el reconocimiento facial del conductor garantiza 

que el vehículo solo sea utilizado por el conductor designado para esa unidad, lo que 

aumenta la seguridad de los pasajeros. También se incorpora una prueba de 

alcoholemia, que puede reducir el número de accidentes causados por conductores en 

estado etílico. 

La realización de este sistema depende en gran medida de la existencia de tecnología 

avanzada de reconocimiento facial y plataformas IOT que permiten la recolección y 

visualización en tiempo real de los datos. Los efectos de la implementación de este 

sistema son altamente significativos, puesto que no solo mejora la calidad del servicio 

prestado por la empresa de taxis Patriatax S.A, sino que también aumenta la confianza 

de los usuarios en el transporte público. Como resultado, se espera que el número de 

usuarios de los servicios de la compañía de taxis aumente, lo que tiene un impacto 

positivo en la seguridad y calidad del servicio de transporte, así como en la confianza 

de los usuarios que se beneficia del mismo. 

Palabras clave: Reconocimiento facial, seguridad, alcoholemia, plataforma IOT 
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ABSTRACT 

The research project focuses on the design of a facial recognition-based security 

system for the taxi company Patriatax S.A., located in the Latacunga city. This project 

arises due to the increase in crime in taxi cooperatives in the area, so it seeks to 

implement an effective method to reduce crime and victimization through facial 

recognition of the driver and the passenger. 

The importance of this system lies in its ability to obtain relevant information about 

passengers, such as possible legal issues, whether they are wanted criminals or have 

criminal records, which contributes to preventing dangerous situations for both 

passengers and the driver. Additionally, the facial recognition of the driver ensures 

that the vehicle is only used by the designated driver for that unit, increasing the safety 

of the passengers. An alcohol test is also incorporated, which can reduce the number 

of accidents caused by intoxicated drivers. 

The implementation of this system heavily relies on the existence of advanced facial 

recognition technology and IoT platforms that allow real-time data collection and 

visualization. The effects of implementing this system are highly significant, as it not 

only improves the quality of service provided by Patriatax S.A. taxi company but also 

increases the trust of users in public transportation. As a result, it is expected that the 

number of users of the taxi company's services will increase, positively impacting the 

safety and quality of transportation services and benefiting the confidence of the users. 

Keywords: Facial recognition, security, alcohol test, IoT platform. 
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INTRODUCCIÓN 

El transporte público ha estado evolucionando durante varias décadas para mejorar la 

movilidad de las personas, ya sea en vehículos compartidos como autobuses o en 

medios de transporte más directos, como los taxis. En el año 2022, el transporte 

público a nivel mundial experimentó un aumento de aproximadamente 93,5 millones 

de usuarios en comparación con el año anterior. Sin embargo, también aumento en la 

inseguridad, especialmente en las cooperativas de taxis que carecen de sistemas de 

seguridad adecuados, lo que ha afectado principalmente a los usuarios. Este problema 

parece estar en aumento, ya que los estudios indican que la cifra de delitos podría 

aumentar considerablemente en el año 2023. Además, se espera que para el año 2027 

la cantidad de usuarios del transporte público alcance los 4.500 millones [1]. 

El proyecto denominado Sistema de seguridad con tecnología IoT y reconocimiento 

facial para la compañía de taxis Patria Patriatax S.A. se desarrolla como un sistema de 

seguridad vehicular mediante el reconocimiento facial del pasajero y del conductor 

permitiendo mejorar la seguridad en el transporte público y contribuyendo a reducir la 

delincuencia en este tipo de servicio. La importancia de este sistema radica en que 

permite obtener información importante sobre los pasajeros, como si tienen problemas 

con la ley, si son criminales buscados o tienen antecedentes penales, lo que puede 

ayudar a prevenir situaciones de peligro para los demás pasajeros y para el conductor  

[2]. 

Además, el reconocimiento facial del conductor asegura que el vehículo solo sea 

utilizado por el conductor designado para esa unidad, lo que aumenta la seguridad de 

los pasajeros. La incorporación de una prueba de alcoholemia también es importante, 

ya que puede reducir el número de accidentes causados por conductores en estado 

etílico. 

La factibilidad de este sistema radica en la disponibilidad de tecnología avanzada de 

reconocimiento facial y plataformas IOT que permiten la recopilación de datos y su 

visualización en tiempo real. El impacto de la implementación de este sistema 

contribuye a mejorar la calidad del servicio de la Compañía y aumenta la confianza de 

los usuarios en el transporte público, al igual que el número de socios que utilizan sus 

servicios. 
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Para la ejecución exitosa del proyecto, es indispensable contar con equipos adecuados, 

módulos de contenidos, codificación y distribución de contenidos a los usuarios, todo 

ello destinado al desarrollo de la plataforma. La inclusión de tecnología de fibra óptica 

y la integración de servicios OTT brindan mayores opciones en cuanto a flexibilidad 

y escalabilidad en la plataforma, aspectos vitales para la satisfacción de las exigencias 

y requerimientos de los clientes. 

Los beneficiarios directos de este sistema son los pasajeros y conductores de la 

Compañía de taxis Patriatax S.A., ya que se mejora las medidas de seguridad en el 

transporte público y se reduce la delincuencia. Los familiares de los pasajeros también 

se benefician al tener acceso a información en tiempo real sobre los diferentes 

parámetros de la unidad a través de la plataforma IOT.  

El desarrollo del proyecto investigativo y su aporte en la seguridad de transporte se 

desglosa en cuatro capítulos expuesto en este apartado. 

Capítulo I, se aplica la metodología de investigación, donde se emplean los 

conocimientos adquiridos durante la carrera para desarrollar el sistema de seguridad 

electrónica en la Compañía de Taxis. Además, se recopila información a través de la 

investigación para abarcar los conocimientos necesarios al desarrollo del proyecto. 

Capítulo II, se detalla la metodología utilizada en el estudio del proyecto, en la que 

se describen los materiales y herramientas utilizados para ampliar el conocimiento en 

el área de seguridad en el transporte, así como el procedimiento de recolección y 

análisis de datos. 

Capítulo III, el proyecto se ejecuta siguiendo el plan general de la propuesta, 

utilizando las herramientas adecuadas de hardware y software para lograr los objetivos 

establecidos. Se valida el sistema implementado en el área de estudio mediante la 

evaluación del rendimiento del prototipo desarrollado, realizando las pruebas de 

funcionamiento necesarias. 

Capítulo IV, En esta sección se presentan las conclusiones y recomendaciones 

derivadas del proyecto de investigación, en el que se evalúa el desempeño y la eficacia 

del sistema desarrollado en relación con el problema estudiado. Se exponen los datos 



XVIII 

 

obtenidos y se extraen las conclusiones pertinentes, junto con recomendaciones para 

posibles mejoras en el sistema implementado.
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CAPÍTULO I  

MARCO TEÓRICO 

1.1 Tema de Investigación 

SISTEMA DE SEGURIDAD CON TECNOLOGÍA IOT Y RECONOCIMIENTO 

FACIAL PARA LA COMPAÑÍA DE TAXIS PATRIA PATRIATAX S.A. 

1.2 Antecedentes Investigativos  

Se realizó la investigación en los diferentes repositorios de las Universidades tanto 

nacionales como internacionales, en artículos científicos de revisas que pueda aportar 

una información relevante sobre la seguridad electrónica y reconocimiento facial en 

transportes públicos. 

En el artículo de investigación denominado “Sistema de seguridad con reconocimiento 

facial en módulo ESP32” En el año 2022, el autor Carlos Bazán Prieto desarrolló un 

sistema de seguridad con el propósito de proveer confianza en la seguridad de ciertos 

bienes o lugares. Para este fin, se utilizaron imágenes de rostros de personas para 

entrenar el modelo de reconocimiento facial y se capturaron imágenes en tiempo real 

por medio de la cámara del módulo ESP32 para la detección y reconocimiento facial. 

La programación del módulo ESP32 y el algoritmo de reconocimiento facial se llevó 

a cabo en el IDE de Arduino, mientras que la biblioteca OpenCV se empleó para el 

procesamiento de imágenes y el entrenamiento del modelo, Por su parte, la plataforma 

de desarrollo DeepLearning4j se aprovechó para la implementación del modelo de 

reconocimiento facial basado en redes neuronales, además de un ordenador personal 

para el entrenamiento del modelo y la configuración del módulo ESP32. En cuanto a 

la implementación del dispositivo de alarma, se utilizó un zumbador. El sistema de 

seguridad implementado fue altamente eficiente, lo que se tradujo en una disminución 

significativa de los incidentes. El sistema de seguridad constó de varias etapas, que 

incluyeron la captura de imágenes en tiempo real, el procesamiento de imágenes, la 

detección y reconocimiento facial, la activación de una alarma en caso de detección de 

rostros desconocidos y la transmisión de imágenes a un dispositivo móvil para 

monitoreo en tiempo real. Los servicios utilizados para el funcionamiento del sistema 
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de seguridad fueron adecuados y ofrecieron el soporte necesario para su correcto 

desempeño [3].  

La investigación realizada por Arturo Castillo en el año 2021, denominado “Desarrollo 

de módulo de reconocimiento facial a través de cámaras de seguridad, para la empresa 

Accenture LTDA.” realizó un sistema de reconocimiento facial mediante una base de 

datos de imágenes faciales que contenía 400 imágenes de 40 individuos distintos, cada 

uno con 10 imágenes. Las imágenes fueron capturadas en diferentes condiciones de 

iluminación, expresiones faciales, oclusión y poses. Se utilizó el software MATLAB 

para el procesamiento y análisis de las imágenes faciales, incluyendo la extracción de 

características faciales mediante el algoritmo de Eigenfaces y la realización de pruebas 

de reconocimiento facial mediante la técnica de reconocimiento de patrones. Todo esto 

se llevó a cabo en una computadora personal con las especificaciones técnicas 

adecuadas para ejecutar el software MATLAB, con el objetivo de aplicar el 

reconocimiento facial a los servicios existentes de la empresa. Se llevó a cabo una 

investigación en relación con el procesamiento de imágenes, con el fin de utilizar esta 

información para aplicaciones web o de seguridad para los clientes. Posteriormente, se 

diseñó un módulo de reconocimiento facial que cumplía con los requisitos de 

Accenture LTDA, empleando cámaras de seguridad, procesadores de imágenes y un 

software libre de programación en Python. Como resultado, se mejoró el sistema de 

seguridad preexistente de Accenture y se logró un reconocimiento facial adecuado. El 

uso de cámaras de seguridad y procesadores de imágenes permitió la captura de 

imágenes precisas y de alta calidad, lo que aumentó la eficacia del sistema. Además, 

la programación en software libre permitió la integración del módulo de 

reconocimiento facial con los sistemas preexistentes de la empresa [4]. 

La investigación realizada por Dora de las Mercedes Lindao, en el año 2020 con el 

tema “Desarrollo de un sistema de seguridad vehicular para la detección de personas 

autorizadas aplicando reconocimiento facial.” Se desarrolló un prototipo con el 

objetivo de disminuir la delincuencia en Guayaquil, el cual garantiza seguridad a 

vehículos privados mediante el reconocimiento facial. En este proyecto, se emplearon 

componentes de hardware como una laptop Toshiba, una placa Raspberry Pi 3 model 

B y una cámara PiNoir. La cámara captura imágenes faciales, las cuales son 

almacenadas en una base de datos para su posterior reconocimiento facial. Además, el 
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sistema permite autorizar el encendido del vehículo solo si el rostro del conductor 

coincide con el registrado en la base de datos. El reconocimiento facial se realiza 

mediante la técnica de Histogramas de Patrones Binarios Locales (LBPH) que viene 

incluida en el paquete de OpenCV. Para la detección de rostros se utiliza el clasificador 

Haar Cascade y se emplea OpenCV para el procesamiento de imágenes. Se creó una 

base de datos de rostros almacenados en una subcarpeta llamada "dataset", y otra base 

de datos para identificar al dueño del vehículo y almacenar la información de las 

fotografías tomadas. Este proyecto representa un avance en la tecnología de 

reconocimiento facial en vehículos y aunque no es monitoreado a través de internet y 

su uso es local, constituye una importante contribución a la investigación sobre las 

mejores herramientas aplicables al reconocimiento facial en el transporte público [5]. 

Elías Aracayo en su investigación publicada en el año 2019, con el tema “Aplicación 

móvil de geolocalización para el control y la gestión de la seguridad en conductores 

de la Empresa de Taxi Exitoso E.I.R.L.” Se llevó a cabo la creación de una aplicación 

móvil para dispositivos móviles que permita el rastreo y localización de los vehículos 

de la cooperativa de taxis Exitoso con el fin de disminuir los incidentes en las rutas de 

los conductores y mejorar el control y gestión de la seguridad en tiempo real. La 

aplicación fue desarrollada para sistemas operativos Android e iOS utilizando la 

plataforma de desarrollo móvil Xamarin, la cual utiliza la tecnología GPS para la 

geolocalización de los conductores de taxi. Para la metodología de desarrollo se adoptó 

la estrategia incremental Scrum, la cual permitió establecer las etapas del proyecto 

según las necesidades del mismo. En cuanto al software utilizado, se empleó Xamarin 

para la plataforma de desarrollo móvil, Google Maps API para la visualización de 

mapas y ubicación de los conductores de taxi, MySQL para almacenar la información 

de los conductores de taxi y servicio web RESTful para la comunicación entre la 

aplicación móvil y la base de datos. Los resultados del análisis estadístico a través de 

la prueba T-Student para dos muestras relacionadas demuestran que la implementación 

de la aplicación móvil de geolocalización es una herramienta altamente efectiva para 

el control y la gestión de la seguridad. En conclusión, se puede afirmar que el 

desarrollo de esta aplicación ha tenido un impacto positivo en la mejora del control y 

gestión de la seguridad en la cooperativa de taxis Exitoso [6]. 
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En el artículo “Sistema de monitoreo y seguridad para transporte público en la 

modalidad de taxi” realizado por Francisco Jurado, Tannia Mayorga, Erika Escobar y 

Diego Donoso en el año 2019, El proyecto se centra en una caja negra con el objetivo 

de recolectar información sobre el comportamiento del vehículo, incluyendo su 

ubicación, velocidad, imágenes de video del entorno y otra información relevante 

durante su desplazamiento diario. Para esto, se utiliza un microcontrolador Arduino 

Mega 2560 (Atmega 2560) y varios sensores, como un sensor de aceleración e 

inclinación (Módulo MPU6050), un sensor de agua (Raindrop) y un sensor de calidad 

del aire dentro del vehículo MQ135. Además, el sistema cuenta con un botón de pánico 

que puede ser activado por el conductor en caso de emergencia. Los datos recopilados 

por los sensores son procesados por el microcontrolador y almacenados en una tarjeta 

SD. Este sistema también presenta funciones para registrar datos de velocidad y 

ubicación, así como diferentes imágenes tomadas del entorno según la ubicación del 

taxista, con el fin de obtener datos para determinar los motivos o hechos que 

conllevaron a un incidente futuro. También se han incluido medidas de seguridad 

adicionales en caso de robo del vehículo. Los autores destacan que la medición de la 

calidad del aire en el interior del vehículo es una característica importante, ya que 

puede alertar al conductor sobre problemas de salud debido a la exposición a niveles 

inadecuados de contaminantes en el aire. La incorporación de estos parámetros 

también contribuye a mejorar la seguridad en la conducción al reducir el riesgo de 

accidentes causados por una disminución en la capacidad de reacción del conductor 

debido a problemas de salud [7]. 

1.2.1 Contextualización del Problema  

La seguridad es un área extensa considerado como factor primordial en cada proceso 

que demande un riesgo, y el adquirir sistemas de seguridad siempre se debe considerar 

como una inversión productiva y no un gasto, puesto que el objetivo principal es cuidar 

y salvaguardar los bines propios, públicos y privados, así como la vida misma, en este 

caso el proyecto de investigación se enfoca en los sistemas de seguridad vehicular [8]. 

La Compañía de taxis Patria Patriatax S.A., es una organización de transporte de 

pasajeros y cargas menores que brindan sus servicios a la ciudad de Latacunga en 

beneficio de las necesidades requeridas, entidad que realiza convocatorias entre cada 
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socio para discutir temas referentes a la organización, eventos, rendición de cuentas, 

aprobación de estatutos, seguridad, etc.  

Debido a los últimos acontecimientos de inseguridad presentes en estos años en el 

servicio de transporte publico evidenciados por parte de la institución, se rigen dos 

factores principales como es la gran cantidad de afiliados de la cooperativa y la 

delincuencia y victimización como un problema grave actualmente en la sociedad, 

conformado lo expuesto se evidencia inconvenientes de inseguridad, e intranquilidad 

tanto del conductor como el pasajero, produciendo desconfianza en cada ruta al no 

saber qué clase de persona se está transportando o se permite conducir [9], según los 

datos de la Federación Nacional de Taxis revelan que en el país a 10 000 de los 63 000 

agremiados no se les instalaron equipos de seguridad y desconocen el número de 

socios que poseen inconvenientes en daños de equipos o manteamiento de las 1334 

cooperativas o compañías, declarando reclamos en reparaciones y altos costos que 

representan estos sistemas que va desde los 200 y 900 dólares,  por esta razón y con el 

apoyo de la tecnología en el área de la electrónica, se buscara llevar un mejor control 

de seguridad en la compañía [10].  

Se desea implementar un prototipo para el sistema de seguridad electrónica el cual 

proporcione un reconocimiento facial de los pasajeros que ingresan a los taxis de la 

Compañía de taxis Patria Patriatax S.A.,  así como del conductor ya que las unidades 

deben ser utilizadas únicamente por la persona designada, garantizando la confianza 

puesto que por medio este sistema se obtendrá información específica del conductor y 

del pasajero, si poseen o no inconvenientes legales anticipando la seguridad y 

previniendo futuros desenlaces delictivos como asaltos de bienes personales, robo de 

unidades, estafas, muertes, etc.  

1.2.2 Fundamentación Teórica 

1.2.3 Seguridad vial, trasporte seguro 

La seguridad vial se define como la manera de salvaguardar la vida de peatones y 

conductores en las vías, al minimizar los efectos y reducir los accidentes. También 

abarca la protección de todos aquellos expuestos a peligros. Según la Agencia 

Nacional de Tránsito (ANT), un transporte seguro implica disminuir el índice de riesgo 
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vehicular a través de una planificación del servicio que utilice elementos y dispositivos 

de control y monitoreo, como botones de auxilio, rastreo satelital, cámaras de video y 

sensores de presencia [11]. Estos elementos contribuyen a proteger a los ocupantes del 

vehículo y a reducir el riesgo de accidentes figura1. 

 

Figura 1.   Dispositivos de control y monitoreo de trasporte [11]. 

1.2.4 Sistema de seguridad vehicular 

Se consideran sistemas de seguridad vehicular a los dispositivos que permiten prevenir 

accidentes así también para proteger y salvaguardar la vida de los ocupantes del 

vehículo buscando reducir el indicie de siniestralidad, estos dispositivos ayudan a 

monitorear, alertar y comunicar señales de emergencia frente a estos hechos, permiten 

estar en constante gestión entre las rutas de cada unidad, actualmente los equipos que 

usan ayudan a grabar audio y video, en tiempo real con botones de auxilio para mandar 

información de la emergencia, en la tabla 1, se presentan los equipos utilizados para la 

seguridad del transporte [12]. 
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1.2.4.1 Tipos de sistema de seguridad vehicular 

Los sistemas de seguridad vehicular abarcan una variedad de tecnologías y 

características destinadas a salvaguardar a los ocupantes de un vehículo. La tabla 1, 

presenta los sistemas de seguridad actuales utilizados en el transporte público para su 

análisis. 

Tabla 1.  Equipos para la seguridad vehicular [12]. 

Sistemas y equipos de seguridad Descripción 

Botones de auxilio 

 

Permite bloquear funciones o alertar 

al ECU911, de alguna emergencia 

en la cual se presente el conductor, 

así como el pasajero del vehículo. 

Dispositivo de rastreo satelital GPS 

 

Permite tener conocimiento en 

tiempo real de la ubicación del 

vehículo con la información de 

velocidad tura y estatus por medio 

de un monitoreo y el uso de 

tecnología GPS. 

Cámara de video infrarroja 

 

Por medio del calor y la temperatura 

la cámara convierte y detecta 

imágenes fijas o video de alta 

calidad. 

Sensores para puertas 

 

Detecta el movimiento de 

perturbaciones, personas u objetos 

enviando señales al software de la 

puerta y activa o desactiva la 

apertura de las puertas. 

UPS 

 

Su función es abastecer de energía 

como fuente para todos los aparatos 

electrónicos que requieran ser 

cargados previo a su uso. 

Elaborado por: El Investigador 

1.2.3 Sistemas biométricos  

Las características y aspectos físicos o comportamentales únicos se denominan 

biométricas, y mediante el uso de tecnología, permiten identificar la identidad de una 



8 

 

persona utilizando sus rasgos distintivos. Los sistemas biométricos se emplean en 

diversas necesidades, como control de acceso, autenticación, seguimiento y seguridad. 

Se consideran uno de los métodos más precisos para el seguimiento y almacenamiento 

de datos en términos de seguridad [13]. 

Para lograr una eficacia y utilidad óptimas, los sistemas biométricos deben cumplir 

con una serie de aspectos y cualidades esenciales, que se detallan en el esquema de la 

figura 2: 

 

 

Figura 2.  Aspectos y cualidades de un sistema biométrico 

Elaborado por: El Investigador a partir de las fuentes [14] [15]. 

1.2.3.1 Clasificación de los sistemas biométricos 

La clasificación de los sistemas biométricos se realiza en base a las características que 

poseen para autenticar o verificar la identidad de los individuos, y esto se hace 

considerando los siguientes criterios: tipo, tecnología y aplicación. 

• Sistemas biométricos según su tipo 

La clasificación de los sistemas biométricos se basa en diferentes enfoques según su 

tipo, considerando el análisis de características estáticas y dinámicas. 

Unicidad

•Identificación 
precisa y 
confiable

•Características 
únicas para cada 
persona

Permanencia

•Son estables y 
perduran en el 
tiempo

•Identifiación 
consistente y a 
largo plazo

Distintividad

•Puede distinguir 
correctamente 
entre 
identidades 

•Evitan falsas 
coincidencias 

Universalidad

•Poseen 
características 
utilizables

•Implemetación 
generalizada

Medible y 
cuantificable

•Mediante 
algoritmos y 
técnicas

•Comparación 
precisa de datos 
capturados y 
almacenados

Resostencia al 
fraude

•Uso de 
algoritmos de 
detección  falsa

•Resistentes a las 
técnicas de 
suplantación

Rendimiento y 
velocidad

•Permite una 
verificación 
instantánea

•Tiempos de 
respuesta 
rápidos y 
eficientes

Privacidad y 
seguridad 

•Medidas de 
protección 
adecuadas

•Cifrado de datos, 
almacenamiento 
seguro y 
prevención
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Biometría estática: se basan en el análisis de características biométricas que son 

constantes y no cambian con el tiempo. Estas características se evalúan y comparan 

con las muestras almacenadas para la verificación y autenticación. Algunos ejemplos 

de sistemas biométricos estáticos son las huellas dactilares, el reconocimiento facial 

estático y el reconocimiento ocular. 

Biometría dinámica: se basan en el análisis de características biométricas que varían 

con el tiempo de acuerdo a especificaciones comparando patrones almacenados en 

base de datos. Algunos ejemplos son reconocimiento de voz dinámico, firma, escritura 

dinámica [16].  

• Sistemas biométricos según su tecnología  

A medida que las necesidades de aplicación han ido evolucionando, los sistemas 

biométricos también han experimentado avances para satisfacer dichas necesidades. 

Por lo tanto, en el esquema de la figura 3, se describen varios tipos de sistemas 

biométricos en relación a la tecnología utilizada [17].  

 

Figura 3.  Sistemas biométricos según su tecnología [17]. 

 

 

Sistemas 
Biométricos

Según su 
teconolgía

Emplea huellas de manos 
y son únicos en cada 

persona

Huella dactilar
Se emplea el tipo de 

cámara digital, 
iluminación, entorno, 

vasos sanguíneos.

Iris  retina

Se considera el tamaño 
de los dedos, 

separación, geometría.

Geometría de 
la mano

Se consideran los 
signos, símbolos, etc

Firma

Se considera 
algortimos de 

transformación, 
procesamiento y 
análisis de la voz.

Voz
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• Sistemas biométricos según su uso 

Tal como en el apartado anterior estos sistemas utilizan características físicas y 

comportamentales que permiten la identificación del usuario, y según su uso o la 

orientación a la que se aplica se clasifica en las siguientes áreas. 

 

1.2.3.2 Ventajas y desventajas de tecnología biométrica 

Siendo sistemas que se utiliza de acuerdo a las necesidades que se desee, brinda 

beneficios, así como también fallos lo cual se describe en ventajas y desventajas a 

continuación. 

De control 
de acceso

•Regula el acceso a 
oficinas, areas 
restriguidas, 
dispositivos, etc.

Identificació
n forense

•Investigación criminal

•Identificación de 
sospechosos, víctimas

Sistemas de 
votación

•Asegurar la integridad

•Evitar fraude electoral

Servicios 
financieros

•Autenticación de usuarios

•Pagos móviles, 
transacciones

Sector de la 
salud

•Registros médicos

•Control de acceso

•Identificación de
pacientes
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1.2.4 Sistema de procesamiento digital de imágenes 

Son sistemas que permiten el tratamiento de imágenes utilizando un conjunto de 

técnicas y algoritmos que ayudan procesar datos digitales recopilados por dispositivos 

de tratamiento de imágenes como escáneres, cámaras o sensores, duplicando sus 

funciones y etapas de operación en el tratamiento de imágenes y tareas de análisis, es 

por ello que se representa características y funciones de un sistema de procesamiento 

digital de imágenes. 

 

 

 

 

 

 

 

 

 

Ventajas

Mayor precisión.-Identificación y
verificación de individuos, únicos y
difíciles de falsificar

Mayor seguridad .- Nivel adicional
de seguridad, contraseñas, tarjetas
de identificación.

Mejora de eficiencia .- Rápida y
conveniente, eficiente en diversas
aplicaciones.

Reducción de fraude.- Reduce la
suplantación de identidad, en
contextos diversos.

Desventajas

Privacidad y seguridad de datos.-
Riesgo de pérdida de datos o uso
inapropiado

Costo.- Puede ser costosa, y limita
la accesibilidad.

Aceptación y resistencia.-
Privacidad o percepción de
violación de derechos.

Posibilidad de errores.-Falsos
positivos y falsos negativos, puede
negarse el acceso, o permitir a
alguien no autorizado.
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Tabla 2.  Características y funciones comunes en un sistema de procesamiento 

digital de imágenes [18]. 

Funciones   Características   

Adquisición de imágenes 

 

Se realiza la recolección de 

imágenes por dispositivos que 

captura datos de imagen sea en 

tiempo real o el almacenamiento 

en sistemas. 

Pre-procesamiento  

 

Involucra etapas de tratamiento y 

operación de calidad de imágenes 

en sistemas y dispositivos de 

almacenamiento. 

Segmentación  

 

Es la división y extracción de 

partes de una imagen para 

analizar, detectar y aplicar 

métodos de clustering. 

Filtrado y mejoramiento de imágenes  

 

Se hace uso del filtrado para 

mejorar la resolución y calidad de 

las imágenes resaltando ciertas 

características.  

Reconocimiento clasificación  

 

Se aplica algoritmos de 

reconocimiento y clasificación 

para la identificación de rasgos, o 

patrones de tecnología.  

Análisis y visualización  

 

Es la manera en cómo se presenta 

e interpreta los resultados de 

procesamiento, como en 

gráficos, mapas, histogramas, 

entre otros. 

Elaborado por: El Investigador a partir de la fuente. 
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1.2.5 Reconocimiento facial  

Considerada como tecnología biométrica permite la identificación y autentificación 

del rostro en sus expresiones y rasgos faciales únicos, comparado con la recolección 

de imágenes o videos que permiten la identificación de un individuo, su proceso se 

explica en el esquema de la figura 4. 

 

Figura 4.  Tipos de servidores de streaming [19].  

1.2.5.1 Aplicaciones de reconocimiento facial 

Existe una amplia gama de aplicaciones para el reconocimiento facial mostrado en el 

siguiente apartado [20]. 

 

 

 

 

 

 

 

 

 

Captura de 
imágenes

-Uso de cánaras 
o sensores para 

capturar 
imágenes  en 
tiempo real

Detección de 
rostros

-Uso de 
algortimos para 
identificación y 
localización en 
un a imagen o 

video

Extracción de 
características

-Se extrae 
rasgos únicos en 

forma, 
distancia,ancho, 

etc.

Comparación y 
coincidencia

-Se calcula la 
similitud facial 
capturada con 

las almacenadas 
para la 

identificación 

1. Autenticación y seguridad. - Para sistemas de 

control, garantizar la identidad de personas 

permitir o denegar acceso a recursos.  

2. Vigilancia y seguridad pública. - Sistemas de 

videovigilancia para buscar en tiempo real e 

identificar sospechosos. 

3. Comodidad y personalización. - Para 

dispositivos inteligentes, acceso y autorización 

mediante reconocimiento facial. 

4. Análisis de marketing. - Para identificar rostros 

con fines de investigación de mercado, 

publicidad y análisis.  

Aplicaciones de 

reconocimiento 

facial 
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1.2.5.2 Ventajas y desventajas de reconocimiento facial  

Como en todos los sistemas abarca áreas de estudio que implica el cumplimiento de 

satisfacer las necesidades, pero de igual manera también presenta ventajas y 

desventajas del reconocimiento facial, figura 5.  

 

Figura 5.  Ventajas y desventajas de reconocimiento facial  

1.2.5.3 Métodos Basados en Rasgos Faciales 

Los métodos de rasgos faciales se basan en la identificación, extracción y comparación 

de cada gesto del rostro siendo únicas para cada persona por lo cual se identifica y 

autoriza a las personas, existen métodos de estudio de reconocimiento facial basado 

en rasgos y descrito en la figura 6, a continuación: 

 

-Alta precisión

-Conveniencia

-No invasivo

-Amplica gana de 
aplicaciones  

-Privacidad y 
preocupaciones étnicas

-Sensibilidad al cambio 
en el rostro

-Sesgo y discriminación

-Vulnerabilidad a ataques

V
en

ta
ja

s

D
esven

tajas
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Figura 6.  Métodos basados en rasgos faciales  

1.2.5.4 Sistemas de reconocimiento facial en automóviles. 

Un sistema de reconocimiento facial es una manera de identificar a una persona por 

medio de los rasgos físicos tomados de su rostro, su función primordial es identificar 

rostros de personas en fotografías, video o en tiempo real siendo considerado para el 

estudio también un método de seguridad [21]. La tecnología que utiliza permite 

diferentes funciones como: identificación, bloqueo o desbloqueo, limitación y 

seguridad, comparando rostros mediante una base de datos de imágenes incluyendo 

aquellas de las que poseen actos ilícitos [22], los pasos que realiza el sistema facial se 

representan el en el siguiente algoritmo, figura 7.  

 

 

 

 

 

 

 

 

Métodos basados en rasgos faciales 

Forma de ojo.- Incluye tamaño, posicisíon y 
separación

Boca y labios.- Tamaño, 
forma y posición

Orejas.- Forma, tamaño 
y prominencias 

Nariz.- Longitud, ancho 
y covertura

Frente, cejas.- Forma de 
frente, altura de cejas y 

separación.
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Figura 7.  Diagrama del sistema de reconocimiento facial [9] [10]. 

Elaborado por: El Investigador 

1.2.5.5 Algoritmos predominantes en el reconocimiento facial 

Los algoritmos mencionados, el Análisis de Componentes Principales (PCA), el 

Análisis Lineal Discriminante (LDA) y la Correspondencia entre Agrupaciones de 

Grafos Elásticos (EBGM), son métodos ampliamente utilizados en el reconocimiento 

facial. A continuación, se proporciona información sobre cada uno de ellos: 

Análisis de Componentes Principales (PCA): El PCA es un algoritmo de reducción de 

dimensionalidad utilizado en el reconocimiento facial. Se utiliza para extraer las 

características más relevantes de un conjunto de datos de imágenes faciales. El PCA 

transforma las imágenes originales en un espacio de características de menor 

dimensión llamado "espacio de caras". Luego, compara las características de una 

imagen de prueba con las características almacenadas en una base de datos para 

determinar la identidad. El PCA es eficiente y ampliamente utilizado, pero no tiene en 

cuenta la información discriminativa entre clases. 

Análisis Lineal Discriminante (LDA): El LDA es otro algoritmo utilizado en el 

reconocimiento facial que tiene como objetivo maximizar la separación entre 

diferentes clases de imágenes faciales. A diferencia del PCA, que busca la mayor 

Adquisición 

de la imagen  

Detección de 

la cara  

Acondicionamiento 

y Normalización 

acondicionami 

Extracción de 

características  

Persona no 

identificada  

Base de 

datos 

Algoritmo de 

reconocimiento  
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cara, tamaño y pose  
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Vector de 

características  
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varianza en general, el LDA busca maximizar la varianza entre clases y minimizar la 

varianza dentro de cada clase. Esto permite una mejor discriminación entre individuos 

y mejora la precisión del reconocimiento facial. El LDA puede ser especialmente útil 

en situaciones donde hay variabilidad intrínseca dentro de una misma persona, como 

cambios de iluminación o expresiones faciales. 

Correspondencia entre Agrupaciones de Grafos Elásticos (EBGM): El EBGM es un 

algoritmo que se basa en la representación de la cara como un grafo, donde los nodos 

representan características locales y las aristas representan relaciones espaciales entre 

ellas. El EBGM utiliza técnicas de emparejamiento y correspondencia de grafos para 

comparar la estructura de grafos de una imagen de prueba con las imágenes 

almacenadas en una base de datos. Este algoritmo es especialmente útil para el 

reconocimiento facial en situaciones donde hay variabilidad en la pose, iluminación y 

expresiones faciales. 

Los algoritmos mencionados, el Análisis de Componentes Principales (PCA), el 

Análisis Lineal Discriminante (LDA) y la Correspondencia entre Agrupaciones de 

Grafos Elásticos (EBGM), son métodos ampliamente utilizados en el reconocimiento 

facial. A continuación, se proporciona información sobre cada uno de ellos: 

Análisis de Componentes Principales (PCA): El PCA es un algoritmo de reducción de 

dimensionalidad utilizado en el reconocimiento facial. Se utiliza para extraer las 

características más relevantes de un conjunto de datos de imágenes faciales. El PCA 

transforma las imágenes originales en un espacio de características de menor 

dimensión llamado "espacio de caras". Luego, compara las características de una 

imagen de prueba con las características almacenadas en una base de datos para 

determinar la identidad. El PCA es eficiente y ampliamente utilizado, pero no tiene en 

cuenta la información discriminativa entre clases. 

Análisis Lineal Discriminante (LDA): El LDA es otro algoritmo utilizado en el 

reconocimiento facial que tiene como objetivo maximizar la separación entre 

diferentes clases de imágenes faciales. A diferencia del PCA, que busca la mayor 

varianza en general, el LDA busca maximizar la varianza entre clases y minimizar la 

varianza dentro de cada clase. Esto permite una mejor discriminación entre individuos 

y mejora la precisión del reconocimiento facial. El LDA puede ser especialmente útil 
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en situaciones donde hay variabilidad intrínseca dentro de una misma persona, como 

cambios de iluminación o expresiones faciales. 

Correspondencia entre Agrupaciones de Grafos Elásticos (EBGM): El EBGM es un 

algoritmo que se basa en la representación de la cara como un grafo, donde los nodos 

representan características locales y las aristas representan relaciones espaciales entre 

ellas. El EBGM utiliza técnicas de emparejamiento y correspondencia de grafos para 

comparar la estructura de grafos de una imagen de prueba con las imágenes 

almacenadas en una base de datos. Este algoritmo es especialmente útil para el 

reconocimiento facial en situaciones donde hay variabilidad en la pose, iluminación y 

expresiones faciales. 

1.2.5.6 Sistema de posicionamiento global vehicular 

Un sistema geolocalizador se considera un método más de monitoreo y seguridad, con 

tecnología que permite recoger datos de ubicación en tiempo real mediante 

aplicaciones móviles, ordenadores, o aparatos GPS, enfocándose en la propuesta del 

proyecto como es la seguridad vehicular se considera un sistema para control de la 

actividad de las unidades de transporte ayudando a las empresas y departamentos a 

hacer seguimientos a tiempo real, mostrando rutas rápidas de destino, alertando rutas 

peligrosas [23]. En la figura 8, se muestra el proceso de geolocalización de un 

vehículo.  

 

Figura 8.  Geolocalización vehicular en tiempo real [23]. 
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1.2.5.7 Sistema Alcolock 

Es un sistema que conforma dos palabras alcohol y bloqueo, es decir actúa como una 

forma de seguridad vial porque es capaz de detectar una elevada tasa de alcohol en un 

conductor y bloquear las funciones de un vehículo, haciendo una prueba rápida de 

alcalemia por medio del aire espirado y si este es excedente de los rangos normales de 

alcohol en la sangre el sistema hará que el vehículo se bloquee e impedirá su arranque, 

previniendo así accidentes de tránsito y salvaguardando la vida del conductor y el 

transeúnte [24], en la figura 9, se representa el sistema alcolock.  

 

Figura 9.  Funcionamiento del sistema alcolock [25].    

1.3 Objetivos  

1.3.3 Objetivo general  

Implementar un Sistema de seguridad con tecnología IoT y reconocimiento facial para 

la Compañía de taxis Patria Patriatax S.A. 

1.3.4 Objetivos Específicos  

• Analizar las vulnerabilidades de seguridad en el servicio de taxis del cantón 

Latacunga. 

• Determinar los elementos electrónicos a utilizar para el sistema de seguridad 
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• Desarrollar el sistema de reconocimiento facial   

• Elaborar el prototipo de seguridad electrónica para la Compañía de taxis Patriatax 

S.A 
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 CAPÍTULO II  

METODOLOGÍA. 

2.1 Materiales 

Este proyecto fue llevado a cabo mediante una investigación que utilizó diversos 

conocimientos adquiridos en la formación académica, así como una variedad de 

herramientas fundamentales que permitieron viabilizar el proyecto. Se basó en la 

recopilación de información proveniente de repositorios de diferentes universidades, 

artículos científicos, libros, revistas académicas y proyectos similares relacionados con 

el reconocimiento facial en la seguridad del transporte público. Además, se recopiló 

información a través de pruebas de campo realizadas en vehículos para determinar la 

validez y eficiencia de la investigación realizada. 

2.2 Métodos 

2.2.1 Modalidad de Investigación 

Investigación aplicada 

El proyecto actual se llevó a cabo mediante una investigación aplicada, utilizando los 

diversos conocimientos adquiridos a lo largo de la carrera para desarrollar el sistema 

de seguridad electrónica en la Compañía de Taxis. 

Investigación bibliográfica  

Se llevó a cabo una investigación bibliográfica como parte del proyecto, en la cual se 

indagó en repositorios de diversas universidades, se examinaron artículos científicos, 

libros y revistas académicas, además de explorar otros proyectos relacionados con el 

reconocimiento facial para la seguridad en el transporte público. Esta investigación 

bibliográfica permitió obtener información relevante y actualizada sobre las mejores 

prácticas y avances en dicho campo. 
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Investigación de campo 

Se llevó a cabo una investigación de campo como parte del proyecto, ya que se 

implementó el sistema en los taxis de la Compañía Patriatax S.A. Esto permitió evaluar 

el rendimiento y validar el prototipo desarrollado en un entorno real. Durante esta fase, 

se recopilaron datos y se realizaron pruebas exhaustivas para asegurar la efectividad y 

funcionalidad del sistema de seguridad electrónica en la flota de taxis. 

Investigación experimental  

Finalmente, se llevó a cabo una investigación experimental como parte del proyecto, 

con el objetivo de realizar diversas pruebas que permitieran validar el correcto 

funcionamiento del sistema de seguridad en la Compañía de Taxis Patria Patriatax S.A. 

Durante esta etapa, se realizaron experimentos y pruebas rigurosas para asegurar que 

el sistema cumpliera con los estándares de seguridad establecidos y garantizara su 

eficacia en la protección de los pasajeros y conductores de la compañía. 

2.2.2 Recolección de Información 

La recolección de la información se llevó a cabo mediante la consulta de libros, revistas 

académicas, fuentes confiables de internet y la colaboración de expertos en el campo 

de la electrónica y el reconocimiento facial. Además, se utilizó la información 

disponible en las páginas oficiales de los diferentes dispositivos a emplear, con el fin 

de determinar sus características y modalidad de operación. Esta amplia variedad de 

fuentes y recursos permitió obtener información precisa y actualizada para el 

desarrollo del proyecto. 

2.2.3 Procesamiento y análisis de datos 

La información recopilada de diversos artículos y proyectos de investigación previos 

relacionados con el sistema de seguridad electrónica mediante reconocimiento facial 

se procesó en el proyecto. Se dio prioridad a los artículos científicos que se centraban 

específicamente en el tema y que habían sido publicados en un período de no más de 

5 años. Se seleccionó cuidadosamente la información relevante y útil para la 

elaboración del marco teórico, descartando cualquier información redundante o sin una 

bibliografía confiable. Los siguientes pasos a seguir fueron los siguientes: 
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• Revisión de toda la información recopilada en fuentes bibliográficas confiables 

• Análisis de la información referente al reconocimiento facial y la seguridad en 

vehículos del transporte público en la modalidad de taxis. 

• Planteamiento de la propuesta de solución. 

• Verificación de los diferentes datos obtenidos mediante pruebas de funcionamiento 

y la validación de mismo 

2.2.4 Propuesta de solución 

El sistema de seguridad electrónica, integra tecnologías como reconocimiento facial, 

geolocalización y alcolock, tecnologías para aumentar la seguridad y reducir 

significativamente la incidencia de delitos y accidentes en el transporte público. 

Proporciona información detallada tanto al pasajero como al conductor, lo que resulta 

ideal en situaciones de emergencia y permite la elaboración de planes de contingencia 

para prevenir posibles incidentes. Esta mejora en la seguridad tiene como objetivo 

principal que la Compañía de taxis Patriatax pueda fortalecer sus servicios y ganar la 

confianza de los usuarios, posicionándose como una opción preferente frente a la 

competencia. 

2.2.5 Desarrollo del proyecto 

El proyecto se desarrolló de la siguiente manera: 

- Análisis de los métodos de seguridad aplicados en el medio de trasporte 

público del cantón Latacunga. 

- Determinación de los puntos deficientes de los sistemas de seguridad 

aplicados actualmente.  

- Análisis de los principales factores de incidencia delictiva ocurridos en los 

medios de transporte público. 

- Identificación de los elementos electrónicos y módulos necesarios para el 

desarrollo del prototipo  

- Diseño del esquema electrónico del sistema de seguridad mediante 

reconocimiento facial. 
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- Adquisición de los elementos electrónicos necesarios para el 

cumplimiento del proyecto 

- Realización de las pruebas de funcionamiento de los dispositivos 

utilizados para el reconocimiento fácil, geolocalización y alcolock   

- Programación de la lectura de los sensores, adquisición de imágenes y 

envió de la información mediante protocolo Mqtt 

- Diseño de la interfaz para la monitorización del sistema  

- Implementación del sistema en la Compañía de taxis Patriatax S.A 

- Ejecución de pruebas de funcionamiento, detección y correcciones de posibles 

errores en el reconocimiento facial, sistema electrónico o envió de datos.   

- Análisis de los resultados y la eficiencia del sistema  

- Realización del informe final del proyecto. 
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CAPÍTULO III 

RESULTADOS Y DISCUSIÓN 

3.1 Análisis y discusión de los resultados 

EL diseño del sistema de seguridad, basado en el reconocimiento facial fundamento la 

captura de las características faciales únicas de cada individuo, permitiendo la 

combinación tanto de equipos electrónicos como algoritmos adecuados ha demostrado 

ser un enfoque altamente eficiente, dando resultados positivos en cuanto a la precisión 

del reconocimiento y la monitorización de datos en tiempo real. Tras la realización de 

pruebas aplicativas en los vehículos de la compañía de taxis Patria PatriaTax S.A. el 

sistema diseñado ha recibido una aprobación total y una satisfacción por parte de los 

usuarios involucrados. 

La fiabilidad del sistema es uno de los factores fundamentales en el proyecto, ya que 

permite un uso personalizado por parte de los usuarios del vehículo. Esto asegura un 

rendimiento adaptable y confiable en términos de seguridad tanto para el pasajero 

como para el conductor durante la prestación del servicio. La implementación de este 

sistema de seguridad ha sido exitosa, ofreciendo un entorno seguro y protegido para 

todos los involucrados en el proceso de transporte. 

3.1.1 Desarrollo de la propuesta 

El objetivo del proyecto de investigación propuesto es mejorar la seguridad en el sector 

vehicular de la provincia de Cotopaxi, específicamente en el Cantón Latacunga. Para 

lograr esto, se plantea la implementación de un sistema de reconocimiento facial 

eficiente y confiable en los automóviles de la compañía de taxis PatriaTax S.A. La 

idea es brindar una alternativa de mayor protección y seguridad, ya que nadie está 

exento de ser víctima de robos o secuestros. 

El sistema propuesto, basado en la biometría y el reconocimiento facial, ofrece una 

solución efectiva para atender las necesidades de seguridad requeridas. El objetivo es 

diseñar e implementar un sistema de reconocimiento facial de fácil manejo que brinde 

la suficiente seguridad tanto para el conductor como para el pasajero. Además, se 
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busca crear una base de datos que permita un control eficiente y un monitoreo 

adecuado del uso del sistema. 

Con esta iniciativa, se pretende reducir la delincuencia y proporcionar un ambiente 

más seguro para todos los usuarios de la compañía de taxis. La implementación del 

sistema de reconocimiento facial es una medida preventiva que busca mejorar la 

confianza y tranquilidad de los conductores y pasajeros durante sus viajes. 

3.1.2 Estructura general del sistema 

El sistema de seguridad con tecnología IoT y reconocimiento facial para la compañía 

de taxis Patria Patriatax S.A., se fundamenta en diversas áreas de estudio, siendo la 

Ingeniería Mecánica y Electrónica las bases de consolidación. El objetivo principal es 

proporcionar un entorno seguro y protegido para los conductores y pasajeros durante 

sus viajes en los taxis de la compañía. 

Para lograr esto, se han evaluado las partes que conforman el sistema, estructurando 

cada etapa de desarrollo de manera funcional, teniendo en cuenta el área en la que se 

aplicará, que es la seguridad vehicular. Se han considerado los requisitos tanto del 

pasajero como del conductor, buscando proporcionar seguridad, robustez y un diseño 

compacto que proteja las partes mecánicas y electrónicas involucradas en el 

funcionamiento del sistema. 

El esquema general de la estructura del sistema se muestra en la figura 10. 
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Figura 10.  Estructura general del sistema de seguridad  

Elaborado por: El Investigador 

El prototipo diseñado para el sistema electrónico de reconocimiento facial es un 

dispositivo completo y sofisticado. El componente principal y clave en el prototipo es 

el microcontrolador, que es el encargado de realizar el procesamiento del 

reconocimiento facial y controlar el acceso al vehículo. La información necesaria para 

el control del sistema se ingresa mediante una interfaz de usuario, lo que permite una 

gestión personalizada y adaptada a las necesidades específicas de cada conductor y 

pasajero. 

La utilización de una cámara de seguridad (Esp32cam) es una gran ventaja para este 

dispositivo, ya que permite capturar imágenes del rostro de las personas que desean 

acceder al vehículo. Estas imágenes son procesadas por el algoritmo de 

reconocimiento facial implementado en el servido Python el cual compara las 

características faciales con la base de datos de imágenes autorizadas para permitir o 

denegar el acceso. 

El movimiento del sistema de reconocimiento facial permite el posicionamiento 

adecuado de la cámara para capturar el rostro del usuario de manera óptima.  



28 

 

La medición y análisis de las características faciales se realiza a través de algoritmos 

de reconocimiento facial basados en Análisis de Componentes Principales (PCA), 

Análisis Lineal Discriminante (LDA) y Correspondencia entre Agrupaciones de 

Grafos Elásticos (EBGM). Estos algoritmos permiten extraer y comparar 

características únicas del rostro de cada individuo para realizar la identificación y 

autentificación del usuario. 

Finalmente, para enviar los datos y resultados del reconocimiento facial, se utiliza una 

tarjeta con capacidad de conexión mediante una red wifi. Los datos se envían mediante 

el protocolo MQTT, lo que asegura una comunicación rápida y segura entre el sistema 

y la base de datos de imágenes autorizadas. Para la visualización de los datos y la 

monitorización del sistema, se puede utilizar una interfaz de usuario que permite a los 

administradores de la compañía de taxis verificar los accesos autorizados y realizar un 

seguimiento en tiempo real de la seguridad vehicular.  

El sistema de seguridad, basado en reconocimiento facial, proporciona un nivel 

adicional de protección y seguridad para los usuarios de la Compañía de Taxis Patria 

Patriatax S.A., permitiendo un acceso seguro y eficiente a los vehículos. Con esta 

solución, se busca reducir la incidencia de delitos y aumentar la confianza de los 

pasajeros en el servicio de transporte público ofrecido por la compañía. 

3.1.1 Requerimiento del sistema de seguridad vehicular 

3.1.1.1 Selección de los componentes del sistema  

Microcontroladores  

El arduino es una plataforma de código abierto que combina hardware y software fácil 

de manejar para la construcción de proyectos electrónicos. Está compuesta por una 

placa de circuito programable que se instala en la computadora, para elegir la tarjeta 

de control adecuada para el sistema, se debe considerar el número de conexiones 

requeridas entre los actuadores y los controladores. 

Se seleccionó la tarjeta que cuente con número de pin y salida en la tabla 3, se muestran 

varios tipos de microcontroladores con sus características técnicas.  
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Tabla 3.  Tarjetas microcontroladoras [27].   

CARACTERISTICAS  MODULO 

 

  

Modelo  Arduino Uno Arduino Mega Arduino Nano 

Dimensión  2,7-2,1 pulg. 4-2,1 pulg. 0,7-1,9 pulg. 

Procesador  ATmega328p ATmega2560 ATmega32U4 

Velocidad de reloj 16 MHz 16 MHz 16 MHz 

Memoria  32 kB 256 kB 32 kB 

SRAM  2 kB 8 kB 5 kB 

Voltaje de operación  5 V 5 V 5 V 

Pines Analógicos   6 16 12 

Conexión a USB  Estándar A/B USB Estándar A/B USB Micro USB 

Compatibilidad de escudo  Si Si No 

Ethernet/Wifi/Bluetooth No No No 

Elaborado por: El Investigador 

Se optó por utilizar la tarjeta de microcontrolador Arduino Uno, como se muestra en 

la tabla 3, ya que cumple con las características necesarias para satisfacer los requisitos 

del proyecto. Además, esta tarjeta proporciona amplia información y ofrece 

versatilidad en el manejo de código [27].  

Pantalla  

Se refiere a una pantalla de cristal líquido que posee una resolución de 20 columnas 

por 4 filas de características, estas pantallas son utilizadas en proyectos electrónicos 

para mostrar información de manera visual y son muy populares gracias a su facilidad 

de uso y capacidad de pantalla. 

En el mercado podemos encontrar muchos tipos de displays diferentes, estas 

diferencias están marcadas fundamentalmente por el tipo de display, que va a 
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determinar cómo van a ser mostrados los datos y por la conexión que se usa para 

mostrar los datos en el display.  

Se conectan a un microcontrolador de interfaz adecuada para enviar comandos y datos 

a la pantalla para mostrar la información requerida.  En el mercado podemos 

encontrarn muchos tipos de displays diferentes, las diferencias se determinan com van 

a ser mostrados los datos y por la conexión que se usa para mostrar los datos en la 

pantalla., se seleccionó la pantalla que cuente con todas las especificaciones, en la tabla 

4, se muestran varios tipos de pantalla con sus características técnicas. 

Tabla 4.  Pantallas LCD [28].    

CARACTERISTICAS 

 

PANTALLAS 

 

 

 

Display  LCD 20x4  Display LCD en 

matriz 128x64 

Display 

OLED 

Modelos  5x8 puntos 

incluye cursor 

128x64 lcd, 128 x 

64l lcd 128 x 64 

128X64 

Pines 16 20 4 

Voltaje +3 V 5 V 3.3-5 V 

Elaborado por: El Investigador 

El tipo de pantalla LCD 20X4 más recomendado para la visualización y control del 

sistema. Este tipo de pantalla ofrece una fácil compatibilidad, un modo de uso sencillo 

y un esquema de conexión conveniente. Además, existen múltiples versiones de esta 

pantalla, es compatible con placas de Arduino lo que la hace versátil para su 

implementación en diferentes proyectos [28].  

GPS  

Los GPS (Sistema de Posicionamiento Global), son un conjunto de satélites, receptores 

y sistemas de control que trabajan en conjunto para proporcionar información precisa 
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sobre la ubicación, hora y velocidad en cualquier lugar del mundo, en la tabla 5, se 

muestran varios tipos de GPS con sus características técnicas. 

Tabla 5.  GPS [29].   

CARACTERISTICAS 

 

GPS 

 
 

 

GPS GPS NEO 6M Módulo CP2102 

 

Módulo A9G 

Frecuencia de refresco 5HZ 5HZ 128X64 

Dimensiones  25mmx25mmm 21x16x3mm 41x22x5mm 

Voltaje 3-5 VDC 5 V 5 V 

Agujeros de montaje 3mm 3.3mm 4mm 

Elaborado por: El Investigador 

El GPS u-blox NEO-6M incluye antena, es compatible con diversos controladores de 

vuelo que necesitan de posicionamiento GPS, posee una alta sensibilidad para recibir 

señales incluso en condiciones de señal débil o entornos urbanos, presenta bajo 

consumo de energía y una precisión mejorada lo que ha llevado a una mayor precisión 

en las lecturas de ubicación [29].  

Sensores de gas 

Son dispositivos diseñados para detectar la presencia y concentración de gases en el 

aire, estos sensores son utilizados en diversas aplicaciones para garantizar la seguridad 

y monitorear la calidad del aire en diferentes situaciones. 

 

Figura 11.  Módulo mq3 (alcoholímetro) 
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El módulo MQ-3 es un sensor de gas que utiliza para detectar la presencia de alcohol 

etílico en el aire, se basa en un sensor de resistencia de óxido metálico que cambia su 

resistencia eléctrica en función de la concentración de alcohol en el aire circundante. 

Este tipo de sensor es comúnmente utilizado en aplicaciones de seguridad, como en 

sistemas de detección de alcohol en aliento para evitar la conducción bajo los efectos 

del alcohol [30]. 

Cámara de seguridad 

Una cámara de seguridad, también conocida como cámara de vigilancia o cámara de 

circuito cerrado, es un dispositivo utilizado para capturar imágenes y videos de un área 

específica con fines de seguridad y vigilancia. Estas cámaras son utilizadas en diversos 

entornos, tanto en lugares públicos como privados, para monitorizar y proteger 

propiedades, personas y activos. 

Las cámaras de seguridad pueden variar en tamaño, características y capacidades, pero 

su funcionalidad básica es registrar y transmitir imágenes en tiempo real o grabadas a 

un sistema de monitoreo o almacenamiento. 

 

Figura 12.  ESP32-CAM 

El ESP32-CAM es un módulo de desarrollo que combina un chip ESP32 y una cámara 

OV2640 en una sola placa. El ESP32 es un microcontrolador de bajo consumo con 
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conectividad Wi-Fi y Bluetooth integrada, mientras que la cámara OV2640 es una 

cámara CMOS de baja potencia y alta definición [26]. 

3.1.2 Diseño del sistema de reconocimiento facial  

Se han recopilado base de datos, con el fin de implementar el sistema de 

reconocimiento facial para almacenas imágenes durante el día. 

El sistema está diseñado para el acceso exclusivo para lo cual, mediante cada 

integrante se obtiene sus características faciales como el tamaño, los puntos faciales y 

contornos de los rostros lo cual constituyen la base de datos con las que el sistema 

trabajó. 

Las fotografías capturadas presentan los rostros en una posición frontal, abarcando 

desde el inicio de la frente hasta el final de la quijada. Durante la evaluación del sistema 

desarrollado, se ha observado que los resultados más confiables provienen de aquellas 

imágenes que cumplen con ciertos requisitos, incluyendo la posición adecuada del 

rostro, la ausencia de rotación excesiva, el nivel de brillo apropiado y la cantidad 

adecuada de luz en la fotografía.  

El sistema de reconocimiento opera con fotografías estáticas las cuales son 

pertenecientes a los pasajeros. Estas imágenes son tomadas mediante una cámara web 

u otro tipo de cámara que cumpla con los requerimientos necesarios; no obstante, dado 

que se trabaja en un ambiente no controlado, es necesario realizar un preprocesado 

tanto en las imágenes como en la imagen de entrada. El objetivo de este preprocesado 

es ajustar ciertas características y resaltar aspectos como el tamaño y la luminosidad 

de las imágenes. 

Es fundamental destacar que el usuario debe permanecer estático y mirar directamente 

a la cámara mientras se captura la fotografía, durante unos segundos. Esta práctica 

asegura la obtención de una imagen adecuada y evita problemas relacionados con la 

orientación y expresiones inadecuadas en las fotografías. 
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3.1.3 Implementación del sistema de seguridad 

3.1.4 Diseño Electrónico  

El módulo GPS Ublox NEO6M está conectado a los pines 10 y 9 del Arduino, donde 

se ha configurado un serial virtual para recibir y leer toda la información proveniente 

del módulo. Por otro lado, el sensor MQ3, que corresponde al alcoholímetro, se 

conecta al pin A0 del Arduino. 

Para recibir información del servidor, el módulo ESP8266 se conecta a los pines RX 

y TX del Arduino. Este servidor contendrá la base de datos y la interfaz de 

visualización. 

El display LCD 20x4 se conecta a los pines I2C del Arduino Uno para mostrar la 

información relacionada con el reconocimiento facial. 

En cuanto a las ESP32 CAM, cada una de ellas se encuentra conectada de manera 

independiente y envía sus datos al servidor por separado. Cada módulo está alimentado 

por baterías Lipo para su funcionamiento autónomo. 

Programación  

Para programar el Arduino Uno, en primer lugar, es esencial realizar la inicialización 

de las librerías correspondientes al display LCD y al módulo GPS evidencia que se 

muestra en la figura 13. 

 

Figura 13.  Inicialización de librerías  

Elaborado por: El Investigador 

A continuación, se procede a la inicialización del puerto serial por software y del 

puerto serial del Arduino, figura 14. 
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Figura 14.  Inicialización del puerto serial  

Elaborado por: El Investigador 

Ahora se realiza la programación de las instrucciones que se va a visualizar en la 

pantalla al momento de iniciar el sistema, figura 15: 

 

Figura 15.  Programación de la pantalla LCD 

Elaborado por: El Investigador 

Para la programación de la lectura del alcoholímetro se utiliza las siguientes líneas de 

código, en donde se lee el valor del puerto analógico A0, y se procede a realizar la 

conversión del v voltaje recibido para obtener el valor del alcohol en mg/L. figura 16. 

 

Figura 16.  Código de lectura del alcoholímetro  

Elaborado por: El Investigador 
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Para obtener la latitud y longitud del GPS, se requiere leer el puerto serial por software, 

el cual ha sido configurado a 9600 baudios. Mediante el siguiente código, se establece 

el cálculo del posicionamiento GPS del taxi, figura 17. 

 

Figura 17.  Lectura del puerto serial, posicionamiento GPS 

Elaborado por: El Investigador 

Se requiere transmitir datos a un módulo WiFi, y para lograrlo, se envían los datos al 

módulo ESP8266 a través del puerto serial, figura 18. 

 

Figura 18.  Envió de datos al módulo ESP8266 

Elaborado por: El Investigador 

Programación ESP8266 

Es necesario desarrollar una función que permita obtener los datos enviados por el 

puerto serial. Esta función se encargará de recibir el mensaje hasta que se detecte un 

salto de línea, y luego guardará los valores recibidos en un vector, donde cada posición 

corresponderá a un valor recibido, figura 19. 
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Figura 19.  Programación del módulo ESP8266  

Elaborado por: El Investigador 

Ahora se envía los valores mediante MQTT para el servidor, en la figura 20, se observa 

el código programado. 

 

Figura 20.  Envió de valores por MQTT 

Elaborado por: El Investigador 

Programación ESP32 CAM 

Se debe configurar los diferentes parámetros para habilitar la cámara ESP32 CAM, el 

código de programación se muestra en la figura 21. 
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Figura 21.  Programación de ESP32 CAM 

Elaborado por: El Investigador 

Luego se crea el código para que tome la foto según detecte un rostro, este guardar la 

información y vacía el buffer para capturar la fotografía y se procede a obtener los 

diversos parámetros a enviar concatenado los paquetes mediante MQTT, figura 22. 

 

Figura 22.  Código de detección de rostro 

Elaborado por: El Investigador 
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Se objeta que la programación es la misma para las otras cámaras ESP32 CAM con 

diferencia del tópico que se cambia a cam2 y cam3. 

3.1.5 Programación de reconocimiento Facial 

Para la implementación del reconocimiento facial, se empleó el lenguaje de 

programación Python, haciendo uso de la biblioteca "face_recognition". Esta 

biblioteca se basa en una técnica de aprendizaje automático conocida como 

"embedding facial", la cual permite representar las características distintivas de un 

rostro. 

El proceso de "face embedding" consiste en tomar una imagen facial y someterla a una 

red neuronal profunda previamente entrenada para extraer las características clave del 

rostro y transformarlas en un vector numérico. Este vector numérico representa de 

manera única y concisa el rostro, permitiendo que rostros con características similares 

se encuentren cercanos en el espacio vectorial. En esencia, el "face embedding" es una 

herramienta poderosa para comparar y reconocer rostros de manera efectiva, como se 

observa en la imagen se importa la librería fase_recognition y se llama a la última 

fotografía recibida del ESP32CAM, consiguiente a esto se establece una base de datos 

de las fotografías previamente tomadas con las cuales se va a comparar la fotografía, 

figura 23.  

 

Figura 23.  Programación de reconocimiento facial  

Elaborado por: El Investigador 

En esta línea, se está creando una lista llamada known_face_encodings. Esta lista 

contendrá los descriptores faciales de las imágenes conocidas (rostros que ya han sido 
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registrados en una base de datos) para ser utilizados en el proceso de reconocimiento. 

known_faces es una lista que contiene las rutas o ubicaciones de las imágenes de los 

rostros conocidos. 

Se utiliza una comprensión de lista ([...]) para iterar sobre cada imagen de 

known_faces. La función face_recognition.load_image_file(img) carga cada imagen 

de la lista y la función face_recognition.face_encodings(...) se utiliza para obtener los 

descriptores faciales de cada imagen. Como resultado, se crea una lista de descriptores 

faciales de los rostros conocidos y se almacena en known_face_encodings. 

En la segunda línea, se está creando otra lista llamada matches. Esta lista contendrá el 

resultado de la comparación entre los descriptores faciales del rostro desconocido y 

los descriptores faciales de los rostros conocidos. 

Para cada descriptor facial en known_face_encodings, se utiliza la función 

face_recognition.compare_faces(...). Esta función compara el descriptor facial 

desconocido (almacenado en facial_features[0]) con el descriptor facial conocido en 

encoding. La función devuelve una lista de valores booleanos que indican si hay 

coincidencia entre el rostro desconocido y el rostro conocido. 

Finalmente, con [0], se obtiene el valor booleano resultante de la comparación y se 

almacena en la lista matches, figura 24. 

 

Figura 24.  Programación de los descriptores faciales  

Elaborado por: El Investigador 

Aquí se verifica si hay alguna coincidencia en la lista matches. La función any() 

devuelve True si al menos un elemento en la lista es True, lo que significa que se 

encontró una coincidencia entre el rostro desconocido en la base de datos. 

Luego se crea una lista llamada matching_indices utilizando una comprensión de lista. 

La comprensión de lista itera sobre la lista matches y guarda los índices de los 
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elementos que tienen el valor True (es decir, los rostros que han sido reconocidos), 

figura 25. 

 

Figura 25.  Comprobar los descriptores con la base de datos 

Elaborado por: El Investigador 

3.1.6 Diseño de Interfaz  

Para realizar el diseño de la interfaz de monitorización es necesario instalar un servidor 

LAMP, el cual incluye apache, mysql y php. Para apache se usó las siguientes líneas 

de código 

 

Mientras que para MySQL se utilizó: 

 

Y por último para la instalación PHP se utilizó: 

 

Luego de instalar el servidor LAMP se procedió a instalar Grafana para poder realizar 

la monitorización del sistema, aquí fue necesario usar las siguientes líneas de código, 

ya que se debe copiar el repositorio y posterior a eso descargar desde la página oficial. 
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Interfaz de instalación de Grafana, figura 26.  

 

Figura 26.  Interfaz Grafana  

Elaborado por: El Investigador 

Luego se modifica la interfaz para que se visualice el nivel de alcohol del conductor, 

el pasajero el cual detecto el reconocimiento facial y se visualiza el código del estado 

y por ultimo las ubicaciones del Taxi en la ciudad, figura 27. 
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Figura 27.  Visualización de ubicación y nivel de alcohol  

Elaborado por: El Investigador 

Se realiza el montaje y ensamblado del sistema de seguridad en el vehículo, 

asegurándose de posicionarlo en el ángulo óptimo para capturar y reconocer al 

pasajero. En la figura 28, se muestra el proceso de instalación y ubicación del sistema 

para garantizar una captura y reconocimiento efectivo de las personas dentro del 

vehículo. Se busca maximizar la eficiencia y precisión del sistema, asegurando una 

cobertura adecuada y una operación óptima durante el trayecto del vehículo. 

 

 

Figura 28.   Montaje y ensamblado del sistema de seguridad vehicular 

Elaborado por: El Investigador 
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Se visualiza en la figura 29, la localizacion de las cámaras y la pantalla de 

monitorización y control del sistema final, dentro de la unidad vehicular. 

 

Figura 29.  Implementación del sistema en la unidad vehicular  

Elaborado por: El Investigador 

3.1.7 Sistema de reconocimiento facial 

Para la demostración del sistema de reconocimiento facial, primero se obtiene una 

fotografía del pasajero, para las muestras se utilizar la fotografía del investigador, ya 

que por motivos de seguridad no se establece a los pasajeros de la compañía de taxis 

Patriatax, en la figura 30, se observa la fotografía que se va a utilizar para poder 

detectar el rostro y sus características faciales. 

 

Figura 30.  Fotografia para sacar datos faciales 

Elaborado por: El Investigador 
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Ahora el sistema se encarga de poder determinar en qué posición se encuentra el rostro 

de la persona en la fotografía, cabe indicar que en el sistema este proceso es automático 

y no se presenta ninguna visualización, pero para casos de funcionamiento se muestra 

en la figura 31 el área que detecta para el rostro. 

 

Figura 31.  Segmentacion del rostro 

Elaborado por: El Investigador 

 

Como se puede observar en la figura 31, se logró detectar el área en donde se encuentra 

la imagen, una vez determinado el área a tratar se procede a detectar los puntos faciales 

en la fotografía, aquí está determinado por los ojos, nariz, boca y contornos de la cara, 

en la figura 32 se muestra el proceso en donde se dibuja los segmentos de la imagen. 

 

 

Figura 32.  Puntos faciales 

Elaborado por: El Investigador 
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Luego de obtener los puntos faciales para poder realizar el reconocimiento es necesario 

que esos puntos se transformen en una representación numérica, en este caso en un 

vector el mismo que se le conoce como embedding o encoding. En la figura 33 se 

muestra el vector que se generó con la imagen del investigador. El propósito de 

adquirir una forma numérica de describir las características de los rostros 

(incrustaciones) es permitir la evaluación de similitudes entre ellos. Dos enfoques para 

determinar esta semejanza son mediante el cálculo de la distancia euclidiana o la 

distancia coseno entre las incrustaciones. A medida que la distancia disminuye, 

aumenta la similitud entre los rostros. 

 

Figura 33.  Encoding 

Elaborado por: El Investigador 

 

Ya con la información necesaria del rostro, ahora es necesario poder realizar el mismo 

proceso ya con la cámara y el lugar a utilizar el sistema. Como se observa en la figura 

34, se tiene la imagen en la cual mediante la esp32 cam se obtuvo. 
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Figura 34.  Fotografia en el taxi 

Elaborado por: El Investigador 

Luego se procede de igual manera a determinar el rostro y sus rasgos faciales como se 

observa en la figura 35, en donde se determina el rostro y los puntos faciales que se 

encuentran en él. 

 

Figura 35.  Reconocimiento de rostro y puntos faciales 

Elaborado por: El Investigador 

En la figura 36 se muestra igual el reconocimiento desde otro ángulo el rostro para 

verificar que pueda determinar desde diferentes posiciones en las que se encuentre el 

pasajero y así realizar un correcto reconocimiento facial. 
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Figura 36.  Reconocimiento de rostro y puntos faciales en otro angulo 

Elaborado por: El Investigador 

Posterior a eso el sistema realiza la comparación obtenida del taxi con la fotografía 

subida para poder determinar a la persona, en la figura 37 se muestra el reconocimiento 

ya realizado del sistema: 

 

 

Figura 37.  Reconocimiento de rostro  

Elaborado por: El Investigador 

Además, es posible mostrar la distancia euclidiana, como se ilustra en la figura 38. En 

este contexto, se establece que cuanto menor es la distancia euclidiana, más 

compartidas son las características entre los rostros. Esto sugiere una mayor similitud 

entre los rasgos faciales en comparación con los casos en los que la distancia euclidiana 

es mayor. 
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Figura 38.  Rostro reconocido 

Elaborado por: El Investigador 

 

Como se observa se tiene una distancia euclidiana de 0.48, en la figura 39 se realiza la 

comparación con una fotográfica de la misma persona tomada en otro punto en donde 

se evidencia igual el valor de la distancia euclidiana el cual tiene un valor 0.40 

 

Figura 39.  Fotografia en otro ambiente 

Elaborado por: El Investigador 

 

En la figura 40, se presenta la distancia euclidiana cuando se realiza una comparación 

con un rostro diferente. Es importante destacar que el sistema efectúa esta comparación 

con todos los rostros o pasajeros almacenados en la base de datos. 
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Figura 40.  Rostro no reconocido 

Elaborado por: El Investigador 

Por último, cabe indicar que el proceso detallado anteriormente se lo realizo con 

intención de mostrar el funcionamiento del reconocimiento facial, ya que este proceso 

es de forma automática en el sistema.  

3.1.8 Pruebas de Funcionamiento  

Durante el proceso de pruebas, se implementan procedimientos para examinar en 

detalle cada aspecto del sistema en funcionamiento. Se activa el sistema y se 

monitorean cuidadosamente sus resultados y respuestas en tiempo real. Cada etapa de 

prueba se realiza meticulosamente para asegurar que el sistema opere de manera 

óptima y cumpla con los objetivos establecidos. 

En estas pruebas directas, se verifica el correcto desempeño de los componentes, como 

el módulo GPS, el sensor MQ3 y el módulo ESP8266, así como la interacción con el 

display LCD. Se observan las lecturas de latitud y longitud del GPS, la detección de 

alcohol mediante el sensor MQ3, y la transmisión de datos al módulo ESP8266 para 

su envío al servidor.  

Prueba de visualización en pantalla  

Esta primera prueba representa la etapa inicial del sistema, donde al activarlo, la 

pantalla LCD muestra la portada programada mediante código. En esta visualización, 
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se puede observar el nombre de la compañía y el sistema de reconocimiento facial, tal 

como se muestra en la figura 41. Esta prueba permite verificar el correcto 

funcionamiento de la pantalla y confirmar que la portada se muestra de acuerdo con lo 

programado, lo que es esencial para asegurar una presentación adecuada y atractiva 

del sistema en su conjunto. 

 

Figura 41.  Visualización de la etapa inicial del sistema  

Elaborado por: El Investigador 

Prueba de funcionamiento del nivel de alcohol 

La prueba se lleva a cabo previa a la puesta en marcha del vehículo, con el propósito 

de evaluar el nivel de alcohol del conductor y determinar si se encuentra en 

condiciones óptimas para desempeñar sus actividades. De esta manera, se garantiza un 

servicio seguro y confiable. Durante la prueba, se observa el funcionamiento del 

sistema de nivel de alcohol mientras realiza la detección y el monitoreo del conductor. 

Esta evaluación es fundamental para asegurar que el conductor cumpla con los 

estándares de seguridad necesarios antes de iniciar su trayecto, lo que contribuye a 

prevenir accidentes y promover la responsabilidad en la conducción, se visualiza en la 

figura 42, el funcionamiento del proceso mencionado.  
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Figura 42.  Sistema de alcoholímetro en funcionamiento   

Elaborado por: El Investigador 

Prueba de comprobación de conectividad  

Para llevar a cabo esta prueba, se solicita que el conductor y el pasajero ingresen al 

vehículo. Una vez que ambos se encuentren dentro del vehículo, el sistema se activa y 

muestra en la figura 43, el número de pasajeros, el servicio conectado y el código de 

estado. Durante esta etapa, el sistema se encuentra en estado conectado y listo para 

brindar el servicio requerido, mostrando de manera clara y visible toda la información 

necesaria para asegurar un transporte seguro y eficiente. 

 

Figura 43.  Comprobación de conectividad  

Elaborado por: El Investigador 

Prueba de reconocimiento y captura de imagen del pasajero 

Durante esta prueba, se observa claramente cómo la cámara es capaz de reconocer y 

capturar con precisión y buena resolución la imagen del pasajero y el conductor a 

bordo, en un ángulo frontal, evidencia que se muestra en la figura 44.  
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Figura 44.  Reconocimiento y captura de rostro del pasajero 

Elaborado por: El Investigador 

Pruebas de aceptación  

Se llevan a cabo pruebas de aceptación que facilitan tanto al desarrollador como al 

cliente la detección de posibles errores, tanto presentes como funcionales. Esto permite 

verificar si se han logrado los objetivos del proyecto según cada historia de usuario 

específica. Estas pruebas se realizan mediante enfoques de caja negra, en las cuales se 

aplican los conjuntos de pruebas de aceptación diseñados para cada historia de usuario. 

Estos conjuntos de pruebas generan resultados positivos tanto en situaciones ideales 

como en condiciones adversas. Este proceso sigue el formato basado en la metodología 

XP. 

Ingreso al sistema  
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Se llevó a cabo la validación de la entrada de los usuarios en el sistema de seguridad, 

tabla 6. 

Tabla 6.  Prueba de aceptación-Ingreso al sistema 

Caso de uso: Ingreso al sistema Prueba  

N°:001 

Escenario: aplicación funcionando en la red  

Precondiciones:  Usuario debe ingresar al sistema con sus datos 

Datos de entrada: Nombre de Usuario 

Contraseña  

Descripción de 

pasos: 

Ingreso de correo electrónico 

Ingreso de contraseña 

Presionar botón Iniciar sesión 

Resultados 

esperados:  

Ingreso exitoso al 

sistema  

Cumplimiento  Si X 

No  

Errores: Fallas 

provocadas: 

 

Observaciones y recomendaciones: Tener en cuenta ingresar los datos correctos 

de lo contrario no puede ingresar al sistema. 

Elaborado por: El Investigador 

Visualización de datos  

Se realiza una comprobación exhaustiva para garantizar la habilitación de la 

visualización de la información tanto del conductor como del pasajero, tabla 7.  

 

 

 

 

 

Tabla 7.  Prueba de visualización de información 

Caso de uso: Visualización de datos  Prueba  

N°:002 

Escenario: aplicación funcionando en la red  

Precondiciones:  Debe existir base de datos referente a los rasgos faciales 

Datos de entrada: Rasgos faciales  
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Descripción de 

pasos: 

Posicionamiento de rostro 

Reconocimiento de rostro 

Evaluación y comparación de rasgos en la base de datos 

Resultados 

esperados:  

Lista de datos de 

usuarios ingresados en la 

base  

Cumplimiento  Si X 

No  

Errores: Fallas 

provocadas: 

 

Observaciones y recomendaciones: Permanecer inmóvil por un corto tiempo para 

el reconocimiento facial ideal. 

Elaborado por: El Investigador 

Estos datos son de suma relevancia, ya que desempeñan un papel crucial al momento 

de realizar una evaluación integral del sistema. Esta validación se efectúa con el 

propósito de asegurar que la presentación de los detalles del conductor y el pasajero se 

lleve a cabo de manera adecuada y que los usuarios autorizados tengan acceso a esta 

información esencial. La verificación de esta funcionalidad se considera fundamental 

para mantener la integridad y el funcionamiento correcto del sistema en su conjunto. 

Escaneo facial  

Se realiza el escaneo de los rasgos faciales a través de la cámara, tanto del cliente como 

el conductor, tabla 8.  

 

 

 

 

 

 

 

 

 

Tabla 8.  Prueba de escaneo facial 

Caso de uso: Escaneo facial   Prueba  

N°:003 

Escenario: Sistema funcionando el entorno  

Precondiciones:  El escaneo facial debe detectar el rostro de los clientes 

Datos de entrada: Rasgos faciales  
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Descripción de 

pasos: 

Escaneo facial  

Consulta de datos 

Comparación del registro en la base de datos 

Resultados 

esperados:  

Escaneó el rostro 

detectado por el sistema 

de cámaras  

Cumplimiento  Si X 

No  

Errores: Fallas 

provocadas: 

 

Observaciones y recomendaciones: Prueba satisfactoria  

Elaborado por: El Investigador 

Mediante este procedimiento, se busca asegurar la autenticidad y la correspondencia 

precisa entre los individuos y sus respectivas cuentas en el sistema. La utilización de 

la cámara para el escaneo facial garantiza la integridad y la precisión en la 

identificación, contribuyendo así a la seguridad y eficacia del proceso en su conjunto. 

Detalle de los usuarios  

Se podrá obtener información detallada de los usuarios detectados como, por ejemplo: 

la cooperativa, el conductor, nombres, y si tiene o no antecedentes delictivos, tabla 9. 

Tabla 9.  Prueba detalle de los usuarios 

Caso de uso: Detalle usuarios    Prueba  

N°:004 

Escenario: Muestra de datos de clientes  

Precondiciones:  El sistema debe arrojar información del rostro escaneado 

Datos de entrada: Interfaz de visualización   

Descripción de 

pasos: 

Escaneo facial  

Comparación de datos  

Entrega información relevante 

Resultados 

esperados:  

Mostró la información 

detallada del cliente  

Cumplimiento  Si X 

No  

Errores: Fallas 

provocadas: 

 

Observaciones y recomendaciones: Prueba satisfactoria  

Elaborado por: El Investigador 

Esta prueba se concibe con la finalidad de proporcionar un acceso completo y detallado 

a los antecedentes y particularidades de los usuarios. Por medio de esta característica, 

se pretende ofrecer una visión completa y precisa de la afiliación del conductor con su 

cooperativa, así como su identificación personal. Además, la información sobre 
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posibles antecedentes delictivos contribuye a una evaluación más exhaustiva y 

fundamentada de los usuarios, coadyuvando en la toma de decisiones informadas. Esta 

capacidad de obtener detalles ampliados consolida la utilidad y la integridad del 

sistema en su misión de proporcionar información esencial para la gestión y seguridad 

del entorno. 

Consultar datos 

Se verifica que los rostros detectados sean consultados en la base de datos para 

presentarlos de manera correcta ante cada usuario que desee, tabla 10. 

Tabla 10.  Consultar datos  

Caso de uso: Consultar información detallada de los usuarios Prueba  

N°:005 

Escenario: Sistema funcionando en el navegador  

Precondiciones:  El sistema debe arrojar información del rostro escaneado 

Datos de entrada: Interfaz de visualización   

Descripción de 

pasos: 

Seleccionar en buscar y ver información detallada del usuario 

como sus nombres, dirección, teléfono, licencia. 

Resultados 

esperados:  

Visualización de 

información completa de 

cada usuario. 

Cumplimiento  Si X 

No  

Errores: Fallas 

provocadas: 

 

Observaciones y recomendaciones:  

Elaborado por: El Investigador 

Esta verificación y búsqueda en la base de datos se realiza para proporcionar una 

experiencia fiable y precisa a los usuarios que buscan información visual en relación 

con individuos específicos. La implementación exitosa de este proceso contribuye en 

gran medida a la confiabilidad y efectividad general del sistema, garantizando que los 

datos presentados sean consistentes y pertinentes. 

 

 

Historia de usuario  
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El usuario de las cámaras puede ver y verificar el historial, el tiempo que requiera, 

tabla 11. 

Tabla 11.  Historial de usuario  

Caso de uso: Consultar información detallada de los usuarios Prueba  

N°:006 

Escenario: Sistema funcionando en el navegador  

Precondiciones:  El sistema está dispuesto a guardar y llevar un registro para su 

verificación cuando se requiera 

Datos de entrada: Investigación de historial   

Descripción de 

pasos: 

El usuario debe ingresar al sistema  

Dirigirse a historial  

Buscar y revisar archivos  

El sistema debe estar activo  

Resultados 

esperados:  

Se mostro la 

información diariamente 

Cumplimiento  Si X 

No  

Errores: Fallas 

provocadas: 

 

Observaciones y recomendaciones:  

Elaborado por: El Investigador 

A través de este proceso, se les brinda la oportunidad de analizar detenidamente las 

grabaciones pasadas y obtener información valiosa sobre eventos anteriores. Esta 

capacidad de acceso y revisión del historial proporciona un recurso esencial para la 

toma de decisiones informadas, el análisis detallado y la identificación de patrones o 

tendencias a lo largo del tiempo. 

Geolocalización y monitoreo 

El sistema identifica la geolocalización y realiza un seguimiento constante y continuo 

de la posición, el trayecto y otros aspectos relevantes en todo momento, tabla 12. 

 

 

 

 

 

 

 

Tabla 12.  Geolocalización y monitoreo 
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Caso de uso: Consultar ubicación exacta del vehículo Prueba  

N°:007 

Escenario: Sistema funcional de monitoreo  

Precondiciones:  El sistema está dispuesto a brindar una dirección propuesta por 

el usuario 

Datos de entrada: Monitoreo y geolocalización    

Descripción de 

pasos: 

El usuario debe ingresar al apartado de control y monitoreo  

Dirigirse a geolocalización  

Buscar y revisar sitio 

Resultados 

esperados:  

Se mostro la 

geolocalización y 

monitorización del 

vehículo  

Cumplimiento  Si X 

No  

Errores: Fallas 

provocadas: 

 

Observaciones y recomendaciones:  

Elaborado por: El Investigador 

Esta funcionalidad se traduce en la habilidad del sistema para mantener una vigilancia 

constante y en tiempo real de los movimientos y desplazamientos. Además, se extiende 

a la consideración de múltiples factores relevantes que contribuyen al análisis y 

comprensión holística de la situación. De esta manera, el sistema se erige como un 

instrumento altamente capaz de proporcionar un seguimiento exhaustivo y preciso, lo 

que a su vez se refleja en su capacidad para ofrecer una visión completa y actualizada 

de la ubicación y los movimientos en curso. En última instancia, esta característica 

refuerza la utilidad y confiabilidad del sistema en su compromiso de mantener una 

vigilancia constante y una presentación precisa de datos geográficos y de seguimiento. 

Pruebas de Validación  

Estas evaluaciones se llevan a cabo una vez que se han concluido las pruebas de 

verificación, con el propósito de cerciorarse de que el sistema se ajuste a sus 

especificaciones y funcionalidades predefinidas. El objetivo fundamental de estas 

pruebas de validación radica en asegurar que el sistema sea apropiado, operativo y 

valioso tanto para el conductor como para el pasajero. 

Ingreso a la interfaz del sistema 

En esencia, la prueba de ingreso de interfaz implica someter a examen la interfaz 

gráfica y las funcionalidades que los usuarios encuentran al ingresar al sistema. Esto 
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puede incluir aspectos como la disposición de los elementos en pantalla, la navegación 

entre diferentes secciones, la claridad de las indicaciones y los botones, la facilidad de 

uso y la capacidad de respuesta ante las acciones del usuario, tabla 13. 

Tabla 13.  Ingreso a la interfaz del sistema 

Posibles 

Errores 

Respuesta 

esperada 

Respuesta obtenida 

La 

Interfaz se 

cuelgue, o 

no se 

pueda 

tener 

acceso 

Ingreso a la 

interfaz y al 

menú que 

brinda la 

plataforma 

 

Elaborado por: El Investigador 

Estas pruebas, que buscan detectar posibles obstáculos vinculados al diseño, 

usabilidad o funcionalidad que pudieran afectar la experiencia del usuario, han 

demostrado éxito. No obstante, en el contexto de la evaluación del sistema de 

seguridad, se constata que el sistema ha sido evaluado de manera satisfactoria. 

Ingreso a la base de datos de la interfaz del conductor y pasajero 

Implica verificar que los datos sean obtenidos y mostrados correctamente, y que las 

interacciones con la base de datos a través de la interfaz sean fluidas y seguras, tabla 

14. 

 

 

 

Tabla 14.  Ingreso a la base de datos del panel de control en la interfaz 



61 

 

Posibles 

Errores 

Respuesta 

esperada 

Respuesta obtenida 

No se 

pueda 

ingresar al 

panel de 

control 

para 

visualizar 

los datos 

del 

conductor. 

 

No se 

suban los 

datos a la 

nube 

Ingreso al 

panel de 

control y 

verificación de 

la recopilación 

de datos del 

conductor 

 

No se 

pueda 

ingresar al 

panel de 

control 

para 

visualizar 

los datos 

del 

conductor. 

 

No se 

suban los 

datos a la 

nube 

Ingreso al 

panel de 

control y 

verificación de 

la recopilación 

de datos de los 

pasajeros 

 

Elaborado por: El Investigador 

Esta prueba es esencial para garantizar que la funcionalidad de acceso a la base de 

datos desde la interfaz del conductor y el pasajero sea sólida y cumpla con los 

estándares de calidad y seguridad requeridos. 

Información del conductor  

Se procedió a realizar pruebas destinadas a evaluar la funcionalidad de reconocimiento 

facial enfocada en el conductor. El objetivo principal de estas pruebas fue determinar 

si el sistema es capaz de generar con precisión y confiabilidad la información crucial 

asociada al conductor, incluyendo parámetros esenciales como el nivel de alcohol 
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presente, el código de identificación, el número de contacto, la edad del conductor y 

el registro de puntos en la licencia de conducir, brindando confiabilidad y seguridad al 

pasajero, en la tabla 15 se evidencia lo referido. 

Tabla 15.  Reconocimiento facial del conductor 

Posibles 

Errores 

Respuesta 

esperada 

Respuesta obtenida 

El sistema 

no 

reconoce 

el rostro 

del 

conductor 

El sistema 

procede al 

reconocimient

o facial, lo que 

conlleva a la 

presentación de 

la información 

asociada al 

conductor. 

 

Elaborado por: El Investigador 

Los resultados de estas pruebas desempeñan un papel crucial en la determinación de 

la capacidad del sistema para cumplir con los requerimientos y objetivos establecidos, 

contribuyendo a su vez a la toma de decisiones informadas respecto a su 

implementación y operación. 

Información del pasajero 

En este proceso, el sistema logra la identificación precisa de la fisonomía del pasajero, 

lo que activa la presentación de datos de alta relevancia. Entre esta información crítica 

se incluyen detalles esenciales como el nombre completo del pasajero, la fecha en la 

que ingresó al sistema, el código de identificación pertinente también abarca tanto la 

verificación de la presencia del pasajero en la base de datos como la detección de 

antecedentes penales, si los hubiera, tabla 16. 
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Tabla 16.  Reconocimiento facial del pasajero 

Posibles 

Errores 

Respuesta 

esperada 

Respuesta obtenida 

El sistema 

no 

reconoce 

el rostro 

del 

pasajero 

El sistema 

procede al 

reconocimient

o facial, lo que 

conlleva a la 

presentación de 

la información 

asociada al 

pasajero. 

 

Elaborado por: El Investigador 

La realización de estas pruebas meticulosas tiene como objetivo asegurar la solidez y 

precisión de la funcionalidad de reconocimiento facial en relación con la presentación 

de información crítica sobre los pasajeros. Esto, a su vez, contribuye 

significativamente a fortalecer la seguridad general tanto para el conductor como para 

todos los involucrados en el sistema, elevando así la confiabilidad y eficacia operativa 

del sistema en su totalidad. 

Ubicación del vehículo 

La ubicación geolocalizada del taxi hace referencia a la información precisa sobre la 

posición geográfica en la que se encuentra el vehículo en tiempo real, tabla 17. 
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Tabla 17.  Ubicación geolocalizada del Taxi 

Posibles 

Errores 

Respuesta 

esperada 

Respuesta obtenida 

Es sistema 

se cuelga y 

no sigue la 

ruta en 

tiempo real 

Se sigue la 

ruta GPS en 

tiempo real  

 
El sistema 

no 

geolocaliza 

la ruta de 

taxi  

El sistema da 

información 

de la 

ubicación y 

ruta del taxi 

(GPS). 

 

Elaborado por: El Investigador 

La información de ubicación geolocalizada del taxi es valiosa tanto para los 

conductores como para los pasajeros y los operadores del servicio de transporte. Los 

pasajeros pueden usar esta información para estimar el tiempo de llegada del taxi a su 

ubicación actual, mientras que los conductores pueden utilizarla para navegar de 

manera eficiente hacia el destino del pasajero. Además, las empresas de taxis y las 

autoridades de transporte pueden utilizar esta información para gestionar flotas, 

optimizar rutas y mejorar la seguridad en el servicio. 
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Notificación de Telegram 

Se verifica la capacidad de la aplicación al servicio o plataforma para enviar 

notificaciones a través de la aplicación de mensajería Telegram, tabla 18. 

Tabla 18.  Prueba de notificación de telegram 

Posibles 

Errores 

Respuesta 

esperada 

Respuesta obtenida 

El sistema 

no se 

conecta a la 

aplicación  

Conexión 

exitosa de 

aplicación   

 
No permite 

el envió de 

imágenes o 

archivos 

multimedia    

Recibir las 

imágenes y 

datos 

recopilados 

del sistema 
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No se puede 

conectar el 

conductor 

con la 

compañía  

Conectividad 

con la 

aplicación 

entre el 

conductor y la 

empresa 

PatriaTax 

 
Sin acceso a 

configuraci

ones de 

admin 

Acceso a 

configuración 

de admin 

 

Elaborado por: El Investigador 

Esta prueba es importante para garantizar una comunicación efectiva con los usuarios 

y mantenerlos informados sobre las novedades y actualizaciones del servicio. También 

contribuye a la satisfacción del usuario al proporcionar una experiencia de usuario más 

interactiva y personalizada. 
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Efectividad y confiabilidad en el sistema 

Después de completar las pruebas correspondientes, que incluyen tanto enfoques 

directos como pruebas de caja negra, se procede a llevar a cabo una evaluación 

exhaustiva de la eficacia y la fiabilidad del sistema. Esto se logra mediante la 

recopilación de datos en una variedad de escenarios, abarcando tanto situaciones 

diurnas como nocturnas. Estos datos se utilizan para llevar a cabo un análisis 

minucioso del desempeño del sistema en diferentes condiciones. Posteriormente, se 

realiza el cálculo del porcentaje total de efectividad, con el propósito de cuantificar y 

representar de manera numérica el grado en el cual el sistema está logrando sus 

objetivos de manera exitosa.  

A continuación, se exponen los resultados obtenidos en situaciones diurnas y 

nocturnas, empleando la siguiente fórmula. 

𝐸𝑓𝑖𝑐𝑎𝑐𝑖𝑎 =
𝑁° 𝑐𝑎𝑠𝑜𝑠 𝑒𝑓𝑒𝑐𝑡𝑢𝑎𝑑𝑜𝑠

𝑁° 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑎𝑝𝑡𝑢𝑟𝑎𝑠 𝑒𝑓𝑒𝑐𝑡𝑢𝑎𝑑𝑎𝑠
𝑋 100 = 𝐸𝑓𝑒𝑐𝑡𝑖𝑣𝑖𝑑𝑎𝑑 𝑒𝑛 % 

Resultados obtenidos durante el día 

 Para llevar a cabo esta metodología, se efectuó un promedio de 15 capturas 

fotográficas, las cuales corresponden a individuos que han sido identificados por el 

sistema como buscados, además de 10 capturas adicionales de personas no registradas 

en el sistema. En total, se realizaron 25 capturas, incluyendo tanto individuos buscados 

como no buscados. A partir de estos datos, se procedió a calcular el porcentaje de 

eficacia en la captura de imágenes durante el período diurno, en la tabla 19, se 

evidencia los datos calculados. Además, los resultados se representaron gráficamente 

en la figura 45 correspondiente. 
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Tabla 19.  Capturas fotográficas realizadas en el día  

Resultados diurnos N° de casos  Porcentaje % 

Personas buscadas por el 

sistema-identificadas 

13 52% 

Personas buscadas por el 

sistema- no identificadas 

2 8% 

Personas no buscadas por el 

sistema-no identificadas 

10 40% 

Elaborado por: El Investigador 

 

Figura 45.  Representación grafica del porcentaje de eficiencia del sistema 

evaluado durante el día  

Elaborado por: El Investigador 

Resultados obtenidos durante la noche 

 Se procede de la misma manera efectuando Para llevar a cabo esta metodología, se 

efectuó un promedio de 25 capturas fotográficas, las cuales corresponden a individuos 

que han sido identificados por el sistema como buscados, además de 15 capturas 

adicionales de personas no registradas en el sistema. En total, se realizaron 40 capturas, 

incluyendo tanto individuos buscados como no buscados. A partir de estos datos, se 

procedió a calcular el porcentaje de eficacia en la captura de imágenes durante el 

92%

8%

Efectividad

Eficiencia

Posible Error
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período nocturno, en la tabla 20, se evidencia los datos calculados. Además, los 

resultados se representaron gráficamente en la figura 46, correspondiente. 

Tabla 20.  Capturas fotográficas realizadas en la noche 

Resultados nocturnos N° de casos  Porcentaje % 

Personas buscadas por el 

sistema-identificadas 

19 47,5% 

Personas buscadas por el 

sistema- no identificadas 

6 15% 

Personas no buscadas por el 

sistema-no identificadas 

15 37,5% 

Elaborado por: El Investigador 

 

Figura 46.  Representación gráfica del porcentaje de eficiencia del sistema 

evaluado durante la noche  

Elaborado por: El Investigador 

En la tabla 21, se muestran de manera detallada las cifras totales resultantes de la 

evaluación realizada, con el propósito de calcular la eficiencia y la confiabilidad del 

sistema, tanto durante las horas diurnas como nocturnas. Esta presentación tabular 

refleja un desglose minucioso de los valores recopilados, esenciales para llevar a cabo 

85%

15%

Efectividad

Eficiencia

Posible Error
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un análisis exhaustivo de la efectividad del sistema en distintas condiciones 

temporales. 

Tabla 21.  Porcentajes totales resultantes de la evaluación realizada 

Porcentajes Dia Noche 

%Efectividad 92% 85% 

%Posible 

inconsistencia 

8% 15% 

Total 15% 40% 

Elaborado por: El Investigador 
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CAPÍTULO IV 

CONCLUSIONES Y RECOMENDACIONES  

4.1. Conclusiones 

En conclusión, el proyecto ha demostrado ser una iniciativa valiosa para mejorar la 

seguridad en el transporte público, específicamente en la Compañía de Taxis Patriatax 

S.A. del Cantón Latacunga. La combinación de tecnologías biométricas como el 

reconocimiento facial, la geolocalización y el sistema alcolock ha brindado una 

solución integral y efectiva para prevenir delitos y accidentes, protegiendo a 

conductores y pasajeros. Con una continua evaluación y optimización, este sistema 

tiene el potencial de generar un impacto positivo en la comunidad y promover la 

confianza en el servicio de taxis. 

 

Mediante un proceso de selección y evaluación, se han determinado los elementos 

electrónicos más adecuados para el sistema de seguridad propuesto. Estos elementos 

incluyen los módulos esp32 cam con capacidades de reconocimiento facial. Esta 

selección garantiza un conjunto de componentes tecnológicos que se ajustan a las 

necesidades específicas de la Compañía de taxis Patriatax S.A y su entorno operativo. 

 

Se ha llevado a cabo con éxito el desarrollo e implementación del sistema de 

reconocimiento facial como parte integral del prototipo de seguridad electrónica. Este 

sistema utiliza algoritmos aprendizaje automático y visión por computadora para 

identificar y autenticar a los pasajeros de forma precisa y en tiempo real. La aplicación 

de esta tecnología representa un gran avance en la mejora de la seguridad y la 

protección de la compañía de taxis y sus usuarios. 

 

El reconocimiento facial se ha logrado a través de la detección y el análisis de los 

puntos faciales, también conocidos como landmarks, que representan marcadores 

distintivos en el rostro de cada individuo. Mediante esta identificación de puntos clave, 

se procede a realizar una transformación numérica, comúnmente referida como 

codificación (encoding), que maneja redes neuronales convolucionales mediante 
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librerías de Python, para posteriormente comparar los rostros mediante la distancia 

euclidiana entre las incrustaciones de los rostros a comparar. Una distancia menor 

indica una mayor similitud en términos de rasgos faciales. 

 

 Finalmente, se ha logrado elaborar un prototipo completo y funcional de seguridad 

electrónica personalizado para la Compañía de taxis Patriatax S.A. Este prototipo 

integra los elementos electrónicos seleccionados, incluyendo el sistema de 

reconocimiento facial, para fortalecer la seguridad en sus operaciones. Con el 

prototipo, se han podido realizar pruebas y ajustes que han permitido garantizar su 

correcto funcionamiento y su adaptación a las necesidades específicas de la compañía. 

4.2. Recomendaciones  

Se recomienda una evaluación continua del sistema de reconocimiento facial y las 

tecnologías asociadas para mejorar su precisión y confiabilidad. Se debe considerar la 

actualización de algoritmos y el uso de nuevas técnicas para optimizar el rendimiento 

del sistema. Además, es importante proporcionar una formación adecuada y una 

capacitación continua al personal encargado de operar y mantener el sistema. Esto 

garantizará una correcta utilización de la tecnología y una respuesta eficiente ante 

cualquier incidencia. 

 

Es fundamental mantener todos los dispositivos y sistemas utilizados en el sistema de 

seguridad electrónica actualizados con las últimas versiones de software y firmware. 

Esto ayuda a cerrar posibles brechas de seguridad y garantizar que las vulnerabilidades 

conocidas estén corregidas de igual forma es importante crear y aplicar políticas de 

seguridad claras para el personal de la compañía, incluyendo conductores y 

administradores. La capacitación regular sobre las mejores prácticas de seguridad y el 

uso adecuado del sistema de seguridad electrónica garantizará que todos los 

involucrados sean conscientes de su importancia y sepan cómo utilizar correctamente 

las herramientas de seguridad. 

 

Dado que el sistema de seguridad incluye reconocimiento facial, es fundamental 

respetar la privacidad de los usuarios. Asegúrate de cumplir con todas las regulaciones 

y leyes relacionadas con la recopilación y el uso de datos. A pesar de todas las medidas 
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preventivas, puede haber intentos de ataque o incidentes de seguridad. Es importante 

tener un proceso claro y bien definido para responder rápidamente a estos eventos, 

minimizando su impacto y tomando medidas correctivas adecuadas. 
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