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RESUMEN EJECUTIVO

En la actualidad la seguridad de la informacién es un campo fundamental dentro de
toda organizacidn, por lo cual su tratamiento necesita tener un analisis profundo para
poder garantizar su uso de una forma 6ptima y segura. En la empresa MEGAKONS
S.A. existe un deficiente control y seguimiento de seguridad de la informacion dentro
de sus equipos informaticos, por lo cual pueden existir varias brechas de seguridad las
cuales provocaria robo o perdida de los activos informaticos. El siguiente proyecto
tiene como finalidad evaluar el sistema de gestion de seguridad de la empresa
MEGAKONS S.A. basandose en los controles que posee la norma ISO (Organizacién
Internacional de Normalizacion) 27001 y todas las politicas a cumplir. Para lo cual se
inicio analizando los requerimientos de un buen sistema de gestion de seguridad de la
informacion (SGSI), para asi obtener mejores resultados dentro de la evaluacion.
Luego se recolecto informacién necesaria mediante dos instrumentos de recoleccion
de la informacion para analizar el estado actual en conocimiento de la seguridad de la
informacion por parte de los empleados y encargados del area de T (tecnologias de la
informacion). Se utilizo la metodologia PDCA (Plan, Do, Check, Act), basada en el
ciclo de Deming que se construye de 4 fases (Planear, Hacer, Verificar, Actuar), la
cual ayuda a tener una mejor organizacion al momento de evaluar los diferentes
controles de la norma, en la planificacion se desarrolla el alcance y las actividades a
desarrollar dentro de la evaluacién, en la segunda fase se desarrollan las actividades
planificadas, en la tercera fase se evalUa los resultados de las actividades. Después de
la evaluacion de todos los controles del ANEXO A de la norma ISO 27001, se generd
un informe en el cual se detalla todos los hallazgos encontrados y emitir conclusiones

y recomendaciones. las cuales ayudaran a una mejora continua dentro de la empresa.

Palabras clave: SGSI, Sistema de gestion de seguridad de la informacion, auditoria
informatica, 1ISO 27001, TI.
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ABSTRACT

Currently, information security is a fundamental field within every organization,
requiring a thorough analysis to ensure its optimal and secure use. MEGAKONS S.A.
lacks effective control and monitoring of information security within its computer
systems, potentially leading to various security breaches that could result in theft or
loss of IT assets. The objective of the following project is to evaluate the security
management system of MEGAKONS S.A., based on the controls outlined in the 1SO
(International Organization for Standardization) 27001 standard and all associated
policies. The project began by analyzing the requirements of a robust Information
Security Management System (ISMS) to achieve better results in the evaluation.
Information was gathered using two data collection instruments to analyze the current
level of awareness regarding information security among employees and IT personnel.
The PDCA methodology (Plan, Do, Check, Act), based on the Deming cycle
consisting of four phases (Plan, Do, Check, Act), was employed. This methodology
aids in better organization when assessing different standard controls. The planning
phase involves defining the scope and activities for the evaluation, the second phase
involves executing the planned activities, and the third phase assesses the results of
these activities. Following the evaluation of all controls in Annex A of the ISO 27001
standard, a report was generated detailing all findings and issuing conclusions and
recommendations. These findings and recommendations will contribute to continuous

improvement within the company.

Keywords: SGSI, Information Security Management System, IT audit, 1ISO 27001,
TI.
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

AUDITORIA INFORMATICA PARA EL ANALISIS DE LA SEGURIDAD EN LOS
RECURSOS INFORMATICOS UTILIZANDO NORMAS ISO 27001 EN MEGAKONS
S.A.

1.1.1 Planteamiento del problema

El uso de las TIC (Las Tecnologias de la Informacion y las Comunicaciones) a nivel mundial
se ha convertido en parte importante de las empresas, los procesos que llevan a cabo las
Tecnologias de la Informacion y las Comunicaciones buscan lograr eficacia y eficiencia en
los procesos que con llevan recursos informaticos y asi mejorar la calidad de vida y a su vez

lograr cumplir los objetivos de la organizacion donde se esta aplicando. [1]

En los ultimos afios la seguridad informéatica ha comenzado a ganar importancia y
popularidad, es asi como dejo de ser vista como un gasto extra a ser vista como una inversion
por parte de las grandes y pequefias empresas. Lamentablemente a nivel mundial son pocos
los paises que implementaron esta seguridad en sus empresas, sin embargo, debido al nuevo
mundo digital es casi una obligacion el contar con normativas y procedimientos que ayuden

a las empresas a mejorar su seguridad informatica.[2]

En Ecuador a raiz de la emergencia sanitaria mundial del Covid-19, las empresas comenzaron
a utilizar las TIC para asi mejorar sus procesos Y evitar el trabajo presencial, lo cual logro ser
de ayuda para empleados, porque por medio de estos cambios las personas adaptaron una
nueva forma de pensar y asi evolucionan tecnolégicamente y para los empleadores el saber
que el mejorar los recursos y procesos tecnoldgicos le reduce muchos gastos a corto o largo
tiempo. Uno de los ejemplos mas claros son los servicios en linea que hoy en dia se ofrecen

en la mayoria de las entidades publicas y privadas del Ecuador.[3]
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A nivel de Ambato son pocas las empresas que tienen incorporado las TIC vinculados a la
seguridad de la informacion. Si bien se tiene conocimiento de ciertas maneras de resguardar
la informacion estas no estdn documentadas o asignadas de la mejor manera, esto hace que
tengan problemas en seguridad y también gastos innecesarios los cuales muchas veces el
estado no puede sustentar. No utilizar los procesos y metodologias que nos ofrece las TIC
nos genera un retraso a nivel tecnolégico porque no se aprovecha ni se asegura la informacion
al 100%.

En la empresa MEGAKONS S.A. existen ciertos protocolos de seguridad de la informacion
sin embargo existen ciertos controles que no se aplican o que no existen dentro del SGSI'y
del cual es importante llevar un control y mantenimiento y tener una mejora para no tener
futuros problemas de un ataque cibernético o perdida de informacion importante, por lo cual
una auditoria informatica seria esencial para identificar las falencias y las brechas de

seguridad que existen.

1.2 Antecedentes investigativos

Segun Z. Wendy Gabriela [4] .Su objetivo es verificar la calidad de los procesos de la Gestion
Financiera y econdmica de la organizacion y a su vez evaluar la entrega de los servicios
requeridos desde dicha gestién y que interfieran directamente con las Tl todo esto utilizando
las normas COBIT (Objetivos de Control para Tecnologia de Informacion y Tecnologias

relacionadas).

Una vez realizado el andlisis de todos los procesos se concluy6 que dicho GAD (Gobierno
Auténomo Descentralizado) no aprovecha todos los recursos informaticos ni tampoco integra
las estrategias de negocios y de TI. Si la organizacion implementara las Tl en sus
departamentos podria sacar un gran beneficio y a su vez menorar costos adicionales que

pueden verse reflejados en compras de implementos informaticos.
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Segun R. Carlos [5]. Su objetivo principal fue realizar una auditoria informatica la cual
ayudaria a evaluar la situacion actual del GAD de Ambato y asi proponer un plan para
mejorar las practicas y obtener una mayor integridad, confidencialidad y confiablidad de la
informacion lo cual se dio con existo y se utilizé la metodologia COBIT 5.0. El analizar la
situacién de una organizacién mediante una auditoria informatica ayuda a la empresa a tener

maés credibilidad y mejorar en sus procesos.

Segun T. Moposita Jorge Luis[6]. Elaboro un plan de gestion de seguridad informatica el
cual ayuda a mejorar el control de la informacion y la seguridad de cada sistema de la
empresa, en este documento se basa en las normas 1SO 27001 las cuales segun el analisis del
investigador son las que méas se ajustan para dicha empresa, el proceso con el que el
investigador comienza es analizando el estado de la empresa a nivel de seguridad informaética
después realizado ciertas evaluaciones en cada departamento y por ultimo genera un plan

estratégico adecuado para mejorar la seguridad.

Segun B. Christian Andres [7]. Analizo las vulnerabilidades que existen en toda la
infraestructura tecnolégica de dicha institucion una vez que se analice se propuso un plan de
contingencia informatica basado en la norma 1SO 27001:2013 el cual segun el investigador
es el que mas se ajusta a dicha institucién. Con esto el investigador busca disminuir los
riesgos y gastos asociados y también que dicha institucion aumente su competitividad y

confianza entre las demas instituciones.

Segun B. Jefersson Vinicio [8].El tener un mejor control de seguridad ayuda a salvaguardar
la disponibilidad, integridad y confidencialidad de la informacion a su vez en caso de no tener
un mejor control existirian brechas de seguridad las cuales provocarian gastos innecesarios
y desprestigio de dicha empresa. El utiliza la metodologia NIST (Instituto Nacional de

Estandares y Tecnologia) 800-115 ayuda a disefiar un buen proceso de gestion de
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vulnerabilidades técnicas las cuales son responsabilidad de las personas que estan

involucradas en el area de TI.

1.3 Fundamentacion teérica

1.3.1 Normas ISO 27001

Las normas ISO 27001 son normas que ayudan a mantener un sistema de gestion de seguridad
de la informacion, el cual fue publicado por primera vez en el afio 2005 por la International
Organization for Standardization y por la International Electrotechnical Commission. Esta
norma se trataba de una serie de mejores practicas para ayudar a las empresas britanicas a

administrar mejor la seguridad de la informacion.[9]

Estas normas auxilian a las empresas a cumplir los requerimientos legales para su
funcionamiento y asi eludir la vulneracion de la legislacion o el incumplimiento de toda

obligacion legal de las entidades de cualquier requisito de seguridad. [10]

1.3.2 Leyes de propiedad intelectual

Segun el Art.1. de la Ley de propiedad intelectual el estado reconoce, regula y garantiza la
propiedad intelectual que comprende a: los derechos de autor y derechos anexos. Con esto se
prohibe la copia, duplicado o transformacion de algin documento sin consentimiento del
autor. Entonces si se utiliza algln tipo de software y no esta licenciada estariamos

incumpliendo dicha norma.

La ley organica de proteccién de datos personales estipulada en el 2021 hace referencia a la
garantia que ofrece el pais sobre el uso indebido de los datos personales es decir ofrece

proteccion de estos.[11]
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Estas leyes aprobadas en Ecuador tienen el propdésito de generar tranquilidad tanto a las
empresas como a los usuarios al momento de manipular o dar algin tipo de informacion
personal, también permite que las empresas que utilizan software pagado cumplan con pagar
los servicios prestados y asi no exista un plagio de ningln tipo, con esto las empresas también

se aseguran de que la informacion que tiene no sea robada o mal manipulada.

1.3.3 Auditoria informatica con Normas 1SO 27001

Segundo 1SO 2700, una auditoria es un proceso sistematico independiente y documentado
para poder obtener las evidencias de auditoria y evaluar objetivamente con el fin de

determinar el grado en el que se cumplen algunos procesos. [12]

La utilidad de estas auditorias es incuestionable, a través de estas se puede comprobar si el
SGSI es eficaz. Esta auditoria se puede realizar por un miembro de la misma empresa siempre

y cuando este cualificado para esta actividad.[13]

1.3.4 Auditoria Tl

Una auditoria informaética tiene como objetivo valorizar los sistemas informaticos de
alguna organizacion en particular, el resultado de una auditoria es un informe el cual detalla
en qué nivel se encuentra la organizacién. En otras palabras, toda la informética que existe

en la organizacion debe cumplir ciertos estandares de eficiencia.[14]
Entre las caracteristicas que debe tener una auditoria informatica son:

e Una auditoria informética debe ser realizada por profesional capacitado.

e Laevaluacion debe ir méas all& que el estudio de los activos informéticos fisicos debe
abarcar la practica y el uso de las plantillas.

e Debe existir un constante seguimiento en las actualizaciones informaticas del

mercado y su aplicacion empresarial.
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1.3.5 Auditoria externa

Para este tipo de auditoria se necesita una persona ajena a la empresa (Auditor Externo), el
cual verificara el cumplimiento de los requisitos legales establecidos. El beneficio principal

de esta auditoria es tener un resultado imparcial, objetivo y critico.[15]
Entre sus caracteristicas importantes tenemos:

e Losauditores se mantienen independientes de la empresa para preventivamente evitar
conflictos de interés.

e Las compafiias acceden a una perspectiva externa y profesionalizada sobre sus
finanzas mediante este servicio.

e La funcién del auditor incluye la identificacion de areas de mejora, lo que permite
una mayor eficiencia y optimizacion de los procesos empresariales.

e Losauditores tienen la obligacion de reportar cualquier negligencia o incumplimiento

de normativas que detecten.[16]

1.3.6 Seguridad Informatica

La seguridad informatica puede definirse como un proceso para prevenir y detectar el uso no
autorizado de un sistema informatico, esto implica proteger a los sistemas 0 recursos
informéticos de terceros que quieran hacer uso inapropiado del mismo. Abarca una seri de
medidas como software de antivirus, firewalls y otras medidas que depende del usuario tales

como activaciones de ciertas funciones en el software.[17]
Las areas que debe cubrir la seguridad informatica son:

e Confidencialidad
e Integridad
e Disponibilidad

e Autenticacion
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1.3.7 Tecnologias de la informacién

Las tecnologias de la informacion engloban todo el proceso de creacion, almacenamiento,
transmision y percepcion de la informacion y los métodos de aplicacion de dichos procesos.
Las Tl estan conformada por software, apoyo organizativo y metodol6gico y de hardware

informaético.[18]

1.3.8 Gestion empresarial

Se define como el proceso que dirige y guia las operaciones de una organizacion para hacer
realidad los objetivos establecidos. En otras palabras, en un &rea que se encarga de organizar
los recursos que tiene una empresa para poder sacarle el mejor provecho posible y asi llegar
a los objetivos que tiene dicha empresa. Esta gestion pasa por un proceso de planeacion,
organizacion, integracion, direccionamiento para asi controlar los recursos tanto humanos,

materiales, financieros entre otro.[19]

1.3.9 Gestion de proyectos de tecnologia de la informacion

Se llama gestion de proyectos de Tl a el proceso de gestionar, planificar y desarrollar
proyectos relacionados con la tecnologia de la informacién. Esto se divide en los
desarrolladores de proyectos Tl 'y los gerentes. Los desarrolladores se encargan de ofrecer un
producto o servicios mientras que los gerentes de la gestion de proyectos de TI estos son

responsables se dirigir el proyecto y hacer que se cumpla en el tiempo establecido.[19]
Las fases para una gestion de proyectos de TI son:

e Fase de iniciacion.
e Fase de Planificacion.
e Fase de ejecucion.

e Fase de supervision y control.
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e Fase de cierre[19]
Funciones de un gerente de proyectos Tl

e Asegurar la funcionalidad del producto
e Asignar tareas a los mientras del equipo
e Dar seguimiento al progreso y al desempefio

e Organizar reuniones agiles con los participantes [19]

1.3.10 Planificacion estratégica de tecnologia de la informacion

Es un modo de identificar un futuro planificado que permite mejorar los procesos de TI, la
estructura informatica, alinedndose con los objetivos Estratégicos de la organizacion. Esto
quiere decir que la persona encargada se proyecta al que puede suceder dentro de un proyecto

de TI, asumiendo los riesgos y los gastos que este podria tener.[20]

1.3.11 Sistema de gestion de seguridad de la informacion (SGSI)

Es un conjunto de politicas, procedimientos y controles asociados a la seguridad de la
informacion que se deben implementar en una organizacién y estan vinculados a las normas
ISO 27001.[21]

Para lograr proteger estos activos vinculados a la seguridad de la informacion se necesita

seguir una serie de pasos que estan implementados en base al Ciclo de Deming.

e Planificar.
e Hacer.
e Verificar.

e Actuar.
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1.3.12 Elementos de un Sistema de Gestion de Seguridad de la Informacion

Existen varios elementos importantes para poder garantizar la seguridad de la informacion

de una organizacion entre los elementos mas importantes tenemos:

Evaluacion de riesgos.

Politicas de seguridad de la informacion.

Plan de seguridad de la informacion.

Controles de seguridad.

Auditoria y monitorizacion.[22]

1.3.13 Pasos para implementar un SGSI

Identificar los activos de informacion.
Realizar una evaluacion de riesgos.
Implementar medidas de seguridad.

Monitorizar y revisar el SGSI.

o ~ w0 N e

Mejora continua.[22]

1.4 Objetivos

1.4.1 Objetivo general

Realizar una auditoria informatica a la gestion de las normas 1SO 27001 en la empresa
MEGAKONS S.A.
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1.4.2 Obijetivos especificos

e Analizar las normas 1SO 27001 a fin de realizar una correcta evaluacion del sistema
de gestion de seguridad.

e Planificar la auditoria informaética en la empresa MEGAKONS S.A.

e Evaluar y emitir un informe sobre los procesos, politicas y controles de recursos de
Tl en la empresa MEGAKONS S.A.
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CAPITULO Il. METODOLOGIA

2.1 Materiales

Como materiales para la investigacion cientifica para el presente proyecto, se utiliz6 una

entrevista y la encuesta detallada a continuacion.

Tabla 1.Formato de entrevista.

FORMULARIO DE LA ENTREVISTA

Entrevista
Entrevistado:
Cargo: Jefe de area de Tl
Entrevistador: Marco Orlando Tenezaca Caizabanda
Objetivo: Conocer el nivel de seguridad de la informacién que tiene la empresa.
Pregunta Respuesta Conclusién

1. ;Cudles son los principales
riesgos de seguridad de la
informacion que enfrenta la
empresa?

2. ¢ Queé tipos de archivos son
parte de los activos
informaticos de la empresa?
3. ¢(Como se asegura la
empresa de que su
informacion es segura?

4, ;Cémo se comunica la
seguridad de la informacion
a los empleados?

5. ¢Los controles que se
emplean en la empresa son
los adecuados para asegurar
el buen uso de la informacion
en la empresa por parte de los
empleados?

6. ¢(Qué persona esta
designada en el proceso de
seguimiento y control de la
seguridad de la informacion?
7. ¢Con que frecuencia se
realiza una actualizacion del
analisis de riesgo en la
empresa?

8. ¢Como se gestiona el
acceso a la informacion
sensible en los recursos
informaticos de la empresa?
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Pregunta

Respuesta

Conclusion

9. (Cémo se documenta y
mantiene el SGSI?

10. ¢Cuadles son los desafios
mas importantes que enfrenta
la empresa en materia de
seguridad de la informacién?

11. ;Tienen respaldos de la
base de datos y donde se
almacenan los mismos?
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Tabla 2.Formato de Encuesta para los empleados.

FORMULARIO DE LA ENCUESTA

ENCUESTA
Dirigido a: Personal de Tl y jefes de cada departamento de la empresa.
Encuestador: Marco Orlando Tenezaca Caizabanda
Objetivo: Medir el conocimiento sobre la seguridad de la informacién que poseen los diferentes
departamentos de la empresa.
Indicaciones: Leer detenidamente cada pregunta y seleccionar una sola opcion

Preguntas:

1.- ¢Con que frecuencia se han presentado fallos en los recursos informaticos que
comprometan la integridad de los datos de la empresa?

a) Siempre ()
b) Ocasionalmente ()

¢) Nunca ()

2.- ¢Se realiza un monitoreo de la seguridad de los equipos informaticos?

a) Si ()

b) No ()

3.- ¢Con que frecuencia se realiza mantenimiento preventivo/correctivo a los recursos

informéticos?

a)lvezalmes()
b) cada 2 meses ( )
b) cada 3 meses ( )
c) cada 6 meses ( )

d) cada afio ( )
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4.- ;Con que frecuencia el personal de Tl realiza capacitaciones sobre la seguridad de la

informacion de la empresa?
a) 1 vez al mes ()

b) cada 2 meses ()

b) cada 3 meses ()

c) cada 6 meses ()

d) cada afio ()

5.- ¢Con que frecuencia se realiza una actualizacién de los recursos informaticos?
a) Siempre ()
b) Ocasionalmente ()

¢) Nunca ()

6.- ¢Los archivos de uso individual de la empresa son respaldados?

a) Si ()
b) No ()

7.- ;Cada que tiempo se realiza un respaldo de la informacién en la empresa?
a) 1 vez al mes ()

b) cada 2 meses ()

b) cada 3 meses ()

c) cada 6 meses ()
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8.- ¢Alguna vez ha tenido que recuperar datos con los respaldos que se realiza en la

empresa?

a) Si ()
b) No ()

Indicaciones: Leer detenidamente cada pregunta y seleccionar una o varias opciones.

9.- ;Qué politicas para la seguridad de la informacion conoce que tiene la empresa?
a) Control de acceso ( )

b) Cifrado de archivos ( )

¢) Respaldos ( )

d) Ninguna ()

10. ¢Con que métodos usted protege la seguridad de su computador?
a) Contrasefia ()

b) Huella dactilar ()

b) Reconocimiento Facial ()

¢) Ninguno ()

11. ¢ Qué sitios web usted frecuenta en los dispositivos de la empresa?

a) Redes Sociales ()
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b) YouTube ()

b) Paginas de compras en linea ()
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2.2 Métodos

En la presente investigacion se utilizo un enfoque cuantitativo y cualitativo, para lo cual se
realiz6 una recoleccion de datos relacionados a la seguridad de la informacion mediante una
entrevista al jefe del area de Tl y varias encuestas a todos los empleados que utilizan algun

recurso informatico dentro de la empresa.

2.2.1 Modalidad de la investigacion

Investigacion de campo

La Investigacion fue de campo debido a que se analizé la problematica en el mismo sitio
donde se produjo, es decir, la empresa MEGAKONS S.A. para poder determinar el nivel de

la problematica y también sus causas y consecuencias.

Investigacion bibliografica — documental

La Investigacion fue Bibliografica — Documental por que se analizé problematicas similares
en diferentes documentos y a su vez se analizé las diferentes soluciones que se puede tener

para la problemaética en tesis, articulos cientificos.

2.2.2 Poblacion y muestra

En este trabajo investigativo se trabajé con el total de la poblacién conformada por grupos
del &rea administrativa y los empleados de MEGAKONS S.A., con un total de 22 personas
por lo que no es necesario calcular muestra estadistica debido a que no es una poblacién

extensa.
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Tabla 3. Poblacion de la empresa.

Area Poblacién Porcentaje
Area de TI 3 13.63%
Empleados 19 86.37%
Total 22 100%

2.2.3 Recoleccion de informacion

Se aplico una encuesta a un total de 21 personas, que estan divididas en empleados del
departamento de TI, Gerencia, Disefio grafico, Contabilidad, Recursos humanos,
Facturacion. La encuesta tuvo un total de 12 preguntas y los resultados se presentan en forma
de tablas y gréficos estadisticos.

Pregunta 1: ;Con que frecuencia se han presentado fallos en los recursos informaticos que
comprometan la integridad de los datos de la empresa?

21 Respuestas

H Siempre
B Ocasionalmente

M Nunca

Figura. 1 Resultado de Pregunta 1.
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Analisis e interpretacion

Segun los datos representados en la Figura 1, en la empresa MEGAKONS S.A. el 81% de
las personas encuestadas nunca ha tenido un fallo en su computador o recurso informético
que ocupa para cumplir su funcién, de lo contrario el 19% ha tenido algln inconveniente con
su computador y se ha visto comprometida la seguridad de la informacion de su trabajo. A
pesar de no existir un porcentaje muy alto de inconvenientes en el funcionamiento de los
recursos informaticos, el fallo de alguno puede inferir en que exista vulnerabilidad en la

informacion de la empresa.

Pregunta 2: ¢ Se realiza un monitoreo de la seguridad de los equipos informaticos?

21 Respuestas

HSi

¥ No

Figura. 2 Resultado de Pregunta 2.
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Andlisis e interpretacion

Segun los datos representados en la Figura 2, la empresa MEGAKONS S.A. el 20% de los
empleados han tenido un monitoreo en sus computadores referente a la seguridad de la
informacion, de lo contrario el 80% de los empleados nunca ha recibido un monitoreo de su
instrumento de trabajo, a lo que se concluye que la empresa no tiene un monitoreo adecuado
y esto puede permitir que se tenga intrusos en los computadores y por ende un robo de

informacion sensible para la empresa.

Pregunta 3: ;Con que frecuencia se realiza mantenimiento preventivo/correctivo a los

recursos informaticos?

21 Respuestas

B 1 vez al mes

m Cada 2 meses

Cada 3 meses
Cada 6 meses

m Cada afio

80,92%

Figura. 3 Resultado de Pregunta 3.

Analisis e interpretacion

Segun los datos representados en la Figura 3. En la empresa MEGAKONS S.A. el 80% de

los recursos informaticos tiene un mantenimiento cada 6 meses, el 14.29% tiene un
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mantenimiento cada afio y 4.80% tiene un mantenimiento cada mes, estos valores se deben
a que en algunas areas de la empresa no se requiere un mantenimiento muy seguido de los
recursos informaticos, sin embargo si existe un mantenimiento continuo en los recursos mas
vulnerables de la empresa y se puede verificar que si se trata de mantener a los equipos

informéticos en buen estado.

Pregunta 4: ;Con que frecuencia el personal de TI realiza capacitaciones sobre la seguridad

de la informacidn de la empresa?

21 Respuestas

W 1vezal mes

B Cada 2 meses

m Cada 3 meses
Cada 6 meses

M Cada afio

95,20%

Figura. 4 Resultado de Pregunta 4.

Anadlisis e interpretacion

Segun los datos representados en la Figura 4, el 95.20% de la empresa es capacitada por lo
menos 1 vez al afio sobre la importancia de la seguridad de la informacion, por otro lado el
4.80% de la empresa se capacita por lo menos 1 vez al mes en temas referentes a la seguridad

de la informacion, esto quiere decir que a las personas con menos riesgos se les capacidad
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con menos intensidad, sin embargo dentro del area de Tl de la empresa se necesita estar
siempre informado sobre nuevos ataques informaticos que puedan afectar en la empresa por
lo cual estan capacitandose cada mes.

Pregunta 5: ;Con que frecuencia se realiza una actualizacion de los recursos informaticos?

21 Respuestas

M Siempre
M Ocasionalmente

® Nunca

Figura. 5 Resultado de Pregunta 5.

Andlisis e interpretacion

Segun los datos representados en la Figura 5. En la empresa MEGAKONS S.A. el 4.80% de
los empleados no ha recibido una actualizacion de los recursos informaticos con los que
trabajan de lo contrario el 95.20% afirma que ocasionalmente existe una actualizacion en sus
recursos informéticos de trabajo. Para lo cual podemos analizar que la empresa si bien no
mantiene una actualizacion continua de sus recursos, cuando es necesario los cambia o

actualiza para asi tratar de evitar algun fallo referente a la seguridad de la informacién.
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Pregunta 6: ¢Los archivos de uso individual de la empresa son respaldados?

21 Respuestas

14,30%

mSi

® No

85,70%

Figura. 6 Resultado de Pregunta 6.

Anélisis e interpretacion

Segun los datos representados en la Figura 6. En la empresa MEGAKONS S.A. EL 85.70%
de los empleados no respalda sus datos individuales referentes a la empresa y el 14.30% de
los empleados si saca un respaldo de sus datos individuales. Segun lo analizado se puede
verificar que los Unicos que respaldan sus datos son el area de TI, mientras que los demas
departamentos no tienen un respaldo en caso de algin fallo en sus recursos informaticos lo

que podria llevar a un caos total si se llega a perder o robar esa informacion.
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Pregunta 7: ;Cada que tiempo se realiza un respaldo de la informacion en la empresa?

21 Respuestas

B 1 vez al mes

Cada 2 meses

Cada 3 meses

Cada 6 meses

85,70%

Figura. 7 Resultado de Pregunta 7.

Andlisis e interpretacion

Segun los datos representados en la Figura 7. En la empresa MEGAKONS S.A. EL 85.70%
de la empresa respalda su informacién cada 6 meses, el 4.80% de la empresa respalda su
informacion cada 3 meses y tan solo el 9.50% de la empresa respalda su informacion 1 vez
al mes. Una vez analizado estos resultados podemos verificar que la poca informacion de la
cual se saca un respaldo no se lo hace muy frecuentemente, la empresa dentro del area de Tl

analiza cual es la informacion que necesita respaldos y cada que tiempo.
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Pregunta 8: ;Alguna vez ha tenido que recuperar datos con los respaldos que se realiza en
la empresa?

21 Respuestas

uSi

¥ No

Figura. 8 Resultado de Pregunta 8.

Anélisis e interpretacion

Segun los datos representados en la Figura 8. En la empresa MEGAKONS S.A. solo el 5%
de los empleados a tenido que recuperar informacion de algin respaldo obtenido con
anterioridad y el 95% de los empleados no ha tenido que recuperar sus datos de respaldos,
por lo cual se puede verificar que los empleados al no tener respaldos de su informacion no
van a tener como recuperarla en caso de perdida y eso es una gran desventaja para la empresa
porque parte de esa informacion puede ser sensible.
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Pregunta 9: ;Qué politicas para la seguridad de la informacion conoce que tiene la empresa?

21 Respuestas
NINGUNA
RESPALDOS

CIFRADO DE ARCHIVOS

CONTROL DE ACCESO ‘

5 10 15 20

o

Columna2 Columnal mSeriel

Figura. 9 Resultado de Pregunta 9.

Andlisis e interpretacion

25

Segun los datos representados en la Figura 9. En la empresa MEGAKONS S.A. el 95.20%

(20) de los empleados conoce que la empresa tiene un control de acceso a la informacion, el

42.9% (9) conoce sobre el cifrado de los archivos en la empresa, el 81% (17) de los

empleados conoce que se deberia tener respaldos de la informacién sensible de la empresa.

Entonces se concluye que los empleados conoces sobre las politicas basicas de seguridad que

deberia tener la empresa referente a la seguridad de la informacién que se maneja en la

misma.
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Pregunta 10: ;Con que métodos usted protege la seguridad de su computador?

21 Respuestas
NINGUNA
RECONOCIMIENTO FACIAL

HUELLA DACTILAR

CONTRASERA \
- 2]
0 5 10 15 20

Columna2 Columnal mSeriel

Figura. 10 Resultado de Pregunta 10.

Andlisis e interpretacion

Segun los datos representados en la Figura 10. En la empresa MEGAKONS S.A. el 100%
(21) de los empleados protege su computador o dispositivo con una contrasefia y tan solo el
14.3% (3) utiliza como método de proteccion la huella dactilar. Para lo cual podemos
observar que en la empresa no existe ningin empleado que no tenga su recurso informatico

sin ninguna seguridad, sin embargo, se deberia analizar qué tan segura es la contrasefia y

verificar si cumple con el requisito minimo de una contrasefia segura.
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Pregunta 11: ;Qué dispositivos informaticos ocupa dentro de la empresa?

21 Respuestas
LAPTOP
COMPUTADOR DE ESCRITORIO

TABLET

CELULAR | ‘

o
N
S
[e)]
(o]
=
o
=
N
=
S
[N
[e)]

18

Columna2 Columnal mSeriel

Figura. 11 Resultado de Pregunta 11.

Andlisis e interpretacion

Segun los datos representados en la Figura 11. En la empresa MEGAKONS S.A. el 81% (17)

de los empleados utilizan su teléfono dentro de la empresa, el 76.2% (16) de los empleados

utiliza computador de escritorio, el 23.8% (5) utiliza laptop y el 14.3% (3) de los empleados

utiliza una Tablet dentro de la empresa. Para lo cual podemos verificar que todos los

empleados utilizan un computador (escritorio o portatil) y ciertos empleados manejan

celulares para poder comunicarse entre departamentos o llamadas a clientes y esos teléfonos

0 tabletas estan conectados a la red de la empresa para lo cual se debe tener un acceso limitado

dentro de la red y asi evitar fuga de informacion.
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Pregunta 12: ;Qué sitios web usted frecuenta en los dispositivos de la empresa?

21 Respuestas

COMPRAS EN LINEA

YOUTUBE

REDES SOCIALES \

0 5 10 15 20

Columna2 Columnal mSeriel

Figura. 12 Resultado de Pregunta 12.

Andlisis e interpretacion

25

Segun los datos representados en la Figura 12. En la empresa MEGAKONS S.A. todos los

empleados utilizan redes sociales dentro de la misma y la red social mas utilizada en

WhatsApp movil y web, ese es el medio por el cual por lo general se envian archivos de

trabajo entre empleados o se comunican con los clientes.
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Se aplico una entrevista para el jefe del area de T1 de la empresa y se obtuvo los siguientes

resultados.
Tabla 4. Resultado de entrevista al area de TI.
Pregunta Respuesta Conclusién
1. ¢Cudles son los principales | La fuga de informacion interna, no se | No existen controles para mitigar la
riesgos de seguridad de la | tiene un control de los empleados para | fuga de informacién entre los
informacion que enfrenta la | verificar que se lleven cierta | empleados, aunque no haya existido
empresa? informacion a la casa, tampoco se tiene | ningln inconveniente.

blogqueos en los computadores para no
ingresar dispositivos de
almacenamiento.

2. ¢Qué tipos de archivos son parte
de los activos informaticos de la
empresa?

Entre los archivos mas importantes de
la empresa esa la base de datos y los
archivos de Excel que manejan
contabilidad y recursos humanos.

Entre los archivos que son
importantes en la empresa, existe
algunos que no tiene ninguna
seguridad en caso de robo o perdida.

3. ¢Como se asegura la empresa de
que su informacion es segura?

Externamente se trabaja con MikroTik
para asegurar la  informacién,
internamente se maneja segln las
politicas establecidas

Los controles no estdn bien
establecidos en el margen de
seguridad de la informacién.

4. ;Como se comunica la seguridad
de la informacidn a los empleados?

Anualmente se realiza una reunién en
la cual se concientiza a los empleados
sobre la seguridad de la informacién
ademas se realiza un ataque mediante
phishing para saber que tan informados
estan los empleados.

La capacitacién que reciben los
empleados sobre la seguridad de la
informacion es la adecuada para
poder concientizar a todos sobre el
buen manejo de la informacion
sensible de la empresa.

5. ¢Los controles que se emplean en
la empresa son los adecuados para
asegurar el buen uso de la
informacion en la empresa por parte
de los empleados?

En los diferentes sistemas se tiene
diferentes roles y usuarios para que
cada persona solo obtenga la
informacion que necesita para realizar
su trabajo, ademas existen datos que
solo tienen acceso gerencia y el area de
ti.

Los roles y usuarios que manejan la
empresa permiten que no todos
tengan acceso a toda la informacion
por lo cual se estd manejando de una
manera adecuada.

6. ¢ Qué persona esta designada en el
proceso de seguimiento y control de
la seguridad de la informacion?

En la actualidad no existe ninguna
persona encargada del control de la
seguridad de la informacion.

Se deberia asignar a una persona del
area de TI, para verificar los
controles de seguridad de Ia
informacion de la empresa.

7. ¢Con que frecuencia se realiza
una actualizacion del analisis de
riesgo en la empresa?

Cada afio.

Este punto se maneja de una manera
adecuada ya que cada afio existen
diferentes fendmenos que pueden
afectar a la empresa.

8. ¢Como se gestiona el acceso a la
informacion sensible en los recursos
informaticos de la empresa?

El sistema tiene gestion de usuarios y
roles que estan definidos segun el cargo
y la necesidad de cada empleado.

La forma en la que cada empleado
tiene acceso a la informacion es la
adecuada.

9. ;{Coémo se documenta y mantiene
el SGSI?

Solo se tiene ciertos datos que cumplen
con el SGSI y las normas ISO 27001,
por el momento falta algunos detalles
para poder tener un SGSI completo.

Se  debe analizar toda la
documentacion que existe en la
empresa referente a la seguridad de la
informacion.
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Pregunta

Respuesta

Conclusién

10. ;Cuales son los desafios mas
importantes que enfrenta la empresa
en materia de seguridad de la
informacion?

La seguridad interna y el manejo de la
informacion que tiene cada uno de los
empleados, se busca implementar un
blogueo y escaneo de los dispositivos
que se ingresan a los computadores, asi
como un escaneo de los sitios a los que
acceden los empleados dentro de la red
de la empresa.

La empresa estd consciente de todos
los puntos débiles que tiene a nivel de
seguridad de la informacion, para lo
cual se esta intentando capacitar y
mejorar los puntos débiles.

11. ¢ Tienen respaldos de la base de
datos y donde se almacenan los
mismos?

Si se realiza un respaldo de la base de
datos y el mismo se lo guarda en un
disco externo.

Los respaldos deberian
implementarse también en la nube
debido a que los dispositivos
externos también pueden sufrir algin
dafio o robo

Conclusién: La empresa MEGAKONS S.A. ha implementado ciertos protocolos de

seguridad segln las normas ISO 27001 sin embargo existe muchos huecos de seguridad que

pueden llevar a un robo o perdida de la informacion, el personal de la empresa esta capacitado

sobre la seguridad de la informacién sin embargo se necesita implementar algunos controles

para no permitir la fuga de informacion.

2.2.4 Procesamiento y analisis de datos

Con toda la informacion recolectada en encuestas y entrevistas y después de analizar

debidamente la informacion se llega a la conclusion que:

Existen varios controles y procesos referente a la seguridad de la informacion en la empresa,

sin embargo, no todos los empleados estan debidamente capacitados sobre el manejo de los

activos informaticos y de los controles que existen para poder resguardar la informacion

valiosa de la empresa.

Existen algunas brechas de seguridad por las cuales podria existir algin tipo de ataque o robo

de informacion de la empresa y el area de Tl aun no soluciona ese tipo de errores.

Si bien se tiene una idea de los activos informaticos mas importantes de la empresa estos no

estan debidamente clasificados ni tienen un seguimiento correcto lo que lleva a no tener
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copias de seguridad y por lo tanto la empresa al perder esta informacion no podria recuperarla

de ninguna manera.

El personal del area de TI de la empresa necesita indagar mas sobre la seguridad de la
informacion y asi poder implementar ciertos controles y procesos que ayudaran a que no

exista fuga interna de informacion entre los empleados.

La comunicacion sobre la seguridad de la informacion a los empleados no es la correcta, se
deberia tener mas capacitaciones referentes al tema y asi evitar que los empleados caigan en

algun tipo de ataque como phishing.

Existen ciertos documentos que sustentan la seguridad de la informacion de la empresa sin
embargo no existe una persona encargada de un control y seguimiento de esta documentacion

lo que con lleva a no tener una buena seguridad en la empresa.
Una auditoria informatica ayudaria a verificar que tipo de archivos son los que cumplen con

la seguridad de la informacion y se basan en las normas ISO 27001 y saber si los mismos se

estan implementando y llevan con seguimiento continuo dentro de la empresa.
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CAPITULO IIl. RESULTADOS Y DISCUSION

3.1.Analisis y discusion de los resultados.

3.1.1 Auditorias informaticas con normas 1SO 27001

Una auditoria informatica con normas 1SO 27001 nos ayuda a verificar posibles errores y
malas practicas referentes a la seguridad de la informacion. Existen dos tipos de auditorias

informaticas, la externa y la interna.

a. Auditoria Interna

Se define como auditoria interna al proceso de revision, analisis y correccion de los procesos
y controles de una empresa, el cual esta a cargo por uno o varios miembros de la misma
organizacién y asi buscar mejoras en diferentes areas como, servidores, equipos de red,
seguridad de la informacion entre otros. La finalidad de esta auditoria es corregir y subsanar

los errores y brechas de seguridad existentes.[23]

b. Auditoria Externa

Llamada también auditoria perimetral, consta de un analisis detallado y critico por parte de
una persona ajena a la organizacion y que tenga un criterio profesional. En este tipo de
auditoria no existe una mejora por parte del auditor externo, solo se analiza los datos, evalua

y se emite un informe de los hallazgos encontrados.[24]
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Tabla 5. Comparativa de auditoria informatica externa e interna.

Comparativa de auditoria interna y auditoria externa

Aspecto

Auditoria Interna

Auditoria Externa

Relacion con la empresa

Realizada por los empleados de la
empresa

Realizada por un personal externo
debidamente capacitado.

Objetivo

Evaluar los controles y procesos
internos especificos de la empresa
y mejorarlos.

Revisar la  existencia vy
cumplimiento  de  controles,
riesgos.

Independencia

Se puede dudar de una
imparcialidad debido a que se
realiza por el personal de la
empresa

Sus resultados son imparciales y
veraces.

Implicaciones Legal

Puede ser de utilidad como
evidencia legal.

Sus informes tienen una validez
legal para uso de terceros.

Una vez analizado los dos tipos de auditorias, la auditoria para el presente proyecto es la

auditoria externa debido a que el autor no tiene ningun vinculo con la empresa MEGAKONS

S.A.y su objetivo es revisar, analizar y emitir un informe de los hallazgos.

3.1.2 Metodologias para el desarrollo de una auditoria informética con normas ISO

27001.

Existen varias metodologias aplicables en una auditoria informatica entre las mas

importantes y utilizadas tenemos a Metodologia PDCA, basada en riesgos, basada en

procesos. Estas metodologias se aplican en la norma establecida debido a que se ajustan a los

requerimientos y analisis de la seguridad de la informacion.
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a. Metodologia PDCA

Es un modelo de calidad circular (siglas en ingles de Plan, Do, Check y Act), es uno de los
métodos mas eficaces para realizar una auditoria informética externa debido a su conjunto de

etapas las cuales se alinean a tener un buen resultado en la auditoria.[25]

Planificar

Hacer

Verificar

Actuar

b. Metodologia basada en riesgos

La metodologia basada en riesgos analiza cada uno de los riesgos existentes en la empresa,
asi como su plan de contingencia y demas archivos, sin embargo, deja a un lado las politicas
de seguridad y los procesos que deben estar establecidos dentro del SGSI. Para esta
metodologia existe un analisis profundo de los riesgos establecidos y también de los riesgos

que pueden existir.[26]

C. Metodologia basada en procesos.

Se evalUa los procesos de una organizacién, asi como su eficacia, eficiencia y cumplimiento,
una vez evaluado se emite un informe de recomendaciones las cuales ayudaran a mejorar y
aumentar la calidad de estos procesos. En este tipo de metodologia se evita analizar los

riesgos y politicas ya que se encuentra centrado en los procesos.[27]
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Tabla 6. Comparativa entre metodologias para una auditoria informatica.

Comparativa de Metodologias para una auditoria informatica con normas I1SO 27001

Aspecto

Metodologia PDCA

Metodologia Basada en Riesgos

Metodologia Basada en Procesos

Enfoque principal

Se enfoca tanto en los riesgos, procesos y
controles de una empresa. Es més general y
ayuda a mejorar los resultados.

Se enfoca solo en la identificacion y
mitigacion de riesgos.

Se enfoca solo en la evaluacion y mejora de los procesos.

Fases

Planificar.
Hacer.
Verificar.
Actuar.

Identificacion de riesgos
Evaluacion de riesgos
Mitigacidn de riesgos
Monitoreo y revision.

Evaluacion de procesos de SGSI

Revision de implementacion y mantenimiento de
controles.

Mejora continua de procesos.

Objetivo principal

Evaluar la mejora continua de la eficiencia y
eficacia de los procesos y controles del SGSI.

Identificar 'y gestionar los riesgos
vinculados con la seguridad de la
informacion.

Evaluar la eficiencia de los procesos del SGSI.

Enfoque en Riesgos

Centrado en todos los aspectos del SGSI,
incluyendo riesgos y procesos.

Centrado en los riesgos y hace menos
énfasis en los procesos.

Centrado en la eficiencia de los procesos relacionados con
la seguridad con poco énfasis en los riesgos.

Enfoque en Procesos

Enfocado en evaluar todos los aspectos del SGSI,
incluyendo los procesos.

Enfoque en la gestion de riesgos, sin énfasis
a los procesos.

Enfoque en los procesos relacionados con la seguridad de
la informacién.

Aplicacion

Esta metodologia no esté limitada a un sector en
especifico, es recomendable en cualquier
aspecto.

Esta metodologia no estd limitada sin
embargo su enfoque principal es el analisis
de riesgo, dejando a un lado los controles y
procesos.

Esta metodologia se limita al andlisis de los procesos
vinculados con la seguridad de la informacion.

Resultado esperado

Mejora y eficiencia en la evaluacidon de controles
y procesos vinculados con la seguridad de la
informacion.

Mejora en el andlisis de riesgos de la
seguridad de la informacidn.

Mejora en el anélisis de los procesos vinculados con la
seguridad de la informacién.
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3.2 Metodologia aplicable para la auditoria informatica en MEGAKONS S.A.

Entre las metodologias analizadas, la que mejor se ajusta a las necesidades de la empresa
MEGAKONS S.A. es la metodologia PDCA basada en el ciclo deming, ya que abarca tanto
a los controles y procesos de la seguridad de la informacion. Con esta metodologia las

actividades a seguir serian las siguientes:

1. Planificacion (Plan): Definimos el alcance, limites, objetivos y criterios de la auditoria

informatica externa.

2. Hacer (Do): Llevar a cabo las actividades que se planificaron para la obtencion de

documentos que ayuden al analisis de la auditoria informatica externa.

3. Verificar (Check): Se evalua la evidencia recopilada en la empresa para determinar si

cumple con los estandares de la 1SO 27001.

4. Actuar (Act): emision de informe y hallazgos de la auditoria, asi como recomendaciones

y acciones correctivas.

3.3 Desarrollo de la auditoria informéatica externa con normas 1SO 27001 en
MEGAKONS S.A.

3.3.1 Planificacion de la auditoria informatica (Plan).

1. Definicion del Alcance:

La empresa MEGAKONS S.A. desea someterse a una auditoria informatica externa con

normas 1SO 27001 las cuales estan vinculadas con la seguridad de la informacion, para lo
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cual se analizard su Sistemas de Gestion de Seguridad de la Informacién (SGSI), con el

objetivo de evaluar si cumple con los requisitos establecidos en la norma.

2. Limites y Extension:

La auditoria se centrara en los controles y procesos definidos por la empresa, y se analizara
los dispositivos informéaticos que existen en la empresa y se verificara su correcto

funcionamiento en base a la seguridad de la informacién.

3. Obijetivos de la auditoria:
e Evaluar la Conformidad con ISO 27001.
e Reuvision del analisis de seguridad.
e Revisar la Implementacion de Controles de Seguridad definidos como aplicables.

o Verificar el Cumplimiento de los procesos de seguimiento y control.

4. Criterios de la auditoria.

Normas I1SO 27001:2013

Todo lo evaluado se basé en los requisitos establecidos en la norma 1SO 27001:2013.

Politicas y procedimientos

Se utilizo la documentacion que posee la empresa como, plan de contingencia, analisis de

riesgos, bitacoras, plan estratégico.

Los controles para auditar de la empresa MEGAKONS S.A. deben estar alineados a los

controles que existen en las normas ISO 27001. El anexo A detalla los controles y objetivos
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a través de los 18 dominios que tiene la norma, para aplicar la auditoria informatica en la

empresa se tomd en cuenta los siguientes controles.

e A.5. Politicas de seguridad.

Importante para establecer los lineamientos y principios generales por parte de la seguridad

de la informacidn orientados a las normativas correspondientes.

e A.6. Aspectos organizativos de la seguridad de la informacion.

Esencial para establecer una estructura organizada y efectiva para la gestion de la seguridad

de la informacion en la empresa.

e A.8. Gestién de activos.

Destinado a la seguridad de los activos informaticos de la empresa, reconociendo y
clasificando la informacion sensible, asi como establecer el ciclo de vida de estos.

e A.9. Control de accesos.

Establecer restricciones al acceso de la informacion segun los roles de usuarios.

e A.10. Cifrado.

Asegurar el buen uso de claves y criptografia en los datos de la empresa.
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e A.11. Seguridad fisica y ambiental.

Establecer restricciones y verificar el acceso no autorizado a las diferentes instalaciones de

la empresa donde se tiene informacion delicada.

e A.12. Seguridad en la operativa.

Proteger el correcto uso y funcionamiento de los equipos informaticos de la empresa.

e A.13. Seguridad en las telecomunicaciones.

Proteccion de la informacion que se encuentra en la web y soporte de esta informacion.

e A.15. Relaciones con suministradores.

Proteccion a los activos de informacion que tengan relacion con los diferentes proveedores

de la empresa.

e A.16. Gestion de incidentes en la seguridad de la informacion.

Coordinacion de la gestion de los problemas de seguridad de la informacion, asi como la

comunicacion y planes antes algun riesgo.
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e A.18. Cumplimiento.

Comprobar el cumplimiento de las politicas y controles que exige la norma ISO 27001.

Actividades de la auditoria informatica para la empresa MEGAKONS S.A.

Las actividades que se definen en la auditoria para laempresa MEGAKONS S.A. deben estar
alineadas a las politicas establecidas por las normas 1SO 27001, para lo cual se determind las

siguientes actividades:

Tabla 7. Actividades de la auditoria informatica en MEGAKONS S.A.

ACTIVIDADES DE AUDITORIA

. CONTROL
CODIGO ACTIVIDAD POR REVISAR.
5. POLITICAS DE SEGURIDAD.
CAU01 Verificar las politicas de seguridad. 511
CAUO2 Examinar la eX|stenC|,a.de un contro_l de seguimiento de 5192
las politicas de seguridad.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION.

Inspeccionar si existe una persona encargada de la

CAU03 seguridad de la informacion de la empresa. 6.1.1
CAUO4 Examinar si la persona encarga_da tiene definidas tareas y 6.1.2
responsabilidades.
CAUOS Verificar si existe seguridad de la informacion para 6.5
NUevos proyectos.
8. GESTION DE ACTIVOS.
CAU06 Revisar si existe un inventario de activos de informacion. 8.1.1
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CONTROL

CODIGO ACTIVIDAD POR
REVISAR.
CAUO7 Inspeccionar como se ge-lrantlza e'l 'buen uso de los activos 813
de informacion.

CAUOS Revisar si existe una clasificacion de los activos de la 821

empresa.
Como se maneja el acceso a la informacion confidencial
CAU09 8.2.3
de la empresa.
CAU10 Verificar como se maneja el soporte de almacenamiento. 8.3.1
9. CONTROL DE ACCESOS.

CAUl1 Revision del acceso fisico a la zona de servidores. 9.1.1

CAU12 Revision del acceso a redes inaldmbricas. 9.1.2
10. CIFRADO.

CAU13 Revisar las politicas de claves seguras. 10.1.2

11. SEGURIDAD FiSICA Y AMBIENTAL.
CAU1L4 Revisién fisica de las oflcme}s vinculado con la seguridad 1113
de los equipos de TI.
CAUI5 Comprob_ar si existe docurnent_amon d,e_los 1124
mantenimientos de los equipos informéticos.
12. SEGURIDAD EN LA OPERATIVA.

CAU16 Revision de procedimiento de operacion. 12.1.1

CAU17 Revisidn de controles para el cddigo malicioso. 12.2.1

CAU18 Verificacion de la gestidn de las copias de seguridad. 12.3.1

CAU19 Revision de los registros de eventos de actividad. 1241

CAU20 Verificacion de instalacion Fie software en el sistema 1251
operativo.

CAU21 Verificacion _de las vulnerabl!ldades del software 1261

instalado en el sistema.

CAU22 Revision de restricciones de usuarios en la instalacion de 12.6.2
software.

CAU23 Comprobacién de controles de auditoria de los sistemas. 12.7.1
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, CONTROL
CODIGO ACTIVIDAD POR REVISAR.
13. SEGURIDAD EN LAS TELECOMUNICACIONES.
CAU24 Verificacion de la segmentacion de redes. 13.1.3
CAUZ5 ReV|S|on_ de las po!ltlcas_y proced_llmlentos de 1321
intercambio de informacion.
15. RELACIONES CON SUMINISTRADORES.
CAU26 Revisién de las politicas dg s?egurldad de la informacion 1511
para suministradores.
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
CAU27 Verlflcac_:lor_l de las responsabl_lldades y procedlml_elntos 16.11
en los incidentes de la seguridad de la informacion.
CAU28 Anélisis de Ias_notlflcacu_mes de I9§ eventos de 16.12
seguridad de la informacion.
18. CUMPLIMIENTO.
CAU29 Revisién de pr_otecuon de datos y privacidad de la 1814
informacion personal

61




3.3.2 Desarrollo del plan de auditoria (Do).

Descripcion de las actividades

Las actividades definidas en la Tabla 7 se desarrollaran de la siguiente manera.

Tabla 8. Actividad 1 de auditoria informatica en MEGAKONS S.A.

Actividad 1
Cdbdigo CAU01
Actividad Verificar las politicas de seguridad.
Descripcion Confirmar la existencia de las politicas de seguridad de la
empresa.
Analizar si cumple con las normas ISO 27001.
Requisitos Documento de politicas de seguridad.
Responsable Marco Tenezaca

Tabla 9 Actividad 2 de auditoria informatica en MEGAKONS S.A.

Actividad 2
Codigo CAU02
Actividad Examinar la existencia de un control de seguimiento de las
politicas de seguridad.
Descripcion Confirmar la existencia del documento de seguimiento de las
politicas de seguridad.
Analizar si cumple con las normas I1SO 27001.
Requisitos Documento de seguimiento de politicas de seguridad.
Responsable Marco Tenezaca

Tabla 10 Actividad 3 de auditoria informatica en MEGAKONS S.A.

Actividad 3

Cdbdigo CAU03

Actividad Inspeccionar si existe una persona encargada de la seguridad
de la informacion de la empresa.

Descripcion Revisar en la documentacion si existe una persona encargada
de la documentacién y seguimiento de la seguridad de la
informacion.

Requisitos Documentacion de roles y usuarios.

Responsable Marco Tenezaca
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Tabla 11 Actividad 4 de auditoria informatica en MEGAKONS S.A.

Actividad 4
Cdbdigo CAU04
Actividad Examinar si la persona encargada tiene definidas tareas y
responsabilidades.
Descripcion Verificar en el documento pertinente si la persona responsable
tiene asignado responsabilidades.
Requisitos Documentacion sobre funciones de los empleados.

Responsable

Marco Tenezaca

Tabla 12 Actividad 5 de auditoria informatica en MEGAKONS S.A.

Actividad 5
Cddigo CAU05
Actividad Verificar si existe seguridad de la informacion para nuevos
proyectos.
Descripcion Verificar si existe documentacion que evalué y garanticé la
seguridad de la informacién en nuevos proyectos.
Requisitos Documentacion de seguridad de la informacion para

proyectos nuevos.

Responsable

Marco Tenezaca

Tabla 13 Actividad 6 de auditoria informatica en MEGAKONS S.A.

Actividad 6
Cddigo CAU06
Actividad Revisar si existe un inventario de activos de informacion.
Descripcion Confirmar la existencia de documentacion sobre los activos
de informacion de la empresa.
Requisitos Documento de inventario informatico de la empresa.

Responsable

Marco Tenezaca

Tabla 14 Actividad 7 de auditoria informatica en MEGAKONS S.A.

Actividad 7

Cdbdigo CAU07

Actividad Inspeccionar como se garantiza el buen uso de los activos de
informacion.

Descripcion Revisa si existe una documentacion sobre politicas del buen
uso de los activos de informacion dentro de los recursos
informaticos.

Requisitos Politicas de uso de los recursos informaticos.

Responsable

Marco Tenezaca
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Tabla 15 Actividad 8 de auditoria informatica en MEGAKONS S.A.

Actividad 8
Cadigo CAU08
Actividad Revisar si existe una clasificacion de los activos de la
empresa.
Descripcion Confirmar la existencia de una clasificacion de la
informacion por importancia.
Requisitos Archivos de la empresa.

Responsable

Marco Tenezaca

Tabla 16 Actividad 9 de auditoria informatica en MEGAKONS S.A.

Actividad 9

Codigo CAU09

Actividad Como se maneja el acceso a la informacion confidencial de la
empresa.

Descripcion Verificar la existencia de un documento de politicas de
seguridad donde especifique el control al acceso a la
informacion sensible de la empresa.

Requisitos Documento de politicas de la seguridad de la informacion.

Responsable

Marco Tenezaca

Tabla 17 Actividad 10 de auditoria informatica en MEGAKONS S.A.

Actividad 10
Cddigo CAU10
Actividad Verificar como se maneja el soporte de almacenamiento.
Descripcion Verificar si existe una politica donde se especifique el uso de
los dispositivos de almacenamiento externos.
Requisitos Documento de politicas de seguridad

Responsable

Marco Tenezaca

Tabla 18 Actividad 11 de auditoria informatica en MEGAKONS S.A.

Actividad 11
Cddigo CAU11
Actividad Revision del acceso fisico a la zona de servidores.
Descripcion Revisar controles de seguridad del acceso al area de
servidores.
Requisitos Documento de politicas de control de acceso.

Responsable

Marco Tenezaca
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Tabla 19 Actividad 12 de auditoria informatica en MEGAKONS S.A.

Actividad 12
Cdbdigo CAU12
Actividad Revisién del acceso a redes inaldmbricas.
Descripcion Confirmar que existe un documento donde se especifique las
personas que tienen acceso al area de redes de la empresa.
Requisitos Documento de politicas de seguridad.

Responsable

Marco Tenezaca

Tabla 20 Actividad 13 de auditoria informatica en MEGAKONS S.A.

Actividad 13

Cadigo

CAU13

Actividad

Revisar las politicas de claves seguras.

Descripcion

Confirmar la existencia del documento de politicas de
seguridad vinculado con claves seguras y criptografia.

Requisitos

Documento de politicas de seguridad.

Responsable

Marco Tenezaca

Tabla 21 Actividad 14 de auditoria informatica en MEGAKONS S.A.

Actividad 14

Codigo

CAU14

Actividad

Revisién fisica de las oficinas vinculado con la seguridad de
los equipos de TI.

Descripcion

Revisar si existe proteccion de los equipos informaticos y si
se encuentran en un &rea segura.

Requisitos

Documento de politicas de seguridad fisica.

Responsable

Marco Tenezaca

Tabla 22 Actividad 15 de auditoria informatica en MEGAKONS S.A.

Actividad 15

Cdbdigo

CAU015

Actividad

Comprobar si existe documentacién de los mantenimientos de
los equipos informaticos.

Descripcion

Confirmar la existencia de un documento que registre los
mantenimientos que se realizan en la empresa.

Requisitos

Documento de seguimiento a los mantenimientos de la
empresa.

Responsable

Marco Tenezaca
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Tabla 23 Actividad 16 de auditoria informatica en MEGAKONS S.A.

Actividad 16
Cdbdigo CAU16
Actividad Revision de procedimiento de operacion.
Descripcion Revisar que existan procedimiento alineados a los
requerimientos de la empresa.
Requisitos Documento de procedimientos vinculados a la seguridad de

la informacion.

Responsable

Marco Tenezaca

Tabla 24 Actividad 17 de auditoria informatica en MEGAKONS S.A.

Actividad 17

Cédigo CAUL7

Actividad Revision de controles para el c6digo malicioso.

Descripcion Confirmar la existencia de un documento donde existan
controles y reglamentos de codigo de programacion para
evitar que existan brechas de seguridad.

Requisitos Documento de politicas sobre el desarrollo de programacion.

Responsable

Marco Tenezaca

Tabla 25 Actividad 18 de auditoria informatica en MEGAKONS S.A.

Actividad 18
Cdbdigo CAU18
Actividad Verificacion de la gestidn de las copias de seguridad.
Descripcion Confirmar la existencia de un documento que sustente los
activos a los que se deben hacer copias de seguridad, asi como
el tiempo y responsables.
Requisitos Politicas de seguridad vinculadas a las copias de seguridad.

Responsable

Marco Tenezaca

Tabla 26 Actividad 19 de auditoria informatica en MEGAKONS S.A.

Actividad 19
Cdbdigo CAU19
Actividad Revisién de los registros de eventos de actividad.
Descripcion Confirmar la existencia y el formato de la bitdcora de sucesos
de la empresa.
Requisitos Bitacora de eventos.

Responsable

Marco Tenezaca
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Tabla 27 Actividad 20 de auditoria informatica en MEGAKONS S.A.

Actividad 20
Cdbdigo CAU20
Actividad Verificacién de instalacion de software en el sistema
operativo.
Descripcion Confirmar si existe un documento de politicas de software
que se puede instalar en el SO de los equipos informaticos.
Requisitos Politicas de seguridad.

Responsable

Marco Tenezaca

Tabla 28 Actividad 21 de auditoria informatica en MEGAKONS S.A.

Actividad 21

Cédigo CAU21

Actividad Verificacién de las vulnerabilidades del software instalado en
el sistema.

Descripcion Confirmar la existencia del andlisis de las vulnerabilidades
del software y sistema operativo instalado en los equipos
informaticos de la empresa.

Requisitos Analisis de riesgo.

Responsable

Marco Tenezaca

Tabla 29 Actividad 22 de auditoria informatica en MEGAKONS S.A.

Actividad 22

Cddigo CAU22

Actividad Revision de restricciones de usuarios en la instalacion de
software.

Descripcion Confirmar la existencia de politicas vinculadas a la restriccion
de los usuarios al manejo o instalacion de otros programas
dentro de los computadores de la empresa.

Requisitos Politicas de seguridad.

Responsable

Marco Tenezaca

Tabla 30 Actividad 23 de auditoria informatica en MEGAKONS S.A.

Actividad 23
Cddigo CAU23
Actividad Comprobacion de controles de auditoria de los sistemas.
Descripcion Confirmar la existencia de registros de actividades de la base
de datos de la empresa.
Requisitos Documentacion de cambios en la base de datos.

Responsable

Marco Tenezaca
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Tabla 31 Actividad 24 de auditoria informatica en MEGAKONS S.A.

Actividad 24
Cdbdigo CAU24
Actividad Verificacién de la segmentacion de redes.
Descripcion Confirmar si existe un documento donde especifique la
estructura de la red.
Requisitos Documento de estructura de la red.

Responsable

Marco Tenezaca

Tabla 32 Actividad 25 de auditoria informatica en MEGAKONS S.A.

Actividad 25

Cddigo CAU25

Actividad Revision de las politicas y procedimientos de intercambio de
informacion.

Descripcion Confirmar la existencia de politicas que ayuden a el manejo
del intercambio de informacién dentro de la empresa por parte
de los empleados.

Requisitos Politicas de seguridad.

Responsable

Marco Tenezaca

Tabla 33 Actividad 26 de auditoria informatica en MEGAKONS S.A.

Actividad 26

Cddigo CAU26

Actividad Revision de las politicas de seguridad de la informacion para
suministradores.

Descripcion Revisar la existencia de politica de seguridad vinculadas a los
proveedores de la empresa para resguardar la seguridad de la
informacion.

Requisitos Politicas de seguridad.

Responsable

Marco Tenezaca

Tabla 34 Actividad 27 de auditoria informatica en MEGAKONS S.A.

Actividad 27

Codigo

CAU27

Actividad

Verificacion de las responsabilidades y procedimientos en los
incidentes de la seguridad de la informacion.

Descripcion

Confirmar la existencia de documentos de funciones de los
empleados referente a la seguridad de la informacién.

Requisitos

Documento de funciones de los empleados.

Responsable

Marco Tenezaca
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Tabla 35 Actividad 28 de auditoria informatica en MEGAKONS S.A.

Actividad 28

Cdbdigo CAU28

Actividad Anadlisis de las notificaciones de los eventos de seguridad de
la informacioén.

Descripcion Confirmar la existencia y el sequimiento de la documentacion
de notificaciones ante algin suceso de la empresa referente a
la seguridad de la informacién.

Requisitos Documentacion de notificaciones sobre eventos.

Responsable Marco Tenezaca

Tabla 36 Actividad 29 de auditoria informatica en MEGAKONS S.A.

Actividad 29

Cddigo CAU29

Actividad Revision de proteccion de datos y privacidad de la
informacion personal

Descripcion Confirmar si se cumple la ley de proteccion de datos
establecida por el estado.

Requisitos Ley de proteccién de datos.

Responsable Marco Tenezaca

3.3.3 Ejecucion de la auditoria informatica en MEGAKONS S.A. (Check).

Una vez definidas las actividades de la auditoria informatica, se procede a analizar cada una de las
actividades y realizar una valoracién de cumplimiento.

Tabla 37. Calificacion de actividades segin su cumplimiento

Calificacion de las actividades

CALIFICACION

DESCRIPCION

COLOR

APROBADO

Valida que la actividad o componente a evaluar cumpla
con la norma ISO 27001 plenamente y que no se ha
detectado ningun incumplimiento de los estandares de
seguridad de la informacién.

APROBADO CON
OBSERVACIONES

Implica que la actividad o componente a evaluar se
ajusta en su mayor parte a las normas 1SO 27001 y que
se han encontrado cosas que pueden mejorar para
lograr tu cumplimiento pleno.

NEGADO CON
OBSERVACIONES

Implica que la actividad o componente a evaluar tiene
deficiencias significativas por lo cual no cumple con
los criterios de la norma ISO 27001. Pero aun asi se
puede hacer mejoras para asegurar su cumplimiento.

NEGADO

Indica que la actividad o elemento a evaluar no cumple
con los requisitos de la norma 1SO 27001 y no hay
indicios de mejoras para su cumplimiento.
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Tabla 38. Ejecucion de actividad 1.

Fecha: 13/11/2023

Ejecucidn de actividad 1

Encargado: Marco Tenezaca

Codigo CAU01
Resultados Las politicas de seguridad que tiene definido la empresa estan incompletas
como se puede observar en el ANEXO B, debido a que existen algunos
puntos dentro de las politicas que no estan tomadas en cuenta como:
e Politica de escritorio y pantalla limpios.
o Politica de Transferencia de la informacion.
e  Politicas de Teletrabajo.
e Politicas de instalaciones y uso del software.
Calificacion NEGADO CON OBSERVACIONES

Observacion

Se necesita actualizar las politicas de seguridad de la empresa.

Tabla 39.Ejecucion de actividad 2.

Fecha: 15/11/2023

Ejecucidn de actividad 2

Encargado: Marco Tenezaca

Codigo CAU02
Resultados Las politicas de seguridad de la empresa estan definidas en base a un analisis
que tiene correcciones por hacer, un documento que sustente el seguimiento
de estas politicas no existe.
Calificacion

Observacion

Se necesita un documento donde se detalle el seguimiento del analisis de
las politicas de seguridad.

Tabla 40. Ejecucidn de actividad 3.

Fecha: 14/11/2023

Ejecucidn de actividad 3

Encargado: Marco Tenezaca

Cadigo CAU03
Resultados No existe un documento que designe como encargado a un empleado de la
empresa como el encargado de la seguridad de la informacién.
Calificacion

Observacion

Se necesita un documento donde se asigne roles y responsabilidades a los
empleados del &rea de Tl
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Tabla 41.Ejecucion de actividad 4.

Fecha: 16/11/2023

Encargado: Marco Tenezaca

Ejecucion de actividad 4

Cddigo

CAU04

Resultados

Si no existe un documento con roles sobre la seguridad de la informacion
como se ve en la TABLA 40, podemos verificar que tampoco existe un
documento donde se asignen responsabilidades a uno de los empleados del

Calificacion

area de TI sobre la seﬁuridad de la informacion

Observacion

Se necesita un documento con actividades y responsabilidades dentro del
documento de roles del area de TI.

Tabla 42.Ejecucion de actividad 5.

Fecha: 17/11/2023

Ejecucion de actividad 5

Encargado: Marco Tenezaca

Cddigo CAU05
Resultados No existen documentacion para validar la seguridad de la informacion de
nuevos proyectos en la empresa.
Calificacion

Observacion

Se necesita una documentacion en la cual existan procedimientos y
politicas a seguir para huevos proyectos.

Tabla 43.Ejecucién de actividad 6.

Fecha: 20/11/2023

Ejecucidon de actividad 6

Encargado: Marco Tenezaca

Cadigo

CAU06

Resultados

La empresa cuenta con un documento de activos definidos referente a la
seguridad de la informacion como se detalla en el ANEXO A, sin embargo,
el documento se encuentra incompleto debido a que no existe:

e Clasificacidn por su importancia

e Clasificacion por el tipo de activo

e  Propietario del activo
Ademas, existen activos informaticos que no estan en e documento debido

a que no se actualiz6 este documento desde el 2021.

Calificacion

APROBADO CON OBSERVACIONES

Observacion

Se necesita hacer una actualizacion de los activos de la empresa y mejorar
su documento con lo establecido en los resultados.
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Tabla 44.Ejecucion de actividad 7.

Fecha: 21/11/2023

Ejecucidn de actividad 7

Encargado: Marco Tenezaca

Codigo CAU07
Resultados Segun lo analizado en el ANEXO B se encontré que:

e  Existe una politica de seguridad de los recursos informaticos donde
se detalla como debe ser configurado, actualizado y asegurado un
dispositivo informatico.

o Existe una politica de uso aceptable de los recursos informaticos
donde se detalla algunas reglas que deben cumplir los empleados
con respecto a sus recursos informaticos asignados.

A demés como se puede observar en el ANEXO I, podemos observar que
existen configuraciones para evitar la navegacion en redes sociales.
Calificacion APROBADO CON OBSERVACIONES

Observacion

Se necesita un analisis mas profundo para poder determinar el buen uso de
los recursos informaticos en la empresa.

Tabla 45.Ejecucion de actividad 8.

Fecha: 22/11/2023

Ejecucion de actividad 8

Encargado: Marco Tenezaca

Cddigo

CAU08

Resultados

La empresa solo cuenta con una ficha de activos de informacion ver
ANEXO Ay dentro de ese archivo solo existe una clasificacion segln su
valor dentro de la empresa (alto, medio, bajo), ademés en las politicas de
seguridad ver ANEXO B, existe la politica de clasificacion y etiquetado de
datos, pero esta no tiene un documento que sustente su aplicacion.

Calificacion

NEGADO CON OBSERVACIONES

Observacion

Se necesita tener una ficha de etiquetado de la informacion segun la
importancia de los activos.
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Tabla 46.Ejecucion de actividad 9.

Fecha: 23/11/2023

Encargado: Marco Tenezaca

Ejecucion de actividad 9

Cddigo CAU09
Resultados Segun lo analizado en el ANEXO B se encontré una politica de acceso y
control de la informacion donde se detalla que:
e El acceso a la informacion esta detallada segun el rol que cumple
cada empleado.
e  Si se necesita acceso a la informacion confidencial se debe detallar
con un oficio a la persona encargada como se detalla en el ANEXO
C.
Sin embargo, no existen procedimiento que sustenten el manejo de los
activos de informacion en la empresa.
Calificacion APROBADO CON OBSERVACIONES

Observacion

Se necesita un analisis mas profundo para poder determinar el buen uso de
los activos en la empresa, ademas se necesita tener en cuenta la creacion
de procedimientos que ayuden al buen manejo de estos

Tabla 47.Ejecucion de actividad 10.

Fecha: 24/11/2023

Encargado: Marco Tenezaca

Ejecucion de actividad 10

Cddigo CAU10
Resultados No existe ninguna politica que especifique el uso adecuado de los
dispositivos de almacenamiento externo.
Calificacion —

Observacion

Generar una politica donde especifique el uso de los dispositivos de
almacenamiento externos en la empresa y sus penalidades.
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Tabla 48.Ejecucion de actividad 11.

Fecha: 27/11/2023

Ejecucion de actividad 11

Encargado: Marco Tenezaca

Cddigo CAU11

Resultados Como se puede observar en el ANEXO B, existe unas politicas de seguridad
de acceso donde se detalla el seguimiento al acceso de los servidores de a la
empresa.
Por otra parte, como se observa en el ANEXO D, tenemos un formato de
control o seguimiento de las personas que tuvieron acceso al area de
servidores.

Calificacion APROBADO

Observacion

Sin observaciones.

Tabla 49.Ejecucion de actividad 12.

Fecha: 28/11/2023

Ejecucidn de actividad 12

Encargado: Marco Tenezaca

Cadigo CAU12
Resultados Como se puede observar en el ANEXO B, existe unas politicas de seguridad
de red donde se detalla algunas politicas que se deben seguir para un uso
adecuado de las redes, sin embargo, existen algunos puntos a considerar que
no estan especificados en la politica como:
L]
Monitoreo y registro de acceso a redes.
e Prueba de penetracion para evaluar el control de acceso.
e Mejoras en la autenticacion para confirmar la identidad de los
empleados.
Calificacion NEGADO CON OBSERVACIONES

Observacion

Se debe implementar ciertas politicas para asegurar el acceso y control de
las redes, ademas debe existir un control de las personas que tiene acceso a
la red.
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Tabla 50.Ejecucion de actividad 13

Fecha: 29/11/2023

Ejecucion de actividad 13

Encargado: Marco Tenezaca

Cddigo

CAU13

Resultados

Como se puede observar en el ANEXO B, en la politica de Gestion de
contrasefas, especifica lo siguiente:

e  Minimo de caracteres
e Combinaciones entre letras, caracteres y nimeros.
e Aviso sobre la no utilizacion de informacion personal
e Aviso sobre la no utilizacion de palabras comunes
e Tiempo adecuado para cambiar la contrasefia
A demés tienen un gestor de contrasefias el cual les ayuda a mantener un

mejor control de todos los accesos a los diferentes sitios web como se puede
observar en el ANEXO K.

Calificacion

APROBADO

Observacion

Sin observaciones

Tabla 51.Ejecucion de actividad 14.

Fecha: 30/11/2023

Ejecucion de actividad 14

Encargado: Marco Tenezaca

Cddigo CAU14
Resultados Como se puede observar en el ANEXO B, en la politica de seguridad fisica,
especifica lo siguiente;
e  Control de identificacion por parte de todos los empleados
o El area de servidores debe estar restringida y debe tener medidas
de seguridad.
e  Se debe tener un sistema de alarma y cdmaras de vigilancia en el
area de servidores
A su vez como se puede observar en el ANEXO J, existe cierta sefializacion
dentro del area de sistemas y del servidor.
Calificacion APROBADO CON OBSERVACIONES

Observacion

Se necesita mas sefialética de restricciones en el area de sistemas y
servidores.

75




Tabla 52.Ejecucion de actividad 15.

Fecha: 01/12/203

Encargado: Marco Tenezaca

Ejecucion de actividad 15

Cddigo CAU15
Resultados Como se puede observar en el ANEXO E existe un documento de control
de mantenimiento de equipos informaticos.
Calificacion [T APROBADO

Observacion

Sin observaciones

Tabla 53.Ejecucion de actividad 16.

Fecha: 04/12/2023

Encargado: Marco Tenezaca

Ejecucidn de actividad 16

Codigo CAU16
Resultados No existe ningin documento donde se encuentren los procedimientos de la
empresa, esto quiere decir que no existen instrucciones detalladas de los
procesos que se realizan en la empresa.
Calificacion

Observacion

Realizar un documento de procedimientos.

Tabla 54.Ejecucién de actividad 17.

Fecha: 05/12/2023

Encargado: Marco Tenezaca

Ejecucion de actividad 17

Codigo CAU17
Resultados No existe una documentacion de controles y politicas para la verificacion
de cddigo malicioso dentro de los sistemas desarrollados de la empresa.
Calificacion

Observacion

Realizar un andlisis de las politicas a seguir para asegurar la informacion
dentro del c6digo de programacion en los sistemas de la empresa.
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Tabla 55.Ejecucion de actividad 18.

Fecha: 06/12/2023

Encargado: Marco Tenezaca

Ejecucidn de actividad 18

Cadigo

CAU18

Resultados

En el ANEXO B, podemos verificar que existe una politica de seguridad
contra las copias de seguridad y a su vez en el ANEXO A, existe un
documento que verifica los activos de la empresa sin embargo no existe un
documento para poder verificar los activos que se deben someter a una copia
de seguridad y cada que tiempo se debe actualizar dicha copia.

Calificacion

Observacion

Generar un documento donde se sustente los activos que necesitan una
copia de seguridad.

Tabla 56.Ejecucion de actividad 19.

Fecha: 07/12/2023

Encargado: Marco Tenezaca

Ejecucion de actividad 19

Codigo CAU19
Resultados Como se puede observar en el ANEXO F, existe un documento donde se
registra los eventos que pasan en la empresa.
Calificacion [ APROBADO

Observacion

Sin observaciones.

Tabla 57.Ejecucion de actividad 20.

Fecha: 11/12/2023

Encargado: Marco Tenezaca

Ejecucion de actividad 20

Cadigo CAU20
Resultados No existe un documento donde detallen los procedimientos a seguir sobre
la instalacion de software en los recursos informaticos de la empresa.
Calificacion ﬁ

Observacion

Crear documento de procedimientos sobre la instalacion de software en la
empresa.
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Tabla 58.Ejecucion de actividad 21.

Fecha: 12/12/2023

Encargado: Marco Tenezaca

Ejecucion de actividad 21

Cddigo CAU21
Resultados Como se puede ver en el ANEXO G, no existe un analisis de riesgo
vinculado a la instalaciéon de software dentro de los computadores de la
empresa.
Calificacion

Observacion

Afiadir al documento del analisis de riesgo vinculado a la instalacion de
software en los computadores de la empresa.

Tabla 59.Ejecucién de actividad 22.

Fecha: 13/12/2023

Encargado: Marco Tenezaca

Ejecucidon de actividad 22

Cadigo CAU22
Resultados Como se puede observar en el ANEXO B, existe una politica de seguridad
vinculada con las restricciones a los empleados al momento de instalar
software en los computadores de la empresa.
Calificacion APROBADO CON OBSERVACIONES

Observacion

Se debe implementar un documento que especifique el software que esta
autorizado a instalarse.

Tabla 60.Ejecucién de actividad 23.

Fecha: 14/12/2023

Encargado: Marco Tenezaca

Ejecucion de actividad 23

Codigo CAU23
Resultados Como se puede observar en el ANEXO D, existe un documento para el
registro de las actividades de la base de datos en la empresa.
Calificacion [T APROBADO

Observacion

Sin observaciones.
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Tabla 61.Ejecucion de actividad 24.

Fecha: 15/12/2023

Ejecucion de actividad 24

Encargado: Marco Tenezaca

Cddigo CAU24
Resultados No existe un documento de:
e  Estructura de cableado de red.
e Diagrama de red.
Calificacion

Observacion

Crear un diagrama de red y un documento sobre la estructura del cableado
de red.

Tabla 62.Ejecucion de actividad 25.

Fecha: 18/12/2023

Ejecucion de actividad 25

Encargado: Marco Tenezaca

Cddigo CAU25
Resultados No existen politicas ni procedimientos de intercambio de informacion entre
los empleados.
Calificacion

Observacion

Se necesita un registro del intercambio de informacion confidencial en la
empresa.

Tabla 63.Ejecucion de actividad 26.

Fecha: 19/12/2023

Ejecucidn de actividad 26

Encargado: Marco Tenezaca

Codigo CAU26
Resultados Como se observa en el ANEXO B, existe una politica sobre la seguridad de
la informacién para suministradores donde se detalla las reglas que deben
cumplir los proveedores de la empresa para asegurar la informacion de esta.
Calificacion

Observacion

Sin observaciones.

79




Tabla 64.Ejecucion de actividad 27.

Fecha: 20/12/2023

Encargado: Marco Tenezaca

Ejecucion de actividad 27

Cddigo

CAU27

Resultados

No existen procedimientos para los incidentes de la seguridad de la
informacion en la empresa, sin embargo, como se puede observar en el
ANEXO G, existe un andlisis de riesgo de las posibles vulnerabilidades de
la empresa y también como se puede observar en el ANEXO H, podemos
verificar que existe un plan de contingencia de los posibles riesgos de la
empresa.

Calificacion

NEGADO CON OBSERVACIONES

Observacion

Se necesita generar procedimientos que establezcan los posibles incidentes
sobre la seguridad de la informacion en la empresa.

Tabla 65.Ejecucion de actividad 28.

Fecha: 21/12/2023

Encargado: Marco Tenezaca

Ejecucion de actividad 28

Caodigo CAU28
Resultados Al no tener procedimientos definidos sobre los incidentes en la seguridad
de la informacidn tampoco se tiene un seguimiento de estos procedimientos,
solo te tiene un formato de eventos que se registran en la empresa como
odemos observar en el ANEXO F.
Caificecion [T

Observacion

Se necesita cumplir los requerimientos de la TABLA, para crear un

formato de seguimiento.

Tabla 66.Ejecucion de actividad 29.

Fecha: 26/12/2023

Ejecucion de actividad 29

Encargado: Marco Tenezaca

Cddigo CAU29
Resultados La empresa cumple con ciertos protocolos de seguridad de la informacion y
a su vez tiene politicas de seguridad que ayudan a que la informacion de
terceros no sea wvulnerable a robos, entre estas politicas estan:
e Buen manejo de los datos por parte de los empleados.
e Capacitaciones a los empleados sobre el buen uso de la
informacion.
Buen manejo de contrasefias en toda la empresa.
e Politicas de seguridad de la informacion para los proveedores.
Calificacion NEGADO CON OBSERVACIONES

Observacion

Se necesita una actualizacién de politicas de seguridad de la informacion y
la creacion de ciertos procedimientos que sustenten los procesos que se
lleva a cabo en la empresa.
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3.3.4 Informe de la Auditoria informatica externa (Act).

1. Portada

Titulo: Informe de auditoria informatica externa con normas I1SO 27001

Empresa: MEGAKONS S.A.

Dirigido a: Ing. David Parra.

Cargo: Jefe de &rea de sistemas de la empresa.

Auditor: Marco Orlando Tenezaca Caizabanda

Mision

Generar valor en la comercializacion de productos y servicios para la construccion, a través
de la innovacion de nuestros procesos.

Vision

* En el afio 2032 ser uno de los 5 principales importadores y distribuidores en el mercado

nacional, diversificando el negocio de forma confiable y sostenible en el tiempo.

* En el afio 2025 llegar a comercializar el 20% de producto importado del total de nuestras
ventas; reconocidos como una empresa altamente competitiva, ofreciendo productos y

servicios de calidad.
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* En el afio 2023 aspiramos tener un crecimiento del 15% en ventas; apalancandonos en
lineas de negocio rentables, manteniendo relaciones confiables con todas nuestras partes
interesadas.

Fecha: 22/12/2023

2. Objetivos

e Evaluar la Conformidad con ISO 27001.
e Reuvision del analisis de seguridad.
e Revisar la Implementacion de Controles de Seguridad definidos como aplicables.

o Verificar el Cumplimiento de los procesos de seguimiento y control.

3. Alcance:

La empresa MEGAKONS S.A. desea someterse a una auditoria informéatica externa con
normas 1SO 27001 las cuales estan vinculadas con la seguridad de la informacion, para lo
cual se analizara su Sistemas de Gestion de Seguridad de la Informacion (SGSI), con el

objetivo de evaluar si cumple con los requisitos establecidos en la norma.

La auditoria informatica estara asociada unicamente al local principal por lo cual se evaluara
todo lo obtenido dentro de esta sucursal, ademas se analizara los puntos que la empresa tiene

implementados y que el auditor crea importante se cumpla dentro de la empresa.

4. Limitesy Extension:

La auditoria se centrara en los controles y procesos definidos por la empresa y se analizara
los dispositivos informéaticos que existen en la empresa y se verificara su correcto

funcionamiento en base a la seguridad de la informacién.
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5. Marco Legal
Normas ISO 27001
ANEXO A DE normas ISO 27001

Ley de proteccion de datos.

6. Criterios
Normas ISO 27001:2013

Todos lo evaluado se baso en los requisitos establecidos en la norma ISO 27001:2013.

Politicas y procedimientos de 1SO 27001

Se utilizo la documentacion que posee la empresa como, plan de contingencia, analisis de

riesgos, bitacoras, plan estratégico.

Los controles para auditar de la empresa MEGAKONS S.A. deben estar alineados a los
controles que existen en las normas 1SO 27001. El anexo A detalla los controles y objetivos
a través de los 18 dominios que tiene la norma, para aplicar la auditoria informatica en la

empresa se tomd en cuenta los siguientes controles:

e A.5. Politicas de seguridad.

e A.6. Aspectos organizativos de la seguridad de la informacién.
e A.8. Gestion de activos.

e A.9. Control de accesos.

e A.10. Cifrado.

e A.11. Seguridad fisica y ambiental.

e A.12. Seguridad en la operativa.

e A.13. Seguridad en las telecomunicaciones.

e A.15. Relaciones con suministradores.
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e A.16. Gestion de incidentes en la seguridad de la informacion.

e A.18. Cumplimiento.

7. Metodologia utilizada

Con la finalidad de analizar y evaluar los requerimientos de la norma 1SO 27001 el auditor

tomo en cuenta la siguiente metodologia.

Planificar
El auditor define el alcance de la auditoria, asi como sus limites y criterios establecidos segun
la norma a utilizar. A su vez realiza las actividades que se va a llevar a cabo dentro de la

auditoria.

Hacer

El auditor analizo todos los documentos que seran necesarios para realizar la auditoria
informética y asi proceder a solicitar a la empresa estos documentos como analisis de riesgos,
politicas de seguridad, plan de contingencia, procedimientos entre otros documentos

importantes, para posteriormente determinar si cumplen con la norma aplicada.

Verificar
El auditor ejecuta la auditoria llevando a cabo cada una de las actividades generadas
anteriormente y mediante un rango de valoracion da una calificacion a cada una de las
actividades.
e Aprobado: si la actividad cumple plenamente con lo establecido en la norma.
e Aprobado con observaciones: Si la actividad cumple en su mayor parte con lo
establecido en la norma, pero puede ser sujeta a mejoras.
e Negado con observaciones: Si la actividad tiene varias deficiencias en su
cumplimiento, pero existen aspectos que si cumplen con lo establecido en la norma.

e Negado: Si la actividad no cumple con lo establecido en la norma.
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Actuar

El auditor emitird un informe completo con todos los hallazgos obtenidos dentro de la
empresa referente a la seguridad de la informacién a deméas se otorgara diferentes
recomendaciones que haran que la empresa mejore su SGSI y asi pueda cumplir de mejor

manera con la norma 1SO 27001.
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8. Planificacion de actividades.

ACTIVIDADES DE AUDITORIA

CcODIGO ACTIVIDAD

CAUO01 Verificar las politicas de seguridad.

CAU02 Examinar la existencia de un control de seguimiento de las politicas de seguridad.

CAUO03 Inspeccionar si existe una persona encargada de la seguridad de la informacién de la empresa.

CAU04 Examinar si la persona encargada tiene definidas tareas y responsabilidades.

CAUO05 Verificar si existe seguridad de la informacion para nuevos proyectos.

CAU06 Revisar si existe un inventario de activos de informacion.

CAUO07 Inspeccionar como se garantiza el buen uso de los activos de informacion.

CAU08 Revisar si existe una clasificacion de los activos de la empresa.

CAU09 Como se maneja el acceso a la informacion confidencial de la empresa.

CAU10 Verificar como se maneja el soporte de almacenamiento.

CAU11 Revision del acceso fisico a la zona de servidores.

CAU12 Revision del acceso a redes inaldmbricas.

CAU13 Revisar las politicas de claves seguras.

CAU14 Revision fisica de las oficinas vinculado con la seguridad de los equipos de TI.

CAU15 Compraobar si existe documentacién de los mantenimientos de los equipos informaticos.

CAU16 Revision de procedimiento de operacion.

CAUL7 Revision de controles para el codigo malicioso.

CAU18 Verificacion de la gestion de las copias de seguridad.

CAU19 Revision de los registros de eventos de actividad.

CAU20 Verificacion de instalacion de software en el sistema operativo.

CAU21 Verificacion de las vulnerabilidades del software instalado en el sistema.

CAU22 Revision de restricciones de usuarios en la instalacion de software.

CAU23 Comprobacidn de controles de auditoria de los sistemas.

CAU24 Verificacion de la segmentacion de redes.

CAU25 Revisidn de las politicas y procedimientos de intercambio de informacion.

CAU26 Revision de las politicas de seguridad de la informacion para suministradores.

CAU27 _Verificac_ig’m de las responsabilidades y procedimientos en los incidentes de la seguridad de la
informacion.

CAU28 Anélisis de las notificaciones de los eventos de seguridad de la informacion.

CAU29 Revision de proteccion de datos y privacidad de la informacién personal
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9. Cronograma de actividades

Mombre de tarea

‘erificar |a existencia de Politicas de seguridad .
Examinar documentos de roles del drea de T

‘erificar el seguimiento de cumplimiento de politicas de seguridad.

Examinar si la persona encargada tiene definidas tareas y responsabilidades.

‘erificar la existencia de politicas para nuevos proyectos

Revisar si existe documentacidn de activos de informacidn.
Inspeccionar como se garantiza el buen uso de los activos de informacion.
Revisar la existencia de una clasificacidn de activos.

Como se maneja el acceso de la informacidn en la empresa.

‘erificar como se maneja el soporte de almacenamiento.

Revisitin del acceso fisico a la zona del servidor.

Revisitn del acceso a redes inaldmbricas.

Revisar politicas de claves seguras.

Revisar las oficinas y verificar |a seguridad de los equipos de TI.

‘erificar la existencia de documentos de mantenimiento de equipos informaticos.

Revisar de procedimientos de operacidn.
Revisar controles para el codigo malicioso.
‘erificar la pestidn de copias de seguridad.
Revisar los registros de eventos de actividad.

‘erificar la existencia de documentos para instalacién de software en los equipos.

Revisar &l andlisis de vulnerabilidades del software instalado.
Revision de restricciones al instalar software en los equipos.

Revisar la existencia de controles de auditoria de bos sistemas.
‘erificacidn de la segmentacidn de redes.

Revisar las politicas y procedimientos de intercambio de informacidn.
Revision de politicas para proweedares.

‘erificar |as responsabilidades y procedimientos en los incidentes.

Andlisis de |as notificaciones de eventos ocumidos en la empresa.

Revision de documentos de proteccidn de datos y privacidad de la informacion perso...

Fecha deini

13/11/202
13/11/2022
14/11/2022
15/11/202:
16/11/202:
17117202z
204117202z
21/11/202:
22/11/ 2022
231117202z
241117202z
IFN1/202:
2B/11/202:
22/11/202:
307117202
01/12/202:
04/12/2022
05/12/202:
06/12/202:
07 127202z
11/12/202:
127127202z
13/12/202:
14/12/202:
15/12/2022
1B8/12/2022
19/12/2022
20/12/202:
21127202z
260127202z

Fecha final

26/12/202
14/117202;
15/11/202:
16/11/202
17/11/202
17/11/202
21/11/202:
227117202,
23711202,
24/11/202,
24/11/202,
28/11/202,
29/11/202!
29/11/202,
01/12/202:
01/12/202:
05/12/202:
06,/12/202!
07/12/202:
08/12/202:
12/12/202
13/12/202
14/12/202;
15/12/202,
15/12/202;
19/12/202;
20/12/202:
21/12/202!
22/12/202,
26/12/202,

Mowiembre 2023

10 113 14 15 16 17 20 21 22 23 24

Diciembre

27 28 |29 30 01 04 O5 06 O7 08 11 12 13 14 15 18 19 20 21 22 25 26 27

2023

Figura. 13 Cronograma de actividades
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10. Resultados de la Auditoria
La auditoria realizada en la empresa MEGAKONS S.A. se divide en 4 resultados segln

el cumplimiento de cada actividad:

e En conformidad
e En conformidad con observaciones
¢ No conformidad con observaciones
e No conformidad

Y se obtuvo los siguientes resultados.

10.1. En conformidad

Cddigo: CAU11
Requisito cumplido: Politica de control de accesos (A.9.1.1).
Descripcion: La empresa tiene politicas de seguridad de acceso donde se puede observar:

e El personal no tiene acceso al servidor al menos que tenga los permisos necesarios.

e El personal que necesite acceso al servidor necesita realizar un oficio
Por lo cual se cumple el requerimiento de la actividad.

Evidencia: Revisar Anexo B y Anexo D.

Cédigo: CAU13
Requisito cumplido: Gestion de claves (A.10.1.2).
Descripcion: La empresa tiene una politica de gestion de contrasefias en la que especifica:

e EIl minimo de caracteres que debe tener la contrasefia
e Lacombinacion que debe tener entre letras, nimeros y caracteres especiales.

e No utilizar palabras comunes
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e Generar contrasefias diferentes para cada plataforma.

e Tiempo estimado de actualizacién de contrasefias.
Por lo cual se cumple el requerimiento de la actividad

Evidencia: Revisar Anexo B y Anexo K.

Cddigo: CAU15
Requisito cumplido: Mantenimiento de los equipos (A.11.2.4).

Descripcion: La empresa tiene un formato en el cual lleva un control de los mantenimientos
de los equipos informaticos bien detallado el cual ayuda a tener un mejor control y ayuda

asegurar la informacion de la empresa.
Por lo cual se cumple el requerimiento de la actividad.

Evidencia: Revisar el Anexo E.

Cddigo: CAU19
Requisito cumplido: Registro y gestion de eventos de actividad (A.12.4.1).

Descripcion: Laempresa tiene un formato en el cual se lleva un control de los eventos

ocurridos a nivel informaticos como:

e Fallas en el sistema
e Dafios en los equipos informéticos

¢ Robo de informacién
Entre otros.
Por lo cual se cumple el requerimiento de la actividad.

Evidencia: Revisar Anexo F.
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Cddigo: CAU23
Requisito cumplido: Controles de auditoria de los sistemas de informacién (A.12.7.1).

Descripcion: La empresa tiene un formato donde se puede llevar control de las personas
que tienen acceso a la base de datos de tal modo se aseguran de que la informacion este

protegida y en caso de existir un problema se podria llegar al culpable.
Por lo cual se cumple el requerimiento de la actividad.

Evidencia: Revisar Anexo D.

Cédigo: CAU26

Requisito cumplido: Politica de seguridad de la informacién para suministradores
(A.15.1.1).

Descripcion: La empresa cuenta con una politica de seguridad de la informacion para

suministradores(proveedores), donde se detalla lo siguiente:

e Acceso que tienen los proveedores a la informacion de la empresa.
¢ Reglamentos que deben cumplir los proveedores dentro de su empresa.

e Capacitaciones que deben tener los proveedores con respecto a la seguridad de la
informacion

e Evidencia de capacitaciones y reglamentos.
Por lo cual se cumple el requerimiento de la actividad.

Evidencia: Revisar Anexo B.
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10.2. En conformidad con observaciones.

Cddigo: CAU06
Requisito cumplido con observacion: Inventario de activos (A.8.1.1).

Descripcion: La empresa tiene definido un documento de inventario de activos sin embargo
se necesita ampliar el documento con detalles importantes que pueden ayudar a mejorar el

uso y control de estos activos.
Evidencia: Revisar Anexo B.

Impacto: El no tener una clasificacion mas especifica de los activos de informacion de la
empresa puede llevar a dar acceso a quienes no deberian y asi se pondria en riesgo a los

activos de esta empresa.

Cddigo: CAUOQ7
Requisito cumplido con observacion: Uso aceptable de los activos (A.8.1.3).

Descripcion: La empresa tiene definidas politicas de seguridad de los recursos humanos
donde se puede observar pocas reglas para el buen uso de los recursos informaticos. A demas
existe una configuracién para que los empleados no hagan un mal uso del internet,

restringiendo ciertas paginas que pueden ayudar al robo de informacion.
Evidencia: Revisar Anexo B y Anexo .

Impacto: El no tener bien definidas las politicas de seguridad de los recursos humanos
implica mucho riesgo a nivel de los recursos informéaticos donde estan alojados los activos

de informacidn de la empresa.
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Cddigo: CAU09
Requisito cumplido con observacion: Manipulacién de activos (A.8.2.3).

Descripcion: En la empresa existen politicas de acceso y control de la informacion donde se

detalla:

e El acceso que se tiene a los activos de informacion.
e Reglas que debe tener cada empleado con sus contrasefias.
e Permisos de acceso a terceros.

e Permisos de acceso al servidor.

Sin embargo, no existen procedimiento que ayuden a sustentar estas politicas de acceso y
algunas de las politicas no se cumplen dentro de la empresa como los roles que desempefia

cada persona dentro del area de T1I.
Evidencia: Revisar Anexo B.

Impacto: El no tener bien definidas las politicas de accesos y control de la informacion
permiten que existan brechas de seguridad por donde podria existir robo de informacién de
personas externas y el no tener procedimientos que avalen estas politicas hace que no se tenga

la seguridad de que estas se apliquen.

Cddigo: CAU14

Requisito cumplido con observacion: Seguridad de oficinas, despachos y recursos
(A.11.1.3).

Descripcion: En la empresa existe una politica de seguridad fisica donde se detalla:

e El control de identificacion de los empleados en la empresa
e Las medidas y restricciones del area del servidor.

e Control mediante camaras de seguridad y alarmas.

Ademas, existe cierta sefialética dentro del area de TI, sin embargo, no existe sefialética de:

Area restringida al servidor.
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e Acceso solo a personal autorizado.
e Evacuacion en caso de emergencia.

e Instrucciones del buen uso de los recursos informaticos.
Evidencia: Revisar Anexo B y Anexo J.

Impacto: El no tener una sefialética adecuada puede generar que cualquier persona ingrese
a las areas restringidas y pueda hacer un mal uso de los dispositivos que existen ahi,
ademas en caso de un siniestro el personal no sabria por donde evacuar para ponerse a salvo

y €S0 genera caos que puede tener como consecuencia dafos en los equipos.

Cddigo: CAU22

Requisito cumplido con observaciones: Restricciones en la instalacion de software
(A.12.6.2).

Descripcion: La empresa tiene una politica de gestion de instalacién de software donde se

detalla lo siguiente:

e Permisos para instalar software.
e |nventario de software autorizado a instalarse.
e Instalacion de software de fuentes confiables.

e Limitaciones por parte del personal para instalar software.

Sin embargo, al verificar dentro de la empresa estas politicas no se cumplen debido a que no
existe un documento el cual sustente cual es el software permitido a instalar, ademas no se

tiene un control del software que tiene cada empleado en su computador.
Evidencia: Revisar Anexo B.

Impacto: El no cumplir unas politicas establecidas genera un problema dentro de la empresa,
el permitir que los empleados instalen cualquier programa dentro de su computador, por lo

cual podria ingresar virus que dafie el recurso informatico o que robe informacion.
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10.3. No conforme con observaciones.

Cddigo: CAUO1

Requisito no cumplido con observacion: Conjunto de politicas para la seguridad de la
informacion (A.5.1.1).

Descripcion: La empresa tiene definidas politicas de seguridad de la informacién sin
embargo se necesita tener una actualizacion de las politicas e implementar politicas que a lo

largo del tiempo son necesarias para poder mejorar la seguridad de la informacion.
Evidencia: Revisar Anexo B.

Impacto: EI no tener unas politicas de seguridad actualizadas puede generar un riesgo al
momento manipular la informacion de la empresa ya que puede existir robos o perdida de

activos importantes.
Cddigo: CAUO08
Requisito no cumplido con observacion: Directrices de clasificacion (A.8.2.1).

Descripcion: En la empresa solo se cuenta con un documento donde se detallan los activos
de informacién que existen, sin embargo, a este documento le falta una clasificacion mas

detallada para asi poder mejorar la seguridad de los activos.

Existe una politica de clasificacion de la informacion sin embargo no esta implementada

dentro de la empresa por lo cual queda invalidada la politica.
Evidencia: Revisar Anexo Ay Anexo B.

Impacto: El no tener una clasificacion de los activos de informacidn en la empresa hace que
documentos confidenciales o de acceso restringido estan a la mano de cualquier empleado y
por lo tanto se puede perder o hacer mal uso de este activo.
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Cddigo: CAU12

Requisito no cumplido con observacion: Control de acceso a las redes y servicios asociados
(A.9.1.2).

Descripcion: En la empresa existe una politica de seguridad de red donde se detalla lo

siguiente:

e Configuracion de los equipos informaticos que tengan acceso a la red
e Actualizaciones de los equipos.

e Contrasefias de los equipos.

e Acceso al area de redes y recursos.

e Restriccion de carpetas compartidas.

Sin embargo, estas politicas no son suficientes para garantizas el control de acceso a la red,
ademas de no existir pruebas de penetracion constantes no se puede saber en qué estado se

encuentra el acceso a la red de la empresa.
Evidencia: Revisar Anexo B.

Impacto: El no tener un control del personal que accede a la red, ni hacer constantemente
penetraciones para verificar el control de acceso puede generar varias brechas de seguridad
donde cualquier persona externa con conocimiento en redes puede manipular y llegar a

provocar un caos dentro de la empresa.

Cddigo: CAU27
Requisito no cumplido con observacion: Responsabilidades y procedimientos (A.16.1.1).

Descripcion: No se encontraron procedimiento que sustenten los incidentes de la seguridad

de la informacion en la empresa.

Sin embargo, se encontrd informacion dentro del andlisis de riesgos y un plan de contingencia

a cada uno de los riesgos establecidos.

Evidencia: Revisar Anexo G y Anexo H.
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Impacto: El no tener procedimiento sobre incidentes que pueden ocurrir dentro de la

empresa, puede generar respuesta ineficientes y aumento de riesgo de dafios sobre los activos
de informacidn de la empresa.

Cddigo: CAU29

Requisito no cumplido con observacion: Proteccion de datos y privacidad de la
informacion personal (A.18.1.4).

Descripcion: En la empresa existe ciertas politicas de seguridad de la informacion que
ayudan a cumplir con algunos requerimientos de la ley de proteccion de datos dentro del
Ecuador como:

e Politicas de seguridad para los proveedores.

e Reglas para mejorar la seguridad de los datos como contrasefias seguras y control de
acceso a la informacion.

e Buen manejo de los datos personales por parte de los empleados

Sin embargo, la empresa no cuenta con la capacitacion suficiente para mejorar e

implementar todas las reglas que se necesitan para cumplir la ley de proteccion de datos.

Evidencia: Revisar Anexo B.

Impacto: La empresa puede sufrir una sancion por parte de la ley de Ecuador en caso de

tener un robo de informacién y que la misma sea utilizada con fines lucrativos.
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10.4. No conforme

Cddigo: CAUO02

Requisito no cumplido: Revision de las politicas para la seguridad de la informacion
(A5.1.2).

Descripcion: En la empresa no existe un documento de seguimiento y analisis a las politicas
de seguridad, por lo cual se estima que desde que se cre6 las politicas no se han actualizado

ni se han analizado nuevas politicas que pudiesen faltar.

Evidencia: No existe documento que sustente el seguimiento de las politicas de seguridad
establecidas en la empresa.

Impacto: El no tener un documento de seguimiento a las politicas de seguridad genera una
inestabilidad en el cumplimiento de estas, ademas del riesgo a tener posibles robos de

informacion por no tener bien establecidas y actualizadas las politicas.
Cddigo: CAUO03

Requisito no cumplido: Asignacién de responsabilidades para la seguridad de la
informacion (A.6.1.1).

Descripcion: La empresa no tiene una persona que se encargue de la seguridad de la
informacion como podemos observar en las politicas de seguridad el encargado es toda el
area de TI, ademas no existe un documento donde el area de TI asigne responsabilidades a

cada uno de los miembros.
Evidencia: Revisar Anexo B.

Impacto: EIl tener un responsable en la seguridad de la informacién es fundamental en la
toma de decisiones al momento de tener un problema con los activos de informacién, ademas
la ausencia de un responsable genera falta de coordinacion en la implementacion y

seguimiento de medidas de seguridad de la informacion.
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Cddigo: CAU04
Requisito no cumplido: Segregacion de tareas (A.6.1.2).

Descripcion: La empresa al no tener un documento de roles designados referente a la
seguridad de la informacion tampoco tiene un documento que sustente las responsabilidades

que deberia tener la persona asignada.

Evidencia: No tiene un documento de asignacion de actividades para el responsable de la

seguridad de la informacion.

Impacto: El no dar responsabilidades a una persona sobre la seguridad de la informacion

genera una falta de coordinacion en el area de T al momento de existir un problema.

Cddigo: CAU05
Requisito no cumplido: Seguridad de la informacion en la gestion de proyectos (A.6.1.5).

Descripcion: La empresa no tiene politicas ni procedimientos para validar la seguridad de la

informacion en nuevos proyectos dentro de la misma.
Evidencia: No existe documento de seguridad de la informacion para nuevos proyectos.

Impacto: EI no tener politicas y procedimientos para asegurar la informacién dentro de
nuevos proyectos, genera que no se considere riesgos y eso a su vez puede generar pérdida o

robo de informacion.

Cddigo: CAU10
Requisito no cumplido: Gestidn de soportes extraibles (A.8.3.1).

Descripcion: La empresa no tiene politicas de seguridad para el uso adecuado de dispositivos

de almacenamiento externo.

Evidencia: No existe documentacion.
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Impacto: Puede existir una fuga de datos, debido a que los empleados podrian ingresar un
dispositivo de almacenamiento y llevar la informacion valiosa de la empresa, ademas el no
tener un control de estos dispositivos puede generar amenazas de malware y virus dentro de

los computadores de la empresa.

Cadigo: CAU16
Requisito no cumplido: Documentacion de procedimientos de operacion (A.12.1.1).

Descripcion: En la empresa no existen un documento de procedimientos por lo cual no
existen ningun tipo de instrucciones para los procesos que se ejecutan ni para las politicas

establecidas.
Evidencia: No existe documentos.

Impacto: Sin documentacion de procedimientos la empresa puede tener fallos debido a la
falta de orientacién sobre las diferentes tareas que se realizan, ademas sin este documento

existe puede existir un retraso en la toma de decisiones en caso de algun fallo.

Cddigo: CAU17
Requisito no cumplido: Controles contra el codigo malicioso (A.12.2.1).

Descripcion: En la empresa no existen controles ni politicas contra el cédigo malicioso, por
lo cual, al momento de desarrollar algin sistema no se aplica ninguna regla que ayude a

controlar o mitigar las brechas de seguridad y asi evitar el robo de informacion.
Evidencia: Revisar el Anexo B, donde no existe ninguna politica de codigo malicioso.

Impacto: Se puede tener un impacto negativo al momento de resguardar los activos de
informacion de la empresa debido a que su cédigo no tiene la seguridad necesaria o no cumple

con una metodologia de programacion optima.
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Cddigo: CAU18
Requisito no cumplido: Copias de seguridad de la informacion (A.12.3.1).

Descripcion: En la empresa existe una politica de copias de seguridad, sin embargo, no se
tomo en cuenta las copias de seguridad de los activos definidos en el documento de activo de

la empresa (Anexo A).
Evidencia: Revisar Anexo A y Anexo B.

Impacto: El no tener bien definido los activos de informacion que se deben someter a una
copia de seguridad pueden generar vulnerabilidades dentro de la empresa, como perdida y

robo de informacion.

Cddigo: CAU20
Requisito no cumplido: Instalacion del software en sistemas en produccién (A.12.5.1).

Descripcion: En la empresa no existe un documento que detalle que software se puede

instalar en los computadores de la empresa y quienes pueden instalarlo.
Evidencia: No existe un documento.

Impacto: El no tener un documento donde se detalle el software que debe estar instalado en
los computadores de la empresa puede generar que cualquier programa pueda instalarse y
este puede tener un programa maligno o virus, ya que no se puede llegar a saber la fuente de
descarga. Todo esto puede generar brechas de seguridad y por ende un ataque cibernético.

Cddigo: CAU21
Requisito no cumplido: Gestion de las vulnerabilidades técnicas (A.12.6.1).

Descripcion: En la empresa existen un analisis de riesgo y un plan de contingencia establecid
sin embargo en este no existe un andlisis del software instalado dentro de los equipos

informaticos ni su mitigacién ante este suceso.

100



Evidencia: Revisar Anexo G.

Impacto: El no tener como riesgo las vulnerabilidades que existe al instalar software
malicioso en los equipos informaticos de la empresa, puede generar un caos al momento de

querer mitigar el error, ya que no existen directrices para arreglar el error.

Cddigo: CAU24
Requisito no cumplido: Segregacion de redes (A.13.1.3).

Descripcion: La empresa no cuenta con un diagrama de red ni un documento de estructura

del cableado de red.
Evidencia: No existe documento.

Impacto: El no tener un diagrama de red dificulta la comprension de la topologia de red en
la empresa ademas de la ubicacion fisica de los recursos informaticos. Y que no exista una
estructura del cableado dificulta al momento de querer realizar cambios 0 mantenimientos al

cableado de red.

Cddigo: CAU25

Requisito no cumplido: Politicas y procedimientos de intercambio de informacion
(A.13.2.1).

Descripcién: En la empresa no existen politicas para el intercambio de informacion entre los

empleados

Evidencia: Revisar Anexo B, donde no existe una politica para el intercambio de

informacioén.

Impacto: EI no tener unas politicas para regular el intercambio de informacion entre
empleados puede generar un conflicto, ya que lo empleados tiene libre albedrio para pasar
informacion por diferentes canales que no pueden ser seguros y asi hay mayor posibilidad de

un robo de informacion.
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Cddigo: CAU28

Requisito no cumplido: Notificacién de los eventos de seguridad de la informacion
(A.16.1.2).

Descripcion: En la empresa solo existe un documento de eventos, pero no existe un
documento que sustente el seguimiento de ese evento a demas al no existir procedimiento

definidos esta actividad no puede darse en marcha.
Evidencia: No existe documento.

Impacto: Al no existir un documento de seguimiento de los eventos, no se puede saber como
resolver en caso de que vuelva a suceder la mista catastrofe, ademéas que no se puede saber

cudles son los puntos débiles en los que la empresa debe trabajar.
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11. Conclusiones

11.1. Aspectos positivos

La gestion de claves seguras en la empresa esta bien establecida por lo cual se puede asegurar
la implementacion de este control en los activos de informacidn que se encuentran dentro de

los computadores.

El seguimiento a los equipos informaticos se lleva de una forma adecuada con un documento
que detalla lo mas importante dentro del mantenimiento que se realiza a cada uno de los
equipos, eso ayuda a mejorar la calidad de trabajo y asegurar los activos de la informacion
de la empresa.

Tener un archivo el cual tenga seguimiento del personal que accede a la base de datos o al
servidor de la empresa es importante, con este documento se mantiene un orden en caso de
algo fallo, ademaés el tener un oficio de acceso a este tipo de informacion general méas

seguridad para los activos de informacion de la empresa.

El tener reglas establecidas para los proveedores de la empresa es muy importante, porque
todas las personas que necesiten informacion confidencial deben cumplir ciertos requisitos y

asi se evita al filtracion o robo de informacion dentro de la empresa.

El establecer un documento donde se detallen los activos de informacion es muy importante
para que la empresa tenga conocimiento de los documentos que pueden o no ser compartidos
libremente por los empleados, sin embargo, se necesita tener un documento mas descriptivo

para poder clasificar estos activos de mejor manera como establece las normas I1SO 27001.
Dentro de la empresa se observa un analisis de riesgo y un plan de contingencia establecido

donde se observa algunos de los riesgos mas comunes que pueden suceder dentro de una

organizacion, sin embargo, se considera se podria mejorar este analisis de riesgos tomando
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en cuenta un nuevo analisis de la situacidn de la empresa y asi evitar que ocurra una catastrofe

y no saber como mitigarla.

11.2.Aspectos negativos

No se tiene una politica de seguridad bien detallada ni evidencia de capacitaciones a los

empleados sobre la seguridad de la informacién dentro de la empresa.

No existe la suficiente sefialética en los lugares de alto riesgo como area del servidor, ingreso

al area de TI.

En la empresa no se cumple la politica de restricciones de instalacion de software debido a
gue no existe una persona encargada de verificar que cada uno de los empleados no tenga
acceso a instalar cualquier software y tampoco existe un documento que sustente el software

que se debe instalar dentro de los equipos de la organizacion.

Desde el dia de su creacion la empresa no ha realizado una actualizacién de sus politicas de

seguridad de la informacion, lo cual no permite un buen funcionamiento de estas.

No existe un documento para la debida clasificacion de los activos de informacion dentro de
la empresa por lo cual no tiene validez un documento de activos sin tener una clasificacion
que ayude a mejorar la seguridad de estos y es un punto critico a nivel de cumplimiento de
las normas 1SO 27001.

No existe un analisis de los riesgos que se pueden tener a nivel de redes, ni se tiene una
particiéon de la red para controlar el acceso a internet dentro de la empresa, ademas no se
encontrd evidencia de un diagrama de red ni de un documento de estructura del cableado de

la empresa.
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No existe un documento con roles y responsabilidades dentro del area de TI, por lo cual no
hay una persona designada para la seguridad de la informacién y no se cumple con la

asignacion de tareas de seguridad de la informacion a una persona responsable.

Dentro de las politicas de seguridad no se encontré ninguna politica que ayude al manejo de
los dispositivos de almacenamiento externos dentro de la empresa, por lo cual los empleados
pueden hacer uso de estos en cualquier momento, esto genera una gran brecha de seguridad

para los activos de informacion.

Las copias de seguridad que se realizan en la empresa no estan sustentadas por un documento
que asigne a que activos de informacion se debe realizar estas copias y cada que tiempo se

debe hacer.

No se encontrd ningin documento donde se detalle los procedimientos a seguir dentro de la
empresa, este punto es uno de los mas criticos porque se debe tener procedimientos para
poder dar en marcha las politicas, plan de contingencia y demas acciones que se requiere para
cumplir con las normas ISO 27001.

12. Recomendaciones

a. Actualizar y mejorar las politicas de seguridad de la empresa es un gran paso para mejorar
la seguridad de la informacion, hay que tomar en cuenta los requerimientos que establece
las normas ISO 27001 para establecer o actualizar las politicas entre las que se necesitan
incorporar estan:

e Politicas de clasificacién y manejo de la informacion.

e Politica de escritorio y pantalla limpios.

e Politica de transferencia de informacion.

e Politica de privacidad y proteccion de la informacion personal.

e Politica de uso de dispositivos externos.
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Como ejemplo de las politicas de seguridad antes mencionadas tenemos el siguiente formato,
ver ANEXO L.

b. Generar un documento donde se detalle el seguimiento de las politicas de seguridad para
asi garantizar su correcto funcionamiento y cumplimiento, este documento debe ser parte
del proceso del control y evaluacion de ejecucion de politicas y debe revisarse como
sugerencia cada tres meses. Como ejemplo de un formato para el seguimiento de las

politicas tenemos, ver ANEXO M.

c. Se necesita crear un documento de roles y responsabilidades dentro del area de Tl de la
empresa el mismo debe tener un analisis previo de las capacidades y destrezas de cada
persona que se encuentra en el area. Una vez designado los roles la persona encargada
del &rea de la seguridad de la informacidn debe tener un documento de tareas asignadas

y esto debe sustentarse con un documento de seguimiento.

Como ejemplo de asignacién de responsabilidades a cada uno de los empleados del area de
TI, se propone el siguiente formato, ver ANEXO N.

d. Se sugiere hacer un analisis para identificar riesgos, amenazas y vulnerabilidades que
pueden tener lo nuevos proyectos a crearse dentro de la empresa para asi asegurar que un
nuevo proyecto cumpla con los requerimientos minimos para la seguridad de la

informacion.

e. Se recomienda analizar las politicas del buen uso de los recursos humanos y actualizar
tomando en cuenta otros aspectos como:
e Definir como deben utilizar los recursos de la empresa como el computador,
internet, mail entre otros.
e Dar capacitaciones de concientizacion y comportamiento ético y profesional.
¢ Que los empleados utilicen de forma responsable los activos de informacion de

la empresa.
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e Definir acciones que estan permitidas y prohibidas con los activos de

informacion.

f. Se sugiere llevar un documento el cual detalle la clasificacion de los activos de
informacion por:
e Suvalor dentro de la empresa.
e Criticidad.
e Sensibilidad.

Como ejemplo se sugiere mantener el siguiente formato para la clasificacién de activos de la
informacion, ver ANEXO O.

g. Se recomienda generar una politica de uso de los dispositivos de almacenamiento
externos dentro de la empresa donde se defina:
e Quien tiene autorizacién a utilizar estos dispositivos
e Sugerir encriptacion de los datos que se encuentran en estos dispositivos
e Proteger los datos de estos dispositivos con copias de seguridad
e Crear un documento de los dispositivos que existen en la empresa y su uso dentro

de esta.

Como ejemplo de las politicas de seguridad para el uso de dispositivos de almacenamiento

se tiene el siguiente formato, ver ANEXO L.

h. Se sugiere actualizar las politicas de seguridad de red para mejorar la seguridad de la
informacion dentro de la empresa como:
e Monitoreo y registro de acceso a la red
e Pruebas de penetracion para evaluar el acceso.

e Mejorar la autenticacion por parte de los empleados.

i. Se propone mejorar la sefialética dentro de la empresa en lugares donde no debe existir

acceso libre a cualquier persona como:
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e Acceso restringido al area de servidor.
e Solo personal autorizado en los departamentos donde existan activos de

informacion confidenciales.

e Carteles de donde se especifique el buen uso de los computadores de la empresa.

j. Sesugiere analizar las politicas de seguridad de la informacion implementadas y realizar
los procedimientos de cada una de las politicas para poder tener una idea mas detallada

de todo lo que se debe cumplir dentro de la empresa.

k. Se sugiere crear politicas y procedimiento que ayuden a mantener segura la informacion

contra codigo malicioso para lo cual se debe tomar en cuenta que:

e Tener antivirus el cual ayude a detectar malware dentro de los computadores y
servidores.

e Realizar capacitaciones para orientar al personal designado a la seguridad de la
informacion sobre el software malicioso

e Capacitar a los empleados para que tengan conocimiento de como actuar en caso
de recibir una alarma sobre software malicioso.

e Escanear periodicamente los computadores para detectar un programa maligno.

I. Se recomienda generar un documento de seguimiento de copias de seguridad donde
deberia constar los siguientes puntos:
e Activo al que se debe realizar una copia de seguridad.
e Frecuencia de la copia de seguridad del activo.
e Fecha de la copia de seguridad.

e Observaciones de la copia de seguridad.

Como ejemplo se sugiere seguir el siguiente formato para tener un documento de

seguimiento de copias de seguridad, ver ANEXO P.
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m. Se propone generar procedimientos que ayuden al seguimiento de instalacion de software
dentro de los dispositivos de la empresa para lo cual se debe tener en cuenta los siguientes
puntos:

e Antes de instalar un programa debe pasar por pruebas las cuales deben realizarse
fuera de los computadores de la empresa.

e Reuvisar los requerimientos del software da instalar y ver compatibilidad con los
computadores de la empresa.

e Solo el personal autorizado puede instalar software dentro de los computadores
de la empresa.

e Sedebe tener un seguimiento del software instalado para verificar posibles errores

y evitar algun problema.

n. Se recomienda actualizar el analisis de riesgo y analizar el riesgo vinculado con la

instalacion de software en los dispositivos informaticos de la empresa.

0. Se sugiere generar procedimientos los cuales estén vinculados a la seguridad de la

informacion en los cuales estén de forma clara y detallada:
e Responsable de la gestion de incidentes dentro de la empresa.
e Procedimiento de deteccidn, analisis y correccién de los incidentes en la empresa.

e Capacitacion a los empleados sobre los procedimientos establecidos.

Y una vez generado los procedimientos tener documentos que respalden el seguimiento de

estos, para asi verificar su cumplimiento y su eficacia.
p. Se recomienda capacitar al personal encargado de la seguridad de la informacion sobre

la ley de proteccidn de datos y a su vez generar un documento que detalle el cumplimiento

de esta ley mediante politicas y procedimientos dirigidos exclusivamente a este punto.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e El anélisis de las normas 1SO 27001 es fundamental para realizar una evaluacion
precisa y correcta del sistema de gestion de seguridad de la informacién y asi

garantizar el cumplimiento de los estandares y requisitos de esta.

e La planificacion de la auditoria informatica externa ayudo a establecer controles y
procesos estructurados los cuales permitieron llevar un orden claro al momento de la

evaluacion.

e El generar una planificacion dentro de la auditoria informatica proyecta una imagen

de confianza y compromiso por parte del auditor.

e Laelaboracion de una planificacion detallada para realizar una auditoria informatica
con normas 1SO 27001, demostro ser importante para tener una mejor identificacion

de todos los controles a evaluar y asi garantizar una auditoria externa eficaz.

e La evaluacion de las actividades de la auditoria permite identificar las fortalezas y
debilidades que presenta la empresa dentro del margen de la seguridad de la

informacion.

e El informe final de la auditoria permite tener una base solida para la implementacion
de mejoras en los aspectos evaluados y calificados como negativos y asi proyectar

una mejora continua dentro de la seguridad de la informacion de la empresa.
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4.2 Recomendaciones

e Serecomienda adoptar un enfoque dinamico el cual promueva una mejora constante
dentro del SGSI asi se asegura una mejor proteccion de los datos de la empresa y se

evita posibles fallas o robos de los activos informaticos.

e Se recomienda capacitar al personal sobre la implementacion y seguimiento de un
SGSI y su importancia y dentro de la empresa para mejorar la seguridad de la

informacion.

e Se recomienda basarse en el informe final de la auditoria para mejorar los aspectos
negativos que tiene la empresa ya que los mismos estan alineados a los estandares de
la norma ISO 27001.

e Se recomienda siempre tener una planificacion al momento de analizar e implantar
politicas de seguridad dentro de la empresa para asi poder tener un mejor resultado
de estas.
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ANEXOS

Anexo A. Ficha de activos de la empresa

Nota: Se muestra un formato debido a que los datos de este documento son confidenciales y de no
acceso publico.

ACTIVOS DE INFORMACTION MEGAKONS 5.A.

Fecha:
Encargado:

Valor
Nombre del | Descripeion Propietario Ubicacion Alto | Medio | Bajo
active

Firma del encargada
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Anexo B. Politicas de seguridad MEGAKONS S.A.

POLITICAS DE SEGURIDAD MEGAKONS S.A.

Acceso y control de Informacion
Seguridad de Red
Seguridad de los recursos humanos
Gestion de Incidentes de Seguridad
Clasificacion y Etiquetado de Datos

Gestion de instalacion de software

Gestion de Contrasefias

Cifrado de informacidn
Respaldo y Recuperacion de Datos
Uso Aceptable de Recursos Informaticos
Seguridad de la informacién para
suministradores.

Seguridad fisica de la informacidn
Eliminacion Segura de Datos
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Acceso y control de Informacién

Las politicas de gestidon y acceso a la informacidn de
MEGAKONS S.A. estan disefiadas para garantizar la
Alcance confidencialidad, integridad y disponibilidad de la
informacion vy los activos de la empresa y para
minimizar los riesgos de seguridad

Definicién s Elacceso alainformacion para empleados
estara dividido segun los roles que
desempefian cada uno en la empresa.

s Se solicita que cada empleado tenga una clave
segura y gue no comparta la informacion con
los demas empleados.

s Las contrasefias deben cambiarse
periddicamente.

* Siuna persona externa necesita acceso a
informacion confidencial, debera solicitar el
permiso necesario a la persona encargada.

s El drea de servidores tiene un acceso
restringido a cualquier persona qgue no sea
parte del drea de TI,

s La persona/empleado que requiera acceso a
los servidores necesita llenar una ficha en la
cual se especifica el ingreso y motivo del
acceso.

Responsables Area de T
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Seguridad de Red

Alcance

La politica de seguridad de red de Megakons 5.A. esta
disefiada para garantizar la integridad, disponibilidad y
confidencialidad de los recursos de la red y la
informacion critica, y para proteger la infraestructura
de la red de amenazas cibernéticas.

Definicidn

s Los equipos informaticos que tengan vinculo
con redes deberan ser configurados con las
mejores practicas de seguridad.

¢ Todos los equipos deben estar actualizados.

s Las contrasefias deben cambiarse
periddicamente.

¢ Solo el personal de Tl tiene
acceso libre al area de redes y
recursos

s No se permite utilizar las carpetas
compartidas entre empleados, al
menos que sea necesario y
aceptado por el area de TI

Responsables Area de Tl
Seguridad de los recursos humanos
La politica de seguridad de los recursos humanos de
MEGAKONS 5.A. esta disefiada para garantizar el buen
Alcance uso de los recursos informaticos de la empresa y asi

salvaguardar la informacién que existen en los mismos.

Definicidn

s Los equipos informaticos que tengan vinculo
con redes deberan ser configurados con las
mejores practicas de seguridad.

¢ Todos los equipos deben estar actualizados.

s Llas contrasefas deben cambiarse
periddicamente.

Responsables

Area de Tl
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Gestion de Incidentes de Seguridad

La Politica de gestion de incidentes de seguridad de
MEGAKONS S.A. tiene como objetive establecer
Alcance procedimientos vy politicas para la deteccion,
notificacion, gestion y resolucion de incidentes de
seguridad de la informacion.

Definicién * Todo el personal de la empresa tiene la
responsabilidad de reportar algin incidente de
seguridad que se detecte.

* Todos los incidentes de seguridad seran
primera prioridad al momento de ser
notificados.

& Se abrird canales de comunicacién inmediatos
para reportar este tipo de incidentes como
llamadas directas al area de TI.

Responsables Area de Tl

Clasificacién y Etiquetado de Datos

La Politica de Clasificacion y Etiquetado de Datos de
MEGAKONS S.A. tiene como objetivo garantizar la
Alcance proteccidon y gestién adecuada de la informacion de la
empresa en funcién de su nivel de confidencialidad.

Definician s Existira un etiquetado del tipo de documento
que se tiene en la empresa.

s Losetiquetados seran: Publicos, Internos,
Confidenciales.

s [Elareade Tl se encargara de asignar que tipo
de etiquetado tiene cada documento de la
empresa.

Responsables Area de Tl
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Gestidn de instalacién de software

Alcance

La Politica de gestion de instalacion de software de
MEGAKONS S.A. tiene como objetivo garantizar la
proteccion de los datos al instalar software dentro de
los dispositivos de la empresa.

Definicion

Se debe obtener la autorizacion previa de un
responsable designado antes de instalar
cualguier software en los sistemas de la
empresa.

Se mantendra un inventario actualizado de
software autorizado

Se instalara unicamente software
proveniente de fuentes confiables y
legitimas.

Los usuarios tendran permisos limitados
para instalar software en sus dispositivos

Responsables Area de Tl
Gestién de Contrasefias
La Politica de Gestidn de contrasefias de MEGAKONS
S.A. tiene como objetivo garantizar los recursos
Alcance informaticos y evitar la filtracién de informacién por

robo.

Definicidn

Utilizar contrasefias con al menos 12
caracteres.

Incluir una combinacidn de letras
(mayusculas y mindsculas), nimeros y
caracteres especiales (jcomo |, @, 4, 5, %,
etc.).

Evitar el uso de informacidn personal como
nombres, fechas de nacimiento, nombres
de mascotas, nimeros de teléfono, etc.

No utilizar palabras comunes, secuencias de
teclado (como "123456" o "gwerty")
Generar contrasefias aleatorias y no
relacionadas entre si para cada cuenta o
sistema.

Cambiar las contrasefias periddicamente, al
menos cada 90 dias

Responsables

Area deTI
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Cifrado de informacion

La Politica de Cifrado de la informacian de
MEGAKONS S.A. tiene como objetivo garantizar la
Alcance seguridad de lainformacidn y evitar robos de esta.

Definicion s Todainformacion confidencial debe estar
encriptada y se debe utilizar canales
seguros para su intercambio.

s Se debe identificar y clasificar la
informacion sensible que requiere cifrado.

s Los dispositivos de almacenamiento
extraibles cifrarse antes de almacenar
informacion sensible.

* Todos los datos sensibles almacenados en
servidores, bases de datos y dispositivos
moviles deben cifrarse

Responsables Area de Tl

Respaldo y Recuperacién de Datos

La Politica de Respaldo y Recuperacion de Datos de
MEGAKONS S.A. tiene como objetivo garantizar la
Alcance disponibilidad, integridad y confidencialidad de la
informacién critica y los sistemas de la empresa.

Definicién * Toda informacion importante para la empresa
debe ser respaldada.

* Las copias de seguridad se deben hacer fueradel
horario de trabajo.

* Estas copias de seguridad deben ser guardadasen
un lugar externo y confidencial.

Responsables Area de
T
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Uso Aceptable de Recursos Informaticos

La Politica de Respaldo y Recuperacion de Datos de
MEGAKONS S.A. tiene como objetivo garantizar un uso
Alcance seguro y eficiente de los recursos informaticos de la
empresa, incluyendo computadoras, servidores,
dispositivos mdviles y acceso a Internet.

Definicién * Los empleados deben utilizar de manera
responsable los recursos informaticos
asignados para su trabajo.

s Los empleados no pueden compartir
informacion de acceso personal como
contrasefias a otros empleados.

e Eluso de sitios web que no tengan vinculo con
el trabajo de la empresa estan prohibidos.

Responsables Area de Tl

Seguridad de la informacidn para
suministradores.

La Politica de seguridad de la informacién para
suministradores de MEGAKONS 5.A. tiene como
Alcance objetivo garantizar que los proveedores de la empresa
no tengan libre acceso a la informacién confidencial.

Definicién * Los proveedores solo tendran acceso a
informacién que la empresa crea necesaria.

» Los proveedores deben asegurar gue se
cumplan las leyes de privacidad de datos.

» |los proveedores deben establecer politicas de
seguridad segun las normas IS0 27001.

* En caso de algun siniestro se debe informar
inmediatamente al encargado del drea de Tl
de la empresa.

s Los proveedores deben capacitar a su personal
sobre la seguridad de la informacidn de su
empresa y de la empresa a la que otorgan sus
servicios.

» Estas capacitaciones deben estar
documentadas y tener evidencia clara y
concisa.
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Seguridad fisica de la informacidn.

Alcance

La Politica de Respaldo y Recuperacion de Datos de
MEGAKONS S.A. tiene como objetivo garantizar que la
eliminacion de datos, documentos impresos,
dispositivos de almacenamiento y equipos obsoletos se
realice de manera segura y de acuerdo con las normas
de seguridad de la informacion.

Definicion

s Serequiere el uso de tarjetas de identificacion
personal

* lasala de servidores debe contar con acceso
restringido y medidas de seguridad.

» Vigilancia constante mediante sistemas de
camaras y alarmas, con registros de acceso y
monitoreo continuo.

s Los equipos informaticos deben estar
asegurados fisicamente para prevenir robos.

Eliminacién Segura de Datos

Alcance

La Politica de eliminacion segura de datos de
MEGAKONS S.A. tiene como objetivo garantizar que la
eliminacion de datos, documentos impresos,
dispositivos de almacenamiento y equipos obsoletos se
realice de manera segura y de acuerdo con las normas
de seguridad de la informacion.

Definicion

s Todos los dispositivos de almacenamiento que
tengan informacion confidencial de la empresa
deberan ser formateados de manera seguray
asi asegurar que no queden ningun tipo de
datos.

* Losdocumentos impresos gue contengan
informacion importante deberan ser destruidos
de forma adecuada.

s Se debera llevar un registro de todas las
eliminaciones que existan tanto de dispositivos
como de documentos fisicos.

Responsables

Area deTI

122




Anexo C. Oficio de acceso a informacion confidencial en MEGAKONS S.A.

Ambato|
MEGAKEONE 5.4
Luiz Alberto Valencia, Ambato
Estimada’a (jefe del frea da TI):

Yo, NOMBRE COMPLETO, con CI: CEDULA, par medio de la pressnts, me dirijo 2 usted con el propasito
da solicitar acceso a darta informacion confidencial de ralevancia para RAZONMOTIVO.

A coptinnacidn, se detallan los aspectos requeridos:

INFORMACTION CONFIDENCIAL MEGAKONS 5.4

Cargo del solicitante

Tipo de Informacion

Tso de la informacion

Fecha de acceso

Fecha final

Entiendo v reconozco plenamente 1z namwalsza confidencizl de la informacion zolicitada. Azezuro gue la
utilizare unicamente para los fines mencionzdos v mantendre 1z confidencialidad de esta, siguisndo loz
protecolos v politicas de seguridad establecides por la empresa.

Atentamente,

Nombre
Cargo
Telefono

Correa Elecironico
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Anexo D. Control de accesos a los servidores y base de datos en MEGAKONS S.A.

CONTROL DE ACCESO A SERVIDORES Y BASE DE DATOS MEGAKONS 5.A.
Fecha:
Encargado:

Mumero Usuario Cargo IP usuario IP servidor Fecha Inicio Fecha Fin

Motivo

Firma
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Anexo E. Control de mantenimiento de equipos informaticos en MEGAKONS S.A.

MANTENIMIENTO DE EQUIPOS INFORMATICOS MEGAKONS 5.A.

Fecha:

Encargado:

Fecha Equipo Encargado Tipo de Mantenimiento Descripcion del | Responsable | Estado Observaciones
del equipo Mantenimiento

Preventivo

Correctivo

Firma del encargado
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Anexo F. Seguimiento de eventos en MEGAKONS S.A.

FICHA DE GESTION DE EVENTO MEGAKONS S.A.

Fecha de Inicio:
Duracion de ficha:

Fecha/Hora | Incidente Responsable | Duracidn Consecuencia | Solucion Firma/Sello Observaciones

Firma del encargado
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Anexo G. Analisis de Riesgos de MEGAKONS S.A.

RIESGOS MEGAKONS S.A.

Numero |Riesgo

RIESGO 1 Robo de informacion

RIESGO 2 Phishing

RIESGO 3 Invalides de licencias pagadas
RIESGO 4 Fallas en unidades de almacenamiento
RIESGO 5 Incendios

RIESGO 6 Sismos

RIESGO 7 Inundaciones

RIESGO 8 Fallas en la red

RIESGO 9 Sustraccion de informacion
RIESGO 10 Cortes de servicio eléctrico
RIESGO 11 Accesos no autorizados
RIESGO 12 Fallas de hardware

RIESGO = PROBAEILIDAD X SEVERIDAD
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ANALISIS DE RIESGO 1

RIESGO Robo de informacion
s Amenazas por parte interna o externa de la empresa.

s Falta de informacion que forma parte de los activos de la

DETECCION empresa.

* Inconsistencia en los recursos informaticos o en los valores
monetarios de la empresa.

¢ Monitoreo constante a los empleados que utilizan algin
recurso informatico.

PREVENCION s Realizar copias de seguridad constantemente y guardarlas en
algun sitio externo fuera del alcance de los empleados o agentes
externos.

e Informar a la entidad maxima sobre el robo de informacién
(Gerente).

CORRECCION s  Determinar como se produjo el robo de informacion.

e Trabajar con el personal de Tl de la empresa para la
recuperacion de la informacién en caso de ser posible.
ANALISIS DE RIESGO 2

RIESGO Phishing
s Correos no deseados en los correos personales o de la

DETECCION empresa de los empleados.

e Alerta de seguridad en el computador
e (Capacitaciones a los empleados sobre la seguridad de la
informacién y la no divulgacion en la web.

PREVENCION e Comprobar la fuente del correo electréonico antes de ingresar
alguna informacion.

e  Acudir al area de Tl en caso de recibir un correo extrafio.
. e Cambiar contrasefias que se hayan ingresado y del correo
CORRECCION

electrdnico.
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ANALISIS DE RIESGO 3

RIESGO Invalides de licencias pagadas
* Mensajes de alerta por falta de clave de activacion.
DETECCION e Pausa en el funcionamiento del programa sin licencia.
s Mantener un monitoreo de las licencias que se tienen en la
empresa.
PREVENCION s Realizar actualizaciones del software de paga.
s Realizar un documento de todos los softwares que necesitan
licencia con su fecha de inicio y caducidad.
* Informar al area de Tl, para que ingrese la nueva licencia del
software.
CORRECCION * Tener un computador con todas las licencias al dia en caso de
emergencia.
ANALISIS DE RIESGO 4
RIESGO Fallas en unidades de almacenamiento
* No seinicia el sistema operativo del computador.
DETECCION * No detecta el dispositivo de almacenamiento el computador.
* Perdida de informacién sin alguna explicacion.
+ Capacitacion a los empleados a tener sus documentos
importantes en la nube.
PREVENCION * Revisar el estado de los discos duros y en caso de necesitar un
cambio realizarlo.
* Tener dispositivos de almacenamiento de respaldo.
* Buscar una copia de seguridad de la informacién del
. empleado.
CORRECCION

* Cambiar el dispositivo de almacenamiento de inmediato.
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ANALISIS DE RIESGO 5

RIESGO Incendios
DETECCION * Deterioro de la infraestructura de la empresa

. * (Capacitaciones a los empleados en caso de un incendio.
PREVENCION

& Tener un seguro que cubra los bienes informaticos.

CORRECCION

* Determinar por prioridad los elementos afectados y
sustituirlos.

* Realizar una evaluacion completa de todos los dafios
causados y emitir un informe.

ANALISIS DE RIESGO 6

RIESGO Sismos
DETECCION s Deterioro de la infraestructura de la empresa.
s (Capacitacion sobre los riesgos en caso de un sismo.
. s Realizar copias de seguridad constantemente y evitar
PREVENCION
guardarlas dentro de la empresa
s Contratar un seguro ante catastrofes naturales.
s Hacer uso de los seguros contratados por la empresa
CORRECCION ¢  Analizar las prioridades en la restauracion de los recursos
informaticos
ANALISIS DE RIESGO 7
RIESGO Inundaciones
DETECCION s Deterioro en la infraestructura de la empresa.

PREVENCION

* (Capacitacién sobre riesgos en caso de una inundacion.

* Realizar copias de seguridad constantemente y guardar fuera
de la empresa.

« Contratar un seguro que cubra inundaciones.

CORRECCION

*  Hacer uso del seguro contratado
*  Determinar como se produjo el siniestro.
* Analizar las prioridades de restauracion de equipos y sistemas

informaticos.
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ANALISIS DE RIESGO 8

RIESGO Fallas en la red de la empresa.
* Inconsistencia en la navegacion de la web.
DETECCION + Fallas en el uso del sistema de la empresa.
* Falla en la comunicacién entre empleados vial mail.
*  Realizar mantenimiento del cableado de red.
. * Tener segmentado el uso del internet por departamentos y
PREVENCION ..
prioridades.
*  (Capacitar al personal sobre el buen uso del internet
*  Analizar el causante de la falla de red.
CORRECCION *« Determinar prioridades en conexion de internet.
*  Acudir al proveedor de internet en caso de ser necesario.
AMNALISIS DE RIESGO 9
RIESGO Sustraccion de informacion
* Inconsistencia en la informacién de la empresa.
DETECCION * Falta de informacién de la empresa.
. Firma de confidencialidad de los datos con los empleados.
PREVENCION * restriccion de uso de dispositivos de almacenamiento dentro
de la empresa.
*  Buscar una copia de seguridad de los datos alterados o
robados.
CORRECCION s Determinar la persona que se esa sustrayendo o alterando la
informacidn.
*  Acudir al codigo penal para la debida sanciéon del personal.
ANALISIS DE RIESGO 10
RIESGO Cortes de servicio eléctrico
. * Fallo en las actividades en las que intervienen los recursos
DETECCION . .
informaticos.
* Adquirir un generador de energia externo en caso de algun
. fallo eléctrico por parte del proveedor.
PREVENCION . . .
* Tener reguladores de voltaje para evitar corrientes de energia
fuertes que puedan dafiar los dispositivos.
* Activar el generador de energia para gue no se pare las
actividades.
. * Llamar al proveedor de energia eléctrica para verificar el fallo
CORRECCION

que existe.
* Dar prioridad a las actividades que mas necesiten de energia
eléctrica.
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ANALISIS DE RIESGO 11

RIESGO Accesos no autorizados
¢ Personal de la empresa con informacion que no le pertenece.
DETECCION s Amenazas externas por informacion personal de empleados o
clientes.
s Inconsistencia en los datos de la empresa.
s  Manejar un buen uso de contrasefas.
*  Generar roles y usuarios para cada uno de los empleados de la
PREVENCION empresa.
e Dar charlas sobre |a ética y manejo de los datos de la
empresa.
e Informar a la entidad maxima sobre el acceso no autorizado
de informacion (Gerente).
CORRECCION ¢ Determinar la persona y/o empleado que tuvo acceso.
* Con la copia de seguridad verificar si los datos no han sido
alterados.
ANALISIS DE RIESGO 12
RIESGO Fallas de hardware
* Bajo rendimiento del recurso informatico.
DETECCION e  Apagones o reinicios inesperados del recurso informatico.
s Monitoreo constante a los recursos informaticos de la
PREVENCION empresa. -
* Mantenimiento preventivo cada 6 meses.
¢  Realizar pruebas especificas de los recursos.
* Informar al encargado del area de Tl sobre la falla que tiene el
equipo informatico.
CORRECCION s  Realizar un cambio inmediato del hardware para evitar los

cortes de actividades.
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Anexo H. Plan de contingencia de MEGAKONS S.A.

RIESGO Robo de informacion (R1)

EVENTO Perdida de informacién sensible de la empresa.
RESPONSABLE Area de Tl

Actividades:

1. Informar a los empleados y gerente de la empresa sobre el robo de
2. Verificar que el dafio no se siga propagando.

3. Trabajar con el 4rea de Tl y si es necesario personas externas

4. Encaso de no recuperar la informacién, recurrir a la copia de

5. Capacitar al personal sobre la seguridad de la informacion.

RIESGO Phishing (R2)
Robo de informacién al personal de la empresa
EVENTO . -
mediante correo electrénico.
RESPONSABLE Area de Tl
Actividades:

1. Revisar los correos electrénicos de la empresa para verificar correo
2. Bloquear el correo malicioso.

3. (Cambiar contrasefias que estan comprometidas por parte del

4, Capacitar al personal sobre los distintos ataques que se pueden

RIESGO Invalides de licencias pagadas (R3)

Aplicaciones sin correcto funcionamiento o

EVENTO

desactualizadas.
RESPONSABLE Area de Tl
Actividades:

1. Identificar el software que esta generando el problema.

2. \Verificar si la licencia caduco o solo necesita una actualizacion.
3. Ingresar nueva licencia o actualizacién.

4, Monitorear frecuentemente las licencias de paga que tiene la
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RIESGO Fallas en unidades de almacenamiento (R4)
EVENTO Mo inicia el sistema operativo de los computadores.
RESPONSABLE AreadeTI
Actividades:
1. Informar al area de Tl sobre el problema.
2. \Verificar que todos los cables estén bien conectados.
3. Verificar que el monitor tenga sefial.
4. Encaso de dafio en la unidad de almacenamiento, retirar y cambiar
5. Intentar recuperar la informacién que se encontraba en la unidad
6. Pasar datos de la unidad antigua a la nueva.
RIESGO Incendios (R5)
EVENTO Incendio de algin recurso informatico en la empresa.
RESPONSABLE Area de Tl
Actividades:
1. Mantener la calma de todao el personal de la empresa.
2. Verificar que el incendio no siga propagandose.
3. Poner a salvo al personal.
4, Evaluar los dafios causados por el incendio.
5. Administrar el regreso del personal y actividades segun la prioridad.
RIESGO Sismos (R6)
EVENTO Sismo por causa natural.
RESPONSABLE AreadeTI
Actividades:
1. Mantener la calma de todo el personal de la empresa.
2. Evacuar a todo el personal.
3. Analizar los dafios causados por el sismao.
4, Administrar el regreso del personal y actividades segun la prioridad.
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RIESGO Inundaciones (R7)
Inundacién por dafio interno en el canal de agua
EVENTO
potable.
RESPONSABLE AreadeTI
Actividades:
1. Evacuar al personal de la empresa.
2. \Verificar que no exista corriente de luz que interfiera con el agua y
3. Apagar el suministro de luz en toda la empresa.
4, Contactar al proveedor de agua para arreglar el dafio
5. Regresar a las actividades por prioridad.
RIESGO Fallas en la red (R8)
EVENTO Fallas en la conectividad de internet
RESPONSABLE Area de Tl
Actividades:
1. Informar al area de Tl sobre la falla.
2. Verificar que los cables, routers y switch estén debidamente
3. Cambiar dispositivo o cables que tengan alguna falla.
4, Contactarse con el proveedor de internet para verificar el fallo.
5. Volver a las actividades normales en la empresa.
RIESGO Sustraccion de informacion (R9)
Personal que se lleva informacidn sensible de la
EVENTO
empresa.
RESPONSABLE AreadeTI
Actividades:
1. Verificar la informacién que se esta sustrayendo y el personal que
2. Notificar a las autoridades sobre lo sucedido.
3. En caso de ser necesario recurrir a la copia de seguridad de la
4. Exponer el caso a las autoridades pertinentes.
5. Capacitar al personal sobre la ética y la proteccién de los datos de la
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RIESGO Cortes de servicio eléctrico (R10)

EVENTO Corte de luz improvisto en la empresa.
RESPONSABLE AreadeTI
Actividades:

1. Mantener la calma en toda la empresa y de ser necesario evacuar.
2. Activar los generadores de energia externos de la empresa.
3. Retornar a las actividades segin la prioridad que exista en la

RIESGO Accesos no autorizados (R11)

Personal de la empresa ingresando a datos no

EVENTO ] .
autorizados o sensibles.

RESPOMNSABLE Area de Tl

Actividades:

1. Informar a la gerente sobre lo sucedido.

2. Evaluar el alcance del dafio.
3. Trabajar con el area de Tl para verificar que la informacion este
4, En caso de no recuperar la informacion, recurrir a la copia de
5. Darroles alos usuarios para evitar intrusos en la informacion
RIESGO Fallas de hardware (R12)
EVENTO Perdida o dafios en el hardware de la empresa.
RESPONSABLE Areade Tl
Actividades:

1. Verificar cual es el dispositivo informatico que esta dafiado.

2. Analizar cuando se realizo el ultimo mantenimiento del equipo
3. Arreglar o en caso extremo sustituir el equipo afectado.

4, Capacitar al personal sobre el buen uso de sus recursos
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Anexo |. Configuracion de restriccion de redes sociales en los equipos informaticos de
MEGAKONS S.A.
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Anexo J. Senalética del area de sistemas de MEGAKONS S.A.
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Anexo K. Gestor de contrasenas de MEGAKONS S.A.
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Anexo L. Politicas de seguridad recomendadas por el investigador.

Nota: Estas politicas deben pasar por un proceso de control y evaluacion.

Clasificacion y manejo de la informacion

Fecha de aceptacion:

Fecha de implementacion:

Obijetivo Su proposito principal es establecer directrices claras las cuales ayuden a
tener una mejor clasificacion y manejo de los activos de informacion de la
empresa MEGAKONS para asegurar su confidencialidad, integridad y
disponibilidad.

Definicion

Los activos de informacidn deben estar clasificados por:
e Tipo de activo
e Suvalor en la empresa
e Tucriticidad
e Susensibilidad

Los activos de informacion de la empresa deben tener restricciones de
acceso, transmision, almacenamiento y eliminacion.

Se debe definir un control de acceso basado en roles y necesidades
especificas.

Se debe orientar y capacitar al personal sobre el buen uso de los activos de
informacion de la empresa.

Responsable

Ing. David Parra

Cargo

Jefe de area de Tl

Escritorio y pantalla limpio

Fecha de aceptacion:

Fecha de implementacion:

Obijetivo Su prop6sito principal es establecer normas para mantener un entorno de
trabajo mas seguro y libre de documentos sensibles o informacion que
pueda comprometer a la empresa MEGAKONS S.A.

Definicion

El escritorio o puesto de trabajo del empleado debe mantenerse limpio y
despejado al final de cada jornada.

No dejar ningun tipo de documento sobre el escritorio cuando no se esté
utilizando.

Guardar documentos fisicos en lugares con seguridad como cajones con
llaves o candados.

Evitar tener contrasefias en notas o cuadernos que tengas alcance a
cualquier persona.

Bloquear la pantalla del computador cuando no se esté utilizando o el
personal se tenga que retirar de su area de trabajo.
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Configurar pantalla para su bloqueo automatico después de un cierto
tiempo de inactividad.

Responsable

Ing. David Parra

Cargo

Jefe de area de Tl

Transferencia de informacién

Fecha de aceptacion:

Fecha de implementacion:

Obijetivo Su proposito principal es establecer normas para asegurar la
trasferencia de datos dentro y fuera de la empresa MEGAKONS S.A. y asi
asegurar la proteccién de la informacion.

Definicion

Se debe utilizar canales seguros y aprobados por el area de Tl para
transferir informacion de la empresa como el correo electrénico asignado
a cada uno de los empleados.

Tener un registro de las transferencias de datos confidenciales de la
empresa donde debe incluir, fechas, tipo de informacidn y destinatarios.

Encriptar la informacidn importante antes de transferir.

No utilizar dispositivos de almacenamiento externo dentro de la empresa.

Responsable

Ing. David Parra

Cargo

Jefe de area de Tl

Privacidad y proteccion de la informacion personal.

Fecha de aceptacion:

Fecha de implementacion:

Obijetivo

Su propésito principal es establecer normas para asegurar la proteccion de
datos personales dentro de la empresa MEGAKONS S.A.

Definicion

e Especificar el propdsito de recopilacion de datos personales.
e Especificar la manera de obtencion para asegurar su
transparencia.

e Tener el consentimiento de los individuos antes de recopilar su
informacion

e Implementar medidas de seguridad adecuadas para proteger los
datos personales.

Responsable

Ing. David Parra

Cargo

Jefe de area de Tl

Uso de dispositivos de almacenamiento externo.

Fecha de aceptacion:
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Fecha de implementacion:

Objetivo Su proposito principal es establecer normas para asegurar la
trasferencia de datos dentro y fuera de la empresa MEGAKONS S.A. y asi
asegurar la proteccién de la informacion.

Definicion

Para el uso de estos dispositivos se debe tener autorizacion previa del
encargado de la seguridad de la informacién de la empresa.

Todos los datos almacenados dentro de estos dispositivos deben ser
encriptados.

Se debe tener estos dispositivos con contrasefias seguras.

Se debe tener copias de seguridad de los datos almacenados en los
dispositivos.

Se debe tener un registro de todos los dispositivos de almacenamiento
externo que existen en la empresa.

En caso de pérdida o robo, notificar de manera inmediata al personal
encargado.

Responsable

Ing. David Parra

Cargo

Jefe de area de Tl
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Anexo M. Formato de documento de seguimiento para las politicas de seguridad de la

informacion.

Documento de Seguimiento de Politicas de Seguridad de la Informacion de MEGAKONS 5.A.

Fecha:

Fecha del seguimiento de las politicas de seguridad de la informacidn.

Introduccion:

Definir una breve descripcion del propdsito e importancia del documento.

Objetivos:

Definir los objetives a cumplir con el documento.

Responsabilidades:

Describir los responsables del seguimiento de estas politicas y su asignacion de tareas
Procedimientos de Seguimiento:

Describir los pasos a seguir para verificar el cumplimiento y funcionamiento de las politicas
establecidas.

Acciones Correctivas y Mejoras:
Describir como se manejara las correcciones y mejoras de las politicas que lo necesiten.

Conclusiones:

Resumen de los hallazgos mas importantes dentro de lo analizado.

Firma de responsable
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Anexo N. Asignacion de roles y responsabilidades del personal del area de TI.

Roles y responsabilidades en el Area de T

Rol Persona | Responsabilidades Nivel de Habilidades Area de enfoque
encargada responsabilidad requeridas

Describir | Cargo de Tareas y Nivel de Conjunto de Descripcion del &rea a
el tipode | la persona responsabilidades | complejidad de las habilidades que laquesevaa
rolqueva | quevaa para cumplir por responsabilidades | necesita la persona encargar la persona
acumplir | cumplirel | parte de la persona asignadas (Alto, encargada para asignada.
dentro de rol. asignada medio, bajo) poder cumplir con

la las
empresa. responsabilidades.
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Anexo O. Clasificacién de activos de informacion.

Nota: Importancia de la empresa hace referencia a como el activo contribuye a los objetivos de la empresa. El nivel de criticidad hace
referencia a la importancia en caso de pérdida para la continuidad de la empresa. El nivel de sensibilidad se refiere al grado de
confidencialidad del activo.

Clasificacion de activos de informacion MEGAKONS S.A.

Cédigo Activo Ubicacién del Importancia en la empresa Nivel de criticidad Nivel de sensibilidad
activo

- Media Baja - Medio | Bajo -l Medio | Bajo

Codigo del Nombre del activo Ubicacién
activo de de informacién fisica o virtual
informacion del activo.
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Anexo P. Control y seguimiento de las copias de seguridad de los activos de informacion de MEGAKONS S.A.

Nota: Esta sugerencia debe ser sometida a evaluaciones y aceptacion por parte de gerencia

Control de copias de seguridad

Cadigo Activo Frecuencia Fecha de Encargado Fecha de Encargado de Observaciones
copia comprobacion de la copia de
la copia de seguridad
seguridad
Cddigo asignado | Nombre del | Frecuencia de Fecha que Persona Fecha enla que se | Encargado de | Observaciones en
al activo de activo a la copia de serealizdla | encargadade | comprobd que la la creaciony caso de ser
informacion. respaldar seguridad copia de la copia de copia de seguridad | revision de la necesario
(diario, seguridad seguridad se haya realizado copia de
semanal, creada correctamente seguridad.
mensual,
semestral)
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