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RESUMEN EJECUTIVO

Este proyecto detalla la ejecucion del proyecto de Optimizacion de la Infraestructura
de red LAN en la Unidad Educativa Bolivar, aplicando la Metodologia de Disefio de
Redes PPDIOO de Cisco. El objetivo principal es maximizar el rendimiento de la
infraestructura para proporcionar funcionalidades de alta disponibilidad, tolerancia a

fallos, escalabilidad y calidad de servicio en las subredes administrativa y educativa.

La adaptabilidad a cambios y la incorporacion de nuevas tecnologias son
fundamentales para mantener un rendimiento 6ptimo a largo plazo. El proyecto se
orienta hacia la creaciéon de una infraestructura robusta que permita un desarrollo

sostenible y adaptable en el ambito educativo.

A lo largo de los capitulos, se aborda desde la determinacion del problema hasta la
seleccion de la metodologia. En la recoleccion de informacion, se detallan aspectos
clave de la infraestructura actual, incluyendo su funcionamiento, estructura, poblacion
y problemas. La seleccion de la metodologia explora cémo se resolvio el problema y
el tipo de investigacion llevada a cabo. En el capitulo final, se presentan conclusiones
derivadas del analisis de resultados obtenidos de encuestas y observaciones de la
documentacion institucional, junto con recomendaciones para el desarrollo de la

propuesta.

Este proyecto no solo aborda los desafios actuales en la infraestructura de red, sino
que sienta las bases para un crecimiento futuro sostenible. La aplicaciéon de la
Metodologia PPDIOO de Cisco garantiza un enfoque integral, permitiendo una gestion
y monitoreo efectivos de la infraestructura de red LAN en la Unidad Educativa

Bolivar.

Palabras clave: Optimizacion de red LAN, metodologia de disefio de redes, PPDIOO,

gestion y monitoreo.
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ABSTRACT

This project outlines the implementation of the LAN Network Infrastructure
Optimization project at the Unidad Educativa Bolivar, applying Cisco's PPDIOO
Network Design Methodology. The main objective is to maximize the performance of
the infrastructure to provide high availability, fault tolerance, scalability, and quality

of service in the administrative and educational subnets.

Adaptability to changes and the incorporation of new technologies are crucial to
maintaining optimal performance in the long term. The project is geared towards
creating a robust infrastructure that allows for sustainable and adaptable development

in the educational field.

Throughout the chapters, it addresses everything from problem determination to
methodology selection. The information gathering phase details key aspects of the
current infrastructure, including its operation, structure, population, and issues. The
methodology selection explores how the problem was addressed and the type of
research carried out. In the final chapter, conclusions derived from the analysis of
results obtained from surveys and observations of institutional documentation are

presented, along with recommendations for the development of the proposal.

This project not only tackles current challenges in the network infrastructure but also
lays the groundwork for sustainable future growth. The application of Cisco's PPDIOO
Methodology ensures a comprehensive approach, enabling effective management and

monitoring of the LAN network infrastructure at the Bolivar Educational Unit.

Keywords: LAN network optimization, network design methodology, PPDIOO,

management and monitoring.
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

Optimizacion de la Infraestructura de red LAN mediante la aplicaciéon de una

Metodologia de Disefio de Redes en la Unidad Educativa Bolivar.

1.1.1 Planteamiento del problema

El mundo actual, se encuentra impulsado por el crecimiento exponencial del
rendimiento tecnoldgico. Este es mas conectado, digitalizado, distribuido y diverso.
Cada "cosa" tiene la capacidad de procesar datos, lo que permite que los modelos

informaticos se vuelvan atin mas distribuidos y conectados en red[1].

La globalizacion se encuentra actualmente en un estado de transicion, avanzando hacia
una nueva etapa impulsada por la tecnologia digital, denominada “Globalizacion
4.0”[2]. Este hecho esta teniendo un fuerte impacto en una serie de tendencias globales
y empresariales que estan dando forma a un nuevo papel que desempefia la red en una
organizacion. Los lideres de Tecnologia de la Informacion (TI) se preparan
diariamente para asumir expectativas cada vez mayores en cuanto a la fusion de la red

con la Internet de las Cosas (IoT).

En Ecuador, muchas empresas e instituciones educativas se han visto afectadas por la
pandemia a nivel mundial, lo que ha provocado un cambio drastico para reducir los
altos niveles de contagio. Muchos de estos procesos optaron por el trabajo remoto, lo
que generd una preocupacion mayor por las infraestructuras de red TI, las cuales
debian estar en Optimas condiciones debido a la alta demanda de informacién que

debia ser procesada tanto interna como externamente a diario.

Por lo general, la gestion de estos procesos se basa en una red de datos de tipo
tradicional, lo que presenta limitaciones en términos de tolerancia a fallos. Esta falta
de tolerancia a fallos en la red de datos afecta la disponibilidad de la organizacién o
Institucién, dificultando el acceso a determinados servicios o aplicaciones que se

encuentran alojados tanto interna como externamente[3].



La Unidad Educativa Bolivar es una Institucién educativa ubicada en la ciudad de
Ambato, que atiende a estudiantes de educacion secundaria. Sin embargo, su
infraestructura de red Local Area Network (LAN) actual presenta desafios
significativos debido al crecimiento en el nimero de usuarios, dispositivos y

aplicaciones, lo que ha llevado a problemas de rendimiento y falta de escalabilidad.

La configuracion actual de la red ha sido desarrollada de manera incremental, lo que
ha generado problemas de rendimiento, cuellos de botella y una falta de escalabilidad
en la red. Ademads, requiere mejorar la calidad de servicio para aplicaciones criticas,
implementar medidas de seguridad efectivas y prepararse para futuros crecimientos y

demandas en la red.

Esta investigacion se desarrolla frente a la necesidad que existe en la gestion,
administracion y educacion. La actual infraestructura de red no es capaz de soportar la
carga de trabajo requerida por las diferentes areas administrativa, docentes y
estudiantes, lo que provoca lentitud en los procesos tanto en la busqueda de
informacion, como en el desarrollo de reportes de los estudiantes, asi como en el

acceso a recursos educativos digitales.

1.2 Antecedentes investigativos

Realizada una indagacion de varias revisiones bibliografica en los repositorios de
varias universidades de Ecuador y Peru, se obtiene la siguiente informacion haciendo

referencia a este trabajo de investigacion:

De acuerdo con G. Bravo Marin[3] se concluye que:

e El objetivo general de la investigacion fue: Implementar una red LAN que
maneje load balancing para obtener Alta Disponibilidad en su infraestructura
de datos con conectividad a Internet.

e El trabajo de investigacion se basd en cuatro metodologias: bibliografica,
deductiva, exploratoria y experimental. Se recopild informacion relacionada
con la aplicacion del load-balancing utilizando el protocolo Equal Cost Multi-

Path (ECMP) en el escenario propuesto. El propdsito es mejorar la



comunicacion mediante el aumento del ancho de banda y la reduccion de
problemas de QoS como jitter, delay y rendimiento.

La implementacion del Load-Balancing facilitdé la comunicacion entre las
diferentes 4reas de la red descentralizada mediante un entorno de LAN virtual.
Ademas, el método de load-balancing permitio reducir los tiempos de respuesta
en la red y manejar un mayor trafico mediante el uso de métricas de igual costo,
lo que posibilitd interactuar con los servicios de diferentes proveedores al
mismo tiempo y se aplicaron mecanismos de seguridad para evitar un consumo

innecesario en sitios no autorizados.

De igual forma R. Pita Tomala [4] llega a la siguiente discusion:

El objetivo general de la investigacion fue: Implementar una infraestructura de
red, mediante redes LAN y Wireless Local Area Network (WLAN) empleando
equipos de redes, para la optimizacion de la red de la Institucion Unidad
Educativa Ancon.

La propuesta tecnologica que tuvo como objetivo implementar una
infraestructura de red utilizando redes LAN y WLAN, con el fin de optimizar
la Institucion. Para lograr estos objetivos, se utilizaron herramientas gratuitas
seleccionadas mediante un analisis comparativo para el desarrollo del
proyecto. Ademas, se empled una herramienta de pago para el disefio y se cred
una guia para la implementacion de enlaces radiales. La metodologia PPDIOO
(Prepare, Plan, Design, Implement, Operate y Optimize) se siguid en todas las
fases del proyecto, que incluyen preparacion, planificacion, disefio,
implementacion, operacion y optimizacion.

En el contexto de la investigacion, se llevaron a cabo técnicas de recoleccion
de informacioén mediante encuestas dirigidas a los docentes del laboratorio de
informatica. Estas encuestas permitieron obtener datos relevantes sobre la
infraestructura de red existente, asi como identificar los inconvenientes y
problemas presentados. Ademas, recopild informacidén sobre los estandares
aplicados al cableado estructurado en dicho laboratorio.

En lo que respecta al disefio de la infraestructura, se hizo uso del software
EDraw Max, valorado por su eficiencia y por la amplia variedad de elementos

de red disponibles en su interfaz en 3D.



Segun M. Toribio Sarmiento[5] concluye que:

El objetivo general de la investigacion fue optimizar la infraestructura de red
LAN y WAN de las Unidades de Negocio de la Empresa INVERSIONES
EDUCA S.A. del Grupo ENFOCA, utilizando la metodologia PPDIOO de
Cisco inc.

Se concluyd que la infraestructura de red es fundamental para respaldar y
desarrollar el negocio, ya que todas las soluciones proporcionadas a los
usuarios finales dependen de ella. Es de vital importancia mantenerla
actualizada y aplicar mejoras en aspectos como seguridad, resiliencia y

capacidad de crecimiento.

En lo que respecta a J. Fuerte Rubio[6] en su tesis concluye:

El objetivo general de la investigacion fue analizar el impacto del
funcionamiento de un sistema de monitoreo para mejorar la disponibilidad de
la red interna de una empresa pyme en Peru, en base al modelo de gestion de
red OSI.

Se detalla la implementacion de un sistema de gestion y monitoreo en una
empresa pyme utilizando herramientas de software libre o de codigo abierto.
La falta de un sistema de monitoreo de incidencias generaba largos tiempos de
resolucion de problemas, que oscilaban entre 4 horas y 1 dia para la red LAN
de la empresa. Ademas, solo el equipo del Router era monitoreado por el
proveedor de servicios, lo que retrasaba el diagnostico de fallas y, por lo tanto,
aumentaba el tiempo de resolucion de cada incidencia.

Se concluyd que el monitoreo de la red LAN de la empresa es esencial, ya que
brinda un mayor control de los recursos y permite supervisar el rendimiento de
los equipos de red. Esto facilita la deteccion temprana de fallas o incidentes, lo
que lleva a una resoluciéon mas rapida.

La implementacion propuesta cumple con los términos y clausulas de las
normas Internacional Organization for Standardization (ISO) 9001 y ISO
27001. Esto implica mejorar la gestion de calidad, aumentar la productividad,
reducir costos innecesarios y garantizar la disponibilidad de la informacion en

los sistemas y aplicaciones de la organizacion.



1.3 Fundamentacion tedrica

1.3.1 Seguridad Computacional

La seguridad informadtica es el conjunto de medidas y practicas destinadas a proteger
la integridad, confidencialidad y disponibilidad de los sistemas y datos en entornos

computacionales, como dispositivos electronicos.

En otras palabras, la seguridad informética se encarga de prevenir y mitigar las
amenazas digitales que pueden afectar al hardware y software de los sistemas. Es
comunmente conocida como ciberseguridad. Su objetivo principal es proteger los
dispositivos electronicos y los datos almacenados en ellos de posibles ataques o

intrusiones[4].
a. Tipos de seguridad informadtica
Los tipos principales de seguridad informéatica son los siguientes:

o Seguridad de hardware. Esta clase de seguridad se encarga en proteger los

componentes fisicos de un dispositivo[4].

o Seguridad de software. Esta clase de seguridad es ampliamente conocida y
enfrenta numerosos ataques en el entorno digital. Se centra en proteger el

funcionamiento adecuado del sistema operativo y las aplicaciones[7].

o Seguridad de redes. Esta clase de seguridad se encarga de proteger los canales de
comunicacion utilizados para el intercambio de informacion entre dispositivos, ya

sean servidores, PCs, dispositivos méviles, etc[7].

1.3.2 Disefio de Topologia

La topologia de red es la estructura y disposicion de los componentes de una red, como
los nodos y las conexiones, con el objetivo de facilitar la transmision segura y eficiente
de datos. El disefio de la topologia determina coémo los dispositivos se conectan entre

si y como se establece el flujo de informacion. Una topologia adecuada puede prevenir



interrupciones innecesarias y mejorar el rendimiento de la red al permitir una

comunicacion fluida entre los dispositivos[8].
a. Tipos de topologia de red
En general, la topologia de red se puede dividir en dos tipos:

e Topologia fisica. Se refiere a la disposicion fisica de los dispositivos y los cables

utilizados para conectarlos[8].

o Topologia logica. Se refiere a la forma en que los datos se transmiten entre los

dispositivos en la red[8].
b. Tipos habituales de topologias de red
Las principales topologias son:

e Topologia de Bus. Todos los dispositivos se conectan directamente a un canal
compartido. Es facil de instalar y requiere poco cableado, pero puede experimentar

problemas de congestion, colision y bloqueo[8].

o Topologia de Anillo. Los nodos forman una estructura cerrada en la que cada
dispositivo esta conectado a los dos nodos adyacentes. La informacion circula por
todos los nodos hasta llegar al destinatario, lo que impide que los nodos envien

mensajes simultineamente[§].

e Topologia de Anillo Doble. Similar a la topologia de anillo, pero con una segunda

estructura redundante para mayor velocidad y confiabilidad[8].

o Topologia de Estrella. Todos los dispositivos se conectan a un punto central
(concentrador, conmutador o servidor). Permite la comunicacion entre todas las

estaciones, pero las fallas en el nodo central pueden afectar toda la red[8].

e Topologia de Estrella Extendida. Cada dispositivo conectado al nodo central se
convierte en el centro de otra estrella, lo que reduce la longitud del cableado, pero

limita el nimero de dispositivos que se pueden conectar|8§].



e Topologia de Arbol. Combina la topologia de bus y de estrella, con un punto de
enlace troncal y nodos ramificados. Existen subclases como el arbol binario y el

arbol backbone[8§].

e Topologia de Malla. Todos los componentes se conectan directamente entre si,
ofreciendo multiples rutas alternativas. Proporciona redundancia y confiabilidad,

pero puede volverse compleja con muchas terminales[8].

o Topologia de Hibrida. Combina dos o mas topologias para adaptarse a las

necesidades fisicas y de interconexion[8].

1.3.3 Gestion y Monitoreo

El monitoreo de red es un proceso crucial que proporciona a los administradores de
redes la informacion necesaria para evaluar el rendimiento de una red en tiempo real.
Al utilizar herramientas de monitoreo de redes, los administradores pueden detectar y

resolver problemas de manera proactiva, optimizando asi la eficiencia de la red[9].

Los sistemas de monitoreo de red consisten en herramientas de software y hardware
que supervisan diversos aspectos del funcionamiento de una red. Estos sistemas
pueden rastrear y analizar el trafico, el uso del ancho de banda y el tiempo de actividad,
entre otros parametros relevantes. También pueden detectar dispositivos y elementos

de red, y proporcionar actualizaciones sobre su estado[9].
a. Tipos de protocolos para el monitoreo de redes
Algunos de los protocolos utilizados en el monitoreo de redes son:

o SNMP (Simple Network Management Protocol). Es un protocolo de
administracion de redes ampliamente utilizado para supervisar y gestionar
dispositivos en una red. Permite recopilar informacién sobre el rendimiento, la
configuracion y el estado de los dispositivos de red, como switches, routers y

servidores[9].

e ICMP (Internet Control Message Protocol). Es un protocolo utilizado para enviar

mensajes de control y error en redes Internet Protocol (IP). Se utiliza para realizar



pruebas de conectividad y diagnosticar problemas en la red. Los mensajes [CMP
incluyen solicitudes de eco (ping) y mensajes de tiempo excedido o destino

inalcanzable[9].

e CDP (Cisco Discovery Protocol). Es un protocolo propietario desarrollado por
Cisco para descubrir y obtener informacion sobre dispositivos de red Cisco en una
red local[10]. Permite a los sistemas intercambiar informacion sobre la
configuracién, la direccion IP y otros detalles de los dispositivos Cisco

conectados[9].

1.3.4 Metodologias de diseiio de redes

La metodologia del disefio ha sido una herramienta fundamental en la busqueda de
soluciones basadas en la experiencia acumulada en el disefio de productos[11]. Se
utiliza para explorar y encontrar soluciones mediante diversos métodos, como la lluvia
de ideas, el analisis morfoldgico, las analogias y el método Delfos. Estas metodologias
brindan al disefiador la oportunidad de explorar y aprovechar su mente creativa para

generar ideas innovadoras[12].
a. Tipos de metodologias de diseiio de redes

En el ambito de las redes de comunicacion, existen diversas metodologias de disefio
que proporcionan un enfoque estructurado y eficiente para planificar, implementar y

gestionar redes de manera efectiva. Entre estas metodologias se destacan:

e PPDIOO de CISCO[13].

e MCCABE JAMES[14].

e LONG CORMAC]14].

e UNTIVEROS SERGIO[14].

e INSTITUTO NACIONAL DE ESTADISTICA E INFORMATICA[14].
e JERRY FITZGERALDJ[15].

e DAVIS ETHERIDGE Y ERROL SIMON[15].



e TOP-DOWN NETWORK DESIGN[16].

La investigacion sobre metodologias de disefio de redes ha identificado diversas
opciones que ofrecen un enfoque estructurado y efectivo para la planificacion y gestion
de redes. Estas metodologias proporcionan marcos de trabajo completos que abarcan
desde la fase inicial de planificacion hasta la implementacion y el mantenimiento de

las redes, garantizando asi una infraestructura solida y funcional.

1.3.5 Protocolos y servicios de red

Los protocolos de red son esenciales para que los dispositivos se comuniquen y se
aseguren de que la informacidn se transmita correctamente. Ademas, los protocolos
también pueden establecer reglas para la transmision de datos, como la seguridad y la
privacidad de la informacion, la gestion del trafico y la resolucion de conflictos de
acceso a la red. Los protocolos de red pueden ser tanto estandares como
personalizados, y muchos de ellos se basan en el modelo Open Systems
Interconnection (OSI) o en el modelo Transmission Control Protocol/Internet Protocol

(TCP/IP)[17].

1.3.6 Seguridad de red

La seguridad de red se centra en proteger los activos y sistemas que forman parte de
una red, como datos, aplicaciones y dispositivos. Se ocupa de implementar medidas
de proteccion para prevenir amenazas y ataques, y garantizar la integridad,

confidencialidad y disponibilidad de los recursos de la red[18].

La seguridad de red esta estrechamente relacionada con la ciberseguridad, se considera
un subconjunto de esta ultima. Mientras que la ciberseguridad abarca un enfoque mas
amplio que incluye la proteccion de sistemas informaticos, redes, dispositivos moéviles,
aplicaciones y datos en entornos digitales, la seguridad de red se enfoca
especificamente en la proteccion de los componentes y la infraestructura de la red

interna[18].
a. Tipos de seguridad de red

Algunos de los tipos de seguridad mas utilizados son:



Proteccion mediante cortafuegos. Los cortafuegos son programas o dispositivos
que evitan el acceso no autorizado a la red al filtrar el trafico sospechoso y permitir
el trafico legitimo. Pueden variar en su nivel de seguridad y utilizan reglas y

analisis para garantizar la seguridad de la red[18].

Deteccion y prevencion de intrusiones. Los Sistemas de Deteccion y Prevencion
de Intrusiones (IDPS) monitorean y analizan el trafico de red en busca de actividad
sospechosa o maliciosa. Pueden utilizar tecnologias como el machine learning para

detectar y responder rapidamente a las amenazas[18].

Control de acceso de red (NAC). El control de acceso de red se encarga de verificar
y controlar el acceso de los dispositivos a la red. Puede realizar comprobaciones
de estado de los dispositivos, como la configuracion y la proteccion antivirus, antes

de permitirles acceder a la red[18].

Seguridad del cloud. La seguridad en la nube se refiere a las medidas de seguridad
implementadas para proteger los datos y las aplicaciones en entornos de
computacion en la nube. Esto incluye politicas de seguridad, cifrado de datos,

controles de acceso y proteccion contra amenazas| 18].

Virtual Private Network (VPN). Una VPN crea una conexion segura y cifrada
entre un dispositivo y una red privada a través de Internet[19].Ayuda a proteger la
privacidad y la seguridad de los datos al ocultar la direccion IP y cifrar la

comunicacion[18].

Data Loss Prevention (DLP). La prevencion de pérdida de datos implica
estrategias y herramientas para evitar la divulgacion no autorizada de informacion
confidencial. Supervisa y controla la actividad de los usuarios y utiliza alertas y

cifrado para proteger los datos[18].

Proteccion de puntos finales. Se refiere a la seguridad de los dispositivos finales,
como computadoras portatiles, smartphones y tablets, que se conectan a la red.
Involucra medidas como el software antivirus, la prevencion de pérdida de datos y

el cifrado para proteger los puntos finales y los datos que contienen[18].
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o Gestion unificada de amenazas (UTM). Los dispositivos UTM combinan varias
herramientas de seguridad de red, como cortafuegos, VPN, deteccion de
intrusiones y filtrado de contenido web, en un solo dispositivo para simplificar la

gestion y reducir costos|18].

e Pasarela web segura. Esta tecnologia protege a los usuarios y empleados de
posibles amenazas en linea al bloquear el acceso a sitios web maliciosos o no

autorizados y realizar filtrado de contenido web[18].

1.3.7 Gestion de la Infraestructura LAN

La gestion de la LAN es esencial para mantener una red empresarial confiable y segura.
a. Tipos de beneficios en la gestion de la red
A continuacion, se detallan algunos beneficios especificos de la gestion de la LAN:

e Monitoreo del rendimiento. La gestion de la LAN ayuda a identificar cualquier
problema de rendimiento que pueda estar afectando la productividad de la red. Se
pueden utilizar herramientas de monitoreo para identificar los cuellos de botella y

otros problemas que puedan estar causando lentitud o interrupciones en la red[20].

o Seguridad de la red. La gestion de la LAN ayuda a detectar y resolver problemas
de seguridad. Los administradores de red pueden monitorear el trafico de la red
para detectar actividades sospechosas y tomar medidas para proteger la red contra

ataques externos[20].

o Utilizacion de recursos. La gestion de la LAN permite a los administradores
monitorear y gestionar el uso de los recursos de la red. Esto ayuda a garantizar que
los recursos se utilicen de manera eficiente y que se minimice el riesgo de

congestion de la red[20].

e Recuperacion ante desastres. La gestion de la LAN ayuda a garantizar una
recuperacion mds rapida en caso de desastres. Se pueden crear planes de
recuperacion para garantizar que los datos y sistemas criticos estén protegidos y se

puedan restaurar rapidamente en caso de una interrupcion en la red[20].
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1.3.8 Infraestructura de red

La infraestructura de red es un conjunto integral de componentes necesarios para el
correcto funcionamiento de la conectividad a internet como de los servicios

telefonicos.

Este conjunto estd compuesto por los elementos de hardware y software requeridos
para la instalacion y operacion eficiente de la red. El propdsito fundamental es facilitar

la comunicacion diaria de manera efectiva y confiable.

Es decir, la infraestructura de red comprende aspectos como el cableado estructurado,
la provision energética de los equipos, los sistemas de alimentaciéon ininterrumpidos
(SAI), la seguridad tanto fisica como logica, el 4rea destinada para la infraestructura

de comunicaciones y los dispositivos electronicos relacionados con la red[21].
Los elementos que componen una infraestructura de red son los siguientes[22]:
a. Cable estructurado

Funciona como componente clave de la infraestructura de convergencia de
comunicaciones de TCP/IP, resuelve la problematica de la instalacion separada de los
cables de datos y voz, permitiendo una red de cableado comun que ahorra costos y

simplifica futuras expansiones.
b. Alimentacion Eléctrica

Dentro del disefio de una infraestructura de comunicaciones requiere el calculo preciso

del consumo eléctrico para asegurar la estabilidad y operatividad los equipos.
c. Sistema de Alimentacion Ininterrumpida (SAI)

Los sistemas SAI son esenciales para grandes redes, garantizando su operatividad
durante cortes de energia o fluctuaciones eléctricas, mientras que los sistemas de

monitoreo se encargan en supervisar y gestionar la red en su totalidad.
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d. Electronica de red

La infraestructura de red, esta compuesta principalmente por switches y puntos de
acceso Wifi, lo que facilita la interconexion de dispositivos en entornos locales y
exteriores, lo que requiere un estudio de cobertura Wifi para optimizar la sefial en areas

afectadas por factores como la distancia y los obstaculos fisicos.

1.3.9 Infraestructura de la red LAN

Una LAN es una red privada que cubre un area contigua. Por lo general, proporciona
una red de un edificio o de una empresa. La infraestructura de una red es el hardware

que permite a los equipos comunicarse entre si[23].
a. Cable

Aunque la gente suele pensar en la infraestructura de red como las cajas electronicas
que transmiten los datos por la red, el cable también es hardware y es el elemento méas
importante de una red cableada. La tarea de transferir datos de una computadora a otra
se realiza principalmente mediante un tipo de cable llamado par trenzado sin blindaje
(UTP). Este cable esté fabricado segun ciertas normas; las normas UTP mas comunes

en las redes actuales se denominan Cat 5 y Cat SE[23].
b. Hubs

Un solo equipo conectado a otro no califica como una LAN. Se deben conectar mas
de dos computadoras entre si, por lo que los dispositivos que unen varios cables que
van desde diferentes computadoras forman el nticleo de la infraestructura de LAN. El
dispositivo mas simple que realiza esta tarea se llama concentrador. Un concentrador
alberga una conexion independiente para cada computadora en la red. Todos los datos
que entran en el concentrador a través de uno de los cables conectados a ¢l se repiten
en todos los demas cables conectados al concentrador. Por esta razon, un concentrador
a veces se denomina repetidor. Las redes basadas en concentradores envian todos los
datos a todas las computadoras. El software de red en cada computadora luego debe

decidir si esos datos estan destinados a esa computadora[23].
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1.3.10 Benchmarking

El benchmarking es un proceso sistematico y continuo de evaluacion de productos,
servicios y procesos de trabajo en organizaciones consideradas lideres en la practica,

con el objetivo de promover la mejora a nivel organizacional.

El proceso de benchmarking puede describirse como un proceso estructurado. La
estructura del proceso de benchmarking suele estar determinada por el desarrollo de

procesos paso a paso[24].

1.4 Objetivos

1.4.1 Objetivo general

Maximizar el rendimiento de la infraestructura de red LAN en la Unidad Educativa

Bolivar mediante la aplicacion de una metodologia de disefio de redes.

1.4.2 Objetivos especificos
e Realizar un analisis de la infraestructura de red LAN actual, identificando los
puntos débiles y las areas de mejora.

e Seleccionar una metodologia de disefio de redes que permita una mejor gestion

y administracion de los recursos de red.

e Aplicar la metodologia de disefio de redes para la mejora de red LAN en la

Unidad Educativa Bolivar.
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CAPITULO II. METODOLOGIA

2.1 Materiales

Para el presente proyecto, se llevd a cabo una encuesta y observacion dirigida a los
miembros de la Unidad Educativa Bolivar, incluyendo estudiantes de bachillerato,
docentes y personal administrativo, con el objetivo de obtener una comprension

detallada sobre el funcionamiento de la red LAN.

Se realizé una observacion de la infraestructura de red, centrandose en los racks de

comunicacion y analizando los puertos y componentes disponibles.

La combinacion de la encuesta y la observacion proporcionard una vision integral del
funcionamiento de la red LAN en la institucidon y servird como base para futuras

optimizaciones.

La encuesta de los estudiantes consta de preguntas de seleccion multiple y escala de
Likert. Para medir la confiabilidad de los 103 datos recolectados, se utilizo el
coeficiente de Alpha de Cronbach segun la Tabla 1. El resultado fue de 0,844, lo que

indica que el conjunto de preguntas es muy consistente y fiable.

Asi mismo la encuesta dirigida a los docentes y personal administrativo cuenta de
preguntas de seleccion multiple y escala de Likert. Para medir la confiabilidad de los
72 datos recolectados que seria la suma de los 57 docentes y los 15 administrativos, se
utilizé el coeficiente de Alpha de Cronbach seglin la Tabla 2. El resultado estimado
fue de 0,734, puesto que de los 72 datos solo se recolecto 70 lo que indica que el

conjunto de preguntas es muy consistente y fiable (Ver Anexo y Anexo B).

Tabla 1 Coeficiente de alfa de Cronbach en la encuesta aplicado a los estudiantes.

a: | Coeficiente de confiabilidad del cuestionario 0,844

k: | Numero de items del instrumento 7

Z k 52 Sumatoria de las varianzas de los items. 5,847
i=1°L"

St2= Varianza total del instrumento. 21,131
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Tabla 2 Coeficiente de alfa de Cronbach en la encuesta aplicado a los docentes y

personal administrativo.

a: | Coeficiente de confiabilidad del cuestionario 0,734

k: | Numero de items del instrumento 7

Z k g2. | Sumatoria de las varianzas de los items. 4,628
i=1"1"

12,471

StZ: Varianza total del instrumento.

ENCUESTA A ESTUDIANTES, DOCENTES Y PERSONAL
ADMINISTRATIVO SOBRE LA OPTIMIZACION DE LA

INFRAESTRUCTURA DE RED LAN MEDIANTE LA APLICACION DE

UNA METODOLOGIA DE DISENO DE REDES EN LA UNIDAD

EDUCATIVA BOLIVAR.

Objetivo:

e Evaluar la satisfaccion de los usuarios con la infraestructura de red LAN de la

Unidad Educativa Bolivar y determinar la necesidad de optimizarla.

Indicaciones:

e Por favor, responda a las siguientes preguntas. En las escalas de 1 a 4 siendo

(1 = Muy bueno, 2 = Bueno, 3 = Regular, 4 = Malo), seleccione el valor que

mejor describe tu experiencia con el Internet por cableada la Unidad Educativa

Bolivar. Y en las preguntas de seleccion multiple seleccione una o mas de una

segun lo que considere. Sus respuestas seran utilizadas para optimizar la red.

Preguntas:

e En una escala del 1 al 4, ;Como evaluaria la calidad actual de la conexion a

Internet mediante cable en la Unidad Educativa Bolivar?, siendo (1 = Muy

bueno, 2 = Bueno, 3 = Regular, 4 = Malo)
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2. (Qué aspectos considera que podrian mejorar en la red de Internet mediante

cable de la Unidad Educativa Bolivar?

Velocidad de conexion
Capacidad de ancho de banda
Seguridad

Confiabilidad

Otros

3. En una escala del 1 al 4, ;Considera que seguir un plan para organizar las
conexiones de Internet y computadoras podria mejorar el funcionamiento en la
Unidad Educativa Bolivar?, siendo (1 = Muy bueno, 2 = Bueno, 3 = Regular,
4 = Malo)

4. (Qué beneficios cree que obtendria la Unidad Educativa Bolivar si utilizara un

plan para organizar las conexiones de Internet y computadoras?

Mejora del rendimiento de la red
Aumento de la seguridad de la red
Mayor confiabilidad de la red

5. Enuna escala del 1 al 4, ;Considera que el internet es una parte importante de
su proceso educativo?, siendo (1 = Muy bueno, 2 = Bueno, 3 = Regular, 4 =

Malo)

17



6. En una escala del 1 al 4, ;Como calificaria la accesibilidad a los recursos en
linea en la Unidad Educativa Bolivar?, siendo (1 = Muy bueno, 2 = Bueno, 3

= Regular, 4 = Malo)

7. En una escala del 1 al 4, ;Coémo calificaria la seguridad de la conexion de
Internet a través de cable?, siendo (1 = Muy bueno, 2 = Bueno, 3 = Regular, 4

= Malo)

8. (Para qué principalmente utiliza la red de Internet a través de cable en la

Unidad Educativa Bolivar?

Navegar en redes sociales
Descargar documentos e informacion
Realizar investigaciones académicas

9. En una escala del 1 al 4, ;Como calificaria la estabilidad de red de Internet
actual en la Unidad Educativa Bolivar?, donde (1 = Muy bueno, 2 = Bueno, 3

= Regular, 4 = Malo)

10. Evalué qué tan efectiva es la red de Internet mediante cable con relacion a los

siguientes aspectos, donde (1 = Muy bueno, 2 = Bueno, 3 = Regular, 4 = Malo)

Enunciado 1 2 3 4
Tiempo que tarda en abrir paginas web.

Visibilidad de videos y contenido educativo en linea.
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Aplicaciones en tiempo real como videollamadas.

Capacidad para subir contenido educativo en linea.

Matriz de observacion - Ficha de observacion

Objetivo

Identificar los racks y sus componentes, asi como analizar cada puerto de la red LAN

de la Unidad Educativa Bolivar para identificar los puntos débiles y las areas de

mejora.

Tabla 3 Guia de la Ficha de observacion

Tipo de observacion:

Fecha:

Lugar:

Observador:

Objetivo

Rack N°

Observaciones del Rack:

Regleta de luz:

Bandeja:

Tapa:

Organizador de Cables:

Push Panel:

Bandeja de Fibra Optica

Ventilador de Rack:

Switch:

Marca del Switch:

Modelo del Switch:

Puerto N°

Cable

VLAN

1P

UTP / Fibra
Optica

Observacion

AW —

n (puertos)
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2.2 Métodos

2.2.1 Modalidad de la investigacion

La investigacion utiliza un enfoque combinado, ya que recopila y analiza datos de
administrativos, docentes y estudiantes de bachillerato, ademas de realizar una
observacion técnica de la red existente. Las modalidades de investigacion incluyen la

investigacion Bibliografica y de Campo.
Investigacion de campo

Se llevé a cabo una investigacion de campo en la que se obtuvo datos directamente
con los administrativos, docentes y estudiantes de bachillerato de la Unidad Educativa
Bolivar, mediante encuestas y la observacion de la infraestructura de red LAN
existente. El proposito era recopilar datos que proporcionaran una solucién al

problema.
Investigacion bibliografica-documental

La investigacion es de naturaleza bibliografica-documental, ya que se basa en la
recopilacion de datos a partir de libros, articulos, y tesis relacionadas con el tema de
investigacion. Esta informacion se empleard para analizar problemas similares o que
utilicen los mimos temas como la optimizacion, seguridad, gestion de infraestructuras
y lautilizacion de metodologias de disefo de redes, de esta manera respaldar de manera

solida los argumentos y resultados obtenidos en la investigacion.

2.2.2 Poblacion y muestra

La investigacion actual se enfoca en la poblacion total compuesta por administrativos,
docentes y estudiantes, quienes son los principales consumidores del servicio

proporcionado por la infraestructura de red LAN de la "Unidad Educativa Bolivar" en

la ciudad de Ambato.
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Tabla 4 Poblacion de Estudio

Poblacién Numero Porcentaje %
Administrativos 15 1.67%
Docentes 110 12.25%
Estudiantes 773 86.08%

Total 898 100.0%

Dado que la primera poblaciéon comprende 110 docentes, mientras que la segunda
poblacion abarca 773 estudiantes. Y ambas poblaciones superan los 100 individuos, se

procedera a calcular el tamafio de la muestra.
Para la muestra significativa de docentes de la Institucion:

Tabla 5 Poblacion de Docentes

Poblacion de Docentes Nimero Porcentaje %
Docentes Jornada 1 40 36.36%
Docentes Jornada 2 30 27.27%
Docentes Jornada 3 20 18.18%

Total 110 100%

Tamafio de la muestra:

_ NZ?pPQ (1)
"= Nez + 22PQ

Donde:

N= Representa el tamafo de la poblacion de docentes, en este caso es de 110.

e= Denota el error estandar o margen de error, equivalente al 9% (0,09).

7= Corresponde al nivel de confianza, establecido en un 95%, equivalente a 1,96.

P= Indica la probabilidad de éxito, es decir, la probabilidad de que un individuo
seleccionado al azar tenga una caracteristica especifica. En este contexto, P se fija en

0,5.

Q=Refleja la probabilidad de fracaso, la cual se calcula como 1 menos la probabilidad

de éxito (Q =1 - P). En este caso, también es igual a 0,5.

n= determina el tamafo de la muestra.
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B (110)(1,96)? (0,5)(0,5) B
~ (300)(0,09)% + (1,96)2(0,5)(0,5)

Para la muestra significativa de estudiantes de bachillerato de la Institucion:

Tabla 6 Poblacion de Estudiantes de Bachillerato

Poblacion de Estudiantes Nimero Porcentaje %
Estudiantes de 1ro Bachillerato 245 31.71%
Estudiantes de 2do Bachillerato 297 38.41%
Estudiantes de 3ro Bachillerato 231 29.88%
Total 773 100%

Tamafio de la muestra:

_ NZ%PQ (D
" = Ne? + 22pPQ

Donde:

N= Representa el tamafio de la poblacion de docentes, en este caso es de 773.

e= Denota el error estandar o margen de error, equivalente al 9% (0,09).

Z= Corresponde al nivel de confianza, establecido en un 95%, equivalente a 1,96.

P= Indica la probabilidad de éxito, es decir, la probabilidad de que un individuo
seleccionado al azar tenga una caracteristica especifica. En este contexto, P se fija en

0,5.

Q= Refleja la probabilidad de fracaso, la cual se calcula como 1 menos la probabilidad

de éxito (Q =1 - P). En este caso, también es igual a 0,5.

n= determina el tamano de la muestra.

B (773)(1,96)? (0,5)(0,5) B
~ (300)(0,09)2 + (1,96)2(0,5)(0,5)

Con respecto a la poblacion de administrativos, se procedio a trabajar con su totalidad,
que comprende a 15 miembros. En el caso de los docentes, se trabajara con la totalidad
de su muestra, compuesta por 57 docentes que existen en la Unidad Educativa.

Respecto a los estudiantes de bachillerato, se toma la totalidad de la muestra, que
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incluye a 103 estudiantes. Esto resulta en una muestra de trabajo que abarca a 175

personas.

2.2.3 Recoleccion de informacion

La recoleccion de informacion se realizd a través de la aplicacion de una encuesta a
los administrativos, docentes y estudiantes de bachillerato de la Unidad Educativa

Bolivar.

El objetivo fue evaluar la satisfaccion de los usuarios con la infraestructura de red LAN
y determinar la necesidad de optimizarla. La encuesta constd de 10 preguntas, cuyos

resultados seran presentados en forma de tablas y graficos estadisticos para su analisis.

También se realizo la aplicacion de una ficha de observacion, enfocado en los racks
de comunicacion de la Unidad Educativa Bolivar. El objetivo fue Identificar los racks
y sus componentes, asi como analizar sus puertos de red para identificar puntos débiles

y las areas de mejora.

La ficha incluye categorias para registrar informacion sobre el estado de los equipos,
la conexion de los cables, la seguridad y la red logica (VLAN) a la que pertenecen los
puertos de comunicacion de los racks. Ademds de las observaciones que se tomaran

en cuenta para la optimizacion de la red.
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Analisis e interpretacion de los 103 estudiantes de la Unidad Educativa “Bolivar”.

Pregunta 1: En una escala del 1 al 4, ;Como evaluaria la calidad actual de la conexion
a Internet mediante cable en la Unidad Educativa Bolivar?, siendo (1 = Muy bueno, 2

= Bueno, 3 = Regular, 4 = Malo)

Encuesta Estudiantes de Bachillerato

Muy bueno

m Bueno

m Regular

= Malo

Figura 1 Resultados de encuesta - Pregunta 1
Analisis e interpretacion

Conforme la encuesta aplicada se recolecto la siguiente informacion en la que se
observa en la Figura 1, que el 51% de los estudiantes de bachillerato encuestados
evaluaron la calidad actual de la conexién como regular, el 27% consideran que la
calidad es mala, un 15% determino que es bueno, mientras que solo un 7% estimaron
que la calidad es muy bueno. Los resultados que demuestra la encuesta aplicada a los
estudiantes de bachillerato de la Unidad Educativa “Bolivar” indican que la calidad
actual de la conexion a Internet mediante cable es percibida como “regular” lo que es

preocupante en un ambito educativo.
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Pregunta 2: ;Qué aspectos considera que podrian mejorar en la red de

Internet mediante cable de la Unidad Educativa Bolivar?

Encuesta Estudiantes de Bachillerato

Otro

Confiabilidad

Seguridad

Capacidad de ancho de banda

Velocidad de conexion

0 10 20 30 40 50 60 70 &80 90 100

Figura 2 Resultados de encuesta - Pregunta 2
Analisis e interpretacion

De acuerdo con la Figura 2 los estudiantes de la institucion revelan que los principales
aspectos que consideran que podrian mejorar en la red de Internet mediante cable son,
con el 55% la velocidad de conexion, el 30% la capacidad de ancho de banda, 8% la
seguridad, 6% la confiabilidad y el 1% otro aspecto. El hecho de que la velocidad de
conexion sea la principal preocupacion de los estudiantes es un indicador de que la red
actual no es capaz de satisfacer sus necesidades de conectividad. Esto se debe a que,
en la actualidad, los estudiantes requieren de una conexion rapida y estable para

realizar tareas.
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Pregunta 3: En una escala del 1 al 4, ;Considera que seguir un plan para organizar las
conexiones de Internet y computadoras podria mejorar el funcionamiento en la Unidad

Educativa Bolivar?, siendo (1 = Muy bueno, 2 = Bueno, 3 = Regular, 4 = Malo)

Encuesta Estudiantes de Bachillerato

2%

Muy bueno

®m Bueno

m Regular

= Malo

Figura 3 Resultados de encuesta - Pregunta 3
Analisis e interpretacion

Segun la Figura 3 el 47% de los estudiantes de bachillerato consideran que es
bueno seguir un plan para organizar las conexiones de Internet y computadoras
podria mejorar el funcionamiento en la institucion. El 33% consideran que sera
muy bueno seguir un plan, mientras que el 18% lo consideran regular y el 2%
consideran que es malo. Este resultado es positivo, ya que indica que los estudiantes
estan conscientes de la importancia de tener una red de Internet y computadoras bien

organizada.
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Pregunta 4: ;Qué beneficios cree que obtendria la Unidad Educativa Bolivar si

utilizara un plan para organizar las conexiones de Internet y computadoras?

Encuesta Estudiantes de Bachillerato

Mayor confiabilidad de la red

Aumento de la seguridad de la red

Mejora del rendimiento de la red _

0 20 40 60 80 100

Figura 4 Resultados de encuesta - Pregunta 4
Analisis e interpretacion

Conforme la Figura 4 , el 68% de los estudiantes consideran que la mejora del
rendimiento de red es uno de los principales beneficios que obtendria la
institucion si se utilizara un plan para organizar las conexiones de Internet y
computadoras. El 18% considera que existira un aumento de la seguridad en la red
mientras que el 14% tendra mayor confiabilidad de la red al momento de navegar.
Estos resultados muestran que los estudiantes de la institucion estan conscientes de los

beneficios que podria brindar el plan.
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Pregunta 5: En una escala del 1 al 4, ;Considera que el internet es una parte
importante de su proceso educativo?, siendo (1 = Muy bueno, 2 = Bueno, 3 = Regular,

4 = Malo)

Encuesta Estudiantes de Bachillerato

Muy bueno
m Bueno
49%

= Regular

= Malo

Figura 5 Resultados de encuesta - Pregunta 5
Analisis e interpretacion

Segun la Figura 5, el 49% de los estudiantes consideran que es muy bueno que el
internet sea importante en su proceso educativo. El 37% considera que es bueno
mientras que el 14% lo toma como regular. Este resultado es positivo, ya que indica
que los estudiantes son conscientes de la importancia del internet en el aprendizaje. El
internet proporciona a los estudiantes acceso a una gran cantidad de recursos
educativos, como libros electronicos, articulos, videos, y software. También permite a

los estudiantes conectarse con otros estudiantes y profesores de todo el mundo.
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Pregunta 6: En una escala del 1 al 4, ;Como calificaria la accesibilidad a los recursos
en linea en la Unidad Educativa Bolivar?, siendo (1 = Muy bueno, 2 = Bueno, 3 =

Regular, 4 = Malo)

Encuesta Estudiantes de Bachillerato

Muy bueno

= Bueno

= Regular

= Malo

Figura 6 Resultados de encuesta - Pregunta 6
Analisis e interpretacion

De acuerdo con la Figura 6, el 54% de estudiantes califican como bueno a la
accesibilidad de recursos en linea. El 36% indican que es regular, mientras que el
6% considera que es muy bueno y el 4% dice que es malo. Este resultado es favorable,
ya que indica que la mayoria de los estudiantes consideran que los recursos en linea
son accesibles. Sin embargo, es importante mencionar que un 40% de los estudiantes
considera que acceder a los recursos en linea son "regulares o malo", lo que indica que

se pueden realizar mejoras.
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Pregunta 7: En una escala del 1 al 4, ;Como calificaria la seguridad de la conexion
de Internet a través de cable?, siendo (1 = Muy bueno, 2 = Bueno, 3 = Regular, 4 =

Malo)

Encuesta Estudiantes de Bachillerato
2%

Muy bueno

= Bueno

= Regular

= Malo

Figura 7 Resultados de encuesta - Pregunta 7
Analisis e interpretacion

De acuerdo con la Figura 7 , el 56% de los estudiantes califican la seguridad de
conexion a internet mediante cable como bueno. El 30% como regular, mientras
que el 12% lo considera muy bueno y el 2% como malo. Se podria decir que los
resultados del analisis indican que la seguridad de la conexién a internet mediante
cable es aceptable, pero podria ser mas robusta. Las medidas adecuadas podrian ayudar

a proteger la informacion de los estudiantes.
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Pregunta 8: ;Para qué principalmente utiliza la red de Internet a través de cable en la

Unidad Educativa Bolivar?

Encuesta Estudiantes de Bachillerato

Realizar investigaciones académicas. _

Descargar documentos e informacion.

Navegar en redes sociales.

0 20 40 60 80 100

Figura 8 Resultados de encuesta - Pregunta 8
Analisis e interpretacion

Segtn la Figura 8, el 56% de los estudiantes determinan que la principal razén por
la que utilizan la red de internet mediante cable es para realizar investigaciones
académicas. Mientras que el 37% la usa para descargar documentos e informacion y
el 7% para navegar en redes sociales. Los resultados demuestran que los estudiantes
estan utilizando la conexion a internet mediante cable de manera responsable y
productiva. La mayoria de ellos estan utilizando la conexién a internet para apoyar su

aprendizaje y mejorar su rendimiento académico.
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Pregunta 9: En una escala del 1 al 4, ;Como calificaria la estabilidad de red de Internet
actual en la Unidad Educativa Bolivar?, donde (1 = Muy bueno, 2 = Bueno, 3 =

Regular, 4 = Malo)

Encuesta Estudiantes de Bachillerato

Muy bueno

m Bueno

= Regular

= Malo

Figura 9 Resultados de encuesta - Pregunta 9
Analisis e interpretacion

La Figura 9 representa que, el 49% de los estudiantes califican la estabilidad de red
de internet como regular. Mientras que el 33% considera que es bueno, el otro 12%
responden diciendo que es malo y el 6% lo toma como muy bueno. La gran parte de
los estudiantes califican la estabilidad de la red de internet en la Unidad Educativa
Bolivar como regular. Esto sugiere que la red tiende a experimentar problemas de
estabilidad. Con las medidas adecuadas se podra ayudar a mejorar la estabilidad de la

red y brindar una mejor experiencia a los estudiantes.
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Pregunta 10: Evalué qué tan efectiva es la red de Internet mediante cable con relacion

a los siguientes aspectos, donde (1 = Muy bueno, 2 = Bueno, 3 = Regular, 4 = Malo)

Encuesta Estudiantes de Bachillerato
60

50

47
43 44 45
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> 3
0

Tiempo que tarda  Visibilidad de ~ Aplicaciones en  Capacidad para
en abrir paginas videos y contenido tiempo real como  subir contenido
web. educativo en linea videollamadas. educativo en linea.

Muy bueno ®Bueno ®Regular ®Malo

Figura 10 Resultados de encuesta - Pregunta 10
Analisis e interpretacion

Segun los resultados de la encuesta en la Figura 10 se muestra, la evaluacion de los
estudiantes de bachillerato sobre la efectividad de la red de Internet mediante cable
con relacion a los siguientes aspectos: tiempo que tarda en abrir paginas web,
visibilidad de videos y contenido educativo en linea, aplicaciones en tiempo real como
videollamadas, y capacidad para subir contenido educativo en linea. Proporcion6 un
42% y un 26% de respuestas negativas en todos estos aspectos las escalas que
predominan es la regular y malo. Y conun 27% y 5% de respuestas favorables. Estos
valores generan preocupacion ya que varios de estos aspectos son fundamentales para

el aprendizaje de los estudiantes de la institucion.
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Analisis e interpretacion estimada de 72 datos, recolectados 70 por parte de

docentes y personal administrativo de la Unidad Educativa “Bolivar”.

Pregunta 1: En una escala del 1 al 4, ;Como evaluaria la calidad actual de la conexion
a Internet mediante cable en la Unidad Educativa Bolivar?, siendo (1 = Muy bueno, 2

= Bueno, 3 = Regular, 4 = Malo)

Encuesta Docentes y Administrativos
3%

Muy bueno
= Bueno
= Regular

= Malo

Figura 11 Resultados de encuesta a Docentes y Administrativos - Pregunta 1
Analisis e interpretacion

Conforme la encuesta aplicada se recolecto la siguiente informacién en la que se
observa en la Figura 11, que el 46% de los docentes y administrativos encuestados
evaluaron la calidad actual de la conexiéon como regular, el 40% consideran que la
calidad es bueno, un 11% determino que es malo, mientras que solo un 3% estimaron
que la calidad es muy bueno. Los resultados que demuestra la encuesta aplicada a el
personal institucional de la Unidad Educativa “Bolivar” indican que la calidad actual
de la conexién a Internet mediante cable es percibida como “regular” lo que es
preocupante al tratarse de buscar informacion para ofrecer una mejor educacion a los

estudiantes.

34



Pregunta 2: ;Qué aspectos considera que podrian mejorar en la red de

Internet mediante cable de la Unidad Educativa Bolivar?

Encuesta Docentes y Administrativos

Otro

Confiabilidad

Seguridad

Capacidad de ancho de banda

Velocidad de conexion

o

10 20 30 40 50 60 70

Figura 12 Resultados de encuesta a Docentes y Administrativos - Pregunta 2
Analisis e interpretacion

De acuerdo con la Figura 12 los docentes y administrativos de la institucion revelan
que los principales aspectos que consideran que podrian mejorar en la red de Internet
mediante cable es, con el 41% la capacidad de ancho de banda, el 31% la velocidad
de conexion, 15% la seguridad, 12% la confiabilidad y el 1% otro aspecto. El hecho
de que la capacidad de ancho de banda sea la principal preocupacion del personal
institucional es un indicador de que la red actual no es capaz de satisfacer sus
necesidades de conectividad. Esto se debe a que, en la actualidad, el personal
institucional requiere de una conexion rapida y con una capacidad para trabajar

simultaneamente en la investigacion, creacion y administracion de informacion.



Pregunta 3: En una escala del 1 al 4, ;Considera que seguir un plan para organizar las
conexiones de Internet y computadoras podria mejorar el funcionamiento en la Unidad

Educativa Bolivar?, siendo (1 = Muy bueno, 2 = Bueno, 3 = Regular, 4 = Malo)

Encuesta Docentes y Administrativos

Muy bueno
= Bueno
50%
= Regular

m Malo

Figura 13 Resultados de encuesta a Docentes y Administrativos - Pregunta 3
Analisis e interpretacion

Segun la Figura 13 el 50% de los docentes y administrativos consideran que es
muy bueno seguir un plan para organizar las conexiones de Internet y
computadoras podria mejorar el funcionamiento en la institucion. El 39%
consideran que serd bueno seguir un plan, mientras que el 11% lo consideran regular.
Este resultado es positivo, ya que indica que el personal institucional estd consciente

de la importancia de tener una red de Internet y computadoras bien organizada.
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Pregunta 4: ;Qué beneficios cree que obtendria la Unidad Educativa Bolivar si

utilizara un plan para organizar las conexiones de Internet y computadoras?

Encuesta Docentes y Administrativos

Mayor confiabilidad de la red

Aumento de la seguridad de la red

Mejora del rendimiento de la red _

0 10 20 30 40 50 60 70

Figura 14 Resultados de encuesta a Docentes y Administrativos - Pregunta 4
Analisis e interpretacion

Conforme la Figura 14, el 61% de los docentes y administrativos consideran que la
mejora del rendimiento de red es uno de los principales beneficios que obtendria
la institucion si se utilizara un plan para organizar las conexiones de Internet y
computadoras. El 23% considera que tendra mayor confiabilidad de la red, mientras
que el 16% tendrd un aumento de la seguridad en la red al momento de navegar. Estos
resultados muestran que el personal institucional estd consciente de los beneficios que

podria brindar el plan.
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Pregunta 5: En una escala del 1 al 4, ;Considera que el internet es una parte
importante de su proceso educativo?, siendo (1 = Muy bueno, 2 = Bueno, 3 = Regular,

4 = Malo)

Encuesta Docentes y Administrativos

1%

Muy bueno

m Bueno

m Regular
= Malo

76%

Figura 15 Resultados de encuesta a Docentes y Administrativos - Pregunta 5
Analisis e interpretacion

Segun la Figura 15, el 76% de los docentes y administrativos consideran que es
muy bueno que el internet sea importante en su proceso educativo. El 23%
considera que es bueno, mientras que el 1% lo toma como malo. Este resultado es
positivo, ya que indica que el personal institucional es consciente de la importancia del
internet en el aprendizaje. El internet proporciona a el personal institucional acceso a
una gran cantidad de recursos educativos, como libros electronicos, articulos, videos,
y software para brindar una mejor educacion a los estudiantes y mantener el prestigio

de la institucion.
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Pregunta 6: En una escala del 1 al 4, ;Como calificaria la accesibilidad a los recursos
en linea en la Unidad Educativa Bolivar?, siendo (1 = Muy bueno, 2 = Bueno, 3 =

Regular, 4 = Malo)

Encuesta Docentes y Administrativos

Muy bueno
= Bueno
= Regular
= Malo

Figura 16 Resultados de encuesta a Docentes y Administrativos - Pregunta 6
Analisis e interpretacion

De acuerdo con la Figura 16, el 44% de los docentes y administrativos califican
como bueno a la accesibilidad de recursos en linea. E1 39% indican que es regular,
mientras que el 10% considera que es malo y el 7% dice que es muy bueno. Este
resultado es favorable, ya que indica que la mayoria del personal académico
consideran que los recursos en linea son accesibles. Sin embargo, es importante
mencionar que un 49% del personal institucional considera que acceder a los recursos

en linea son "regulares o malo", lo que indica que se pueden realizar una optimizacion.
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Pregunta 7: En una escala del 1 al 4, ;Como calificaria la seguridad de la conexion
de Internet a través de cable?, siendo (1 = Muy bueno, 2 = Bueno, 3 = Regular, 4 =

Malo)

Encuesta Docentes y Administrativos

Muy bueno
= Bueno
m Regular
= Malo

Figura 17 Resultados de encuesta a Docentes y Administrativos - Pregunta 7
Analisis e interpretacion

De acuerdo con la Figura 17, el 63% de los docentes y administrativos califican la
seguridad de conexion a internet mediante cable como bueno. El 24% como
regular, mientras que el 7% lo considera malo y el 6% como muy bueno. Se podria
decir que los resultados del analisis indican que la seguridad de la conexion a internet
mediante cable es aceptable, pero podria ser més robusta. Las medidas adecuadas

podrian ayudar a proteger la informacion del personal institucional.

40



Pregunta 8: ;Para qué principalmente utiliza la red de Internet a través de cable en la

Unidad Educativa Bolivar?

Encuesta Docentes y Administrativos

Realizar investigaciones académicas.

Descargar documentos e informacion. _

Navegar en redes sociales.

0 10 20 30 40 50 60 70

Figura 18 Resultados de encuesta a Docentes y Administrativos - Pregunta 8
Analisis e interpretacion

Segtn la Figura 18, el 56% de los docentes y administrativos determinan que la
principal razén por la que utilizan la red de internet mediante cable es para
descargar documentos e informacion. Mientras que el 43% la usa para realizar
investigaciones académicas y el 1% para navegar en redes sociales. Los resultados
demuestran que el personal institucional estd utilizando la conexién a internet
mediante cable de manera responsable y productiva. La mayoria de ellos estan
utilizando la conexidn a internet para apoyar a los estudiantes en su aprendizaje y

mejorar el reconocimiento institucional.
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Pregunta 9: En una escala del 1 al 4, ;Como calificaria la estabilidad de red de Internet
actual en la Unidad Educativa Bolivar?, donde (1 = Muy bueno, 2 = Bueno, 3 =

Regular, 4 = Malo)

Encuesta Docentes y Administrativos

3%

Muy bueno
= Bueno
m Regular
= Malo

Figura 19 Resultados de encuesta a Docentes y Administrativos - Pregunta 9
Analisis e interpretacion

La Figura 19 representa que, el 44% de los docentes y administrativos califican la
estabilidad de red de internet como regular. Mientras que el 39% considera que es
bueno, el otro 14% responden diciendo que es malo y el 3% lo toma como muy bueno.
La gran parte del personal institucional califican la estabilidad de la red de internet en
la Unidad Educativa Bolivar como regular. Esto sugiere que la red tiende a
experimentar problemas de estabilidad. Con las medidas adecuadas se podra ayudar a
mejorar la estabilidad de la red y brindar una mejor experiencia a el personal

institucional.
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Pregunta 10: Evalué qué tan efectiva es la red de Internet mediante cable con relacion

a los siguientes aspectos, donde (1 = Muy bueno, 2 = Bueno, 3 = Regular, 4 = Malo)

Encuesta Docentes y Administrativos
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Tiempo que tarda  Visibilidad de ~ Aplicaciones en = Capacidad para
en abrir paginas videos y contenido tiempo real como  subir contenido
web. educativo en linea  videollamadas. educativo en linea.

Muy bueno ®Bueno ®Regular ® Malo

Figura 20 Resultados de encuesta a Docentes y Administrativos - Pregunta 10

Analisis e interpretacion

Segun los resultados de la encuesta en la Figura 20 se muestra, la evaluacion del
personal institucional sobre la efectividad de la red de Internet mediante cable con
relacion a los siguientes aspectos: tiempo que tarda en abrir paginas web, visibilidad
de videos y contenido educativo en linea, aplicaciones en tiempo real como
videollamadas, y capacidad para subir contenido educativo en linea. Proporcioné un
61% de respuestas positivas en todos los aspectos evaluados siendo bueno la
escala que predomina. Con un 29% considera que es regular los aspectos
encuestados, el 6% evaliia como malo y el 4% como muy bueno. Estos valores son
favorables ya que varios de estos aspectos son fundamentales para brindar el

aprendizaje a los estudiantes.
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FICHA DE OBSERVACION DE ANALIS DE LOS RACKS DE COMUNICACIONES

Tabla 7 Matriz de resultados de la Ficha de Observacion del Rack N° 1

Tipo de observacion: Observacion semi sistematica

Fecha: 2023-10-02

Lugar: Unidad Educativa Bolivar

Observador: Mateo Robalino

Objetivo

Identificar los racks y sus componentes, asi como analizar cada puerto de la red LAN de la Unidad Educativa Bolivar
para identificar los puntos débiles y las areas de mejora.

Rack N°

1

Observaciones del
Rack:

Convertidor de sefial para VPN

Regleta de luz: Si - 2 conectados

Bandeja: No

Tapa: Si-1

Organizador de Si-1

Cables:

Push Panel: 1-R2-P1

Bandeja de Fibra EM2- .

Optica EMI2 1y 2 no tiene 3y4

Ventilador de Rack: Si

Switch: Si

Marca del Switch: HP

Modelo del Switch: 1920

Puerto N° Cable VLAN 1P UTP /Fibra Observacion

Optica

1 Si ok UTP Convertidor

2 Si VLAN 10 (Red Educativa) | 192.168.10.232 | UTP

3 Si VLAN 10 (Red Educativa) | 192.168.10.232 | UTP

4 Si VLAN 10 (Red Educativa) | 192.168.10.232 | UTP

5 Si VLAN 10 (Red Educativa) | 192.168.10.232 | UTP

6 Si VLAN 10 (Red Educativa) | 192.168.10.232 | UTP

7 Si VLAN 10 (Red Educativa) | 192.168.10.232 | UTP

8 Si VLAN 10 (Red Educativa) | 192.168.10.232 | UTP

9 No VLAN 10 (Red Educativa) | 192.168.10.232 | UTP No estd
conectado

10 No VLAN 10 (Red Educativa) | 192.168.10.232 | UTP No esta
conectado
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UTP / Fibra

Puerto N° Cable VLAN 1P R Observacion
Optica
11 No VLAN 10 (Red Educativa) | 192.168.10.232 | UTP No esta
conectado
12 No VLAN 10 (Red Educativa) | 192.168.10.232 | UTP No esta
conectado
13 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay
conexion
14 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay
conexion
15 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay
conexion
16 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay
conexion
17 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay
conexion
18 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay
conexion
19 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay
conexion
20 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay
conexion
21 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay
conexion
22 No Hoxk UTP No hay sefial
23 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No esta
conectado
24 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No esta
conectado
25 No fibra No estd
conectado
26 No fibra No estd
conectado
27 No fibra No estd
conectado
. Entrada de
28 Si fibra Red
29
30
Conclusion

El Rack N° I en la Unidad Educativa Bolivar parece tener una configuracién especifica para la VLAN 10 (Red
Educativa), pero muchos de los puertos estan mal configurados.

Tabla 8 Matriz de resultados de la Ficha de Observacion del Rack N° 2

Tipo de observacion: Observacidon semi sistematica

Fecha: 2023-10-02

Lugar: Unidad Educativa Bolivar

Observador: Mateo Robalino
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Objetivo

Identificar los racks y sus componentes, asi como analizar cada puerto de la red LAN de la Unidad Educativa Bolivar

para identificar los puntos débiles y las areas de mejora.

Rack N° 2

Observaciones

del Rack:

Regleta de luz: | Si- 1 conectados

Bandeja: No

Tapa: Sil

Organizador Si-1

de Cables:

Push Panel: 1-R2-P1

}]?fbnr(:lejo?p(::ca Eﬁ‘b 1'y 2 no tiene 3y4

Ventilador de Si

Rack:

Switch: Si

e

Puerto N° Cable | VLAN P g:gc/a Fibra | opservacion
1 Si VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
2 Si VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
3 Si VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
4 Si VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
5 Si VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexidon
6 Si VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexioén
7 Si VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
8 Si VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
9 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
10 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
11 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
12 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
13 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
14 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
15 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
16 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
17 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
18 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexidén
19 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
20 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
21 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
22 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion
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Puerto N° Cable VLAN 1P g;l;gc/aFibra Observacién

23 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion

24 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP Sin conexion

25 Si fibra Entrada de Red
26 no fibra No esta conectado
27 no fibra No esta conectado
28 no fibra No esta conectado
Conclusion

El Rack N° 2 en la Unidad Educativa Bolivar parece tener una configuracion especifica para la VLAN 10 (Red
Educativa), pero muchos todos los puertos estdin mal configurados. Por ende, su observacion es que no existe
conexion.

Tabla 9 Matriz de resultados de la Ficha de Observacion del Rack N° 3

Tipo de observacion: Observacion semi sistematica

Fecha: 2023-10-02

Lugar: Unidad Educativa Bolivar

Observador: Mateo Robalino

Objetivo
Identificar los racks y sus componentes, asi como analizar cada puerto de la red LAN de la Unidad Educativa
Bolivar para identificar los puntos débiles y las areas de mejora.

Rack N° 3

Observaciones

del Rack:

Regleta de luz: | Si- 1 conectados

Bandeja: No

Tapa: Si-1

Organizador Si-1

de Cables:

Push Panel: 1-R2-P1

Bandeja de EM9- .

Fibra Optica | EM12 | | Y2 notiene 3y4

Ventilador de Si

Rack:

Switch: Si

Marca del

Switch: HP

Modelo del

Switch: 1920

Puerto N° Cable | VLAN P UTP/¥ibra | () cervacién
Optica

1 Si VLAN 10 (Red Educativa) | 192.168.10.192 | UTP

2 Si VLAN 10 (Red Educativa) | 192.168.10.192 | UTP

47




UTP /Fibra

Puerto N° Cable | VLAN 1P Optica Observacién

3 Si VLAN 10 (Red Educativa) | 192.168.10.192 | UTP

4 Si VLAN 10 (Red Educativa) | 192.168.10.192 | UTP

5 No VLAN 10 (Red Educativa) | 192.168.10.192 | UTP

6 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
7 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexiéon
8 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
9 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
10 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
11 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
12 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
13 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
14 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
15 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
16 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
17 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
18 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
19 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
20 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
21 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
22 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
23 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexion
24 No VLAN 10 (Red Educativa) | 10.100.100.11 | UTP No hay conexién
25 Si fibra Entrada de Red
26 no fibra No esta conectado
27 no fibra No esta conectado
28 no fibra No esta conectado
29

30

Conclusion

El Rack N° 3 en la Unidad Educativa Bolivar parece tener una configuracion especifica para la VLAN 10 (Red

Educativa), pero muchos de los puertos estan mal configurados.

Tabla 10 Matriz de resultados de la Ficha de Observacion del Rack N° 4

Tipo de observacion: Observacion semi sistematica

Fecha: 2023-10-02

Lugar: Unidad Educativa Bolivar

48




Observador: Mateo Robalino

Objetivo

Identificar los racks y sus componentes, asi como analizar cada puerto de la red LAN de la Unidad Educativa Bolivar
para identificar los puntos débiles y las areas de mejora.

Rack N° 4

((i)el;sl:;\:li(c:iones Un cable suelto conectado a un router

Regleta de luz: | Si- 2 conectados

Bandeja: No

Tapa: Sil

Organizador Si-1

de Cables:

Push Panel: 1-R4-P1

giabli'(zllegp(tlieca EI\C/I712 1'y 2 no tiene 3y4

Ventilador de Si

Rack:

Switch: Si

v e

Puerto N° Cable | VLAN P g:gc/a“b” Observacién

1 Si VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP

2 Si VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP

3 Si VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP

4 Si VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP

5 Si VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP

6 Si VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP

7 Si VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
8 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
9 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
10 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
11 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
12 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No est4 conectado
13 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
14 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
15 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
16 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
17 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
18 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No est4 conectado
19 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No est4 conectado
20 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
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Puerto N° Cable VLAN 1P g:zczln Fibra Observacién

21 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No est4 conectado
22 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
23 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
24 No VLAN 20 (Red Corporativa) | 192.168.20.150 | UTP No esta conectado
25 Si fibra Entrada de Red
26 no fibra No esta conectado
27 no fibra No esta conectado
28 no fibra No esta conectado
29

30

Conclusion

El Rack N° 4 en la Unidad Educativa Bolivar parece tener una configuracion especifica para la VLAN 20 (Red
Corporativa), muchos de los puertos estan desconectados, falta de una herramienta especifica para acceder al Rack.

2.2.4 Procesamiento y analisis de datos

De acuerdo con la informacion recolectada sobre la encuesta a los estudiantes de

bachillerato se determina que:

La mayoria de los estudiantes perciben la calidad de la conexién a Internet
como "regular," lo que plantea la necesidad de mejorar la infraestructura de red

en el entorno educativo.

La velocidad de conexion se destaca como la principal preocupacion de los
estudiantes, subrayando la importancia de una conectividad rapida y estable

para sus tareas académicas.

Los estudiantes son conscientes de la importancia del acceso a recursos en linea
y el papel crucial del Internet en su proceso educativo, lo que sefiala una actitud

positiva hacia la incorporacion de recursos digitales en su aprendizaje.
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La mayoria de los estudiantes evallian negativamente aspectos como la
velocidad de carga de paginas web, visibilidad de videos y aplicaciones en
tiempo real, destacando la preocupacion de no tener una red eficiente para el

proceso educativo.

De acuerdo con la informacion recolectada sobre la encuesta al personal institucional

se determina que:

La encuesta indica que la calidad actual de la conexion a Internet mediante
cable es percibida como "regular" por parte de los docentes y administrativos
de la Unidad Educativa "Bolivar", lo que plantea preocupaciones sobre la

accesibilidad a recursos educativos.

La capacidad de ancho de banda es la principal preocupacion del personal
institucional, lo que sugiere que la red actual no satisface sus necesidades de

conectividad.

Los encuestados consideran que el internet es de gran importancia en su
proceso educativo, destacando su valor en el aprendizaje y resaltando la

necesidad de mantener una conexion eficiente.

La mayoria de los encuestados evaluan positivamente aspectos como la
velocidad de carga de paginas web, visibilidad de videos y aplicaciones en
tiempo real, destacando la importancia de mantener una red eficiente para el

proceso educativo.
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De acuerdo con la ficha de observacion aplicada en la institucion se demostrd que:

e En la Unidad Educativa Bolivar, se ha observado que la configuracion de la
VLAN 10 (Red Educativa) muestra una serie de puertos con problemas de

configuracion.

e Se identific6 que la VLAN 10 (Red Educativa) presenta una configuracion

incorrecta en la mayoria de sus puertos, lo que impide la conexion.

e La VLAN 20 (Red Corporativa) en la Unidad Educativa Bolivar tiene varios

puertos desconectados debido a la falta de acceso a la herramienta necesaria.
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CAPITULO III. RESULTADOS Y DISCUSION

3.1 Analisis y discusion de los resultados

3.1.1 Analisis de la Infraestructura de Red LAN Actual

La conectividad digital en la Unidad Educativa Bolivar es fundamental para la

experiencia académica. La infraestructura de la red LAN consta de una variedad de

componentes distribuidos estratégicamente que son fundamentales para garantizar una

conectividad integral en toda la institucion. Sin embargo, se han identificado areas de

mejora, como la calidad y velocidad de las conexiones a Internet. La Tabla 11 resume

estos aspectos clave en detalle, proporcionando una vision clara de la situacion actual

y los puntos a abordar para optimizar la red LAN.

Tabla 11 Analisis de Componentes, Calidad de Conexiones y Velocidad de la

Infraestructura de Red LAN Actual de la institucion.

Aspecto de la Infraestructura

Descripcion

Componentes Principales

Dispositivos y componentes interconectados, como bastidores,
conmutadores, servidores, puntos de acceso, entre otros,
distribuidos estratégicamente para garantizar cobertura integral y
acceso fluido.

Calidad de Conexiones a Internet

La calidad general de las conexiones a Internet se considera
"media", planteando dudas sobre la eficiencia de las operaciones
de la red.

Velocidad de Conexion

La velocidad de conexion es un tema central identificado como
area de mejora, destacando la necesidad de optimizar los recursos
de la red para mejorar la experiencia de los usuarios.

e. ldentificacion de Puntos Débiles

El analisis de la infraestructura de la red LAN actual de la Unidad Educativa “Bolivar”

reveld dreas que requieren mejora o actualizacion. El estudio incluyd encuestas a

estudiantes, profesores y administradores, asi como observaciones detalladas de los

racks existentes en la institucion.
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Los resultados de la recoleccion de la informacidn resaltan puntos clave como la
calidad y velocidad de la conexion a Internet, que son aspectos que impactan

directamente la efectividad de las operaciones académicas y administrativas.

La Tabla 12 resume estos hallazgos en detalle, focalizando las areas clave en las que
se debe centrar al optimizar la infraestructura para garantizar una experiencia

educativa mas eficiente.

Tabla 12 Identificacion de areas de mejora en la Infraestructura de red LAN

Area de Mejora Descripciéon

e Segun la recoleccion de la informacion describe que la calidad de

Calidad de la Conexion a la conexion a internet como "regular", generando preocupaciones
Internet generalizadas sobre su impacto en las operaciones académicas y
administrativas.

e En larecoleccion de la informacion se destaca la importancia de
conexiones rapidas y estables para un rendimiento académico
optimo, resaltando su influencia en la efectividad del proceso de
capacitacion y la experiencia educativa general.

Velocidad de Conexion

e Segun la recoleccion de la informacion la comunidad educativa
reconoce la importancia de acceder a recursos en linea y muestra

Concientizacion sobre el . . . . . . .
actitudes positivas hacia la integracién de herramientas digitales

Internet en el aprendizaje, enfatizando la necesidad de estrategias para
mejorar la combinacién de métodos tradicionales y digitales.

Problemas y Debilidades e Configuracion Incorrecta de las VLAN

Identificados e Problemas de Acceso

f. Areas de Mejora

Se identificaron las siguientes areas que requieren mejoras para perfeccionar la

infraestructura de red LAN existente:
e Mejora en la Configuracion de las VLAN

La necesidad de corregir errores en las VLAN es un problema importante en la
gestion de la infraestructura existente. Es importante mencionar que la
actualizacion de las VLAN es necesario realizarse para garantizar una conexion
estable e ininterrumpida y esto requiere una intervencion para corregir la
configuracion. El andlisis es un paso importante para identificar y eliminar los
cuellos de botella de la red, promoviendo asi una estructura sélida que

mantenga un buen rendimiento. Este enfoque no sélo ayuda a identificar
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problemas, sino que también hace que la distribucion de materiales sea util, lo
cual es muy importante para el ¢éxito de las actividades educativas y

administrativas.

La revision del disefio actual de las VLAN conduce a un proceso que afecta la
experiencia del usuario, la cual no garantiza una conexion estable y fluida. Este
problema requiere un enfoque de gestion de red que reduzca los riesgos

potenciales y garantice la eficiencia operativa en la institucion.
e Ampliacion de Ancho de Banda

Las mejoras para la infraestructura de red LAN de la institucion se centran en
varias areas de mejora. Es esencial abordar las preocupaciones del personal de
la institucion aumentando la capacidad del ancho de banda. Esto no solo
proporciona velocidades de conexion mas rapidas, sino que también reduce los
posibles cuellos de botella y la congestion de la red. Ademas, la
implementacion de tecnologias avanzadas, como enrutamiento eficiente y
protocolos de comunicacion, contribuird en gran medida a una gestion mas

eficaz del trafico de datos.

3.1.2 Software de Diseno

En la busqueda de un software para el redisefio de la red actual que tiene la institucion,
es fundamental explorar e investigar las diferentes opciones disponibles en el mercado.
Existen varias herramientas especializadas que ofrecen una amplia gama de
funcionalidades para la creacion de diagramas de red, flujos de trabajo, organigramas

y otros elementos visuales.

Cada software posee caracteristicas unicas que las hacen adecuadas para diferentes
necesidades y preferencias, por ello es necesario realizar una comparacion entre los

diferentes software que mas se adaptan al disefio de redes.
e EDraw Max

Es un software integral de diagramacién que permite crear una amplia variedad de

diagramas, incluyendo diagramas de red, organigramas, diagramas de flujo,
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presentaciones comerciales, planos de construccion, mapas mentales, entre otros. Es
compatible con Windows, Mac y Linux, y ofrece una version de prueba gratuita, asi

como planes de suscripcion anual y trimestral[25].
e Visio

Es una herramienta de Microsoft que permite crear diagramas de red detallados y
vincularlos a datos externos. Ofrece una amplia gama de funciones y es compatible
con Windows. Se vende como parte de la suite Microsoft 365, con planes de

suscripcion mensual o anual[26].
e Lucidchart

Es una plataforma de diagramacion basada en la web que permite trabajar en
documentos con otros usuarios en tiempo real. Ofrece una version gratuita con
limitaciones y una version de pago con funciones premium. Es compatible con varios

navegadores web y sistemas operativos[27].
e Draw.io

Es una aplicaciéon web para crear diagramas de red de forma sencilla y gratuita. Es

compatible con varios navegadores web y sistemas operativos[28].

o Gliffy

Es una herramienta que permite crear diagramas de red, organigramas, planos de
planta, entre otros. Ofrece una version de prueba gratuita y planes de suscripcion
mensual o anual. Es compatible con varios navegadores web y sistemas

operativos[29].
o SmartDraw

Es un software de diagramacion que incluye plantillas y simbolos para el disefio de
redes. Ofrece una version de prueba gratuita y planes de suscripcion anual. Es

compatible con Windows y Mac[30].
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e Tabla Comparativa

Enla Tabla 13, se resaltan las caracteristicas de los diferentes software para la creacion

de diseno de diagramas de red.

Tabla 13 Tabla comparativa de software de disefio de redes

Caracteristicas EDraw Max Visio Lucidchart Draw.io Gliffy SmartDraw
Funcionalidades 1 0,50 0,75 0,50 0,50 0,75
Precio 0,75 0,75 0,50 0,50 0,25 0,50
I
Contenido 1 0,25 0,50 0,25 0,50 0,50
Licencia 0,75 1 0,50 1 0,50 0,75
Puntuacion 4,50 3,50 3,25 3,25 2,75 3,25

Segun el estudio realizado y presentando en la Tabla 13, se llevo a cabo un anélisis

comparativo entre diferentes software que se adaptan en la creacion de diagramas que

toman un papel importante en la creacion de diagramas de red. En este analisis, se

asignd puntajes a cada caracteristica utilizando una escala de puntuaciones que se

fundamentan con los requisitos de cumplimiento para calificar cada una de las

caracteristicas, como se puede observar en la Tabla 14.

Tabla 14 Escala de Puntuaciones

Calificacion | Puntuacién | Requisitos de Cumplimiento
Cumple con todos los requisitos y expectativas de manera sobresaliente,

Excelente 1 . L .
sin deficiencias significativas.

Bueno 0.75 Satisface la mayoria de los requisitos de manera sélida y efectiva, con

’ algunas areas de mejora potencial.

Moderado | 0.50 Cumple con al.guno.s requisitos de forma gdecuada, pero puede carecer
de ciertas funcionalidades clave o eficiencia.

Regular 0.25 Cumple con un ngmero limitado de reguisitos, pero tiene deficiencias
significativas que impactan su desempefio.

Malo 0 No cumple con los requisitos o expectativas minimas, y no es adecuado
para la tarea o funcién requerida.
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Draw.io obtiene una puntuacion de 1, ya que es conocido por su licencia de codigo
abierto. Visio al igual tiene una puntuacioén de 1, aunque no sea de codigo abierto,
suele venir incluido en suites empresariales de Microsoft. Las otras herramientas
tienen puntuaciones moderadas, ya que pueden tener licencias que pueden ser costosas
en comparacion con las anteriores. Pero estas herramientas que cuentan con precios en

sus licencias tienen mas funcionalidades asi como es el caso de EDraw Max.

La suma de todas las caracteristicas arroja un total de 5 puntos, lo cual se utiliza como

base para determinar cual software es el que mejor se adapta al proyecto.

Al analizar los resultados obtenidos, se puede destacar de manera predominante el
software EDraw Max con una puntuacion de 4.50, lo que representa el 90% de la
puntuacién maxima alcanzable, Visio con una puntuacion de 3.50 representa el 70%
de la puntuacion maxima, mientras que Lucidchart, Draw.io y SmartDraw obtuvieron
el mismo puntuaje igualdndose con una puntuacion de 3.25 y estos representan el 65%
del puntaje maximo a obtener, por ultimo Gliffy con un puntuaje de 2.75 y

representando el 55% de la puntuacién maxima a obtener.

Estos resultados demuestran que el software que mejor se adapta al proyecto por su
diversidad de plataformas para trabajar por su diversidad de contenido y funcionalidad

es EDraw Max.

3.1.3 Diagrama de la red LAN

a. Diagrama Logico de la red de Racks

En la Figura 21, se observa el diagrama logico actual de las conexiones que tienen los
racks, que representa la infraestructura tecnologica de la institucion. Este diagrama fue
proporcionado por parte de la institucion en formato PDF con el que han trabajado

estos afios y fue aprobado por el ministerio de educacién en el gobierno.
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Figura 21 Diagrama Logico Actual de los Racks
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El diagrama demuestra que sus leyendas no tienen una explicacion clara de los
elementos que se muestran, lo que dificulta la comprension para usuarios como los

docentes de la institucidon que estan a cargo de la red de la institucion.

La disposicion de los elementos que se muestran en el diagrama de la red actual no
tiene un patron claro lo que puede dificultar la identificacion de los equipos y su

ubicacion en la institucion.

Ademas de lo ya mencionado, este diagrama no incluye informacién mas clara de la
topologia de la red, los protocolos utilizados o la configuracion de los equipos, lo que

limita la utilidad para fines de mantenimiento y solucion de problemas.

Ademas de lo que se demuestra en el diagrama, se toma en cuenta el resultado de la
recoleccion de la informacion que le proporciona una idea clara del analisis que se

realizo a la red actual, en la Tabla 15 resume los resultados obtenidos.

Tabla 15 Areas de Mejora Prioritarias en la Institucion

Métrica Estudiantes Personal Institucional
Calidad de Conexién Regular Regular

Velocidad de Conexion Preocupante Principal Preocupacion
Importancia del Internet Reconocida Valorada
Configuracion de VLANs Problemas Problemas

b. Diagrama Légico de la red de Racks

En la Figura 22, se observa el diagrama 16gico mejorado de las conexiones que tienen

los racks, que representa la infraestructura tecnologica de la institucion.
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Figura 22 Diagrama Logico de los Racks Mejorado
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La mejora del diagrama 16gico de la red de racks consiste en una optimizacion visual

que clarifica la interconexion de los componentes y el etiquetado de los racks.

Este diagrama ilustra la disposicion de los servidores en racks, conectados a través de

switches, que a su vez se vinculan a un enrutador para acceder a Internet.

En el rack principal (rack 01), se destaca el servidor de administracion (EM12),
encargado de la gestion integral de la red. Los demads servidores en este rack brindan

servicios a los usuarios de la institucion.

Los switches que se ubican en el rack 01 (principal) es el que enlaza los servidores de
este rack con los de los otros racks, mientras que los racks secundarios (02 a 08)

facilitan la conexién de cada rack con los dispositivos de red respectivos.

El enrutador (ODF2) desempeiia un papel clave al vincular la red de la Unidad
Educativa Bolivar con Internet. Esto permite al personal de la institucion acceder a

recursos en linea, como sitios web y servicios de correo electronico.

3.1.4 Metodologias de Disefio de Redes

Las metodologias de disefio de redes constituyen un enfoque esencial para la
planificacion, implementacion y gestion efectiva de infraestructuras de red. Estas
estrategias sistemadticas sirven como base para garantizar la eficiencia y la seguridad
en la conectividad. A continuacion, se detallan brevemente algunas metodologias

comunes que han demostrado su eficacia en diversos entornos tecnologicos:

e PPDIOO DE CISCO (PREPARE, PLAN, DESIGN, IMPLEMENT,
OPERATE, OPTIMIZE)

Desarrollada por Cisco, esta metodologia aborda el ciclo de vida completo de una red,

desde la fase inicial de propuesta hasta la optimizacion continua[13].

e MCCABE JAMES

Esta metodologia se centra en la identificacion y resolucion de problemas en el disefio
de software, pero sus principios también pueden aplicarse a la infraestructura de red

para mejorar la calidad y la eficiencia[14].
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e LONG CORMAC

Cormac Long propone una metodologia basada en una serie de fases, desde la

evaluacion de necesidades hasta la implementacion y el mantenimiento continuo[ 14].

e UNTIVEROS SERGIO

Untiveros Sergio presenta una metodologia que se enfoca en la arquitectura de red y

los procesos de disefio para garantizar la seguridad y el rendimiento[14].
e INSTITUTO NACIONAL DE ESTADISTICA E INFORMATICA

Esta metodologia, desarrollada por el Instituto Nacional de Estadistica e Informatica,
puede centrarse en la recopilacion y analisis de datos para respaldar decisiones

relacionadas con la infraestructura de red[14].
o JERRY FITZGERALD

Aunque no se proporciona informacion especifica sobre la metodologia de Jerry
Fitzgerald, su trabajo en disefio de sistemas podria incluir enfoques valiosos para el

disefio de redes[15].
e DAVIS ETHERIDGE Y ERROL SIMON

Etheridge y Sim6n podrian tener enfoques especificos relacionados con la gestion y

disefio de redes, pero la informacion especifica no esta disponible[15].
e TOP-DOWN NETWORK DESIGN

Esta metodologia aborda la creacion de redes desde una perspectiva global,
comenzando con los objetivos comerciales y descendiendo hasta los detalles

técnicos[16].
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e Tabla Comparativa

En la Tabla 16, se resaltan las caracteristicas de las metodologias de disefio de redes.

Tabla 16 Tabla comparativa caracteristicas de las metodologias de disefio de redes.

Metodologias
INSTITUTO
PIDIOO | MCCABE | LONG | UNTIVEROS | NACIONAL DE | JERRY D IDGE ¥ | Nomwom
CISCO JAMES CORMAC | SERGIO ESTADISTICA E | FITZGERALD ERROL SIMON | DESIGN
Caracteristicas INFORMATICA
Escalabilidad 1 1 1 1 0,75 0,25 0,25 1
Eficiencia 1 1 1 1 0,75 0,25 0,25 1
Seguridad 1 0,75 1 1 0,50 0,25 0,25 1
Costo 0,75 0,75 0,5 0,75 0,25 0,25 0,25 0,75
Tiempo de Implementacion 0,75 0,25 0,25 0,50 0,25 0,25 0,25 0,75
Facilidad de Administracion 1 1 1 1 0,50 0,25 0,25 1
Puntuacion 5,50 4,75 4,75 5,25 3 1,50 1,50 5,50
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Con base en el estudio realizado y presentado en la Tabla 16, se llevé a cabo un analisis
comparativo entre las diferentes metodologias de disefio de redes. En este andlisis, se
asignaron puntajes a cada caracteristica utilizando una escala de puntuaciones que se
fundamentan con los requisitos de cumplimiento para calificar cada una de las

caracteristicas, como se puede observar en la Tabla 14.

La suma de todas las caracteristicas arroja un total de 6 puntos, lo cual se utiliza como
referencia para determinar las puntuaciones mas altas de las metodologias de disefo

de redes que seran investigadas para determinar cudl es la mejor seglin sus fases.

Al analizar los resultados obtenidos, se puede destacar que las metodologias PPDIOO
de Cisco y Top-Down Network Design obtuvieron la puntuacion mas alta con un total
de 5.50, lo que representa aproximadamente el 91,60% de la puntuacion maxima
alcanzable. UNTIVEROS SERGIO con un puntaje de 5.25, equivalente al 87,50% de
la maxima puntuacion. MCCABE JAMES y LONG CORMAC obtuvieron una
puntuacion de 4.75, representando el 79,17% del puntaje maximo. El INSTITUTO
NACIONAL DE ESTADISTICA E INFORMATICA obtuvo una puntuaciéon de 3,
representando el 50% del puntaje maximo. Por ultimo, Jerry Fitzgerald y Davis
Etheridge & Errol Simén obtuvieron una puntuacion de 1.50, representando el 25%
del puntaje maximo. Estos resultados demuestran que las metodologias que mejor se
adaptan al proyecto son PPDIOO de CISCO, Top-Down Network Design,
UNTIVEROS SERGIO siendo las mejores puntuadas segun las caracteristicas, estas
seran investigadas y comparadas para determinar cudl es la mejor a implantarse en la

Unidad Educativa Bolivar.

3.1.5 Benchmarking en Metodologias de Disefio de Redes

Para el desarrollo del proyecto se optd realizar un Benchmarking o andlisis
comparativo dado que resulta ideal al comparar dos o mas metodologias que tienen
caracteristicas similares y sirven para el mismo proposito, por lo que ayuda a comparar
las caracteristicas mas importantes y su énfasis en las metodologias de disefio de redes
para determinar cudl es mejor, para que siga destacando en términos de escalabilidad,

eficiencia, seguridad, costo y tiempo de implementacion[31].
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a. Caracteristicas del Benchmarking

Las cualidades de acuerdo con la calidad, tal como se detallan en el articulo[32]

incluyen:

e El benchmarking brinda la capacidad de comprender como otras empresas

desarrollan y administran sus sistemas de calidad.

e Su objetivo es superar el estandar de calidad de los productos ofrecidos,
garantizando que el valor que proporcionan al cliente supere el costo de

produccion.

e El benchmarking se puede aplicar tanto a la calidad percibida por el cliente

como a la calidad basada en las relaciones con los clientes y la competencia.
Las siguientes caracteristicas se presentan con relacion al tiempo, segun[33]

e El tiempo desempeiia un papel crucial en el benchmarking, dado que un flujo
mas agil en actividades como ventas, administracion, produccion y distribucion

puede potenciar la productividad y la competitividad.

e El enfoque en el tiempo implica la creacion de programas destinados a reducir

la duracidn de las actividades comerciales.

e El benchmarking facilita la identificacion de practicas y procesos que permiten

una gestion mas eficaz del tiempo en las operaciones empresariales.

Las caracteristicas relacionadas con la productividad, como se describen en el

documento[34]

e El benchmarking tiene como objetivo obtener conocimientos y experiencia en
areas que gestionan los recursos de entrada, como los volumenes de produccion

y el uso de recursos (costos o capital).

e Facilita la identificacion de précticas exitosas en términos de productividad y
la adquisicion de aprendizaje a partir de ellas para mejorar los propios procesos

y resultados.
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El benchmarking implica la comparacion con empresas lideres en la industria
con el fin de detectar oportunidades de mejora y alcanzar niveles superiores de

productividad.

De acuerdo con lo mencionado en la referencia [35], se pueden identificar las

siguientes caracteristicas relacionadas a la importancia.

El benchmarking desempeia un papel fundamental en un entorno globalizado
y altamente competitivo, donde las empresas necesitan encontrar métodos para

aumentar tanto la productividad como la calidad.

Proporciona a las empresas la oportunidad de compararse con otras destacadas
en la industria y extraer lecciones valiosas, perfeccionando y aplicando ideas
practicas basadas en la informacion, la experiencia y los logros de otras

organizaciones.

Contribuye significativamente a la diferenciacion en el mercado y al desarrollo
de estrategias empresariales mas efectivas, mejorando procesos, calidad y

productividad.

La evaluacion comparativa es esencial para identificar tanto las diferencias
como las similitudes, evaluar el posible impacto en la mejora y el cambio de la
calidad, y generar un conocimiento extenso que promueve el crecimiento

econdmico y el éxito empresarial.

b. Tipos de Benchmarking

o Interno

Se presenta como una estrategia destinada a elevar el desempefio de una organizacion.

En este enfoque, se lleva a cabo la comparacion de procesos en diversas areas internas,

lo que posibilita la deteccion de oportunidades de mejora y la implementacion de

metodologias exitosas en toda la organizacion. Esta practica se revela como una

herramienta sumamente valiosa para potenciar la eficiencia y calidad de los procesos

internos, fortaleciendo asi la competitividad y la posicion de la empresa en el

mercado[35].
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e Funcional

El benchmarking funcional representa una modalidad especifica dentro del
benchmarking que se enfoca en la comparacion de actividades funcionales, tales como
transporte, politicas de compensacion, gestion de almacenes, control de inventarios y
programas de calidad, entre diferentes organizaciones. Este enfoque posee el potencial
de desvelar practicas innovadoras y no se encuentra restringido por el tipo de negocio
que una organizacion desarrolla. El benchmarking funcional fomenta el intercambio
de experiencias y la mejora de procesos a través de la colaboracion entre empresas. En
los ultimos afios, ha surgido un interés creciente en esta practica en el mundo
empresarial, ya que las organizaciones han reconocido que es mas rentable aprender
de otras empresas exitosas que mantener practicas convencionales durante un largo
periodo de tiempo [36]. La funcion primordial del benchmarking funcional radica en
estimular la exploracion de innovaciones y mejoras que pueden ser adoptadas

mediante el proceso de aprendizaje de otras organizaciones.
o Competitivo

El benchmarking competitivo es una estrategia que se basa en un analisis exhaustivo
y una comparacion detallada de empresas que compiten en el mismo mercado, ya sean
competidores directos o indirectos. Su objetivo principal es identificar y adoptar las
mejores practicas que conduzcan a la mejora del rendimiento y a superar a la
competencia. Para lograr esto, se recopilan y analizan datos concretos sobre los
competidores con el fin de comprender sus procesos, estrategias y técnicas exitosas.
Estas lecciones se aplican luego para compararlas con el desempefio de la propia
empresa. Este enfoque permite identificar diferencias significativas, experimentar con
nuevos métodos y tomar decisiones mas informadas, todo con el proposito de alcanzar
los objetivos comerciales y obtener ventajas competitivas en el mercado [37]. El
benchmarking competitivo es una herramienta estratégica que permite a las empresas
identificar y adoptar las mejores practicas de sus competidores, con el objetivo de

mejorar su rendimiento y posicionarse como lideres en el mercado.

Existen varios tipos de benchmarking que se pueden utilizar para comparar métricas
concretas. A continuacion, en la Tabla 17 se describen los principales tipos de

benchmarking.
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Tabla 17 Tabla Comparativa de los tipos de Benchmarking

Tipo de Benchmarking
Caracteristicas — . P
Interno Competitivo Funcional Genérico
Enfoque Dentro de la Competidores Procesos Procesos
organizacion directos similares variados
Fuente de Departamentos | Competidores Empresas Empresas
Comparacion internos diversas diversas
Objetivo Principal Mejorar la Superar a los Adoptar Identificar
eficiencia competidores mejores mejores
interna directos practicas practicas
Alcance Interno Externo Externo Externo
Sector Interno Externo Externo Externo
Metodologia Comparacion Comparacion Comparacion | Comparacion
interna externa externa externa

Segun la Tabla 17, se opté que el tipo de Benchmarking que mejor se adapta al
proyecto de investigacion es el benchmarking competitivo puesto que este

benchmarking se basa en comparar dos o mas objetos o metodologias.

Ademas, esta metodologia se centra en conocer la posicion que tiene una empresa
respecto a la competencia, permitiendo determinar y profundizar en procesos,

estrategias y técnicas que sirvan para alcanzar objetivos comerciales.

3.1.6 Benchmarking de la metodologia de disefio de redes

La eleccion de estas metodologias se basa en la alineacion con criterios clave como
escalabilidad, eficiencia, seguridad y facilidad de administracion.

Después de un analisis comparativo mencionado en la Tabla 4, las metodologias
seleccionadas que parecen adaptarse mejor a la gestion y administracion eficientes de

los recursos de red son:
e PPDIOO de CISCO
e Top-Down Network Design
e UNTIVEROS SERGIO

La metodologia de PPDIOO Cisco destaca por su enfoque completo, Top-Down
Network Design ofrece una perspectiva global y UNTIVEROS SERGIO aborda
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aspectos criticos de seguridad y rendimiento, todos contribuyendo a una gestion

eficiente de los recursos de red.

La eleccion se relaciona con la necesidad de mejorar la infraestructura actual y abordar

problemas identificados en la misma.

3.1.7 Estudio comparativo entre las Metodologias de disefio de redes

Existen multiples metodologias para el disefio de redes que se menciond de manera
sencilla en la Tabla 16 con el método correcto de Benchmarking y con los criterios
clave como escalabilidad, eficiencia, seguridad y facilidad de administracion. Las
metodologias que destacan fueron PPDIOO de CISCO, Top-Down Network Design,
UNTIVEROS SERGIO. El objetivo del proyecto de investigacion es analizar y
seleccionar una metodologia de disefo de redes que mejor se ajuste a la gestion y
administracion de los recursos de red y determinar cudl es la mejor opcidn para la
necesidad especificas de la Unidad Educativa Bolivar, mejorando la eficiencia, gestion
y la capacidad de respuesta de la red para brindar una mejor educacion tanto a
estudiantes como al personal de la institucion con el uso de los recursos en linea lo que

mejora el nivel educativo con el uso de las herramientas digitales.

Con el objetivo de realizar un analisis mas concreto de la metodologia que se va a
implantar en el proyecto, se ha determinado investigar y evaluar las caracteristicas y
fases de cada una, con el fin de visualizar y comprender mejor el uso en proyectos de

disefio de redes.

e PPDIOO DE CISCO

La metodologia PPDIOO representa un ciclo vital fundamentado en practicas idoneas
que respaldan la progresion de la red hasta alcanzar sistemas con la capacidad de

respaldar la gestion de negocios[38].

Esta metodologia se centra primordialmente en la definicion de actividades necesarias
segun la tecnologia y la complejidad de la red. Dichas actividades, a su vez, asisten a
los clientes en la operacion e instalacion de nuevas tecnologias, posibilitando asi la

optimizacion de su rendimiento en concordancia con el ciclo de vida de la red[38].
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Beneficios

Segun [38] los beneficios que aporta la metodologia PPDIOO son los siguientes:

® Manejar la complejidad de una red en crecimiento.

® Mejorar la estabilidad, disponibilidad, escalabilidad y seguridad de la red con

ayuda de un sistema de planeacion, diseflo, mantenimiento y optimizacion.

® Incrementar el valor de la red en la gestion del negocio y el retorno de la

inversion, mejorando asi la disponibilidad de la red y la agilidad del negocio.
Ventajas

El autor [39] define las siguientes ventajas como las mas importantes a destacar con la

metodologia PPDIOQ, y estas son:

e Optimizacion en gestion de proyectos.

e Flexible a cambios.

e Reduce los errores en el disefio.

e Aumenta la productividad.

e Retroalimentacion de errores para su correccion
Fases

El autor [38] menciona que la metodologia PPDIOO se divide en seis fases las cuales

son:

e Preparar: En esta fase se establece la justificacion financiera para la red e

identificar la tecnologia que va a soportar la arquitectura de red.

e Planear: Esta fase identifica los requerimientos de la red haciendo una
evaluacion y caracterizacion de red, basandose en un analisis de los puntos

débiles contraponiéndose a las mejores practicas.
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e Disefar: Se desarrollan disefios detallados estos comprenden requerimientos

del negocio y técnicos; se incluyen diagramas de red y la lista de equipos.

e Implementar: Se integran los nuevos dispositivos sin interrumpir el

funcionamiento de la red existente ni que se creen puntos de vulnerabilidad.

e Operar: En esta fase se monitorea los componentes de la red, se administra las

actualizaciones, desempefio y se corrigen errores.

e Optimizar: Se realiza una administracion proactiva, se indican y resuelven

cuestiones que pueden afectar a la red.

Metodologia
PPDIOO

Figura 23 Fases de la metodologia PPDIOO[40].

e TOP-DOWN NETWORK DESIGN

Top-Down se utiliza para disefiar redes comenzando desde las capas superiores del
modelo OSI y continuando hasta las capas inferiores. Este método se centra en las
aplicaciones, las sesiones y la transferencia de datos antes de considerar los

enrutadores, conmutadores y la seleccion de medios que operan en el nivel inferior.
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Cisco Systems[41] aboga por un enfoque modular con un modelo jerarquico de tres
niveles: nucleo, distribucion y acceso. El enfoque estructurado le permite trabajar con
cada moédulo individualmente, centrandose en los requisitos, las aplicaciones y la
estructura logica antes de decidir qué dispositivos fisicos y productos implementar en

su disefo.

Cisco Systems recomienda un enfoque modular utilizando un modelo jerarquico de
tres niveles. Este modelo divide la red en una capa central, una capa de distribucion y
una capa de acceso. Cisco Secure Architecture for Enterprise (SAFE) y el modelo de

red empresarial compuesta también son enfoques modulares para el disefio de redes.

Este método se centra en la configuracion y evaluacion detallada de cada nivel, lo que
permite una comprension profunda de los requisitos especificos de cada nivel. A nivel
central, se consideran requisitos importantes de la red para garantizar una conectividad
rapida y eficiente. La capa de distribucion se centra en la optimizacion del flujo de
trafico y la implementacion de politicas de red. Finalmente, la capa de acceso maneja

la conectividad del usuario final y la administracion de dispositivos de acceso.

Este enfoque completamente modular no sélo facilita una implementacion eficiente,
sino que también proporciona flexibilidad para adaptarse a los requisitos cambiantes

y las nuevas tecnologias.
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Capas del modelo OSI

Capa 7 Aplicacion
Capa 6 Presentacion
Capa 5 Sesion
Capa 4 Transporte
Capa 3 Red

Capa 2 Enlace de datos
Capa | Fisica

Figura 24 Capas del modelo OSI[42].

Ventajas

El autor [43] dice que la metodologia Top-Down tienen varias ventajas, pero solo se

va a concentrar en dos las cuales son:

e Mayor legibilidad: al dividir el problema en varios problemas menores, es
facil de entender que es lo que quiso hacer la persona que disefo la solucion.
Ademas, esto le agrega facilidad a la persona que realiza la solucion ya que

solo se tiene que concentrar en un pequeiio problema a la vez.

e Mayor productividad: al dividir el problema principal es posible que se les
asignen los subproblemas a diferentes personas, con lo que se podria llegar a

la solucién final de una forma mas rapida.
Fases

El autor [44] menciona que la metodologia Top-Down se divide en seis fases las cuales

son:
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n Networking y Conectividad
en esparol

- Analizar metas del negocio

- Analizar metas técnicas

- Analizar Red exisiente

- Analizar Trafico Existente

- Operar la red en produccion
- Monitoreo de la red
- Optimizacion de la red

Andlisis de los
Requerimientos

lin

Metodologia
- Disefiar la topologia de red

To P - D OWN - Disefar modelos de direccionamiento y nomenclatura de equipos
Deearrolo - Seleccionar protacolos de Capa 2y 3

pal’a el diseﬁo de B - Desarrollar estrategias de seguridad

REDES - D ias para ) de red

- Realizar cronograma de implementacién

- Implementar diseno propussto },"lgg'm‘;ﬁ?ﬁa

- Realizar pila de pruebas

- Simular el disefio
- Optimizar del disefio
- Documentar el disefio propuesta

- Seleccionar tecnologias y dispositivos para red de campus
= tipo de enlaces alambri o inalémbricos
- Considerar distancias y tipos de conectores

@ JuanGCarlosSaavedra.me

Figura 25 Fases de la Metodologia de disefio Top-Down[44].

Fase 1: Analizar Requerimientos
e Analizar metas del negocio
e Analizar metas técnicas
e Analizar red existente
e Analizar trafico existente
Fase 2: Desarrollar Diseiio Logico
o Disenar topologia de red
e Disefiar modelos de direccionamiento y hostnames
e Seleccionar protocolos para Switching y Routing
e Desarrollar estrategias de seguridad
e Desarrollar estrategias de administracion de red
Fase 3: Desarrollar Diseiio Fisico

e Seleccionar tecnologias y dispositivos para redes de campus
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e Seleccionar tecnologias y dispositivos para redes empresariales
Fase 4: Probar, optimizar y documentar disefio
e Probar el disefio de red
e Optimizar el disefo de red
e Documentar el disefio
Fase S: Implementar y probar la red
e Realizar cronograma de implementacion
e Implementacion del disefio de red (final)
o Realizar pila de pruebas
Fase 6: Monitorear y Optimizar la Red
e Operacion de la red en produccion
e Monitoreo de la red
e Optimizacion de la red

e UNTIVEROS SERGIO

Esta metodologia, establece que la gestion de redes constituye la amalgama de todas

las labores de planificacion y supervision, orientadas a preservar una red eficaz y con

elevados niveles de disponibilidad. La metodologia presentada se fundamenta en un

patron con tareas claramente definidas y complementarias. Esta estructura modular

facilita su comprension y agiliza tanto su implementacion como su actualizacion[45].

Dicha metodologia se apoya en el modelo OSI, destacando en todos los aspectos

vinculados con el correcto funcionamiento de una red, tales como el monitoreo de los

eventos en la red, la visualizacidn de los tipos de trafico, la identificacion y resolucion

oportuna de problemas, asi como aspectos relacionados con la seguridad, entre otros.

Este enfoque pone énfasis en la supervision activa de la red, la identificacion temprana
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de anomalias y la gestion eficiente de la seguridad para garantizar un desempefo

optimo[45].

En términos de planificacion estratégica, la metodologia preconiza una vision integral
que abarque desde la conceptualizacion hasta la implementacion, con la finalidad de
garantizar una red que no solo sea eficiente en términos operativos, sino que también
exhiba robustez y fiabilidad. La metodologia propuesta facilita la adaptabilidad a
cambios tecnologicos y la incorporacion fluida de nuevas funcionalidades, asegurando

asi una gestion dindmica y proactiva de la infraestructura de red[45].

El énfasis en la visualizacion y andlisis de los distintos flujos de trafico proporciona
una comprension mas profunda de los patrones de uso de la red, permitiendo ajustes
precisos para optimizar el rendimiento. La atencion a la seguridad se traduce en la
implementacion de medidas preventivas y correctivas, contribuyendo a salvaguardar

la integridad y confidencialidad de la informacion circulante[45].
Fases

El autor [44] menciona que la metodologia de UNTIVEROS SERGIO se divide en

seis fases las cuales son:
e Planificaciéon: Definicion de objetivos, alcance y planificacion de actividades.

e Analisis: Recopilacion y evaluacion de informacion relevante para el proyecto

o estudio.
o Disefio: Desarrollo de estructuras, planes o estrategias basadas en el analisis.
o Implementacion: Ejecucion de las acciones o actividades planificadas.

o Evaluacién: Revision y evaluacion de los resultados obtenidos durante la

implementacion.

o Iteracion: En algunas metodologias, es posible que haya una fase de iteracion
para ajustar y mejorar el enfoque basandose en los resultados y

retroalimentacion.
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Figura 26 Fases de la Metodologia UNTIVEROS SERGIO[46].

Enla

Tabla 18, se presentan las distintas fases de tres enfoques prominentes en el disefo de

redes: PPDIOO de CISCO, Top-Down Network Design y el enfoque de UNTIVEROS

SERGIO.

Tabla 18 Tabla comparativa de las caracteristicas de las metodologias

tecnologias clave.

Fase PPDIOO DE CISCO | TOP-DOWN UNTIVEROS SERGIO
NETWORK DESIGN
Preparacion Identificacion de | Definicion de objetivos | Analisis de requisitos de
(Prepare) requisitos y objetivos. | comerciales y requisitos | seguridad y rendimiento.
Evaluacion de la | dered. Evaluacion de la | Evaluacion de la arquitectura
viabilidad técnica. infraestructura de red.
existente.
Planificacion Disefio de alto nivel. | Planificacion Planificacion detallada de
(Plan) Identificacion de | estratégica basada en | seguridad. Disefio de Ia
tecnologias y | objetivos. arquitectura de red.
soluciones. Identificacion de

Disefio (Design)

Desarrollo de detalles
de disefio. Seleccion

Detalles de disefio de la
red. Selecciéon  de

Disefio detallado de medidas
de seguridad. Seleccion de

de hardware y | tecnologias especificas. | componentes de red.
software.
Implementacion | Despliegue de la | Implementacion Implementacion de medidas
(Implement) infraestructura. progresiva basada en el | de seguridad. Configuracion
Configuracion y de componentes de red.
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prueba de los | disefio. Configuracion
componentes. de dispositivos.
Fase PPDIOO DE CISCO | TOP-DOWN UNTIVEROS SERGIO
NETWORK DESIGN
Operacion Gestion diaria de la | Operacion continua y | Operacion segura y
(Operate) red. Monitoreo y | monitoreo. eficiente. Monitoreo
mantenimiento. Mantenimiento reactivo | constante de la seguridad y
y proactivo. rendimiento.
Optimizacion Mejora continua. | Optimizacion basada en | Mejora continua de la
(Optimize) Adaptacion a cambios | cambios comerciales y | seguridad y rendimiento.
en requisitos y | tecnoldgicos. Mejora | Adaptacion a cambios en
tecnologias. continua. amenazas.

Considerando el énfasis en la gestion y administracion, la alineacion estratégica y la
atencion a la arquitectura de red para la eficiencia, la metodologia més adecuada para
la gestion y administracion eficientes de los recursos de red seria PPDIOO de CISCO.
Su enfoque completo desde la propuesta hasta la optimizacion continua proporciona
un marco so6lido para la gestion a largo plazo de los recursos de red, asegurando la

adaptabilidad y eficiencia en todas las fases del ciclo de vida de la red.

En el campo de la gestion de redes enfatiza la importancia del monitoreo continuo, la
direccion estratégica precisa y la atencidon especial a la arquitectura de la red para
lograr la maxima eficiencia. En este contexto, el enfoque PPDIOO de CISCO se
considera la metodologia mas adecuada para una gestion y administracion eficaz de
los recursos de la red. Esto garantiza flexibilidad y eficacia en cada etapa del ciclo de
vida de la red, lo que le permite adaptarse a las necesidades cambiantes y maximizar
la eficiencia operativa en cualquier momento siendo el mejor para para implementarse

en la Unidad Educativa Bolivar.

3.2 Implementacion de la Propuesta

3.2.1 Metodologia PPDIOO de CISCO

Se implementaron las siguientes fases siguiendo la metodologia seleccionada.
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o Establecer el flujo de trabajo

Para la elaboracion de la propuesta se muestra en la Tabla 19 como se establecio el

flujo de trabajo segun las fases que tiene la metodologia seleccionada.

Tabla 19 Flujo de trabajo PPDIOO de Cisco

METODOLOGIA DE DISENO DE REDES PPDIOO
FASES ACTIVIDADES

Identificar los requisitos del cliente.
PREPARAR (PREPARE) Definir posibles limitaciones de la institucion

Recopilar informacion sobre la infraestructura de red actual

Identificar ubicacion de los equipos

Evaluar el rendimiento actual

PLANIFICAR (PLAN) — : -
Utilizar herramientas de analisis y captura de paquetes
Verificacion del estado de los equipos de red
- Desarrollar un disefio de red detallado
DISENO (DESIGN) - - —
Validar la capacidad de escalabilidad
IMPLEMENTACION Configurar dispositivos de red para actualizacion
(IMPLEMENT) Documentar la nueva configuracion
Configurar herramientas de monitoreo
OPERAR (OPERATE)

Monitorear el rendimiento de la red
OPTIMIZAR (OPTIMIZE) Actualizar tecnologias

3.2.2 Desarrollo de las fases

a. Fase 1 Preparar (Prepare)
e Requisitos del Cliente

A continuacion, se presentan las necesidades que la institucion considera importante

para brindar una mejor educacion a los estudiantes de la Unidad Educativa Bolivar.
e Mejorar la experiencia de navegacion de los estudiantes.
e Sugerir una renovacion tecnologica.

e Incrementar la productividad.
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e Mejorar la experiencia al realizarse evaluaciones en linea.
e Optimizar la descarga de recursos educativos.
e Reducir la perdida de ancho de banda en los Laboratorios de coémputo.

o Identificar las zonas que se encuentran ubicados los racks de

telecomunicaciones.

e Limitar el ancho de banda en zonas no necesarias.

Con el fin de satisfacer las necesidades identificadas por la Unidad Educativa Bolivar
y lograr cumplir cada una de ellas, se llevo a cabo un analisis de la infraestructura de
red LAN actual en la que se puede observar en la Tabla 11, en donde se hace énfasis a
los algunos puntos de las necesidades del cliente como son mejorar la experiencia de
navegacion de los estudiantes, sugerir actualizaciones tecnoldgicas se toma desde este

punto para enriquecer el proceso educativo que cuenta la institucion.
e Limitaciones por parte de la institucion

Las limitaciones que se presenta en la Unidad Educativa Bolivar son las siguientes:

Restricciones Presupuestarias.
e Inexistencia de un departamento de TI
e Tiempo

e No afectar la conexion durante la configuracion de equipos e implantacion de

la metodologia.

e Inexistencia de personal capacitado para manejar las herramientas de

monitoreo.

Estas limitaciones por parte de la institucion pueden afectar el desarrollo e

implantacion de la metodologia que se sugiere en este proyecto de investigacion.
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Es importante que las instituciones educativas trabajen en conjunto para superar

limitaciones y garantizar una educacion de calidad para todos los estudiantes.
e Recopilar informacion sobre la infraestructura de red actual

Para tener una idea clara de coémo se encuentra actualmente la red LAN de la
institucion se realizd encuetas a los estudiantes y al personal de la institucion el
resumen de la informacion, ademas de la observacion de algunos racks de
telecomunicaciones que se encuentran que diferentes puntos de la institucion toda esta
informacion que se obtuvo esta en la fase de recoleccion de la informacion que ya se

detalla en este documento.
b. Fase 2 Planificar (Plan)
e Identificar ubicacion de los equipos

En la Fase 2 de la metodologia seleccionada uno de los puntos es identificar la
ubicacion de los equipos que estan conectados al Data Center, donde se realiza el

control de todos los equipos conectados a la red.

Es importante destacar que la disposicion estratégica de los equipos tecnoldgicos como
switch, router y puntos de acceso (acces point) que se encuentra cada uno de ellos

dentro de los racks de telecomunicaciones.

La tarea de identificar la ubicacion exacta de los equipos proporcionara una vision
mejorada al momento de realizar mantenimiento, deteccion de fallas, puntos de

congestionamiento o areas que se encuentren con problemas de cobertura.

Para ello se realizo la Tabla 20 que resume la ubicacién de los racks de

telecomunicaciones ubicados en la institucion.

Tabla 20 Tabla Informativa de la ubicacion de los Racks

Conexién
Vlan - Zona Origen Destino Observacion
Pertenece = =<
E 3
=) =]
Red . RACK 05 -
Corporativa Laboratorios EMI11 )
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Biblioteca RACK Eﬁ% 06 - -
PRINCIPAL RACK 08
: EM12 - _
Secretaria EML0
Conexion
Vlan - Zona Origen Destino Observacién
Pertenece 24 =<
|3
o 2]
Inicial RACK 04 - 2 antenas Wifi de
Red RACK NC7 Profesores
Corporativa PRINCIPAL
EM12 RACK 03 -
7mo EGB EMO -
Puente de fibra
con transceiver
1ro EGB RACK 01 - se comunica con
EM2
Rack del
RACK Laboratorio 3
PRINCIPAL
2do - 3ro - 4to | EMI2 RACK 02 -
Red Educativa EGB EM4 Desconﬁgurado
Sala de RACK 07 - .
Profesores EM18 2 Timers
RACK Conectado
Laboratorio 3 RACK 01 - Laboratorio mediante
EM2 .
3 transceiver

La tabla de ubicacion muestra la existencia, zona, origen y destino, cables y
observaciones de cada VLAN para cada VLAN. La red de la Unidad Educativa Bolivar
incluye laboratorios, bibliotecas, secretarias, asi como el area de inicial y el séptimo
EGB. Ademaés, se menciona que existe dos antenas Wifi que pertenecen a los
profesores de inicial, lo cual no estd dentro del ambito legal puesto que no han sido

configurados por parte de la institucion.

La red educativa esta compuesta por EGB 1-2-3-4, salon de profesores y laboratorio
3. Cabe sefalar que el laboratorio 3 estd conectado via transceiver y existe un puente
de fibra-transceiver para comunicarse con el rack del laboratorio 3. Ademas, se
menciona que existe dos temporizadores en la sala de profesores. También indica que

la conexion Rack 02 - EM4 esta configurada incorrectamente.
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o  FEvaluar el rendimiento actual

Para evaluar el rendimiento actual de la red se optd por utilizar el software Speedtest
por Ookla, para evaluar el rendimiento que ofrece la red LAN de la institucién se

conecto6 el cable UPT al computador y se realizo varias mediciones.

La primera prueba de velocidad que se realizo fue conectando el cable UTP al router

MikroTik de la red Educativa. Esta prueba de velocidad se observa en la Figura 27.

(A SPEEDTEST I}

® PING © BAJADA () SUBIDA

L1813 928

Figura 27 Prueba de Velocidad de la red del MikroTik Educativo

La segunda prueba de velocidad que se realizo fue conectando el cable UTP al router
MikroTik de la red Corporativa. El resultado de esta prueba de velocidad se observa

en la Figura 28.
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() SPEEDTEST i

® PING @ BAJADA @ SUBIDA

¢ iy 9y

Mbps

Figura 28 Prueba de Velocidad de la red MikroTik Corporativa
o Utilizar herramientas de andlisis y captura de paquetes
Para analizar la red se utilizara la herramienta Torch que es propia de MikroTik.
Torch MikroTik

Es una herramienta de monitoreo de trafico en tiempo real que se utiliza para

supervisar el fujo de trafico de un interfaz en MikroTik RouterOS.

Con Torch se puede monitorear el trafico clasificdndolo por protocolo, direccion IP de
origen, direccion IP de destino y los puertos. La herramienta muestra los protocolos
seleccionados y la velocidad de transmision y recepcion (tx/rx) de datos para cada uno

de ellos[47].

Torch se puede utilizar tanto desde la linea de comandos (CLI) como desde la interfaz

grafica Winbox, donde se muestra una interfaz mas atractiva.

En base a que Torch es una herramienta de monitoreo propia de los routers que se

reviso no sera necesario utilizar otro tipo de herramienta para el monitoreo.

Para utilizar la herramienta de Torch, se accedera al router desde su interfaz grafica

con su herramienta personalizada segun la pagina de MikroTik que se llama Winbox.
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Para la utilizacion de la herramienta de Torch en los routers MikroTik es necesario

tener en cuenta lo siguiente:

e Contar con un router MikroTik con RouterOS 6.4 o superior.

e Credenciales para acceder a la interfaz grafica.

e Privilegios de Administrador.

Luego de tener en cuenta estos puntos se procede a ingresar a la interfaz grafica por

medio de la herramienta de Winbox tal y como se indica en los pasos del Anexo C.

Torch en el router de la red Educativa

En el router MikroTik de la red Educativa, se ha implementado la herramienta de Torch
para llevar a cabo el monitoreo de sus interfaces. En la Figura 29 se observa como

ejecutar la herramienta de Torch.

@ allcompu@192.168.10.1 (SWICTH LAN EDUCATIVA} - WinBox (64bit) v6.44.2 on CRS125-24G-15 (mipsbe) =] x
Session Settings Dashboard
0 ||| sateMods | Session:[192.168.10.1 L
4 Quick Sal Torch [E[x]
[ Interfaces Basic Fillers Start
2 Bridge Interface: vian10 +  Sic Address 00000 Stop
= Swich Entry Timeout: (00,0005 s Dst Address 00,000 s
“I% Mesh Collect Src. Addvess: [0
- 1o A New Window
i v|Src Address v Sic. Address6 Det Addveses: | -0
’ e | Dsl. Address | Dst. Addressé MAC Protocol: [ 5
Queues
MAC Prolocol Part otocol 3
= Files. any -
= Protocal VLAN 14 By E
M RADIUS B=CH VLAN Id: [any E
R Toals DSCP: [any B
e Elh Protocol  Sic. Dst TxRate RxRale TxPackel Rate RxPacket Rate - Prolocol  VLAN Id DSCP hd
= 1cp 800 (ip) 192 16810 237 192168 1044 0bps 0bps a a -
¥4 MolaROUTER 800 (ip) 192 166,10 237 162168 1065 Obps  Obps 0 0
2 Portiion 400 (ip) 192 168.10.220 1821681043 Obps  Obps a a
400 (ip) 192.166.10.225 192.168.10.69 Obps  Obps 0 0
L Make Supout nf 800 (ip) 192 168.10.237 192.168.10.89 Obps  Dbps 0 0
@ nNew WinBax 800 (ip) 192 168 10 237 192 168 10184 Obps Dbps a a
B e 400 (ip) 192 166.10.220 16216810247 Obps  Obps o 0
800 (ip) 192 166,10 220 182,168 1089 Obps  Obps 0 0
400 (ip) 192 166.10.237 18216810230 Obps  Obps a a
B Windows 400 (ip) 192.166.10.237 192.168.10.247 Obps  Obps o 0
800 (ip) 192.168.10.225 192.168 10247 Obps  Obps ] 0
800 (ip) 192 168 10 237 192 168 10 144 Obps Dbps (] a
800 (ip) 192 168 10 237 192 168 10196 Obps 0bps a a
800 (ip) 192 166,10 225 162,168 10 144 Obps  Obps o o
400 (ip) 192 166.10.220 1621681065 Obps  Obps a a
400 (ip) 192.166.10.225 1921681065 Obps  Obps o 0
800 (ip) 192.168.10.220 192.168.10.144 Obps  Obps 0 0
800 (ip) 192 16810 220 192168 10 44 Obps Obps a o
800 (ip) 192 168 10 237 1921681077 Obps 0bps a a
800 (ip) 192 166.10.220 162,168 10.77 Obps  Obps o 0
400 (ip) 192 166.10.225 192.168.10.184 Obps  Obps a a
400 (ip) 192.166.10.220 192.168.10.83 Obps  Obps 0 0
800 (ip) 192.166.10.225 192.168.10.226 Obps  Obps 0 0
800 (ip) 192 16810 220 192168 10228 Obps Obps a o »

226 itams Total Tx: 347 2 kbps Total Rx: 192 1 kbps Total Tx Packet: 92 Total Rx Packet 120

Figura 29 Herramienta Torch en la red Educativa

En la Figura 29 se observa la interfaz grafica del router MikroTik que esta conectado
mediante Winbox y se realiza el monitoreo de trafico de la Vlan existente en este caso

la Vlan 10.
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Con la herramienta de Torch se visualizara en tiempo real el trafico que pasa por esta
interfaz o en este caso por la Vlan 10 con un refresco ajustable establecido en 5

segundos (por defecto, 3 segundos).

@ allcompu@192.163.10.1 (SWICTH LAN EDUCATIVA) - WinBox (B4bit) v6.44.2 on CRS125-24G-15 (mipsbe) 8 x
Session Settings Dashboard
¥ |04 | SaleMode  Session:|192168.10.1 2

e
s o

%% Brdge Intertace: ian10 +  Sic Address 00000 Sop
= Swich Entry Timeout: (00,0005 s Dst Address (00000 =
“I5 Mesh Callect Sic. Addrasst: | 10
@ e S Address v Sic. Address6 Lion Wedon
Dst. AddrassB: | 10
"‘ Sk | Dst. Address + Dst. Addressé MAC Protocol a8 S
Queues
& e MAC Prolocol Part s
= Protocal VLAN 14 By E
& RraDIUS DscP VLAN Id: [any +
A Tools CP: [any B
e Eth. Protocol Sic Dst TxRate RxRale TxPackelRate Rx Packet Rate Protocol  VLAN Id DSCP -
= 1cp 60O (ip) 192 168 10 220 192,168 1039 1792bps 1312 bps 2 1 .
¥4 MelaROUTER 400 fp) 192 168,10 114 157240654 31kbps 30 kbps 2 1
2 Porion 400 (ip) 192 168.10.114 21204115142 233kbps 46 kbps 3 1
400 (ip) 192.168.10.101 17.248.20164 Obps 1248 bps [ 2
L Make Supaut if 800 (ip) 192.168.10.85 181.113.126.100 Obps 1320 bps 0 2
@ New WinBox 800 (ip) 192 168.10 220 192168 10194 1792 bps 1792 bps 2 2
B e 400 (ip) 192 166.10.225 173194 213 168 1800bps 1568 bps 3 2
400 (p) 192 168.10 101 157240653 206kops 105 kbps 3 2
400 (ip) 192 168.10.225 1621681043 I5kbps 26 kbps 4 2
B Windows 400 (ip) 192.166.10.114 142250.78.34 357Kops 26 kbps 4 2
800 (ip) 192 165.10.110 1992324921 528bps 1440 bps 1 3
800 (ip) 192 16810 85 20190 190130 12 Tkbps 1536 bps. 1 3
800 (ip) 192 16810 97 82097581 432bps 96 kbps 1 3
800 (ip) 192 16610114 20025222130 26kbps 10,0 kbps 1 3
400 (ip) 192 168.10.85 200.107.10.100 1736bps 25 kbps 2 4
400 (ip) 192.166.10.85 1042611120 199kbps 6.8 kbps ) 4
800 (ip) 192.166.10.108 239.255 255250 Obps 110 kbps 0 5
800 (ip) 192 168,10 85 181113160 12 419kbps 32 kbps 5 5
800 (ip) 192 16810 108 20010710100 Obps  43kbps a )
800 (ip) 192 166.10.108 181113126 100 Obps 49 kbps o 7
400 (ip) 192 166.10.65 204.70.17.200 257Kbps 155 kbps 5 7
400 (ip) 192.166.10.85 17267602 469Kbps 6.4 kbps 4 9
800 (i) 192.168.10.101 200.107.10.100 N2kbps 56 kbps & 9
800 (ip) 192 16810 85 142 250 72 99 625kbps 185 kbps a9 n »
226 itams (1 salectad) Total Tx: 347 2 kbps. Total Rx: 192 1 kbps Total Tx Packet: 62 Total Rx Packet 120

Figura 30 Trafico en tiempo real de la Vlan 10

En la Figura 30 se puede observar entre todas de sus caracteristicas las mas esenciales
como es el puerto de origen (Src.), puerto de destino (Dst.), la velocidad transmision

(Tx Rate) y Velocidad de recepcion (Rx Rate).

© allcompw@192.168.10.1 (SWICTH LAN EDUCATIVA) - WinBox (64bit) v6.44.2 on CRS125-24G-1S (mipsbe) =] E
Session Settings Dashboard
“J |04 | SaleMode Session: 192 168101 .
4G Quick Sal
= e
i Brdge Intertace: ian 10 +  Sic Address 00000 Sop
= Swich Entry Timeout: (00,0005 s Dst Address 00,000 s
“I5 Mesh Collect Sit. Addresss: | 10
= 1o Addies New Window
i v|Src Address ¥ Sic. Address6 Dst. AddrassB: | -0
; z"""""‘ | Dst Address v Dst Addressb MAC Protocol [a s
ueues
& Fres MAC Protocol Part Protocol. [any +
Log Protocol VLAN Id Fort [any 3
£ RraDIUS DscP VLAN Id: |any S
2 Toals DSCP: |any s
=' Hew Teminzt Eth. Protocol ~ Sic. Dst. TxRale RxRate TxPackelRale RxPacket Rate - Protocol  VLAN Id| DSCP v
& Leo 800 (ip) 192.168.10.237 192168 10.81 1792bps  1312bps 2 1 -
#5 MetaROUTER 800 (ip) 192 16810 220 192.168.10.39 1792 bps 1312 bps 2 1
g Partition 800 (ip) 192 16810114 157240654 3Tkbps 30kbps 2 1
) 800 (ip) 192 16810114 23204115142 233kbps 4.6 kbps 3 1
L4 Make Supoutif 800 ip) 192 168 10 101 17 248 201 64 Obps 1248 bps 0 2
@ New WinBox 800 (ip) 192.168.10.85 181.113.126.100 Obps 1320 bps [} 2
l Ext 800 (1p) 192.166.10.220 192.168.10.184 1792bps 1792 bps 2 2
800 (ip) 192.168.10 225 173194 213188 1800 bps 1568 bps 3 2
800 (ip) 192 16810101 157240 6 53 206kbps 105 kbps 3 2
B windows 800 (ip) 192 16810 225 52 168 104 Wbps 2.6 Kbps. 4 2
800 (ip) 192 16810 114 20 B A Bps 26 Kbps 4 2
800 (ip) 192.168.10.110 1902324021 528 bps 1440 bps 1 3
800 (ip) 192.168.10.85 20.190.190.130 121 kbps 1536 bps 1 3
800 (ip) 192.168.10.67 EFIEREE T326ps DB RDps 1 3
800 (ip) 192 16810 114 20025222130 26kbps 100 kbps 1 3
800 (ip) 192 16810 85 200.107.10.100 1736bps 25 kbps 2 4
800 (ip) 192 1661065 1042611120 199kbps 6.6 kbps 5 4
800 (ip) 192.168.10.108 230255 255 250 Obps 11.0kbps o 5
800 (ip) 192.168.10.85 181.113.160.12 419kbps 3.2 kbps 5 5
800 (ip) 192 165.10.109 200.107.10.100 Obps  43kbps ] 6
800 (ip) 192 168,10 108 181113 126 100 Obps 4.9 kbps [ 7
800 (ip) 192 16810 85 25 7Kbps 155 kbps 5 7
800 (i) 192 1661065 469Kops 6.4 kbps| 4 4
800 (ip) 192 165.10.101 X o T Kb a a o
226 items (1 selecled) Total Tx: 347.2 kbps Total Rx: 192.1 kbps. Total Tx Packel: 92 Tolal Rx Packel: 120

Figura 31 Deteccion de consumo de ancho de banda
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En la Figura 31 se visualizard que algunos equipos de nuestra red estan consumiendo

mas ancho de banda en el momento en el que se realizé el monitoreo de trafico.

Interface <vian10> =]
General LoopProtect Status Traffic OK
TwRx Rate: 25.8 kbps 1/72.0 kbps Cancel
Tx/Rx Packet Rate: 32 p/s 127 pls Apply
FP Tx/Rx Rate:  14.2 kbps 1|0 bps Disable
FP Tx/Rx Packet Rate: 17 p/s /|0 pls Comment
. - Copy
Tw/Rx Bytes: 17.3 GiB //2141.1 MiB
Remove
Tx/Rx Packets: 17 561 735 /)8 955 585
Torch
TwRx Drops: |0 /0
Tx/Rx Errors: 0 /0
ITx: 258 kbps ‘ ‘ ‘
R 72.0 kbps analal ol L JJI ” 1
ITx Packet: 32 pis l m ” ' ”
FxPacket 27 e
enabled running slave

Figura 32 Trafico generado en la Vlan 10

En la Figura 32, se puede observar que la interfaz Vlan 10 estd funcionando
correctamente y que la velocidad de transmision y recepcion es adecuada para un
trafico normal. A pesar de que el numero de paquetes perdidos y errores sea bajo

genera un indicador que existe un problema con la interfaz o con la conexion de red.

Como se observa en la Figura C1, el proveedor de internet es otro router de la marca
Cisco perteneciente a la empresa CNT que es la que se encarga de otorgar red al router
MikroTik, la misma se conecta con un cable RJ45 desde el puerto 1 del router Cisco
al puerto 1 de router MikroTik, en la configuracion actual del router MikroTik el
puerto 1 tiene la etiqueta de <etherl-master>, se realizd de igual manera un analisis

del trafico que generaba y se visualiza en la Figura 33.
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@ allcompu@192.163.10.1 (SWICTH LAN EDUCATIVA) - WinBox (B4bit) v6.44.2 on CRS125-24G-15 (mipsbe) 8 x
Session Settings Dashboard

“J |04 | SaleMode Session: 192 168101 .
A& Quick Sel
[
i Brdge Intertace: ether|-master +  Sic Address 00000 Sop
Entry Timeout: (00,0005 s Dst Address (00000 =
Collect Sic. Addrasst: | 10
1o A New Window
/s Address v Sic. Address6 Det. Addresss | 10
v Dst. Address ¥ Dst. Address6 MAC Protocol [al s
MAC Prolocal Part rotocol. [any
Protocal VLAN Id Port: [any
& rADIUS DscP VLAN Id [any S
2 Tools CP: [any B
: Hew Teminzt Eth.P.. Prot. Src. Dst VLAN|d DSCP TxRale RxRate TxPac. RxPac. v
& Leo {800 o) 181.112.12.10 1067.32.10 149.1kb. 3.7 Mbps 263 33 -
¥4 MetaROUTER |00 (ip) 18646141137 10673210 937kbps 2.1 Mbps 158 177
g Partition 800 (p) 186 46 141 145 10673210 88 8kbps 16752k 138 164
| 800 (p) 85153254 10673210 B85 kbps 15806 k 135 154
L4 Make Supoutrif | 500 o) 85149254 10673210 725 kbps 543 0 kb 104 120
@ New WinBox 800 (ip) 416311156 1067.32.10 535kbps 12844 k o0 116
l Ext 800 (p) 20012521144 1067.32.10 771 kbps 1156.7 k. 105 14
800 (p) 34117.3528 10673210 387 kbps 11376k 7 a7
800 (p) 10421972 10673210 47 8kbps 10537k 77 a7
B windows 800 (p) 166,46 141 147 10673210 38.4 Kbps 932 6 kb 67 7
800 (p) 186.46.141185 10673210 41.2Kops 750 9 kb 65 62
800 (ip) 3410435123 1067.32.10 229kbps 641.0kb. 42 53
800 (p) 23405724 1067.32.10 26.0 kbps 447.1 kb. 42 43
800 (p) 232047733 10673210 213 Kops 4338 kb ) 4
800 (p) 142 250 78 170 10673210 150 kbps 387 0 kb, 20 3
800 (p) 104186 28 10673210 128 kbps 143 4kb 21 21
800 (p) 186,46 141155 106732 10 5kbps 1646 kb 17 16
800 (ip) 20190.151.8 1067.32.10 66.4 kbps 124 5kb. 21 5
800 (p) 163.70.152 60 1067.32.10 19.1kbps 1174 kb, 15 )
800 (p) 200.107.10.100 10673210 145kbps 197 kbps 21 1
800 (p) 152 19952 147 10673210 B4 kbps 1458 kb 1] 13
800 (p) 17318421201 10673210 54 kbps 1524 kb m 13
800 (p) 1511011226 10673210 138kbps 56,6 kbps i 1
800 (ip) 74119118139 1067.3210 92kbps 386 kbps 10 9 .
313 items Total Tx: 1432.9 kbps. Total Rx: 19.8 Mbps Tolal Tx Packet: 1841 Tolal Rx Packet: 2 007

Figura 33 Trafico en tiempo real puerto etherl-master

En la Figura 34, se observa que tanto la velocidad de transmision (Tx), como la
velocidad de recepcion (Rx) son adecuados y esto se debe a que la conexion entre el
router Cisco proveedor de internet y el router receptor en este caso el MikroTik

mantienen una conexion directa mediante un cable RJ45.

@ allcompu®192.168.10.1 (SWICTH LAN EDUCATIVA) - WinBax {64bit) v6.44.2 on CRS125-24G-15 (mipsbe) o x

Session Settings Dashboard

0| | sateModa | session [192.168.10.1
P
8 Intertacos Fiters
¢ Bridge Interface: ether-master

% Sw Address 00000
= Switch Entry Timeout: [00.00:05 s Dst Address: [0.0.000
“I5 Mesh Collect Sic. Addressé: | -0
& P || wisie adress v Sic Address6 Dst. Address6: -0
; Z"""""‘ | Dst Address v Dst Addressb MAC Protocot [ 3
uees
& Fies MAC Protocol Port Protocol [any
i Protocal VLAN Id Port [any
£ RraDIUS DscP VLAN Id: |any S
2 Tools DSCP [any B
- Hew Teminzt Eth.P.. Prot. Src. Dst VLAN |d DSCP  TxRate RxRate Tx Packat Rata Rx Packet Rate v
& Leo 800 (p) 1811121210 10673210 149.1 kbps 3.7 Mbps 263 3 -
¥4 MetaROUTER | 800 (ip) 18646141137 10673210 937 kbps. 2.1 Mbps 158 177
g Partition 800 (p) 186 46 141 145 10673210 888 kbps 16752 kbps 138 164
| 800 (p) 85153254 10673210 885 kbps 1589 6 kbps 135 154
L4 Make Supoutrif | 500 o) 85149254 10673210 725 kbps. 543 0 kby 104 120
@ New WinBox 800 (ip) 416311156 1067.32.10 535kbps 1294 4 kbps ko 116
l Ext 800 (p) 20012521144 10.67.32.10 771 kbps 1158.7 kbps 105 14
800 (p) 34117.3528 10673210 3.7 kbps 11376 kbps 7 97
800 (p) 10421972 10 6732 10 47 8 kbps 1053 7 kbps 77 87
B Windows 800 (p) 186.46.141.147 TOCr a2 10 TITROES T2 5 KOS, 67 77
800 (p) 186,46 141185 106732 10 412kbps 7508 kbps 65 62
800 (ip) 3410435123 1067.32.10 229kbps 6419 kbps 42 53
800 (ip) 23405724 10.67.32.10 26.0 kbps 4471 kbps 42 43
800 (p) 232047733 10673210 213kbps 4338 kbps 40 a
800 (p) 142 250 78 170 10673210 150 kbps 387 0 kbps. 2 a3
800 (p) 104186 28 10673210 128 kbps 1434 kbps. 21 21
800 (p) 186,46 141155 106732 10 65kbps 184 6 kbps 7 8
800 (ip) 20190.151.8 1067.32.10 B6.4 kbps 1245 kbps 21 15
800 (p) 163.70.152 60 1067.32.10 19.1 kbps 1174 kbps. 15 15
800 (p) 200.107.10.100 10673210 14.5kbps 19.7 kbps 2 "
800 (p) 152 19952 147 10673210 B4 kbps 145 8 kbps 4 13
800 (p) 17318421201 10673210 54 kbps 152 4 kbps. mn 13
800 (p) 1511011226 10673210 138kbps 566 kbps 1" bl
800 (ip) 74119118139 1067.3210 92 kbps 386 kbps L) k] .
313 items (1 selecled) Total Tx: 1432.9 kbps. Total Rx: 19.8 Mbps Tolal Tx Packet: 1841 Tolal Rx Packet: 2 007

Figura 34 Deteccion de consumo de ancho de banda puerto etherl-master
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Torch en el router de la red Corporativa

En el router MikroTik de la red Corporativa, se ha implementado la herramienta de

Torch para llevar a cabo el monitoreo de sus interfaces.

@ admin192.168.20.1 (Router WAN Corp) - WinBox (64bit) v6.44 on RB1100AHx2 (powerpc) =] x
Session Settings  Dashboard
O |4 | | SalaModa  Session:|192 16820 1 Memory!1462.7 MIB Uplime:21:51:43 CPU!13% Dale:Now29/2023 Tme!13:0020 Il
i Quck Sal
L CAPsMAN Basic Fiters Start
= Interfaces Interface: etherl *  Src Address: 00000 Stor
4 Wireless Entry Timeout: 00 00:05 s Dst Address: 00000 T
&% Bridge Collect Sre. Address6: | -0
ol e New Window
= | Src. Address vl Stc. AddressB Dst Addresss: -0
= st | Dst. Address ! Dst. Addresst MAC Prolocol.[al s
"8 Meosh
= 1P MAC Protocol Port rotocol. [any s
MPLS Protocol VLAN Id ort: [any *
4 Routing DSCP VLAN Id: |any *
{5 System DSCP: [any *
8 quoes
Eth P |Prot.. Src Dst VLANId DSCP TxRale RxRate TxPac. RxPac -
& Fles 800 () 157240653 18111256122 48.8Kops 3.8 Mbps 76 381 .
Log 800 () 186.42.108.19 181.112.58.122 1504 bps 1647.3 k 2 143
B RADIUS 800 () 181,113,160 12 18111258122 351 kbps 1278 1k 42 18
5 800 () 1811121275 18111258122 108 kbps 10560k 1 90
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Figura 35 Trafico en tiempo real puerto ether 1

En la Figura 35, se observa como el puerto ether 1 se sometid a un andlisis de la red
con la herramienta de Torch, en la cual se observa que el puerto ether 1 es el encargado
de la conexion directa con el proveedor de internet en este caso el router Cisco y se

aprecia que la velocidad de trasmision y recepcion es adecuada.
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Interface <ether1> E

Overall Stats Rx Stats Tx Stats Status Traffic | oK
TxRx Rate: | 803.7 kbps /121.8 Mbps Cancel
Tx/Rx Packet Rate: 890 p/s 111943 pis
FP Tx/Rx Rate: 4558 kbps 1,189 Mbps Disable
FP Tx/Rx Packet Rate: 744 p/s /1663 pls Comment
TRx Bytes: | 3549.5 MiB /237 GiB Torch
Tx/Rx Packets: |11 118 497 /122 100 683
Tx/Rx Drops: 0 10 Blink
Tx/Rx Errors: 0 i|lo Reset MAC Address
Reset Counters

mum‘..mul.hlm”“Mulmhuml"lull\thhmMmL.IJIIu,nLhllhlllHHH“h

ITX Packst: 890 pls
Rx Packet 1943 pis jilI1|

LJ“H“JJHMM"ﬁm‘nm.mlm..ﬂlm,ul.mmﬂﬂmMWI

enabled running link ok

Figura 36 Trafico generado en la interfaz ether 1

En la Figura 36, se observa el trafico que genera la interfaz ether 1 siendo esta la que
se conecta con el router proveedor de internet, la velocidad de transmision de datos es
de 803.7 kbps (Tx) siendo una velocidad decente para una conexion a ethernet. La tasa
de paquetes es de 890 paquetes por segundo (p/s), que también es una buena velocidad,
lo que indica que la interfaz estéd siendo utilizada activamente. Estos valores generan

mucha seguridad puesto que el proveedor de internet estd en 6ptimas condiciones.

o Verificacion de los equipos de red

En el proceso de levantamiento de la informacién conllevo a generar una tabla
informativa en donde se detalla el inventario de equipos tecnoldgicos con los que
cuenta actualmente la institucion, se tomara como punto de partida la Tabla 20
teniendo en cuenta que la informacion que se proporciona es la ubicacion de cada rack

que tiene la institucion y generar un mejor mapeo de los equipos que tenga cada rack.

En la Tabla 21 se visualiza de manera detalla la verificacion de los equipos que tiene

cada rack a su disposicion.
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Tabla 21 Inventario de Equipos Switch

Ubicacion Rack Nombre de Switch Marca Modelo Version 1P Método
RACK HP 1920G Switch Hp 1920-24G Switch | 52099 | 192.168.2020 | DHCP
Data Center PRIN&EAL " | Swl_Lan Educativa DataCenter HP 1920-24G Switch | 5.20.99 | 10.100.100.2 | Manual
HPE HP 192024G Switch | 52099 | 192.168.10.241 | DHCP
Liboratort RACK 05 - HPE Hp 192024G Switch | 52099 | 192.168.10.243 | DHCP
aboratorios EM11 HPE HP 1920-24G Switch | 5.20.99 | 192.168.10.245 | DHCP
HPE HP 1920-24G Switch | 5.20.99 | 10.100.100.100 | Manual
Biblioteca R‘z(f\fflf - HPE HP 1920-24G Switch | 52099 | 192.168.2040 | DHCP
Secretaria R‘g\fﬁgg - HPE HP 1920-24G Switch | 52099 | 192.168.20.36 | DHCP
Inicial RAIiIéO“ - HPE HP 1920-24G Switch | 52099 | 192.168.2030 | DHCP
7mo EGB RAE&;B - HP 1920G Switch HP 1920-24G Switch | 5.20.99 | 10.100.100.11 | DHCP
Iro EGB RAgﬁzm - HPE HP 1920-24G Switch | 52099 | 10.100.100.12 | DHCP
2do - 3ro - 4to RACK 02 - . .
o " HP 1920G Switch HP 1920-24G Switch | 5.20.99 | 10.100.100.12 | DHCP
Sala de RACK 07 - HPE HP 1920-24G Switch | 52099 | 192.168.2025 | DHCP
Profesores EM18
Laboratorio 3 RACK Cisco Cisco | WS-C2924C-XL-A | 42398 | 10.100.100.15 | DHCP

Laboratorio 3
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En la Tabla 21, se observa el inventario de los equipos tecnologicos actuales de la red
institucional. La infraestructura actual estd compuesta principalmente de switches que
estan estratégicamente ubicados en sus rack de telecomunicaciones para abarcar de
manera eficiente la totalidad de las instalaciones que cuenta la institucion. Esta
distribucion posibilita a que la red sea optima y garantizar un rendimiento efectivo de

toda la red.

Segun la Tabla 21 se tienen las siguientes observaciones:

e Lared institucional cuenta con un total de 11 switches.

e La mayor parte de los switches son de marcas y modelos compatibles, lo que

facilita la administracion y mantenimiento.

e La mayoria de los switches (9-11) estan configurados para obtener una

direccion IP por medio de DHCP.

e Existen dos switches configurados manualmente, debido a un proyecto que se

realizé en la institucion.

e La red principal se divide en dos redes una educativa (x.x.10.x) y la otra

corporativa (x.x.20.x) lo que facilita el control de los equipos.

Debido a la configuraciéon manual que se tiene uno de los switch principales ubicados
en el data center la obtencion de internet en los sectores de 7mo, 2do, 3ro, 4to y 1ro de
Educacion General Basica (EGB) es débil y genera conflicto en especial la del sector
de 1ro EGB puesto que de aqui sale un conexion al rack del Laboratorio 3 mediante

un transceiver.

La Tabla 22 se centra en equipos con tecnologia Power over Ethernet (POE) cuales
estan conectados a antenas Wifi UNIFI de la empresa UBIQUITI, asumiendo que estas
antenas permiten tener mas de una conexion de internet puesto que su configuracion
es muy amplia y es ideal para empresas grandes, ya que les ofrece una amplia
cobertura. También en el sector de inicial se encontr6 dos router Tp-Link
pertenecientes a los padres de familia pero mal configurados y ademas estos generaban

errores en el switch de esta zona.

93



Tabla 22 Inventario de Equipos POE

Ubicacion Numero de Modelo Version IP Método | Observaciones
Equipos
Data Center 1 UniFi AP-LR | 4.0.15.9872 | 192.168.2029 | DHcp | Imexistenciade
Credenciales
UniFi AP-LR | 4.0.15.9872 | 192.168.20.117 | DHCp | Mexistencia de
. Credenciales
Laboratorios 2 Tnexistencia d
UniFi AP-LR | 4.0.15.9873 | 192.168.20.244 | DHCp | ‘nexistenciade
Credenciales
Biblioteca 1 UniFi AP-LR | 3.9.19.8123 | 192.168.20212 | DHCp | Imexistenciade
Credenciales
Secretaria 1 UniFi AP-LR | 4.0.15.9872 | 192.168.20.46 | DHCp | Inexistenciade
Credenciales
Inicial 5 TL-WR741IND 3.16.6 192.168.0.1 DHCP | Desconfigurado
nicia
TL-WR840N 0.9.13.16 192.168.0.1 DHCP | Desconfigurado
T7mo EGB No existe
1ro EGB No existe
2do - 3ro - 4to .
EGB 0 No existe
Sala de 1 UniFi AP-LR | 3.3.22.4024 | 192.168.20.240 | DHCp | Inexistencia de
Profesores Credenciales
Laboratorio 3 0 No existe
Salon de Uso 1 UniFi AP-LR | 3.9.19.8123 | 192.168.20211 | pHCp | Mexistencia de
Multiple Credenciales
DECE 1 UniFi AP-LR | 3.9.19.8123 | 192.168.20.60 | pHCp | nexistencia de
Credenciales

Seglin la Tabla 22, se tiene las siguientes observaciones:

e La institucion utiliza una combinacién de equipos UniFi y TP-Link debido a

sus funciones que son factibles y faciles cuando se trata de la gestion de la red.

e La configuracion predominante de los equipos son direcciones IP dindmicas

(DHCP), simplifica la gestion general de los dispositivos.

e La inexistencia de credenciales de la mayoria de los equipos plantea

inquietudes, especialmente durante la inactividad de un punto de acceso,

donde la solucidn se vuelve inaccesible.

e Los equipos TP-Link se encuentran desconfigurados, permaneciendo en su

estado predeterminado con valores de fabrica.
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c¢. Fase 3 Diseiio (Design)
o Desarrollar un diserio de red detallado

Después de realizar la recoleccion de la informacion y la verificacion del estado de los
equipos tecnologicos se procede a desarrollar y proponer el disefio de la red este disefio
tiene 3 ejes fundamentales los cuales se encuentran alienados a las necesidades y

objetivos de la Unidad Educativa Bolivar.
Estos 3 ejes son:

e Diagrama de Disefio de Esquema de Racks Etiquetado de manera correcta con

la aplicacion de la metodologia.
e Diagrama Logico de la red como se encuentra actualmente.
e Diagrama Logico de la red con la aplicacion de la metodologia.

El disefio de esquema de racks se puede observar en la Figura 37, este diagrama
permite mejorar a nivel visual la experiencia de los docentes encargados de la red de
la institucion ya que ademds de informar la ubicacion que se encuentra cada rack
también brinda la subred a la que cada uno pertenece ya sea la red Educativa o la

Corporativa.

Para tener una vision mas amplia se realizo un analisis de la infraestructura actual que
maneja la Unidad Educativa Bolivar y se opt6 por diagramar la estructura actual de

como estaba organizada las conexiones.

En la Figura 38 se observa como se encuentra actualmente la infraestructura y sus

conexiones.
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a) Disefio de Esquema de Rack Fisico

En el siguiente esquema se observa la distribucion de los racks aplicando la metodologia para tener un mejor control y gestion de cada rack.

ESQUEMA DE RACK -
DIAGRAMA DE RED DE

RACKS PERTENECIENTES A LA RED CORPORATIVA

RACKS PERTENECIENTES
A LARED EDUCATIVA

RACK 05 - EMT11

Laboratorios

LA UNIDAD EDUCATIVA
"BOLIVAR" .
DATA CENTRAL . | RACK 07 EMIS "g RACK 08 EMIO RACK 06 - EM13 RACK 03 - EM9
o
2 g | ey Ry e
. A 8 =
RACK PRINCTPAL % % e —— ; e —— ?4 ﬁ
RACK 09 - EM12 £ =1 I I - -
s g e = E
]
| [ |
RACK
LABORATORIO 3
RACK 04 - NC7 RACK 01 — EM2 RACK 02 — EM4 P
I
S— E— ) R —
s X [ ] : ] N
2 _ o = 3
A TRACION i1 1 | :
ODF2: ENLACE DE FIBRA L m m = - e é’
OPTICA k=
(o]
B Red Corporativa
B Red Educativa

Figura 37 Diagrama de Disefo de Esquema de Rack Aplicando la Metodologia
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Consideraciones del Diseno

En la Figura 37, se observa un diagrama que tiene mejor organizacion y es facil de
comprender, algunas de las consideraciones que se tomaron en la creacion de este

disefo son las siguientes:

e La estructura de la red se divide en dos subredes, una subred Educativa y una

Corporativa.

e C(Cada subred se encuentra conectado a Internet a través de un router que es el

del proveedor.

e La infraestructura de red educativa incluye varios switches distribuidos

estratégicamente en la institucion.

e El disefio esta optimizado de manera visual, con la aplicacion de Ia

metodologia.

En la Figura 37 se implement? el disefio de esquemas de rack utilizando la metodologia
seleccionada. Este esquema esta destinado a representar una vista clara de la ubicacion
y red asignada a cada rack, con el objetivo de facilitar a los docentes encargados una

gestion y control mas eficiente.

La representacion fisica de los racks se observa en la Figura 37. Este enfoque
proporciona una vision integral de la ubicacion y organizacion de los racks después de
la aplicacion de la metodologia seleccionada, permitiendo una comprensiéon mas
profunda de la infraestructura de red LAN. Esta figura sirve como una referencia visual
clave en la toma de decisiones, destacando su funcionalidad para la administracion y

gestion de la red.
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b) Disefio Logico de la Infraestructura de red LAN

En el siguiente esquema se observa el disefo 16gico de la infraestructura de red LAN actual con la que se encuentra trabajando la institucion.
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Figura 38 Diagrama Logico de la Infraestructura de red actual
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Consideraciones del Diseno

En la Figura 38, se observa un diagrama logico de la red actual de la institucion y en

¢l se puede observar los distintos puntos:

e Todos los switch estan configurados a que la velocidad de transferencia de
datos sea de 1000 megabits por segundo (Mbit / s) lo que genera un consumo

masivo en zonas con un gran numero de equipos.

e La red educativa y la red corporativa se encuentra mesclada y esto se debe a
que la instalacion de estas redes se la realizo por nimero de racks existente y

no por nimero de equipos que se conectan a la red.

e La red corporativa que es la encargada de controlar los servidores que se
encuentran dentro del Data Center no cuenta con dispositivo de seguridad,

como se observa en el diagrama actual.

e Se observa que en los sitios de Educacion General Basica (EGB) no cuentan

con una red inaldmbrica y afecta en la educacion de estos.

e Eldiagrama tiene una complejidad visual para identificar como esta organizada

la red y sus dispositivos.

Como se observa en la Figura 38, la red actual al tener una complejidad visual es
complejo para el personal docente encargado entender donde se origina los problemas
también al tener la red educativa y corporativa mezclada y mal organizada causa

problemas en la red, como sobre carga de datos y deficiencia de la red.

Por ello, en la Figura 39 se observa el nuevo disefio 16gico de la red con la aplicacion

de la metodologia seleccionada.
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¢) Disefio Légico de la Infraestructura de red LAN

En el siguiente esquema se observa la distribucion de los racks aplicando la metodologia de manera 16gica para tener un mejor control y gestion

de cada equipo ubicado en el rack.
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Figura 39 Diagrama Logico de la Infraestructura con la aplicacion de la metodologia.
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Consideraciones del diseio

Enla Figura 39, se observa un diagrama l6gico de red de la institucion con la aplicacion

de la metodologia seleccionada y en €l se puede observar los distintos puntos:

e En la red educativa y corporativa se cre6 un dispositivo de seguridad para

fortalecer la seguridad de los datos.

e Lared educativa utiliza un enlace de fibra dptica dedicado que controla al area
de laboratorios, siendo esta area la que mas equipos estan conectados

permanentemente.

e E] area de Laboratorio 3 se cambid a la red corporativa, dado que esta red no
cuenta con una gran cantidad de equipos y generan menor consumo en

comparacion con la red educativa.

e Se crearon nuevas zonas inaldmbricas que abarcan las zonas muertas en

especial la area de Educacion General Bésica (EGB).

e La red logica tiene un mejor aspecto visual y mejora la comprension al area

encargada de la red.

e La velocidad de transferencia de datos de todos los switch se cambi6 a 10-100
megabits por segundo (Mbit / s), con ello se espera un menor consumo en las

areas de consumo masivo.
e Validar la capacidad de escalabilidad

Se realizo una prueba de rendimiento en la red educativa y corporativa para validad su
capacidad de escalabilidad. La prueba se ejecutd con todos los equipos conectados a
cada red, en la educativa de los 80 equipos se utilizaron 50 con los estudiantes
realizando cosas cotidianas como consultas y descarga-carga de archivos en un periodo
de las dos horas de clases y genero un trafico estable como se observa en la Figura 40.
La red pudo soportar el trafico sin problemas, lo que indica que tiene una buena

capacidad de escalabilidad.
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Interface <etherl>

Overall Stats Rx Stats Tx Stats Status Traffic ‘

| OK |

TwRx Rate: 8037 kbps 1218 Mbps || Cancel |

TwRx Packet Rate: 890 pis 11943 pis | ‘ Apply ‘
FP TWRx Rate: |455.8 kbps (189 Mops | Disable |

FP Tx/Rx Packet Rate: | 744 pis 11663 pis | comment |
TwRx Bytes: |3540.5 MiB [237GB | | Toreh |

Tx/Rx Packets: | 11118 497 1|22 100 683 | ‘ Cable Test ‘

Tx/Rx Drops: |0 o | | Biink |

TwRx Errors: [0 o | l Reset MAC Address l

Reset Counters

Mmﬂ‘mnﬂl hluh"”ﬂ”ll‘lullu\mnul ‘hm‘llI1LuuIlm.JMhmﬂ,hllh\l\”HHH“
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‘enabled |running | |Iink ok

Figura 40 Prueba de rendimiento de la red Educativa

Como se observa en la Figura 40, la prueba de rendimiento se la realizo monitoreando
la red en tiempo real, puesto que los routers MikroTik proporcionan esa facilidad
evitando el uso programas externos, esta herramienta integrada facilita el control y

monitoreo de la red.

Para realizar este monitoreo de manera correcta los pasos a seguir se observan en el

Anexo D.
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d. Fase 4 Implementacion (Implement)

En esta etapa se configura los equipos existentes en la institucion y se documenta su
configuracién dado que en esta fase se propone tener a detalle un plan de contingencia

y un plan de rollback en caso de falla total.

El objetivo principal de esta fase es implementar la metodologia a los equipos sin

comprometer la disponibilidad de la red y no interrumpir el servicio en horario laboral.

Con el fin de evitar la globalizacion de los dos planes propuestos en esta fase, se
establece la definicion de tareas especificas a llevar a cada en cada plan. Teniendo una
limitacion clara para cada plan la implementacion de este proporcionara una ejecucion

mas estructura y orientada a la obtencion de resultados.
Plan de contingencia

Este plan se sitia en el ambito de las tecnologias de la informacion y redes, en este
proyecto de investigacion la tarea principal a ejecutarse en este plan es incluir la
documentacion de los equipos como parte integral, puesto que este plan es el
encargado de prevenir imprevistos o crisis que puedan afectar a la operacion a un

sistema o a la red.
Plan de rollback

Este plan, enmarcado en el &mbito de las tecnologias de la informacién y redes, tiene
como tarea principal a llevarse a cabo la creacion de backups en todos los equipos que
engloba el disefio 16gico de la red de la institucion, este plan es el encargado de tener
una estrategia para prevenir cambios realizados, después de una actualizacion o

implementacion de cambios.

Ambos planes se implementaran en las dos tareas definidas para esta fase, que se

detallan a continuacidn.
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e Configurar dispositivos de red para actualizacion
Backup de la configuracion

Debido a los problemas que puedan producirse en los equipos, siempre €s necesario
tener una copia de seguridad (Backup) de todas las configuraciones de los sistemas. A
continuacidon se muestra como se realiza este proceso tanto en los router MikroTik

como en los diferentes switch.

La generacion de backups se llevd a cabo siguiendo un proceso especifico, ya que la
creacion de backups en routers MikroTik difiere de la realizada en switches HP. En el

Anexo E, se detallan los pasos para la creacion de estos respaldos.
Backup del Router MikroTik LAN Corporativa

Ingresar al router MikroTik con el programa Winbox con sus respectivas credenciales

como se observa en la Figura 41.

L WinBox (64bit) v3.39 (Addresses) - [m] X
File Tools
Connect To: | 192168201 v Keep Password
Login: | admin OpenIn New Window
Password: | s Auto Reconnect
Add/Set Connect To RoMON
Managed | Neighbors
= | T | SetMasterPassword al | %
Address User Note
192.168.233.129 admin Mikrotik-Site-1
192.168.233.130:8299 admin Mikrotik-Site-1
192.168.10.1 allcompu SWICTH LAN EDUCATIVA

192.168.20.1 admin Router WAN Corp

4items (1 selected) Encrypted

Figura 41 Conexion por Winbox a la red LAN Corporativa de MikroTik

Para la creacion del backup del router MikroTik asignado a la red LAN Corporativa,
primero se selecciona la pestafia “Files”, después se desplegara otra pestafia con el
nombre “Files List” en donde se encuentra los archivos que tiene este router, para crear
el backup, hacer clic en el boton “Backup”, se desplegara una ventana en donde indica

que se asigne un nombre y contrasefla como se observa en la Figura 42.
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@ acmin@®192.168.20.1 Router WAN Carp) - WinBax (64bit) v6.44 on RBT100AH:2 (powerpc) - 8 x
Session Settings Dashboard

[ C« | SafeMode | Session: 192.168.20.1 | |
A& Quick Set
1 CAPsMAN
¥ Interfaces o
5 - = - -
P - Jﬂﬂﬂ Backup | Restore  Upload... ; ;
LTI File Name A ‘Ty'pe i Creation Time
W Bridge [5] UEBcoorp.backup backup 34.8 KiB Mar/26/2019 11:53:20
=2 prP [5 autosupout rif if file
= Switch .| backup
“12 Mesh : script MName: Backup-Bolivar-LAN-Coorperativa
- directory
SR f [ flash/webproxy directory Password:
'’ MPLS I [5) flashfwebproxy/error.html _html file Encryption: ass-sha256
q dire:
? Routing I diram . Don't Enerypt
i system f directory — e
9 Queues [5] webproxy/error.htm! _html file 1067 B Feb/09/2019 02:56:49
Files
il Log
. RaDIUS
x Tools [
B New Terminal
40.7 MiB of 128.0 MiB used
5 MetaROUTER
#5 Partition
| J Make Supout.if
. New WinBox
E et
= Windows |

Figura 42 Backup de la configuracion de la red LAN Corporativa de MikroTik

Se observa en la Figura 42, que el ultimo backup realizado a la red fue el dia 26 de
marzo de 2019 y fue asignado con el nombre “UEBcoorp”, esta fecha coindice con los
ultimos dias que se recibieron clases presenciales e inici6 la pandemia por el “Covid-

19”.

La creacion del backup en la red LAN Corporativa se le asigno el nombre “Backup-
Bolivar-LAN-Coorporativa”, sin contrasefia pero con una encriptacion “aes-sha256”
siendo esta encriptacion una de las mejores en lo que se refiere a seguridad, el backup

creado se observa en la Figura 43.

File List O] x
= 7 [ B Backup | Restore  Upioad.. Find
File Name / Type Size Creation Time -
[=] UEBcoorp.backup backup 34.8 KiB Mar/26/2019 11:53:20
[5] autosupout.rif rif file 448.7 KiB Mar/13/2019 11:16:07
[5) corp.backup backup 44.9 KiB Jan/01/1970 19:00:47
|=) exsve.rsc script 203 B Oct/05/2018 00:03:24
[Tiflash directory Sep/11/2018 10:49:57

[ flash/webproxy directory Sep/11/2018 10:49:57

[2) flash/webproxy/error.html .html file 1067 B Feb/09/2019 02:56:50

[ pub directory May/02/2018 15:31:33
[ skins directory Feb/07/2106 01:28:17
[0 webproxy directory Sep/11/2018 10:49:58

[2] webproxy/error.html _html file 1067 B Feb/09/2019 02:56:49
12 items (1 selected) 140.8 MiB of 128.0 MiB used |GB% free

Figura 43 Verificacion de la creacion del backup
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En el Anexo E, se menciona que por la encriptacion la lectura de los datos del archivo
backup es imposible por ello se crea un backup tipo script, se creo ese tipo de backup
en la red LAN Corporativa para conocer como se encuentra la red, la creacion de este

backup es por medio del terminal del router como se indica en la Figura 44.

Terminal <1> Em
toip -- convert argument to IP address value *
toip6 -- convert argument to IPvé address value

tonum -- convert argument to integer number value

tool -- Diagnostics tools

tostr -- convert argument to string value

totime -~ convert argument to time interval value

typeof -- return type of value

undo -- Undo previous action

user -- User management

while -~ executes command while condition is true

export -- Print or save an export script that can be used to restore configuratio

n

[admin@Router 'p] > export file—export-Bolivar-LAN-Coorporativa |
[admin@Router 1 >

[admin@Router 1 >

[admin@Router pl > >

Figura 44 Comando para crear el backup tipo script

Tras la creacion de estos dos backups de diferente tipo, se procede a extraerlos hacia
un disco externo. Este paso cumple con uno de los factores mas importantes en la
creacion de backups, ya que es crucial mantener siempre una copia de seguridad de los

respaldos generados. La copia de seguridad de estos respaldos se observa en la Figura
45,

MATEQ (D:) > Backup LAN Coorporativa

Tl Ordenar ~ = Ver ~

B HNombre Fecha de modificacién Tipo Tamafio

[ ] Backup-Bolivar-LAN rporativa.ba..  27/11/2023 11:56 Archivo BACK] 64 KB

B =port-Bolivar-LAN-Coorporativa.rsc 7/11/2023 11:56 Archivo RSC 3KB

Figura 45 Copia de seguridad de los respaldos generados
Backup del Router MikroTik LAN Educativa

Ingresar al router MikroTik con el programa Winbox con sus respectivas credenciales

como se observa en la Figura 46.
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@ ‘WinBox (64bit) v3.39 (Addresses)

File Tools

Connect To: [192.168.10.1

| ¥l Keep Password

Login: |allcompu

| ] Open InNew Window

Password: | ]

| [] Auto Reconnect

Managed | Neighbors

(=] [¥] [SetMaserpasmmon |

Address

|user

Note [ e
192168233129 admin Mikrotik-Site-1
192168 233.130:8299 admin Mikrotik-Site-1
132168.101 SWICTH LAN EDUCATIVA
192.168.20.1 admin Router WAN Corp
4items (1 selected) [Encrypted [

Figura 46 Conexion por Winbox a la red LAN Educativa de MikroTik

Para la creacion del backup del router MikroTik asignado a la red LAN Educativa,

primero se selecciona la pestafia “Files”, después se desplegara otra pestana con el

nombre “Files List” en donde se encuentra los archivos que tiene este router, para crear

el backup, hacer clic en el boton “Backup”, se desplegara una ventana en donde indica

que se asigne un nombre y contraseila como se observa en la Figura 47.

#5 Parstion

| = Make Supout rif

@ New WinBox

B et

= Windows

A& Quick Set
1 Interfaces
25 Bridge

= Switch

5 Mesh

= P

45+ System

& Queues
Files

| Log

B raDIUS

A Tools

New Terminal
® cp

75 MetaROUTER

— T = B Backup | Restore Upload...
! Type
[ i backup
directory
[E) hotspotialogin.html
[%) hotspotiarror. html
[ hotspetiarmors.txt
[%) hotspotifavicon.ico
I [ hotspotimg
[5) hotsperiimg/iogobatiom. png
[E1 hotspetilogin.hml
[5] hotspotilogout htrl
[ hotspotilv
[E} hotspotiv/alagin. html
[21 hotspetilv/erors.bt
51 hotspotv/iogin.htm!
[5) hotspotiv/iogout htmi
E] html

html file
htm file
il
ico file
directory
_png file
-html file
html file
directory
_html file
At file
-html file
html file
“html file

o e

Name: Backup-Bolivar-LAN-Educativa
Password:
Encryption: |aes-sha256
Size Creatic
59.7 KiB Oct9
Qol19/2016 09:10:02

1307 B Oct/19/2016 09:10:02
898 B Oct/19/2016 09:10:02
3615 B Oey/19/2016 09:10:02
903 B Oet/18/2016 09:10:02
‘0et/19/2016 09:10:02
85.0 KiB Oet/19/2016 09:10:02
3565 B Oet/19/2016 09:10:02
1813 B Oct19/2016 09:10:02
Qet19/2016 09:10:02
1303 B OctM9/2016 09:10:02
3810 B Oct/19/2016 09:10:02
3408 B Oct/19/2016 09:10:02
1843 B Qct/19/2016 09:10:02
1475 B Oct19/2016 09:10:02

.

32 items
b

15.5 MiB of 128.0 MiB used

87% free

Figura 47 Backup de la configuracion de la red LAN Educativa de MikroTik

Se observa en la Figura 47, que el ultimo backup realizado a la red fue el dia 19 de

octubre de 2016 y fue asignado con el nombre “bolivar”, esta fecha dice que el router

asignado a la red LAN Educativa no ha recibido mantenimiento y soporte durante 7

afos, lo que genera varios impactos negativos como la seguridad, compatibilidad,

rendimiento, funcionalidad limitada, etc.
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La creacion del backup en la red LAN Educativa se le asigno el nombre “Backup-
Bolivar-LAN-Educativa”, sin contrasefia pero con una encriptacion ‘“aes-sha256”
siendo esta encriptacion una de las mejores en lo que se refiere a seguridad, el backup

creado se observa en la Figura 48.

File List =E
=7 2 | Backup | Restore = Upload...
File Name Type Size Creation Time v
[=] Backup-Bolivar-LAN-Educativa.backup backup 78.4 KiB Nov/27/2023 11:14:49 *
[Z] bolivar.backup backup 59.7 KiB Oct/19/2016 09:11:09
D hotspot directory Oct/19/2016 09:10:02
[Z| hotspot/alogin.html _html file 1307 B Oct/19/2016 09:10:02
[Z] hotspot/error.html _html file 898 B Oct/19/2016 09:10:02
[Z] hotspot/errors.txt txt file 3615 B Oct/19/2016 09:10:02
[Z] hotspot/favicon.ico .ico file 903 B Oct/19/2016 09:10:02
[0 hotspot/iimg directory Oct/19/2016 09:10:02
[3) hotspot/img/logobottom.png .png file 85.0 KiB Oct/19/2016 09:10:02
[Z] hotspot/login.html _html file 3565 B Oct/19/2016 09:10:02
[ hotspot/logout.html _html file 1813 B Oct/19/2016 09:10:02
71 hotspot/lv directory Oct/19/2016 09:10:02
[Z] hotspot/lv/alogin.html _html file 1303 B Oct/19/2016 09:10:02
[3) hotspot/Iv/errors.txt txt file 3810 B Oct/19/2016 09:10:02
[=) hotspot/Iv/login.html html file 3408 B Oct/19/2016 09:10:02
[5] hotspot/lv/logout.html _html file 1843 B Oct/19/2016 09:10:02
[3) hotspot/lv/radvert. html _htm file 1475 B Oct/19/2016 09:10:02 L 4
33 items (1 selected) 15.6 MiB of 128.0 MiB used 87% free

Figura 48 Verificacion de la creacion del backup

En el Anexo E, se menciona que por la encriptacion la lectura de los datos del archivo
backup es imposible por ello se crea un backup tipo script, se cred ese tipo de backup
en la red LAN Educativa para conocer como se encuentra la red, la creacion de este

backup es por medio del terminal del router como se indica en la Figura 49.

syster -
rminal commands related to terminal handling
time returns time taken by command to execute
toarray convert argument to array value
tobool convert argument to truth wvalue
toid convert argument to internal number value
toip convert argument to IP address value
toipé convert argument to IPvE address value
tonum convert argument to integer number value
¢ Diagnostics tools
convert argument to string value
convert argument to time interval value
return type of wvalue
Undo previous action
er User management
while executes command while condition is true
export Print or save an export script that can be used to restore configuratio
n
Lo export file—export—Bolivar_TAN_Rducativa |
] >
\] >
VA] > -

Figura 49 Comando para crear el backup tipo script

Tras la creacion de estos dos backups de diferente tipo, se procede a extraerlos hacia
un disco externo. Este paso cumple con uno de los factores mas importantes en la

creacion de backups, ya que es crucial mantener siempre una copia de seguridad de los
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respaldos generados. La copia de seguridad de estos respaldos se observa en la Figura

50.

MATEO (Dx) > Backup LAN Educativa

Tl Ordenar ~ = Ver v

B Nombre : Fecha de modificacién | Tipe Tamafio

] Backup-Bolivar-LAN-Educativa.backup r/h 3 Archivo BACKUP 79KB

] export-Bolivar-LAN-Educativa.rsc t 023 12:04 Archivo RSC 5KB

Figura 50 Copia de seguridad de los respaldos generados
Backup de los switch de la institucion segin su rack
Backup del switch HP ubicado en el Rack 06 — Biblioteca

En el Anexo E, se detallan los pasos para ingresar al terminar de cada switch,
reconociendo en el ‘“Administrador de dispositivos” el nimero COM que
posteriormente se le asigna al software Putty, para ingresar. Una vez dentro del
terminal se ejecuta el comando “summary” que devolvera la configuracion bésica que

tiene el equipo.

Al obtener la informacion basica del equipo mediante la ejecucion del comando
“summary”, se generd la direccion IP “192.168.20.40” asignada por DHCP. Utilizando
esta direccion IP, se accedid a la interfaz grafica para identificar los puertos en uso y
determinar cudntos equipos estan consumiendo la red. Visualiza lo resumido en la
Figura 51, donde los puertos resaltados de color verde indican que estdn en uso

mientras que los demas, sin color, no lo estan.
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@ como conectarme s lanterfaz . X |+ HP Swtch Backup and Restore % | G Manualsb - Makes it easy a1 X

192.168.20.40,

Hewlett Packard Web Management Platform
Enterprise .

Summary
HPE Sysiem Information

* Wizard

Save | Help | Logout

# Stack — HPE 1920246 Sw.

Device
Network
Authentication
= Refresh Period (30 seconds v| Refresh
Security
QoS Description of pert number color:
. Fort that has been selected by user.

regation group. n represents the aggregation group number.
jaregation graup. n represents the agoregation group number.

] @

Figura 51 Identificacion de puertos del switch Hp de Biblioteca

La identificacion de los puertos en uso sirve para tener una idea clara de como

balancear la carga seglin el nimero de equipos que usan la red.

Continuando con la creacion del backup, se procede a acceder como “managed” en la
interfaz de consola de Putty y se ejecuta el comando “save backup”, se afirma que “y”
para continuar con la creacion y le se asigna un nombre al respaldo. La creacién de

este backup se observa en la Figura 52.

[HPE]save ?
STRING The name of specific file(*.cfg)
backup Backup config file
force Save current configuration without any user interaction
main  Main config file
safely Save current configuration safely
<crs

[HPE]save ba

[HPE]save backup ?
force Save current configuration without any user interaction
<cr>

[HPE)save backup

The current configuration will be written to the device. Are you sure? [Y/N]:y
Please input the file name(*.cfg)[flash:/startup.cfg]

(To leave the existing filename unchanged, press the enter key):backbiblio.cfg
Validating file. Please wait...............

The current configuration is saved to the active main board successfully.
Configuration is saved to device successfully.

HPE]l

® i comz - puTTY =] Sim @l Config HP.t Bloc de 1008 r ~

Figura 52 Creacion del backup en el switch de Biblioteca

Para descargar el backup y tener un respaldo se accede a la interfaz grafica y se procede

a la descarga el archivo. Como se observa en la Figura 53.
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estore x| @ Manuslstib - Makes iteasylo | X

Hewlett Packard Web Management Platform
Enterprise -

Device> il Massgement

HPE

® Wizard Pleass select ik i=xa Used space 2395 M8 Fres space: 4 45 M8 Capaciy 284218
B
Stack Fle s(ke) Dot il Type Operaton
® Ssummary O fash: WS20-1192 bin 12,282 Van
Device 1112_bakbin 12282 Backup
Basic 2905
TS

Crrrrl

Device Maintenance
System Time 2008

Syslog

Configuration Dowrload File  RemoveFle  SetasMan Boot Fie

Port Management Flease select disk

Port Mirroring
Users.

Loopback

VCT

Flow Interval
RMON

Energy Saving
SNMP

Interface Statistics

Apply

Network
Authentication
Security

8 Config HP.1 Bioc FaqEm e e B

Figura 53 Descarga del backup del switch de Biblioteca
Backup del switch HP ubicado en el Rack 07 — Sala de Profesores

El procedimiento es similar con los demas switch, por ello se ejecuta el comando
“summary”, se genero la direccion IP “192.168.20.25” obtenida por DHCP. Utilizando
esta direccion IP, se accedio a la interfaz grafica para identificar los puertos en uso.

Como se observa en la Figura 54.

Hewlett Packard
Enterprise

HPE
* Wizard
+ Stack

Device
Network
Authentication
Sacurity

Qes

Figura 54 Identificacion de puertos del switch Hp de la Sala de Profesores

Para la creacion del backup de este equipo se realiza el mismo proceso anterior,
ingresar como “managed” y ejecutar el comando “save backup”, repetir los pasos
como la aceptacion y la asignacion de nombre. Como se visualiza en la Figura 55.

Ingresar a la interfaz grafica y descargar el respaldo.
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[HPE]save backup

The current configuration will be written to the device. Are you sure? [Y/N]:y
Please input the file name(*.cfg)[flash:/startup.cfg]

(To leave the existing filename unchanged, press the enter key):backsalaprof.cfg
Validating file. Please wait........

The current configuration is saved to the active main board successfully.
Configuration is saved to device successfully.

(HPETl

Figura 55 Creacion del backup en el switch de la Sala de Profesores
Backup del switch HP ubicado en el Rack 03 — 7mo EGB

Al ejecutar el comando “summary”, se generd la direccion IP “10.100.100.117,
asignada por DHCP. La obtencion de esta direccion se debio a la configuracion del
switch ubicado en el Data Center, el cual contiene multiples configuraciones de
proyectos que no continuaron en proceso. Esta red especifica se generd un conflicto al
mezclar la red corporativa con la educativa, resultando en la obtencion de una

direccion IP que pertenece a la red educativa. Lo detallado se observa en la Figura 56

y Figura 57.

» HP Switch Backup and Restore ¢ X @ Manuakslib - Makes iteasy lofi X | @ HP 18

10.100.100.11

Web Management Platform

Save| Help | Logont

HP 1920G Switch System Information
* Wizard
* Stack LR ] HP 1920-24G Swa
Device
Network
Authentication
Security Refresh Period 30 seconds v|  Relresh
ecur!
QoS Description of port number color

Unconnected Fart

Port or Mesiule has failed POST o module is nol recogaized

g
g -
B
]
|

Des

mhe of the port
gregation group. n represents the aggregation group number
+ B Add 10 a Layer 3 ajgrogation yToup. n ropracents 1 aggogaton froup namber

) @HP1520-2:

Figura 56 Identificacion de puertos del switch Hp de 7mo EGB
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Hewlett Packard
Enterprise
Savo| Help | Logout

Swl_Lan_Educativa_DataCe...

* Wizard
— T
Device
Network
Authentication
- Refresn Period 30 seconds v| | Refresh
Security
QoS Description of port number coler
O comeneorer
. Port that has been sat & by user or profocal
B oo s
. Port or hodute has failed POST or module is not recognized.
Dascrption an port numbers:
= Commmon number: Number of the port
= BWAXKI 10 3 Layer 2 30010310N JrOUR. N FEpresents the 3garegation roup number.
« RmAdd o a Layer 3 2ggregalion 9roup. 1 represents the agaregalion roup number.

] @ HPE 1921 “ g COM Y Il Cenfig HP.oxt Bloc d. [ Simbolo del sistema J00%) F ~ )

g

Figura 57 Identificacion de puertos del switch Hp del Data Center

Como se observa en la Figura 57, la direccion IP perteneciente al Data Center es
“10.100.100.2”, y este switch es el encargo en distribuir la red al rack de 7mo, 1ro,
2do, 3ro y 4to. Dicho esto la configuracion que tiene los equipos que pertenecen a esta

zona es igual.

Es importante destacar que estas las areas de 7mo, 1ro, 2do, 3ro y 4to, se designa como
una “zona muerta”, lo que implica la ausencia de conectividad a internet en el disefio
representado en la Figura 38, se evidencia que estas zonas no disponen de una red
inaldmbrica. Y tras la observacion realizada, se evidencia que las conexiones por cable

UTP también carecian de acceso a internet.

A pesar de esta limitacion, se llevd a cabo la creacion de un backup como evidencia y
para confirmar el cumplimiento de las tareas asignadas. Con el comando “save
backup” en el terminal, se generd el backup correspondiente para la zona de “7mo

EGB”. Se observa este proceso en la Figura 58.

[HP 1928G Switch]save bac
[HP 1928G Switch]save backup
The current configuration will be written to the device. Are you sure? [Y/N]:y
Please input the file name(*.cfg)[flash:/startup.cfg]
(To leave the existing filename unchanged, press the enter key):back7moEGBA.cfg
Validating file. Please wait............
The current configuration is saved to the active main board successfully.
Configuration is saved to device successfully.
[HP 1920G Switch]f]

Figura 58 Creacion del backup en el switch del sector perteneciente a 7mo EGB
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Backup del switch HP ubicado en el Rack 01 — 1ro EGB

Al ingresar por Putty al terminar y ejecutar el comando “summary”, devuelve la
direccion IP “10.100.100.12, con esta direccion IP se accede al interfaz del switch

para identificar el nimero de puertos en uso. Como se observa en la Figura 59.

P Switch Backup and Restore - X | @ Manualslib - Makes iteasy lof X @ HPE 19,

Hewlett Packard
Enterprise

save| Help | Lagout
HPE
* Wizard
* Stack HPE 1620 24G Sw.

Device

Network

Authentication

Security

QoS Description of port number coler

Unconnected Port

Connected port

Port that has been set to inacive by user or profocal
Port thal has been selected by user

Port or hodute has failed POST or module is not recognized.
on port numbers:

mman pumber: NUmber of the port

A 10 3 Layer 2 300103lion JroUp. 1 12presents the agaregaion group nuMber.
Add 10 & Layer 3 200ECalion Group. N 1Epresents the agaregalion oroup number.

s HEBOO

Figura 59 Identificacion de puertos del switch Hp de 1ro EGB

Este equipo tiene una configuracion en especial, ya que se encontré tres vlans creadas
y solo se ocupa una, la cual se conecta a un transceiver y distribuye sefial al rack del
laboratorio 3. Se encontrd una vlan10 de red educativa, vlan20 de red corporativa,
vlanl1 red wifi y vlan0001 que es la que viene por defecto. La red que se distribuye al
rack del laboratorio 3 pasa por la vlan0001, y las otras vlans no cumplen ningun
objetivo, aun asi tienen puertos designados y no utilizados. Lo detallado se observa en
las siguientes figuras. En la Figura 60 se observa los puertos asignados a la vlan10, en

la Figura 61 la vlan20, en la Figura 62 la vlanl1 y en la Figura 63 la vlan0001.
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 m— |

Hewlett Packard Web Management Platform
Enterprise
Network > VLAN
® Wizard < SclectVIAN  Create | Port Detail Modify VLAN Moy Port | Remove
® Stack Please select a VLAN to display-
+ Summary 70 - LAN-Educativa <
Device
Network HPE 1920-24G Sw..
VLAN Interface
Voice VLAN -Unlagged DNUIA Member
Untagged Membership Tagged Membership
MAC GE1/0/2-GE1/0/12 GE1/0/1, GE1/0/28
MSTP
Link Aggregation
LACP
LLDP

ARP Management
ARP Anti-Attack
IGMP Snooping
MLD Snocoping
IPv4 Routing
IPv6 Routing
DHCP

Service
Diagnostic Tools

Figura 60 Identificacion de puertos asignados a la vlan10

—
Hewlett Packard Web Management Platform
Enterprise
Networ
& \Vizard +  Select VLAN Create Port Detail Modify VLAN WModify Port Remove
© Stack Please select a VLAN to display
* Summary
Device
Network HPE 1920-24G Sw...
VLAN Interface
e B.. Do Do
Untagged Membership Tagged Membership
MAC GE1/0/22-GE1/0/23 GE1/0/1, GE1/0/28
MSTP
Link Aggregation
LACP
LLDP

ARP Management
ARP Anti-Attack
IGMP Snooping
MLD Snooping
IPv4 Routing
IPv6 Routing
DHCP

Service
Diagnostic Tools

Figura 61 Identificacion de puertos asignados a la vlan20
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—

Hewlett Packard Web Management Platform
Enterprise
Network > VLAN
@ \Wizard ~  Select VLAN Create Port Detail Modify VLAN Modify Port Remove
% Stack Please select a VLAN to display
# Summary
Device
Network HPE 1920-24G Sw..
VLAN Interface
Voice VLAN -umagged DTagged DNotA Member
Untagged Membership Tagged Membership
MAC GE1/0/24 GE1/01, GE1/0/28
MSTP
Link Aggregation
LACP
LLDP

ARP Management
ARP Anti-Attack
IGMP Snooping
MLD Shooping
IPv4 Routing
IPv6 Routing
DHCP

Service
Diagnostic Tools

Figura 62 Identificacion de puertos asignados a la vlanl 1

—
Hewlett Packard Web Management Platform
Enterprise
Network > VLAN
& \Wizard +  Select VLAN Create Port Detail Modify VLAN Modify Port Remove
# Stack Please select a VLAN to display
+ Summary
Device
Network HPE 1920-24G Sw...
VLAN Interface
Voice VLAN .Unlagged DTagged DNolA Member
Untagged Membership Tagged Membership
MAC GE1/0/1, GE1/0/13-GE1/0/21, GE1/0/25-GE1/0/28
MSTP
Link Aggregation
LACP
LLDP

ARP Management
ARP Anti-Attack
IGMP Snooping
MLD Snooping
IPv4 Routing
IPv6 Routing
DHCP

Service
Diagnostic Tools

Figura 63 Identificacion de puertos asignados a la vlan0001

Se crea el respaldo de este equipo pese a la mala configuracion que tiene, con el
proposito de cumplir con la tarea asignada por la metodologia. La creacion del respaldo

de este equipo se muestra en la Figura 64.
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2R COM2 - PuTTY - O x

interface GigabitEthernetl/e/28 ~
port link-type trunk

port trunk permit vlan all

stp edged-port enable

#

undo info-center logfile enable
#

load xml-configuration
#

user-interface aux ©
authentication-mode scheme
user-interface vty @ 15
authentication-mode scheme
#
return
[HPE]save bac
[HPE]save backup
The current configuration will be written to the device. Are you sure? [Y/N]:y
Please input the file name(*.cfg)[flash:/startup.cfg]
(To leave the existing filename unchanged, press the enter key):backlroegbc.cfg
Validating file. Please wait.............
The current configuration is saved to the active main board successfully.
Configuration is saved to device successfully.

tHrE1ll T

Figura 64 Creacion del backup en el switch del sector perteneciente a 1ro EGB
Backup del switch HP ubicado en el Rack 04 — Inicial

Al utilizar Putty y ejecutar el comando “summary”, se obtiene la direccion IP
“198.168.20.30”. Utilizando esta direccion IP, se accede a la interfaz del switch para

descargar el backup generado. Como se observa en la Figura 65.

192.168.20.30,

Hewlett Packard Web Management Platform
Enterprise -

T — Save | Help | Logont
HPE
@ Wizard Please select disk flash v Used space: 2396 MB Free space: 4.45MB Capacty 26 42 M8
® Stac =
Stack i flie Szs(KE) 8ot Flle Type Operaton
# Summary [T Tasn jg24a-crwsz0-1112 i 12262 Man
Darvin () Tasn fge4a-cmnSz0-+1112_bak bin 12262 Backup

)

Basic ) fasn isystem xm 0147

Device Maintenance flasn finicial cfy 2905

System Time
Syslog DownoadFlle  RemoveFle  Setas Main Boot File

Configuration Upload Fie
Please select oisk flash v

Port Management e
9 File Seleccionar archivo | Sin archivos

Port Mirroring « Note: Do not perform any operation when upload is In process.

Users
Loopback Apply
vcT
Flow Interval
RMON
Energy Saving
SNMP
Interface Statistics
Network

Authentication

Copyright  2010-2016 Hewlent Packird Enterprise Develogment LP

Il Config HP.bit: Bloc de..

Figura 65 Descarga del backup del switch de Inicial
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En este equipo, se realiz6 un respaldo desde la interfaz grafica debido a que, al intentar
generar un backup desde el terminal, se detect6 un error, como se observa en la Figura
66. Este problema es originado por dos puertos, concretamente “GigabitEthernet1/0/5”
y “GigabitEthernet1/0/2 ”, que alternaban entre los modos “up” y “down” de manera

repetitiva, impidiendo el ingreso de comandos en modo “managed”.

& COMS - PuTTY o *
KApr 9:496 2008 HPE IFNET/3/LINK_UPDOWN: GigabitEthernetl/@/5 link status is UP. ~
Xapr 9:636 2008 HPE MSTP/6/MSTP_FORWARDING: Instance 8's port GigabitEthernet1/@/5 has been set to forwarding state.

XApr 9:833 2000 HPE IFNET/3/LINK_UPDOWN: GigabitEthernet1/e/S link status is DOWN.

XApr 0:981 2000 HPE IFNET/3/LINK_UPDOWN: GigabitEthernetl/@/2 link status is UP.

XApr 1:126 2008 HPE MSTP/6/MSTP_FORWARDING: Instance @'s port GigabitEthernetl/@/2 has been set to forwarding state.

KApr 1:316 2008 HPE IFNET/3/LINK_UPDOWN: GigabitEthernetl/@/2 link status is DOWN.

#hpr 1:456 2008 HPE MSTP/1/PFWD:

Trap 1.3.6.1.4.1.25506.8.35.14.8.1: Instance @'s Port ©.18878464 has been set to forwarding statel
#Apr 38 1:666 280@ HPE MSTP/1/PFWD:

Trap 1.3.6.1.4.1.25506.8.35.14.0.1: Instance @'s Port ©.1889@752 has been set to forwarding state!
XApr 876 2000 HPE IFNET/3/LINK_UPDOWN: GigabitEthernetl/@/S link status is UP.

%Apr 2008 HPE MSTP/6/MSTP_FORWARDING: Instance @'s port GigabitEthernet1/@/5 has been set to forwarding state.
%llpr 2808 HPE [FMET/]fLINK_UPDGNN: GigabitEtherneu/a,‘s link status is DOWN.

XApr 2000 HPE IFNET/3/LINK_UPDOWN: GigabitEthernet1/@/5 link status is UP.

XApr 2000 HPE MSTP/6/MSTP_FORWARDING: Instance 8's port GigabitEthernetl/@/5 has been set to forwarding state.
XApr 2000 HPE IFNET/3/LINK_UPDOWN: GigabitEthernetl/@/5 link status is DOWN.

#Apr 2008 HPE MSTP/1/PFWD:

Trap 1 .25506.8.35.14.8.1: Instance @'s Port 8.18890752 has been set to forwarding state!

XApr 38 968 2008 HPE IFNET/3/LINK_UPDOWN: GigabitEtherneti/e/S link status is UP.

XApr 30 6:106 2000 HPE MSTP/6/MSTP_FORWARDING: Instance @'s port GigabitEthernet1/@/S has been set to forwarding state.
%Apr 30 6:296 2000 HPE IFNET/3/LINK_UPDOWN: GigabitEthernetl/@/5 link status is DOWN.

#Apr 30 5:446 2008 HPE MSTP/1/PFWD:

Trap 1.3.6.1.4.1.25506.8.35.14.8.1: Instance @'s Port ©.1889@752 has been set to forwarding state!

XApr 38 188 2008 HPE IFNET/3/LINK_UPDOWN: GigabitEthernetl/@/5 link status is UP.

KApr 38 326 2000 HPE MSTP/6/MSTP_FORWARDING: Instance @'s port GigabitEthernet1/@/5 has been set to forwarding state.
%Apr 38 516 2088 HPE IFNET/3/LINK_UPDOWN: GigabitEthernet1/@/5 link status is DOWN.

#Apr 38 656 2000 HPE MSTP/1/PFWD:

Trap 1. .1.25506.8.35.14.8.1: Instance @'s Port ©.18898752 has been set to forwarding state!

%Apr 30 @:423 2000 HPE IFNET/3/LINK_UPDOWN: GigabitEthernetl/@/5 link status is UP.

%Apr 38 @:556 2000 HPE MSTP/6/MSTP_FORWARDING: Instance @'s port GigabitEthernetl/@/S has been set to forwarding state.
%Apr 38 IFNET/3/LINK_UPDOWN: GigabitEthernet1/@/5 link status is DOWN.

#Apr 38 18: MSTP/1/PFWD:

Trap 1.3. .14.0.1: Instance @'s Port .18890752 has been set to forwarding statel

%Apr 30 IFNET/3/LINK_UPDOWN: GigabitEthernet1/@/S link status is UP.

Apr 30 MSTP/6/MSTP_FORWARDING: Instance 8's port GigabitEthernetl1/@/S has been set to forwarding state.
KApr 38 IFNET/3/LINK_UPDOWN: GigabitEthernet1/@/5 link status is DOWN.

#Apr 38 :53:186 20888 HPE MSTP/1/PFWD

Trap 1. 4.1.25506.8.35.14.0.1: Instance @'s Port ©.18898752 has been set to forwarding statel

XApr 30 333 2000 HPE IFNET/3/LINK_UPDOWN: GigabitEthernetl/@/2 link status is UP.

XApr 38 3:476 2008 HPE MSTP/6/MSTP_FORWARDING: Instance 8's port GigabitEthernetl/@/2 has been set to forwarding state.
%Apr 38 3:666 2000 HPE IFNET/3/LINK_UPDOWN: GigabitEthernetl/@/2 link status is DOWN.

#Apr 30 3:886 2080 HPE MSTP/1/PFWD:

Trap 1. .1.25506.8.35.14.8.1: Instance @'s Port 8.18878464 has been set to forwarding state!

Figura 66 Error de puertos pertenecientes al switch HP de Inicial

Backup del switch HP ubicado en el Rack 02 — 2do, 3ro y 4to EGB

En este equipo no se realiz6 ningun tipo de respaldo, dado que la configuracién que
tiene es la que viene por defecto con una direccion IP “169.254.1.2”, este equipo no

cuenta con conectividad a internet.
Backup del switch HP ubicado en el Rack 08 — Secretaria-Vicerrectorado

Se accede por Putty utilizando las credenciales y se ejecuta el comando “summary”
para visualizar la configuracién bdésica del equipo, que devuelve la direccion IP
“192.168.20.36” obtenida por DHCP. Utilizando esta direccion IP, se accede a la
interfaz grafica y se visualiza el nimero de puertos utilizados. Lo mencionado se

observa en la Figura 67.
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Figura 67 Identificacion de puertos del switch Hp de Secretaria-Vicerrectorado

Para crear el backup de este equipo se repite el procedimiento, ingresar como
“managed”, ejecutar el comando “save backup”, aceptar la creacion, asignar el nombre
al archivo y esperar su finalizacion, este procedimiento se observa en la Figura 68.
Luego de realizar este procedimiento, se accedio a la interfaz grafica para descargar el

respaldo creado, como se observa en la Figura 69.

return

[HPE]save ba

[HPE]save backup

The current configuration will be written to the device. Are you sure? [Y/N]:y
Please input the file name(*.cfg)[flash:/startup.cfg]

(To leave the existing filename unchanged, press the enter key):secretaria.cfg
Validating file. Please wait........

The current configuration is saved to the active main board successfully.
Configuration is saved to device successfully.

[HPE

Figura 68 Creacion del backup en el switch HP del sector Secretaria-Vicerrectorado
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Device > File Management Save | Help | Logous
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Stack Fie Size(KE) oot File Type ope
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Apply

Figura 69 Descarga del backup del switch de Secretaria-Vicerrectorado
Backup del switch HP ubicado en el Rack 05 — Laboratorios

Para la creacion de los backups que pertenecientes a este rack, se realiza el siguiente
procedimiento, se ingresa mediante el software Putty al terminal de cada switch, se
ejecutd el comando “summary” para visualizar la configuracion general que cada uno,
y se obtiene el siguiente direccionamiento IP por DHCP “192.168.10.241”,
“192.168.10.243” y “192.168.10.245”. Utilizando este direccionamiento se accede a
cada switch para identificar el nimero de puertos utilizados. La Figura 70 indica la
informacion de los puestos utilizados para la direccion IP “192.168.10.241”, la Figura

71 para “192.168.10.243” y la Figura 72 para “192.168.10.245”.

upandRestore ¢ % | @ Manualslib - Makes it easy to fi X @9 HPF

Hewlett Packard
Enterprise

HPE
* Wizard
@ Stack e I | R I S HPE 1920-24G Sw.

Device
Network
Authentication
Security

QoS

100%) # ) Twm oese T4 B

Figura 70 Identificacion de puertos del switchl Hp de Laboratorios (Data 2)
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e
HPE
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Figura 72 Identificacioén de puertos del switch3 Hp de Laboratorios (Data 2)

Para crear el backup de estos equipos se repite el procedimiento, ingresar como
“managed”, ejecutar el comando “save backup”, aceptar la creacion, asignar el nombre
al archivo y esperar su finalizacion, este procedimiento se observa en la Figura 73

indica la creacion del backup para la direccion IP “192.168.10.241”, la Figura 74 para
“192.168.10.243” y la Figura 75 para “192.168.10.245”.

121



return

[HPE]save ba

[HPE]save backup

The current configuration will be written to the device. Are you sure? [Y/N]:y
Please input the file name(*.cfg)[flash:/startup.cfg]

(To leave the existing filename unchanged, press the enter key):data2swlsuperior.cfg
Validating file. Please wait.........

The current configuration is saved to the active main board successfully.
Configuration is saved to device successfully.

(HPE 1
Figura 73 Creacion del backup en el switchl Hp de Laboratorios (Data 2)

return

[HPE]save bac

[HPE]save backup

The current configuration will be written to the device. Are you sure? [Y/N]:y
Please input the file name(*.cfg)[flash:/startup.cfg]

(To leave the existing filename unchanged, press the enter key):sw2data2.cfg
Validating file. Please wait........

The current configuration is saved to the active main board successfully.
Configuration is saved to device successfully.

(HPE Il v

Figura 74 Creacion del backup en el switch2 Hp de Laboratorios (Data 2)

return

[HPE]save ba

[HPE]save backup

The current configuration will be written to the device. Are you sure? [Y/N]:y
Please input the file name(*.cfg)[flash:/startup.cfg]

(To leave the existing filename unchanged, press the enter key):sw3data2.cfg
Validating file. Please wait..........

The current configuration is saved to the active main board successfully.
Configuration is saved to device successfully.

[HPE]N v

Figura 75 Creacion del backup en el switch3 Hp de Laboratorios (Data 2)

Luego de realizar la creacion de backups, se accede a la interfaz grafica para descargar
el respaldo creado, como se observa en la Figura 76 indica la descarga del backup para
la direccion IP “192.168.10.241”, la Figura 77 para “192.168.10.243” y la Figura 78
para “192.168.10.245”.
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Figura 77 Descarga del backup del switch2 Hp de Laboratorios (Data 2)
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Figura 78 Descarga del backup del switch3 Hp de Laboratorios (Data 2)
Backup del switch CISCO ubicado en el Rack del Laboratorio 3

El respaldo de este switch no se realizd, debido a que la institucion carecia de

credenciales que fueron asignadas durante la configuracion inicial.

Los respaldos de estos equipos se encuentran almacenados en el disco externo indicado
en la Figura 79. No se documenta el proceso especifico de respaldo para cada uno, ya
que el procedimiento es el mismo al tratarse de equipos de la misma marca, modelo y

sistema.

B8 BACKS 3
< ] J > MATEOD) > BACKS >
@ Nuevo ~

Tamafio

# Inicio

Carpeta de archivos

4/12/2023 1211

1114

reducarriba
B inicial
B secretaria

B starty

Figura 79 Visualizacion de todos los backups de los switchs HP pertenecientes a la

institucion
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e Documentar la nueva configuracion
Router MikroTik LAN Corporativa

Actualmente las interfaces de red estan funcionando correctamente, pero les falta una
configuraciéon mayor detallada por ello se asignara nombres a las interfaces para

identificar la red a la que pertenece cada interfaz.

Previo a la ejecucion de este procedimiento, se accede con Winbox utilizando las
credenciales al router. En el panel lateral izquierdo, se visualiza la opcion “Quick set”,
una pestafia que actua como asistente de configuracion. Mediante este asistente, se
puede identificar la red proveniente del proveedor, la IP asignada es “181.112.58.122”
ingresada de forma Manual con una mascara de subred “255.255.255.252 /30 y la
puerta de enlace “181.112.58.121” , el DNS “200.107.10.100” y como DNS
secundario “181.113.126.100”. La red local que se configura es “192.168.20.1” con
una mascara de subred ‘255.255.255.0 /24” el rango DHCP asignado es
“192.168.20.200-192.168.20.254” por ultimo el nombre asignado al router es “Router
WAN Corp”. Todo lo detallado se visualiza en la Figura 80.

Ethernet |+ EelTESSE =E
Configuration * OK
Mode: i+ Router  Bridge Cancel
Internet Apply

Address Acquisition: (¢ Static  Automatic  PPPoE

IP Address: | 181.112.58.122

*l

Netmask: |255.255.255.252 (/30)
Gateway: |181.112.58.121
DNS Servers: | 200.107.10.100

¢ O

181.113.126.100

MAC Address: |4C:5E:0C:F3:DB:68

Local Network
IP Address: | 192.168.20.1

|

Netmask: | 255 2552550 (/24)
Bridge All LAN Ports
¥| DHCP Server
DHCP Server Range: | 192.168.20.20-192.168.20.254 -
v NAT
VPN
VPN Access
VPN Address: | 574004808848.sn.mynetname.net
System
Router Identity: | Router WAN Corp

Check For Updates | Reset Configuration

active

Figura 80 Quick Set del router Corporativo
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En el menu lateral izquierdo, se selecciona “Interfaces”, se despliega una nueva
pestafia con el nombre “Interfaces List” que es la lista de interfaces que posee el
equipo. Se realiza un doble clic sobre las interfaces y a continuacion se despliega una
nueva pestafia con el nombre “Interface <nombre de la interfaz>", en esta pestafia se
cambia el nombre a las interfaces. En la Figura 81 se observa los nombres que se asign6

a cada interfaz.

Interface  Interface List Ethemel‘EolPTunnd IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

V”X| ‘ PowelecIe|

[Name / [Type MTU  [ActwalMTU L2MTU [T [Rx
. ENTRA INTERNET ROUTER GISCO GNT

R 4# etherl Ethernet 1500 1500 1598 361.6 kbps
- RED 2 - SWITCH CISCO 52P
RS ##ether2 Ethernet 1500 1500 1598 2328 kbps
- RED 3 - SWITCH HP 24P
RS  4lpether3 Ethernet 1500 1500 1598 1120.3 kbps
- TESTER
S ¢ etherd Ethernet 1500 1500 QBE! Interface <etherl>
S 4}# ether5 Ethernet 1500 1500 1598
%S d other6 Ethemel 1500 1500 1588 General | Ethernet Loop Protect Overall Stats Rx Stats . 0K
X ether7 Ethernet 1500 1500 1598 Name: Cancel
X etherg Ethernet 1500 1500 1598
X etherd Ethernet 1500 1500 1598 Type: [Etheret | Apply
X ether10 Ethernet 1500 1500 1598] MTU: |15gg ‘ Disable
X ether11 Ethernet 1500 1500 1600
X ether12 Ethernet 1500 1500 1600 Actual MTU. | 1500 | Comment
X ether13 Ethemet 1500 1500 1600 L2 MTU | 1508 ‘ P
Max L2 MTU: 9498 |
Cable Test
MAC Address: |4C:5E.0C:F3.DB:68 |
Blink
. ARP: |enabled [+]
13 items out of 14 (1 selected) Reset MAC Address
ARP Timeout: | v
Reset Counters
|enabled |runnmg |:- ave |hnkok

Figura 81 Asignacion de nombre a interfaces

Se observa en la Figura 81, que varias interfaces se encuentran desactivadas, ademas
cada interfaz que se asignd un nombre cuenta con una descripcidn, este proceso se
realiza dando clic en la carpeta de color “amarrillo” previamente se selecciond la
interfaz a la que se le agrego una descripcion, para activar las demas interfaces, se
selecciona una por una, seleccionada la interfaz que se activara, clic en el simbolo de
visto de color “azul”, con ello se activara la interfaz y se permitird de mas conexiones

para nuevos equipos o proyectos. Lo detallado se observa en la Figura 82.
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Interface List E ﬂ
Interface\ Interface List Ethernet EolP Tunnel I[P Tunnel GRE Tunnel VLAN VRRP Bonding LTE
+~ % 3 |7 | DetectInternet Ein
Name Type Actual MTU  [L2MTU  Tx Rx v
;; ENTRA INTERNET ROUTER CISCO CNT
R 4% INTERNET Ethernet 1500 1598 53.4 kbps 962 4 kbps
;» RED 2 - SWITCH CISCO 52P
RS 4% RED CORPOR... Ethemet 1500 1598 177.0 kbps 16.0 kbps
5 RED 3-SWITCH HP 24P
RS 4 SEGURIDAD Ethernet 1500 1598 969.2 kbps 70.4 kbps
o TESTER
S 4 TESTER Ethemet 1500 1598 0 bps 0bps
R 4-t-bridge1 Bridq%I 1500 1598 2.6 Mbps 86.0 kbps
S % ether5 Etherhet 1500 1598 0 bps 0 bps
S 4}» etherb Ethernet 1500 1598 0 bps 0 bps
41 ether? Ethernet 1500 1598 0 bps 0 bps
s ether8 Ethernet 1500 1598 0 bps 0 bps
419 etherd Ethernet 1500 1598 0 bps 0 bps
" |¢i# ether10 Ethernet 1500 1598 0 bps 0 bps
¢» ether11 Ethernet 1500 1600 0 bps 0 bps
6 ether12 Ethernet 1500 1600 0 bps 0 bps
4i# ether13 Ethernet 1500 1600 0 bps 0 bps
+ >
14 items (1 selected)

Figura 82 Activacion y asignacion de descripcion a las interfaces del router

La asignacion de nombres a la interfaces se realiza, previamente reconocido y
etiquetado el cableado que ingresa y sale del router MikroTik asignado a la red

Corporativa, el router en especifico se observa en la Figura §3.

BEEESassEs -
\tecnccasadiecinsasananassh \maannaanARARARARRS SanmmoaanE
- RED

1 ' . i "\'3.. ORATIV, Des. /0 x2
fRINIEL w7 ARDI T wul A

1501

Figura 83 Etiquetado del router MikroTik red Corporativa

Como se observa en la Figura 83, el puerto “etherl” recibe un cable UTP Cat6A

destinado para la recepcion de internet. Los puertos “ether2” y “ether3” estan
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dedicados a la distribucion de la red a los switches HP 1 y 2 del Data Center. El puerto
“ether4” se conecta al switch que mayormente alberga equipos de seguridad, mientras
que los puertos “ether5” a “ether10”, quedan disponibles para realizar pruebas en el

equipo o para agregar nuevos dispositivos de red.

En la pestafia con el nombre “Interfaces List”, se observa la presencia de otras
pestafias, siendo una de ellas con el mismo nombre que la pestafia principal. En esta
subpestafia, es posible organizar las interfaces en grupos. Por esta razon, se crean tres
grupos con los siguientes nombres “RED INTERNET”, “RED CORPORATIVA” y
“PUERTOS DE TESTEQO”, tal como se visualiza en la Figura 84.

Interface Lists Eﬂ
+ =0 T
Name hd
PUERTOS DE TESTEO
RED CORPORATIVA
RED INTERNET
i contains all interfaces
* all
;> contains dynamic interfaces
* dynamic
i contains no interfaces
* none

6 items (1 selected)

Figura 84 Lista de grupo de interfaces

A cada grupo de interfaces se asigna la interfaz correspondiente, como se visualiza en
la Figura 85. Después de la asignacion de cada interfaz a su respectivo grupo, la lista

de interfaces queda organizada de acuerdo con la configuracion, tal como se indica en

la Figura 86.
New Interface List Member E ﬂ
List: |RED INTERNET * OK
[CHEL INTERNET * Cancel

Apply

Disable

Comment

Copy

Remove

enabled

Figura 85 Asignacion de interfaz a grupo
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Interface List

Interface |ﬂtel'faCEL\St‘Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

[#]] [Fina__J[an E
‘List / |Interface |v
PUERTOS DE TESTEQ TESTER
PUERTOS DE TESTEOQ ether6
PUERTOS DE TESTEOQ ether7
PUERTOS DE TESTEQ ether8
PUERTOS DE TESTEQ etherg
PUERTOS DE TESTEQ ether10
PUERTOS DE TESTEQ etherl?

PUERTOS DE TESTEQ etherl2

PUERTOS DE TESTEQ etherl3

RED CORPORATIVA RED CORPORATIVA 1
RED CORPORATIVA RED CORPORATIVA 2
RED CORPORATIVA RED CORPORATIVA 3
RED INTERNET INTERNET

13 items

Figura 86 Lista de interfaces con la asignacion de cada grupo

A cada interfaz también se le configuro la velocidad de red, ajustandola segtn la
interfaz a la que corresponde. Para la interfaz “INTERNET” se establece un modo
duplex de comunicacién con los siguientes valores “1000M half” y “1000M full”,
estos valores hacen referencia a la velocidad de funcionamiento. Esta configuracion se

visualiza en la Figura 87.

Interface <INTERNET> = E3
General Ethernet ‘ Loop Protect Overall Stats Rx Stats ..
‘Auto Negotiation
Tx Flow Control: |0ﬁ || + |
Rx Flow Control: |0ﬁ || + Disable
Advertise: [w| 10M half 10M full
100M half 100M full
1000M half 1000M full
110G full [ 125G ful
BESY
|enabled ‘running ‘ |\ink ok

Figura 87 Velocidad de la interfaz de INTERNET
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Para la interfaz “RED CORPORATIVA 1” se establece un modo duaplex de
comunicacion con los siguientes valores “100M half” y “100M full”, se asignan estos
valores de velocidad ya que se busca balancear la carga de cada switch conectado al

router. Esta configuracion se visualiza en la Figura 88.

Interface <RED CORPORATIVA 1> =l E3

General Ethemet | | oop Protect Overall Stats Rx Stats ‘ 0K ‘
v| Auto Negotiation ‘ Cancel ‘
Tx Flow Control- | off - ‘ Apply ‘
Rx Flow Control: |off £ ‘ Disable ‘
‘ Comment ‘
Advertise: |v| 10M half v| 10M full

‘ Torch ‘

v| 100M half  |v| T00M full
1000M half i | CableTest |
10G full 2.5G ful ‘ Blink ‘
T | Reset MAC Address |
‘ Reset Counters ‘

enabled running slave link ok

Figura 88 Velocidad de la interfaz de RED CORPORATIVA 1

Para la interfaz “RED CORPORATIVA 2” se establece un modo duaplex de
comunicacion con los siguientes valores “100M half” y “100M full”. Esta

configuracion se visualiza en la Figura 89.

Interface <RED CORPORATIVA 2> =] E3
General Ethernet | Loop Protect Overall Stats Rx Stats ‘ 0K ‘
v Auto Neqotiation ‘ Cancel ‘
Tx Flow Control: off ¥ ‘ Apply ‘
Rx Flow Control: | off ¥ ‘ Disable ‘
Advertise: w| 10M half V| 10M full ‘ Comment ‘
v| 100M half  |w| 100M full ‘ foreh ‘
1000M half [ ] 1000M full | CableTest |
10G ful 25G ful ‘ Blink ‘
5G full | Reset MAC Address |
‘ Reset Counters ‘
enabled running slave link ok

Figura 89 Velocidad de la interfaz de RED CORPORATIVA 2
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Para la interfaz “RED CORPORATIVA 3” se establece un modo duplex de
comunicacion con los siguientes valores “100M half” y “100M full”. Esta

configuracion se visualiza en la Figura 90.

Interface <RED CORPORATIVA 3> = E3
General Ethemet | Loop Protect Overall Stats Rx Stats ‘ oK ‘
v | Auto Negotiation ‘ Cancel ‘
Tx Flow Control: | off > ‘ Apply ‘
Rx Flow Control: | off ¥ ‘ Disable ‘
Advertise: |v| 1T0M half v 10M full ‘ Comment ‘
v 100M half  w| 100M full ‘ Toreh ‘
1000M half | CabeTest |
10G full 2.5G ful ‘ —— ‘
ey | Reset MAC Address |
‘ Reset Counters ‘
enabled running slave link ok

Figura 90 Velocidad de la interfaz de RED CORPORATIVA 3

La eleccion entre el modo half-duplex y full-daplex depende los requisitos de red
especificos y de los dispositivos conectados a la red. En este caso se activa los dos

modos para asegurar la eficiencia repartida a cada sector que pertenece esta red.

Ademas de lo realizado, se bloqueara algunas paginas con la utilizacién de reglas
firewall. Para ello se defini6 que no se podra ingresar a sitios pornograficos, redes
sociales y paginas de streaming desde la red. (estas dos ultimas opciones tienen sus
exclusiones como WhatsApp y YouTube ya que el personal de la institucion lo utiliza

para comunicarse y de manera educativa).

Para crear la regla de firewall que bloquea el acceso a contenido pornografico, se
accedié al menu “IP / Firewall”. En la nueva ventana de “Firewall”, se selecciona
botonera “Filter Rules”, no existe ninguna regla creada. Antes de crear la regla, se
selecciono la botonera “Address List”, donde se ingresaron las URL de las paginas
mas populares que podrian redirigir el navegador al buscar las palabras “xxx”, “porn”,

“sex”. Después de identificar las paginas que devuelve el navegador, se ingresaron

manualmente cada una de ellas, haciendo clic en el simbolo de visto de color “azul”
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para agregar una nueva direccion. Un vez ingresadas todas las URL, la lista queda

configurada como se visualiza en la Figura 91.

Firewall [E1x]
Filer Rulss NAT Mangle Raw SenicePorts Connections AddressLists | Layer? Protocols

*|=|lv|x|a T s
MName Address Timeout Craation Time: A
- BLOQUED PORNOGRAFIA -
@ PORNOG . wwwonideos com Daci20i2023 10°5.
witw xidaos com
D @ PORM.. 185.88.1819 Dec/202023 105..
. WiW X e0s com
D & PORM.. 18588.181.7 Dee/202023 10:5..
. WiW Xe0s com
D @ PORN 18588 1812 Dac/20i2023 10:5.
WHW XVidE0S Com
D @ PORM.. 185.58.181.3 Dec/202023 10:5..
. WwWw deos com
D @ PORN 18588 181 6 Dac/202023 10:5.
WHW XdE0s com
D @ PORM.. 185681815 Dec/202023 10:5..
Www Xideos com
(8] @ PORN 18588 18111 Dec/20i2023 10:5.
WW Xideos com
D @ PORM.. 185681818 Dec/202023 10:5..
Www xideos com
D oPORN. 185816110 Dec2012023 105
WW xidecs com
D @ PORN... 1585681814 Deci202023 10:5.
@ PORNOG . www xrooc com Deci20i2023 105,
- wanw 3o com
D @ PORN. 185.88.181 55 Dec/202023 10:5.
- wnw xnoc com
D @ PORN 18588 181 53 Daci20i2023 10°5.
W ame com
D @ PORM.. 185.88.18157 Dec/202023 10:5..
. W xroc com
D @ PORN 18588 181 58 Daci20i2023 10:5.
W e com
D @ PORM.. 185.68.181.60 Dec/202023 10:5..
. ww xroc com

55 tems out of 60 (1 selecled)

Figura 91 Bloqueo de paginas con contenido pornografico

Con la lista de URL creada, se dirige a la botonera “Filter Rules” para crear la regla de
Firewall que no permitird el ingreso a paginas de contenido pornografico. En el Anexo

F, se detalla como crear la regla de Firewall.

En este caso en la Figura 92 se observa, la creacion de las dos reglas de Firewall la que

impide el acceso a paginas de contenido pornografico y la de redes sociales.

Firewal x]
FiterRules | NAT Mangle Raw SenicePorts Connections Addresslists Layer7 Protocols
+ T Reset Counters | 0 Reset Al Counters al +
£ Action  Chain Src. Address Dst. Address Profo.. Src.Port  Dst Port  |In.Inter.. Out Int. In.Infer_. Out Int. Src Ad. Dst Addresslist Bytes Packets v
- BLOQUEO DE PORNOGRAFIA
0 ¥ drop  forvard PORNOGRAFIA 0B 0
- BLOQUEQ DE REDES SOCIALES
1 ¥ diop  forviard REDES SOCIALES 0B 0

Figura 92 Reglas de Firewall creadas

En la Figura 93, se observa el consumo realizado de estas reglas cuando se intenta

acceder a una de las paginas que se agrego6 en la “Address List”.
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Figura 93 Visualizacion de regla Firewall funcionando

Router MikroTik LAN Educativa

Después de realizar la creacion de la copia de seguridad, se encontrd que el router no
habia tenido soporte durante 7 afos, ademads se encontr6 que este router no cuenta con
una configuracion tipo router, si no modo Bridge. El modo Bridge en un router
MikroTik opera en la capa de enlace (Capa 2 del modelo OSI), esto significa que
trabaja como un switch, reenviando tramas entre los dispositivos sin realizar

enrutamiento.

Ademas se observa que la IP asignada a este modo es “10.100.100.1” con una sub
mascara “255.255.255.240 /28” y una puerta de enlace “10.67.32.1”. Como se

visualiza en la Figura 94.

SN AR Quick Set = E3
Configuration * OK
Mode: I~ Router f* Bridge Cancel
MAC Address: | 6C:3B:6B:0B:34:35 Apply

Bridge
Address Acquisition:  Static ™ Automatic

IP Address: | 10.100.100.1

.

Netmask: | 255.255 255.240 (/28)
Gateway: | 10.67.32.1
DNS Servers: 200.107.10.100
181.113.126.100

LI |

Bridge All LAN Ports

VPN

active

Figura 94 Router MikroTik de la red Educativa modo Bridge
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Dado que configurar un router en modo Bridge que solo cumple su funcién como si
fuera un switch, y ademas la configuracion que existe en el router permanece
bloqueada sin aceptar cambios, se notifico la situacion al docente encargado de la zona
y se tomo la decision de restablecer el router para ejecutar una configuracion basica,
pero funcional y cumpliendo la funcidn de router, que es configuraciones posteriores

se podrd mejorar.

Al restablecer el router por defecto se accedio con las credenciales predeterminadas
que son “user: admin” y “Password: en blanco” una vez dentro del router MikroTik se

procedi6 a cambiar la contraseia y asignar la que existe en la bitacora.

Posterior a esa configuracion en la pestafia “Quick Set” se configuro el router, dado
que esta pestaia es un asistente de configuracion basica pero funcional. La
configuracion que se realiza es la siguiente, la direccion IP es “10.67.32.10” se manera
Manual, esta direccion pertenece a una segmentacion que proviene del router cisco
proveedor de internet, la red cuenta con una mascara “255.255.254.0 /23" y su puerta
de enlace “10.67.32.1” con un DNS corporativo este es “200.107.10.100” y la IP que

se le asigno al router es “192.168.10.1”. Como se visualiza en la Figura 95.

Ethernet | ¥ [@lS @15 =E
Configuration i
Mode: "+ Router © Bridge Cancel
Internet Apply
Address Acquisition: (* Static ¢ Automatic © PPPoE b

IP Address: 10.67.32.10
Netmask: 255.255.254.0 (/23)

.

Gateway: 10.67.32.1
DNS Servers: 200.107.10.100

12

MAC Address: 0C:6D:A0:D3:00:00

Local Network
IP Address: 192.168.10.1

active

Figura 95 Quick Set del router Educativo

En el menu lateral izquierdo, se selecciona “Interfaces”, se despliega una nueva
pestafia con el nombre “Interfaces List” que es la lista de interfaces que posee el

equipo. Se realiza un doble clic sobre las interfaces y a continuacion se despliega una
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nueva pestafia con el nombre “Interface <nombre de la interfaz>", en esta pestafia se

cambia el nombre a las interfaces.

La interfaz que se asignara un nombre es la “etherl”, siendo esta donde ingresa la
conexion del cable UTP Cat6A proveniente del router Cisco, que proveera de internet

al router Educativo. Como se observa en la Figura 96.

Interface List

|nterface‘lnterface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRI

EEI@IIW

Name / Type Actual MTU L2MTU Tx
o INTERNET

R <« INTERNET Ethernet 1500
< ether2 Ethernet 1500
% ether3 Ethernet 1500
< etherd Ethernet 1500
%> etherb Ethernet 1500
< ether6 Ethernet 1500
< ether7 Ethernet 1500
< ether8 Ethernet 1500
<« ether9 Ethernet 1500
< ether10 Ethernet 1500
<« ether11 F Ethernet 1500
< ether12 Ethernet 1500
<« ether13 Ethernet 1500
< ether14 Ethernet 1500
<« ether15 Ethernet 1500

L]

24 items

Figura 96 Asignacion de nombre a la interfaz del router Educativo

La asignacion de nombres a la interfaces se realiza, previamente reconocido y
etiquetado el cableado que ingresa y sale del router MikroTik asignado a la red

Educativa, el router en especifico se observa en la Figura 97.

Cloud Router .

Switch

Figura 97 Etiquetado del router MikroTik red Educativa

135



Dado que este router solo tiene el ingreso de Internet en la interfaz “ether1” y la salida
por el “sfpl” que tiene una conexion de cable de fibra que se extiende hasta el Data 2
que es el encargado de emitir internet educativo a los equipos de los Laboratorios.
Tanto la entrada como la salida no se realizé ningiin cambio en la velocidad de datos
y de igual manera se establece un modo duplex de comunicacidon con los siguientes

valores “1000M half” y “1000M full”. Como se visualiza en la Figura 98.

Interface <ether1-master>
General Ethemet | Loop Protect Overall Stats RxStats
v| Auto Negotiation Cancel

Apply

|

o
ES

Tx Flow Control: |off
Disable

«

Rx Flow Contral: |off

Comment

Advertise: |w| 10M half V| 10M full
Torch

v| 100M half  |v| 100M full

i Cable Test

v| 1000M half [w]{iC

10G full 2.5G full Blink
5G full Reset MAC Address

Reset Counters

Figura 98 Velocidad de la interfaz de INTERNET

Ademas como se establecid reglas de Firewall en la red Corporativa, de igual manera
se bloqueara algunas paginas con la utilizacion de reglas firewall. Para ello se definio
que no se podra ingresar a sitios pornograficos, redes sociales y paginas de streaming

desde la red.

El proceso de la creacion de la reglas de Firewall y del Address List se lo realizo
mediante comandos en el terminal del router. Para la asignacién de las URL en el

Address List se ejecut6 el siguiente comando que se observa en la Figura 99.
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1 (SWACTH LAN EDLCATIVA - WinBos (4010 46.44.2 on CRS125-246515 {mipsbe)
huoara

o x
5 [0 | satemos | sesson: 162 168101 Uplime: 4 21:36:40 Memory:96.7 MIB CPU!s% Dals: Deci20/2023 Trned 124236
A& Cuick Set Terminal <1 HE
- nterfaces. o
3€ orage rwa ot KEx srrrroTITTS

== Swich
“3 Mosh

=

5 system
& quoucs
I Files

Log

B RaniUs
K Toos
] o Tormina
o oo
4 MotaROUTER
& Eation
L2 Make Supout it =
@ o WinBox '

B

B windows

Figura 99 Bloqueo de paginas con contenido pornografico y redes sociales mediante

comandos en el terminal del router Educativo

Con la lista de URL creada, se procede a crear las reglas de Firewall de igual manera

mediante comandos por el terminal del equipo como se observa en la Figura 100.

DUCATIVA] /ip firewall filter> add action=drop chain=forward commer

nt="BLOQUEO DE PORNOGRAFIA" \
PORNOGRAFIA

TIVA] /ip firewall filter> add action=drop chain-forward comment="BLOQUEO DE REDES SOCIALES" \
t="REDES SOCIALES"

JCATIVA] /ip firewall filter>

Figura 100 Creacion de las reglas de Firewall mediante el terminal

En la Figura 101, se observa el consumo realizado de estas reglas cuando se intenta

acceder a una de las paginas que se agreg6 en la “Address List”.

@ Mauast x @ Vefiarp X+ @Il X Facbook X ) lessmic X @ CouseM X @ tkok-Bu X Bard

Wl Comeo UTA @) - Sistema Integrado M Gmal Q) Map y

Figura 101 Visualizacion de regla Firewall funcionando
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Para todos los switch se realizd una disminucion de la velocidad de transmision de
datos a 10-100, se realizé este proceso para evitar que el consumo de la red sea masivo

cuando todos los dispositivos estén funcionando al mismo tiempo.

Después de organizar la red del Data Center y establecer los switch HP y cisco como
parte de la red corporativa, el rack principal quedo organizado como se observa en la

Figura 102.

ARCHIVO §

Figura 102 Rack Principal — Data Center

Los switch que obtenian su direccionamiento IP mediante DHCP, obtuvieron de
inmediato sus nuevas direcciones I[P, mientras que los switch que obtenian su direccion

de manera Manual, se realiz6 el siguiente proceso para cambiar de Manual a DHCP.

Se puede realizar con comandos desde la conexion con el software Putty o mediante

la interfaz grafica del equipo, en este caso se realiza este proceso desde la interfaz
b

grafica por su comodidad, primero ingresar con la IP que devuelve la consola,

previamente se ingresé el comando “summary” que devuelve la configuracion basica

del equipo, ya en la interfaz gréfica, se dirigio a la pestana “Network™ la opcion “Vlan

Interface” dentro de esta pestafia, se dirigiéo a “Modify” y se cambié de Manual a
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dindmico (DHCP), se esper6 unos segundos y la direccion IP se asignd
automaticamente. Después de unos segundos la interfaz rechazo la conexion, porque
la IP que se digita en el navegador ya no existe. El cambio realizado se observa en la

Figura 103.

/ Web Management Platform

Save | Tielp | Logout

* Stack

* Summary

Device

Network
VLAN

Modify [Fvé Address:
Modify IPv8 Link Local Address And Status.

e ) Wanual

Voice VLAN Admin Staws Up ~ Admin Status Up ~

MAC Apply Agply

peTE A 1PV Unicast Address

i 64 v

t‘:ckp’*@g@af‘ﬂ” EULG4

LLDP Apply

ARP Management

ARP Anti-Attack

IGMP Sncoping

MLD Snooping

1Pv4 Routing

IPv6 Rauting

DHCP

Service

Diagnostic Tools
Authentication
Security

1PVG Address

Figura 103 Cambio de direccionamiento Manual a Dindmico (DHCP)

Configurado los switch que obtenian su direccionamiento de forma manual, se procede
a cambiar la velocidad de los puertos, como se especifico esto procedimiento se realizé

a todos los switch HP.

Mediante la Tabla 23, que contiene la bitacora de las IPs de cada switch se procede a
realizar los cambios de velocidad a los puertos “etherl” a “ether24” con un valor de
“10-100 M mientras que los puertos “ether25” a “ether28” se mantienen con su valor

de “1000 M”, ya que estos puertos estan configurados para conexiones con fibra.

Tabla 23 Bitacora de Control de Equipos

Direccion IP
192.168.20.237

Ubicacion
Data Center Sw1 HP

Data Center Sw2 HP

192.168.20.31

Data Center R1 192.168.10.1
Data Center R2 192.168.20.1
Sala Profesores 192.168.20.52
7mo EGB 192.168.20.241
3ro EGB 192.168.20.225
1ro EGB 192.168.20.234
Inicial 192.168.20.68

Secretaria — Vicerrectorado

192.168.20.233
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Ubicacion

Direccion IP

Data 2 Sw1 HP

192.168.10.235

Data 2 Sw2 HP

192.168.10.35

Data 2 Sw3 HP

192.168.10.200

Para cambiar la velocidad de los puertos, se ingresa en la interfaz grafica del switch
para configurar, seleccionar “Device” después “Port Management” se desplegara una
ventana con el nombre “Summary”, este indica varios parametros, aunque el pardmetro
de interés es la velocidad, seleccionar “Speed” y se observa en la Figura 104 que la
velocidad de todos los puertos tienen una configuracion “Auto”, esto puede decir que

existen periodos de tiempo que la velocidad cambia entre “1000 a 10 M” o viceversa.

o m | @ Microsoft Edge | Novedades

: X | [ HPE1920-24G Switch Software | X | - = a x

< C A Noseguro | 192.168.20.222/wen/frame/x ATy [ 7z - O

—

Hewlett Packard

Web Management Platform
Enterprise =

Device > Port Management

Save | Help | Logout
a Detail Setup
* Summary

Device
Basic Select Feature:

Device Maintenance O Portstate O Max MAC Count

C Default VLAN ID(PVID)
Syslog O Link Type Owol
Configuration © Duplex @ Speed

System Time O Flow Control

File Management O Broadcast Suppression
© Multicast Suppression ) Unicast Suppression
O Power Save O Description

Port Mirroring Oeee

Users

Loopback Feature Summary:

VCT Ports Setting
Flow Interval GEL/0/1 Rute .
RMON GE1/0/2 Tuto |
Energy Saving @Ei/0/3
SNMP
Interface Statistics
Network v
4 C— > sE/0/e auze =
Copyright © 20102016 Hewlett Packard Enterprise Development LP

g - ESP 1001
-r"‘;”:.\? | SR g ﬁ ﬁ § o o 22202 M

Zuto

GEL/0/% Zuto

GEL/0/5 Zuto

20°C am
3 a
Mayorm. nublado mm Q Bisqueda

Figura 104 Visualizacion de velocidad por defecto de los switch

Para cambiar la velocidad seleccionar la pestafia “Setup”, se abrira una nueva pestaia,
en la seccion de “Basic Configuration”, seleccionar “Speed” y cambiar la velocidad a
“Auto 10-100 M”, se escogid este pardmetro ya que el switch decidird segin su
utilizacion y numero de equipos conectados si la velocidad de transmision de datos

tiene que ser de 10 M o de 100 M. Esta configuracion se visualiza en la Figura 105.
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Web Management Platform

Basic Configuration a
Port State | No Change v Speed Auto 10 100 ~ Duplex No Change v
Link Type No Change v O pviD (1-4094)

Advanced Configuration

MDI No Changs v Flow & [No Change v
Max MAC
Power Save No Change v Count No Change ~ (0-8192)

EEE No Change v

Storm Suppression

Broadcast |No Change v Multicast No Change v Unicast No Change v

Suppression Suppression Suppression

pps range (1-148810 for a 100 Mbps port, 1-260000 for a GE port, and 1-260000 for a 10GE port)
kbps range (1-100000 for & 100 Mbps port, 1-180000 for a GE port, and 1-180000 for 3 10GE port)

HPE 1920-24G Sw._

Select All Select None

Figura 105 Configuracion de Velocidad a Auto 10-100M

También se observa en la Figura 105 que la configuracion de esta velocidad se la
realizo solo a los puertos de “ether1” a “ether24”. Para visualizar con mayor detalle la
informacion de cada puerto, seleccionar la opcion “Detail”. Se observa la informacion

en la Figura 106.

. _______________________________________________________________________________|
Summary Setup

Selecta Port

HPE 1920-24G Sw...

Port State Enabled [InActive] PVID 1

Flow Control Disabled Link Type Access

MDI Auto Speed Auto (10M 100M) [1000M)
Duplex Auto [Full] Max MAC Count Mo Limit

Broadcast Suppression 100%

Multicast Suppression 100% Unicast Suppression 100%

Power Save Enabled Description GigabitEthernet1/0/24 Interface
EEE Disabled

The table shows the configured values for the selecied port, while those inside the sguare brackets are the actual values of the selected port.

Figura 106 Detalle de los puertos seleccionados

Después de la configuracion de los switch con la red corporativa, surgié una
problematica vinculada con las antenas Wifi de la marca UniFi de la empresa Ubiquiti.
Aunque estas antenas estaban previamente configuradas, se encontraron con la
carencia de credenciales y falta de respaldos, lo que obstaculizo el acceso. Ademas, se

identifico la necesidad de instalar dos antenas en una zona conocida como ‘“zona
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muerta”. Sin embargo, las antenas de encontradas en bodega tampoco contaban con

las credenciales necesarias para acceder a su panel de configuracion.

Frente a esta situacion se decidid proceder con la reinstalacion de todas las antenas
incluyendo las 2 nuevas, con el objetivo de asegurar una configuracion adecuada, que
aborde los problemas de acceso causado por falta de credenciales, este enfoque busca
garantizar el funcionamiento 6ptimo de la red y mejorar la experiencia del personal de

la institucion.

En la Figura 107 se observa la existencia de 8 antenas configuradas, pero con
inexistencia de credenciales para la adopcion de cada antena y evitar la reconfiguracion

de cada una.

X @ TIPbO-OMMmL X

ToD0S (9 NITCHES (0 TELEFONDS (0] | | RENDIMIENTO | COMFIGURACION & INICIAR ACTUALIZACION EN SECUENCIA

Moprio

DIRECCION 1P

oisposiTIvO sumion canaL Accrones ~

At beh] 192.148.20117 = UriFiAR-IR o (5 memman

RIS

Figura 107 Verificacion de la existencia de antenas configuradas pero sin acceso

Se toma en referencia la Tabla 22, que ofrece la informacion detalla de la ubicacion de

las antenas, en base a esto se divide su configuracion.
Antena UniFi — Data Center

Para iniciar el proceso de configuracion se tendra en cuenta los pasos que se detallan

en el Anexo G.
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En el anexo se detalla los pasos de conexion y configuracion de la antena UniFi
teniendo en cuenta estos pasos los elementos necesarios para reconfigurar la red es la

antena y su adaptador PoE. Estos elementos se observan en la Figura 108.

Figura 108 Antenas UniFi y adaptador PoE

Para acceder a la interfaz grafica “Login” de UniFi se ejecuta el controlador instalado
y posteriormente se ingresan las credenciales qué se configuraron en un inicio. Como

se observa en la Figura 109.

Figura 109 Interfaz grafica de UniFi y credenciales

Una vez ingresado con las credenciales se mostrara un panel en donde se observa en
este caso las antenas configuradas qué no tienen credenciales esas antenas no es

posible borrarlas puesto que la base de datos es interna.
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Con nuestra antena ya restablecida de fabrica se encontrard en modo busqueda para
qué alguien la adopte. En el panel “Default” o sitio actual como los nombra UniFi se
observa de color “amarillo” la frase “adoptando”, esto se debe a qué se presiond
encima de la direccion IP que genero la antena cuando el controlador la defecto, lo
cual abre la pestana “Propiedades” y en ella se encuentra el simbolo (+) el cual sirve
para adoptar la antena a nuestra configuracion la adopcion de la antena se observa en

la Figura 110.

X @ TMigUIL SIS0 X

ERLOEOIOEIOIOIOIOES

VISTA GENERAL

Figura 110 Adopcién de la antena

La antena pasa de modo “adoptando” al modo “provisionando” esto sucede porque la
antena esta configurandose con la configuracion que se realizo y se observa en el

Anexo G.

Del modo provisionando pasa al modo conectado y con ello la red esta creada, se tomo
la iniciativa de crear una nueva red inaldmbrica que permanecera libre sin contrasefia
esta red se llama “UEBLIBRE” dicha red se configura dentro de la ventana de redes
inaldmbricas, en la opcidn seguridad se selecciona “abierto”, esta red cuenta con un
plus que es la configuracion de politica para invitados. Como se observa en la Figura

111.
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Figura 111 Creacion de red inalambrica para invitados

Se observa que en la creacion de esta red inalambrica, en las opciones avanzadas el
grupo de usuario asignado se llama “INVITADOS”, dado que esta red no emitira su
sefial al 100%, ya que se configuré un grupo de usuarios con dicho nombre y este
grupo se limit6 el ancho de banda de bajada como de subida a 1000 kbps como se

observa en la Figura 112.

Figura 112 Creacion del grupo de usuario INVITADOS y limitado el ancho de banda

Dado que esta red cuenta con una politica de invitados se procede a configurar dicha
politica, para ello en el panel configuraciones seleccionar la opciéon control de
invitados, una vez seleccionada esta pestana informara que existe la configuracion para
la politica de invitados y también se podra personalizar nuestro portal de acceso a esta
red, la creacion de este portal permite seleccionar entre 2 tipos de plantillas una creada

con AngularJS y la otra con JSP Discontinuado, se selecciond AngularJS, el titulo que
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se le asigno es en nombre de la institucion, ademas se configur6 un texto de bienvenida

y sus términos y condiciones como se observa en la Figura 113.

@ Fivgiioe SLISC X @3 7IPDOGMMINLSLI X % (124) Crear recpalac v un x =

& 09 :

U ulE e ! UEBBOLIVAR

2
CONFIGURACIONES

POLITICA DE INVITADOS
Redes Inalimbri
Red
Routing & F
Control de Invitados

P

PERSONALIZACION DE PORTAL

Figura 113 Configuracion de la Politica de invitados y el Portal de bienvenida

En la politica de invitados se realizd la siguiente configuracion, activar el portal de
invitados, en el método de autenticacion seleccionar sin autenticacion, la expiracion se
definié por el administrador que solo sea de 2 horas, al momento de aceptar los
términos y condiciones ser redireccionard a la url original, dado que no existe una
pagina de la institucion con fines promocionales. Por lo general esta opcion se utiliza

en supermercados que redireccionan su url a su pagina de ventas.

La personalizacién del portal de invitados se configur6 de la siguiente manera:

e Se agrego el idioma espaiiol.

e Ellogo que se utilizd es el de la institucion.

e [aimagen de fondo es una que viene por defecto.

e Fl color del texto de bienvenida es blanco.

Esta personalizacion se la puede observar en modo pantalla de computador y pantalla
de movil, el modo pantalla de computador se observa en la Figura 114 y el modo

pantalla movil se visualiza en la Figura 115.
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Guest access

iBienvenidos a la Unidad Educativa
"Bolivar"

Nos complace anunciar la implementacién
de una red libre en nuestra institucién. Esta
iniciativa tiene como objetivo proporcionar

un acceso seguro y eficiente a recursos en
linea, fomentando asi un entorno educativo

digitalmente avanzado.

iEsperamos que aprovechen al méximo esta
he ienta y continden enriqueciendo su
experiencia educativa!

Bienvenidos a una
conectividad educativa en la Unidad
Educativa "Bolfvar"!

Figura 114 Portal de Bienvenida modo pantalla de computador

10:37 AME @ - @3

Inicia sesion en UEBLIBRE .
199.168.20.90

iBienvenidos a la Unidad Educativa "Bolivar"

anunciar }a\mpl*mcntacic'm de una red libre en nuestra
Esta iniciativa jeti

acceso roy eficiente a recursos en lii
ntorno educativo digitalmente avanzado.

iEsperamos que aprovechen al méximo esta herramienta y continden
enriqueciendo su experiencia educativ.

iBienvenidos a una nueva era de conectividad educativa en la Unidad
Educativa "Bollva

Acceso de Invitado

Figura 115 Portal de Bienvenida modo pantalla movil
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Otra de las funciones qué destacan en el controlador de estas antenas es que se puede
ingresar el correo electronico y por medio de este enviar las notificaciones de lo que
sucede en el sitio como clientes conectados, fallas en la red o alguna actualizacion que

quedd agendada. Un ejemplo de estos eventos se observa en la Figura 116.

Figura 116 Notificacion de Eventos

Entre las diversas funcionalidades de la antena UniFi se destaca la capacidad de
conectarse a Google Maps lo que posibilita la creacion de un mapa detallado de la red
inaldmbrica. Para utilizar esta funcidon es necesario adquirir la API de Google. No
obstante también se ofrece la opciéon de importar una imagen personalizada para
mapear la red permitiendo asi una flexibilidad en el disefio. Ademas se puede optar

por utilizar la plantilla predeterminada como se visualiza en la Figura 117.

& conncuran warns I =

Figura 117 Mapa predeterminado de la antena UniFi
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Dado que la configuracion realizada en este sitio serd idéntica para los demas se opta
por exportar la configuracion, para realizar este proceso se navega hacia
configuraciones y se elige la opcion “Sitio” a continuacidén se busca la opcion de
exportar sitio, clic en esta, se abrird una ventana emergente explicando que se debe
descargar el archivo de respaldo el cual se guarda en el disco de la computadora o en

un dispositivo de almacenamiento externo como se muestra en la Figura 118.

* @ TIMGUELSUSE X @ TIROSMMGL 1 X

[0S} § ~ & o) T i ke mem T

Figura 118 Exportacion de sitio y su configuracion
Finalmente la antena del sitio data center queda configurada y en funcionalidad.
Antena UniFi — Laboratorios

La configuracidon que se realizo en este sector es crear un sitio llamado “Laboratorio
2” al cual se asignara la antenas después del proceso adoptar. Es de sitio se crea a partir
de la plantilla del sitio de data center. En la Figura 119 se observa como se importa la

configuracion del Data Center a un nuevo sitio llamado “Laboratorio 2”.

149



usuARQ
UEBBOLIVAR

Laboratorio 2
\;
CANCELAR

Figura 119 Importacion de sitio preconfigurado para el sitio Laboratorio 2

Después de la importacion del sitio, se asigna la nueva antena que posteriormente se
encontraba en modo de adopcion paso a modo provisionado y a modo conectado en el
sitio que se crea por defecto, en este sitio se configuro las 2 antenas y después las 2
fueron ubicadas en el sitio llamado “Laboratorio 2”. La asignacion de la antena al sitio

“Laboratorio 2 se observa en la Figura 120.

PROPIEDADES

24:34:3¢:98:6d:3a

. ACTUALIZACION PERSONALIZADA

PROVISIONAR FORZOSAMENTE
Provocar un aprovisionamiento asegurara que todas

las configuraciones mds recientes serin aplicadas al
dispositivo

VAR ESTE DISPOSITIV
Un dispositivo desactivado serd excluido del panel de

control y de la cuenta de dispositivos; y su LED y
WLAN serdn apagados

OLVIDAR ESTE DISPOSITIVO

Si ya no desea administrar este dispositivo, puede
eliminarlo. Tenga en cuenta que toda configuracién e
historico relacionados con este dis: A
borrados DA

Figura 120 Asignacion de antenas al sitio Laboratorio 2

Para este sitio se diseid con la herramienta EdrawMax un nuevo mapa que abarca a
los 2 laboratorios y a cada uno se le asigno su respectiva antena. El disefio realizado
con esta herramienta se observa en la Figura 121 y la asignacion en el mapa de cada

antena se visualiza en la Figura 122.
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Figura 122 Mapeo de antenas del sitio Laboratorio 2

Como en este sitio se configuraron 2 antenas es posible desbloquear una opcion que
quedo en desarrollo beta, la cual es la topologia de red, en ella se observa la
distribucion de wifi de las antenas a los clientes conectados a cada antena sea que
pertenezca a la antena “Laboratoriol” o “Laboratorio2”. Esta topologia se visualiza en

la Figura 123.

Figura 123 Topologia de red
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Antena UniFi — Biblioteca

Para este sitio previamente se importod la imagen de configuracion del Data Center
como esta imagen ya cuenta con la configuracion basica solo se adoptara la nueva
antena y se espera a que cumpla su proceso de provisionamiento y conectividad. Como

se observa en la Figura 124.

....................

- MAROS x MARCOSTX g NTERS ERENGIA e

VISTA GENERAL

Foooe

UPLINK [CABLEADO}

RADIO (11N/B/G)

) wuans

Figura 124 Proceso de conectividad de la antena de Biblioteca finalizado

Antena UniFi — Secretaria/Vicerrectorado

En este sitio se import6 la imagen de configuracion del data center y se esperd a que
cumpla su proceso de conectividad, ademds se actualiz6 la antena a su version mas

estable. La actualizacion de esta antena se visualiza en la Figura 125.

) UpLNK [CABLEADO)

) RADIO (118/0/GH

= wians

Figura 125 Actualizacion de la antena de Biblioteca a su version mas estable
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Antena UniFi — 1ro EGB

Este sitio se encuentra dentro de la “zona muerta” ya que en esta zona carecian de una
antena qué otorgard una red inalambrica, por ello las antenas que se encontraron en

bodega, una de ellas se asign6 a este sitio.

La instalacioén de esta antena se la realizé con perforaciones en el tumbado del aula
cerca del rack de comunicaciones, asi de esta manera la antena permanece lejos del

alcance de los nifios. La instalacion de la antena se observa en la Figura 126.

Figura 126 Instalacion de antena para el sector de 1ro EGB

Una vez instalada la antena se procede a la configuracion que en este caso es la que se
viene realizando, importar la imagen del data center y esperar a que termine el proceso

de conectividad la antena. El proceso finalizado se observa en la Figura 127.

o x & - o X

G 0 Howsuo mas ees1 sl [ZXwyNDRhND 2050002 zpiMCIsInMIOnSTWNORENG... % & O @ &

.
U o - S Damcoam v Uessouas

Figura 127 Antena configurada y designada para el sector de 1ro EGB
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Antena UniFi — 2do, 3ro y 4to EGB

Este sitio también se encuentra dentro de la “zona muerta”, por lo tanto la segunda

antena que se encontrd en bodega se asigno a este sitio.

La instalacioén de esta antena se la realizo con perforaciones en el tumbado del aula
cerca del rack de comunicaciones, asi de esta manera la antena permanece lejos del

alcance de los nifios. La instalacion de la antena se observa en la Figura 128.

Figura 128 Instalacion de antena para el sector de 2do, 3ro y 4to EGB

Una vez instalada la antena se procede a la configuracion que en este caso es la que se
viene realizando, importar la imagen del data center y esperar a que termine el proceso

de conectividad la antena. El proceso finalizado se observa en la Figura 129.

Figura 129 Antena configurada y designada para el sector de 2do, 3ro y 4to EGB
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Antena UniFi — Sala de Profesores

Para este sitio previamente se import6 la imagen de configuracion del Data Center esta
imagen ya cuenta con la configuracion basica, se espera a que cumpla su proceso de
conectividad ademas se actualiz6 la antena a su version mas estable. Como se observa

en la Figura 130.

X @ Tl X

&Y | SALAPROFESORES v  UEBHOLIVAR v

PROPIEDADES
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SALADE PROFESORES 192166267 T UnFiAR LR 33224034 0 aE o8

[ VISTA GENERAL

33224021

o © P e

1921882079
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Figura 130 Actualizacion de la antena de Sala de Profesores a su version mas estable
Antena UniFi — DECE

En este sitio se import6 la imagen de configuracion del data center y se esperd a que
cumpla su proceso de conectividad. El proceso de conectividad finalizado se visualiza

en la Figura 131.

= WISTA GENERAL

= RADIO (11N/B/G)

= VISTA GENERAL

Figura 131 Antena configurada y designada para el sector del DECE
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Antena UniFi — Salon de uso multiple

La configuracion de esta antena fue la que mas complicaciones tuvo, puesto que la
ubicacion en la que se encuentra es demasiado alto. Para acceder a esta antena y
proceder a reiniciarla se tuvo que armar un andamio para alcanzar la antena. Como se

observa en la Figura 132.

Figura 132 Colocacion de andamio para alcanzar la antena del salon de uso multiple

Despues de reiniciar la antena, se cargo la configuracion del sitio data center y se
espero a que cumpla con su proceso de conectividad. Como se observa en la Figura

133.

~ STOACTUA usuamo
A SALON DEACTOS »~  UEBBOLIVAR ~

B ) se na etige PROPIEDADES

DISPOSITIVO DIRECCION 1P E£5TADO MOOELD VERSION CLENTES. BAIADA susiDa CANAL ACCIONES

Q) ®44:d%e7:bé:12:41
CONECTAD

VISTA GENERAL
44:09:6706:12:41
UniFi AP-LR
39.19.8123

Figura 133 Antena configurada y designada para el sector de Salon de uso multiple
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Router Tp-Link — Inicial

En el sector Inicial se configuraron 2 routers de la marca de Tp-Link. Es importante
sefialar que estos dispositivos no son antenas pero que pueden funcionar como puntos
de acceso (Access point). La configuracion de estos equipos no fue realizada por
ningun docente encargado de la red o perteneciente al area informatica. Se identifico
que los routers contaban con una mala configuraciéon dando como resultado la

inexistencia de una red inalambrica (Wifi).

Se retiraron los routers del sector para configurar dentro del Data Center, el router se

visualiza en la Figura 134.

Figura 134 Router de la marca Tp-Link

Se ingresa mediante la IP que trae por defecto el router en su parte posterior, para
realizar la configuracion. Al ingresar con las credenciales por defecto, un asistente de
configuracion ayudara a realizar una buena configuracion. En la seccion “Wireless
Settings” se configuro el nombre de la red el cual es “TP-LINK _INICIAL” lo demas
dejar como se encuentra y guardar en el boton “save”. Como se observa en la Figura

135.
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Wireless Network Name: ‘ TP-LINK_INICIAL (Also called the SSID)
Region: | United States v
Warning: Ensure you select a correct country to conform local law

Incorrect settings may cause interference.

Channel: | Auto  v|
Mode: | 71bgn mixed -
Channel Width: | Auto  v|

Enable Wireless Radio
[Enable SSID Broadcast
[J Enable WDS Bridging

Figura 135 Asignacion de nombre a la red para la zona de inicial

En la seccion “Wireless Security” se asign6é una configuracion WPA2 Personal, el
sistema también recomienda esa opcidn, se asignara una contraseiia y se continuara

con la configuracion. Este proceso se visualiza en la Figura 136.

Wireless Security

) Disable Security

@ WPA/WPA2 - Personal(Recommended)

Version: WPA2-Personal v
Encryption: AES v ‘

Password:

(You can enter ASCI| characters between 8 and 63 or Hexadecimal characters between 8 and 64 )

Group Key Update Period: 0 Seconds (Keep it default if you are not sure, minimum is 30, 0 means no update)

() WPAIWPA2 - Enterprise
Version:  |Automatc |
Encryption: Automatic v
Radius Server IP:
Radius Port: 1812 \ (1-85535, 0 stands for default port 1812)

Radius Password:

Group Key Update Period: 0 (in second, minimum is 30, 0 means no update)

Figura 136 Asignacion de una contrasefia a la red inalambrica

En la seccion “DHCP Settings” se configuro que el router inicie su direccionamiento
a partir de la IP “192.168.0.100” hasta la “192.168.0.150” se asigné solo 50
direccionamientos IP, dado que es suficiente ya que abarca a docentes y equipos en

esta zona. Esta configuracion se observa en la Figura 137.
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DHCP Settings

DHCP Server: (O Disable @ Enable
Start IP Address:
End IP Address: 192.168.0.150
Address Lease Time: minutes (1~2880 minutes, the default value is 120)
Default Gateway: (optional)
Default Domain: \:I (optional)
Primary DNS: (optional}
Secondary DNS: (optional)

Figura 137 Establecer direccionamiento IP para la zona de inicial

Ademas en la seccion “Bandwidth Control Settings” se habilit6 el control de ancho de
banda estableciendo que en el sector de inicial solo se consuma “5000 Kbps” de subida
y de bajada. Se realizo esta configuracion ya que esta zona es la que mayor consumo
generaba, ya que hacen uso de plataformas de streaming todo el dia. Esta configuracion

se visualiza en la Figura 138.

Bandwidth Control Settings

Enable Bandwidth Control:
Line Type: @ ADSL (O Other
Egress Bandwidth: | 5000 Kbps
Ingress Bandwidth: 5000 Kbps

Save

Figura 138 Control de ancho de banda

Para el segundo router se realizé la misma configuracidn, y se le asigno la misma
contrasena, lo tnico que se cambio es el nombre ya que esta red tiene como nombre
“TP-LINK_INICIAL1”. El resumen de la configuracion de este router se observa en

la Figura 139.
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Configuraciones Inalambricas

Modo de operacién:  Punto de acceso
Canal Inalambrico:  Automatico
Nombre de la red inalambrica (SSID):  TP-Link-INICIAL-1
Modo de seguridad inalambrica:  WPA2-PSK

Contrasefia Inalambrica

Configuraciones de la LAN

Acceso predeterminado:  http:/tplinkwifi.net

Tipo de LAN IP inteligente (DHCFP)

Regresar Finalizar

Figura 139 Detalle de la configuracion del segundo router para el sector de inicial

Una vez realizada todas estas configuraciones seleccionar en “save” y el router queda
configurado con una red inaldmbrica que brindara conectividad a los docentes y a cada
televisor que existe en esta zona. En la Figura 140 se configura la red inaldmbrica en

uno de los televisores para constancia de su funcionamiento.

Configuraciones avanradas

Figura 140 Asignacion de red inalambrica a TV de la zona de inicial

Ademas de asignar la red se observa la existencia de las dos redes inalambricas que se

crearon.
Router Tp-Link — Laboratorio 3

En esta zona existia una red llamada “Docentes”, pero al momento de reiniciar de
9

fabrica el switch cisco al que se encontraba conectado el equipo, su configuracion dejo
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de ser util, por ello se reconfiguro y se asign6 una nueva red con el mismo nombre al
que se le asignaron a las redes inalambricas de las antenas UniFi, con el fin de

estandarizar las redes inalambricas existentes.

La configuracién de este router se la realizo, previamente restablecer a valores de
fabrica, después se ingreso a la pagina mediante la [P que se encontré en la zona
posterior del router, se ingresd con las credenciales predeterminadas, al ingresar un
asistente de configuracion ayudara a configurar la red de manera mas rapida. Como se

observa en la Figura 141.

wiRELESS

Figura 141 Configuracion completa de red inalambrica para sector del Laboratorio 3

Ademas se comprobd que en los equipos del Laboratorio 3, exista conectividad por
ello se encendié un equipo, se esperd a que cargue el sistema operar y se realizo un
ping sostenido a Google para verificar la existencia de conectividad. Esta informacion

se visualiza en la Figura 142.

nésc e s
Puerta de enlace predeterminad

aptador de tidnel Conexidn de &rea local® 11:

Sufijo DNS especifico para la conexid
Direcci6n IPVS ’
vinculo: direccién IPv6 local, .
Puerta de enlace predeterminads . .

o c:\Users\Administrador>ping -t google.com

il
Codebiaciendo ping  google.com [142.251.135.174] con 32 bytes de dates:
espuesta desde 142,251.135.174! bytes=32 tiempo-2ims TTLs=117

41 bytess32 tlemposZims TTL=117
bytes=32 tiempo=22ms TTL«117
bytes=32 tiempo=22ms TTLe117
bytes=32 tiempo=22ms TTLe11?

Figura 142 Prueba de existencia de red en maquina del Laboratorio 3
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e. Fase 5 Operar (Operate)

e Configurar herramientas de monitoreo

La herramienta de monitoreo que se configuro para la validacion del trafico de cada
servicio de internet y conexion hacia los racks de comunicaciones es la herramienta
“Graphing” que es propia de los router MikroTik, esta herramienta facilita la creacion
de graficos estadisticos del consumo de internet, ya sea desde una interfaz o de todas.

Ademads, también cuenta con la capacidad de proporcionar informacién sobre el

consumo del CPU y la Memoria.

Para configurar esta herramienta en los router MikroTik, acceder al router mediante la
herramienta Winbox conjunto con las credenciales como usuario y contrasefia. Dentro
de la interfaz del router seleccionar la opcidon “Tools” se desplegara una barra lateral

derecha en donde se seleccion6 la opcion “Graphing”. Como se observa en la Figura

143.

Session Settings Dashboard

- WinBox (64bit) v6.49.10 on CHR (x86_64)

ﬂ ﬂ Safe Mode Sassion::

. System )
, Queues
S Files

| Log

&’ RADIUS
7. Tools »
B New Terminal

% Dot1X
3| Make Supout.rif
@ New WinBox

B exit

BTest Server
Bandwidth Test
Email

Flood Ping
Graphing

IP Scan

MAC Server
Netwatch
Packet Sniffer
Ping

Ping Speed
Profile

RoMON

SMS

Telnet

Torch
Traceroute
Traffic Generator
Traffic Monitor

Figura 143 Configuracion de la herramienta de monitoreo Graphing
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Posteriormente al seleccionar la herramienta “Graphing” se abre una ventana con el
mismo nombre en donde se creara la regla de monitoreo, para crear una nueva regla
pulsar en el simbolo (+) este desplegara una nueva ventana llamada “New Interface
Graphing Rule” que significa nueva regla de graficos para interfaz. En este caso se
monitorea todas las interfaces de red asi como su consumo del CPU y Memoria, por
ello en el campo Interface seleccionar “all” es decir todas, presionar en “OK” y la regla

se creara. La configuracion detallada se observa en la Figura 144.

T | Graphing Settings
Allow Address Store on D...
0.0.0.0/0 yes

New Interface Graphing Rule

nerioce: M

Allow Address: |0.0.0.0/0 Cancel

| Store on Disk Apply

Copy

Remove

Figura 144 Creacion de la regla de graficos para interfaz

Esta regla se visualiza con mejor calidad en un navegador, pero antes de ingresar al
navegador para observar las estadisticas de las interfaces es necesario que el servicio

“www” este activado caso contrario no sera posible acceder mediante la web.

Para ver si nuestro servicio esta activado, se procede a seleccionar IP después en la
lista de opciones que desplego, se selecciona “Services”. Tal cual como se visualiza

en la Figura 145.
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Figura 145 Ingreso a los servicios del router MikroTik

Session Settings Dashboard

> (4| safe Mode

WinBox (64bit) v6.49.10 on CHR (x86_64)

¢ ARP
/ Quick Set Accounting
W |nterfa Add
3% Bridge Cloud
& PPP DHCP Client
®8 Mesh DHCP Relay
B DHCP Server
J Routing DNS
+.. System Firewall
Q Queues |Psec
B Files Kid Control
= Log Neighbors
&' RADIUS Packing
#. Tools Pool
BH New Terminal Routes
& Dot1X SMB
4| Make Supoutrif ~ SNMP
© New WinBox SSH
Exit Services
Settings
Socks
TFTP
Traffic Flow
UPnP
Web Proxy

Al seleccionarlo se abrira una nueva pestafia con el nombre “IP Service List” en donde

encuentra una lista de servicios y puertos que son parte del router MikroTik, el servicio

que importa es el “www” con su puerto “80”, en caso de que este puerto se encuentre

desactivado, su activacion es muy sencilla, seleccione el servicio que desea activar y

posteriormente pulse en el simbolo (+) pasara de color gris a color verde el servicio.

Como se observa en la Figura 146.

IP Service List

1 x T
Name

@ api

@ api-ssl
@ ftp

@ ssh
@ telnet

@ winbox

> X X

x

Available From

Em IP Service List

al

X @ www-ssl

“
8 items (1 selected)

Figura 146 Activacion de servicio www

v T
- Name / Port Available From Certificate
X @ api 8728
alX @ api-ssl 8729 none
X @ fip 21
@ ssh 62222
X @ telnet 23
@ winbox 8299
| owwew B0 ,
affX @ www-ssl 443 none
N
8 items (1 selected)

164



Terminada esta configuracion, proceda a salir del router que se inicid sesion mediante
la herramienta Winbox, en el navegador de nuestra preferencia ingresar la direccion
IP de puerta de enlace dependiendo a que router se desee ingresar primero. Al
introducir la direccion IP de la puerta de enlace se cargara la interfaz de bienvenida

del router MikroTik. Como se observa en la Figura 147.

Q —
MikroTik
Router0Os v6.49.10

You have connectad 10 3 router. AGministrative access only. If this device is not in your possession, please contact your local netwark administrator

WebFig Login:

Login: [admin | | Login

® mikrotik

Figura 147 Interfaz grafica de los router MikroTik mediante el ingreso web

En la Figura 147 se observa también que proporciona opciones para iniciar sesion,
como es el caso de Winbox y Telnet, también se observa que proporciona un acceso

directo a la herramienta “Graphs”.

Se llego a analizar que la herramienta propia del router MikroTik satisface las
necesidades de monitoreo, siendo una gran herramienta que proporciona informacion

detallada, siendo util en la creacion de reportes.
e Monitorear el rendimiento de la red

Tras la configuracion de la herramienta “Graphing” propia de los router MikroTik se
realizé un monitoreo el dia 27 de diciembre de 2023, tanto a la router de la red

Corporativa, como al router de la red Educativa.

El monitoreo abarca la duracion de 10 dias de uso, en relacion que el dia 17 de

diciembre de 2023 se reconfiguro los switch.
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Monitoreo de las interfaces del router MikroTik red Corporativa
CPU

El maximo uso del CPU es del 3% siendo un valor bien bajo, cabe recalcar que estos
graficos estadisticos son de apenas 10 dias de que se activd esta herramienta. En la

Figura 148 se visualiza el monitoreo del CPU.

Daily” Geaph (3 Minute Average) Weekly” Graph (30 Minute Average) Manthly” Graph (2 Hour Average)

Figura 148 Monitoreo del uso de CPU en la red Corporativa
Memory

El maximo consumo en uso de memoria es de 49.94 MiB representando un 3.2%, el
consumo promedio es de 46.23MiB representando un 3%, esto en el monitoreo por
Dias, en el monitoreo por semana el maximo consumo de memoria es de 50.39 MiB

representando un 3.2%. El monitoreo de uso de memoria se observa en la Figura 149.

Memory Usage Graphing

g e

Figura 149 Monitoreo del uso de Memoria en la red Corporativa
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Interfaces
Interface etherl

En el monitoreo de esta interfaz, que es por donde ingresa el internet del proveedor,
devuelve las siguientes estadisticas. El maximo de megabytes (Mb) que ingresan
diariamente es de 14,56Mb y el méximo de megabytes (Mb) salen es de 11,78Mb. Esta

informacion se observa més a detalle en la Figura 150.

Interface <ether1> Statistics

Dasy” Gragh 5 Mirwtte Average) Vieakly” Geaph (30 Minute kverage) Morthly” Geagh (2 Hour Average)

Figura 150 Monitoreo de la interface ether 1 en la red Corporativa
Interface ether2

El monitoreo de esta interface representa el consumo hacia uno de los switch
configurados para la red corporativa. El maximo de megabytes que ingresa diariamente

es de 3,46Mb y el maximo que sale es de 11.99Mb. Como se observa en la Figura 151.

Interface <ether2> Statistics

i = i

Figura 151 Monitoreo de la interface ether 2 en la red Corporativa
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Interface ether3

El monitoreo de esta interface representa el consumo hacia uno de los switch
configurados para la red corporativa. El médximo de megabytes que ingresa diariamente
es de 11,45Mb y el maximo que sale es de 12.94Mb. Como se observa en la Figura

152.

Figura 152 Monitoreo de la interface ether 3 en la red Corporativa
Monitoreo de las interfaces del router MikroTik red Educativa
CPU

El maximo uso del CPU es del 16% siendo un valor considerable ya que este router es
el encargado de administrar la red de los laboratorios que cuentan con cerca de 90
dispositivos, el promedio del uso del CPU es del 4% que consume diario. En la Figura

153 se visualiza el monitoreo del CPU.

Figura 153 Monitoreo del uso de CPU en la red Educativa
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Memory

El maximo consumo en uso de memoria es de 26,37 MiB representando un 20.6%, el
consumo promedio es de 24,28MiB representando un 18.9%, esto en el monitoreo por
Dias, en el monitoreo por semana el maximo consumo de memoria es de 27,20 MiB

representando un 21.2%. El monitoreo de uso de memoria se observa en la Figura 154.

Figura 154 Monitoreo del uso de Memoria en la red Educativa
Interfaces
Interface etherl

El monitoreo de esta interfaz, que es por donde ingresa el internet del proveedor,
devuelve las siguientes estadisticas. El maximo de megabytes (Mb) que ingresan
diariamente es de 19.94Mb y el maximo de megabytes (Mb) salen es de 4.53Mb. Esta

informacion se observa més a detalle en la Figura 155.

Meathly” Gragh (2 Hour Average)

Figura 155 Monitoreo de la interface ether 1 en la red Educativa
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f Fase 6 Optimizar (Optimize)
e Actualizar tecnologias

Dentro del contexto de actualizacion tecnoldgica, se destaca la implementacion de una
aplicacion movil llamada “MikroTik™ que estd disponible en las tiendas de Android

como de i0S.

Para el caso de los usuarios que tiene sus equipos méviles con Android, seré suficiente
con dirigirse a la Play Store y en la barra de busqueda escribir “MikroTik” como se

indica en la Figura 156.

sz ok @ PLE TS 15z @ PL T =2 ol B PLE T
“ Mikrotik x & Mikrotik: Q 9 &« Q

Q  mikrotikwinbox R  Esta dispositivs. = MikroTik Pro
LD MikroTik
Q  mikiotikpro R MikroTik Pro
B - ®
Desinstalar
Q,  mikrotik fichas K S—————l
Disponible en més dispositives -~
P e Disponible en mas dispositives -~
Q  mikrotik ticket R
Asus Asus_201qd
..... Instalar
Q. mikotik home R Table
s € Misdo1ht
i aratodos o
Y
©
—— Valora esta aplicacian
D3 tucpinin s ks damés
L ]
g te ol -
82 router el que 4 o P — acor w ¢ s bt =
s b 7 g LT O < R P ) Escribir una reseia
También te puede interesar... >

A | = L

3 Asistencia de la aplicacion v

T

=) 3 1 fag i Unete al rama beta
3 L VR o

@  oEIne

Pruba fur uevas sntes de

Figura 156 Busqueda en la Play Store de la aplicacion de MikroTik

Esta aplicacion se ha integrado con el proposito de mejorar la gestion y el monitoreo
de la red, brindando una experiencia similar al uso de la herramienta Winbox en

entornos moviles.

La inclusion de la aplicacion “MikroTik Pro” ofrece a los usuarios la capacidad de
realizar ajustes de configuracion y supervisar el rendimiento de la red de forma remota

mediante dispositivos movil.
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Este proceso no solo implica una actualizacion tecnoldgica, sino que también la
adopcion de herramientas especificas que facilitan la administracion agil y efectiva de

la red.

La interfaz de la aplicacion es amigable con el usuario siendo asi estd muy facil de
comprender, en la Figura 157 se observa la pantalla de inicio, donde el usuario debera
ingresar la IP del router que desea administrar y las credenciales como el nombre de
usuario y contrasefia, una vez ingresado estos parametros, se tiene la opcion “save”
que permite guardar la configuracion para en un futuro escoger en el campo “saved” y
acortar tiempos en el ingreso de las credenciales, asi como en la herramienta Winbox

esta parte de las conexiones guardadas se podra asignar una contraseia.
[ oran  ew

@mugrOTlK

1592.168.90.

Intermet
@ [
[ —
B
PP Fotion
; it

Figura 157 Pantalla de inicio y conexion al router de la red Corporativa

En este caso para comprobar la funcionalidad de la aplicacion de “MikroTik Pro” se
realizé la conexion al router corporativo simulando que hubo un colapso en la interfaz
etherl. Y el encargado tendras que revisar cudl es la razén por la que sucedio ese
colapso pero la persona que estd a cargo no tiene acceso al data central con la
implementacion de la aplicacion movil solo tendrd que estar conectada al mismo

segmento de red y podra gestionar y administrar e dar una solucién al problema. En la
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Figura 158 se detalla que la aplicacion es completa y de gran ayuda en la solucion

rapida de problema.

INTERNET

: 0

Figura 158 Gestion y Monitoreo con la aplicacion
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

La identificacion de puntos débiles en la infraestructura de la red tuvo
inconvenientes por la falta de acceso a diversos racks, lo que resulto en

demoras significativas.

Existieron contratiempos que surgieron en relacion con la biticora existente,
ya que se identific6 que la informacion presentaba desactualizaciones
significativas, esta situacion comprometio la utilidad de la bitacora, resaltando
la importancia de mantener registros actualizados para garantizar la toma de

decisiones.

Se determin6 que la metodologia PPDIOO de Cisco inc., es la mas actualizada
y adecuada para el proyecto de investigacion ya que condujo a la necesidad de
realizar multiples reconfiguraciones y diagramaciones con el fin de cumplir el

objetivo principal.

Con la creacion de un diagrama optimizado de la red y la segmentacion de las
subredes administrativa y educativa, se evidencio una mejora en términos de
escalabilidad, gracias a la correcta subdivision de cada subred que contribuyo
a la eficiencia global y permitiendo esta tener una gestion y monitoreo mas

efectivo de los recursos.
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4.2 Recomendaciones

Se sugiere realizar actualizaciones periodicas de la informacion, este proceso
asegurara que los datos estén siempre al dia, proporcionado una base precisa 'y

fiable para la solucioén de problemas.

Se recomienda llevar a cabo respaldos periddicos de la configuracion de cada
equipo que tenga la infraestructura de la institucion, esta practica de copias de
seguridad (Backup), proporcionando un mecanismo seguro para la restauracion

de la funcionalidad en caso de fallos o cambios no deseados.

Se debe etiquetar cualquier nuevo puerto utilizado después de su
implementacion, al etiquetar de manera sistematica se facilita la identificacion
y gestion de recursos, ademas contribuye a mantener un registro claro y
organizado de la utilizacion de cada puerto, promoviendo una capacidad de

adaptacion y expansion sin comprometer la eficiencia del sistema.
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ANEXOS

Anexo A. Alfa de Cronbach

En las Figuras A1 y A2 se visualiza la tabla de datos de los resultados de las encuestas
a los 103 estudiantes de bachillerato, en la figura Al se visualiza la primera parte de
los encuestados y en la figura A2 se visualiza el total de los encuestados la tabla de

resultados se dividio en dos figuras puesto a la cantidad de estudiantes.

ITEM 10 SUMA
ENCUESTADOS ITEM 1 ITEM 3 ITEM 5 ITEM 6 ITEM 7 ITEM 9 = = = =
1 4 1 1 4 1 4 4 4 4 4 31
2 3 2 2 2 2 2 2 1 1 1 18
3 3 2 2 3 2 3 4 3 3 2 27
4 3 2 1 2 2 3 3 3 3 3 25
5 1 2 2 2 2 2 2 2 2 2 19
6 3 3 3 3 3 3 3 3 3 3 30
7 2 2 1 1 2 1 3 2 2 2 18
8 3 3 3 3 3 2 4 3 3 2 29
9 3 2 2 2 2 3 3 3 3 3 26
10 3 3 3 3 2 3 3 4 4 4 32
1 2 2 1 3 2 3 2 2 2 2 21
12 3 3 3 3 3 3 3 2 3 3 29
13 1 1 1 1 3 1 3 3 3 3 20
14 2 1 2 3 2 2 4 2 1 3 22
15 3 3 2 3 1 3 4 2 4 3 28
16 3 2 2 3 2 3 3 3 3 3 27
17 1 1 1 1 1 1 2 2 2 2 14
18 3 2 3 2 2 2 3 4 3 2 26
19 1 1 2 3 4 3 4 2 3 4 27
20 2 2 1 2 1 3 3 3 3 3 23
21 2 1 1 2 2 3 3 2 3 2 21
22 4 1 1 4 2 4 4 3 4 4 31
23 2 1 2 3 3 3 3 3 3 3 26
24 3 2 1 2 1 2 3 2 2 2 20
25 2 2 2 2 2 2 2 2 3 2 21
26 2 1 1 2 1 2 2 2 3 3 19
27 4 3 2 3 2 3 4 4 3 4 32
Figura Al. Tabla de resultados de la encuesta
83 3 2 1 3 3 3 1 1 2 3 22
84 3 3 3 2 3 2 3 2 2 2 25
85 1 2 2 2 2 3 1 1 1 2 17
86 2 2 1 2 2 2 2 2 2 2 19
a7 2 2 1 2 2 2 2 2 2 o 19
88 2 2 2 2 2 2 1 1 2 2 18
89 3 1 1 3 3 3 3 3 3 3 26
90 4 3 1 3 3 4 3 4 4 3 32
91 2 1 2 2 1 1 2 1 2 1 15
92 3 2 1 2 1 2 2 2 2 2 19
93 2 1 1 2 2 2 2 3 3 2 20
94 3 2 1 2 2 2 2 2 2 3 21
95 1 2 2 2 3 3 2 2 3 3 23
% 3 2 1 3 2 3 3 3 4 3 21
97 3 1 1 2 2 2 4 3 4 4 26
28 3 2 3 3 3 3 3 3 4 3 30
99 3 2 1 2 3 3 4 2 2 3 25
100 3 1 1 4 2 2 2 3 2 3 23
101 3 2 1 2 2 3 3 2 2 2 22
102 3 1 1 2 2 4 4 14 4 3 28
103 2 1 1 1 1 2 2 2 2 3 17
VARIANZA 0,62512961| 0,58836837 | 0,50466585| 0,44641342] 0.45923273| 0,57385239. 0,71674993| 0,618531436| 0,732962579| 0,581204638|
S an s 5847110944
V‘R'::ﬁ‘) :EiT';“M"‘s“MA 21,13073805

Figura A2. Tabla de resultados de la encuesta
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Para realizar la tabla de resultados mediante el método de Alfa de Cronbach, se
considerd una escala de valores detallada en la Tabla Al. Esta escala fue empleada
para puntuar las respuestas obtenidas en las preguntas formuladas con la escala de

Likert.

Tabla A1l. Escala de Valores

Escala de valores Valor
Muy bueno 1
Bueno 2
Regular 3
Malo 4

En la Figura A3 se puede observar la formula con la que se realizaron los calculos a la

tabla de resultados de la encuesta.

K |, >s,°

a = —— | 1-

K -1 S’

Figura A3. Formula para alfa de Cronbach

Para asegurar la funcionalidad de la tabla de resultados de la encuesta es necesario
conocer los rangos de confiabilidad. Estos rangos proporcionan una idea esencial al
evaluar la robustez de los resultados obtenidos a través del método de alfa de

Cronbach. En la Tabla A2 se puede observar cada rango con su nivel de confiabilidad.

Tabla A2. Rangos de Confiabilidad

RANGO CONFIABILIDAD
0.53 a menos Confiabilidad nula
0.54 2 0.59 Confiabilidad baja
0.60 a 0.65 Confiable
0.66a0.71 Muy confiable
0.72 2 0.99 Excelente confiabilidad
1 Confiabilidad perfecta
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Anexo B. Alfa de Cronbach

En las Figuras B1 y B2 se visualiza la tabla de datos de los resultados de las encuestas

a los 70 docentes y administrativos, en la figura B1 se visualiza la primera parte de los

encuestados y en la figura B2 se visualiza el total de los encuestados la tabla de

resultados se dividid en dos figuras puesto a la cantidad de docentes y administrativos.

ENCUESTADOS | 1EM1 | TEM3 | 1EMS | iTEMs | mEMZ_| fEMe ITEM 10 SUMA

“““““““““““ i e I e M | E1 | E2 [ E3 | E4
1 3 1 1 2 3 3 2 2 2 2 21
2 2 2 2 2 2 2 2 2 2 2 20
3 2 1 1 2 2 2 2 2 2 2 18
4 2 1 2 2 2 3 2 3 3 3 23
5 3 2 2 3 3 3 2 2 2 2 24
6 2 1 1 3 3 3 2 2 2 2 21
7 4 2 2 4 3 2 4 4 4 4 33
8 3 1 1 3 2 3 2 2 2 2 21
9 3 1 1 3 1 3 3 4 3 3 25
10 3 1 1 4 4 3 3 3 3 3 28
11 3 3 1 2 2 4 2 2 2 2 23
12 2 1 1 2 2 2 2 2 2 2 18
13 3 2 1 3 2 3 2 2 2 2 22
14 2 1 1 1 1 2 2 2 3 3 18
15 2 1 1 3 2 2 2 2 3 2 20
16 3 1 1 2 2 2 1 2 2 2 18
17 2 2 2 2 2 2 3 3 1 1 20
18 2 3 2 2 2 2 2 2 2 2 21
19 2 1 1 2 2 2 3 2 2 2 19
20 2 1 1 2 1 1 2 2 2 2 16
21 4 2 1 2 2 2 3 3 3 3 25
22 3 1 2 2 2 4 2 2 2 2 22
23 3 1 1 4 14 4 2 2 3 2 26
24 2 2 1 3 3 3 2 3 3 2 24
25 3 1 1 2 2 3 3 3 3 3 24
26 3 2 1 3 3 3 3 3 3 3 27
27 2 1 1 2 3 3 2 3 3 2 22

Figura B1. Tabla de resultados de la encuesta
50 3 1 1 2 2 3 2 2 2 2 20
51 3 1 1 3 2 4 2 3 2 3 24
52 3 2 1 3 2 3 2 4 3 3 26
53 4 3 2 3 3 4 3 3 3 2 30
54 3 1 1 3 14 3 3 3 2 2 25
55 3 2 1 4 2 3 3 2 3 2 25
56 3 2 1 4 2 3 2 2 3 4 26
57 4 1 1 3 2 4 4 3 4 4 30
58 3 1 1 3 2 3 4 3 3 3 26
59 2 2 1 4 2 3 3 3 3 4 27
60 2 2 1 3 2 3 4 3 3 4 27
61 3 2 1 2 2 3 2 3 2 3 23
62 2 2 1 2 2 2 2 2 2 2 19
63 3 2 1 3 2 3 2 3 2 3 24
64 2 2 2 3 2 2 2 2 3 3 23
65 2 2 1 3 2 3 3 3 2 2 23
66 4 1 1 1 14 2 1 2 2 1 19
67 3 2 2 2 2 3 2 2 2 3 23
68 2 2 1 2 2 2 2 2 3 3 21
69 3 2 1 2 2 2 2 3 3 3 23
70 3 2 3 2 2 3 2 2 3 24
VARIANZA 0,51102041| 0,4655102| 0,28346939| 0,59265306) 0,4777551| 0,55285714' 0,42959184| 0,301020408| 0,363469388| 0,561020408
st 4628367347
"""::f_‘; :TTLE"‘WSSU""“ 12,47122449

Figura B2. Tabla de resultados de la encuesta
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Anexo C. Proceso de ingreso al router MikroTik y utilizacién de Torch

Ingresar a la herramienta de Winbox conectando un cable UTP RJ45 desde uno de los

puertos del router MikroTik hacia el computador como se visualiza en la Figura C1.

DATA CENTER

RACK
PRINCIPAL
EM12

Router Cisco
Internet

S AR il .-.‘ o ey

Router Switch
MikroTik

Cable RI45

Computador

Cable RJ45

Figura C1. Esquema de conexion

Establecida la conexion del router MikroTik con el computador, se procedera a abrir
la herramienta Winbox. Esta herramienta detectara redes vecinas (neighbords) como
lo indica su interfaz grafica o la zona administrativa (managed) que se puede proteger
con una contrasefia, dicha contrasefia servira para ingresar de manera automatica e
identificar con las redes se estan trabajando, facilitando asi una conexién mas rapida a

la interfaz grafica correspondiente. Este proceso se observa en la Figura C2.

@ WinBox (64bit) v3.40 (Addresses) — [m] X

File Tools

Connect To: | 152.168.10.1 v| Keep Password

Login: |allcompu Open In New Window

Password: | Auto Reconnect

Add/Set Connect To RoMON Connect

Managed | Neighbors
T | Set Master Password al | %

Address User -
132.168.10.1 alleompu

Figura C2. Interfaz grafica de Winbox

Utilizando la herramienta de Winbox y las credenciales del router MikroTik, se
procede a la conexidn con la interfaz grafica del router. Una vez dentro, se busca la

opcion de la herramienta Torch, exclusiva en los routers MikroTik ya que es
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desarrollada por RouterOS. La interfaz de los router MikroTik se puede observar en la

Figura C3.

W P A R S s e s = B
Session_Setings_Dashboard
2] ] | sate Moda | Session 192.168.10.1 Uptine 204606 Memory 102.8 ME CPLI21% Date Nou2912023 Tma{115455 Il

Figura C3. Interfaz grafica de los router MikroTik

Anexo D. Proceso de utilizacion de herramienta de monitoreo en tiempo real.

Ingresar al router MikroTik desde la herramienta Winbox con las credenciales, las

credenciales dependeran a que router se desee monitorear.

Una vez dentro del router se visualizara su interfaz grafica, para monitorear la red en

tiempo real, dirigir el cursor hasta interfaces como se indica en la Figura D1.

' allcompu@192.168.10.1 (SWICTH LAN EDUCATIVA) - WinBox (64bit) v6.44.2 on CRS125-24G-15 (mipsbe)
Session Settings Dashboard

|1 Make Qunout rif

Figura D1. Proceso de monitoreo de la red
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Una vez dentro de las interfaces dependiendo en el router que este por monitorear en

tiempo real seleccionar la interfaz y doble clic en la interfaz seleccionada para que se

ejecute un nuevo cuadro en donde se encontrara muchas opciones tanto generales

como avanzadas de la interfaz. Se visualiza en la Figura D2.

R 4-1-backbone
;i Lan Educativa
RS 4 vian10
R 41br10
- INTERNET
R % ether1-master
RS 4jpether2
RS #j#ether3
% etherd
 TESTEO
4}p etherd
ether6
ether7
etherd
ether9
ether10
ether11
ether12
ether13
ether14
ether15
ether16
ether17
4p ether18
ether19
ether20
ether21
ether22
s ether23
S 4}# ether24
RS #lssfpl

HKAHEXAXAXAXAKXXXX XXX

XX X X

B‘r\.d ge

VLAN
Bridge

Ethernet
Ethernet
Ethernet
Ethernet

Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet
Ethernet

1500

1500
1500

1500
1500
1500
1500

1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500
1500

1588 1303.4 kbps 7.5 Mbps T T
Interface <ether5> E m

General Ethemet | Loop Protect Overall Stats RxStats

v| Auto Negotiation

Tx Flow Control: | off

Rx Flow Control: | off

Advertise: w| 10M half v 10M full
¥ 100M half v 100M full
1000M half [~]{1000M ful
10G full 2.5G full
5G full

enabled

L]l

Ll

OK

Cancel

Apply

Disable

Comment

Cable Test

Blink

Reset MAC Address

Reset Counters

no link

i

Figura D2. Proceso de seleccion de interfaz

Una vez desplegado la nueva pestafia dirigir el curso hasta los tres puntos que se logra

observar y seleccionar Traffic, aqui es donde se indica el trafico y paquetes que se

estan enviando en tiempo real, este monitoreo en tiempo real se observa en la Figura

D3.
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Interface

General Loop Protect Status Traffic

Tw/Rx Packet Rate: Il Apply

FP T}/Rx Rate: / W
FP Tx/Rx Packet Rate: / W
Co
Tw/Rx Bytes: I m
Tx/Rx Packets:
Tx/Rx Drops: I

TwRx Errors: I

ke uiu.l\m”“l il M\l

enabled running slave

—

Figura D3. Monitoreo en tiempo real de la interfaz

Anexo E. Procedimiento de generacion de backups en dispositivos MikroTik y

switches HP
Procedimiento para los routers MikroTik

El procedimiento para la creacion de respaldo para los dispositivos MikroTik es la

siguiente.

Inicie sesion en el router a través de la interfaz web o a la aplicacion Winbox utilizando

las credenciales adecuadas. Como se observa en la Figura C2.

Una vez dentro de la interfaz grafica del router, vaya al menu “Files” y seleccione la

opcidn “Backup”. Como se observa en la Figura E1.
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[] WinBox (64bit) v6.49.10 on CHR (86_64) - [} x
Session Settings Dashboard

53 Cx SafeMode  Session: Memory:69.7 MiB CPU:0% Time:22:40:38 |

/ Quick Set
W Interfaces

File | Cloud Backup

[ i Backnp:-[ Restore H Upload...

File Name /_Type i Creation Time
B p [m] b3 31.4KiB
670.7 KiB
Name: | | [ ook | 19.4 KiB
Cancel 1469 B
145B

IF’assword: ‘

Encryption: ‘aesfshaﬁﬁ |0 ‘
[ Don't Encrypt

B New Terminal
4 DotiX

ﬁ Make Supout.rif
@ New WinBox

i Exit

26.2 MiB of 95.3 MiB used 72% free

I Windows

Figura E1. Despliegue de ventana para la creacion de Backup router MikroTik

Al desplegar la opcion de “Files” se muestra una nueva ventana con el nombre “File
List”, donde se muestran todos los archivos creados o cargados, ya sea para la

configuracién de un hotspot o en este caso la creacion de un Backup.

Para crear un Backup seleccione la opcion “Backup” como se observa en la Figura E1,
este desplegara una venta con el nombre del proceso que se realizara en la Figura E2
se observa todos los campos que se pueden configurar, como el nombre que se le va a
asignar, una contrasefla para tener una mayor seguridad en caso que se filtre el archivo
a personal externo, dicha contrasefia tiene dos métodos de encriptacion, siendo el aes-
sha256 el cifrado mas valorados con calificacion “top secret” y rc4 un cifrado
desarrollado por Microsoft mas simple pero igual de muy buena valoraciéon en

encriptacion.

Backup Em

Name: -

Encryption: |aes-sha256 H -

aes-sha256
rc4

Figura E2. Venta de Backup
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Con el nombre, contrasefia y método de encriptacion definido dar clic en Backup este

generara un archivo en la pestafia principal de la venta “File List” como se observa en

la Figura E3.
File List =1E
= 7| B B Backup | Restore  Upload...
File Name Type Size Creation Time v
[=] Backup-Bolivar-LAN-Educativa.backup backup 78.4 KiB Nov/27/2023 11:14:48
[Z] bolivar.backup backup 59.7 KiB Oct/19/2016 09:11:09
[T hotspot directory Oct/19/2016 09:10:02
[E) hotspot/alogin.html html file 1307 B Oct/19/2016 09:10:02
[5 hotspot/error.html .htm file 898 B Oct/19/2016 09:10:02
[5) hotspot/errors txt xt file 3615 B Oct/19/2016 09:10:02
[E hotspot/favicon.ico .ico file 903 B Oct/19/2016 09:10:02
[ hotspet/img directory Oct/19/2016 09:10:02
[E| hotspotiimg/logobottom.png .png file 85.0 KiB Oct/19/2016 09:10:02
[= hotspot/login.html _htm file 3565 B Oct/19/2016 09:10:02
[El hotspot/logout.html .html file 1813 B Oct/19/2016 09:10:02
[ hotspot/lv directory Oct/19/2016 09:10:02
[E] hotspot/lv/alogin.html .htm file 1303 B Oct/19/2016 09:10:02
[E] hotspot/lv/errors.txt xt file 3810 B Oct/19/2016 09:10:02
[E] hotspot/lv/login.html _htm file 3408 B Oct/19/2016 09:10:02
[E| hotspot/lv/logout.html _htm file 1843 B Oct/19/2016 09:10:02
[E| hotspot/lviradvert. html _html file 1475 B Oct/19/2016 09:10:02 L 2
33 items (1 selected) 15.6 MiB of 128.0 MiB used 87% free

Figura E3. Verificacion de creacion de Backup

Una vez creado el Backup en nuestro router es necesario su exportacion a un disco
externo o al disco del computador donde se gestione el control del equipo, para ello es
necesario seleccionar el archivo y arrastrarlo al lugar en donde se desee guardar el

Backup. Una vez realizado este proceso el resultado se veria como lo muestra la Figura

E4.

B8 Backup LAN Educativa 4+

>  MATEO (D) > Backup LAN Educativa

0] T Ordenar ~

# Inicio i Fecha <i6n Tamafio

8 Galeria Backup-Bolivar-LAN-Educativa.backup ~ 27/11/2023 11:18 Archivo BACKUP T9KB
) Galer

N-Educativa.rsc 27 0 5KB

B Documentos

Figura E4. Extraer el Backup a un disco externo

Este Backup al tener un método de encriptacidn, su lectura para informarse de la
configuracion que tiene el router serd nula. Los datos tienen el siguiente formato como

se observa en la Figura ES.
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[&f DABackup LAN Educativa\Backup-Belivar-LAN-Educativa.backup - Notepad=+ - [u] X
Archivo Editar Buscar Vista Codificacion Lengusje Configuracién Herramientas  Macro
Py s8] | [t %] % x| =
]

tar  Complementos  Pestaias 7 + v ox

Chz® @ Bl

=] Backup-EBelivar-LAN-Educativa.backuy|

1
2
ERNN UTJsINU T INUL]s]
4 [NULjsHl
5 default shareFIFARTIANE ! eR/ oubFORINEIANGER | ipE 1L ERERANARER smbuser
SN U LjelSOH/
7 INUL/SMSOHSTXNULNULINUTSONNULNULHENOFIEER [INULISINU LV T]
8
11 [INULISINU LANU LSO
12 INUL[NULEOTINULINUL}
13
14
15 INULISOHINUTJSENF.SCIENOINULS] SINULNUT]
1 [INULJINULJSHNUTLNUT] INUTJINUTNNUT. %
17 [Emp NUL/SSOERINULINULSOHEOTINULNUT
3
[NULDC2NU
U INULSOHINU TSI FSIENOINULs)
< S| INULJINU LISIINULNNU LI SOl INULINT

Normal text file length : 80.262 lines : 880 Ln:1 Col:1 Pos:1 Macintosh (CR)  ANSI INS

Figura ES. Vista del archivo backup con datos encriptados

Para tener un backup que sea comprensible y entendible existe otro método de creacion
de backup este teniendo un formato tipo script, para generar un backup tipo script,
tendra que dirigirse dentro de la interfaz grafica del router a la opcion terminal como

se observa en la Figura E6.

/# Quick Set
" |nterfaces
% Bridge

ks PP
m‘ Mash ¢ Change item propertie *
5P B etti
I Routing i s

cial login users

System in commands related to terminal handling

B Queues i

8= Files [FORTERY
Log T

&7 RADIUS

2. Tools

B New Terminal

vert arqument to truth value
vert argument to internal number value

5 value
ber value

% Dot1X totim val value
#_ Make Supout.ri
© New WinBox

B exit is true

can_be used to restore configuration

B Windows

Figura E6. Creacion de backup tipo script por CLI

En el terminal del router digitar “?”, se desplegara todas las opciones que tiene el
router, en este caso enfoquese en el comando “export” este sera el inico que permita

realizar el backup tipo script.
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Digite el siguiente comando:

[allcompu@SWICTH LAN EDUCATIVA] > export file= “nombre del archivo”

El comando se ejecutara y creara el archivo, para exportar el backup al disco externo,
dirigirse a “Files” — “File List” ahi se encuentra el backup tipo script creado mediante

el terminal del router, se observa en la Figura E7 el resultado.

O]
= 7 |[| [ Backup | Restore Upload..
File Name Type Size Creation Time v
[Z Backup-Bolivar-LAN-Educativa.backup backup 78.4 KiB Nov/27/2023 11:14:49 *
[ bolivar.backup backup 59.7 KiB Oct/19/2016 09:11:09
[=| export-Bolivar-LAN-Educativa.rsc script 4642 B Nov/27/2023 11:21:15

Figura E7. Verificacion de creacion de backup tipo script

Realizar el mismo proceso para la exportacion a un disco externo, una vez realizado
este proceso el resultado se observa en la Figura E8. Este archivo es 6ptimo para la

lectura de la configuracion que tiene el router.

@8 Backup LAN Educativa *

> MATEO (D) > Backup LAN Educativa
B export-Bolivar-LAN-Educativarsc X +

Archivo Editar Ver

“# nov/27/2023 11:21:14 by Router0S 6.44.2
# software id = H58L-XUJU
#

<l =3 g L 2 °K8 4 model = CRS125-24G-1S
# serial number = 6D870616AE34
/interface ethernet
set [ find default-name=etherl ] name=etherl-master speed=180Mbps
set [ find default-name=ether2 ] speed=18@Mbps
set [ find default-nai er3 ] speed=

5 yes speed=108Mbps
eré | disabled=yes speed=108Mbps

] disabled-yes speed=180Mbps

disabled=yes speed=188Hbps

] disabled=yes speed=100Mbps

0 ] disabled=yes speed-10@Mbps

er1l ] disabled=yes speed=180Mbps

er12 ] disabled=yes speed=180Mbps

set [ find default-name-ether13 ] disabled-yes speed-180Mbps
set [ find default-name=ether14 ] disabled=yes speed=180Mbps

Figura ES8. Extraer el Backup tipo script a un disco externo y ver su contenido

Nota: Asi como en los routers es importante que el computador de donde se administre

estos equipos esté en el mismo segmento de red.
Procedimiento para los switch HP modelo 1920-24¢g

Para la creacion de un backup en los switch HP debe seguir un proceso diferente y es

necesario la utilizacién de dos cables principales, computador y la herramienta Putty.
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Para crear el backup en los equipos switch HP es necesario la utilizacién de dos cables
o en el caso que el computador sea antiguo solo necesitara de uno, estos cables son los

siguientes:

e C(Cisco Cable De La Consola Cable Serie Rj45 a DB9

e (Cable RS232 a USB

Los siguientes cables se observan en la Figura E9.

RJ45-DB9-RS232-USB

Figura E9. Cable de consola y convertidor RS232[48]

En la Figura E9, se puede observar que el cable de color celeste corresponde al “Cable
Cisco de Consola Serie RJ45 a DB9”. Este cable se distingue por tener una conexion
Rj45 en un extremo y una conexion DB9 en el otro. Por otro lado, el cable “RS232 a
USB?” se caracteriza por contar con un adaptador DB9 en un extremo y una salida USB

en el otro.

En el caso que su computador cuente con una entrada de puerto serial conecte el cable
celeste, en un extremo que tiene la conexion Rj45 al equipo switch y del otro extremo
que tiene la conexion DB9 al puerto serial del computador. Como se indica en la Figura

E10.
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Figura E10. Método de conexidn puerto serial

En el caso que su computador no cuente con una entrada de puerto serial, conecte el
cable celeste al convertidor RS232 después realice el mismo proceso de conectar el un
extremo que tiene la conexion Rj45 al equipo switch y otro extremo del convertidor

que tiene la salida USB al computador. Tal como lo como indica la Figura E11.

Figura E11. Método de conexion con convertidor DB9 — USB

Después de seguir el método de conexion, dirigirse a su computadora y abrir el

“Administrador de dispositivos”, segun se indica en la Figura E12.

Figura E12. Método de ingreso al administrador de dispositivos
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Una vez dentro del “Administrador de dispositivos”, dirigirse a “Puertos (COM y LPT)
desplegar esa opcion y observar el nombre del cable USB conectado. Identifique el
numero de COM asociado que indica el controlador, para posteriormente acceder al

programa Putty, tal como se observa en la Figura E13.

A Administrador de dispositivos - [u] X

Archivo  Accién  Ver  Ayuda
e mAm B

@ Adaptadores de pantalla ~
& Adaptadores de red
3 Baterias
© Bluetooth
® camaras
7 Colas de impresion
l* Componentes de software
S Controladoras de almacenamiento
§ Controladoras de bus serie universal
i Controladoras de sonido y video y dispositivos de juego
f# Dispositivos de interfaz humana (HID)
7 Dispositivos de sequridad
B Dispositivos de software
K@ Dispositivos del sistema
i Entradas y salidas de audio
[ equipo
B rirmware
@ Monitores
@ Mouse y otros dispositivos sefialadores
&7 otros dispositivos %
O procesadores

~ B _Puertos (COM v LPT)

|- Prolific USB-to-Serial Comm Port (COMS) I
Serie estandar sobre el vinculo Bluetooth (COM3)
@ Serie estandar sobre el vinculo Bluetooth (COM4)

Tarladne

Figura E13. Identificacion del puerto COM en el Administrador de dispositivos

En el caso que tenga un error parecido al de la Figura E14, siga los siguientes pasos

para solucionar el problema.

& Administrador de dispositives — (m] X
Archive  Accién  Ver  Ayuda
e @ E BmE & B EXE

> ¥ Componentes de software

> Su Centroladoras de almacenamiente

> @ Controladoras de bus serie universal

> @ Dispositivos de interfaz de usuario (HID)
> ] Dispositivos dejuego, sonidoy video

> [l Dispositivos de software
> i Dispasitivos del sistema
> [ Dispositivos portatiles
> i Entradasy salidas de audio
> H Equipo
> B Firmware
> [ Menitores
> [ Mouse y otros dispositives sefialadores
~ K? Otros dispositivos

i Controladora de adquisicion de datos y procesamiento de sefial PCI

i Controladora de bus SM

il Controladora de memoria PCI

il Dispositivo PCI
> [ Procesadores
v @ Puertos (COMy LPT)

Intel(R) Active Management Technology - SOL (COM3)

I . Prolific USB-to-Serial Comm Port (COMs) I

" o oo
> E= Teclados
5w Unidades de disco

Figura E14. Sin reconocimiento del cable convertidor RS232

Para solucionar este problema buscar en su navegador de confianza “driver para

Prolific USB —to serial” el nombre tal cual aparece en el administrador de dispositivos,
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seleccione la primera opcion que le aparece en el navegador tal cual se observa en la

Figura E15.

Go g|e driver para Prolific USB — to serial X & & Q
Q Todos [@ Imagenes [ Videos [0 Libros  § Mas Herramientas

Cerca de 397,000 resultados (0.49 segundos)

Prolific Technology

s https:/Awww.prolific.com.tw : Sho... - Traducir esta pagina  §

PL2303 Windows Driver Download USB to UART RS232 ...

28 jul 2022 — - Auto-download driver via Windows Update (Windows 7, 8.1, 10} Installer
Language Support: English (default),. - For Prolific USB

Figura E15. Pagina del driver Prolific

Dentro de la pagina, descargue el archivo en formato “.zip” y proceda descomprimirlo,
el archivo resultante, en formato “.exe” que se encuentra en su interior es el que se

muestra en la Figura E16, y sera utilizado posteriormente.

PL2303_Prolific_ GPS_1013_200903

Figura E16. Driver del Prolific

Vuelva al “Administrador de dispositivos” después a “Puertos (COM y LPT)” y
seleccione el controlador del convertidor, de clic izquierdo se desplegara varias
opciones, seleccione desinstalar, y proceda a desinstalar el driver. Tal cual como se

indica en la Figura E17.

> R FiULESAUUIES

- ' Puertos (COMy LPT) Desinstalar dispositivo X
R Intel(R) Active Management Technology - SOL (COM3)
@ Prolific USB-to-Serial Comm Port (COM& gy  Proiic USBio-Sedal Comm Port (COMG)
' Puerto de comunicaciones (COM1) Actualizar controlador

» 3 Teclados Deshabilitar dispositivo Advertencia: Te dispones a desinstalar este dispositivo del

> wm Unidades de disco Desinstalar dispositivo

sinstala el ¢ lador del sig: dispositivo. Buscar cambios de hardware

Propiedades

sistema
(8 intenta quitar el controlador para este disposttivo
Nota: No se puede quitar el controlador si ain hay otros

dispositivos usandolo. Usa la vista Dispositivos por controlador
para administrar los controladores por separado

| Desinstalar Cancelar

Figura E17. Desinstalacion de driver
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Una vez desinstalado el driver del controlador, ejecutar como administrador el driver

que se ha descargado, aceptar términos y condiciones y finalizar como lo indica la

Figura E18.

PL-2303 GPS Driver Installer Program

InstallShield Wizard Complete

The InstallShield wizard has successfully installed the PL-2303
USB-to-Serial driver. Please click the Finish button to exit the
wizard,

IF you have plugged the PL-2303 device on PC before running
this setup, please unplug and then plug the cable again for
spstem detection.

< Back Cancel

Figura E18. Finalizar el proceso de instalacion

Dirijase al “Administrador de dispositivos” actualice la pestana y luego verifique que
el controlador esté funcionando correctamente como lo indica la Figura E19. Una vez
confirmado este proceso, proceda a utilizar el programa Putty para continuar con el
proceso de generacion de backups.

& Administrador de dispositivos

Archivo  Accién  Ver Ayuda  Actualizar

o m E ﬁﬂ‘|:e|§?\!x‘
b

» l* Componentes de software
B4 Dispositivo PCI
1 Procesadores
v {f Puertos (COMy LPT)
‘ Intel(R) Active Management Technology - SOL (COM3)
' Prolific USB-to-Serial Comm Port (COME)  Verificar
@ Puerto de comunicaciones (COM1)
» &2 Teclados
> = Unidades de disco

Figura E19. Actualizar y verificar funcionamiento

Identificado el nimero COM que sugiere el controlador, ejecute el programa Putty y

rellene los campos como se indica en la Figura E20.
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#® PUTTY Configuration X
Category:
=-Session Options controlling local serial lines
Lo.gglng Selecta serial line
= Terminal
Keyboard Serial line to connectto COM&B
Bell
Features Configure the serial line
= Window
! Appearance Speed (baud) 38400
Translation -
Selection Stop bits
Colours
= Connection Barity None hd
Data Flow control XONJXOFF -
Proxy
-SSH
Serial
Telnet
Rlogin
SUPDUP

Figura E20. Ingreso serial por Putty

Para acceder a la consola de un switch HP modelo 1910-1920 en este caso 1920, debera

seleccionar las siguientes opciones como se indica en la Figura E20.
e Tipo de conexion: Serie
e Linea serie: COM(aqui el nimero que le indique el controlador)
e Velocidad: 38400

Se recomienda usar esta velocidad ya que es la mas optima en estos modelos, y permite

un trabajo continuo.

Seleccione “Open” o “Abrir” cual sea el caso y se ejecutara el puerto serial, pulse la
tecla “Enter” e inicie sesion, por defecto estos equipos tienen las siguientes

credenciales.
e Usuario: admin
e Password: dejar en blanco

Dentro del switch pulse “?” para ver el listado de los comandos basicos, utilice el
comando “summary” para ver la configuracién que tiene, este proceso es necesario
para identificar la IP que tiene el equipo, ademas que esta IP servird para conectarse a

la interfaz grafica del switch como se observa en la Figura E21 se detalla la
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informacion que devuelve el equipo y en la Figura E22 se observa la pagina principal

del switch HP.

&P COMS - PuTTY

EamakEEEEERR P e AR P xn

* Copyright (c) 2010-2015 Hewlett-Packard Development Company, L.P. .
* Without the owner's prior written consent, *
* no decompiling or reverse-engineering shall be allowed. *
kS ok ok kR ok whw

User interface aux@ is available.

Please press ENTER.

Login authentication

Username:admin

Password:

<HP 1928G Switch>

#May 1 11:26:16:173 2088 HP 1920G Switch SHELL/4/LOGIN:

Trap 1.3.6.1.4.1,25506.2.2.1.1.3.0.1:admin login from Console

%May 1 11:26:16:323 2000 HP 1920G Switch SHELL/5/SHELL_LOGIN: admin logged in from aux@.
<HP 1928G Switch>summ

Select menu option: Summary

IP Method: DHCP

IP address: 192.168.20.31
Subnet mask: 255.255.255.8
Default gateway: 192.168.20.1

IPv6 Method:

IPv6 link-local address:
IPv6 subnet mask length:
IPv6 global address:
IPv6 subnet mask length:
IPv6 default gateway:

Figura E21. Configuracion que tiene el switch HP

A Noseguro  192.168.203

Web User Login

Figura E22. Pestafia principal del switch HP

Las credenciales para acceder mediante la interfaz grafica es la misma, llene el campo
“Verifi Code” con los nimeros y letras que se indica y después en “Login”. Una vez
logueado podré visualizar el comando “summary” mas definido como se indica en la

Figura E23.
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v @ Mams: x @ Ve X+ G X f Faeboo x ) lesmi X @ Cowne X @ tkok-| X Bd % @MW X @ Weow x O W@ x o

G ANossguo 192

o ® ® % 0 =00

— Save| Hielp | Logo

HP 19206 Switch Device Informatior

* Wizard

* Stack
o Usage ] =

i Memory Lieage T Iy

Network lemperature oc

Authentication

Security Recent Systom Logs

QoS ime Deseription
Hay 1112

May 111:2:
My 1117

May 1112

May 1112

Nore Logs On Devicsblors
= & Hostiom Yersin

Refiosh s

@ FurrraTme

Figura E23. Pantalla principal del switch HP en interfaz grafica

Para realizar la copia de seguridad debera acceder al modo numero 3 o “managed” del
router el cual se encuentra después de seguir la bitacora que se encuentra en la PC
principal del Data Center. Una vez ingresado como “managed”, pulse la tecla “?” que
indicara la lista de comandos que puede realizar en este modo, el comando a utilizar
es el “save backup” este comando se ejecutara y mandara un mensaje preguntando si
desea crear una backup presione la tecla “y” (no escriba “yes” o “no” solo presione la
tecla “y” — “n”) después pedird un nombre, asigne el nombre al backup, el tipo de

backup que se generara es (.cfg), clic en “Enter” y espere a que se genere. Estos pasos

se observan en la Figura E24.

2B coM2 - puTTY - O X

interface GigabitEthernet1/0/28 ~
port link-type trunk

port trunk permit vlan all

stp edged-port enable

#

undo info-center logfile enable

#

load xml-configuration

#

user-interface aux @

authentication-mode scheme

user-interface vty @ 15

authentication-mode scheme

#

return

[HPE]save bac

[HPE]save backup

The current configuration will be written to the device. Are you sure? [Y/N]:y
Please input the file name(*.cfg)[flash:/startup.cfg]

(To leave the existing filename unchanged, press the enter key):backlroegbc.cfg
Validating file. Please wait.............

The current configuration is saved to the active main board successfully.
Configuration is saved to device successfully.

HPe]l v

Figura E24. Generacion de un backup
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Asi como en los routers MikroTik, descargue el archivo resultante a un disco externo,

para realizar este proceso siga los pasos que se observan en la Figura E25.

—
Hewlett Packard Web Management Platform
Enterprise
HPE
® Wizard Please select disk flash v Used space: 23 97 MB Free space 4 46 MB Capacity 2842 MB
*
Stack (m] File Size(KB) Bool File Type Operation
® Summary Paso 1 () flash jg824a-crws20-r1112.bin 12260 Man
o
Device ) fash:jg824a.crw20-r1112_bak bin 12,262 Backup. (1]
Basic 0 fashstartup cig 2410 ']
Device Maintenance ) flash/_startup_bak cig 3373 i |
System Time O fash/system xml 0147 i |
| flash-lbackiroegbe clg Pase 3418 ] 1
Syslog
E T W‘ & records| 15w per page | page 111, record 16 | 1 co
File Management Download Fie  Remove Flle  Set as Main Boot File
Paso2
Port Management \ Upload File
Port Mirroring b Please select disk flash v
Users Fie ionar arhiva | Sin arch
Loopback - Nat=: Do not perform any operaton when upload i in process.
vCT
Flow Interval e
RMON
Energy Saving
SNMP

Interface Statistics

Figura E25. Pasos para descargar el archivo backup
Anexo F. Pasos para crear una regla de Firewall

En el router MikroTik, dirijase a la pestaia “IP” y después seleccione “Firewall”, se
abrird una pestafia con este nombre, entre las varias opciones que tiene seleccione la

que tiene por nombre “Address List”, como se visualiza en la Figura F1.

Session_Serings Dastbeard

[ o safeMode | ¢ prp

Memory:70.2 MiEt CPU:0% Time:19:28:32 [l

./ Quick Set Accounting
™ Interfaces Addresses
3% Bridge Cloud
. PPP DHCP Client Firewall
8 Mesh DHCP Relay Filter Rules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
= p DHCP Server ﬂj _r |j ? © Reset Countars | © Reset All Gountars Find |l S
I Routing DNS # Action |Chain Src. Address Dst. Address Proto... Src. Port [Dst Port in. Inter...|Out, Int... ¥
System * Firewall
& Queues IPsec
B Files Kid Contral
Lag Neighbors
&7 RADIUS Packing
/. Tools Pool
Bl New Terminal Routes
4% Dotix swB
#. Make Supoutrif SNMP
@ New WinBox SSH
Exit Servicss
Settings
1 Windows * Socks 5
TFIP

Figura F1. Venta de Firewall

En la pestafia “Address Lists”, cree una nueva lista de la pagina que desea agregar en
la regla del Firewall ciclando en el simbolo (+), este desplegara una nueva pestafia con

el nombre “New Firewall Address List”, en esta pestafia ingrese en el campo “Name”
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el nombre de la lista que desea bloquear, en el campo “Address” ingrese la direccion

ya sea que empiece con “www” o “lapagina.com”, como se observa en la Figura F2.

(La Figura F2 es referencial solo para ensefianza)

afx]
Filter Rules NAT Mangle Raw Service Ports Connections Address Lists | Layer7 Protocols
& T all ¥
»Name Address Timeout Creation Time
Name: |PORNOGRAFIA v OK
Address: www.xvideos.com‘ Cancel
Timeout: v Apply
Creation Time: | Jan/09/2024 19:29:41 Disable
Comment
Copy
Remove
enabled

0 items

Figura F2. Creacion de la Address Lists

Cuando tenga creado esta lista con todas las URL que pertenezcan a la categoria que
asigno como nombre, dirijase a la pestafia “Filter Rules” en esta pestafia, creara la regla
de Firewall, para ello seleccione el simbolo (+) y se desplegara una nueva pestaiia con
el nombre de “New Firewall Rule” en ella se observa varias pestafas pero se enfocara

en solo tres la “General”, “Advanced” y “Action”.

En la pestafia “General” configurara el campo “Chain” con la funcién “forward”, esta
funcion esta disenada por MikroTik para bloquear el acceso no autorizado, en la
pestafia “Advanced” configurara el campo “Dst. Address List” y seleccionara la lista
que creo con anterioridad, por tltimo en la pestafia “Action” debe configurar el campo
“Action” y seleccionar la regla “drop ” esta regla bloquea el trafico y los paquetes se
eliminan y no se envian al host del remitente. Toda esta configuracion se visualiza en

la Figura F3.
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Filtler Rules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocc

-

+ T Reset Counters | @ Reset All Counters
A Adion Chan Src. Address Dst. Address Proto... Src. Port  Dst. Port
New Firewall Rule New Firewall Rule New Firwall Rule
General Advanced Extra Action .. OK General Advanced Extra Action Statistics General Advanced Extra Action | Statistics
Chain: v o+ Cancel Sre. Address List: v * Action: drop
Sre. Address: - I S accept
Apply Dst. Address List ¥ a o at 10 ackiraas st
Dst. Address: - Disable R add src to address list
Layer7 Protocol: y Log Prefix: e
Protocol - Comment . fastirack connaction
ontent: - jump
Src. Port - Copy ) log
Ao Connection Bytes: - passthrough
Dst. Port v . reject
Resst Counters Connecticn Rate: - et
Any. Pert v B u
Reset All Counters || Per Connection Classifier: - tarpit
In. Interface: -
Sre. MAC Address: -
. Out. Interface: -
0items - Out. Bridge Port: v .
enabled enabled enabled

Figura F3. Creacion de la regla de Firewall

La regla se creara con el nimero “0” ya que es una regla nueva, mientras mas reglas

cree el nimero aumentara, para saber si la regla funciona realice un ping a la pagina

que le aplico la regla, notara que si realizo los pasos como se indica, en la interfaz del

router existe consumo en la regla, pero en la maquina no existe respuesta del destino.

Lo detallado se visualiza en la Figura F4.

Firewall

Filter Rules | NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

L Y U Reset Counters || @ Reset All Counters
# Action  Chain Dst. Ad... Bytes Packets Src. Address Dst. Address Prot
0 ¥ drop forward PORN... 672B 8

timeout
timeout

Figura F4. Evaluacion de la regla de Firewall
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Anexo G. Procedimiento de Reinicio y Configuracion Predeterminada de Antenas

UniFi

En la configuracion de las antenas es necesario instalar el controlador correspondiente
segun el modelo, este controlador se ejecutara e instalara desplegando una ventana de
configuracién en el navegador que se tenga por predeterminado. La ejecucion se
realizara a través de una intranet lo que implica que sélo en el equipo que se instala el
controlador puede administrar las antenas a configurar. En la Figura G1 se aprecia la
pestaiia de Login de las antenas. En la Figura G2 se observa el controlador en

ejecucion.

INICIAR SESION

Figura G1 Interfaz de Login de las antenas UniFi

.~ Ubiquiti UniFi Controller = x
UniFi Controller 17 .
UniFi

Copyright ® 2005-2017 Ubiguiti Networks Inc. All Rights Reserved.

(@ UniFi Controller {5.5.20) started Hide

Launch a Browser to Manage the Network l

Figura G2. Controlador de las antenas UniFi

Para restablecer las antenas a la configuracion predeterminada, implica los siguientes

pasos:

Conexion del adaptador PoE. Los pasos se visualizan en la Figura G3.
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e Conectar el equipo PoE a la fuente de energia.

e En el puerto “POE”, establecer la conexion con un cable UTP desde un switch
que distribuya la red corporativa, ya que las antenas formaran parte de dicha

red.

e Conectar un cable UTP, ya sea Cat5SE o Cat6A, a la antena. Este paso se

visualiza en la Figura G4.

&
2

Figura G3. Pasos de la conexion del adaptador Poe[50].

Figura G4. Conectar cable UTP a Antena[50].

Una vez que la antena se encienda y el LED este en color “verde” como se observa en
la Figura G5, proceder al reinicio del equipo con su configuracion de fabrica mediante

los siguientes pasos:
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Aniflo LED
de estado

Figura G5. Estado de color verde del LED[50].
e Ubicar la zona posterior de la antena donde se encuentra el botén de reinicio.

e Utilizar un alambre o palillo para presionar el boton del reinicio, hasta que el

equipo se apague.

e Observar que el LED cambiara a color “anaranjado” indicando que el equipo
esta ahora en modo de fabrica y estd en busqueda de un controlador para su

configuracion.

Estos pasos se permitirdn que las antenas se reinicien y se restauren a su configuracion

predeterminada. Estos pasos se observan en la Figura G6.

Muesca de
blogueo /

\.. ./

Puerto Ethernet —— Boton Reset (Restablecimiento)

Figura G6. Vista Posterior de la Antena[50].

Para la configuracion de la antena dirijase al simbolo que tiene forma de engranaje al

cliquear ahi se desplegara un panel llamado “Configuraciones” en €l se observa varias
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opciones seleccione la opcidon “Redes inalambricas™ una vez seleccionado se mostrara

informacion para la configuracion de una red inalambrica.

En la primera opcidn se encuentra el campo destinado para asignar el nombre de la
red, esto dependera de cual nombre desee asignar, la segunda opcion se indica el estado
de activacion donde puede definir si desea activar o desactivar la red, la tercera opcion
aborda el campo de la seguridad aqui configurard la seguridad WPA personal al
seleccionar esta opcion se desplegara el campo clave de seguridad donde debera
asignar la clave que desea para la red inalambrica. Esta configuracion se visualiza en

la Figura G7.

® 0 L 00 :

| smoacuaL  usuamo
| Default v  UEBBOLIVAR v

al

EDITAR RED INALAMBRICA - UEBBOLIVAR

UEBBOLIVAR

] OPCIONES AVANZADAS

Figura G7. Configuracion de la red inalambrica

Una vez que haya creado las redes inalambrica la antena pasara a modo provisionando
este modo indica que la antena esta tomando la configuracion qué sé acaba de

configurar el modo provisionando se visualiza en la Figura G8.
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Default v UFBBOLIVAR

= GENERAL
 raDIOS

= wiLaNs

WLAN 26 (1IN/B/G)
oo WLAN

i oo oe @

&I RED

7] GESTIONAR DISPOSITIVO

Figura G8. Modo Provisionando

Del modo “Provisionando” pasara al modo “Conectado” se podra observar que la red
se cred y que entra en funcionamiento. En la figura G9 se observa el panel principal
con el modo conectado y en la Figura G10 se visualiza la conexion desde un dispositivo

movil a esta red.

Figura G9. Modo Conectado
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AVRE G a2 kb

— =
Wi-Fi
W -Fi o

Asistente W-h

Redes disponible: ()

Ajustes adconales

Figura G10. Conexién desde dispositivo mévil

Para la creacion de un respaldo automatico estando en la pestafia configuraciones
dirfjase a la opcion respaldo automatico en ella configure en modo “ON” en la primera
opcidn, la segunda opcion llamada “ocurrencia” defina cada cuando y a qué hora se
realizara el respaldo automatico, recuerde configurar la zona horaria de la ocurrencia
dependiendo del lugar al que pertenezca, por ultimo seleccione en aplicar cambios y
espere mientras se crea la configuracion. Esta configuracion se visualiza en la Figura

GI1.

) CONFIGURACIONES

CONFIGURACION DE RESPALDO AUTOMATICO

Figura G11. Configuracion de respaldo automatico
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