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RESUMEN EJECUTIVO

El incremento constante de la inseguridad en Ecuador es un fendmeno que se
manifiesta anualmente mediante una variedad de delitos, siendo los robos con armas
en establecimientos comerciales el enfoque principal de la presente investigacion. En
este contexto, se llevo a cabo un estudio con el propdsito de desarrollar un sistema
basado en inteligencia artificial para la deteccion de situaciones delictivas en locales
comerciales. El objetivo primordial de este sistema es generar alertas ante posibles
asaltos, con la finalidad de agilizar la respuesta por parte de las autoridades

competentes.

Este sistema fue hecho con las etapas de adquisicién de datos, procesamiento, y
visualizacion. En la fase de adquisicion, se emplea una camara Rohxizw 1520p Hd
Wifi para capturar imagenes en tiempo real. Los datos capturados se transmiten al
microordenador NVIDIA JETSON NANO para su procesamiento. El sistema fue
desarrollado en Python y se optd por Yolov8 como algoritmo de vision artificial, el
cual es el encargado de procesar los datos, dando como resultado el reconocimiento de
los indicadores asociados al robo con armas. La visualizacion de los resultados
obtenidos y las alertas generadas llegan por Telegram, proporcionando imagenes del
delito, una descripcion detallada de la situacion y la ubicacion.

Es relevante destacar que la informacion es procesada y transmitida en tiempo real,
asegurando una respuesta eficiente ante posibles incidentes delictivos. Teniendo como

resultado una efectividad del 84% luego de realizar las pruebas correspondientes.

Palabras clave: Robos, inteligencia artificial, Yolov8, armas.
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ABSTRACT

The constant increase in insecurity in Ecuador is a phenomenon that manifests
annually through a variety of crimes, with armed robberies in commercial
establishments being the main focus of the present research. In this context, a study
was carried out with the purpose of developing an artificial intelligence-based system
for the detection of criminal situations in commercial premises. The primary objective
of this system is to generate alerts in the face of potential assaults, with the aim of

expediting the response from the relevant authorities.

This system was built in three stages: data acquisition, processing, and visualization.
In the acquisition phase, a DS-2CD2147G2 IP camera with 5 megapixels is used to
capture real-time images. The captured data is transmitted to the NVIDIA JETSON
NANO microcomputer for processing. The system was developed in Python, and
Yolov8 was chosen as the artificial vision algorithm, responsible for processing the
data and recognizing indicators associated with armed robbery. The visualization of
the results and generated alerts is sent through Telegram, providing images of the

crime, a detailed description of the situation, and the location.

It is relevant to highlight that the information is processed and transmitted in real-time,
ensuring an efficient response to potential criminal incidents. The system achieved an
effectiveness of 84% after conducting the corresponding tests.

Keywords: Robberies, artificial intelligence, Yolov8, weapons
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CAPITULO I. MARCO TEORICO

1.1 Tema de investigacion

SISTEMA DE DETECCION DE SITUACIONES DELICTIVAS EN
ESTABLECIMIENTOS COMERCIALES USANDO INTELIGENCIA
ARTIFICIAL

1.1.1 Planteamiento del problema

La tecnologia desempefia un papel cada vez mas relevante en la vida cotidiana, y es
comun encontrar sistemas tecnoldgicos en todo tipo de &mbitos como la medicina, la

industria, la seguridad, etc.

Existe una gran variedad de empresas que se especializan en brindar servicios de
alarmas y monitoreo. Entre ellas se encuentran lideres del sector de las tecnologias de
seguridad, reconocida por su experiencia en seguridad y monitoreo. Estas empresas
proporcionan una amplia gama de soluciones de seguridad, que van desde sistemas de

alarma bésicos hasta sistemas avanzados del mismo. [1]

En Ecuador, los sistemas de seguridad, como las cdmaras de seguridad, son
ampliamente utilizados debido a su eficacia para combatir la delincuencia. Entre la
variedad de opciones disponibles, las cdmaras con tecnologia de vision artificial se han
vuelto especialmente populares. Estas caracteristicas combinadas brindan una solucion
completa y confiable para la seguridad al no ser tan solo un sistema que sirva para

almacenar datos sino para alarmar en el caso de detectar una anomalia. [2].

En Ambato, la seguridad se ha convertido en una preocupacion importante, lo que ha
llevado a la creciente demanda de sistemas de alarmas y monitoreo. Tanto los
propietarios de negocios como los residentes buscan soluciones efectivas para
protegerse contra robos y extorsiones. Procesar mucho tiempo de videovigilancia para
una persona es un trabajo muy pesado, por lo cual los sistemas automaticos con IA se

han vuelto una herramienta eficaz para esta problematica. Estos sistemas deben contar



con mayor inteligencia para emitir alertas automaticas en casos de personas

sospechosas, movimientos inusuales, colisiones u otros eventos. [3]

Los robos, asaltos y extorsiones han aumentado debido a la falta de fuentes de trabajo
en Ecuador. Ademas de tener otras razones como la falta de una respuesta efectiva por
parte de las autoridades ha llevado al aumento de bandas criminales y grupos
delictivos. La falta de soluciones por parte de las autoridades ha provocado un aumento
en las extorsiones, no sélo en locales comerciales, sino también en las escuelas y
universidades, generando inseguridad y temor en los ciudadanos. Como resultado, la
poblacion busca herramientas para prevenir incidentes instalando sistemas de

seguridad.

1.2 Antecedentes investigativos

Se tomaron estudios realizados previamente con relacién a la presente investigacion,
los cuales proporcionardn informacion relevante para la fundamentacion y desarrollo

del prototipo.

En 2022 Tamara Radivilova de Kharkiv National University of Radio Electronics , en
la investigacion “Detection of Shoplifting on Video Using a Hybrid Network™ en el
cual se ocup6 una red convolucional para extraer caracteristicas de los cuadros por
segundo. La red convolucional fue utilizada para procesar cada cuadro individual de
los videos examinados. Este proceso de extraccion de caracteristicas implica que la
red analiza y comprende las caracteristicas visuales clave presentes en cada cuadro,
capturando detalles que son relevantes para la identificacion de conductas asociadas al
hurto en tiendas. clasificd los fragmentos de video. Los resultados de este modelo
dieron una precision del 93%. [4]

En 2022 Montesdeoca Garcia, Carlos André de la Escuela Politécnica Nacional, en la
investigacion “Desarrollo de aplicacion movil de geolocalizacion para alarma y
notificacion de panico en plataforma Android.”, en donde disefid un aplicativo movil
que permite usar los teléfonos como medio de alerta, el cual ocupd la metodologia
Scrum que ayuda al crecimiento progresivo del desarrollo y se usé lonic Framework

para agilizar la codificacién y para la gestion de datos se ocup6 NoSQL. Como



resultado se logroé tener una opcidn rapida y eficaz de alertar con datos de la

localizacion de la persona en peligro. [5]

En 2021 Martinez Guillermo, de la School of Engineering and Sciences, Tecnologico
de Monterrey, en la investigacion “Criminal Intention Detection at Early Stages of
Shoplifting Cases by Using 3D Convolutional Neural Networks.”, en donde se
implement6 un modelo 3dCNN como extractor de funciones de video, lo que implica
aprovechar las capacidades tridimensionales de la red para comprender y analizar
patrones temporales en datos visuales en movimiento, lo que resulta valioso en
diversas aplicaciones, desde la vigilancia hasta el reconocimiento de acciones y
eventos en videos. Se obtuvo como resultado que el modelo clasifica correctamente el
comportamiento del sospechoso en la mayoria de los escenarios donde se probd, la

cual tiene un valor de precision de 0.8571. [6]

En 2020 Chicaiza Guachi, Karla Gabriela y Brito Moncayo, Geovanni Danilo en la
investigacion “Sistema de alarma comunitaria para el mercado San Juan de la Ciudad
de Santiago de Pillaro” la cual se implementd en un centro que no cuenta con un
sistema adecuado de seguridad y que por medio de la tecnologia hace que la
comunidad esté alerta de actividades criminales. En esta investigacion se determing el
uso de aplicaciones de mensajeria inmediata como WhatsApp y Telegram para tener
una respuesta inmediata. Se ocupé una Rasberry Pi 3B+ y una Camara Ip para el
monitoreo y activacion de las alarmas, se desarroll6 todo en el lenguaje programacion
Python, para la comunicacion se utilizo telefonia IP donde se ocupd Asterisk como
centralita de extensiones. Se logré tener un sistema funcional con monitoreo y
deteccion de movimiento en donde se pudo mejorar la seguridad del sector en donde

se implemento el sistema. [7]

En 2018 Aguilar Villalba, Freddy Rene de la Escuela Superior Politécnica de
Chimborazo, en la investigacion “Desarrollo de un prototipo de alarma multimodal
comunitaria utilizando el protocolo IPv6 y GPRS para Smart Cities con monitoreo en
tiempo real.”, en donde se ocupo el protocolo IPv6 y GPRS, se opt6 por Arduino Mega
como microprocesador, para el monitoreo se empled una Rasberry Pi4, y los sensores

utilizados fueron sensores de tipo magnético y ultrasonico analogico. Como resultado



del proyecto se obtuvo un modelo rapido y eficaz para alertar a la comunidad en donde
fue implementado. [8]

1.3 Fundamentacion teérica

Los aspectos mas importantes dentro de la presente investigacion son: Procesamiento
de iméagenes, adquisicion de imagenes, vision artificial, tecnologias de seguridad, los

cuales son elementos indispensables dentro de la investigacion.

1.3.1 Inteligencia artificial

Su objetivo es que las maquinas logren desarrollar las actividades que hacen los seres
humanos. Este se clasifica dependiendo del tipo de entrenamiento el cual tiene los

siguientes:
a. Machine learning

Area de las ciencias computacionales mas aplicada en donde se desarrollan algoritmos
donde se recopilan datos para que se pueda extraer caracteristicas de interés para
generar datos de salida para interpretar la informacion que se ingresa al sistema. Este
sistema segmenta, extrae caracteristicas, que permite diferenciar una caracteristica de
otra para que el sistema clasifique, lo que permite determinar a que corresponde y
cémo esta relacionada con las demas caracteristicas. En la Figura 1 indica los procesos
que tiene los cuales son entrada, segmentacion, extraccion de datos, clasificacion y
salida [9].
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Figura 1. Machine Learning [9]
b. Deep Learning

Este modelo no tiene una etapa de segmentacion y extraccion de caracteristicas, este
de forma autonoma ya clasifica los datos, mediante un proceso de entrenamiento. Por
lo cual ya no se requiere la intervencién humana haciéndolo un sistema mucho mas
autonomo. Segun Figura 2 la estructura de Deep Learning es la entrada, clasificacion
y salida. [9]

Clasificacion

,

Salida

Figura 2. Deep Learning [9]



c. Neurona

Algoritmo computacional, en la Figura 3 se puede ver que toma datos de entrada (x),
y por una transformacion matematica se representa los datos de entrada de una manera
diferente (y). [9]

X y

Figura 3. Funcionamiento de una neurona [9]

En la Figura 4 se ve una red neuronal la cual es ocupada para trabajos mas complejos,
en donde se ocupan méas neuronas teniendo como resultado una red neuronal en donde
se ocupan varias entradas, transformaciones matematicas y salidas. A medida que se

tiene mas neuronas es capaz de realizar tareas mas complejas. [9]

Figura 4. Red Neuronal [9]
d. Capacidad de computador para entrenamiento

Anteriormente se ocupaban CPU o unidades centrales de procesamiento, pero por el
auge de los videojuegos los computadores de la actualidad vienen con GPU o unidades
de procesamiento grafico los cuales son mucho mas potentes porque tienen mas
memoria y capacidad de computo. Recientemente GOOGLE cre6 un nuevo circuito
integrado que se llama TPU, la cual es unidad de procesamiento de tensores, la cual
estd pensado Unicamente para aplicaciones de Deep Learning, esta unidad de

procesamiento es mejor que las GPU. [10]



e. Tipos de datos

e Estructurados: Tienen organizacion por ejemplo una tabla de datos o datos

organizados a través de una grafica. Obedecen algun tipo de organizacion

e No Estructurados: No tienen organizacién u orden aparente, como audio,

texto, imagenes y videos.

1.3.2 Procesamiento digital de sefiales e imagenes

El procesamiento digital de imagenes es una rama que esta presente en aplicaciones
industriales, ganaderia, agricultura, ciencias médicas, biometria, etc. Tiene como
objetivo aplicar técnicas para facilitar el reconocimiento de determinados patrones y
mejorar su calidad. Se usan herramientas del analisis complejo como transformada de
Fourier, Transformada Z o Teorema de Convolucion usados para crear filtros o

tratamiento de sefiales. [11]

La Figura 5 muestra el sistema basico de DSP, en el cual entra una sefial andloga como
puede ser la voz, audio o video. Este ingresa a un filtro analogo y por medio de
convertidores analogicos a digital (ADC) y convertidores digitales a analogicos

(DAC), transforman la informacién de analdgica a continua. [12]
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Figura 5. Sistema de DSP [12]

a. Procesamiento digital de imagenes

El procesamiento digital de imagenes engloba un conjunto de técnicas y métodos

utilizados con el propdsito de revelar o resaltar la informacion contenida en una



imagen. Este ambito de estudio representa una destacada especializacion en el campo
informético y guarda estrecha relacion con el procesamiento digital de sefiales. La
evolucion de las técnicas en este campo se origina en dos areas principales de
aplicacion: la mejora de la informacion visual para la interpretacion humana y el
tratamiento de datos de la imagen destinado a la percepcion de méaquinas autbnomas.
Esto incluye fases como la transmision y/o almacenamiento de los datos resultantes.
En la actualidad, el procesamiento digital de imagenes desempefia un papel crucial en
diversas disciplinas, contribuyendo significativamente a la mejora de la calidad visual
y lainterpretacion automatizada de la informacion visual como se observa en la Figura
6. [13]

Figura 6. DSPI [13]
b. Caracteristicas del procesamiento digital de imagenes

El procesamiento digital de iméagenes representa una disciplina tecnoldgica de
creciente importancia en la informatica contemporanea, dedicada al analisis y

manipulacion de datos visuales.

Tabla 1. Caracteristicas del procesamiento de imagenes [14]

Caracteristica Descripcion

Mejora de la Calidad | Aplicacion de filtros y técnicas de mejora para optimizar la claridad,

Visual contraste y detalles de una imagen, facilitando la interpretacion
humana y el reconocimiento automético.

Segmentacién de | Divisiéon de una imagen en segmentos o regiones para analizar y

Imagenes procesar por separado, permitiendo un enfoque mas detallado en areas
especificas de interés.

Extraccion de | Identificacion y aislamiento de atributos especificos de una imagen,

Caracteristicas como bordes, colores dominantes o texturas, para un analisis mas
profundo y preciso.

Transformaciones Aplicacion de operaciones geométricas para modificar la estructura

Espaciales espacial de la imagen, como rotaciones, escalas o traslaciones.

Filtrado de Iméagenes Utilizacion de filtros para suavizar o resaltar caracteristicas en una
imagen, contribuyendo a la reduccién de ruido o la deteccion de
bordes.




Su evolucion ha sido significativa, abarcando desde la mejora de la interpretacion
visual humana hasta el desarrollo de capacidades avanzadas de percepcién para

sistemas autonomos. [14]

La Tabla 1. proporciona una vision general de algunas caracteristicas esenciales del
procesamiento digital de iméagenes y destaca su diversidad de aplicaciones y beneficios
en distintos contextos

c. Aplicaciones del procesamiento digital de imagenes

El uso creciente de tecnologias visuales ha posicionado al procesamiento digital de
iméagenes como un componente esencial en diversas areas de la ciencia.La Tabla 2
proporciona una vision general de diversas aplicaciones del procesamiento digital de
imagenes, evidenciando su diversidad y contribucion a la resolucion de desafios en

distintos dominios. [15]

Tabla 2. Aplicaciones del procesamiento digital de iméagenes [15]

Aplicacién Descripcion

Vision por Computadora | Implementacion de algoritmos para permitir a las maquinas
interpretar y comprender visualmente su entorno, con aplicaciones en
robdtica, vehiculos auténomos y sistemas de vigilancia.

Analisis de Iméagenes | Procesamiento de imagenes satelitales para extraer informacion

Satelitales geoespacial, monitorear cambios ambientales, evaluar cultivos
agricolas y realizar andlisis cartograficos detallados.

Automatizacién Aplicacion de técnicas de vision artificial para inspeccién automatica

Industrial de productos, control de calidad y optimizacion de procesos en

entornos industriales, mejorando la eficiencia operativa.

Seguridad y Vigilancia Utilizacion de cdmaras y sistemas de vigilancia con procesamiento
de iméagenes para la deteccién de anomalias, seguimiento de objetos
y garantizar la seguridad en entornos publicos y privados.

Realidad Aumentada y | Integracion de imagenes procesadas para mejorar la experiencia

Virtual visual en aplicaciones de realidad aumentada y virtual, permitiendo
la superposicién de informacion digital en entornos reales o virtuales.
Reconocimiento Desarrollo de sistemas capaces de identificar y clasificar objetos en

Automatico de Objetos imagenes, con aplicaciones en reconocimiento facial, clasificacién de
productos y seguridad biométrica.

1.3.3 1A con Procesamiento digital de imagenes

La IA con procesamiento de sefiales e imagenes ha permitido generar mejoras
significativas en muchos campos tales como procesar audio, tratamiento de imagenes
entre otros. La IA ayuda a la automatizacion y optimizacion de toda tarea que sea

analitica o compleja que en el pasado requeria enfoques manuales. Entre las técnicas
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de 1A con DSP se encuentran las denominadas redes neuronales, algoritmos de
aprendizaje. [16]

1.3.4 Adquisicion de iméagenes

La adquisicion de imégenes por medio de procesamiento digital de imagenes es el
proceso de capturar informacion visual del mundo real utilizando dispositivos
electronicos especializados, como camaras o escaneres, y convertir esa informacion en
datos digitales que pueden ser almacenados y procesados por computadoras. Estos
datos digitales pueden ser sometidos a diversas técnicas de procesamiento de imagenes
para mejorar su calidad, extraer caracteristicas relevantes o realizar analisis
cuantitativos, lo que permite una amplia gama de aplicaciones en campos como la

medicina, la robdtica, la seguridad y el entretenimiento. [17]

1.3.5 Vision artificial

La vision artificial por medio de procesamiento digital de imagenes es una disciplina
que se enfoca en el desarrollo y aplicacion de algoritmos y técnicas computacionales
para permitir que las computadoras adquieran, analicen e interpreten imagenes y
videos digitales. Su objetivo es dotar a las maquinas de la capacidad de comprender el
contenido visual del mundo real, incluyendo la deteccién y reconocimiento de objetos,
la extraccion de caracteristicas, el seguimiento de movimiento y la comprensién de
escenas. La vision artificial encuentra aplicaciones en diversos campos, como la
robdtica, la medicina, la seguridad, el procesamiento de iméagenes médicas y la

conduccién auténoma. [18]

1.3.6 Reconocimiento de patrones

El reconocimiento de patrones es una rama de la vision artificial que se centra en el
desarrollo de algoritmos y técnicas para identificar y reconocer patrones en imagenes
0 datos visuales. Estos patrones pueden ser caracteristicas especificas, como formas,
texturas, colores o distribuciones espaciales, y el objetivo es extraer informacién

relevante de los datos visuales para su analisis o toma de decisiones. El reconocimiento
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de patrones tiene aplicaciones en diversos campos, como el reconocimiento facial, la
deteccion de objetos, el analisis de imagenes médicas, la clasificacion de documentos,
entre otros. Los algoritmos utilizados en el reconocimiento de patrones incluyen
técnicas de aprendizaje automatico, como redes neuronales, maquinas de vectores de

soporte, bosques aleatorios, entre otros. [19]

1.3.7 Microcomputador

Son chips en donde viene integrado una CPU, memoria y periféricos que tendria un
ordenador, pero este estd orientado a ejecutar tareas concretas y controlar varios

sistemas electronicos. [20]
a. NVIDIA Jetson Nano

Es una computadora enfocada en usos de Inteligencia Artificial en la cual se pueden
cargar modelos de Deep o Machine Learning entrenados para que pueda ser usado en
aplicaciones como la de vision artificial. Este modelo cuenta con varios puertos para
poder ser ocupada como una PC. La clave para que esta computadora pueda ser
ocupada en vision artificial es que cuenta con una GPU integrada lo cual la hace
poderosa para proyectos de este tipo. Esta no viene con un sistema operativo por lo
cual el usuario puede escoger y cargarla desde una memoria SD. Gracias a su
arquitectura esta placa es una de las mejores para realizar aplicaciones de vision

artificial, automatismo, domotica, etc. [20]

Figura 7. NVIDIA Jetson Nano [20]
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b. Raspberry Pi 4

El Raspberry 4 es un SBC que tiene las capacidades para poder ser ocupada en la
aplicacion de Inteligencia Artificial. Esta cuenta con un procesador Broadcom
BCM2711 de 64 bits. Tiene opciones de 2, 4 y 8 GB de memoria RAM. Cuenta con
una GPU integrada lo que permite una aplicacion optima para vision artificial. Permite
la instalacion de un sistema operativo y tiene varios puertos como el de wifi, ethernet
y Bluetooth. En general es una buena opcion para aplicaciones de IA, reconocimiento

de patrones y vision artificial por un precio no tan elevado. [21]
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Figura 8. Rasberry pi 4 [21]
c. Coral Dev Board

Creado por Google es un dispositivo que esta enfocado en la aplicacion de modelos de
aprendizaje automatico. Este esta creado netamente para modelos de inteligencia
artificial pudiendo ejecutar modelos de Tensorflow y otros frameworks de aprendizaje
automaético. Dentro de sus caracteristicas viene con un TPU, el cual es un procesador
especializado en aprendizaje automatico. Tiene 1gB de memoria RAM y tiene 8GB de
memoria de almacenamiento incorporado, ademas de que incluye conectividad
inalambrica WiFi y Bluetooth. Es compatible con varios entornos de desarrollo, pero
en especial los de Google. Es una buena opcién en general para aplicaciones de 1A
ademas de tener buena eficiencia energética y capacidad de ejecutar modelos de alto
rendimiento. [22]
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Figura 9. Coral Dev Board [22]

1.3.8 Plataformas basadas en la nube

Las plataformas basadas en la nube son servicios en linea que proporcionan acceso a
recursos computacionales, almacenamiento de datos y herramientas de software a
través de Internet. Estas plataformas permiten a los usuarios realizar tareas como el
desarrollo de software, el analisis de datos y la ejecucidn de aplicaciones sin depender
de recursos locales. En lugar de configurar y mantener sus propias infraestructuras, los
usuarios pueden aprovechar los recursos informéticos, de almacenamiento y de

servicios disponibles en la nube. [23]
a. Microsoft Azure Notebooks

Es una plataforma de computacién en la nube desarrollada por Microsoft, que
proporciona una interfaz basada en la web para la creacion, ejecucion y colaboracién
en cuadernos Jupyter. Estos cuadernos son entornos interactivos que permiten la
combinacion de cddigo, texto y visualizaciones. Azure Notebooks es especialmente
uatil para proyectos de analisis de datos y desarrollo de modelos de aprendizaje
automatico, ya que ofrece integracion con servicios en la nube de Microsoft y la

posibilidad de acceder a recursos de computo escalables. [24]
b. Kaggle Kernels

Kaggle Kernels, por otro lado, es una funcion clave dentro de la plataforma Kaggle,

disefiada para facilitar la colaboracion en proyectos de ciencia de datos y aprendizaje
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automatico. Ofrece cuadernos Jupyter en la nube con acceso gratuito a unidades de
procesamiento grafico (GPU), lo que acelera el procesamiento de tareas intensivas en

computo, como el entrenamiento de modelos. [25]
c. Google Colab

Google Colab, o Colaboratory, es una iniciativa de Google que proporciona un entorno
de cuaderno Jupyter en la nube. Este servicio permite a los usuarios escribir y ejecutar
codigo Python de forma gratuita, con la ventaja adicional de acceso a recursos de GPU.
Colab es ampliamente utilizado en la comunidad de aprendizaje automatico debido a
su interfaz intuitiva y la capacidad de ejecutar codigo de manera eficiente en recursos
de Google Cloud. [26]

1.3.9 Algoritmos de vision artificial

Un algoritmo de programacion se define como un conjunto organizado de pasos o
reglas que se implementan secuencialmente con el proposito de llevar a cabo una tarea
o resolver un problema particular. Estos pasos se delinean de manera precisa y deben
ser tanto finitos como ejecutables. Dada su naturaleza, los algoritmos son
fundamentales en el ambito de la programacion, ya que ofrecen una estructura légica

crucial para abordar problemas y realizar diversas operaciones. [27]
a. YOLO

Es un popular algoritmo de deteccidn de objetos en imagenes y videos. Fue propuesto
por Joseph Redmon, Santosh Divvala, Ross Girshick y Ali Farhadi en 2016. La
principal caracteristica distintiva de YOLO es su capacidad para realizar detecciones
de objetos en una sola pasada a través de la imagen, en lugar de requerir multiples
pasadas como algunos otros enfoques. Dentro de sus caracteristicas tiene deteccion en
una sola pasada, predicciones simultaneas, anclajes. Es utilizado ampliamente en
aplicaciones de visién por computadora, como vigilancia, detectar objetos como

vehiculos, monitorizar el trafico entre otros. [28]
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b. SSD (Single Shot Multibox Detector)

SSD, o "Single Shot Multibox Detector,” es un algoritmo disefiado para la deteccion
de objetos en imagenes. Su caracteristica distintiva es la capacidad de realizar
detecciones en una Unica pasada a través de la imagen. Al dividir la imagen en una
cuadricula, SSD predice simultaneamente mdultiples cajas delimitadoras y las
probabilidades de pertenencia a diferentes clases para cada celda. Ademas, utiliza cajas
delimitadoras de variados tamafios y relaciones de aspecto para abordar la deteccién

de objetos en diferentes escalas y formas. [29]
c. Faster R-CNN (Region-based Convolutional Neural Network)

Faster R-CNN, cuyo nombre se deriva de "Region-based Convolutional Neural
Network™ (Red Neuronal Convolucional basada en Regiones), es un algoritmo
sofisticado disefiado para la deteccion de objetos en imagenes. Su innovacion principal
radica en la incorporacién de regiones de interés (Rol) para identificar &reas
prometedoras en la imagen antes de llevar a cabo las predicciones finales. Utiliza una
red de regiones de interés para proponer areas destacadas, y luego se integra con un
clasificador para realizar predicciones detalladas, logrando asi un equilibrio eficaz

entre precision y eficiencia. [30]

1.3.10 Plataformas de etiquetado

En el dmbito de la segmentacion, se dispone de una diversidad considerable de
herramientas para llevar a cabo el etiquetado. Actualmente, existen opciones de
variada indole; sin embargo, a continuacion, se destacaran aquellas que gozan de

mayor reconocimiento y uso en la practica.
a. Labelme

Labelme constituye una herramienta de etiquetado de codigo abierto desarrollada en
el lenguaje de programacion Python, empleando la biblioteca Qt11 para su interfaz
gréfica. Esta aplicacion facilita la anotacion manual de poligonos, que abarcan desde
circulos y rectangulos hasta lineas, tiras de lineas y puntos, en imagenes destinadas a

la deteccion, clasificacion y segmentacion de objetos. La parte mas importante de
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Labelme se encuentra en la inspiracion tomada de la herramienta de anotacion creada
por el Laboratorio de Ciencias de la Computacion e Inteligencia Artificial del Instituto
Tecnologico de Massachusetts (CSAIL), conocida como LabelMe. Este ultimo
proyecto constituye un conjunto de datos dinamico, de acceso gratuito y abierto a
contribuciones publicas mediante su propia herramienta de etiquetado. Los usuarios
Ilevan a cabo modificaciones en las imagenes a través de esta plataforma hasta alcanzar
su etiquetado preciso, y dichas alteraciones se almacenan y estan disponibles
publicamente para su descarga desde el repositorio de datos de LabelMe. Este enfoque
dindmico implica que los datos experimentan cambios continuos debido a las

contribuciones de la comunidad de usuarios que hacen uso de la herramienta. [31]

Cabe sefialar que, en Labelme, solo es factible guardar las etiquetas en formato JSON
directamente desde la aplicacion; no obstante, en el repositorio de LabelMe se
encuentra disponible un script en Python que permite la conversion de estas
anotaciones al formato PASCAL VOL. No se ofrece compatibilidad con otros

formatos, como YOLO y COCO, en esta aplicacion especifica. [31]
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Figura 10. Interfaz de Labelme
b. Keylabs

KeyLabs se presenta como una plataforma de etiquetado de datos, esta vez sin
disponibilidad de codigo abierto, disefiada por expertos en anotacion con el proposito
de brindar funcionalidades de alto rendimiento y sistemas de gestion distintivos. Esta
aplicacion ofrece la posibilidad de asignar roles de usuario y permisos especificos para

cada proyecto individual, tales como anotador, administrador de proyectos,
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superusuario y administrador. Permite la marcacion de objetos que se encuentran fuera
del cuadro de video durante un periodo de tiempo, capturdndolos cuando vuelven a
aparecer mediante las funciones de linea de tiempo de objetos. Admite la creacion de
metadatos, incluyendo estructuras jerarquicas; por ejemplo, los objetos pueden
establecer relaciones "padre/hijo™ entre si. Posibilita la extraccion de etiquetas en
formato JSON. [32]
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Figura 11. Interfaz de Keylabs [32]

c. CVAT

La Herramienta de Etiquetado de Objetos Visuales (VoTT) se configura como una
aplicacion de carécter gratuito y de cddigo abierto destinada a la anotacion y etiquetado
de imagenes, siendo desarrollada por Microsoft. Este software, creado en TypeScript,
tiene como finalidad la generacion de modelos integrales de deteccion de objetos a
partir de activos de imagenes y videos, empleados posteriormente en algoritmos de

vision por computadora. [33]
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Figura 12. Interfaz de VOTT [33]

1.3.11 Tecnologias de Seguridad

Las tecnologias de seguridad se refieren al conjunto de herramientas, dispositivos y
sistemas electronicos disefiados para detectar, alertar y supervisar eventos o
actividades que representen un riesgo para la seguridad. Estas tecnologias pueden
incluir sistemas de alarmas audibles, sistemas de videovigilancia con camaras,
sensores de movimiento, sistemas de control de acceso y otros dispositivos que
funcionan de manera integrada para proteger personas, propiedades y activos. Estas
tecnologias proporcionan una capa adicional de proteccidn, permitiendo una respuesta
rapida y la toma de acciones para prevenir incidentes y salvaguardar la seguridad en

diversos entornos, como residencias, empresas, instituciones y espacios publicos. [34]

1.3.12 Sistemas de seguridad

Estos sistemas utilizan sensores, camaras, dispositivos de deteccidn y sistemas de
comunicacion para recopilar informacién en tiempo real y generar alertas o
notificaciones cuando se detectan anomalias o violaciones de seguridad. El objetivo
principal de estos sistemas es proporcionar una respuesta rapida y eficaz ante
situaciones criticas, permitiendo la toma de decisiones oportunas y la implementacién

de medidas correctivas para proteger personas, propiedades y activos. [35]
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1.3.13 Sistemas de seguridad en locales comerciales

En los locales comerciales siempre existen 2 sistemas esenciales dependiendo de la
seguridad del local. Sistemas de video vigilancia, sistemas de alarmas. Para una mejor
compresion de cdmo estan conformados estos sistemas se lo puede apreciar en la en
Tabla 3. [36]

Tabla 3. Sistemas de seguridad [36]

SISTEMAS DETALLE

Sistemas de videovigilancia -Cémaras de seguridad que graban y monitorean
actividades dentro y alrededor del local.
-Sistemas de CCTV (Circuito Cerrado de
Television) para la supervision en tiempo real.
-Grabadores de video que almacenan las
imagenes para su revision posterior.

Sistemas de Alarmas -Alarmas contra intrusos que se activan cuando
se detecta movimiento no autorizado.

-Sensores de puertas y ventanas que alertan sobre
intentos de acceso no autorizado.

-Sistemas de alarma conectados a centrales de
monitoreo para una respuesta rapida.

1.3.14 Andlisis de los sistemas de videovigilancia

Para conocer los precios de un sistema de videovigilancia se realizé una proforma con
INNOVA ILUMINACION una empresa de Ambato. Se sacaron los posibles valores

mas la mano de obra de sus proformas.
a. DVR

Un Digital Video Recorder, es un dispositivo electronico disefiado para capturar,
almacenar y gestionar sefiales de video provenientes de cdmaras de seguridad. Este
dispositivo, fundamental en sistemas de videovigilancia, permite la grabaciéon y
reproduccion de iméagenes, facilitando asi la monitorizacion y analisis de eventos
ocurridos en tiempo real o en momentos especificos. La funcion principal del DVR es
procesar las sefiales analogicas de las camaras de vigilancia, convirtiéndolas en

formato digital para su almacenamiento eficiente en medios de almacenamiento, como
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discos duros. Ademas, ofrece opciones de blsqueda y reproduccion, facilitando la
revision de grabaciones segun las necesidades de seguridad. Un DVR de 4 canales

puede gestionar la entrada de video de hasta 4 camaras de vigilancia al mismo tiempo.
Esto es particularmente Util en sistemas de seguridad donde se requiere monitorear

maultiples puntos de interés. [37]

A continuacién, se puede observar algunas caracteristicas y precios de algunos de ellos

que se encuentran dentro del mercado a nivel nacional dentro de la Tabla 4.

Tabla 4. Especificaciones de DVR [37]

DVR ESPECIFICACIONES PRECIO
DVR HIKVISION 4 CH | - Desarrollado por tecnologia eSSD $145,00
TRUBO HD 1080P - Disco Duro eSSD de 300GB (Graba
Aproximadamente 2 Semanas todos los
Canales)

- Bajo consumo de energia
DVR 8 CANALES | - DVR de 8 canales Turbo HD 5.0 a 8MP | $260,00
HIKVISION ACUSENSE - Analogo/IP Hasta 12 canales IP de hasta
8mp

- Salida VGA/HDMI 4K

DVR 4 CANALES | - Dispone de 4 canales BNC de 75 Ohm | $159,00
HIKVISION ACUSENSE | — Soporte en camaras
5MPX HDTVI/AHD/CVI/CVBS/IP video inputs
— Resolucién de grabacion 8MP, 4 MP,
1080p L.ite, 720p, WD1, 4CIF, VGA, CIF

b. Céamaras

La eficacia de los sistemas de videovigilancia se encuentra estrechamente ligada a
diversos factores, entre los que destacan la calidad de resolucidn, las caracteristicas
técnicas, el costo y las funciones programadas en las cdmaras utilizadas. Estos aspectos
seran analizados detalladamente en secciones posteriores de la investigacion para

ofrecer una visién mas exhaustiva. [38]

En términos de costos, se observa un promedio aproximado de alrededor de 60 dolares
por cada camara del sistema. Sin embargo, es crucial tener en cuenta que estas camaras

estan disefiadas principalmente para funciones de monitoreo. [38]
c. Materiales basicos para la instalacion de camaras

En la Tabla 5 se puede apreciar un promedio de los precios de los materiales basicos

que se necesitarian para un sistema de vigilancia. [38]
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Tabla 5. Materiales basicos para un sistema de vigilancia. [38]

Cantidad Descripcion V. UNITARIO V. TOTAL

2 CAJETIN 1,85 3,70
SOBREPUESTO
BLANCO

1 CAMARA 60 60

2 TAPAS CIEGA 0,75 1,50

1 CABLE UTP POR | 0,45 0,45
METROS

2 BALUMS 6,50 13,00

2 FUENTES 4,00 8,00

1 DVR HIKVISION 4 | 145,00 145,00
CH TRUBO HD
1080P

1 TAYPE, 2,00 2,00
TORNILLOS

1 INSTALACION Y | 45,00 45,00
MANO DE OBRA

TOTAL $278

1.3.15 Sistemas de alarmas

La Tabla 6 ofrece una vision resumida de tres sistemas de alarmas, con la intencion de
proporcionar informacion clave para la toma de decisiones. Se ha estimado el precio
de cada sistema en dolares, considerando una variedad de caracteristicas como tipo de
alarma, zonas de cobertura, sensores, control remoto, monitoreo 24/7, cdmaras de
seguridad, autonomia de bateria, notificaciones y otros aspectos relevantes. Es
importante tener en cuenta que los precios son aproximados y pueden variar segun la
marca, modelo y funciones adicionales incluidas en cada sistema de alarma. Esta
comparacion pretende ser una guia informativa para aquellos que buscan evaluar

diferentes opciones de sistemas de seguridad. [39]

Tabla 6. Sistemas de alarmas [39]

Caracteristicas Sistema A Sistema B Sistema C

Tipo Alarma Alarma Sistema hibrido (cableado e
inaldmbrica cableada inaldmbrico)

Sensores Infrarrojos, Movimiento | Infrarrojos y de contacto
magnéticos y contactos

Monitoreo 24/7 Opcional con | No Incluido sin costo adicional
suscripcion disponible

Cémaras de | No incluidas No Céamaras IP incluidas

Seguridad incluidas

Notificaciones Alertas por | Llamada Alertas por aplicacion y mensaje
aplicacion telefénica de texto

Precio Estimado $300 - $400 $200 - $250 | $450 - $550
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1.3.16 Delitos en locales comerciales

Los negocios en Ecuador enfrentan diversos desafios en terminos de seguridad, con el
problema persistente de delitos en locales comerciales. Entre las preocupaciones
comunes se encuentran los robos y hurtos, donde los delincuentes buscan efectivo y
productos valiosos. Los asaltos a mano armada representan una amenaza seria, con
consecuencias potencialmente graves para empleados y clientes. Ademas, los delitos
financieros, como el fraude con tarjetas, pueden afectar la estabilidad econémica de
los negocios. El vandalismo también es una problematica, con actos que van desde
grafitis hasta dafos a la propiedad. La seguridad de los empleados es una prioridad, ya
que pueden estar en riesgo durante eventos delictivos. Para abordar estos problemas,
se implementan medidas como sistemas de vigilancia, alarmas y politicas de
seguridad, y la colaboracion con las autoridades y la participacion en programas de

prevencion son estrategias clave. [40]

1.3.17 Tipos de robos

En Ecuador, diversas modalidades de robos impactan a la sociedad, siendo el robo
comudn o hurto una forma en la que los delincuentes se apropian de propiedad sin
violencia directa, incluyendo la sustraccion de objetos de valor. Los robos a mano
armada presentan un riesgo significativo al involucrar armas de fuego o blancas para
amenazar a las victimas. El robo de vehiculos, el robo a domicilios y el robo de
identidad son problemaéticas adicionales, afectando tanto a la propiedad como a la
seguridad personal. El fraude empresarial y el robo de mercancia en comercios
también son preocupaciones, con empleados deshonestos y ladrones que buscan
obtener ganancias ilicitas. La prevencion del delito y la seguridad ciudadana son
fundamentales, involucrando estrategias gubernamentales, medidas de seguridad
privada y la participacion activa de la comunidad. La situacién delictiva puede
evolucionar, por lo que se recomienda consultar fuentes locales actualizadas para

obtener informacion mas reciente sobre la situacion en Ecuador. [40]
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1.4 Objetivos

1.4.1 Objetivo general

e Desarrollar un sistema de deteccion de situaciones delictivas en

establecimientos comerciales usando inteligencia artificial.

1.4.2 Objetivos especificos

e Analizar las caracteristicas de los sistemas de seguridad utilizados en locales

comerciales.

e Seleccionar un algoritmo de inteligencia artificial para el analisis de video que

detecte situaciones delictivas.

e Establecer los elementos de hardware y software que componen el sistema de

deteccién automatica.

e Evaluar el algoritmo implementado para la deteccion de actividad delictiva.
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2.1 Materiales

En el marco del proyecto, se ha concebido un sistema de deteccion de delitos en locales
comerciales por medio de inteligencia artificial, fundamentado en el lenguaje de
programacion Python. Se ocupd la arquitectura YOLO para la deteccion de imagenes,
mientras que, para llevar a cabo el etiquetamiento, se utilizo la herramienta Labelme.
El proceso de entrenamiento se llevd a cabo empleando un conjunto de datos propio
que consta de 2000 imagenes. Para el procesamiento eficiente de los datos, se
emplearon una NVIDIA Jetson Nano y una cdmara IP. Con el proposito de transmitir
datos de manera efectiva, se emple6 una plataforma de mensajeria instantanea
conocida como Telegram. Esta plataforma se encarga de enviar informacion de

ubicacion y capturas en situaciones donde se detecte alguna anomalia. En las Tabla 7

CAPITULO Il. METODOLOGIA

y Tabla 8 se describen el hardware y software que se ocupara en el sistema.

Tabla 7. Caracteristicas del hardware seleccionado

Material Caracteristicas Descripcion
NVIDIA Microordenador Microcomputador que integra un potente
JETSON NANO | dedicado a IA procesador y una GPU para ejecutar cargas de
trabajo de IA en tiempo real. Disefiada para
ser compacta y eficiente.
Ups Apc Easy | 450W y 6 tomas Es un sistema de alimentacion ininterrumpida
Bv800 disefiado para proteger equipos electrénicos
como computadoras, enrutadores y médems
de cortes de energia.
Rohxizw 1520p | 1520p, Wifi, | Cadmara de seguridad con buena resolucién,
Hd Wifi visién 360 visién nocturna, se conecta a WiFi y permite
audio bidireccional.
Tabla 8. Caracteristicas del software seleccionado
Material | Caracteristicas | Descripcion
Yolov8m | Arquitectura de | Se basaen una arquitectura de red neuronal profunda
vision artificial con mejoras significativas en la extraccion de
caracteristicas y la eficiencia del modelo.
Python Lenguaje de | Es un lenguaje de programacion de alto nivel,
programacion interpretado, de propdésito general y multiparadigma.
FireBase | Base de datos de | Es una plataforma en la nube desarrollada por
tipo NoSQL Google que facilita el desarrollo de aplicaciones web
y moviles de alta calidad.
NGROK | Herramienta de | Es una herramienta que permite exponer un entorno
desarrollo y tanel | local (localhost) a internet, de forma segura y sin
seguro necesidad de configuraciones complejas.
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2.2 Métodos

2.2.1 Modalidad de la investigacion

A continuacion. Se describen los diferentes tipos de investigacion que se aplicaron

para la ejecucion del proyecto de investigacion.

El presente proyecto fue una investigacion aplicada, porque fueron aplicados los
conocimientos ya existentes para poder entrenar una red neuronal que detecte
situaciones delictivas, se empled conocimientos tanto teéricos como practicos para

tener un buen prototipo.

El trabajo de investigacion también contd con investigacion bibliografica, porque se
sustenta mediante la recopilacion de informacion de revistas técnicas, libros, articulos
cientificos, publicaciones de internet, bootcamps, tesis que tengan relacion con la
vision artificial, actividades delictivas y mas herramientas Utiles que se usaron el

proceso.

El proyecto fue una investigacién de campo, debido a que se recopilé informacidn, se
grabo videos para segmentar y obtener una base de datos eficiente y se implementd el
sistema donde se origina el problema, es decir en un local comercial donde ya ha

sucedido incidentes.

2.2.2 Recoleccion de informacion

Para la recoleccion de informacidn se usaron libros, proyectos, articulos cientificos de
donde se extrajo la informacion y ejemplos de como aplicar un modelo de inteligencia
artificial. Para la creacion de los dataset a ser usados en el entrenamiento, se obtienen

de repositorios en confiables disponibles en la web y se cred un nuevo repositorio de

imagenes adquiridas en el local comercial donde se implementd el sistema.

2.2.3 Procesamiento y andlisis de datos

Para el procesamientos y analisis de datos se realizaron los siguientes pasos:
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* Busqueda de informacidn referente al tema.

* Seleccion de fuentes adecuadas y utiles.

* Observacion y estudio de la metodologia usada para una dptima elaboracion
de sistemas de monitoreo.

* Discerniendo la informacion mas adecuada para dar la solucion al

planteamiento del problema.

26



CAPITULO IIl. RESULTADOS Y DISCUSION

3.1 Desarrollo de la propuesta

Para la ejecucion del proyecto, se inicié con la identificacion de elementos que pueden
ser identificados en video vigilancia en situaciones delictivas en locales comerciales.
A continuacién, se establecen los elementos fisicos y de software necesarios en el
sistema. Para el entrenamiento del sistema de deteccidn de situaciones delictivas se
selecciond el modelo Yolov8. El proceso de etiquetado de datos se realizé utilizando
la herramienta LabelMe, donde se etiquetaron los DataSet. EIl entrenamiento se realizd

en la plataforma Google Colab con Yolov8 Ultralitycs.

3.1.1 Definicion de los elementos para la propuesta

Se realizé un analisis estadistico de la criminalidad en Ecuador, destacando datos
reveladores sobre la distribucion geografica y las tasas de homicidios. Segun las
estadisticas recopiladas hasta el 5 de diciembre de 2023, se observa que 10 de las 24
provincias concentran méas del 90% de los crimenes en el pais [41].

La cifra total de muertes violentas, que incluye asesinatos, homicidios, sicariatos y
femicidios, asciende a 7.258 hasta la fecha mencionada. La alarma se intensifica al

constatar que ha ocurrido, en promedio, un asesinato por hora en Ecuador [41].

Este nivel de violencia no solo se limita a enfrentamientos entre grupos criminales,
sino que también engloba efectos como: robos, asaltos, secuestros y extorsiones lo que

ocasiona victimas colaterales.

A finales de 2023, Ecuador como catalogado como el pais mas inseguro de
Latinoamérica, teniendo una tasa de muertes violentas superior a los 40 por cada
100.000 habitantes. [42]

d. Elementos a detectar en situaciones delictivas

Para el desarrollo de este proyecto se han escogido los elementos mas comunes que

existen en un asalto como: armas de fuego, armas blancas, la presencia de personas
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con pasamontafias y el gesto de peligro mas comun cuando una persona al sentirse

amenazada. En la Tabla 9 se describen las caracteristicas de los elementos a detectar.

Tabla 9. Elementos comunes en un robo [43]

Elemento Figura Caracteristicas

Pistolas (Arma de Fuego) o ‘ e Las armas de fuego son
dispositivos disefiados para
lanzar proyectiles utilizando la
energia liberada por la
combustion de un propelente,
generalmente pélvora. Dentro
de estas tenemos pistolas,
revllveres, fusiles, escopetas,

etc.
Cuchillos (Armas Blancas) Un arma blanca es un tipo de
arma cuya principal

caracteristica es que su
capacidad de causar dafio se
debe al filo 0 a la punta afilada
de su hoja. Dentro de estos se
encuentran cuchillos, dagas,
machetes,etc.

Pasamontafias Es una prenda de vestir
disefiada para cubrir la cabeza
y, en ocasiones, el cuello y la
cara, dejando solo al
descubierto ciertas partes como
los ojos, la boca o, en algunos

casos, solo los ojos.

Gestos de peligro Levantar las manos puede ser
percibido como un gesto para
demostrar que la persona no
representa una amenaza y que
no tiene la intencién de
resistirse al robo.

3.1.2 Tecnologias utilizadas

El analisis no solo se centra en las caracteristicas técnicas de cada componente, sino
también en la evaluacion minuciosa de los costos asociados. La combinacion
estratégica de estas herramientas y dispositivos establece una solida base para el éxito
en la implementacion del proyecto, optimizando tanto la funcionalidad técnica como
la eficiencia economica del sistema propuesto. Ademas de buscar la arquitectura que

mejor se adapte al sistema.
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a. Seleccion de microcomputador

Para el correcto funcionamiento del sistema de vision artificial es necesario seleccionar

un microcomputador con las caracteristicas adecuadas que permita el procesamiento

de video a una apropiada velocidad, teniendo en cuenta que el sistema de deteccion de

situaciones delictivas se ejecuta en tiempo real. En la Tabla 10 se realiza la

comparacion de las principales de los principales microcomputadores.

Tabla 10. Comparacion de caracteristicas principales de los microcomputadores [44],

[45], [46].
TIPO RASPBERRY P14 NVIDIA JETSON | CORAL DEV
NANO BOARD

GPU VideoCore VI 500 | Maxwell de 128 | Google Edge TPU
MHz nacleos

CPU Broadcom BCM2711 | Quad-core ARM | Quad-core ARM
de cuatro ndcleos | Cortex-A57 de 64 bits. | Cortex-A53 de 1.5
Cortex-A72 de 64 bits GHz.
al.5 GHz.

Puertos Micro-HDMI, USB, | Conector Gigabit | USB 3.0, HDMI, un
Ethernet, tarjeta | Ethernet, 4 puertos | conector de céamara
microSD, USB 3.0 y un puerto | MIPI-CSI, un conector
alimentacion USB-C. | paracamara MIPICSI- | de pantalla, un
audio y video, pines | 2. conector de audio, un
GPIO. conector Ethernet, y un

conector microSD.

Memoria 2Gb,4Gby 8Gb 4 GB de memoria |8 GB de memoria

RAM RAM LPDDRA4.

Conectividad Wi-Fi  802.11ac de | Wi-Fi de doble banda | Wi-Fi 802.11b/g/n/ac
doble banda y | (24 GHz y 5 GHz), | y Bluetooth 4.1.
Bluetooth 5.0. | ethernet, Bluetooth.

También tiene puertos
para Gigabit Ethernet

Almacenamiento microSD (no incluye) | microSD (no incluye) | Cuenta con 8 GB de

almacenamiento
eMMC incorporado.

Precio $ 260 $ 200 $240

Debido a su alto rendimiento y utilidad en proyectos de inteligencia artificial que

necesiten aprendizaje profundo se seleccion6 la NVIDIA Jetson Nano. Por otro lado,

el Raspberry Pi 4 tiene capacidades para proyectos de A mas pequefios para hacer

clasificaciones de imagenes o patrones mas basicos. Por ultimo, la Coral Dev Board

es un microcomputador potente debido a que esta tiene una TPU y es muy buena en

términos de aplicaciones de visién artificial. Teniendo en cuenta el precio y

funcionalidad se opt6 por la NVIDIA Jetson Nano dado a que por su GPU tiene una

29




buena capacidad de procesar modelos de 1A, teniendo buen rendimiento en general

para proyectos con vision artificial.
b. Seleccion de la cdmara de videovigilancia

En la Tabla 11 se realiza una comparacion de las caracteristicas de las camaras que

puedan ser utilizadas en la vigilancia de locales comerciales.

Tabla 11. Comparacion de caracteristicas de las cAmaras [47], [48], [49].

Caracteristica Raspberry Pi Camera | Camara celular- Xiaomi | Rohxizw 1520p
Module V2 Redmi Note 8 Hd Wifi

Resolucion 8 MP 64 MP (3280 x 2464 | 1520p

pixeles)

Tipo de Conexion CSI (15 pines) USB- WIFI Wifi

Micréfono No (Requiere | Si Si

Incorporado configuracién adicional)

Enfoque Ajustable Si Si Si

Tamario Fisico Pequefio y compacto Compacto Compacto

Sistema Operativo | Raspberry Pi OS Android Windows,

Compatible macOS, Linux

Precio $ 25.00 $140.00 $20.00

Analizando las caracteristicas se escogié la cAmara Rohxizw, ya que tiene mas ventajas
debido con la compatibilidad, calidad en la imagen, resolucion, giro 360, cabe recalcar
que para obtener mas precision del funcionamiento del prototipo es recomendable
entrenar con la cdmara que se va a implementar para tener mejor precisién de

deteccion.
c. Selecciéon del UPS

Los Sistemas de Alimentacién Ininterrumpida, comdnmente conocidos como UPS,
desempefian un papel crucial en la proteccion de dispositivos electronicos sensibles
ante diversos problemas relacionados con la energia eléctrica. Entre estos dispositivos
se encuentran computadoras, servidores, sistemas de red, equipos médicos, sistemas
de comunicacion, y muchos otros. Estos dispositivos no solo cumplen la funcién de
proporcionar energia continua en casos de apagones, sino que también desempefian un
papel esencial en salvaguardar los dispositivos contra posibles dafios ocasionados por
fendmenos como picos de voltaje, fluctuaciones en la energia y otros problemas

asociados con la calidad de la energia eléctrica. EI UPS actia como una barrera
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protectora al suministrar energia de respaldo inmediata cuando se interrumpe la
alimentacion principal. Ademas, contribuye a mantener la estabilidad de la tension
eléctrica, mediante la incorporacién de un regulador de voltaje en algunos modelos, lo
que protege aun mas los dispositivos conectados. A continuacion, en Tabla 12 se puede

ver una tabla comparativa de las diferentes caracteristicas de un UPS.

Tabla 12. Comparacion de los UPS [50], [51], [52].
Caracteristicas | Ups Forza Nt- | Ups Apc Easy | Apc Ups Apc
511 Bv800 Easy Bv650
Capacidad W | 250W 450W 375W
Numero de | 6 tomas 6 tomas 4 tomas
salidas
Precio $51.00 $84.00 $74.99

Para el uso del proyecto se opt6 por usar la UPS de 450 W teniendo en cuenta el precio,
la capacidad de bateria que posee y el nUmero de tomas siendo estas caracteristicas

importantes si se quiere escalar el proyecto.
d. Periféricos adicionales

Mouse: Dispositivo de entrada que se ocupa para interactuar con la interfaz grafica
del usuario (GUI). Es un sensor que detecta el movimiento al arrastrarlo en una
superficie y tiene dos botones para realizar clics. Este facilita la manipulacién de

objetos en la pantalla con movimientos fisicos. [53]

Teclado: Dispositivo que consiste en un conjunto de teclas con una tipografia
alfanumérica para poder introducir datos o comandos, dentro de este se tiene letras,

nameros, simbolos y varias funciones especiales. [54]

Monitor: Dispositivo que muestra informacion visual del dispositivo electronico, este
es un componente fundamental para la representacion de los datos que se tiene. Este
tiene varias tecnologias como LED, LCD u OLED para producir imagenes de calidad.
[55]
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e. Analisis de respaldo energético

Se selecciond un UPS de 450 W, el cual suministra energia a la NVIDIA JETSON
NANO, el celular y el Router que se encuentran en el lugar de aplicacion del sistema.
A continuacién, se analiza la duracion del suministro energético de respaldo, para lo
cual se calcula el consumo energético de los tres dispositivos en una hora. En la Tabla
13 se presenta el consumo energético desglosado por componente. Para calcular el

tiempo de respaldo que se tiene se lo hace por medio de la Tabla 13.

Tabla 13. Consumo energético

MATERIALES CONSUMO EN UNA HORA
Router 5W/h

Nvidia jetson nano 10W/h

Celular 15W/h

TOTAL 30W/h

POtenClatotal consumida en una hora — 30Wh

Potenciaiotar suministrada = 450W

_ l:)Oten(:i‘fjltotal suministrada (1)
Horasrespaldo - P .
otenclaotal consumida en una hora
" 450W
oras =
respaldo 30W/h

Horasyespaiao = 15h

a. Seleccion del software de programacion

Para la seleccién del software de programacion se realizé una comparacion de las
caracteristicas de los lenguajes de programacion mas utilizados para poder realizar
aplicaciones con IA. En la Tabla 14 que expone la comparacion de caracteristicas entre
estos lenguajes, proporciona una herramienta esencial para evaluar sus capacidades y
decidir cudél se ajusta mejor a las necesidades especificas del proyecto. Este analisis
riguroso garantiza una eleccion informada y eficiente en la implementacion de la

programacion necesaria para la integracion de la inteligencia artificial en el sistema.
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Tabla 14. Caracteristicas de los lenguajes de programacion [56], [57], [58].

desarrollo rapido de
prototipos debido a su

desarrollo  rapido,
con sintaxis facil de

Caracteristica MATLAB Python Lisp

Sintaxis Sintaxis ~ matricial, | Sintaxis clara y | Sintaxis basada en
facil para operaciones | concisa, facil de | paréntesis, puede ser
matematicas. aprender. maés compleja.

Bibliotecas/Frameworks | Amplias herramientas | Abundantes Menos  bhibliotecas
de procesamiento de | bibliotecas  como | especificas para-1A,
sefiales, redes | TensorFlow, pero puede integrarse
neuronales, y | PyTorch, scikit- | con algunas.
aprendizaje learn.
automatico.

Desarrollo Rapido Bueno para el | Excelente para un | Puede tener un

tiempo de desarrollo
mas largo debido a la

empresariales.

amplia variedad de | entender. sintaxis y
herramientas. herramientas
especificas.
Aplicaciones Comunes Procesamiento de | Vision por | Procesamiento de
sefiales, vision por | computadora, lenguaje natural,
computadora, procesamiento  de | sistemas expertos.
simulacion. lenguaje natural,
aprendizaje
profundo.
Integracion de Sistemas | Puede integrarse con | Ampliamente Menos comun en
sistemas embebidos y | utilizado en sistemas | sistemas embebidos y
hardware especifico. |y aplicaciones | empresariales.

Al final de la comparativa se optd por Python para el desarrollo del proyecto ya que se

basa en su rica coleccidn de librerias, una comunidad activay su facilidad de uso. Estos

factores hacen que Python sea una herramienta poderosa y accesible ademas de gratis

para realizar proyectos que conlleven IA.

b. Seleccion de la plataforma basada en la nube

En el presente proyecto se requiere una plataforma basada en la nube para realizar el

entrenamiento del modelo de inteligencia artificial para la deteccion de situaciones

delictivas. Una plataforma basada en la nube se refiere a un conjunto de servicios y

recursos informaticos que estan disponibles a través de internet. En lugar de depender

de recursos locales, como servidores fisicos, esta plataforma utiliza la infraestructura

de la nube para ofrecer acceso a aplicaciones, almacenamiento y otros servicios,

facilitando la flexibilidad y el acceso remoto a través de la conectividad en linea. En

la
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Tabla 15, se tiene un andlisis de cada una de las plataformas basadas en nube

dependiendo de sus caracteristicas.

Tabla 15. Plataformas basadas en la nube [59], [60], [61].

CARACTERISTICA | MICROSOFT KAGGLE GOOGLE
AZURE KERNELS COLAB
NOTEBOOKS

Entorno de | Jupyter en la nube Jupyter en la nube Jupyter en la nube

Desarrollo

Acceso Gratuito a | Si Si Si

GPU

Integracion con la | Integracion con | Integracion con | Integracién con

Nube servicios en la nube de | servicios de Kaggle Google Cloud
Azure Platform

Colaboracion en | Si Si Si

Tiempo Real

Acceso a Recursos | Si Si Si (a través de

Escalables Google Cloud)

Almacenamiento vy | Integrado con Azure | Integrado con Kaggle | Integrado con

Carga de Datos Storage Datasets Google Drive

Herramientas Servicios adicionales | Funciones especificas | Acceso a servicios
Adicionales de Azure de Kaggle de Google Cloud
Integracion con | Integracion con | Funcionalidades Integracion con
Herramientas ML servicios de Azure ML | especificas de Kaggle | TensorFlow,

ML PyTorch, etc.

Una vez analizado todos los parametros se optd por Google Colab debido a su acceso
gratuito a recursos de GPU lo cual es de vital importancia al momento de realizar el
entrenamiento de inteligencia artificial, integracion sencilla con Google Drive en
donde esté la basa de datos, entorno basado en Jupyter Notebooks, preinstalacion de
bibliotecas populares de Python, facilidad de colaboracién en tiempo real y acceso

rapido a datos y conjuntos de datos publicos.
c. Seleccidn de la arquitectura de vision artificial

La arquitectura para vision artificial se refiere al disefio estructurado de redes
neuronales convolucionales y modelos de aprendizaje profundo disefiados
especificamente para tareas relacionadas con el procesamiento de iméagenes y la
percepcién visual. Estas arquitecturas son fundamentales en aplicaciones como la
deteccion de objetos, reconocimiento facial, clasificacion de imagenes, entre otras. En

la Tabla 16 se puede observar una comparativa de las arquitecturas mas usadas.
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Tabla 16. Arquitecturas de vision artificial [62] , [63] , [64].

Criterio YOLO Faster R-CNN SSD

Método de deteccién | Detecciébn en  una | Proposicion de | Deteccion en una
pasada regiones pasada

Precision Buena Muy precisa Buena

Velocidad de | Rapida Mas lenta que YOLO | Répida

deteccidn

Tamafio de modelo | Moderadamente Grande Moderadamente
grande grande

Uso en tiempo real Si, eficiente No tan eficiente No tan eficiente

Después de analizar y comparar distintas opciones, se eligid YOLO en sus versiones

mas recientes. Su arquitectura robusta y eficiente resulta beneficiosa para el entorno

especifico en el que se requiere un rendimiento 6ptimo, ya que se busca lograr una

deteccidn precisa con una velocidad adecuada para su uso en tiempo real.

d. Seleccion de la version de Yolo

Para la seleccion del modelo hay que tener en cuenta las caracteristicas que muestran,

los cuales se describen a continuacion:

Tabla 17. Caracteristicas de las versiones de Yolov8 [65]

Parametro

Descripcién

Size en pixeles

Representa el tamafio de la imagen de entrada en
pixeles que el modelo YOLO utiliza para realizar
las detecciones. Por ejemplo, un tamafio de
416x416 significa que el modelo espera
imagenes de 416 pixeles de ancho y 416 pixeles
de alto.

MAP val 50-95

La columna "MAP val 50-95" generalmente
indica el promedio de la precision (precision)
promedio para umbrales de confianza del 50% al
95%.

Speed CPU ONNX ms

Es un indicador del tiempo que tarda el modelo
en procesar una imagen en una CPU.

Params M (Millones)

Indica la cantidad de pardmetros en millones que
tiene el modelo. Los pardmetros son los pesos y
sesgos que el modelo aprende durante el
entrenamiento. Modelos mas grandes pueden
tener mas parametros.

FLOPs (Operaciones de punto flotante por
segundo):

Representa la cantidad de operaciones de punto
flotante por segundo que el modelo puede
realizar durante la inferencia. Es una medida del
rendimiento computacional del modelo. Modelos
con mas FLOPs pueden realizar mas célculos en
menos tiempo.
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Se eligio el modelo YOLOv8m debido a su destacada velocidad y precision,
comparandolo con otros modelos disponibles y teniendo en cuenta el pardmetro de
velocidad de la CPU, que indica la rapidez del sistema, y el MAP (mean average
precision), que indica la efectividad del sistema. La preferencia por YOLOv8m, se

fundamenta en su capacidad para proporcionar resultados eficientes y precisos en la

tarea de deteccion de objetos, contribuyendo asi al éxito general del sistema.

Tabla 18. Versiones de Yolov8. [65]

Modelo Size(pixels) mMAP50-95 Speed CPU | Params(M) FLOPs(B)
ONNX(ms)

YOLOv8n 640 37.3 80.4 3.2 8.7

YOLOv8s 640 44.9 128.4 11.2 28.6

YOLOv8m 640 50.2 234.7 25.9 78.9

YOLOvSI 640 52.9 375.2 43.7 165.2

e. Descripcién de los modelos de 1A utilizados en Yolov8m

e Redes Convolucionales Profundas (CNN). Las CNN forman la base de
YOLOv8m. Son redes neuronales que se especializan en el procesamiento de
imagenes y datos espaciales. YOLOVS utiliza una arquitectura CNN avanzada

Ilamada CSPNet que es eficiente y precisa.

e Aprendizaje Profundo. YOLOv8m utiliza técnicas de aprendizaje profundo
para entrenar sus modelos. Esto implica entrenar la red neuronal con grandes
cantidades de datos para que pueda aprender a identificar objetos de forma

automatica.

e Deteccién de Objetos por Regresion. YOLOv8m utiliza un enfoque de
regresion para la deteccion de objetos. En lugar de clasificar cada pixel de la
imagen, YOLOv8m predice directamente la ubicacion y la clase de los objetos

presentes.
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e Attention Mechanisms. YOLOv8m también utiliza mecanismos de atencion
para enfocarse en las partes mas relevantes de la imagen para la deteccion de

objetos. Esto ayuda a mejorar la precision y la eficiencia del modelo.

e Modelo de Backbone. YOLOv8m ofrece diferentes modelos de backbone,
como EfficientNet y MobileNet, que se pueden elegir segin la necesidad de

equilibrio entre precision y velocidad.

e Modelo de Decodificador. El decodificador de YOLOv8m utiliza una
arquitectura de "cuello de botella" para procesar las caracteristicas de la imagen y

generar las predicciones finales.

3.1.3 Arquitectura del sistema

A continuacion, en la Figura 13 se detalla la arquitectura del sistema:

Ad

Entrenamiento

\ ¢ =
;“% ‘ : Yolovs Google Colab Deteccion
o » Arquitectura }

-
Usuarios Rohxizw 1520p Nvidia Jetson % de Visién f
Hd Wifi Nano = artificial ( J Q
p -

BD Usuarios Visuslisckin ~ Streaming  Nodificscldn

20

Tkimter  WehHosting

Figura 13. Arquitectura del sistema
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a. Etapa 1: Adquisicion y procesamiento de datos

e Adquisicion. Para tener acceso al sistema de monitoreo atreves de la camara
de videovigilancia, el usuario debe acceder a una interfaz grafica con sus

credenciales.

e Procesamiento: Una vez que la cAmara captura las imagenes del video en
tiempo real, estos datos visuales son transmitidos al microcomputador NVIDIA
Jetson Nano. El propdsito de esta etapa es realizar una manipulacién detallada de
la informacidn visual, para la deteccion. La capacidad de la NVIDIA Jetson Nano
para llevar a cabo este analisis en tiempo real garantiza una respuesta dinamica y
agil en la deteccion de delitos, contribuyendo asi a la robustez y eficacia del sistema

en su conjunto.

b. Etapa 2.- Entrenamiento

En la etapa de entrenamiento, una vez que se ha preparado el conjunto de datos, se
somete a un procedimiento avanzado que implica el uso de técnicas avanzadas de
inteligencia artificial, destacando la utilizacion de redes neuronales. Este modelo de
aprendizaje profundo demuestra la capacidad de identificar los parametros
seleccionados para la deteccion de delitos. Durante este proceso, la red neuronal se
ajusta y perfecciona al exponerse a un conjunto diverso y representativo de datos de
entrenamiento, lo que permite que el sistema adquiera la habilidad de generalizar y
reconocer patrones complejos con una alta precision, contribuyendo de manera

significativa a la efectividad y confiabilidad del sistema.
c. Etapa3.- Almacenamiento, visualizacidn y notificacion

e Almacenamiento. Las credenciales de los usuarios se han almacenado en
Firebase con el proposito de que solo aquellas personas registradas en el

sistema tengan la capacidad de visualizar en tiempo real lo que esta ocurriendo.
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e Visualizacién. Al ingresar con sus credenciales el usuario puede visualizar el
video del local comercial en tiempo real. La herramienta Ngrok es utilizada
como un puente que permite compartir los servicios locales a internet, de tal

manera que el sistema sea remoto.

¢ Notificacion. Si el sistema capta a traves de la cdmara uno de los elementos
usados por criminales en situaciones delictivas, se envia una notificacién con
una screenshot de la actividad sospechosa y un mensaje donde proporciona un

detalle del elemento detectado y la ubicacion del local comercial.

3.1.4 Descripcion del sistema de deteccion

Se presenta la propuesta del sistema de detecciones de situaciones delictivas en la
Figura 14 , el cual estd compuesto por diversas etapas. En la Figura 15 se detalla el

proceso del sistema implementado por medio de un diagrama de bloques.

SISTEMA DE ADQUISICION DE
IMAGENES
]

D
0

Rl § R C L)

CAMARA

SISTEMA DE COMUNICACIONES- TRANSMISION DE DATOS

RESPALDO DE
ENERGIA SISTEMA DE PROCESAMIENTO DE DATOS

ALGORITMOS DE
PROCESAMIENTO
- ( [ ] ) —_—
MODELO DE
PROCESAMIENTO GPU

BASE DE

oaosoe. | g Firebase

Figura 14. Esquema General del sistema
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Figura 15. Diagrama de bloques del sistema

3.1.5 Diserfio del sistema

La implementacién del modelo entrenado se llevé a cabo utilizando el lenguaje de
programacion Python como se puede ver en el Anexo J en conjunto con el entorno de
desarrollo Visual Studio Code. A continuacidn, se proporciona un desglose detallado

de las acciones realizadas en el codigo para la programacién del sistema.
a. Bibliotecas requeridas

En el desarrollo de este sistema, se emplearon diversas bibliotecas fundamentales para
potenciar la funcionalidad y eficiencia del software. La Tabla 19 detalla
exhaustivamente las librerias seleccionadas, entre las cuales destacan numpy, opencv,

ultralytics, sort, itertools, telebot y geopy.

La eleccion y combinacidn estratégica de estas librerias se fundamenta en su capacidad
colectiva para proporcionar un marco sélido y versatil que potencia las capacidades
del sistema en diversos aspectos clave, desde el procesamiento de datos hasta la

comunicacion con los usuarios y la integracion de inteligencia artificial avanzada.



Tabla 19. Bibliotecas requeridas del sistema

Bibliotecas

Caracteristicas

NumPy

Es una biblioteca de Python utilizada para
realizar operaciones numéricas y matriciales de
manera eficiente. Se utiliza cominmente para
manipular arreglos y matrices, lo que resulta
fundamental en operaciones relacionadas con
imagenes y datos numéricos.

OpenCV (Open Source Computer Vision)

Es una biblioteca especializada en vision por
computadora y procesamiento de iméagenes. Se
utiliza para leer, procesar y manipular imagenes,
asi como para aplicar técnicas avanzadas de
visién por computadora.

Ultralytics:

Una biblioteca que proporciona
implementaciones eficientes y potentes para
algoritmos de vision por computadora. En este
caso, se importa el mddulo yolo, que es una
implementacion del algoritmo de deteccion de
objetos yolo (you only look once), utilizado para
identificar y localizar objetos en imégenes.

SORT (Simple Online and Realtime

Tracking):

Es un algoritmo de seguimiento de objetos en
tiempo real. La biblioteca "sort" proporciona una
implementacion de este algoritmo para el
seguimiento de objetos en secuencias de
imagenes o videos.

Itertools:

Proporciona funciones eficientes para trabajar
con iteradores y generadores en python. Se puede
utilizar para realizar operaciones combinatorias
y manipulaciones avanzadas con iterables.

Telebot:

Es una biblioteca para interactuar con el api de
bot de telegram. Permite la creacion y gestion de
bots de telegram, facilitando la implementacion
de funciones de chat y automatizacidn de tareas.

Geopy:

Es una biblioteca que proporciona servicios de
geocodificacion y bisqueda de ubicaciones
basados en direcciones o0 coordenadas
geogréficas. Nominatim es un servicio de
geocodificacion de openstreetmap, y estd
importacion permite la obtencion de informacion
geogréfica a partir de direcciones.

e Importacion de bibliotecas en la programacion

La importacion de las librerias correspondientes se observa en la Tabla 20.

Tabla 20. Importacion de librerias

import numpy as np

import cv2

from ultralytics import YOLO
from sort import Sort

import itertools
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b. Adquisicion de la imagen

Para que el sistema capte la imagen que serd procesada del video en tiempo real se

sigue una serie de pasos que se muestran en la Figura 16.
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Figura 16. Pasos para la adquisicion de imagenes
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c. Aplicacion de funciones

e Funcion para la sincronizacion con Telegram

Para las notificaciones, se eligio utilizar la plataforma de Telegram. En el contexto de
esta aplicacion, se uso un "bot", y para su configuracion, se ha decidido utilizar una
herramienta especifica conocida como BotFather. Este gestor facilita la creacion de
bots destinados a diversos propositos, incluyendo su implementacion en grupos y otras
aplicaciones especificas. Con BotFather se logra una configuracion sencilla y

personalizada que se ajusta a las necesidades particulares de la aplicacion, es necesario
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buscar al bot en Telegram e iniciarlo, una vez iniciado se crea un nuevo bot y

autométicamente se obtiene el TOKEN el cual se puede visualizar en Figura 17.

ﬁ BotFather &
I bot

TesisErickbot (549,

2 ?-'; ﬁ.—. 11
Done! Congratulations on your new bot. You will find it at
t.me/TesisErickbot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your
cool bot, ping our Bot Support if you want a better username
for it. Just make sure the bot is fully operational before you do
this.

Use this token to access the HTTP API:
6587880216 AAFEF7bItFes48DFB12z6cniSnflAbjo1no
Keep your token secure and store it safely, it can be used by

| ) <3 o anyone to control your bot. ¥ i

AT (N ¥ 2 =
A N N D s s 2

r«.gn \\L J{}-; . For adescription of the Bot AP, see this page:

PR hittps://core.telegram.org/bots/api

Figura 17. Bot de telegram
En el codigo que se representa en la Tabla 21 se indica el uso del Token obtenido a
través de BotFather para crear una instancia del bot. La creacion de esta instancia del

bot es esencial para habilitar su funcionamiento y permitir la interaccién con usuarios

y grupos de Telegram.

Tabla 21. Instanciacién del bot

TOKEN = '5955691907: AAHr30FVhPDRMS8LZgkIn2x2L0r5uXdiuYOc'
bot = telebot. TeleBot(TOKEN)

e kFunciones de envi6 de notificaciones

Si el sistema detecta uno de los pardametros para la cual fue entrenado, envia la
notificacion al Telegram. Este enfoque asegura que las alertas se generen de manera
adecuada, sin sobrecargar el sistema con notificaciones innecesarias y garantizando
una respuesta oportuna en el caso de detecciones relevantes. El codigo usado se lo
puede ver en la Tabla 22.

Tabla 22. Funciones de envid6 de alertas

def enviar_alerta(chat_id, mensaje):
global ultima_ejecucion
tiempo_actual = time.time()
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if tiempo_actual - ultima_ejecucion >= 10:
bot.send_message(chat_id, mensaje)
ultima_ejecucion = tiempo_actual
with open(“captura.jpg"”, 'rb’) as photo:

bot.send_photo(chat_id, photo)
def enviar_alerta2(chat_id, mensaje):

global ultima_ejecucion2

tiempo_actual = time.time()

if tiempo_actual - ultima_ejecucion2 >= 10:
bot.send_message(chat_id, mensaje)
ultima_ejecucion2 = tiempo_actual
with open(“captura2.jpg"”, 'rb") as photo:

bot.send_photo(chat_id, photo)
def enviar_alerta3(chat_id, mensaje):

global ultima_ejecucion2

tiempo_actual = time.time()

if tiempo_actual - ultima_ejecucion2 >= 10:
bot.send_message(chat_id, mensaje)
ultima_ejecucion2 = tiempo_actual
with open(“captura3.jpg”, 'rb") as photo:

bot.send photo(chat _id, photo) }

e Configuracion de la camara en el codigo

Para configurar la cdmara se necesita un software denominado Y1 IOT el cual se
escanea y ya se conecta directamente la cdmara al internet.

The QR code faces the camera lens

Figura 18. Configuracion de la cAmara

e Captura de Video

En este proceso comienza la inicializacion de un objeto de captura de video
denominado "cap", el cual se encarga de abrir la camara seleccionada para su uso
posterior. Este proceso establece la conexion con la cdmara, permitiendo la adquisicion

de secuencias de video desde la misma.
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cap = cv2.VideoCapture(0)

e (Carga del Modelo YOLO

Se procede a cargar un modelo YOLO desde el archivo denominado "best5.pt™. Esta
accion implica la incorporacion del modelo YOLO, permitiendo su utilizacion
posterior en el proceso de deteccidn de objetos.

model = YOLO("best5.pt™)

e Inicializacion de rastreadores SORT

Se procede a la inicializacion de tres rastreadores SORT. Esta accion implica la
preparacion y configuracién de tres instancias del algoritmo de seguimiento SORT,

que desempefia un papel crucial en el seguimiento y la identificacion de objetos.
tracker = Sort() tracker2 = Sort() tracker3 = Sort()

e Obtencion de Fotograma

Se realiza la lectura de un fotograma proveniente del objeto de captura de video. El
estado (“"status™) indicard si el fotograma se ha leido correctamente. Este
procedimiento implica la extracciéon de un cuadro de imagen del flujo de video, y el

estado asociado determina si la operacion fue exitosa o no.
status, frame = cap.read()

e Deteccion de Objetos con YOLOv8m

Se emplea el modelo YOLOv8m para llevar a cabo la deteccién de objetos en el
fotograma actual. La configuracion stream=True podria estar vinculada a la
posibilidad de realizar transmision de video en tiempo real. Ademas, se especifica una
lista de clases de interés mediante la variable classes=[0,1,2]. Este enfoque asegura
que la deteccién se realice Unicamente para las clases de objetos especificos

enumeradas en la lista.

results = model(frame, stream=True, classes=[0,1,2])
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e Filtrado de Detecciones

En la Tabla 23 se lleva a cabo un proceso de filtrado de las detecciones, considerando
tanto la confianza (conf) como la clase del objeto (cls). Especificamente, se estan
filtrando objetos pertenecientes a las clases 0, 1 y 2, utilizando umbrales de confianza
especificos para cada una de ellas. Este enfoque permite establecer criterios precisos
para la seleccion de detecciones relevantes con base en la confianza y la clase de los

objetos detectados.

Tabla 23. Filtrado de detecciones

probs = res.probs filtered_indices = np.where((res.boxes.conf.cpu().numpy() >
0.30)&(((res.boxes.cls.cpu().numpy() == 1))))[0]

filtered_indices2 = np.where((res.boxes.conf.cpu().numpy() >
0.30)&(((res.boxes.cls.cpu().numpy() == 0))))[0]

e Obtencidn de Cajas delimitadoras (Bounding Boxes)

En la Tabla 24 se procede a obtener las cajas delimitadoras (Bounding Boxes)
correspondientes a las detecciones previamente filtradas. Este paso implica la
identificacion y extraccion de las coordenadas que definen las &reas en las cuales los

objetos detectados se encuentran delimitados en la imagen.

Tabla 24. Bounding boxes

boxes = res.boxes.xyxy.cpu().numpy()[filtered_indices].astype(int)
boxes2 = res.boxes.xyxy.cpu().numpy()[filtered_indices2].astype(int)

e Seguimiento con el algoritmo SORT

EnlaTabla 25 se emplea el algoritmo SORT con el fin de llevar a cabo el seguimiento
continuo de las cajas delimitadoras a medida que se suceden los fotogramas. Este
proceso garantiza la continuidad en el rastreo de las areas definidas por las cajas,
permitiendo un seguimiento preciso y consistente de los objetos detectados a lo largo

del flujo de video.
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Tabla 25. Seguimiento con el algoritmo SORT

tracks = tracker.update(boxes) tracks = tracks.astype(int)
tracks2 = tracker2.update(boxes?) tracks2 = tracks2.astype(int)

e Dibujar texto y rectdngulo en el fotograma

El cddigo de la Tabla 26 muestra que se incorpora un texto identificativo por ejemplo
("Pistola™) sobre el objeto detectado y procede a trazar un rectangulo alrededor de la
region de interés en el fotograma. Esta accion visual no solo afiade una etiqueta
descriptiva al objeto detectado, sino que también resalta de manera grafica la ubicacion

exacta de la region identificada en la imagen.

Tabla 26. Dibujar texto y rectangulo

cv2.putText(img=frame, text=f"Pistola", org=(xmin, ymin-10),
fontFace=cv2.FONT_HERSHEY_PLAIN, fontScale=2, color=(0,0,255), thickness=2)
cv2.rectangle(img=frame, ptl=(xmin, ymin), pt2=(xmax, ymax), color=(0, 0, 255), thickness=2)

e Creacion de Mensaje y Captura de Imagen

El siguiente cddigo genera un mensaje que informa sobre la deteccion del elemento
utilizado en el acto delictivo, incluyendo las coordenadas geograficas del local
comercial, y guarda el fotograma con la deteccién como "captura.jpg". Este proceso
no solo comunica la deteccion de manera explicita, sino que también almacena
visualmente la evidencia mediante la captura de la imagen identificada para referencias

posteriores.

mensaje2 = 'Pistola detectada '+ " coordenadas "+ direccion

cv2.imwrite("captura.jpg”, frame)

e Envio de alerta

Este cddigo envia una alerta al destinatario cuyo ID es '1338645187' junto con el

mensaje creado. Esta accion facilita la notificacion inmediata y especifica a la persona
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o entidad designada sobre la deteccidon de la pistola, asegurando una respuesta rapida
y efectiva.

enviar_alerta ('1691212127', mensaje2)

Para tener el ID del telegram hay que buscar el bot Ilamado Json Dump Bot e inicializar
para que éste otorgo la ID del telegram del usuario que quiere recibir la alerta como se
puede ver en la Figura 19.

Json Dump Bot
bot Cl

e I l> A0 O 5&

What can this bot do?
Json Dump Bot shows you the JSON received from your client. §

N‘Q & '\.'J

/M 2 @(] 8Fﬁ F‘T;G&:\j

{
"update_id": 144385959,
"message”: {
"message_id": 1082224,
“from": {

RN 512121278
Figura 19. ID de Telegram

d. Activacion de CUDA

CUDA (Compute Unified Device Architecture) es una plataforma de computacién
paralela desarrollada por NVIDIA. Esta tecnologia permite utilizar las unidades de
procesamiento grafico (GPU) de NVIDIA para realizar tareas de computo general
junto con las operaciones gréficas tradicionales. En lugar de limitar las GPU
unicamente a graficos, CUDA permite a los desarrolladores aprovechar el poder de
procesamiento masivo de las GPU para realizar calculos intensivos de manera mas
eficiente que en las CPU convencionales. Para configurarla primero es necesario llenar
el formulario con las especificaciones de la NVIDIA JETSON NANO que se ven en
Figura 20. [66]
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Operating System I:l -

Architecture - - I:l
Compilation I:' -

Distribution - - I:l

Version I:l -

Installer Type I:' - -

Figura 20. Formulario para descargar CUDA [66]

Una vez llenado el formulario, la pagina despliega los comandos a seguir para instalar
CUDA.

-wget https://developer.download.nvidia.com/compute/cuda/repos/ubuntu2004/shsa/cuda-
ubuntu2004.pinsudo

-mv cuda-ubuntu2004.pin /etc/apt/preferences.d/cuda-repository-pin-600

-wget https://developer.download.nvidia.com/compute/cuda/12.3.2/local_installers/cuda-repo-
ubuntu2004-12-3-local_12.3.2-545.23.08-1_arm64.debsudo dpkg -i cuda-repo-ubuntu2004-12-3-
local _12.3.2-545.23.08-1 arm64.deb

-sudo cp /var/cuda-repo-ubuntu2004-12-3-local/cuda-*-keyring.gpg /usr/share/keyrings/

-sudo apt-get update

-sudo apt-get -y install cuda-toolkit-12-3

e. Instalacién de dependencias

Con el siguiente comando se instala la biblioteca de Python ultralytics, que implementa
el modelo de deteccién de objetos YOLOVS. La version 8.0.124 es una versién
especifica de la biblioteca con algunas caracteristicas y correcciones de errores. Los
resultados se presentan en la Figura 21:

[ 1 !pip install ultralytics==8.8.124

Collecting ultralytics

Downloading ultralytics-8.8.2@7-py3-none-any.whl (645 kB)
645.2/645.2 kB 12.8 MB/s eta ©:00:80
Requirement already satisfied: matplotlib>=3.3.8 in /usr/local/lib/python3.18/dist-packages (from ultralytics) (3.7.1)
Requirement already satisfied: numpy»>=1.22.2 in fusr/local/lib/python3.1@/dist-packages (from ultralytics) (1.23.5)
Requirement already satisfied: opencv-python>=4.6.8 in /usr/local/lib/python3.18/dist-packages (from ultralytics) (4.8.0.76)
Requirement already satisfied: pillow»=7.1.2 in fusr/local/lib/python3.1@/dist-packages (from ultralytics) (9.4.89)
Requirement already satisfied: pyyaml»=5.3.1 in fusr/local/lib/python3.18/dist-packages (from ultralytics) (6.8.1)

Figura 21. Resultados de la instalacion de la biblioteca ultralytics

Para la implementacion del modelo de redes neuronales convolucionales basada en la
arquitectura de CPSNET se realizaron dos programaciones, una se realiz6 con 20

épocas y con 45 épocas. YOLOv8m utiliza una combinacion de técnicas de aumento
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de datos, regularizacién, dropout, transferencia de aprendizaje y entrenamiento en
conjuntos de datos grandes para evitar el sobreajuste y mejorar su generalizacion a

nuevas imagenes.
f. Dataset

En la bdsqueda de una base de datos adecuada para el entrenamiento en
reconocimiento de delitos, se prioriz6 la seleccién de conjuntos de datos que
proporcionaran una amplia variedad de imagenes. Este enfoque se adopt6 con el
propdsito de mejorar la capacidad del modelo para generalizar y reconocer armas. La
estructura de las bases de datos adoptadas se organiza de manera especifica como se
observa en la Figura 30 para respaldar las fases criticas del proceso de entrenamiento.

. images labels
Images labels

8 120px-Berettad2F_EarlyModel 120px-Berettad2F_EarlyModel [5 120px-Beretta®2F EarlyModel =] 120px-Berestad2F _EarlyMods|

8] 120px-Berettad2F LeftSide 120px-Berettad2F LeftSide [5] 120px-Berettag2F LeftSice =] 120pc-Berentad2F Leftside

[5) 120px-Berettad2Fs_2ToneType0i 120pxc-Berettad2Fs_2ToneTyped1 5l 120px-Berettad2Fs_fTeneTypeot =] 120px-Berettad2FS onelyped!

] -Ber 5_x 120psc-Berettad2FS ExtR
[%] 120px-Berettad2Fs_ExiR | 120px-Beretta82FS ExtR 5] 1200 Berettad2Fs xR =| 120px-Beretta! t

Figura 22. Arquitectura de la base de datos.

La base de datos esta constituida por dos componentes principales, ambos dirigidos al
proceso de entrenamiento. El primer componente es la carpeta de entrenamiento
("train™), que se divide en dos subcarpetas clave: "images" y "labels". En la subcarpeta
"images"”, se guardan imagenes que representan los pardmetros de interés. Por otro
lado, la subcarpeta "labels” contiene los parametros correspondientes a las
coordenadas de las bounding boxes, obtenidas mediante la etiquetacion de las
imagenes en la herramienta Labelme. La segunda componente se refiere a la carpeta
de validacion ("val™), que también se organiza en las subcarpetas "images" y "labels".

En contraste con la carpeta de entrenamiento, las imagenes aqui presentes son
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desconocidas para la red neuronal durante el proceso de entrenamiento. Esta diferencia
es crucial, ya que estas imagenes se emplean para evaluar el rendimiento del modelo
frente a datos que no ha visto previamente. Por ende, esta fase de validacion se
convierte en un indicador fundamental del nivel de desempefio del modelo, asegurando
una evaluacion rigurosa de su capacidad para generalizar y reconocer delitos de
manera efectiva.
e Caracteristicas de la primera base de datos para el entrenamiento. En el
proceso de entrenamiento de la red neuronal convolucional, se ha logrado
identificar y emplear un conjunto de datos especifico con atributos definidos. El
conjunto de datos seleccionado es conocido como " Object Detection Binary

Classifiers methodology based on deep learning to identify small objects handled

similarly". Este conjunto de datos tiene las siguientes caracteristicas representadas

en la Tabla 27.
Tabla 27. Caracteristicas del dataset

Caracteristicas Detalle

Numero de imagenes Se compone de un total de 4710 imagenes
destinadas al reconocimiento de armas.

Dimensionalidad Las imagenes se presentan en una dimensién, lo
que implica un formato unidimensional para
cada imagen en la base de datos.

Parametros La base de datos aborda 5 parametros, de las
cuales se usaran las de armas blancas y armas de
fuego

e Caracteristicas de la segunda base de datos. Con el propdsito de tener el mejor
funcionamiento en el lugar de aplicacion, se cre6 una base de datos a partir de
simular eventos delictivos en el local. Este conjunto de datos tiene las siguientes

caracteristicas representadas en la Tabla 28.
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Tabla 28. Caracteristicas de base de datos 2

Caracteristicas Detalle

Numero de imagenes Se compone de un total de 2000 imagenes
destinadas para el reconocimiento de delitos.

Dimensionalidad Las iméagenes se presentan en una dimension, lo

que implica un formato unidimensional para
cada imagen en la base de datos.

Parametros La base de datos aborda 4 parametros las cuales
son armas de fuego, armas blancas, gestos de
peligro y pasamontarias.

g. Etiquetado de imagenes

Se optd por emplear la herramienta Labelme para llevar a cabo el proceso de etiquetado
en el cual se cargaron ambos conjuntos de datos. La anotacion incluye la identificacion
de objetos individuales y la delimitacion de regiones, siendo esencial para tareas como

deteccion de objetos y segmentacion semantica.

Yolo toma las coordenadas espaciales de las cajas delimitadoras. Las coordenadas de
la caja delimitadora incluyen la posicion del cuadro en la imagen, asi como su ancho
y alto relativos. Ademas, cada objeto detectado se asocia con una clase especifica,

como "pistola”, "cuchillo”, entre otros.

Figura 23. Coordenadas y Clases

La distribucidn de las clases se puede apreciar de mejor manera en la Tabla 29.
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Tabla 29. Distribucion de clases

Clases Parametro
Co Cuchillo

C1 Pasamontafias
C2 Pistola

C3 Cuerpo

La estructura de datos que necesita YOLOv8m son la posicion en coordenadas
rectangulares, posicion de base y altura para poder tener un punto intermedio, y las

clases. Esta descripcion se puede apreciar de mejor manera en la Figura 24.

Y N
3 Prediccion
70 Rx Posicion
70 Ry ejes (x.y)
e T 60 Rw Posicion base
4 7 70 Rh y altura
o S P 0 co
0 C1
1 c2 Clases
0 C3
S J ~ ~

Figura 24. Localizacion del objeto

Se procede a realizar el etiquetado imagen por imagen, este es un proceso manual. Se
asigna de manera precisa un rectangulo o poligono delimitador para destacar el objeto
de interés como se puede ver en la Figura 25. Estos objetos pueden variar, abarcando
desde armas blancas y armas de fuego hasta la identificacion de personas que
manifiestan encontrarse en una situacién de riesgo, indicada mediante una sefal visual
como levantar los brazos. Este procedimiento no solo implica la tarea de marcar los
objetos de interés, sino también la identificacion y delimitacion precisa de cada uno,

contribuyendo asi a la generacion de datos anotados de alta calidad.
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Figura 25. Etiquetado del sistema

El resultado de esto es un conjunto de instrucciones con los pardmetros que necesita
YOLOv8m para poder ser entrenado, en la Figura 26 se puede un ejemplo la estructura

de las instrucciones.

{

"version™: "5.3.1",
"flags": {},
"shapes”: [
{
"label”: "pistola”,
"points”: [

3.2365145228215813,
33.34024896265561
1,
[
10.882987551867223,
30.020746887966816

]l
[

14.85477178423237,
17.157676348547728

1,
Figura 26. Archivo de salida del proceso de etiquetado

Una vez hecho lo anterior y clasificado en la jerarquia de carpetas como ultimo paso
queda cargar la base de datos a Google Colab, como se puede visualizar en la Figura
27.

from google.colab import drive
drive.mount('/content/drive’)

Drive already mounted at /content/drive; to attempt to forcibly remount, call drive.mount("/content/drive", force_remount=True}.

Figura 27. Proceso de cargar la base de datos
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h. Rutas de entrenamiento

Las rutas de los dataset realizados que se utilizara en el modelo de entrenamiento estan

expresadas a continuacion:
e Datos para entrenamiento: train: /content/drive/MyDrive/Data4/train/
e Datos para validacion: val: /content/drive/MyDrive/Data4/val/

i. Arquitectura del modelo interno de YOLOv8m

YOLOv8m utiliza la red neuronal convolucional con la arquitectura CSPNET. Su
principal caracteristica es el uso de conexiones de atajo y bloques de red especializados
para optimizar el flujo de gradientes y la extraccion de caracteristicas. Esta arquitectura
cuenta con bloques CSP los cuales son:

e CSP basico: EI bloque CSP mas simple, con una rama de convolucion

profunda y una rama de convolucion ligera.

e CSP con corte y mezcla: Divide la rama de convolucion profunda en dos partes

y las mezcla con la rama de convolucion ligera.

e CSP con atencidn espacial: Incorpora un mecanismo de atencién espacial para

enfocarse en las areas relevantes de la imagen.
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Figura 28. Arquitectura CSPNET

En base a la Figura 28 de la arquitectura, se establecen las primeras capas del modelo

que son de convolucion y concatenacion.
J. Capas del modelo

En la Figura 29 se detallan las capas que tiene la red neuronal convolucional,
comenzando desde la capa de entrada, capa oculta y capa de salida. La capa de entrada
son los frames 0 imagenes detectadas por la camara y de salida es la toma de decisién

de la deteccién.

L)
Capa Oculta
, P

o
( Convaluciones
s B _mm

Armas de fuegn |
*Armaz blancas
Cesto de riesgo n

Pazamontaias

Figura 29. Capas del algoritmo
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e Capa de Convolucion. Se implementaron 9 capas de convolucion (Conv2D)
con el propdsito de examinar e identificar patrones caracteristicos o sefiales de robo
en la imagen de entrada. Este proceso se logro mediante la aplicacion de filtros que
se desplazan a lo largo de cada nucleo o kernel, generando matrices de patrones y
condensando la imagen a sus aspectos mas significativos. Posteriormente, se aplico
una funcién de normalizacién por lotes para estandarizar las activaciones y

optimizar el proceso de entrenamiento.

e Capa C2f. Se implementaron 8 capas C2f, estos bloques incluyen operaciones
de convolucién y otras transformaciones para aprender representaciones mas

complejas de las caracteristicas de entrada.

e Capa SPPF. Esta capa que realiza agrupamiento espacial piramidal,
permitiendo al modelo considerar informacion contextual a diferentes escalas

espaciales en una sola capa.

e Capas de Concatenacion. Se implementaron 6 capas de concatenacion con el
fin de combinar multiples conjuntos de caracteristicas en uno solo, permitiendo al

modelo fusionar informacion de diferentes fuentes.

e Capas de Segmentacion. Esta capa puede estéar disefiada especificamente para
la tarea de segmentacién, que implica asignar una etiqueta a cada pixel de la

imagen, indicando a qué clase pertenece.

k. Extraccion de caracteristicas de las imagenes

La robusta arquitectura de YOLOv8m define automaticamente las capas que usa, las
cuales se puede observar en la Figura 30, donde se aplican convoluciones, c2f, SPPF,

upsample, concat y segment.
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module
ultralytics.nn.modules.conv.Conv
ultralytics.nn.modules. conv.Conv
ultralytics.nn.modules.block.C2f
ultralytics.nn.modules.conv.Conv
ultralytics.nn.modules.block.C2f
ultralytics.nn.modules.conv.Conv
ultralytics.nn.modules.block.C2f
ultralytics.nn.modules.conv.Conv
ultralytics.nn.modules.block.C2f
ultralytics.nn.modules.block.SPPF
torch.nn.modules.upsampling.Upsample
ultralytics.nn.modules.conv.Concat
ultralytics.nn.modules.block.C2f
torch.nn.modules.upsampling.Upsample
ultralytics.nn.medules.conv.Concat
ultralytics.nn.modules.block.C2f
ultralytics.nn.modules. conv.Conv
ultralytics.nn.modules.conv.Concat
ultralytics.nn.modules.block.C2f
ultralytics.nn.modules.conv.Conv
ultralytics.nn.modules.conv.Concat
ultralytics.nn.modules.block.C2f
ultralytics.nn.modules.head.Segment

Figura 30. Modelo neuronal

Como resultado en la compilacion del modelo neuronal que se puede visualizar en
Figura 31, indica que el modelo YOLOv8m consta de 331 capas en total. Estas capas
son componentes individuales de la red neuronal, que incluyen capas de convolucion,
normalizacion, activacion, entre otras. EI modelo tiene un total de 27,241,385
parametros. Los pardmetros en un modelo son los pesos y sesgos asociados con las
conexiones entre las neuronas. Indica que hay 27,241,369 gradientes asociados con los

parametros.

YOLOvBm-seg summary: 331 layers, 27241385 parameters, 27241369 gradients, 118.4 GFLOPs

Figura 31. Compilacion del modelo de la red neuronal

3.1.6 Entrenamiento del sistema

A continuacion, en la Tabla 30, se proporciona un desglose exhaustivo de los

parametros asociados con la red de entrenamiento.

En el proceso de entrenamiento del modelo, se inicia ejecutando el archivo apartado
del COLAB que se puede observar en Figura 32. En este procedimiento, se lleva a
cabo el entrenamiento con un conjunto de 1800 imagenes, utilizando una proporcion

de 80% para entrenamiento y 20% para validacion como es recomendado. [67]

Se opto6 por un tamafio de lote de 16 para el proceso por lotes, lo que significa que las

imagenes se procesan en grupos de 16. La configuracion de las épocas, que determina
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el nimero de repeticiones durante el entrenamiento, inicialmente se configuro con 50
épocas. Sin embargo, gracias a la deteccion automatica de convergencia de YOLOv8m

se establece como numero 6ptimo 45 épocas.

Tabla 30. Parametros para el entrenamiento

Parametros Caracteristicas Detalle

Entrenamiento 1600 Etiguetas de entrenamiento

Etiquetas de validacion 400 Validacion

IMG 2000 Iméagenes

Data Data/Campo Conjunto de datos

Batch 16 Determina el tamafio de las
muestras que pasaran en la red

Epochs 45 Son  épocas totales de
entrenamiento

Modelo Yolov8m Modelo de entrenamiento

Para llevar a cabo este proceso, se hace uso de un archivo yaml obtenido del etiquetado
en LabelMe que almacena las direcciones del conjunto de datos necesario para el
entrenamiento. Ademas, se utiliza una red preentrenada, en este caso, se emplea la

arquitectura YOLOv8m.

lyolo task=segment mode=train epochs=45 data=/content/drive/MyDrive/Data/dataset.yaml model-yolov8m-seg.pt imgsz=64@ batch=16

Figura 32. Entrenamiento de la 1A

Al iniciar la ejecucion del codigo, se procede a examinar y recuperar las imagenes
destinadas tanto al proceso de entrenamiento como al de validacion, dando asi inicio
al ciclo de entrenamiento. La representacion visual de este proceso se encuentra
detallada en la Figura 33, donde se observa de manera progresiva el avance del
entrenamiento a lo largo de las 45 épocas especificadas. Asimismo, en esta
representacion grafica se proporciona informacién detallada sobre el uso de la
memoria de la GPU virtual utilizada durante el proceso, ofreciendo una vision integral

de la eficiencia y carga de trabajo del sistema durante el entrenamiento del modelo.

Downloading https://github.com/ultralytics/assets/releases/download/ve.9.0/yolovdm-seg.pt to ‘yolovém-seg.pt'...

108% 52.4M/52.4M [@08:00<0@:0@, 305MB/s]

Ultralytics YOLOv8.@.287 7 Python-3.18.12 torch-2.1.8+cul18 CUDA:@ (Tesla T4, 15182MiB)

engine/trainer: task=-segment, mode=train, model-yolov8m-seg.pt, data=/content/drive/MyDrive/Data/dataset.yaml, epochs=45, patience=58, batch=2, imgsz-648, savi
Downloading https://ultralytics.com/assets/Arial.ttf to '/root/.config/Ultralytics/Arial.ttf ...

1ee% 755k/755k [@0:80<08:08, 135MB/s]

2023-11-87 85:25:58.8286@8: E tensorflow/compiler/xla/stream_executor/cuda/cuda_dnn.cc:9342] Unable to register cubDNN factory: Attempting to register factory -
2023-11-87 85:25:58.828659: E tensorflow/compiler/xla/stream_executor/cuda/cuda_fft.cc:669] Unable to register cuFFT factory: Attempting to register factory fu
2023-11-@7 @5:25:58.8287@8: E tensorflow/compiler/xla/stream_sxecutor/cuda/cuda_blas.cc:1518] Unable to register cuBLAS factory: Attempting to register factor
Overriding model.yaml nc=88 with nc=3

Figura 33. Inicio del entrenamiento
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Durante la ejecucion de este proceso, se llevan a cabo un total de 45 épocas, cada una
de las cuales consume un tiempo promedio de aproximadamente 23 segundos. Durante
este intervalo, se observa que el proceso requiere una utilizacion de memoria GPU de
alrededor de 1.72 gigabytes. Es esencial tener en cuenta que la duracién y la carga de
memoria de la GPU pueden variar significativamente en funcion del nimero de
parametros y la cantidad de imagenes ingresadas al sistema. Una representacion
detallada de este procedimiento se encuentra disponible en la Figura 34, ofreciendo
una vision visual del rendimiento del proceso a medida que avanza a lo largo de las

épocas especificadas.

Epoch GPU_mem  box_loss  seg_loss cls_loss dfl_loss Instances size

1/45 1.726 9.9032 1.849 2.559 1.258 8 640: 100% 88/88 3.53it/s]
Class Images Instances Box(P R MAP5@ MAPS5@-95) Mask(P R MAP5@ MAP5@-95): 100% 44/44 [00:16<00:00, 2.65it/s]
all 176 176 0.462 0.601 08.623 0.436 0.462 0.601 0.622 0.479
Epoch GPU_mem  box_loss seg_loss cls_loss dfl_loss Instances Size
2/45 1.73G 1.1e 1.633 2.193 1.45 7 640: 100% 88/88 4.28it/s]
Class Images Instances Box(P R MAP50  MAP5@-95) Mask(P R MAP5@ MAPS5@-95): 1€0% 44/44 [00:14<00:00, 3.01it/s]
all 176 176 0.322 0.641 0.549 9.262 0.337 0.678 0.609 0.379
Epoch GPU_mem  box_loss  seg_loss c¢ls_loss dfl_loss Instances Size
3/45 1.72G 1.446 1.774 2.457 1.686 5 640: 100% 88/88 3.84it/s]
Class Images Instances Box(P R MAPS@  MAP50-95) Mask(P R MAP5@ MAPS@-95): 100% 44/44 [00:14<00:00, 2.97it/s]
all 176 176 9.555 0.442 0.368 8.203 98.563 9.439 0.363 9.231
Epoch GPU_mem  box_loss seg loss cls loss dfl loss Instances Size
4/45 1.69G 1.335 1.748 2.199 1.562 7 640: 100% KS/BS 4.22it/s]
Class Images Instances Box (P R mAP50  mMAP50-95) Mask(P i mAP50 mAP50-95): 100% 44/44 [00:14<00:00, 2.95it/s]

all 176 176 9.169 0.596 9.213 9.101 0.167 0.628 9.222 9.123

Figura 34. Entrenamiento de la A por épocas

El proceso de entrenamiento concluye y su resultado se visualiza en la salida de la
consola. Especificamente, para el conjunto de datos en cuestion, el servidor de Google
ha requerido un tiempo total de 27 minutos para generar el modelo de inferencia. Los
archivos resultantes de esta operacion son los pesos fundamentales necesarios para la
implementacion de YOLOv8m en la fase de inferencia, denominados “best.pt” y

“last.pt”. A continuacion, se detalla la funcion de cada uno:

Best.pt: Estos son los pesos 6ptimos recopilados durante el proceso de entrenamiento,
representando la configuracion que mejor se ajusta a los datos y maximiza el

rendimiento del modelo.

Last.pt: Este archivo alberga los pesos correspondientes a la ultima etapa del
entrenamiento. Refleja la configuracion del modelo al final del proceso de

entrenamiento y puede ser de interés para diversas evaluaciones y comparaciones.
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a. Exportacion de gréaficas

Una vez finalizado el entrenamiento, YOLOV8m proporciona graficas para el analisis

del modelo. Los cuales son representados en la Figura 35.

args.yaml MaskF1_curve.png train_batch3es81.jpg
BoxF1_curve.png MaskP_curve.png train_batch3e82.jpg
BoxP_curve.png MaskPR_curve.png val_batche_labels.jpg
BoxPR_curve.png MaskR_curve.png val_batch@_pred.jpg
BoxR_curve.png results.csv val_batchl_labels.jpg
confusion_matrix_normalized.png results.png val_batchl_pred.jpg
confusion_matrix.png train_batche.jpg val_batch2_labels.jpg
events.out.tfevents.1699334761.128362336f87.1518.8 train_batchl.jpg val_batch2_pred.jpg
labels_correlogram.jpg train_batch2.jpg weights

labels.jpg train_batch3e88.jpg

Figura 35. Graficas que proporciona YOLOv8m

e Matriz de correlacion

A partir del archivo proporcionado results.csv en YOLOv8m se obtiene una matriz de
correlacion presente en la Figura 36 entre los conjuntos de datos de entrada, abarcando
tanto el total de valores de entrenamiento como la totalidad de los valores asociados a
cada una de las variables, la funcion principal es medir la relacion lineal entre cada

variable y sus valores pasados.
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Figura 36 Matriz de correlacion
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e Resultados del entrenamiento. Como se observa en la Figura 37 y Figura 38

los resultan con la configuracion de 20 y 45 épocas respectivamente, a medida

que las épocas aumentan el modelo va generando menos errores:
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Figura 37. Resultados del entrenamiento con 20 épocas.
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Figura 38. Resultados del entrenamiento con 45 épocas.

e Precision de las épocas
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En el analisis de la precision a lo largo de varias épocas de entrenamiento, se evidencia

un patrén ascendente tanto en la precision del conjunto de entrenamiento como en la

de validacion. Este comportamiento sugiere un proceso de aprendizaje efectivo en el

cual el modelo ha logrado capturar de manera eficaz los patrones inherentes a los

conjuntos de datos de entrenamiento y validacion. La convergencia simultanea de

ambas métricas sefiala un equilibrio sélido en el proceso de aprendizaje, respaldando

la capacidad del modelo para generalizar de manera efectiva a nuevos datos. Sin
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embargo, al examinar los resultados representados en la Figura 39, se revela una
discrepancia significativa, ya que la precision en el conjunto de validacion se situa
considerablemente por debajo de la del conjunto de entrenamiento. Esta disparidad
plantea preguntas sobre la confiabilidad de los resultados, indicando la necesidad de
una evaluacion més detallada. Por otro lado, la Figura 40 presenta resultados
preliminares prometedores, confirmando la validez y el progreso positivo del modelo
durante el entrenamiento. Es importante destacar que, aunque existe la posibilidad de
aumentar las épocas de entrenamiento, se observa que los cambios ya no serian

abruptos ni representativos en términos de mejora en las métricas.

08

Figura 39. Precision del modelo con 20 épocas.
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Figura 40. Precision del modelo con 45 épocas.
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e Evaluacion de los resultados del entrenamiento

YOLOv8m proporciona de igual manera proporciona una grafica de la matriz de

confusion de los resultados como se puede observar en la Figura 41.

pistola pasamon cuchilio

Predicted

cuerpo

background

cuchilio

Figura 41. Matriz de correlacion 45 épocas

1)

pasamon

Confusion Matrix

pistola

True

cuerpo background

En la Figura 42 se observan los resultados del proceso de entrenamiento, abordando

los parametros relacionados con la validacion del modelo de inteligencia artificial.

Estas representaciones muestran claramente que el rendimiento del modelo se atribuye

principalmente a la precision del modelo, la cual experimenta mejoras significativas

con el aumento en el nimero de épocas y es la clave en este sistema de seguridad.
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Figura 42. Resultados del modelo con 45 épocas
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b. Web Hosting

Para la transmision de datos en tiempo real, se emple6 Flask, un marco web &gil y
versatil para Python que simplifica el desarrollo de aplicaciones web. Este funciona
bajo el patrén de arquitectura de software conocido como "Modelo Vista-Controlador"
(MVC). Con este fin se realizé este codigo que crea una aplicacion web utilizando
Flask que, cuando se accede a la ruta principal, utiliza Bokeh Server para generar y
mostrar visualizaciones interactivas en una plantilla HTML llamada "embed.html". El

servidor Flask se ejecuta en el puerto 80 en modo de depuracion.

from flask import Flask, render_template, Response
app = Flask(__name_ )
@app.route('/")
def index():
with pull_session(url="http://localhost:80/") as session:
# generate a script to load the customized session
script = server_session(session_id=session.id, url="http://localhost:80")
# use the script in the rendered page
return render_template("embed.html", script=script, template="Flask")
if _name__ =='_ main_"
# runs app in debug mode
app.run(port=80, debug=True)

Con el fin de hacer accesible esta transmision de datos desde cualquier dispositivo, se
implement6 un proxy inverso llamado ngrok. Este opera una red global de servidores
conocida como ngrok edge, que acepta el trafico dirigido a los servicios de los clientes
en Internet. Las direcciones URL que recibe el trafico son los puntos de conexion. En
contraste con los proxies inversos tradicionales, ngrok no enruta el trafico hacia los
servicios mediante direcciones IP, sino que utiliza un agente. Entonces dentro del
programa se ejecuta el comando ngrok http 80 para poder compartir el servicio que
este en el puerto 80, como se visualiza en Figura 43. Generando una comunicacién con

lo disefiado en Flask.

http 86 secure public URL for port 86 web server
http ——domain baz.ngrok.dev 88886 port 8888 available at baz.ngrok.dev
http foo.dev:86 tunnel to host:port instead of localhost

http https://localhost expose a local https server

tcp 22 tunnel arbitrary TCP traffic to port 22
tls ——domain=foo.com 443 TLS traffic for foo.com to port 4u3

start foo bar baz start tunnels from the configuration file

Figura 43. Ngrok Puerto 80

65



c. Autentificacion

Para la autentificacion del usuario se us6 FireBase. Con el objetivo de que exista un
login con usuario y contrasefia para ocupar el sistema. Se deben crear los parametros
en la pagina de FireBase, primero se agrega un documento y luego se agregan los
campos, en este caso contrasefia y nombre los dos con el tipo String como se puede

visualizar en Figura 44.

|! Autent = f B MxSGDN1CiVEC73uKnBWG

+ Agregar documento + Iniciar coleccion
MxSGDN1CiVEc73uKnBWG > + Agregar campo
NP6YkpcV1aMevg8Sypx2 Contrasefia: "12345"

Nombre: “Erick123"

Figura 44. Documentos y campos de Firebase

En Firebase, no existe un concepto directo de "gréfico entidad-relacion”, sin embargo,
para observar cdmo funciona el prototipo se model6 en Figura 45 los parametros

ocupados en la base de datos.

Acceso

Nombre
Contrasefia

Interfaz de usuario

Nombre
Contrasefia

Resultados

Validacién de datos de usuario
Figura 45. Grafico Entidad-Relacion
d. Interfaz

Se ha desarrollado una interfaz para el microcomputador NVIDIA Jetson Nano, como

se ilustra en la Figura 46. Para la seguridad del usuario se ha creado un ingreso con
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usuario y contrasefia. Una vez que el usuario ha iniciado sesion, se activa la cdmara

mostrando todo lo que sucede en el local.

— 1
—
="
=
—
—
=
—
——

VAN

Iniciar sesion

VZ

Figura 46. Interfaz Gréfica

La interfaz se enfoco especificamente en la seguridad de la informacién al crear el
sistema de inicio de sesion. Firebase realiza una verificacion instantanea para asegurar
la concordancia de los datos proporcionados con los registros almacenados. En caso
de que la autenticacion sea exitosa, el usuario obtiene acceso al sistema; de lo

contrario, se le notifica que las credenciales son incorrectas.

3.1.7 Pruebas de Funcionamiento

Para verificar la eficacia del proyecto en la deteccidn de diferentes tipos de objetos, se
llevaron a cabo las siguientes pruebas focalizadas en cuatro categorias principales:
armas blancas, armas de fuego, pasamontafas y rostros cubiertos con pasamontanas.
Dado el amplio espectro de modelos y variaciones dentro de estas categorias, se
disefiaron pruebas exhaustivas para evaluar la capacidad del sistema en la deteccién

precisa y oportuna de cada una de ellas.
a. Armas Blancas

Se evalud la capacidad del sistema para detectar objetos afilados y contundentes que
pudieran ser clasificados como armas blancas, por ejemplo, los de la Figura 47. Se
utilizaron diversos tipos de cuchillos, navajas y otros objetos punzantes, variando en
tamario, forma y material. Las pruebas se llevaron a cabo en diferentes condiciones de

iluminacion y &ngulos de visualizacion para simular situaciones reales.
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Figura 47. Armas Blancas
b. Armas de Fuego

Se realizaron pruebas con una amplia variedad de armas de fuego, incluyendo pistolas,
revolveres y escopetas, las cuales se pueden visualizar en Figura 48, con el objetivo de
evaluar la capacidad del sistema para identificar y distinguir estas armas en diversas

posiciones y entornos.

Figura 48. Armas de fuego

c. Rostros Cubiertos (Pasamontafias)

Se disefiaron pruebas especificas para evaluar la capacidad del sistema en la deteccion
de rostros humanos cubiertos con pasamontafias u otros elementos de ocultamiento

facial, como los que se visualizan en Figura 49. Se utilizaron diferentes tipos de
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materiales y colores de pasamontafas, asi como variaciones en la iluminacién y el

angulo de vision, para evaluar la robustez del sistema ante condiciones adversas.

Figura 49. Pasamontafias

Para asegurar una respuesta rapida y efectiva del sistema, se llevaron a cabo las pruebas
en entornos variados y en tiempo real. Esto permitié simular situaciones practicas y
evaluar la capacidad de respuesta del sistema en escenarios dinamicos. Las pruebas se
realizaron con la integracion del bot de Telegram, lo que facilitd la comunicacion
instantanea y la activacion de la inteligencia artificial para tomar medidas adecuadas

ante detecciones relevantes.

e Pruebas de funcionamiento en tiempo real y ambientes pregrabados

Prueba en el escenario 1, como se puede ver en la Figura 50 la prueba de
funcionamiento se realiz6 en un local comercial y aparece un sujeto teniendo un arma
blanca en sus manos. Como se puede observar, cuando el sistema detecta el parametro
para el que fue entrenado, manda la notificacion a Telegram en el instante que sucedi6

el presunto delito con la descripcién y la ubicacion.
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Se detecto un asalto con cuchillo
coordenadas Pillaro, Santiago de Pillaro,
Tungurahua, 180501, Ecuador

Pistola detectada coordenadas Pillaro,
Santiago de Pillaro, Tungurahua, 180501,
Ecuador

Figura 50. Prueba del escenario 1

Prueba en el escenario 2, como se puede ver en Figura 51 la prueba de funcionamiento
se realiz6 en un local comercial y aparece una mujer teniendo un arma blanca en sus
manos. Como se puede observar, cuando el sistema detecta el parametro para el que
fue entrenado, manda la notificacion a Telegram en el instante que sucedio el presunto

delito con la descripcion y la ubicacion.

Se detecto un asalto con cuchillo
coordenadas Pillaro, Santiago de Pillaro,
Tungurahua, 180501, Ecuador

Pistola detectada coordenadas Pillaro,
Santiago de Pillaro, Tungurahua, 180501,
Ecuador

Figura 51. Prueba del escenario 2

Prueba en el escenario 3, como se puede ver en Figura 52 la prueba de funcionamiento
se realiz6 en un domicilio y aparece un sujeto teniendo un arma blanca en sus manos.
Como se puede observar, cuando el sistema detecta el parametro para el que fue
entrenado, manda la notificacion a Telegram en el instante que sucedi6 el presunto

delito con la descripcion y la ubicacion.
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Se detecto un asalto con cuchillo
coordenadas Pillaro, Santiago de Pillaro,
Tungurahua, 180501, Ecuador

Se detecto un asalto con arma de fuego
coordenadas Pillaro, Santiago de Pillaro,

Figura 52. Prueba del escenario 3

Prueba en el escenario 4, como se puede ver en Figura 52 la prueba de funcionamiento
se realizd en un local comercial y aparece un sujeto teniendo un arma blanca en sus
manos. Como se puede observar, cuando el sistema detecta el pardmetro para el que
fue entrenado, manda la notificacidn a Telegram en el instante que sucedio el presunto

delito con la descripcion y la ubicacion.

Se detecto un asalto con cuchillo
coordenadas Pillaro, Santiago de Pillaro,

Tungurahua, 180501, Ecuador

Figura 53. Prueba del escenario 4

Prueba en el escenario 5, como se puede ver en la Figura 54, la prueba de
funcionamiento se realiz6 en un local comercial y aparece un sujeto teniendo un arma
de fuego en sus manos y las personas hacen una sefial de que estan en peligro. Como
se puede observar, cuando el sistema detecta el parametro para el que fue entrenado,
manda la notificacidn a Telegram en el instante que sucedio el presunto delito con la

descripcion y la ubicacion.
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Persona en peligro coordenadas Pillaro,
Santiago de Pillaro, Tungurahua, 180501,
Ecuador

Pistola detectada coordenadas Pillaro,
Santiago de Pillaro, Tungurahua, 180501,
Ecuador

Figura 54. Prueba del escenario 5

Prueba en el escenario 6, como se puede ver en la Figura 55, la prueba de
funcionamiento se realiz6 en un local comercial y aparece un sujeto teniendo un arma
de fuego en sus manos y las personas hacen una sefial de que estan en riesgo. Como se
puede observar, cuando el sistema detecta el pardmetro para el que fue entrenado,
manda la notificacidn a Telegram en el instante que sucedio el presunto delito con la

descripcidon y la ubicacion.

Persona en peligro coordenadas Pillaro,
Santiago de Pillaro, Tungurahua, 180501,
Ecuador

o

Pistola detectada coordenadas Pillaro,
Santiago de Pillaro, Tungurahua, 180501,

Figura 55. Prueba del escenario 6

Prueba en el escenario 7, como se puede ver en la Figura 56, la prueba de
funcionamiento se realiz6 en un video pregrabado y aparecen mdaltiples sujetos
teniendo un arma de fuego en sus manos y vistiendo pasamontafias. Como se puede
observar, cuando el sistema detecta el pardmetro para el que fue entrenado, manda la
notificacién a Telegram en el instante que sucedié el presunto delito con la descripcion

y la ubicacion.
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Persona sospechosa detectada
coordenadas Pillaro, Santiago de Pillaro,
Tungurahua, 180501, Ecuador
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Se detecto un asalto con arma de fuego
coordenadas Pillaro, Santiago de Pillaro,
Tungurahua, 180501, Ecuador
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Se detecto un asalto con arma de fuego
coordenadas Pillaro, Santiago de Pillaro,
Tungurahua, 180501, Ecuador

Figura 56. Prueba del escenario 8

Prueba en el escenario 9, como se puede ver en la Figura 57, la prueba de
funcionamiento se realiz6 en un local comercial y aparecen personas haciendo un gesto
de que se encuentran en peligro. Como se puede observar, cuando el sistema detecta
el parametro para el que fue entrenado, manda la notificacion a Telegram en el instante

que sucedid el presunto delito con la descripcion y la ubicacion.

Persona en peligro coordenadas Pillaro,
Santiago de Pillaro, Tungurahua, 180501,
Ecuador

Persona en peligro coordenadas Pillaro,
Santiago de Pillaro, Tungurahua, 180501,
Ecuador

Figura 57. Prueba del escenario 9
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3.2 Validacion de resultados

3.2.1 Matriz de confusion de armas blancas

La matriz de confusion de las armas blancas se realizd mediante el andlisis de

resultados a 100 pruebas, que se resume en la Tabla 31.

Tabla 31. Matriz de confusién

Prediccién Valor positivo Valor negativo
Prediccidn positiva 67(VP) 16(FN)
Prediccién negativa 3(FP) 14(VN)

« Interpretacion de resultados. Los datos fueron recopilados a través de pruebas de

funcionamiento haciendo una simulacion de robo con arma blanca.
Verdaderos positivos: 67

El sistema ha detectado con exactitud a 67 armas blancas.
Verdaderos negativos: 14

El sistema ha realizado una identificacion precisa de 14 casos en los cuales aparecen

armas blancas.
Falsos positivos: 3

Se registro una instancia en la que el sistema ha categorizado erroneamente a 3 armas

blancas cuando, de hecho, no aparecian.
Falsos negativos: 16

En 16 situaciones, el sistema no ha reconocido correctamente armas blancas, indicando

que el sistema no detect6 una condicion que realmente existia.
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3.2.2 Matriz de confusién de armas de fuego

La matriz de confusiéon de las armas de fuego se realiz6 mediante el analisis de

resultados a 100 pruebas, que se resume en la Tabla 32.

Tabla 32. Matriz de confusién

Prediccién Valor positivo Valor negativo
Prediccién positiva 81(VP) 10(FN)
Prediccion negativa 5(FP) 4(VN)

* Interpretacion de resultados. Los datos fueron recopilados a través de pruebas de

funcionamiento haciendo una simulacion de robo con armas de fuego.
Verdaderos positivos: 81

El sistema ha detectado con exactitud a 81 armas de fuego.
Verdaderos negativos: 4

El sistema ha realizado una identificacion precisa de 4 casos en los cuales aparecen

armas de fuego.
Falsos positivos: 5

Se registrd una instancia en la que el sistema ha categorizado erroneamente a 5 armas

de fuego cuando, de hecho, no aparecian.
Falsos negativos: 10

En 10 situaciones, el sistema no ha reconocido correctamente las armas de fuego,

indicando que el sistema no detectd una condicion que realmente existia.

3.2.3 Matriz de confusidn del gesto de peligro

La matriz de confusion del gesto de peligro se realiz6 mediante el analisis de resultados

a 100 pruebas, que se resume en la Tabla 33.
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Tabla 33. Matriz de confusién

Prediccién Valor positivo Valor negativo
Prediccién positiva 60(VP) 17(FN)
Prediccion negativa 5(FP) 18(VN)

« Interpretacion de resultados. Los datos fueron recopilados a través de pruebas de

funcionamiento haciendo una simulacion donde la victima hace un gesto de peligro.
Verdaderos positivos: 60

El sistema ha detectado con exactitud a 60 personas haciendo un gesto de peligro.
Verdaderos negativos: 18

El sistema ha realizado una identificacion precisa de 18 casos en los cuales aparecen

personas haciendo un gesto de peligro.
Falsos positivos: 5

Se registrd una instancia en la que el sistema ha categorizado errébneamente 5 gestos

de peligro cuando, de hecho, no aparecian.
Falsos negativos: 17

En 17 situaciones, el sistema no ha reconocido correctamente el gesto de peligro,

indicando que el sistema no detect6 una condicion que realmente existia.

3.2.4 Matriz de confusidn de personas con pasamontarias

La matriz de confusion de las personas con pasamontafias se realiz6 mediante el
analisis de resultados a 100 pruebas, que se resume en la Tabla 34.

Tabla 34. Matriz de confusién

Prediccion Valor positivo Valor negativo
Prediccidn positiva 54(VP) 16(FN)
Prediccion negativa 17(FP) 13(VN)
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« Interpretacion de resultados. Los datos fueron recopilados a través de pruebas de

funcionamiento haciendo una simulacién donde llevan pasamontafias.
Verdaderos positivos: 54

El sistema ha detectado con exactitud a 54 personas con pasamontanas.
Verdaderos negativos: 13

El sistema ha realizado una identificacion precisa de 13 casos en los cuales aparecen

personas llevando un pasamontaria.
Falsos positivos: 17

Se registré 17 instancias en la que el sistema ha categorizado a personas con
pasamontafias, de hecho, no aparecian.

Falsos negativos: 16

En 17 situaciones, el sistema no ha reconocido correctamente a personas con
pasamontafias, indicando que el sistema no detectd una condicion que realmente

existia.

3.2.5 Validacion de resultados

a. Calculos de armas de blancas

e Precisién

Presicion = P 2)
(VP+FP)
procicion — 57
resicion = 67 +3)

Presicion = 0.95

e Sensibilidad (Recall)

Recall = —2— 3)
(VP+FN)

77



67

Recall = ———
eca 67110
Recall = 0.81
e F1 score
F1_score = 2 * (w) @)
Precision+Recall
= E3 -
_score (0.95 o1
F1_score = 0.87
e Exactitud

VP +VN (5)
VP+FP+VN+FN
67 + 14
67 +3+ 14+ 16
Exactitud = 0.81

Exactitud = (

Exactitud = (

b. Calculos de armas de fuego

e Precisién

Presicion = i
(VP+FP)

Presicié 81
resicion = ————
(81+5)

Presicion = 0.94

e Sensibilidad (Recall)

Recall = P
(VP+FN)
Recall = 81
et = 81 + 10)
Recall = 0.89

e F1_score

Precisién*Recall
Fl score =2 % (———

)

Precision+Recall
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0.94 % 0.89
0.94 + 0.89
F1 score = 091

F1_score = 2 * (

e Exactitud

VP+VN

Exactitud = (————)
VP+FP+VN+FN
I 81 + 4
xactitud = (gr2="7277¢)

Exactitud = 0.85
c. Calculos de gesto de peligro

e Precision

C ., VP
Presicion =
(VP+FP)
.., 60
Presicion =
(60+5)

Presicion = 0.92

e Sensibilidad (Recall)

Recall = —2
(VP+FN)
Recall = =2
(60+17)
Recall = 0.77
e F1 score
F1_score = 2 « (LLecision:Recally
Precision+Recall
F1_score = 2 * (m)
0.92+0.77
F1_score = 0.83
e Exactitud
VP +VN

Exactitud = (

VP+FP+VN+FN
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_ 60 + 18
Exactitud = (60 +5+18 + 17

Exactitud = 0.78

d. Célculos de pasamontafias

e Precision

. e vp
Presicion =
(VP+FP)

..y, 54
Presicion =
(54+17)

Presicion = 0.76

e Sensibilidad (Recall)

Recall = VP
(VP+FN)
Recall = >4
¢t = 54+ 16)
Recall = 0.77
e F1 score
1 ) Precision * Recall
= E3
-score ( Precision + Recall
Fl_score = 2 # ( 0.76*0.77)
0.76+0.77
F1 score = 0.76
e Exactitud

e VP + VN
xactitud = (5 TN T N

I 54 + 13
xactitud = (57==- "3 76

Exactitud = 0.67

A continuacion, se presenta la Tabla 35. Matriz de confusidn, que proporciona los

valores especificos de los cuatro pardmetros establecidos para validar el modelo de

80



deteccion de delito. Cada fila de la tabla representa un pardmetro distinto, mientras
que las columnas corresponden a los datos definidos para medir la eficacia y precision
del modelo en la deteccion de cada parametro. La informacion presentada en esta tabla
es fundamental para comprender el desempefio del modelo en diferentes contextos,

contribuyendo asi a una evaluacion completa y detallada de su capacidad predictiva.

Tabla 35. Matriz de confusién

Parametros Precision Sensibilidad F1-Score Exactitud
Armas 0.95 0.81 0.87 0.81
blancas

Armas de | 0.94 0.89 0.91 0.85
fuego

Gesto de | 0.92 0.77 0.83 0.78
peligro

Pasamontafias | 0.76 0.77 0.76 0.67
Total 0.89 0.83 0.84 0.78

Con base en los parametros de validacion analizados, se puede concluir que el sistema
de deteccion cuenta con una elevada precision y sensibilidad, estableciendo su
capacidad para determinar especialmente armas, el pardmetro F1-score, indica un
balance integral que combina la precision y la sensibilidad. La precision del sistema
es aceptable, sin embargo, el parametro de pasamontafias es el que con menor valor
cuenta, por el contrario, las armas de fuego y armas blancas son mas altos debido a
que existia un dataset mas grande para estas variables. EI pardmetro de F1-score, ayuda
a evaluar de manera porcentual el rendimiento y versatilidad del modelo aplicado en
pruebas de entornos reales, este valor se normaliza de 1 a 0 siendo el valor méas alto un
rendimiento perfecto y el valor mas bajo un rendimiento nulo, después de un proceso
de calcular el promedio total del sistema del parametro F1-score dio como resultado

un valor de 0.84.

Rendimiento del sistema = F1_score = 100 (6)
Rendimiento del sistema = 0.84 * 100

Rendimiento del sistema = 84%

Este porcentaje determina el rendimiento del sistema detector de actos delictivos

mediante inteligencia artificial, es fundamental comprender que este pardmetro sera
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muy variado debido a diversos factores como los entornos reales de prueba y los datos

caracteristicos adquiridos.

3.3 Presupuesto

El presupuesto del sistema de deteccion de situaciones delictivas en establecimientos
comerciales usando inteligencia artificial se realiza mediante calculos del presupuesto
del disefio y de construccion. Para el disefio se tomd en cuenta las horas empleadas en
su fabricacion y el sueldo de un Ingeniero en Telecomunicaciones que parte de 858
ddlares de acuerdo con el Ministerio de Trabajo de Ecuador, para esto se considera 21

dias laborales para conseguir el salario por cada dia.

Salario, e

Salarloxdl'a = DiaS laborables (7)

858
21
Salario, g, = 40.86%

Salarioygi, =

Las horas laborables de acuerdo con el Ministerio de trabajo de Ecuador son 8 y se

aplica la siguiente ecuacion para obtener el valor por hora de trabajo en ddlares.

alari B Salario, i,
atariOyporq = Horas laborables (8)
. 40.86
Salarioypore = 8

Salarioypgrq = 5.11%

Se ocupo varios materiales para el desarrollo del proyecto los cuales se describen en
la Tabla 36.

Tabla 36. Presupuesto

item Detalle Valor total
1 NVIDIA JETSON NANO $200
2 Rohxizw 1520p Hd Wifi $20
3 UPS 450 W $84
9 Total $304
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

La incapacidad de ofrecer notificaciones en tiempo real representa una brecha
en la eficacia de estos sistemas, ya que la respuesta inmediata a eventos
delictivos es esencial para mitigar pérdidas y garantizar la seguridad de las
personas y los activos. Esta constatacion subraya la necesidad de explorar
alternativas que no solo ofrezcan retrospectiva, sino que también aborden de
manera proactiva la seguridad en tiempo real. La integracion de tecnologias
avanzadas podria ser clave para superar estas limitaciones y proporcionar
soluciones mas integrales y eficientes en el ambito de la seguridad en locales

comerciales.

El sistema empleado para la identificacion de actividades delictivas se basa en
el avanzado algoritmo YOLOVS8, que cuenta con un Dataset compuesto por tres
categorias principales: armas blancas, armas de fuego, pasamontafias y gestos
que indican peligro. Este algoritmo ha demostrado una notable precision
durante las fases de entrenamiento y testeo, alcanzando un resultado de 84%
de aceptabilidad en comparacion con otros algoritmos de vision artificial
disponibles.

Después de un analisis de las caracteristicas técnicas como los aspectos
economicos, se selecciond la NVIDIA Jetson Nano como el microordenador
por su capacidad de procesamiento. Para la visidn, se opt6 por integrar una
camara Rohxizw 1520p Hd Wifi, elegida por su impresionante resolucion y
una atractiva relacion costo-eficacia. Se incorporé un UPS de 450W para
garantizar la continuidad operativa y la integridad de los datos en casos de
cortes de energia, con una capacidad de suministro de 7.5 horas. En el
entrenamiento del sistema, se utilizd el algoritmo YOLOv8m mediante la
plataforma Google Colab, seleccionada por su destacada velocidad de

entrenamiento, optimizando asi el tiempo en esta fase crucial del desarrollo.
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Luego de las 45 épocas de entrenamiento intensivo, demostrando la eficacia
del aprendizaje del modelo. En las pruebas operativas, se evalué la capacidad
del modelo para detectar y clasificar elementos criticos, como armas blancas,
armas de fuego, pasamontafias y gestos de peligro. Los resultados fueron
alentadores, con una aceptabilidad general del 84%, respaldando la eficacia y

fiabilidad del sistema en la deteccidn y clasificacion de amenazas potenciales.

4.2 Recomendaciones

La expansion del dataset utilizado en el proceso de entrenamiento se revela
como un factor critico para obtener resultados superiores en la deteccion de
objetos. A medida que se incrementa el tamario del dataset, se brinda al modelo
una mayor diversidad y riqueza de ejemplos, permitiéndole aprender de manera

mas completa y generalizada.

Es importante tener en cuenta que la efectividad de la deteccion serd mayor si
se utiliza la misma cdmara con la cual se entren6 el modelo. Esto se debe a que
cualquier cambio en la resolucion o los megapixeles puede llevar a que el

sistema funcione de manera menos precisa.

La eleccidn de un sistema que integre tensores con Tensor Processing Units
(TPU) en lugar de Graphics Processing Units (GPU) se presenta como una
estrategia para lograr un procesamiento de vision artificial mas rapido y eficaz.
La capacidad especializada de las TPUs en tareas especificas, como el
procesamiento de datos tensoriales utilizado en la vision por computadora,
puede acelerar significativamente el tiempo de procesamiento y mejorar la

eficiencia del modelo.

Un aspecto crucial en la obtencion de un conjunto de datos de campo para el
entrenamiento es garantizar una iluminacion adecuada. Asegurar una
iluminacién éptima al recopilar muestras del dataset contribuye a la creacién
de iméagenes de alta calidad, facilitando asi el proceso de entrenamiento.

Iméagenes bien iluminadas permiten al modelo aprender patrones de manera
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mas precisa y generar representaciones mas robustas, 1o que se traduce en un

rendimiento mejorado durante las fases de deteccion y clasificacion.
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ANEXOS

Anexo A. Categorizacion de variables
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Figura 58. Categorizacion de variables
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Anexo B. Constelacion de variables
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Figura 59. Constelacion de variables
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Anexo C. NVIDIA JETSON NANO DATASHEET

Jetson Nano module Environment
128-core NVIDIA Maxwell GPU Operating Temperature: -25C to 80 C*
Quad-core ARM® A57 CPU Storage Temperature: -25Ct0 80 C
- 4 GB 64-bit LPDDR4 » Humidity: 85% RH, 85°C
. 16 GB eMMC 5.1 [non-operational]
10/100/1000BASE-T Ethernet Vibration: Sinusoidal 5 G RMS 10 to 500
Hz, random 2.88 G RMS, 5 to 500 Hz
Power [non-operational]
Voltage Input: 5V Shock: 140 G, half sine 2 ms duration
» Module Power: SW-10W [non-operational]

NVIDIAJETSON NANO MODULE
TECHNICAL SPECIFICATIONS

GPU [ 128-core Maxwell

CPU Quad-core ARM AS7 @ 1.43 GHz

Memary 4 6B 64-bit LPDDRA 25.6 GB/s

Storage 16 GB eMMC5.1
Video Encode 4K @ 30| 4x 1080p @ 30 | 9x 720p @ 30 (H.264/H.265)
Video Decode 4K @ 60 1 2x 4K @ 30 | 8x 1080p @ 30 | 18x 720p @30

(H.264/H.265)

csl 12 [3x4 or 4x2) lanes MIP| CSI-2 D-PHY 1.1
Connectivity Gigabit Ethernet

Display HDMI 2.0, eDP 1.4, DP 1.2 (two simultaneously)

PCle _ 1x1/2/4 PCle Gen2

use 1x USB 3.0, 3x USB 2.0

Others _ I%C, IS, SPI, UART, SD/SDIO, GPIO

Mechanical 69.6 mm x 45 mm 260-pin SODIMM Connector

Figura 60. NVIDIA JETSON NANO DATASHEET [45]
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Jetson Nano Carrier Board
Jetson Nano

PWR & € VOD_IN N Power PCle #0, Lane 0 f—————» | M.2, Key E Socket
Crl 3 power on == Subsystem ! ocie 50 CLK/CTL €——n—P

DC Jack —5VP

WiIFi Data IF
USB 2.0 'VBUS'LDET" GPO USB 2.0 §2 P
Micro B USB 2.0 10 25 ¥l P BT Audo
USBSS <> UART 0 iy BT IF

Type Ax2 <> ';5: < uss20m GPI0S =y WFVBT Cortrol

USBSS <> Hub 4P usass R2C 72 ——P Misc ContmlIF
TypeAx2 P>

 ———— L LS
125 50 <— S
Camera —_— M)
Connector IR —»
x2 P cAM_2C Level
-»

Conrol ey GPIO's (2 s15) ekt ‘-sh"ﬂ
SP1ROR #1 o— —» jcnm
4—— DP1_TXDx UART #1 = —->
HDMI 4——DDC—P DP1_AUX GPIOs €— =3 (IR
Type A g————p HOMI_CEC
3 DP1_HPD

AUD_MCLK = —b} Expansion
Auho
Connector

UART &2 df¢———————3p Debug Serial Port

Socket PWM & TACH = Fan Comnector
——Pp DPO_THDx
(c1.13

DisplayPort € DP0_AUX PHY > (VTR M— RIAS
—————3 DPO_HPD

Figura 61 Especificaciones Tecnicas de NVIDIA Jetson Nano [45]

Figura 62 . Nvidia Jetson Nano Adquirida
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Anexo D. Conexion con la UPS

99



Anexo F. Lugar de aplicacion

») File Edit Selection View Go Run - Ei P drive-download-20231109T2102412-001

EXPLORER oo % wWelcome @ segmentopy ® ¥ sortpy & segmentacion.py @ frames.py

DRIVE-DOWNLOAD-20231... @ tracker.py > ...

7 el OuipuL 85

> runs 86 # Actualizar el tiempo de Gltima ejecucidn

> train 87 ultima_ejecucion2 = tiempo_actual

with open(“captura3.jpg”, ‘rb’) as photo:
bot.send_photo(chat_id, photo)

> val

© amps
else:

Obaney 9 # Si no ha pasado el tiempo suficiente, imprimir un mensaje de a
N bestS.pt print(“La funcién enviar_alerta no puede ejecutarse més de una v
© cmp4 o # URL de la transmision de la cémara IP

 capturajpg 04 url = f rtsp://{usuario}:{contrasefa}@(ip_canara}/strean”

= captura2jpg phone_ip = '192.168.100.12°

% captura3ji
‘ap :pg url = f'http://{phone ip}:8680/video|

ALK fomDis... ¢ Inicializar el objeto VideoCapture con la URL de la cémara IP
© dmps %
! datasetyam! 100 if _name__ == '_main_':
@ framespy 101 cop = cv2.VideoCapture("d.mpa”)
@ interfazpy 102
ol || e

- ests.

© roboz.mp4 s e 4

© robo3.mp4 PROBLEMS  OUTPUT  DEBUGCONSOLE  TERMINAL  PORTS

Speed: 2:6ns: preprocess, 26.@as inference, 1.6ms postprocess per image at shape (1, 3,

0
@: 384x540 (no detections), 27.2ms
Speed: 2:ms preprocess; :27.25 inference, ©.

ams postprocess per image at shape (1, 3,

None

Figura 64. Pruebas del sistema en videos pregrabados 1

in
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@ tracker.py

30 segundo

© roboS.mp4
© robo6.mp4 e: 334)(646 1 cuchillo, 24.8ms )
@ segmento,py Speed: 2.ems preprocess, 24.8ms inference, 4.@ms postprocess per

Laifuncién enviar_alerta no puede ejecutarse mis de una vez en 30 segundos.

image at shape (1, 3, 384, 640)
% sortpy None
¥ tracker.py 0
(1
21
ST 52‘1‘ 24?47 568:3251120]]
> TIMELINE 20

X ®0A0 Wo

Figura 65. Pruebas del sistema en videos pregrabados 2

B3 Pover | &3 (XN [ & segme: @) Te: x4
0/a/#6587880216 | & @ ¢ | @ A D [ e 0o =

- Tesis

i Se detecto un asalto con cuchillo coordenadas Pillaro,
tiago de Pillaro, Tungurahua, 180501, Ecuador

Ln 105, Col 1
1

s

Figura 66. Pruebas del sistema en videos pregrabados 3
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Figura 67. Pruebas del sistema en videos pregrabados 4

Anexo H. Pruebas en tiempo real

Figura 68 Pruebas en tiempo real 1
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Se detecto un asalto con cuchillo
coordenadas Pillaro, Santiago de Pillaro,
Tungurahua, 180501, Ecuador
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Figura 70 Pruebas en tiempo real 3

Anexo |. Funcionamiento del sistema

Live Streaming

Figura 72. Funcionamiento del sistema 3
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Anexo J. Codigo del sistema

import numpy as np

import cv2

from ultralytics import YOLO

from sort import Sort

import itertools

import telebot

from geopy geocoders import Nominatim

# Direccion IP y detalles de acceso de la camara
"192.168.100.62" # Ejemplo de direccién IP

"admin"

"camara22"

# Reemplaza 'TU_TOKEN' con el token que obtuviste de BotFather
TOKEN = '6587880216:AAFEF7bltFes48DFB12z0cniSnflAbjO1no’

# Crea una instancia del bot
telebot. TeleBot(TOKEN

import time

# Variable para almacenar el tltimo tiempo de ejecucién

def
Nominatim "mi_aplicacion"
if
f"Direccion encontrada: { '
else
"Direccion no encontrada."
return
str
def
global

# Obtener el tiempo actual
time

# Verificar si ha pasado al menos 30 segundos desde la Gltima ejecucién
if

# Si ha pasado el tiempo suficiente, enviar la alerta

# Actualizar el tiempo de Ultima ejecucion

with "captura.jpg", 'rb') as

else
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# Si no ha pasado el tiempo suficiente, imprimir un mensaje de aviso
"La funcién enviar_alerta no puede ejecutarse mas de una vez en 30 segundos.”

def
global

# Obtener el tiempo actual
time

# Verificar si ha pasado al menos 30 segundos desde la Gltima ejecucién
if 10
# Si ha pasado el tiempo suficiente, enviar la alerta

# Actualizar el tiempo de Gltima ejecucion
with "captura2.jpg", 'rb') as

else
# Si no ha pasado el tiempo suficiente, imprimir un mensaje de aviso
"La funcién enviar_alerta no puede ejecutarse mas de una vez en 30 segundos.”
def
global

# Obtener el tiempo actual
time

# Verificar si ha pasado al menos 30 segundos desde la tltima ejecucién
if 10
# Si ha pasado el tiempo suficiente, enviar la alerta

# Actualizar el tiempo de Ultima ejecucion
with "captura3.jpg"”, 'rb') as

else
# Si no ha pasado el tiempo suficiente, imprimir un mensaje de aviso
"La funcién enviar_alerta no puede ejecutarse mas de una vez en 30 segundos."
# URL de la transmision de la camara IP

f'rtsp:/I{ +o{ T@{ }/stream"
'192.168.100.12'

f'http://{ }:8080/video'
# Inicializar el objeto VideoCapture con la URL de la cdmara IP
if ' _main_'
cv2.VideoCapture("robo5.mp4"

#model = YOLO("yolov8n.pt")
YOLO("best5.pt"

Sort
Sort
Sort
int cv2
int cv2

0,0, 255) # Color rojo en formato BGR
while
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# #frame = cv2.resize(frame, None, fx=0.5, fy=0.5)

# #************************************************

# x = int(width * 0.05) # Coordenada x superior izquierda del rectangulo
#y = int(height * 0.05) # Coordenada y superior izquierda del rectangulo
# width_rect = int(width * 0.9) # Ancho del rectangulo

# height_rect = int(height * 0.9) # Alto del rectangulo

# thickness = 2 # Grosor del rectangulo
# cv2.rectangle(frame, (X, y), (X + width_rect, y + height_rect), color, thickness)

#******************************************************************

True #56,8
#results = model(frame, stream=True)

for in

np

#filtered_indices2 = np.where(res.boxes.cls.cpu().numpy() == 7)[0]
#filtered_indices2 = np.where((res.boxes.conf.cpu().numpy() > 0.30))[0]

np
np
int
int
int
int
int
int
for
cv2 f"Pistola"
cv2
cv2
'Pistola detectada '+ " coordenadas "
cv2 "captura.jpg"

1691212127
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for

cv2 f"Situacion de riesgo"
cv2
cv2
'Persona en peligro '+ " coordenadas "
cv2 "captura2.jpg”
'1691212127
for
cv2 f"Cuchillo"
cv2
cv2
'Se detecto un asalto con cuchillo '+ " coordenadas ™
cv2 "captura3.jpg”

'1691212127

# frame = results[0].plot()
# Comprobar si el marco tiene un tamafio valido antes de mostrarlo

if is not None and and
cv2 "frame"

if cv2 0x "g"
break
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