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RESUMEN EJECUTIVO

La presente investigacion consta de 7 Capitulos en los cuales se describe todo el

desarrollo de la tesis.

Este trabajo pretende ser un gran aporte para la facultad ayudando a disminuir uno de
tantos delitos informéaticos como son los ataques Eavesdropping en la red VolP.

Existen varios métodos que evitan de alguna forma los ataques informaticos, para el
presente trabajo se desarrolla procedimientos necesarios para la implementacion de

una Red Privada Virtual en el sistema de comunicaciones VoIP de la facultad.
CAPITULO I: El Problema.- Se especifica el problema.

CAPITULO II: Marco Tedrico.- Se delimita los antecedentes investigativos,

fundamentacién legal y la categorizacion de variables.

CAPITULO III: Marco Metodoldgico.- Se describe el enfoque, tipo de investigacion,
y Operacionalizacion de variables.

CAPITULO 1V: Andlisis e interpretacion de resultados.- Se realiza las encuestas al
personal requerido y la comprobacidn de la hipétesis.

CAPITULO V: Conclusiones y Recomendaciones.
CAPITULO VI: Propuesta.
CAPITULO VII: Conclusiones y Recomendaciones de la Propuesta.

Finalmente se encuentra los anexos que contiene el modelo de la encuesta aplicada.

xi



INTRODUCCION

Previo al desarrollo del presente trabajo se explicara los principales términos a tratar
en el transcurso de todo el trabajo como son: VolP (voz sobre un protocolo de
internet), VULNERABILIDADES Y MEDIDAS DE PROTECCION en el Sistema
de VoIP, ATAQUES EAVESDROPPING, VPN que es la técnica de seguridad que

se aplica con el objetivo de evitar los ataques especificados.

Para demostrar la importancia y validez que tiene una VPN en la Red VolIP se

trabajara sobre un escenario detallado a continuacién:

Dos méaquinas se comunicaran entre si mediante softphone a las cuales se denominara
victimas y una tercera maquina sera denominada atacante en la cual se intentard

escuchar llamadas de forma secreta.

En el presente proyecto se analizara un ataque en especifico denominado
Eavesdropping. Para realizar la captura del trafico se usara la herramienta Wireshark

la cual ya trae funcionalidad y filtros para redes VoIP.

Wireshark serd instalada en la maquina denominada atacante con el fin de escanear la

red y poder demostrar que el ataque Eavesdroping podria existir en la red VolP.

Finalmente se creara un tutorial con los procedimientos para la implementacién de la
Red Privada Virtual (VPN) como medida de seguridad para prevenir los ataques

mencionados.

xii



CAPITULO |

1. EL PROBLEMA

1.1 Tema

VPN (Red Privada Virtual) usando software libre para disminuir los ataques
Eavesdropping en la red de comunicacion VolP en la Facultad de Ingenieria en
Sistemas Electronica e Industrial de la Universidad Técnica de Ambato.

1.2 Planteamiento del Problema

1.2.1 Contextualizacién

A nivel de Latinoamérica el uso de las comunicaciones a traves de VolP avanza a
pasos agigantados y no podemos dejar desapercibida la inseguridad informatica a la

que ésta es inherente.

Cristhian Cabrera, “Realizo un estudio sobre las vulnerabilidades que seria capaz de
encontrar en un entorno como Elastix en México. Escaneando todas las posibles redes
del pais y busco cuantos equipos utilizan ésta distribucién vy los resultados que

encontro fueron preocupantes. Los resultados encontrados fueron.



25.4 millones de hosts escaneados 69 mil tienen el puerto 443 abierto

467 equipos eran Elastix.

287 tienen algun tipo de dato secreto que se puede obtener facilmente como la
contrasefia de FreePBX, contrasefia de Elastix o contrasefias de extensiones.

Los mismos 287 tienen el puerto SIP (Protocolo de Inicio de Sesiones) abierto.
261 tenian algun tipo de contrasefia default para FreePBX.

26 aun tenian la contrasefia de palosanto para Elastix.

31 usan la misma contrasefia en FreePBX que en Elastix.

42 aln usan FreePBX 2.5.x que muestra la contrasefia de administrador en texto
plano.” (Cabrera, 2011)

Desde posibles extensiones se pueden sacar llamadas sin pagar un solo centavo,
ocasionando trafico VoIP que en pocas horas se convierte en facturas millonarias de

teléfono.

A nivel de Ecuador el riesgo no deja de ser menor, las empresas ya se han
manifestado por los altos porcentajes en pérdidas econémicas e informacion

confidencial.

Paul Estrella, Ante la supuesta vulnerabilidad en FreePBX reportada en su sitio web

manifiesta lo siguiente.

“Hasta el momento no hemos podido confirmar esta supuesta vulnerabilidad, eso no
quiere decir que no existe, por lo que seguimos investigando. Por lo pronto lo Unico
razonable es actualizar CentOS via yum update. El uso de los parches propuestos por
FreePBX no estad recomendado porque podria agravar la situacion y ademas elimina
los repos de Elastix.” (Estrella, 2011)



Los riesgos no son menores en Instituciones Educativas ya que la informacion que se
distribuye a través de un medio de comunicacién VolIP es de mucha relevancia para la
institucion.

En la Facultad de Ingenieria en Sistema Electronica e Industrial los riesgos podria

expandirse por la filtracion de informacion ademas el prestigio institucional puede

estar en riesgo al ser tomada informacion confidencial con fines delictivos.

1.2.2 Analisis Critico

Negacion de Vulnerabilidades Acceso a informacién
EFECTOS privilegios a los confidencial.
administradores

L) 1 1

PROBLEMA La fuga de informacion en el sistema de comunicaciones VoIP en la
FISEI.
i i6 i Delitos
CAUSAS Inadecuada configuracion Inseguridad en el : |’ :
del sistema VolP. sistema VolP informaticos.

Figura 1. Arbol de Problemas

Elaborado por: Investigador

Una configuracién sin las medidas preventivas y adecuadas para los ataques
informaticos en el Sistema de comunicaciones VolIP, en la mayoria de los casos a
mas de inestabilizar el sistema afecta directamente a los administradores del sistema,
al existir la negacion de privilegios y al no permitir un rendimiento éptimo del

sistema.



Lamentablemente la tecnologia VolP como todas las tecnologias vienen incluido
problemas en cuanto a seguridades y es necesario aplicar varias tecnologias y
procedimientos como medidas de proteccidn. Cada uno de los elementos que forman
parte del funcionamiento de esta tecnologia como ruteadores, teléfonos, nuevos
protocolos y sistemas operativos en medida que estos se usen el peligro aumenta y

llegan a ser blanco de nuevos ataques y vulnerabilidades.

Los delitos informaticos surgen a partir que los computadores aparecen y por
naturaleza el ser humano aprovechar todos sus recursos. Lamentablemente aquellos
que carecen de ética usan la tecnologia VolIP para acceder a informacion confidencial

con fines delictivos.

1.2.3 Prognosis

De continuar con la fuga de informacién y la toma pasiva de los datos con fines
delictivos es necesaria la implementacion de una Red Privada Virtual usando
software libre para disminuir ataques a los cuales se los conoce como
EAVESDROPPING en la red de comunicacion VolP en la Facultad de Ingenieria en
Sistemas Electronica e Industrial de la Universidad Técnica de Ambato.

Esto evitard que la Facultad sea propensa a la intercepcién de informacion

confidencial que podria ser usada con fines delictivos.

1.2.4 Formulacion del Problema

¢La implementacion de una Red Privada Virtual usando software libre servira para
disminuir los ataques EAVESDRIPPING en la red de comunicacién VolP en la

Facultad de Ingenieria en Sistemas Electronica e Industrial?



1.2.5 Preguntas directrices

e ;Entre los tipos de VPN cual se deberia aplicar al sistema VolP?

e ;Qué técnicas de ataque usa el EAVESDROPPING en el sistema VVoIP?

e ;Qué procedimientos de seguridad se deberia aplicar para evitar los ataques

Eavesdropping en el Sistema VolIP de la FISEI?

1.2.6 Delimitacién del Problema

Campo: Cientifico basado en la Tecnologia Informética

Area: Seguridad Informatica.

Aspecto: Seguridades en la Telefénica VolP

Tiempo: Durante 12 meses a partir de la aprobacion del proyecto

Espacio: Facultad de Ingenieria en Sistemas Electronica e Industrial de Ambato.

La recoleccion de la informacion del presente proyecto esta siendo tomada entre el
afio 2008 al 2011.

1.3 Justificacion

La razon por la cual se realizard el estudio y andlisis a las intercepciones de
informacién conocida como EAVESDROPPING es debido al acceso de delincuentes
informaticos al sistema de comunicacién VolP de la Facultad. Por tal razén es

importante conocer sus debilidades para poder evitar estos ataques.



Con este estudio se pretende evitar dafios en datos que viajen mediante VoIP y que no

accedan a la informacion personas desautorizadas.

El impacto sera alto, porque al implementar una Red Privada Virtual usando software
libre disminuira los ataques a los cuales se los conoce como EAVESDROPPING en
la red de comunicacion VolIP en la FISEI y responde a la necesidad de solucionar y

prever problemas futuros.

Los beneficiarios de este tema de investigacion seran los usuarios del sistema asi
como sus administrativos pues la informacion de voz y datos serd mas segura al

momento de intercambiar informacién mediante el sistema de comunicaciones VolP.

El proyecto es factible porque la Facultad de Ingenieria en Sistemas Electronica e
Industrial cuenta con los recursos humanos y tecnoldgicos que se requiere para el

presente proyecto

1.4 Objetivos

General

Implementar una VPN (Red Privada Virtual) usando Software Libre para evitar los
ataques EAVESDROPPING que podrian existir en el sistema de comunicacién VolP

con la finalidad de evitar la fuga de informacion en la FISEL.
Especificos

e Investigar qué tipo de VPN se debe aplicar en el sistema VolIP de la FISELI.
e Determinar los tipos de técnicas usadas para el ataque EAVESDROPPING.
e Plantear una propuesta para evitar los ataques Eavesdropping usando Software

Libre con las seguridades que requiere la informacién de la FISELI.



CAPITULO I

2. MARCO TEORICO

2.1  Antecedentes Investigativos

Una vez consultado en el repositorio de la Universidad Técnica de Ambato se ha
encontrado investigaciones que tienen cierta similitud con el tema de investigacion

planteado.

El proyecto citado a continuacion pretende implementar una solucién integral de
telefonia que satisfaga las necesidades de comunicacién de los usuarios y de
instituciones educativas, que sea econdmicamente rentable y que permita a sus
usuarios estar conectados dentro y fuera de localidades a traves de la red mundial de

datos Internet.
Fernando Alberto Alvarez Marin

“Disefio de una red telefonica IP interna entre los colegios San José — La Salle de
Guayaquil y Hno. Miguel — La Salle de Quito e implementacion de un prototipo,
usando como central telefonica servidores con Sistema Operativo libre y Software

libre.



El uso de la tecnologia VVoz sobre IP permitird abaratar los costos de comunicacion
entre dos instituciones educativas y a su vez estar a la vanguardia tecnol6gica con un
sistema de alta calidad. ” (Marin, FA Alvarez, 2006)

La cita a continuacion planteada realiza el andlisis de algunas de las amenazas que
afectan a las redes de VolP, aprovechando cualquier debilidad de la red. Los autores

pretenden mostrar la importancia de la seguridad en un sistema VolIP.
Jessica Vanessa Gaibor Ortega, Pablo Raul Caicedo Arellano

“Analisis y Estudio de herramientas para prevenir y solucionar amenazas de

Seguridad en Sistemas de VVoz Sobre IP

El estudio se basa en trabajar sobre dos maquinas de la PBX que se comunican entre
si, y una tercera maquina intrusa que ha logrado ingresar a la red y capturar la
comunicacion establecida entre los atacados, logrando asi grabar las llamadas que se
establecen entre las dos victimas, utilizando la técnica de Eavesdropping, la cual tiene
como objetivo interceptar datos de una transmision de manera no autorizada”
(Gaibor)

Conclusion:

Cuando normalmente instalamos y configuramos un nuevo sistema no siempre se
toma en cuenta las medidas basicas de seguridad informatica en este caso en Elastix.
Como cambiar las claves que por defecto estan pre establecidas por el sistema,
aparentemente es una falta inocente y no siempre la tomamos en cuenta
convirtiéndose a largo plazo en un gran peligro, la institucion que use el sistema se
aflorara en cuantiosas sumas de dinero sin justificacion. Si se toma en cuenta esos

detalles el sistema no serd tan vulnerable para intrusos informaticos.



2.2  Fundamentacion Legal

CONSTITUCION DE LA REPUBLICA DEL ECUADOR

Seccién primera

Educacion
Art. 347.- Serda responsabilidad del Estado:

8.- Incorporar las tecnologias de la informacion y comunicacién en el proceso
educativo y propiciar el enlace de la ensefianza con las actividades productivas o
sociales.

Seccion octava

Ciencia, tecnologia, innovacion y saberes ancestrales

Art. 385.- El sistema nacional de ciencia, tecnologia, innovacion y saberes
ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida, las culturas y
la soberania, tendra como finalidad:

1. Generar, adaptar y difundir conocimientos cientificos y tecnoldgicos.

3. Desarrollar tecnologias e innovaciones que impulsen la produccion nacional,
eleven la eficiencia y productividad, mejoren la calidad de vida y contribuyan a la

realizacion del buen vivir.



2.3 Fundamentacion Tedrica

Figura 2 Categorizacion de Variables

Elaborado por: Investigador
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2.3.1 Categorizacion Fundamental de la VI

2.3.1.1 Seguridad en VolP

VoIP esta expuesta a todas las violaciones de seguridad que son naturales para el uso
del Internet, aunque el uso de VolIP es tan seguro como el envio de mensajes de

correo electrénico o el pago de facturas en linea, o incluso més seguro.

La seguridad es fundamental en cualquier entorno pero se vuelve imprescindible
cuando lo que estd en juego es pasar el servicio de telefonia de la red de
comunicaciones con mayores niveles de disponibilidad y mayor despliegue del
mundo, como es la RTC (Red Telefonica Conmutada), a las nuevas redes

convergentes de voz y datos.

Varios argumentos de que la voz es s6lo una aplicacion mas de las que corren sobre
una red IP, pese a tener la buena intencidn de quitar miedos a los usuarios, no es del
todo cierto. Es preferible asumir desde un primer momento que la VolP plantea
aspectos muy especificos que le distingue de las aplicaciones de datos
convencionales, como la necesidad de disponer de mayores niveles de rendimiento y
disponibilidad. Y como todos los relacionados con la seguridad. (MEGAZINE, 2012)

2.3.1.2 Técnicas de Ataque

A continuacion se enumera los tipos de ataques que pueden llevarse a cabo sobre
comunicaciones VolIP:
= Denegacion de Servicio (Denial of Service (DoS) Attacks)
= Manipulaciébn de Mensajes de Sefalizacion SIP (Registration
Manipulation and Hijacking)
= Compromiso de la Autenticacion de los terminales / usuarios
(Authentication Attacks)
= Manipulacién del Identificador de Llamada (Caller ID Spoofing)
= Man-in-the-middle Attacks
= Saltos de redes (VLAN Hopping)
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= Escuchas de las conversaciones (Passive and Active Eavesdropping)
= Spamming over Internet Telephony (SPIT)
= VoIP phishing (Vishing)

De todos los ataques es mas sencillo de llevar a cabo es la interceptacion de la
conversacion, esto puede realizarse con la utilizacién de un simple analizador de
protocolos, y posterior reesamblado de las conexiones TCP/UDP. Esto se debe
principalmente, a que la comunicacién de voz que se realiza con VoIP no se
encuentra cifrada. (GONZALEZ, 2011)

2.3.1.3 VPN

“VPN o Red Privada Virtual es una red de informacion privada que hace uso de una
infraestructura publica de telecomunicaciones, que conecta diferentes segmentos de
red o usuarios a una red principal, manteniendo la privacidad a través del uso de un
protocolo de tdnel o aislamiento asi como de otras tecnologias que proveen

seguridad.”

“Es una red privada que se extiende, mediante un proceso de encapsulacion y en su
caso de encriptacion, de los paquetes de datos, a distintos puntos remotos mediante el
uso de una infraestructura publica de transporte.

Los paquetes de datos de la red privada viajan por medio de un tanel definido en la

red publica” (Molina)
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RED LAN A

RED LANB
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Figura 3 Estructura VPN

Fuente: http://repo.uta.edu.ec/bitstream/handle/123456789/79/t601e.pdf?sequence=1

a. Funcionamiento de una VPN

“Los datos viajan a través de una VPN, desde el servidor dedicado parten los datos,
Ilegando al firewall que hace la funcion de una pared para engafiar a los intrusos de la
red, después los datos llegan a la nube de Internet donde se genera un tanel dedicado
Unicamente para que nuestros datos con una velocidad garantizada, con un ancho de
banda también garantizado lleguen al firewall remoto y terminen en el servidor

remoto.

Las VPNs pueden enlazar las oficinas corporativas con los socios, con usuarios
moviles, con oficinas remotas mediante protocolos como Internet, IP, IPSec, Frame
Relay, ATM (Modo de transferencia asincrona).” (CRYPTEX, 2008)
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Figura 4 Funcionamiento VPN

Fuente: http://www.slidefinder.net/m/molina/molina/30142339

Tecnologia de Tunel

“Las redes privadas virtuales crean un tinel o conducto de un sitio a otro para
transferir datos a esto se le conoce como encapsulacion ademas los paquetes van
encriptados de forma que los datos son ilegibles para los extrafios.

El servidor busca mediante un ruteador la direccién IP del cliente VPN y en la red de
transito se envian los datos sin problemas.” (Farrasaranjueztk, 2011)

Herramientas de un VPN
VPN Gateway
Software
Firewall
Router

2.3.1.4 Aspectos positivos de una VPN

e “La principal motivacion del uso y difusion de esta tecnologia es la reduccion
drastica de los costos directos relacionados con las comunicaciones, tanto en
lineas dial-up como en conexiones WAN dedicadas.
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Se puede en cualquier momento aumentar el ancho de banda de su conexion

VPN contactandose en cualquier momento, y segin su necesidad, con su

proveedor de servicios de Internet.

e No se compromete la seguridad de la red empresarial.

e El cliente remoto adquiere la condicion de miembro de la LAN con permisos,
directivas de seguridad.

o El cliente tiene acceso a todos los recursos ofrecidos en la LAN como impresoras,
correo electronico, base de datos.

e Acceso desde cualquier punto del mundo, siempre y cuando se tenga acceso a

internet.” (Pamela Isabel Gonzales)

2.3.1.5 Tipos de VPN

a. “Sistemas Basados en Hardware

Este tipo de VPNs se caracterizan por tener en cada extremo de la red LAN de cada
empresa un Ruteador o Router el cual tiene a funcion abrir y cerrar el tinel para
proteger la informacion utilizando encriptacion y cifrado. Ademéas proporcionan

facilidades en la administracién, son seguros y faciles de usar e instalar.
b. Sistemas basados en firewall

Este tipo de VPN aprovecha las caracteristicas del “Firewall” o “Cortafuego” para
restringir el acceso a la red o la generacion de registros de posibles peligros, y
ofrecen ademas otras opciones como traduccion de direcciones o facilidades de

autenticacion.
La desventaja de este tipo de VPN es que afecta el rendimiento del sistema.

Algunos fabricantes de Firewalls ofrecen en sus productos procesadores dedicados

para encriptacion para minimizar el efecto del servicio VPN en el sistema.
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c. Sistemas basados en software

Estos sistemas basados en software son utilizados en el caso de que los dos extremos
que deseen comunicarse en forma remota y privada no pertenezcan a la misma

empresa.

La ventaja de este sistema es la flexibilidad pues se puede decidir que trafico sera

enviado por el tanel VVPN.

La desventaja consiste en que estos sistemas son dificiles de administrar, ya que
necesitan estar familiarizados con el sistema operativo Cliente, la aplicacion VPN y

los mecanismos de seguridad adecuados.” (Salas, 2011)

2.3.1.6 Arquitecturas de conexiéon VPN

a. “VPN de acceso remoto: Este es quizas el modelo mas usado actualmente y
consiste en usuarios o proveedores que se conectan a la empresa desde sitios
remotos (oficinas comerciales, domicilios, hotel, aviones, etcétera) utilizando
Internet como vinculo de acceso. Una vez autenticados tienen un nivel de acceso
muy similar al que tienen en la red local de la empresa.

b. VPN punto a punto: Este esquema se utiliza para conectar oficinas remotas con
la sede central de una organizacion. El servidor VPN, que posee un vinculo
permanente a Internet, acepta las conexiones via Internet provenientes de los
sitios y establece el tinel VPN. Los servidores de las oficinas remotas se conectan
a Internet utilizando los servicios de su proveedor local de Internet, tipicamente
mediante conexiones de banda ancha. Esto permite eliminar las costosas
conexiones punto a punto tradicionales.” ( http-peru :: Arquitecturas Conexion
VPN, 2012)
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2.3.1.7 RED PRIVADA VIRTUAL USANDO SOFTWARE LIBRE

Las VPNs representan una gran solucion para las empresas e instituciones en cuanto a
seguridad, confidencialidad e integridad de los datos y practicamente se ha convertido
en un tema importante en las organizaciones, debido a que reduce significativamente

el costo de la transferencia de datos de un lugar a otro.

El uso de métodos de autentificacion en implementacion de VPNs asegura que s6lo
los usuarios autorizados acceden a la VPN de la organizacion.

Es un método de seguridad para evitar el robo de informacion confidencial que afecta

a la infraestructura de IPs usando métodos de encriptacion con VPN.

2.3.2 Categorizacion Fundamental de la VD

2.3.2.1 Vulnerabilidades en VVolP

“Las vulnerabilidades y amenazas contra la voz sobre IP son numerosas y van en
aumento. El potencial dafio que los atacantes pueden hacer a los sistemas a través de
la VoIP es alarmante, ya que heredan las vulnerabilidades que sufren las redes de
datos por que se apoyan en PBX y servidores IP, plataformas que son seguras si las

redes también lo son.

Norton by Symantec, Las lineas de VVoIP son susceptibles a los tipos de ataques a los
que estan expuestos las conexiones web y correo electrénico.” (Norton by Symantec.
Las vulnerabilidades de VolP, 2011)

a. Principales Vulnerabilidades:

1) Spam.- El sistema VoIP esta expuesto al marketing no deseado, mas conocido
como SPIT (Spam sobre Telefonia por Internet).
2) Interrupciones.- Son ataques de red como gusanos Yy virus que pueden

interrumpir el servicio o desconectar el servicio de VolIP.
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3)

4)

5)

6)

Phishing de voz.- Conocido como Vishing se da cuando un atacante se contacta
con el usuario mediante VoIP e intenta engafarlo para que divulgue los datos
personales como informacion de tarjetas de crédito o cuentas bancarias.

Perdida de privacidad.- El trafico de VolP no esta cifrado, lo que facilita a que
los intrusos escuchen las conservaciones de VolP.

Hacking.- Los Hackers podrian acceder a la conexién VolP vy utilizar las lineas
para hacer Ilamadas.

Red y energia.- Si el servicio de internet falla se interrumpir el servicio de VolP
con el riesgo no poder realizar llamadas en caso de emergencia.”

Principales Precauciones

La comunicacion VolP ofrece excelentes beneficios y funciones utiles, de modo que

lo Unico que tiene que hacer es asegurarse de implementarla de forma segura teniendo

en cuenta las siguientes precauciones.

1)

2)

3)

4)

5)

Seguridad del equipamiento. Seleccione el equipamiento VoIP que aplica los
estandares actuales de seguridad inaldmbrica como acceso protegido de Wi-Fi
(WPA), WPA2, y también IEEE 802.11i.

Autenticacion y cifrado. Active las funciones de autenticacion y cifrado que se
encuentran disponibles con su sistema VolP. Esto mantendra a las personas no
autorizadas alejadas de su red y protegera la privacidad de sus Ilamadas.

Firewall de VolP. Use un firewall especificamente disefiado para el trafico de
VolIP. El firewall identificara llamadas inusuales y supervisard los signos de
posibles ataques.

Dos conexiones. Si es posible, tenga una conexion de Internet separada para su
linea de VVolP de modo que los virus o los ataques que implican una amenaza para
los datos de su red no afecten a su teléfono.

Proteccidn actualizada. Utilice tecnologia actualizada de antivirus y antispam en

sus dispositivos.
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6) Concienciacion. Usted puede convertirse en una sélida linea de defensa si esta

atento a posibles actividades extrafias en su linea de VVoIP y se familiariza con las

técnicas que usan los atacantes. (Cevallos Calderon, 2011)

2.3.2.2 Técnicas de ataques Eavesdropping

TECNICAS USADAS POR
EAVESDROPPING

CARACTERISTICA

Sniffing

Capturar paquetes de informaciéon que circulan por la red con la
utilizacion de una herramienta apropiada para ello, instalada en un
equipo conectado a la red; o bien mediante un dispositivo especial
conectado al cable. En redes inaldmbricas la captura de paquetes es
mas simple, pues no requiere de acceso fisico al medio.

AlRsniffing

Captura de paquetes de informaciéon que circulan por redes
inaldmbricas. Para ello es necesario contar con una placa de red
wireless configurada en modo promiscuo y una antena.

War Driving y Netstumbling

Consisten en circular por un vecindario o zona urbana, con el objeto
de capturar informacion transmitida a través de redes inalambricas.
Lo que en ocasiones las hace mas vulnerables es la falta de
seguridad con que se encuentran implementadas

(HARO DIAZ, 2011)

Tabla 1 Técnicas de ataques eavesdropping

Elaborado por: Investigador
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Usuario A Usuario B

&3

El usuario A utiliza ésta A 7 Elusuario B utiliza ésta
(MAC del atacante) ) g
direccion MAC AR atacante)

Broadcasting
spoofed MAC
address

Intercepta el
trafico entre
los usuarios
AyB

Atacante
Man in the middle

Figura 5 Ataques eavesdropping

Fuente: http://blog.txipinet.com/2006/10/11/40-seguridad-en-voip-iii-captura-de-conversaciones-o-
eavesdropping/

a. Eavesdropping

Se traduce como escuchar secretamente.
Es la escucha sin ser participe de una conversacion entre varias personas.

El Eavesdropping intercepta la sefializacion y los streams (transmision de video o
audio remotamente a través de una red) de audio de una conversacion. Los mensajes
de sefializacion utilizan protocolos separados, es decir, UDP  (Protocolo de
Datagrama de Usuario) o TCP (Protocolo Orientado a la Conexidén). Los streams
normalmente se transportan sobre UDP utilizando el protocolo RTP (Protocolo de

Tiempo Real). (Sagarminaga, 2011)
b. Impacto de Eavesdropping

El impacto de esta técnica es mas que evidente, interceptando comunicaciones es
posible obtener toda clase de informacion sensible y altamente confidencial. Y
aunque en principio se trata de una técnica puramente pasiva, razon por la cual hace
dificil su deteccion, es posible intervenir también de forma activa en la comunicacion

insertando nuevos audios redireccionar o impedir que los datos lleguen a su destino.
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c. Forma de interceptar de Eavesdropping

Las formas de conseguir interceptar una comunicacion pueden llegar a ser tan
triviales como esnifar el trafico de la red si los datos no van cifrados. Existen
excelentes sniffers como ethereal/Wireshark que permitiran capturar todo el trafico de
segmentos de la red. Por el contrario, lo normal seria encontrarse dentro de redes
conmutadas por lo que para esnifar el trafico que no vaya dirigido a un equipo seran
necesarias otras técnicas mas elaboradas como realizar un “Main in the Midle”

utilizando Envenenamiento ARP .
d. Herramientas de captura de tréafico

Entre las herramientas que se puede utilizar se encuentra el conocido programa
ettercap, Cain & Abel, la suite de herramientas para Linux Dsniff y vomit (Voice

over misconfigured Internet telephones) por citar algunos ejemplos.

Hay que sefialar también la creciente utilizacion de redes inaldmbricas supone en
muchos casos una via mas a explotar por parte del intruso. Redes Wifi mal
configuradas junto con una infraestructura de red insegura puede facilitar el trabajo

del intruso a la hora de acceder a la red VVoIP para lanzar sus ataques. (Gil)

2.3.2.3 Ataques EAVESDROPPING en VolIP.

Eavesdropping cuenta con ciertas diferencias frente a interceptar datos y voz.
En VolIP se diferencia basicamente en dos partes dentro de la comunicacion:
La sefializacion y el flujo de datos los cuales utilizaran protocolos diferentes. En la

sefializacion el protocolo a usar es el SIP mientras que en el flujo de datos

normalmente se utilizara el protocolo RTP sobre UDP.
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2.4  Hipotesis

La implementacién de una Red Privada Virtual usando software libre disminuiria los
ataques EAVESDROPPING en la red de comunicaciones VoIP de la Facultad de

Ingenieria en Sistemas Electronica e Industrial de la Universidad Técnica de Ambato.

25 Sefialamiento de Variables

V I: Red privada virtual.

V D: Ataques EAVESDROPPING en VolP.
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CAPITULO Il

3. MARCO METODOLOGICO

3.1 Enfoque

El presente trabajo investigativo tomard un enfoque cuali-cuantitativo por las

siguientes consideraciones:
Enfoque Cualitativo

La investigacion cualitativa requiere un profundo entendimiento del comportamiento
humano y las razones que lo gobiernan. La investigacion cualitativa busca explicar

las razones de los diferentes aspectos de tal comportamiento. (WIKIPEDIAL)

Por cuanto las técnicas cualitativas permitieron conocer, analizar y recolectar
informacion, opiniones y criterios de las personas involucradas en el problema, los

cuales fueron: Administrador de Red y personal Administrativo.

Permitiendo de esa forma a la investigacion tener una orientacion, percepcion y
perspectiva clara del problema, con el objetivo de contextualizar lodo lo relacionando

al problema.
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Enfoque Cuantitativo

La metodologia cuantitativa es aquella que permite examinar los datos de manera
cientifica, 0 mas especificamente en forma numérica, generalmente con ayuda de

herramientas del campo de la estadistica. (WIKIPEDIA, Investigacion cuantitativa)

Segun el parrafo anterior se puede acotar que el enfoque es cuantitativo porque para
el andlisis de la informacidn obtenida mediante encuestas se puede usar herramientas

estadisticas.

3.2  Modalidades basicas de la investigacion.

La presente investigacion tiene las siguientes modalidades:
e Modalidad bibliogréafica o documentada

Se ha considerado esta modalidad porque se ha tomado de fuentes de informacion
como tesis de grado, revistas, anuncios, blogs, libros, revistas virtuales, bibliotecas

virtuales.
e Modalidad experimental

Se ha considerado la relacion de la variable independiente por cuanto una Red
Privada Virtual y su relacién con la variable dependiente la cual disminuiria los
Ataques EAVESDROPPING en VolIP.

e Modalidad de Campo

Se ha considerado esta modalidad debido a que el investigador ira a recoger la

investigacion primaria directamente de los involucrados a través de encuestas.
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3.3 Tipos de Investigacion

Se ha realizado la investigacion exploratoria la misma que permitié plantear el
problema de investigacion la fuga de informacion en el sistema de comunicaciones
VOP en la FISEI, como de la misma manera ayud6 a plantear la hipétesis La
implementacion de una Red Privada Virtual usando software libre disminuiria los
ataques EAVESDROPPING en la red de comunicaciones VoIP de la Facultad de
Ingenieria en Sistemas Electronica e Industrial de la Universidad Técnica de Ambato

Se ha considerado la investigacion descriptiva porque permitié analizar el problema
en sus partes como delimitar en tiempo y espacio, construyendo el analisis critico,

contextualizacion y los antecedentes investigativos.

Por otro lado se ha tomada la investigacion correlacional ya que ha permitido medir
la compatibilidad de la variable independiente Red privada virtual con la variable
dependiente Ataques EAVESDROPPING en VolIP.

3.4 Poblacion y Muestra

3.4.1 Poblacion

El estudio realizado se enfocé para beneficiar a los Administradores de Red y para el
personal Administrativo de la facultad. Los cuales fueron acogidos para la aplicacion

del proyecto.

CARGO NUMERO DE PERSONA
Administrador de Redes 1
Personal Administrativo 9

Tabla 2 Poblacion
Elaborado por: Investigador
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3.4.2 Muestra

En consideracion al tamafio de la poblacién se va a trabajar con todos sus
componentes integrados por el Administrador de Redes y Personal Administrativo de
la FISEI, lo cual permitira obtener resultados mas confiables.

Calculo de la muestra:

N = PQN
~ (N -1)E?2/K? + PQ
0,25(10)
n

~ (10— 10,12/22 + 0,25

~ 2.5
1= 9)0,01/4 + 0,25

25
"= 0.09/4 + 0,25

~ 25
"= 0.00225 + 0,25

25

" =02725

n=9.1743
n=9
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3.5 Operacionalizacion de Variables

3.5.1 Variable Independiente: Red privada virtual

CONCEPTO CATEGORIA | INDICADORES ITEMS TECNICAS E INSTRUMENTOS
Métodos de seguridad para | Robo Secuestro, ¢Qué tipo de | Encuesta al administrador de sistema
evitar el robo de Filtracion, robos ha | VoIP (cedula del entrevistado)
informacion  confidencial suplantacion sufrido su | Personar Administrativo.
que afecta a la sistema?
infraestructura de  IP | Confidencialidad | Datos empresa,
usando métodos de Datos empleados ¢Qué datos
encriptacion con VPN, fueron

filtrados  por

Infraestructura
IP

VPN

los atacantes?

¢Qué
infraestructura
de red

implementa la

empresa?

Tabla 3 Operacionalizacion Variable Independiente

Elaborado por: Investigador
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3.5.2 Variable Dependiente: Ataques EAVESDROPPING en VolIP.

CONCEPTO CATEGORIA INDICADORES ITEMS TECNICAS E INSTRUMENTOS
Escucha  secretamente | Escucha Informacion filtrada :Qué Encuesta al administrador de sistema
conversaciones VolP por Usurpacion de identidad informacion  se VolIP (cedula del entrevistado)
parte de clientes que no ha escuchado?
participan en  dicha | Secretamente Clonacion de informacion | ;Como ha | Personar Administrativo.
conversacion, con el afectado el filtro
objetivo de interceptar de tal
la sefializaciéon y los informacion?
streams de audio.
Interceptar Filtracion, ¢Como afecto a
la Facultad los
datos
interceptados?
Mensajes Conversaciones ¢Qué mensajes

fueron
alterados?

Tabla 4 Operacionalizacién de Variable Dependiente

Elaborado por: Investigador
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3.6

Recoleccion y analisis de la informacion

TIPOS DE INVESTIGACION

SECUNDARIA

PRIMARIA

Se realizados

anteriormente.

recolecta de estudios

Se encuentra registrada en documentos y
material digital: libros electrénicos, tesis
de grado, revistas, periddicos.

de

hemerotecas,

Las fuentes informacién  son:

bibliotecas, archivos,

centros de documentacion.

Se recolecta directamente a través del
contacto directo con los administradores

del sistema de VVolP

Tabla 5 Recoleccion y analisis de la informacion
Elaborado por: Investigador

RECOLECCION DE LA INFORMACION

PREGUNTAS EXPLICACION

¢Para que? Implementar una Red privada virtual
usando software libre para disminuir los
ataques Eavesdropping en la red de
comunicacion VolP en la FISEI de la
UTA.

¢Para que? Recolectar informacién primaria para

¢A qué personas?

Con que aspectos

comprobar y contrastar con la hipétesis.

La poblacion se tomara de los
administradores de sistemas de VoIP.
Variable Independiente.- Ataques

EAVESDROPPING en VolP.
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Quien

Cuando

Lugar de recoleccién de la informacion

Cuantas veces

Que técnica de recoleccién

Con que

En qué situacion.

Variable

virtual usando software libre.

Dependiente.- Red privada

Verdnica Casicana

De acuerdo al cronograma establecido

Instituciones con sistemas de VVolIP

1 sola vez

Encuesta

(cedula de la entrevistada)

Situacion normal y cotidiana.

Tabla 6 Recoleccion de la informacion
Elaborado por: Investigador

3.7  Procesamiento y analisis de la informacion.

. Analisis de los datos

La presentacion de los datos se hard a través de un resumen por cada pregunta de la

entrevista realizada al Administrador de Sistemas y Redes de la Facultad y al

Personal Administrativo de la Facultad.

Interpretacion de los resultados.

Estudiar cada uno de los resultados por separado.

Redactar una sintesis e interpretacién cualitativo general de los resultados.




CAPITULO IV

4. ANALISIS E INTERPRETACON DE LOS RESULTADOS (Encuesta)

Una vez finalizada la encuesta al Administrador de Sistemas y Redes y al personal
administrativo de la Facultad de Ingenieria en Sistemas Electronica e Industrial, la
informacion obtenida fue tabulada y analizada de forma sistemética de acuerdo a las
preguntas planteadas, ademas interpretados de forma estadistica para obtener

resultados mas confiables.

Se utilizé tecnologia y herramientas de Microsoft, como es el Excel 2010, lo que nos
permitird presentar graficas entendibles y apropiadas; que nos ayudara a apreciar
adecuadamente la distribucion de las respuestas a las preguntas tabuladas

anteriormente.

Al finalizar, después de cada grafica se realiza un analisis e interpretacion de cada
pregunta, lo cual ayud6é a entender la situacion de la facultad con respecto al

problema planteado.
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ENCUESTA REALIZADA AL ADMINISTRADOR DE REDES Y AL
PERSONAL ADMINISTRATIVO DE LA FACULTAD DE INGENIERIA EN
SISTEMAS ELECTRONICA E INDUSTRIAL DE LA UTA.

Pregunta 1. ;Cuéles son las formas de comunicacion que se usa actualmente en la
Facultad de Ingenieria en Sistemas Electronica e Industrial de la UTA?

El teléfono ()

Los libros ()

Correo electronico ()

Redes Sociales ()

Teléfonos Moviles ()

ITEMS FRECUENCIA | %
1 El teléfono 8 80
2 Los libros 0 0
3 Correo electrénico | 2 20
4 Redes Sociales 0 0
5 Teléfonos Mdviles | 0 0
TOTAL 10 100
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Formas de Comunicacion

M El teléfono M Los libros
Correo electrénico M Redes Sociales
H Teléfonos Moviles

20% 0% 0%

0%

Tabla 7 Pregunta 1

Elaborado por: Investigador

ANALISIS E INTERPRETACION

De las 10 personas encuestadas, el 80% que representa 8 personas nos indica que en
la facultad el medio de comunicacion mas usado es el teléfono; el 20% que representa

2 personas nos indican usan el correo electronico como medio para transmitir datos.

Por lo tanto segln José Miguel Roca Chillida el teléfono estd presente en todos los
lugares en los que se pasa la mayor parte del tiempo (trabajo, calle, domicilio, etc.),
de forma que se ha generalizado de manera silenciosa y se ha deslizado hasta los

lugares mas intimos de las actividades individuales
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Pregunta 2. ;Considera Usted que la comunicacion que viaja mediante los medios de

comunicacion esta fuera del alcance de delitos informéticos?

a. Si ()
b. No ()
ITEMS FRECUENCIA | %
1 | 0 0
2 | NO 10 100
TOTAL 10 100

Comunicacion Insegura

mS| mNO [ ]

0%

Tabla 8 Pregunta 2

Elaborado por: Investigador

ANALISIS E INTERPRETACION

De las 10 personas encuestadas, el 100% que representa la totalidad de las personas
encuestadas nos indica que la comunicacion que viaja mediante los medios de

comunicacion actuales en la FISEI esta al alcance de delitos informaticos.

Por lo tanto segun Wikipedia La inseguridad informatica es la falta o poca presencia
de seguridad informética en un sistema operativo, aplicacion, red o dispositivo, esto
permite su demostracidn por hackers éticos (sombreros blancos) o su explotacién por

hackers mal intencionados (sombreros negros).
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Pregunta 3.

Que informacion comparte mediante los diferentes

comunicacién

Informacion trabajo ()

Informacion privada ()

Anuncios publicitarios ()

Entretenimiento ()

Para hacer negocios ()

medios de

ITEMS FRECUENCIA | %
1 Informacion trabajo 9 90
2 Informacion privada 0 0
3 Anuncios publicitarios | 0 0
4 Entretenimiento 0 0
5 Negocios 1 10
TOTAL 10 100

Informacidon compartida

B Informacion trabajo B Informacién privada
Anuncios publicitarios M Entretenimiento

B Negocios

0% 10%

0%

0%

Tabla 9 Pregunta 3

Elaborado por: Investigador
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ANALISIS E INTERPRETACION

De las 10 personas encuestadas, el 90% que representa 9 personas nos indica que la
informacion que se comparte mediante los diferentes medios de comunicacion es
relacionada al trabajo y el 10% que representa a 1 persona la informacion que
comparte mediante los medios de comunicacidn son de negocios.
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Pregunta 4. ; Mediante qué medio de comunicacién transmite la informacién?
a. Teléfono ()

b. Celular ()

b. Redes sociales ()

b. Telefonia IP ()

b. Correo electrénico ()

ITEMS FRECUENCIA | %
1 Teléfono 4 40
2 Celular 1 10
3 Redes Sociales 0 0
4 Teléfono IP 0 0
5 Correo Electrénico 5 50
TOTAL 10 100

Transmision de Informacion

H Teléfono H Celular
Redes Sociales H Teléfono IP

H Correo Electrénico

40%

10%

0% L 0%

Tabla 10 Pregunta 4

Elaborado por: Investigador
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ANALISIS E INTERPRETACION

De las 10 personas encuestadas, el 50% que representa 5 personas nos indica para
transmitir informacién dentro de la facultad usan el correo electronico, el 40% que
representa a 4 personas nos indica que usan el teléfono y el 10% que representa a 1
persona usa el celular como medio para comunicarse.
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Pregunta 5. ;Como califica al servicio contratado para la transmision de informacion

telefénica?

a. Muy Buena ()

b. Buena ()

c. Regular ()

d. Mala ()

ITEMS FRECUENCIA | %

1 Muy Bueno 1 10
2 Bueno 7 70
3 Regular 2 20
4 Mala 0 0
TOTAL 10 100

Servicio de Telefonia

B Muy Bueno M Bueno M Regular ™ Mala

0%

Tabla 11 Pregunta 5

Elaborado por: Investigador
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ANALISIS E INTERPRETACION

De las 10 personas encuestadas, el 70% que representa 7 personas nos indican que el
servicio de telefonia es bueno, el 20% que representa a 2 personas nos indica que el
servicio de telefonia es regular y el 10% que representa a 1 persona nos indica que es
muy bueno.
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Pregunta 6. ;/Qué tipo de trafico se transmite actualmente a través de la tecnologia

utilizada?

a. Datos ()

b. Voz ()

c. Video ()

ITEMS FRECUENCIA | %
1 Datos 1 10
2 Voz 7 70
3 Video 2 20
TOTAL 10 100
Trafico

H Datos mVoz mVideo ®

0%

Tabla 12 Pregunta 6

Elaborado por: Investigador

ANALISIS E INTERPRETACION

De las 10 personas encuestadas, el 70% que representa 7 personas nos indican que se
transmite voz, el 20% que representa a 2 personas nos indica que transmite voz vy el

10% que representa a 1 persona nos indica que transmite datos.
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Pregunta 7. ;Considera Usted que la red utilizada actualmente por la institucion, es

menos costosa en relacion a otras tecnologias de transmision de informacion?

a.Si ()
b. No ()

ITEMS FRECUENCIA | %

1 | Si 5 50

2 | No 5 50

TOTAL 10 100
Costo Red

ESi ENo m =

0% 0%

Tabla 13 Pregunta 7

Elaborado por: Investigador

ANALISIS E INTERPRETACION

De las 10 personas encuestadas, el 50% que representa 5 personas nos indican que el
servicio de comunicacion si es costosa y el 50% que representa a 5 persona nos indica

que no.
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Pregunta 8. ;Cree usted que es importante implementar procedimientos para evitar

que delincuentes informaticos accedan a informacion confidencial? ¢Por qué?

ITEMS FRECUENCIA | %
1 Si 10 100
2 No 0 0
TOTAL 10 100

Procedimientos de
Seguridad

B Si

H No

Tabla 14 Pregunta 8

Elaborado por: Investigador

ANALISIS E INTERPRETACION

De las 10 personas encuestadas, el 100% que representa 10 personas nos indican que
si es importante implementar procedimientos para evitar que delincuentes

informaticos accedan a informacién confidencial
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Pregunta 9. ;Conoce usted sobre la Red Privada Virtual?

a.Si ()
b. No ()
ITEMS FRECUENCIA | %
1 |si 6 60
2 | No 4 40
TOTAL 10 100
Ventas

mSi mNo ]

0% 0%

Tabla 15 Pregunta 9

Elaborado por: Investigador

ANALISIS E INTERPRETACION

De las 10 personas encuestadas, el 60% que representa 6 personas nos indican que Ssi
conoce sobre la Red Privada Virtual y el 40% que representa a 4 persona nos indica

que no.
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Pregunta 10. ;Cree usted que es importante implementar una Red Privada Virtual
como medida de seguridad para evitar ataques informaticos hacia la transmisién de

datos y voz?

a.Si (),
b. No (),
ITEMS FRECUENCIA | %
1 |Si 10 100
2 | No 0 0
TOTAL 10 100
Ventas

ESi ENo ®m =

0%

Tabla 16. Pregunta 10
Elaborado por: Investigador

ANALISIS E INTERPRETACION

De las 10 personas encuestadas, el 10% que representa 10 personas nos indican que
es importante implementar una Red Privada Virtual como medida de seguridad para

evitar ataques informaticos hacia la transmision de datos y voz
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Pregunta 11. ;Cuales cree que serian las razones para implementar una nueva

alternativa tecnoldgica para la transmision de informacion de voz, datos y video?

a. Econdémicas ()

b. Seguridad ()

c. Calidad O
ITEMS FRECUENCIA | %
1 Econdmicas 2 20
2 Seguridad 8 80
3 Calidad 0 0
TOTAL 10 100

Ventas

M EconOmicas M Seguridad Calidad =

0% 0%

Tabla 17 Pregunta 11

Elaborado por: Investigador

ANALISIS E INTERPRETACION

De las 10 personas encuestadas, el 80% cree que por Seguridad serian la razon para
implementar una nueva alternativa tecnoldgica para la transmision de informacién de
voz, datos y video y el 20% que representa a 2 persona nos indica que seria por

economia.
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Comprobacion de la Hipotesis

Se ha tomado en cuenta tres preguntas discriminantes, la numero 2, 8 y 10 de la

encuesta aplicada, debido a que los resultados arrojados indican que :

Los medios de comunicacién usada actualmente en la institucion pueden estar
propensos a ser victima de delitos informaticos por la importancia de la informacion

que viaja y ser facilmente manipulada con fines delictivos.

Ademas el personal administrativo encuestado deduce que si es importante
implementar procedimientos de seguridad para evitar ataques informaticos, por lo
cual surge la importancia de disefiar procedimientos para que una Red Privada Virtual

beneficie tanto al Area administrativa y Redes como a toda la Facultad.

Y de acuerdo a resultados obtenidos la creacion de la VPN sera muy favorable para

la seguridad en el Sistema VolIP.

Previo al analisis e interpretacion de resultados se ejecutd también la herramienta
Nessus para identificar las vulnerabilidades del sistema y obtener un diagndstico méas

legible.
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5.1

5.2

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se concluye que la mayoria del personal Administrativo no se encuentra
seguro de que la informacion que transmiten mediante la red este fuera del
alcance de delitos informaticos (Enc Preg.2)

Segun previa investigacion se concluye que medianamente el personal
administrativo conoce sobre aplicaciones de seguridad como VPNs. (Enc.
Preg.9)

Los medios por los cuales se transmite la informacion de voz, datos y video
no ayudan en la economia de la Facultad puesto que es muy costosa. (Enc.
Preg. 7)

Se necesita procedimientos de seguridad en el sistema de comunicaciones
VoIP de la facultad. (Enc. Preg. 11)

Recomendaciones

v’ Se recomienda aplicar medidas de seguridad informética en las diferentes
areas de la Facultad con el objetivo de salvaguardar los datos que viajan

mediante diferentes medios de comunicacion.

49



v Se recomienda Fomentar el uso de aplicaciones con software libre en las
diferentes Areas de la Facultad. Que puede ser mediante capacitaciones, talleres,
etc.

v' Es importante usar todas las ventajas de contar con el Servidor Elastix

implementado en la facultad.

v' Se recomienda implementar una Red Privada Virtual (VPN) usando software
libre para disminuir los ataques Eavesdropping en la red de comunicaciéon VolP
en la Facultad De Ingenieria En Sistemas Electronica E Industrial De La

Universidad Técnica De Ambato
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CAPITULO VI

6 PROPUESTA

6.1 Datos Informativos

e Titulo

VPN (Red Privada Virtual) usando software libre para disminuir los ataques
eavesdropping en la red de comunicacion VolP en la Facultad de Ingenieria en

Sistemas Electronica e Industrial de la Universidad Técnica de Ambato.
e Institucién Ejecutora:

Facultad de Ingenieria en Sistema Electronica e Industrial de la Universidad Técnica
de Ambato.

e Director De Tesis:

Ing. Luis Solis
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e Beneficiario:

Facultad de Ingenieria en Sistema Electronica e Industrial de la Universidad Técnica
de Ambato.

e Ubicacion:

Campus Huachi, - Av. Chasquis y Rio Payamino - Edificio Zeta.
e Tiempo estimado para la ejecucion:

Fecha de inicio: Febrero de 2012

Fecha de Finalizacion: Mayo de 2013

e Equipo técnico responsable:

Investigador: Verdnica Casicana

Administrador sistemas:

Coordinador: Ing. Luis Solis

6.2  Antecedentes de la Propuesta

La Facultad de Ingenieria en Sistemas Electrénica e Industrial FISEI usa Internet
como medio de comunicacion, el cual permite a sus usuarios contar con: correo
electronico, redes sociales entre otros. Estos medios no dejan de ser inseguros en
cuanto a filtracion de informacion se refiere. Ademéas cuenta con un medio de
comunicacion llamado telefonia IP o telefonia en internet qué al hacer uso de Internet

no deja de estar propenso a la Inseguridad Informatica.

Por tal razdn se da la necesidad de implementar una Red Privada Virtual (VPN) como
herramienta de seguridad en el sistema de comunicaciones VolIP dentro de la FISEI,

siendo el objetivo principal evitar los ataqgues EAVESDROPPING de informacion
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confidencial de la red VoIP de la institucion. Para poder asegurar la red VolP, es

necesario conocer y detectar las debilidades con las que cuenta el sistema.

Luego de investigaciones realizadas la institucién cuenta con los equipos y sistemas
de comunicacion necesarias para la ejecucion del proyecto, sin embrago los equipos
no se encuentran actualmente en funcionamiento ya que el proyecto sobre la
implementacion de un sistema de comunicaciones de VolP para la UTA utilizando
software libre Elastix fue desarrollado hace varios afios, esto provocd que los datos

requeridos para el andlisis no tengan antecedentes historicos.

Cabe recalcar que existen varias herramientas de seguridad para sistemas de VolP.
Para la presente investigacion se ha tomado una de ellas con un previo analisis de

costos y principalmente en la seguridad.

6.3 Justificacion

El proyecto a continuacion ha sido desarrollado con la finalidad de detectar y evitar
ataques contra el servidor de comunicaciones VolP de la FISEI. Ademéas exponer
una de las medidas de contingencia que se puede aplicar para su correcto
funcionamiento, siendo la mejor opcion la implementacion de una Red Privada

Virtual (VPN) como medida de seguridad informatica.

La implementacién de una VPN cumple con los requerimientos para proveer de
seguridad al sistema ya que es un método para asegurar la transmision de voz, datos

y video.

VolP transmite voz convertida a digital como corriente de datos, la solucion de VPN
en VolIP logra el cifrado de la voz por completo, aplicando los mecanismos

estandares para cifrar datos disponibles en la coleccion de protocolos para la VPN.
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Es por ello que se recomienda la ejecucién de este proyecto ya que al contar con una
red de comunicaciones VolIP con seguridades el uso de este medio de comunicacion
se podria expandir para toda la Universidad tomando en cuenta los altos beneficios

que dispone.

6.4  Objetivos

6.4.1 Objetivo General

Implementar una VPN (Red Privada Virtual) usando Software Libre para evitar los
ataques EAVESDROPPING que pudieran existir en el sistema de comunicacién

VolIP con la finalidad de evitar la fuga de informacion en la FISELI.

6.4.2 Obijetivos Especificos

e Realizar un estudio y andlisis de cédmo acttan los ataques Eavesdroping en el
sistema VolIP.

e Determinar las herramientas necesarias para monitorear los ataques Eavesdroping
en el sistema.

e Plantear los procedimientos necesarios para la implementacion de la VPN como

medida de seguridad en el sistema de VolIP.

6.5  Andlisis de Factibilidad
La propuesta es variable en varios ambitos que son los siguientes:
e Politica

De acuerdo a las politicas internas establecidas a nivel de seguridad informatica el
proyecto es viable para aplicar en la Facultad de Ingenieria Electronica e Industrial

porque requieren que los datos estén protegidos de filtraciones.
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e Socio Cultural

El proyecto ayuda a la seguridad informatica de la FISEI, al contar con mayor
proteccion contra delincuentes informaticos en el sistema de VoIP evitara

desprestigio de la institucion al existir filtracion de informacion.
e Tecnolbgico

El proyecto tiene por objetivo mejorara la seguridad informatica en la Facultad, y asi

mismo hacer uso de la tecnologia VoIP de una forma segura.

Para desarrollar el presente proyecto la Facultad cuenta con el equipo tecnoldgico

necesario:
Servidor para Elastix, Softphone, Tarjetas, Red Interna
e Equidad de género

La implementacion del proyecto puede ser realizada y posteriormente monitoreada

por personas de cualquier género.
e Ambiental

La implementacion del proyecto no afecta al medio ambiente por que no usamos
sustancias que afecte al ecosistema.
e Economico-financiero

La Facultad de Ingenieria en Sistemas Electronica e Industrial cuenta con el
financiamiento necesario para los elementos requeridos para la implementacién del
presente proyecto.

e Legal

El proyecto se sujeta a todas las leyes que el estado y diferentes organismos
ecuatorianos lo disponen.
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6.6 Informe Técnico

A medida que crece la popularidad de VolP, aumentan las preocupaciones por la
seguridad de las comunicaciones y la telefonia IP. VolIP es una tecnologia que se
apoya en las capas y protocolos ya existentes de las redes de datos. Por eso en cierto
modo la telefonia IP va a heredar ciertos problemas de las capas y protocolos ya
existentes, siendo algunas de las amenazas mas importantes de VolP problemas
clasicos de seguridad que afectan al mundo de las redes de datos. Por supuesto,

existen también multitud de ataques especificos de VolP.

Seguridad en las
aplicaciones y
protocolos VolP

SEGURIDAD EN EL SISTEMA OPERATIVO

SECURIDAD EN LOS SERVICIOS

SEGURIDAD FISICA

POLITICAS Y PROCEDIMIENTOS

Figura 6 Seguridad en VVolP

Fuente: http://dc236.4shared.com/doc/cy6 WGNPT/preview.html

6.6.1 VolP Segura

“Es esencial que VolIP se asiente sobre una infraestructura de red segura, protegida
por cortafuegos bien administrados. Es muy recomendable la existencia en la red de
sistemas de antivirus actualiza dos que la protejan de ataques de virus, gusanos y
troyanos. La deteccion de muchos ataques se puede realizar instalando sistemas de
deteccion de intrusos (IDS) o de prevencion (IPS) en los lugares estratégicos de la

red. Seran capaces de detectar y prevenir ataques contra los protocolos (Fuzzing),
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ataques contra servicios (Exploits y vulnerabilidades), escaneos y ciertos tipos de
ataques DoS.” (ASTUDILLO, 2011)

6.6.2 Ataques en la capa de Seguridad en las Aplicaciones y Protocolos de VolP

Fraudes,
SPIT SPAM,
Vishing Phising,

Fuzzing, Floods,

Secuestro de sesiones Hijacking,

Interceptacién Eavesdroping. (SEGU-INFO, 2011)

6.6.3 Eavesdropping (Escucha no autorizada)

Se traduce como escuchar secretamente, es el término con el que se conoce la escucha

de conversaciones VolIP por parte de clientes que no participan en una conversacion.

(HARO DIAZ, 2011)

Técnicas para Eavesdropping

TECNICAS USADAS POR
EAVESDROPPING

CARACTERISTICA

Sniffing

Capturar paquetes de informacion que circulan por la red con la
utilizacion de una herramienta apropiada para ello, instalada en un
equipo conectado a la red; o bien mediante un dispositivo especial
conectado al cable. En redes inaldmbricas la captura de paquetes es
mas simple, pues no requiere de acceso fisico al medio.

AlRsniffing

Captura de paquetes de informacion que circulan por redes
inalambricas. Para ello es necesario contar con una placa de red
wireless configurada en modo promiscuo y una antena.

War Driving y Netstumbling

Consisten en circular por un vecindario o zona urbana, con el objeto
de capturar informacién transmitida a través de redes inaldambricas.
Lo que en ocasiones las hace mas vulnerables es la falta de seguridad
con que se encuentran implementadas.

Tabla 18 Técnicas para Eavesdropping

Elaborado por: Investigador
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La escucha en la VoIP no es el tradicional eavesdropping que se realiza en las redes
de datos, aungue el concepto general continGa siendo el mismo. Las escuchas en
VoIP requieren interceptar la sefializacion y los flujos de medios de una
conversacion. Hay que tener en cuenta que los mensajes de sefializacion y la media
usan diferentes protocolos y puertos (UDP, TCP, RTP). Los flujos de media son

transportados sobre UDP utilizando el protocolo RTP (Real Time Protocol).

Para este ataque se puede utilizar la herramienta Wireshark y Ettercap o en Windows
Cain & Abel. (Bytecoders, 2011)

Proxy// //\J Proxy
o4

& B2

LS LN

’

(= 1

Figura 7 Ejemplo de eavesdropping

Fuente: http://www.uv.es/=montanan/ampliacion/trabajos/Seguridad%20VolP.pdf

6.6.4 Distribuciones Libres para VVolP

La voz sobre IP (VoIP) tiene sus bases en el mundo del software libre, ya que la
mayor parte de los protocolos de Internet fueron disefiados para trabajar

originalmente sobre sistemas Unix, del cual se origina GNU/Linux.
a. Asterisk

Es un software que proporciona funcionalidades de una central telefénica PBX, y que
originalmente fue desarrollada para funcionar con el sistema operativo GNU/Linux,

soportando muchos protocolos VVoIP como lo son SIP, H.323, IAX y MGCP.
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Para facilitarnos la instalacion y posteriormente la administracion de Asterisk,
tenemos una serie de distribuciones libres con Asterisk reconfigurado e interfaz
administrativa web, entre las que podemos mencionar. (WIKIPEDIA, WIKIPEDIA,
2013)

b. Elastix

Basado en CentOS Linux, incluye FreePBX. Distribucién libre de Servidor de
Comunicaciones Unificadas que incluye VolP PBX, fax, mensajeria instantanea,

Email y colaboracion. (Elastix, 2011)
c. Trixbox

Basado en CentOS Linux, incluye FreePBX entorno grafico. Es una PBX con
servicio para VolP, disefiado para empresas de 2 a 500 empleados. (GuatchWuard,
2011)

d. Thirdlane

Basado en Linux y FreeBSD, es facil de instalar, adaptar al cliente y gestionar. Usa
Webmin como plataforma para la administracion. Es una distribucion comercial de

pago. (Eric arrestad, 2011)
6.6.5 Red Privada Virtual

Virtual Private Network (VPN) es un grupo de dos o maés sistemas de ordenadores,
habitualmente conectados a una red corporativa privada, que se comunican con

seguridad sobre una red publica.

A las VPN se les llama privadas porque se establecen especificamente entre el
emisor y el receptor de la informacidn, y virtuales porque no se necesita un medio

fisico directo entre los comunicantes.
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Al usar una VPN, se crea una conexion privada segura a través de una red publica
como Internet. Los usuarios remotos pueden hacer una llamada local a Internet, y no

usar llamadas de larga distancia.

Al momento es la manera mas acertada de encriptar la comunicacion IP. (Chavarria,
2011)

6.6.6 Tipos de VPN
a. “Sistemas Basados en Hardware

Este tipo de VPNs se caracterizan por tener en cada extremo de la red LAN de cada
empresa un Ruteador o Router el cual tiene a funcion abrir y cerrar el tunel para
proteger la informacion utilizando encriptacion y cifrado. Ademas proporcionan
facilidades en la administracion, son seguros y faciles de usar e instalar.

b. Sistemas basados en firewall

Este tipo de VPN aprovecha las caracteristicas del Firewall o Cortafuego para
restringir el acceso a la red o la generacidén de registros de posibles peligros, y
ofrecen ademds otras opciones como traduccion de direcciones o facilidades de

autenticacion.
La desventaja de este tipo de VPN es que afecta el rendimiento del sistema.

Algunos fabricantes de Firewalls ofrecen en sus productos procesadores dedicados

para encriptacion para minimizar el efecto del servicio VPN en el sistema.
c. Sistemas basados en software

Estos sistemas basados en software son utilizados en el caso de que los dos extremos
que deseen comunicarse en forma remota y privada no pertenezcan a la misma

empresa.
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La ventaja de este sistema es la flexibilidad pues se puede decidir que trafico sera

enviado por el tunel VPN.

La desventaja consiste en que estos sistemas son dificiles de administrar, ya que
necesitan estar familiarizados con el sistema operativo Cliente, la aplicacion VPN y

los mecanismos de seguridad adecuados.” (Salas, 2011)

6.6.7 Arquitecturas de conexiéon VPN

“VPN de acceso remoto: Este es quizas el modelo mas usado actualmente y consiste
en usuarios o proveedores que se conectan a la empresa desde sitios remotos (oficinas
comerciales, domicilios, hotel, aviones, etcétera) utilizando Internet como vinculo de
acceso. Una vez autenticados tienen un nivel de acceso muy similar al que tienen en

la red local de la empresa.

VPN punto a punto: Este esquema se utiliza para conectar oficinas remotas con la
sede central de una organizacién. El servidor VPN, que posee un vinculo permanente
a Internet, acepta las conexiones via Internet provenientes de los sitios y establece el
tanel VPN. Los servidores de las oficinas remotas se conectan a Internet utilizando
los servicios de su proveedor local de Internet, tipicamente mediante conexiones de
banda ancha. Esto permite eliminar las costosos conexiones punto a punto

tradicionales.” ( http-peru :: Arquitecturas Conexion VPN, 2012)

6.6.8 Requerimientos de una VPN

e Autenticacion de Usuarios.- Verifica la identidad de los usuarios y restringir el
acceso a la VPN solo a usuarios autorizados.

e Administracion de Direcciones.- Asignar direcciones del cliente sobre la red

privada, y asegurar que las direcciones privadas sigan siendo privadas.
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e Encriptacion de datos.- Los datos que viajan sobre la red publica, son
transformadas a una forma ilegible para los usuarios que no posean privilegios de
acceso.

e Administracion de claves.- Se lleva un mantenimiento para las claves de
encriptacion para los clientes y los servidores.

e Soporte Multiprotocolo.- Manejar protocolos comunes, usando las redes pablicas.

6.6.9 Deteccion de vulnerabilidades en la red VolP

» OpenVAS

Escaner de vulnerabilidades, muy similar al Nessus, desarrollado por la comunidad de
software libre.

» NMAP

Es una herramienta popular incluida en Red Hat Enterprise Linux que puede ser
usada para determinar la distribucion de la red. Nmap ha estado disponible por

muchos afios y es probablemente la herramienta mas usada para reunir informacion..

Escéaner para auditorias de seguridad en red. Permite escanear servicios TCP, UDP,
ICMP, RPC, etc.

Para detectar vulnerabilidades en la red actual se usé la herramienta Nessus.
> NESSUS

Nessus es un programa de escaneo de vulnerabilidades en diversos sistemas

operativos.

En operacion normal, nessus comienza escaneando los puertos con nmap o con su
propio escaneador de puertos para buscar puertos abiertos y después intentar varios

Exploits para atacarlo.
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Los resultados del escaneo pueden ser exportados como informes en varios formatos,
como texto plano, XML, HTML, y LaTeX. Los resultados también pueden ser
guardados en una base de conocimiento para referencia en futuros escaneos de

vulnerabilidades.

A continuacién en el gréfico se observa las vulnerabilidades que se encontré en el

sistema de comunicaciones VoIP de la FISEI.

farsin, € Elastix T Nessus.
o 4-f6be-cBa7-7544-d925 6t

€ | @ hitps://localhost3334/htmi5 htmi#/result:

T
W Fiter Options. B AudtTrai R Delete Al Results

Vulnerability Summary Sort Options

Apache HTTP Server httpOnly Cookie Information Disclosure eb S 2

HTTP TRACE / TRACK Methods Alowed eb Servers 2

PHP expose_php Information Disclosure erve 1

SSL Certificate Cannot Be Trusted 1

SSL Medium Strength Cipher Suites Supported - 1

| SSL Self-Signed Certificate 1

TLS CRIME Vulnerabiity eral 1

Nessus SYN scanner Port sca 15

Backported Security Patch Detection (WWW) 2

[
[
| | rec services Enumeration ervic 4
!

Figura 8 Escaneo de vulnerabilidades con Nessus
Fuente: Investigador
6.6.10 Captura de tréafico

Para este trabajo se aplico la captura de trafico eavesdropping aplicando la técnica
Sniffing, se usé las aplicaciones Wireshark el cual ya trae funcionalidad y filtros

para redes VoIP.

Wireshark.- “Es un analizador de protocolos utilizado para realizar andlisis y

solucionar problemas en redes de comunicaciones, para desarrollo
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http://www.wireshark.org/

de software y protocolos. Cuenta con todas las caracteristicas estandar de un
analizador de protocolos.” (VILLALON, 2011)

Se determind una instancia de Wireshark para realizar la captura. Una vez abierto, se

realiz6 los siguientes pasos:

Se selecciond los parametros de captura de la aplicacion; desde el menu capture se

selecciond la interfaz a través

de la cual se captura el trafico (se puede seleccionar

filtros de captura). Una vez establecidos, pulsar Accepter para comenzar la captura.

= e — —
i The Wireshark Network Analyzer [Wireshark 1.6.6 (SVM Rev 41803 from ftrunk-1.6)]

B =

File Edit View Go Capture Analyze
a ﬂ_ @_ & & Bi Interfaces..
i Options...

8 Start
@ Stop
@ Restart

o Capture Filters...

Filter:

Statistics  Telephony Tools Internals  Help
Cul b & g F & @ e an W m
Chrl+KC

Ctrl+E Expression... Clear Apply

Ctrl+E

&8 1ost Popular Network Protocol Analyzer
| Rev 41803 from /ftrunk-1.6)

Description
@ Microsoft
@ Microsoft
I @ Microsoft
I E‘ Microsoft

& VMware Virtual Ethernet Adapter

% ViMware Virtual Ethernet Adapter fe80:79d0:6740:ba06:167c Start (Details|

P Packets Packets/s Stop

fe80:35C3M6/8:4119:2085 O 0
fe80:2586:846a:cdfebfdl O 0
feS0: T ccTleacdO2lb] O 0 i
feB0: c080:6035:233:dfba Start
fe80:152f:392:3fFd:3bdc Start

Close

Figura 9

Captura de trafico con Wireshark

Fuente: Investigador

Una vez capturados un nimero considerable de paquetes, se finaliza la captura, tras lo

cual, se observé en la consola de

En este caso:

Wireshark, la lista de paquetes capturados.
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—
J Capturing from VMiware Virtual Ethermet Adapter_[Wireshark 16.6 (SVN Rev 41803 from /trunk- =

File Edit View Go Copture Anclyze Statistics Telephony Tools Internals Help

Sdeee 2EX28

Filter: Expression.
No. Time Source Destination Protocol [
70U3EL £70s. 20988 1YL 108 Lan. L 1vz.10 1 i /L1 BUMU, BMRUSUXSZLGSUED,

700542 2702.57200102.168.124.11 102.168.124.1 TP G.711 PCMU, SSRC=O0X4FSF66FE,

700543 2702. 59077 192.168.124.1 192.168.124.11 RTP 6.711 PCMU, SSRC=0x32C44DED,

700544 2702.59177.192.168.124.11 192.168.124.1 RTP 6.711 PCMU, SSRC=O0x4FSFE6FE,

700545 2702. 61055192.168.124.1 192.168.124.11 RTP G.711 PCMU, SSRC=0x32C44DED,

700546 2702. 61301 192.168.124.11 192.168.124.1 RTP 6.711 PCMU, SSRC=0x4FSFG6FE, Seq=32686, Time=64000

700547 2702. 61623192.168.124.11 192.168.124.1 stP 536 503 service unavailable

700548 2702. 61675192.168.124.1 192.168.124.11 stP 392 Request: ACK 5ip:1B004165196192.168.124.11

700549 2702. 69833192.168.124.1 192.168.124.255  NBNS 92 Name query NB WPAD<00>

700550 2703.44875192.168.124.1 192.168.124.255  NBNS 92 Name query NB WPAD<00>

700551 2706.28840192.168.124.1 192.168.124.11 upp 46 Source port: 9520 Destination port: sip

700552 2706. 55762 192.168.124.11 192.168.124.1 sIP 651 Request: OPTIONS 5ip:25008192.168.124.1:9520; rinstance=c155b1b52e8576a7

700553 2706.57099192.168.124.1 192.168.124.11 sIP 597 Status: 200 OK

700554 2736.28331192.168.124.1 192.168.124.11 uop 46 Source port: 9520 Destination port: sip

700555 2741.02801 Vmware_c0:00:08  vmware_34:22:fa  ARP 42 Wwho has 192.168.124.11? Tell 192.168.124.1 =
TANGER 7741 NORIR Umwarme 24:33:F3  Umuara ~ninneng  ADD 47105 18R 194 171 de ar AN:AFi20:24037.F

i i v

Frame 1: 54 byTtes on wire (432 bits), 54 bytes captured (432 bits)

Ethernet II, Src: Vmware_c0:00:08 (00:50:56:c0:00:08), Dst: Vmware_34:22:fa (00:0c:29:34:22:Fa)
Internet Protocol version 4, src: 192,168.124.1 (192.168.124.1), Dst: 192.168.124.11 (192.168.124.11)
Transmission Control Protocol, Src Port: 61515 (61515), Dst Port: pop3s (995), Seq: 1, Ack: 1, Len: O

0000 00 Oc 29 34 22 fa 00 50 56 cO 00 0B 08 00 45 00 ..)d"..F V.
0010 00 28 1f 85 40 00 80 06 61 ed 0 a8 7c 01 cO a8 . (..G...
0020 7c Ob f0 4b 03 e3 01 7b 26 78 4f 10 96 8d 50 11 |, .K...{ &0.
0030 40 29 f4 8c 00 00 @....

@ | VMware Virtual Ethernet Adapter. <live capt.. | Packets: 700638 Displayed: 700638 Marked: 0 Profile: Default

Figura 10 Lista de paquetes capturados

Fuente: Investigador

En este punto, se puede realizar distintos tipos de analisis de la red VVolP:
Estadisticas del protocolo de sefializacion SIP; pulsando en el menu

Statistics -> SIP -> Create Stat, donde se puede ver estadisticas de los distintos tipos
de mensajes del protocolo:
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-
[ SIP statistics - - E@Iﬂ

SIP stats (74 packets)

(4 resent packets)

Informational SIP Ll

Success SIP 2
SIP 200 OK 30

Redirection  SIP 3

Client errors SIP dax
SIP 401 Unauthorized 4

Server errors SIP S

Global failures SIP G

I List of request methods
| OPTIONS : 28 packets

SUBSCRIBE : 8 packets
| MNOTIFY  : 4 packets

Average setup time 0 ms
Min 0 ms
Max 0 ms

Figura 11 Estadistica del protocolo de sefializacion SIP

Fuente: Investigador

Estadisticas del protocolo de transporte RTP; Se seleccion6 uno de los paquetes RTP
capturados y se pulsé en el menu “Statistics -> RTP -> RTP Streams*, donde se pudo
ver los flujos RTP capturados.
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ICapturing from VMware Virtual Ethernet Adapter [Wireshark 1.6.6 (SVN Rev 41803 from /trunk-1.6)]

T e

Detected 2 RTP streams. Choose one for forward and reverse direction for analysis

Src IP addr = Src port 4 DstIP addr i Dstpot 4 S5RC 1 Payload 1 Packets {1 Lost
192168.124.1 53284 19216812411 15460 0x30021C20 g711u 402 0(0,0%)
19216812411 15460 192168.124.1 53284 0x13753ECT g711u 400 0(0,0%)

< | ] ]

Select a forward stream with left mouse button, and then
Select a reverse stream with Ctrl + left mouse button

Unselect “ Find Reverse " Save As ” Mark Packets ” Prepare Filter " LCopy ” Analyze ][ Close ]

Figura 12 Estadisticas del protocolo de transporte RTP

Fuente: Investigador

Por ultimo para la captura de Ilamadas VoIP pulsar en el menu “Statistics -> VoIP
Calls” se pudo ver todas las llamadas capturadas:

En el grafico se observa las llamadas de la PLANTA1 configurado previamente para
el personal administrativo de la primera planta.

IEE'E.E _ — . " ‘ .- T h'-’- L "‘-‘v ORI
[l VMware Virtual Ethernet Adapter - VoIP Calls

Detected 2 VoIP Calls. Selected 0 Calls.

Start Time “ Stop Time  Initial Speaker « From { To 4 Protocol 4 Packets « State
242344147 2431574681 192.168.1241 "PLANTAL" <sip:2500@19: «sip:032416519@192.168.1 STP & REJECTED
2694,577136 2702616758 1921681241 "PLANTAL" «5ip:2500@19: «5ip:1800416519@192.168 SIP & REJECTED

¢ Comments

m

Total: Calls: 2 Start packets: 0 Completed calls: 0 Rejected calls: 4

Prepare Fiter Flow Player Select All

Figura 13 Estadisticas de llamadas VVolIP

Fuente: Investigador
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Una vez obtenida la lista de capturas, se selecciond una llamada cualquiera, y se pudo

obtener datos mas concretos, como el intercambio de mensajes de sefializacién SIP
(Pulsando la opcién Graph).

Wl Wireshark IO Graphs: VMware Virtual Ethernet Adapter o|B) 2
2000
J\/MMMM b
i
——_—¥—177—7 0
4405 460 480 5005 5205
‘ i )
Graphs X Ais
Graph1 | Color |Filter: Style: |Line E Tick intervak{1 sec [~] N
Color [Filter: Style: |Line D EDei= pRgice OlEY
View as time of day 1
Graph 3 Filter: Style: Line E
= ¥ A k]
e ot st line =]y packereTick |||l
Graph 5 Filter Stie Line  [7] | Scales | Auto =]
Help H Copy ‘ ‘ [ H e

Figura. 14 Andlisis de la llamada capturada

Fuente: Investigador

Y finalmente, reproducir la propia llamada capturada. Tras pulsar el boton “Player”
en la pantalla anterior, se decodifico el paquete, y podremos ver los distintos streams
de audio, pudiendo reproducirlos de forma independiente o conjunta:

[l VMware Virtual Ethemet Adapter - VoIP - RTP Player

=e=al X
e —— I
2424 s 2425s 24265 2427 s 24285 24295 2430s 2431s
" v

From 192.168.124.11:15460 t0 192.168.124.1:53284 Duration:8,02 Drop by Jitter Buff:2(0,5%) Out of Seq: 0(0,0%) Wrong Timestamp: 1(0,3%)

st o

]
T

24245 24255 2426 s 2427 s 2428 24295 2430s 2431 s
I

e

b
From 192.168.124.1:53284 t0192.168.124.11:15460 Duration:8,04 Drop by Jitter Buff.0(0,0%) Out of Seq: 0(0,0%) Wrong Timestamp: 0(0,0%)

View as time of day

Jitter buffer [ms] (50 = Use RTP timestamp Decode Play Pause Stop

Figura 15. Reproduciendo la llamada capturada

Fuente: Investigador
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6.6.11 PROGRAMAS PARA MONTAR UNA VPN

Una de las ventajas de la banda ancha, es que se puede ampliar la red local de
ordenadores a cualquier parte del mundo, siempre que exista una conexion de

internet.

“Se intenta englobar las virtudes de todos ellos en tan solo tres programas. Uno libre,
otro gratuito y otro de pago. Los tres con similares funciones y validos para Linux,

Mac y Windows.
e LogMeln Hamachi

El atributo principal de este cliente es la facilidad de uso. Para ello se debe crear una
cuenta, instalar el programa y usar la direccién IP que nos proporciona. Y asi con el

resto de los ordenadores.

Aunque la aplicacién es gratuita, el problema es que como el servidor VPN lo
gestiona la empresa proveedora del programa, no podemos ejercer ningn control o

configuracion de la red.

Tener en cuenta que con esta aplicacion gratuita no es posible conectar mas de 16
ordenadores. Si se necesita de mas, tienen una version comercial con la que ofrece

conectar hasta 256 equipos.
e Cisco VPN

Considerada la VPN con mayor excelencia, pero tiene un costo. Cisco es una empresa
con una alta presencia en entornos corporativos y educativos. Cualquier cosa que se

necesite para administrar el sistema para la red virtual, Cisco lo implementa.
e OpenVPN

Una aplicacion libre y abierta para configurar de forma muy sencilla una VPN.
Funciona de forma tradicional y controlada, instalando un servidor VPN en uno de
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los ordenadores y los programas clientes en el resto de las maquinas que forman la

red.

Ademas es capaz de importar configuraciones de otros programas comerciales y
también esta incluido en algunos routers de red para una mejor adaptacion.” (RK2,
2010)

En el &mbito de la seguridad VolP, el uso de una Red Virtual Privada (VPN) es una

metodologia muy recomendada para incrementar la seguridad en la red.

OpenVPN es un software libre utilizado para crear redes virtuales privadas, que
implementa conexiones de capa 2 0 3 y usa los estandares de la industria SSL (Secure
Sockets Layer)/TLS (Transport Layer Security) para cifrar.

OpenVPN tiene dos modos considerados seguros, uno basado en claves estaticas pre-
compartidas y otro en SSL/TLS usando certificados y claves RSA. SSL/TLS es una
de las mejores tecnologias de cifrado para asegurar la identidad de los integrantes de
la VPN. Cada integrante tiene dos claves, una pablica y otra privada, la clave privada
debe permanecer secreta mientras la clave publica debe ser intercambiada para que

puedan enviar mensajes.
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6.6.12 VENTAJAS Y DESVENTAJAS DE PROGAMAS PARA VPN

APLICACION | VENTAJAS DESVENTAJAS
LogMeln e Aplicacion libre y abierta e No es posible conectar mas
Hamachi e Configuracion sencilla de 16 ordenadores.

e No podemos ejercer ningln
control o configuracion de
la red.

Cisco VPN | ¢ VPN con mayor excelencia e Tiene un costo
e Apta para entornos corporativos
y educativos
e Implementacion acorde a los
requerimientos para
administrar el sistema para la
red virtual.
OpenVPN | e Aplicacién libre y abierta para | ¢ Sin interfaces graficas

configurar.

e Forma tradicional y controlada
e Importa configuraciones de
otros programas comerciales.

e Estd incluido en algunos routers
de red

e Conexiones de capa 2 0 3.

e Seguridad por Usar los
estandares SSL/TLS o claves
estaticas para cifrar.

e Proteccion de los  usuarios
remotos.

profesionales.

e Utiliza s6lo un puerto del
firewall.

e Todavia son relativamente
pocos los que saben como
usar OpenVPN.

Tabla 19. Ventajas y Desventajas

Fuente: Investigador
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6.6.13 OPENVPN

OpenVPN es el protocolo VPN premier disefiado para redes de banda ancha
modernas, pero no es compatible con los dispositivos moviles y tablets. OpenVPN
ofrece un encriptado de 256-bits y es extremadamente estable y rapido en las redes
con largas distancias y alto tiempo de espera. Provee mayor seguridad que PPTP vy

requiere menor uso de CPU que L2TP/IPsec. (Farrasaranjueztk, 2011).

~ Conexion VPN

- Tiinel

ISP *@'\;

Intranet

Tabla 20. Estructura de conexion VPN

Fuente: http://lwwwisis.ufg.edu.sv/iwwwisis/documentos/TE/621.385-Z225i/621.385-Z25i-
Capitulo%20l.pdf

a) Compatibilidad de OpenVPN

Encriptacion 160 bits

256 bits
Sistemas Windows
Compatibles Mac OS X

Linux

Compatibilidad | Compatible con la mayoria de
sistemas operativos de
ordenadores de escritorio.
Seguridad Ofrece la maxima
seguridad. Los datos se
autentican usando certificados
digitales.

Velocidad Ofrece los mas altos
rendimientos. Confiable en
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conexiones de alta latencia.
Configuracion Facil de configurar con
software.

Estabilidad Proporciona la mejor
estabilidad y confiabilidad. Se
desempefia bien detrds de
ruteadores inalambricos, en
redes Wi-Fi publicas y en poco

confiables.

Conclusion OpenVPN proporciona el mejor
desempefio y la mayor
seguridad. Se Recomienda

OpenVPN para ordenadores de
escritorio incluyendo Windows,
Mac OS Xy Linux.

Tabla 21.Caracteristicas d Open VPN.
Fuente: Investigador
6.6.14 CONFIGURACION DE LA VPN EN EL SISTEMA VOIP.

Configuramos las IPs del computador por el cual accedimos a la interfaz gréfica del

servidor Elastix.

Propiedades: Protocolo de Internet version 4 (TCP/IPu4) -@g'
General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direcddn IP automaticaments

(@) Usar la siguiente direcddn IP:

Direccidn IP: 192 . 168 . 124 .
Méscara de subred: 255 .255.255 .

Puerta de enlace predeterminada: 192 . 168 . 124,

Obtener la direcdén del servidor DNS automaticamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

[ validar configuracion al salir

Figura 16. Configuracién IP

Fuente: Investigador
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IP:192. 168.124.27 MASC: 255.255.255.0 BROAD: 192.168.124.1

Mediante un browser en el computador configurado anteriormente accedimos a la
pantalla principal del servidor Elastix en donde nos pidi6 Nombre del servidor y

Contrasenfa.

Figura 17. Pantalla de acceso a Elastix

Fuente: Investigador

En el siguiente grafico podemos observar la pantalla principal del Servidor Elastix.

74



w < Webmin 1470 en elastixexample.co.. | © Elastix

€ @ hitps//192.168.124.11/7menu=system @ | |28~ Search Here L A& B-
. (5)- E) o KD Translate- gl WORCH ELIB> (5 Babylon Mobile © cames | > NG ~ ¢ - By

Acerca de Elastix 1.0-17 Cerrar Sesion

o e e

Informacién del Sistema | Red ‘ Administrar Usuarios | Cargar Meni ‘ Apagar ‘ Deteccién de Hardware | Actualizaciones | Respaldar/Restaurar | Preferencias [+ ]

Sistema

»p Recursos del Sistema
cPU: Genuinelntel Intel(R) Core(TM)2 Due CPU E4500 @ 2.20GHz Llanadas simultdneas. memoria y CPU

. 3 1.0 30 450
Tiempo de funcienamiento: 1 hour(s), 16 minute(s)
* 00 W Lianadas Sin.
10 350 — Uso de CPU ()
= Uso de Mem. (MB)
0 300
Ei

CPU usado; |:| 1.69% used of 2,200.21 MHz A
Memoria Utilizada: .:I 20.48% used of 2,008.11 Mb o

20313 e

SWaplRd=2d0 1 0.00%used of 760.8 b & 2 2 5 & H & 8
__ Discos Duros
» Nombre de la particion: ~ HDB2 Uso del Disco

Capacidad: 143.56GB M Espacio usada
Espacia libre

Usado: 2%

Punto de montaje /

98z

Figura 18. Pantalla principal Elastix

Fuente: Investigador

Configuracién del Servidor VolP
Configuracion de extensiones

En primera instancia luego de ingresar a la interfaz gréfica de Elastix nos dirigimos al
menu PBX, por defecto se accede a la Configuracion PBX, y en esta seccion
escogemos del panel izquierdo la opcion Extensiones. Y procedemos a crear una

nueva extension.
En nuestro caso la extension SIP

EXTENCIONES CREDAS: (LAB1 2500), (LAB2 2501), (LAB3 2502)
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M & Webmin 1470 en elastix.example.co.. | © Elastix

Unembedded freePBX

Follow Me
IVR

€ & hitps://192.168.124.11/config.php ?type=setup&display=extensions c

Elco [ manshte gl IR EIS () Babylon Mobile

Configuracién PBX ‘ Flash Operator Panel ‘ Correo de Voz | Monitoreo ‘ Cancelador de Eco | Configuracion de Endpoint | Conferencia | Lotes de Extensiones | Herramientas

Add an Extension

&3 - Search Here P # B~
@ cemes G G <+ ) I3-

Acerca de Elastix 1.0-17 Cerrar Sesién

Apply Configuration Changes Here

XXXXXCXC <123>

Please select your Device below then click Submit

Extensions LAB1 <2500>
Feature Codes Device LAB2 <2501>
General Settings LAB3 <2502>
Outbound Routes Device DR principal <7120>
Trunks uocenicl <7122
Inbound Routes SDP

e — = extencion <7124

FISEI <7128>
UTA <7130>

Misc Destinations
Queues

Ring Groups
Time Conditions

Conferences
Misc Applications

Music on Hold Z
h—

Figura 19. Configuracién de Elastix

Fuente: Investigador

Creacion de troncal SIP

Configuracion de rutas entrantes

Para ello es necesario saber donde se quiere recibir las llamadas, para esto hay que
configurar una IVR(Respuesta de oz Interactiva) denominada Menu Principal, y las

Ilamadas se recibiran por la troncal ZAP(DAHDI).

Para configurar la ruta entramos al mend PBX en el panel izquierdo seleccionamos
“Rutas Entrantes”, le damos un nombre descriptivo y en la seccidon “Set Destination”
escogemos el destino en este caso la IVR(Interactive VVoice Response- Respuesta de

Voz Interactiva).

76



FreePBX Unembedded

Extensiones

Codigos de funcién
Configuracion general
Rutas salientes
Trunks

Direccion de Entrada
Anuncios

Sigueme

VR

Varios destinos
Colas

Grupos de timbre
Hora Condiciones

Conferencias

3] Tesis-IVR-VXML.doc

=

Configuracion PBX ‘ Flash del panel del operador ‘

& C' | [ bters,//192.168.124.11/?menu=pbxconfig&display=did

Agregar ruta entrante

Agregar ruta entrante

Descripcion

DID Number
Caller ID Numero
Oregon

Zaptel Channel

Fax Handling

Extensi6n Fax:
Fax E-mail :
Fax Tipo de deteccion

Pausa después de la respuesta:

4] Adele-RollingInT..mp3 7 §B VGAInte61410438.zp ~ §B WLAN Broadcom 3...zip

B‘ﬂ Esta pagina se ha traducido del ‘ inglés = | al ‘ espafiol v| . ‘ Mostrar original ‘

Aplicar cambios de configuracion Aqui

FreePBX defacto [

finguno [5]

T B lena

P

About Elastix 1.0-17

rea de Voz ‘ Monitoreo ‘ Cancelador de eco ‘ Configuracion de punto final | Conferencia | Lotes de Extensiones | HERRAMIENTAS ‘ @0

% @ ® Q Q =

Configuracion ‘

Cerrar Sesion

i

ENTRADAL
DID1 / any CID

Figura 20. Configuracion de rutas entrantes

Fuente: Investigador

Configuracion de rutas salientes

Ingresar al menu “PBX” en el panel de la izquierda seleccionamos “Rutas Salientes”

y le damos click, aparecera el menti donde en “Route Name” pondremos un nombre

descriptivo, en nuestro caso “saliente”.

Es importante colocar un plan de marcado adecuado, en nuestro caso lo hemos

seleccionado de tal manera que solo se pueda realizar llamadas locales.
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Dial Patterns

Conferencias Tronce de secuencia
Varios ADMCE(IOHES

] Tesis-IVR-VXML.doc " J] Adele-RollingInT..mp3 7 BB VGAInte61410438..zp | B WLAN Broedcom3..zip T B lanzip

‘ Configuracién ‘

Cerrar Sesién
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0 9_outside
3

1 SALIDA1
r

¥ Mostrar todas las descargas...

-
| @ ® Q Q =

»

Figura 21. Configuracidn de rutas salientes

Fuente: Investigador

Configuracion de las maquinas salientes.
Hardware

Intel Core i3 2.53 GHz

Memoria RAM de 4, 00 GB

Disco duro de 500G

SOFTWARE UTILIZADO

1.- XLITE

Instalacion.

Después de habernos descargado el softphone correctamente procedemos a instalar

sobre el sistema operativo que uso actualmente Windows 7.
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Damos click en el icono que dice  X-Lite_Win32_4.1 63214.

[[5'! A-Lite_Win32 4.1 63214

Aparece el programa de instalacion. Y continto con las instrucciones que se detallan

en la descarga.

51 -Lite 4 Setup)

OO0 Welcome to the X-Lite 4 Setup Wizard

Y

COUNTERPATH
The Setup Wizard will install X-Lite 4 on your computer. Click

Mext to continue or Cancel to exit the Setup Wizard.

X-Lite

@ 2011 CounterPath Corporation

] | Caneel |

Figura 22. Inicio de instalacion softphone XLite

Fuente: Investigador
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2] X-Lite 4 Setup

End-User License Agreement 00
Please read the following license agreement carefully %
CounterPath Corporation E

End-User License Agreement

‘This iz 2 lagal agreement ("the Asreement") between vou and CounterPath Corporation
("CPC"). This Agresment pertains to your wse of the CPC softwars, technolosy,
programs, documentation and vpdatss which are provided to you by CPC (collsctively,
"the Softwarz"). Plzase carsfully read the terms and conditions below. If vou do not agres
to the terms of this Agreement, DO NOT accept the Agreement. By aceepting the
Asreement, wou are consenting to, and agresing to be bound by, the terms of this
Azreement.

Emergency Calls. YOU EXPRESILY ACKNOWLEDGE THAT THE SOFTWARE IS
WOT TNTENTIFD TIFATGNED OR FIT FOR BT ACTNG CARRVING OR SITPPORTING

[]1 accept the terms in the License Agreement

[ Print ] [ Back ][ MNext ] [ Cancel ]

Figura 23. Aceptacion de licencia software XLite

Fuente: Investigador

Destination Folder 00
Click Mext to install or dick Change to choose another folder.

Install X-Lite 4 to:

|C: ‘\Program Files (x86)\CounterPath'X-Lite 4%

Create a shortcut for this program on the desktop.
Launch this program when Windows starts.
[T Create a shortcut in Quick Launch.

[ Back ][ MNext ] [ Cancel

Figura 24. Ubicacién en disco

Fuente: Investigador
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COUNTERPATH Click the Finish button to exit the Setup Wizard,

X-Lite

@ 2011 CountarPath Corporation

Figura 25. Fin Instalacién

Fuente: Investigador

Configuracion del softphone X-Lite:

Cuando finalice la instalacion, damos doble click en icono de X-Lite que aparecera en
el escritorio:

X-Lited =

Aparecerd, la opcion softphone. Damos click en “Account Settings”.
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v ' ' ==
‘ Lite
| Softphone | View Contacts Actions Help
Register for SoftPhone.com | o \. < e 0*.:} 0\. (T
L
Account Settings
Preferences -
Exit Cirl+Q nt is not enabled.
Go to Account Settings

ﬁ

a v
Cotn mramrarmaan ne miada saactrae [oom
»

i
< |

o0
%Counmhru

Figura 26. Instalacion

Fuente: Investigador

Y nos desplegara todas las opciones para configurar nuestra extension.

“Display Name”: escribiremos el nombre del departamento que va a utilizar esta
extension. Este campo puede perfectamente estar en blanco, debido a que el nombre
que esta asignado en la extension ya esta configurado en la PBX.

“User Name”: pondremos el nimero de extension que configuramos, que es la
2500.

“Password”: donde debemos escribir la clave que le asignamos en el “Secret”,
colocamos 2500 también.

Authorization User Name: aqui debemos colocar el mismo valor que tenemos en
“User Name” 2500.

“Domain”: colocamos la direccion IP de nuestra central Elastix que es
192.168.124.27.

82



“Proxy” “Address”: colocamos la direccion IP 192.168.124.27

SIP Account

Account | Voicemail " Topology " Transport || Advanced

Account name: | My PBX

Protocol:

~ Us=zer Details
* UserlID:| 2500
* Domain: | 152.168,124.27
Password: | sees

Display name: | LABL

Authorization name: | 2500

~ Dromain Proxy

f# Register with domain and receive calls
Send outbound wia:

Chormain

& Proxy Audress:[ 192 168.124.27 ]

concer

Figura 27. Configuracion

Fuente: Investigador

Luego, solo le damos a “OK” y nuestro teléfono ya esté registrado en nuestra central

Elastix y se desplegara el nimero de extension en la pantalla.
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2.- ZOIPER COMUNICATOR

Instalacion.

¥ Zoiper Communic

ZOIPER Welcome to the Zoiper

COMMUNICATOR Communicator Free Setup
Welcome to Zoiper Communicator Free setup wizard.
This program will install Zoiper Communicator Free on your
computer,
Zoiper Communicator Free is a SIP/IAX softphone for making
VoIP (Voice aver IP) calls over the Internet.

Click Next to continue.

Talk, Video
Fax and Chat
with ZOIPER

Figura 28. Inicio Instalacion Zoiper

Fuente: Investigador
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4 Zoiper Communicator Free 2.05 Setup —m

£# ZOIPER installing

COMMUNICATOR Please wait while Zoiper Communicator Free is being installed.

Create shortcut: C:\ProgramData\Microsoft\Windows\Start MenuPrograms\Zoiper Communice

Extract: C:\Program Files (x86)\Zoiper Communicator\Avatars\avatar_08.jpg
Extract: C:\Program Files (x86)\Zoiper Communicator\Avatars\avatar_09.jpg
Extract: C:\Program Files (x86)\Zoiper Communicator\Avatars\avatar_10.jpg
Extract: C:\Program Files (x86)\Zoiper Communicator\Avatars\avatar_11.jpg
Create folder: C:\ProgramDataMicrosoft\Windows'\Start Menu\Programs\Zoiper Com...
Create shortcut: C:\ProgramData\Microsoft\Windows\Start MenuPrograms'Zoiper C...
Create shortcut: C:\Users\Public\Desktop'\Zoiper Communicator.ink i
Create shortcut: C:\Users\userpc\AppData‘\Roaming\Microsoft\Internet Explorer\Qui. ..

Create shortout: C:\ProgramData \Microsoft\Windows\Start Menu\Programs\Zoiper C...

Create shortout: C:\ProgramData \Microsoft\Windows\Start Menu\Programs\Zoiper C...

Figura 29. Fin Instalacion

Fuente: Investigador

Configuracion del softphone Zoiper Comunicator:

Cuando finalice la instalacion, damos doble click en el icono Zoiper Comunicator que

aparecera en el escritorio:

Communicator

Se procede a configurar.

En la parte superior elegimos la primera que es “Zoiper” Yy seleccionamos
“preferences”.

En “preferences”: nos aparecen una serie de opciones a configurar. Damos click en
“Add new IAX account” y nos aparecera un cuadro donde pondremos LAB2 como

nombre descriptivo de la cuenta.
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€J ZOTPER Communicator  Preferences

Ea SIP accounts rIAX accounts overview

g Create new SIP account Account name Registered Username Host
E--fgh 1AX accounts

" f8 Create new IAX account
£ XMPP accounts

‘% Create new XMPP account|
Eﬂ Audio options

e Audio devices

: Audio codecs

-4 Video options
<05 General options
Call events
Popup notifications
Automation / Integration
'J Fax options
.- Chatop

= Contact £) ZOIPER Communicator New Account

-Account nam

LAB2

% Cancel & 0K Refresh

P T—

[T show advanced options

¥ Cancel « 0K

Figura 30. Configuracién Zoiper

Fuente: Investigador

“Server Hostname/IP”: agregamos la direccion IP de nuestra central Elastix
192.168.124.27.

“Username”: colocamos el nimero de extension “2520”.
“Password” colocamos la contrasefia “2520”.

Los campos de “Caller ID Name” y “Caller ID Number” dejamos en blanco y por

ultimo damos clic en “OK”.
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€4 ZOIPER Communicator Preferences

-4 SIP accounts LAX account options Not registered—

e, {3 Create new SIF account
£ IAX accounts

Server Hostname/IP : 192,168, 124,27

Username : 2525

- Create new IAX account

9& ¥MPP accounts Password : | sews|
[ Create new XMPP account|
ﬂ Audio options Caller ID Mame : Caller ID Mumber :

- Audio devices
- Audio codecs
----- =i Video options
E—J?j Generaropﬁons Unreqgister Register ¥ Delete
- Call events

- Popup notifications

- Automation / Integration
----- 'J Fax options

----- & Chat options

- =l Contact server options

< 1 | »

[ show advanced options

# Cancel o oK

Figura 31. Configuracién Hostname

Fuente: Investigador

Se procedié a configurar las IPs del Servidor Elastix con la red de la facultad

(192.168.124...), para posteriormente comunicarnos entre softphone con diferentes
maquinas de la facultad.
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\J © 1921683050 152.158.30 50, L AR 3N -

Figura 32. Configuracion IPs Servidor Elastix

Fuente: Investigador

Para cambiar la direccion IP se puede realizar por:

e Un browser ingresando a la pestafia Sistema-Red.

e Consola en el servidor Elastix digitando Setup.
RESPALDO DEL SERVIDOR ELASTIX.

Antes de empezar con la implementacion de la VPN se sac6 una copia de respaldo de
nuestro servidor Elastix con la finalidad de salvaguardar la configuracion actual.
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Elastox is licensed under GPL by PaloSante Solutins. 2006, 200

Figura 33. Respaldo del Servidor Elastix

Fuente: Investigador

Para el presente proyecto se uso un softphone para las diferentes comunicaciones.

Se configur6é dos tipos de extensiones llamadas LAB1 Y LAB2 para realizar las
pruebas con dos softphone de marcas ZOIPER Y XLITE instalados en dos maquinas

diferentes.
6.6.15 Configuracion de VPN en el Servidor Elastix

Para empezar con la configuracion es necesario que en nuestro servidor estén
instalados todos los requerimientos necesarios con la finalidad de no tener

inconvenientes con el proceso de instalacion de programas para la VPN.

Es necesario instalar el paquete rpmforge que permitira agregar repositorios extras a
los que por defecto viene en Centos. Esto sirve para instalar programas via Yum, que

no estan en los repositorios originales /etc/yum.repos.d/CentOS-Base.repo.

Descargar e instalar rpmforge-release-0.3.6-1.el5.rf.i386.rpm
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[root@elastix] # wget
http://205.196.122.127/8k9g20vygnbg/1gymwfdd23m/rpmforge-release-0.3.6-
1.el5.rf.i386.rpm

[root@elastix] # rpm —ivh rpmforge-release-0.3.6-1.el5.rf.i386.rpm.
Instalacion programa OpenVPN para el servidor Elastix.

Para la instalacion del paquete se puede realizar directamente descargandonos desde
el internet desde la url http://acelnmp.googlecode.com/files/openvpn-as-1.8.4-
Cent0S5.i386.rpm o descargandolo a nuestro computador para luego copiar en un

flash memory e instalar en el servidor.
e Para instalar directamente desde el internet:

[root@elastix] # wget http://acelnmp.googlecode.com/files/openvpn-as-1.8.4-
Cent0S5.i386.rpm

e Para esta ocasion se instalé usando un flash memory:
Monte el flash memory que contiene el paquete openvpn con extension .rpm
[root@elastix] # mount /dev/sdal /mnt/usb

[root@elastix usb] # rpm —ivh openvpn-as-1.8.4-Cent0S5.i386.rpm
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[F66tETastix usbls rpm -ivh openvpn-as-1.8.4-Cent0SS.1386.rpe

Preparing. .. SRERRRERRRRRRRRAREANERRRRRNERIIRISRRIIES : 11::
1:openvpn-as SESEERNREERRRRRRNNNNRNRARNRRNIIIRRIIIREEE
Bridge firewalling registered

"l'kh“u: (C) 2888-2086 Netfilter Core Team

ficcess Server has been successfully installed in susrvlocal/openvpn_as

l/oyenvpn_as/init. log

Conf iguration log file has been written to <usr/loca
Please enter “passwd openvpn” to set the initial
administrative password, then login as “openvpn” to continue

configuration here: https:/,/192.168.124.11:943/admin -init tool.
To reconf igure manually, use the susr/local/openvpn_as/bin/ovpn

fccess Server web Uls are available here:

Admin UI: https://192.168.124.11:943/admin
Client UI: https://192.168.124.11:943/

(root@elastix usbls Netf ilter messages via NETLINK s e
Ip_conntrack version 2.4 (8192 buck:u, 65536 max) - 228 bytes s
(root@elastix usbls _

Figura 34. Instalacion Open VPN

Para iniciar con la configuracion en el servidor Elastix se podia realizar mediante la

consola del servidor y en esta ocasion se opté por administrar de forma gréafica para
ello se uso la herramienta Webmin.

[root@elastix] # rpm -ivh webmin-1.470-1.noarch.rpm

Una vez instalado se ingreso a un navegador de internet y se cold la IP en el siguiente
formato:

192.168.124,11:10000

ey Webmin *\I::l OpenVPl = *Q COMO P! = *@ OpenVPl = *ﬂ Como co * *C Coma in:
< C X ptie//192.168.124.11:10000

Figura 35. Acceso a Webmin

Surgid una pantalla en el navegador en el cual se ingreso el password y la contrasefia
del servidor Elastix.

En la opcion Mdédulos de Webmin se instalé el modulo openvpn para Webmin, para

ello se debe marcar la opcion de "Desde direccion URL ftp o http" y en la casilla
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colocar la  direcciobn  web http://my-file-vps.googlecode.com/files/openvpn-

2.0.wbm.gz, que es de donde se obtuvo el instalador de OpenVVPN para Webmin.
6.6.16 Configuracion del Servidor OpenVPN

Desde el root, crear el fichero /etc/yum.repos.d/AL-Server.repo:
[root@elastix] # vi /etc/yum.repos.d/AL-Server.repo,

Ingresar el siguiente contenido:

[AL-Server]

name=AL Server para Enterprise Linux $releasever
mirrorlist=http://www.alcancelibre.org/al/el$releasever/al-server
gpgcheck=1
gpgkey=nhttp://www.alcancelibre.org/al/AL-RPM-KEY

Importar la firma digital de Alcance Libre ejecutando lo siguiente desde el root:
[root@elastix] #rpm --import

Se instalan los depositos yum, los paquetes RPM de OpenVPN, Shorewall y vim-
enhanced.

[root@elastix] #yum -y install openvpnshorewall vim-enhanced
Dentro del directorio
[root@elastix] # /etc/openvpn/se

copiar los ficheros openssl.cnf, whichopenssicnf, pkitool y vars, localizados en

letc/openvpn/easy-rsa/2.0/:

cp /usr/share/openvpn/easy-rsa/2.0/openssl.cnf ./
cp /usr/share/openvpn/easy-rsa/2.0/whichopenssicnf ./
cp /usr/share/openvpn/easy-rsa/2.0/pkitool ./

cp /usr/share/openvpn/easy-rsa/2.0/vars ./
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Editar las dltimas lineas del fichero /etc/openvpn/vars, que

siguiente:

export KEY_COUNTRY="US"

export KEY_PROVINCE="CA"

export KEY_CITY="SanFrancisco"

export KEY_ORG="Fort-Funston"

export KEY_EMAIL=me@myhost.mydomain

Reemplazar por:

export KEY_COUNTRY="ECU"

export KEY_PROVINCE="Tung"

export KEY_CITY="Ambato"

export KEY_ORG="FISEI"

export KEY_EMAIL=svcasicana@hotmail.com

corresponden a lo

Datos que corresponden a la ubicacion del servidor VPN y el departamento de la

institucion.

Para que se carguen las variables de entorno configuradas, se ejecuto la siguiente

linea de comando:

[root@elastix] # source /etc/openvpn/./vars

Ejecutar el fichero /usr/share/openvpn/easy-rsa/2.0/clean-all con sh.

[root@elastix] # sh /usr/share/openvpn/easy-rsa/2.0/clean-all
Crear el certificado del servidor:

[root@elastix] # sh /usr/share/openvpn/easy-rsa/2.0/build-ca
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Crear el fichero dh1024.pem, el cual contiene los pardmetros del protocolo Diffie-
Hellman, de 1024 bits:

[root@elastix] # sh /usr/share/openvpn/easy-rsa/2.0/build-dh

El protocolo Diffie-Hellman permite el intercambio secreto de claves entre dos
partes, que en nuestro estudio corresponden a cada uno de los usuarios de la PBX y

el servidor Elastix. Este protocolo es usado para el cifrado de una sesion.
Generar la firma digital con la siguiente linea de comando:
[root@elastix] # sh/usr/share/openvpn/easy-rsa/2.0/build-key-serverserver

Crear los certificados para ambos usuarios de la PBX (para los usuarios
192.168.11.12 y 192.168.11.13. Con lineas de comando:

[root@elastix] # sh /usr/share/openvpn/easy-rsa/2.0/build-key clientel
[root@elastix] # sh /usr/share/openvpn/easy-rsa/2.0/build-key cliente2

Usar los certificados creados y las configuraciones realizadas, en el fichero:
vi /etc/openvpn/servidorvpn-udp-1194.conf, editandolo con lo siguiente:
[root@elastix] # vi /etc/openvpn/servidorvpn-udp-1194.conf

port 1194

protoudp

dev tun

#---- Seccion de llaves -----
cakeys/ca.crt
certkeys/server.crt
keykeys/server.key
dhkeys/dh1024.pem

server 192.168.11.24 255.255.255.0
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ifconfig-pool-persist ipp.txt

keepalive 10 120

comp-1zo

persist-key

persist-tun

status openvpn-status-servidorvpn-udp-1194.log
verb 3

Ingresar la IP 192.168.11.24, porque es recomendable usar una red privada para
evitar conflictos entre los host del Sistema VolP cuando el tinel se encuentre activo.

Con mascara 255.255.255.0 porque permitira a 253 clientes conectarse a la VPN.

Usar el mandato restorecon sobre el directorio /etc/openvpn a fin de asignar los

contextos adecuados.
[root@elastix] # restorecon -R /etc/openvpn/
Crear los ficheros ipp.txt y openvpn-status-servidorvpn-udp-1194.log:

[root@elastix] # cd /etc/openvpn/
[root@elastix] # touch ipp.txt

[root@elastix] # touch openvpn-status-servidorvpn-udp-1194.log

Aplicar contextos de lectura y escritura (openvpn_etc_rw_t) a los ficheros que
contiene el directorio /etc/openvpn:

[root@elastix] # cd /etc/openvpn/
[root@elastix] # chcon -u system_u -r object_r -t openvpn_etc_rw_t ipp.txt
[root@elastix] # chcon -u system_u -r object_r -t openvpn_etc_rw_t openvpn-status-

servidorvpn-udp-1194.log
Iniciar el servicio openvpn:

[root@elastix] # serviceopenvpnStart
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Para que el servicio de OpenVPN esté activo en el siguiente inicio del sistema, usar el

mandato chkconfig de la siguiente forma:

[root@elastix] # chkconfigopenvpnon

6.7 METODOLOGIA

La solucion al problema determinado en el sistema de VolP Elastix en la FISEI se
obtuvo mediante previas investigaciones y entrevistas realizadas al administrador del

sistema con la finalidad de elegir la mejor solucion al problema.

Para ello se escaned la red con el objetivo de determinar los dispositivos y

extensiones con las que cuenta la PBX.

Se trabajo con herramientas de escaneo instaladas en la maquina del atacante con la
finalidad de indicar la importancia que tiene implementar seguridades en el sistema
de VolIP.

Finalmente se aplic6 el método de encriptacién VPN como solucion para prevenir los

ataques eavesdropping en la red de comunicaciones VoIP.
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7.1

CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se concluye que los ataques eavesdropping permiten acceder a informacion
confidencial de los usuarios de la Red VolP.

Se ha detectado que, en la version del servidor actual del Sistema Elastix 1.0-
17 existen vulnerabilidades en cuanto a actualizaciones y requisitos necesarios
para la configuracion de la VPN.

Para el uso de OpenVPN fue necesarios contar con conocimientos basicos de
comandos para software libre.

Se determind que el uso de OpenVPN es una aplicacion libre y abierta para
configurar, lo que no sucede con otras aplicaciones como LogMeln, Cisco en
las cuales no se puede ejercer el control total de la VPN si no se cumple
especificaciones de adquisicion para cada una.

Se concluye que la Red de comunicaciones VolIP esta propensa a diversos
ataques informaticos como por ejemplo la intercepcion de paquetes,

concluyendo asi que la red es insegura.
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7.2

Recomendaciones

Se recomienda aplicar medidas preventivas de seguridad de la informacion
para evitar ataques eavesdropping en la Red VolIP.

Se recomienda la actualizacion del servidor Elastix a una version que sea
compatible con la configuracion de la VPN.

Se recomienda llevar actualizaciones continuas del Sistema Elastix con el
objetivo de contar con mayor proteccion en la configuracién de la VPN.

Se recomienda seguir usando aplicaciones de software libre e impulsar su uso
en toda la facultad.

El uso de herramientas con software libre beneficiara al financiamiento del
proyecto al no tener que adquirir licencias de programas en cuantiosas
cantidades.

Se recomienda la implementacién de una Red Privada Virtual con software

libre como medida de seguridad a los ataques eavesdropping.
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GLOSARIO DE TERMINOS

ARP spoofing.- Es una técnica usada para infiltrarse en una red ethernet conmutada
(basada en switches y no en hubs), que puede permitir al atacante leer paquetes de

datos en la LAN (red de area local), modificar el trafico, o incluso detenerlo.
Botnets.- Redes de ordenadores infectados controlados por usuarios remotos.
Eavesdropping. - Escuchar secretamente

Exploits.- Es una pieza de software, o una secuencia de comandos con el fin de
causar un error o un fallo en alguna aplicacidn, a fin de causar un comportamiento no
deseado o imprevisto en los programas informéaticos, hardware, o componente

electronico (por lo general computarizado).

Fuzzing.- Un término empleado para referirse a las técnicas de software
automatizadas, capaces de generar y enviar datos secuenciales o aleatorios a una o
varias areas o puntos de una aplicacién, con el objeto de detectar defectos o

vulnerabilidades existentes en el software auditado.

Gatekeepers.- Es una entidad que proporciona la traduccion de direcciones y el

control de acceso a la red de los terminales H.323, gateways y MCUs.

Gateways H.323 (GW).- Es un extremo que proporciona comunicaciones
bidireccionales en tiempo real entre terminales H.323 en la red IP y otros terminales o

gateways en una red conmutada.

IDS.- Un sistema de deteccion de intrusos (o IDS de sus siglas en inglés Intrusion
Detection System) es un programa usado para detectar accesos no autorizados a un

computador 0 a una red.



INVITE.- Permite invitar un usuario o servicio para participar en una sesion o para

modificar parametros en una sesion ya existente.

Man-in-the-middle.- Es un ataque en el que el enemigo adquiere la capacidad de
leer, insertar y modificar a voluntad, los mensajes entre dos partes sin que ninguna de

ellas conozca que el enlace entre ellos ha sido violado.

PBX.- Central telefonica conectada directamente a la red pablica de telefonia.
Protocolo IP.- Un protocolo usado para la comunicacion de datos a través de una red.
Phishing.- Adquisicion fraudulenta de informacion personal confidencial.

RTP.- Es la abreviacion de Real-time Transport Protocol, por su denominacién en
inglés. Es un estandar creado por la IETF para la transmisién confiable de voz y

video a través de Internet.

SPIT.- Es la denominacién de un nuevo tipo de publicidad en linea similar al spam,

que probablemente se propagara a la par con el desarrollo de la telefonia IP.

Spam.- Correo basura 0 mensaje basura a los mensajes no solicitados, no deseados o

de remitente no conocido

Streams.- Es la distribucion de multimedia a través de una red de computadoras de

manera que el usuario consume el producto al mismo tiempo que se descarga

Tréafico Broadcast.- Se genera cuando un dispositivo de la red envia paquetes a
todos los dispositivos de la red.

Topologias.- La topologia de red se define como una familia de comunicacién usada

por los computadores que conforman una red para intercambiar datos.

Terminales H3.23.- Es un extremo de la red que proporciona comunicaciones
bidireccionales en tiempo real con otro terminal H.323, gateway o unidad de control
multipunto (MCU)



UDP.- Son las siglas de Protocolo de Datagrama de Usuario (en inglés User

Datagram Protocol) un protocolo sin conexion que, como TCP, funciona en redes IP.

Vulnerabilidades.- Las vulnerabilidades son puntos débiles del software que
permiten que un atacante comprometa la integridad, disponibilidad o confidencialidad
del mismo. Algunas de las vulnerabilidades mas severas permiten que los atacantes
ejecuten codigo arbitrario, denominadas vulnerabilidades de seguridad, en un sistema

comprometido.

VolP.- Voz sobre Protocolo de Internet
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ANEXOS



Anexol.

UTA

FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA
E INDUSTRIAL

AMBATO

ENCUESTA

DIRIGIDO A:
Personal Administrativo y Administradores de Redes y Sistemas.
OBJETIVO

Sefiores, su veracidad en las respuestas permitird al investigador desarrollar de forma
real y efectiva la realizacion del proyecto.

Agradezco su colaboracion.

INSTITUCION:
Facultad de Ingenieria en Sistemas Electronica e Industrial
INSTRUCCIONES:

Marque con una (X) en la respuesta que usted crea conveniente.

Pregunta 1. ;Cudles son las formas de comunicacion que se usa actualmente en la
Facultad de Ingenieria en Sistemas Electronica e Industrial de la UTA.?

El teléfono ()

Los libros ()

Correo electronico ()
Redes Sociales ()
Teléfonos Moviles ()

®o00 o



Pregunta 2. ;Considera Usted que la comunicacion que viaja mediante los medios de
comunicacion esta fuera del alcance de delitos informaticos?

Pregunta 3. Que informacién comparte mediante los diferentes medios de
comunicacion

Informacion trabajo ()
Informacion privada ()
Anuncios publicitarios ()
Entretenimiento ()

Para hacer negocios ()

®o0 o

Pregunta 4. ; Mediante qué medio de comunicacién transmite la informacion?
a. Teléfono ()

b. Celular ()

b. Redes sociales ()

b. Telefonia IP ()

b. Correo electronico ()

Pregunta 5. ;Como califica al servicio contratado para la transmision de informacion
telefonica?

a. Muy Buena ()
b. Buena ()

c. Regular ()

d. Mala ()

Pregunta 6. ;Qué tipo de trafico se transmite actualmente a través de la tecnologia
utilizada?

a. Datos ()
b. Voz ()
c. Video ()

Pregunta 7. ;Considera Usted que la red utilizada actualmente por la institucion, es
menos costosa en relacion a otras tecnologias de transmision de informacién?



Pregunta 8. ;Cree usted que es importante implementar procedimientos para evitar
que delincuentes informaticos accedan a informacion confidencial? Por qué?

Pregunta 10. ;Cree usted que es importante implementar una Red Privada Virtual
como medida de seguridad para evitar ataques informaticos hacia la transmisién de
datos y voz?

Pregunta 11. ;Cuales cree que serian las razones para implementar una nueva
alternativa tecnoldgica para la transmision de informacion de voz, datos y video?

a. Economicas ()
b. Seguridad ()
c. Calidad ()

GRACIAS POR SU COLABORACION



