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RESUMEN EJECUTIVO

UNIVERSIDAD TECNICA DE AMBATO

CENTRO DE ESTUDIOS DE POSGRADO

MAESTRIA EN REDES Y TELECOMUNICACIONES VERSION I

“Red de datos con proteccion a nivel de protocolos de capa dos del modelo
TCP/IP utilizando software libre para mejorar la seguridad en el enlace de las

sucursales del Ilustre Municipio de Pelileo”

Autor: Carlos Diego Gordon Gallegos
Tutor: Ing. MSc. David Guevara

Resumen

La tecnologia va evolucionando progresivamente de acuerdo a las exigencias de

la sociedad y requiere de una adecuacion continua a dichos requerimientos. Cada

Xiii



dia aparecen nuevas propuestas para mejorar el servicio de las empresas, por lo
que son considerados primordiales los cambios que ocurren por mejorar la vida

de los seres humanos.

Brindar mejor servicio a los clientes es el objetivo primordial del lustre
Municipio de Pelileo, para lo cual debe realizar su proceso de trabajo con la

mayor eficiencia y los mejores elementos.

Se considera que la comunicacion entre las Sucursales del Municipio de Pelileo es
el elemento fundamental y por ello se requiere aportar para que la comunicacion
tenga una seguridad muy efectiva y ese es el objetivo primordial de nuestra

investigacion.

El trabajo esta estructurado en siete capitulos:

El capitulo I detalla el andlisis del Contexto, determinando las causas y

consecuencias asi como también la delimitacion del problema en estudio.

En el capitulo Il, se describe el Marco Tebrico que se constituye en el
principal elemento de nuestra investigacion en donde se describen todos los
conceptos de nuestro estudio.

El capitulo 111, nos da a conocer la Metodologia, que se ha empleado para
la realizacion del presente trabajo de investigacion, que explica el procedimiento

que se siguid para la recoleccion y procesamiento de la informacion.
En el capitulo 1V, se explica especificamente el Analisis e Interpretacion

de Resultados, es decir, el procesamiento que se realizd con los datos utilizando la
metodologia que se describid en el capitulo anterior.

Xiv



El capitulo V, describe las Conclusiones a las que se llegaron luego de
realizarse el proceso minucioso de investigacion, asi como también se indica las

Recomendaciones pertinentes de esta tesis.

En el capitulo VI, describe integramente la Propuesta de nuestro trabajo
investigativo en el cual se plantea una solucién para tratar de resolver la

problematica que ha sido motivo de nuestra tesis.

INTRODUCCION

El término seguridad proviene del latin securitas que se refiere a la ausencia de
riesgo o también a la confianza en algo o alguien. La seguridad es un estado de
animo, una sensacion, una cualidad intangible. Se puede entender como un
objetivo y un fin que el hombre anhela constantemente como una necesidad

primaria.

Cuando una entidad realiza sus actividades de forma segura todos sus servicios
son eficientes y brinda satisfaccidn a sus clientes. Ante esta realidad se considera
como objetivo primordial mejorar la seguridad de la comunicacién de las
Sucursales del Municipio de Pelileo pero considerando mejorarlo en varios

aspectos, asi tenemos:

Reducir los costos econdmicos y brindar un servicio de seguridad muy confiable

es la prioridad de la presente investigacion, por ello se considera la necesidad de
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la utilizacion de software libre que no requiere de recursos econémicos para su

implementacion.

El sistema operativo utilizado para el proyecto de investigacion es IPCop que es
un firewall muy efectivo y con la combinacion de Zerina permite implementar un
tunel virtual muy confiable y seguro para la comunicacion de las sucursales del

llustre Municipio de Pelileo.

Finalmente es necesario indicar que a méas de crear el tunel virtual se realizaron
pruebas de Hackeo para verificar el grado de confiabilidad de nuestra propuesta.
Las pruebas realizadas se relacionan a la identificacion de puertos abiertos para
realizar ataques, Password Sniffing o rastreo de claves, ARP poisoning o
envenenamiento ARP y Denied of Service o0 denegacion de servicio, las cuales
luego de ser ejecutadas nos proporcionaron resultados muy halagadores y
permitieron determinar que el tanel virtual si provee una seguridad muy confiable

en la comunicacion de las sucursales del Ilustre Municipio de Pelileo.

CAPITULO | )
EL PROBLEMA DE INVESTIGACION
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CAPITULO |

EL PROBLEMA DE INVESTIGACION

1.1 Tema de Investigacion

Red de datos con proteccion a nivel de protocolos de capa dos del modelo TCP/IP
utilizando software libre para mejorar la seguridad en el enlace de las sucursales

del llustre Municipio de Pelileo (IMP).

1.2 Planteamiento del Problema

1.2.1 Contextualizacion

Macro

Actualmente, todas las entidades relacionadas con la tematica de redes alrededor
del mundo saben que deben alcanzar un buen nivel de calidad en su servicio lo
que constituye el eje fundamental para cumplir con su mision y vision.

Meso

De este modo en el Ecuador se considera que, proveer a los usuarios de una Red
de datos eficiente y segura a través del internet es de gran importancia ya que
deben cumplir con estandares internacionales y estar al nivel de otras entidades
similares a nivel internacional.

Micro

En el cantdn Pelileo existen entidades en distintas areas como Colegios y varias
Empresas Publicas y Privadas, que no consideran la importancia de proveer de

una red de datos eficiente y segura que sea el factor fundamental para brindar un



servicio de alta calidad a los usuarios y alcanzando de esta forma el nivel de

competitividad con otras ciudades del Pais y del mundo.

El lHustre Municipio del canton Pelileo, con el afan de realizar un mejoramiento
en el servicio de red de Datos para todos los usuarios de la Red, requiere llevar a
cabo un estudio de nuevas alternativas para disponer de una red de datos eficiente
y sobre todo segura ante los distintos ataques de intrusos y al flujo de informacion

maliciosa.

En consecuencia no se ha tomado en consideracién esta problemaética y se ha
conservado politicas de seguridad que resultan insuficientes ante los distintos
ataques de intrusos, virus informaticos y flujo de informacion maliciosa, lo cual
ha afectado enormemente al tipo de servicio que brinda la Red de Datos del
[lustre Municipio del cantdn Pelileo. Por lo tanto es necesario reducir el impacto

de este problema llevando a cabo los correctivos necesarios.

1.2.2 Anélisis Critico

La comunicacion mediante una red, es fundamental en cualquier entidad y en
especial en un lugar donde se transmite informacion muy relevante y confidencial
en la red de datos como lo es en el Municipio del cantén Pelileo, por lo que se
requiere de un estudio que permita obtener mejores rendimientos de servicio que
brinde todas las seguridades ante el ataque de virus y diversos codigos maliciosos

manejados por Sniffing y Spoofing cuando se comunica a través del Internet.



Una de nuestras principales armas para enfrentarnos ante esta problematica es la
tecnologia que en la actualidad esta muy avanzada con relacién a la seguridad de
redes y hara posible brindar mejor servicio en la red de datos del Ilustre Municipio

del cantdn Pelileo.

Por otra parte es importante manifestar que para generar cambios en la realidad se
necesita saber manejar los medios que se disponen y darle el mejor uso, para lo
cual se comenzard analizando la red de datos del Ilustre Municipio del canton
Pelileo, que es algo real y que a la vez se puede adecuar para nuestras

expectativas.

1.2.3 Prognosis

A medida que la ciencia va evolucionando aceleradamente, es necesario que las
instituciones desarrollen estrategias que brinden un servicio y seguridad a los
usuarios de calidad, ademas que estéen acorde al avance tecnoldgico. Caso
contrario, si no se emplea innovacion en un servicio seguro, en un futuro no muy
lejano, no se podra consolidar el cambio que se busca en el servicio a los
empleados y clientes de las dos sucursales del llustre Municipio del canton Pelileo
y se continuard con la misma forma de pensar tradicionalista y sin nocion de los
problemas que enfrentan los usuarios ante una red muy lenta e insegura y

expuesta libremente al ataque de intrusos en el internet.



1.2.4 Formulacién del problema

¢De qué manera, una red de datos con proteccion a nivel de protocolos de capa
dos del modelo TCP/IP utilizando software libre, incide en la seguridad del

enlace de las sucursales del Ilustre Municipio de Pelileo?

1.2.4 Preguntas Directrices

Las preguntas directrices que conduciran el presente trabajo de investigacion son
las siguientes:

- ¢Cuales son las caracteristicas de la infraestructura de la red de datos con
la que cuenta el Ilustre Municipio del cantdn Pelileo?

- ¢Cudl es el estado de la seguridad de datos en el IM Pelileo una
herramienta adecuada para comunicar las dos sucursales mediante internet
utilizando proteccion a nivel de protocolos de capa dos del modelo
TCP/IP?

- ¢Es factible proponer una infraestructura de red que brinde seguridad en
la comunicacion de la red de datos entre las dos sucursales del lustre

Municipio del cantén Pelileo?

1.2.5 Delimitacion

El presente trabajo investigativo se llevara a cabo en el llustre Municipio del
canton Pelileo en el periodo Diciembre 2009 — Julio 2010 y esta destinada a
utilizar la infraestructura de red existente implementada con software libre,

ademas esta dirigido para los empleados y usuarios del Municipio de Pelileo.



1.3 Justificacién

La aplicacion de la nueva tecnologia permite resolver varios problemas y con una
gran ventaja en el aspecto de servicio que ofrece una red de datos, de este modo
los empleados del Municipio de Pelileo experimentan un servicio en la red, que
brinda maxima seguridad en la comunicacion por internet utilizando software

libre.

La transferencia de informacién en una entidad puablica requiere ser agil, eficiente,
no debe demandar gastos econémicos adicionales y debe ser muy segura, es por
ello, la necesidad de un sistema que brinde seguridad garantizada con un excelente

servicio a todas las personas relacionadas con el Ilustre Municipio de Pelileo.

El grupo beneficiario lo conforman los empleados, administrativos y clientes que
de alguna u otra manera estan vinculados con del llustre Municipio de Pelileo.
Cuando se fusionan eficientemente las herramientas tecnolégicas con el servicio a
las personas el impacto que se genera es altamente beneficioso y se obtienen
resultados muy satisfactorios ya que se despierta el interés tanto en los

administrativos como en los empleados.

Haciendo un estudio interno se determina que el llustre Municipio de Pelileo
posee una red de datos que puede adecuarse para brindar mayor seguridad en la
comunicacion entre dos sucursales mediante Internet. Es por ello la razon de
nuestra investigacion que trata de dar mejor uso de una red de datos y ademas

brindar mejor servicio a los administrativos y empleados ya que cada instante se



comunican entre las dos sucursales para actualizar datos acceden por medio del

Internet y estan expuestos al ataque de intrusos.

Finalmente es importante destacar que la investigacion tiene factibilidad de
Ilevarse a cabo ya que se requieren recursos los cuales estan al alcance de nuestras
manos. Con el empleo de la tecnologia actual se obtendra informacion muy
valiosa a traves del Internet y también existe bibliografia suficiente lo cual
permitira el mejor desarrollo de este trabajo. En relacion al aspecto financiero se
dispone de los recursos econémicos suficientes que permitirdn cubrir los gastos

que demande la investigacion.

1.4 Objetivos

GENERAL.:

- Elaborar el disefio y simulacién de la Red de datos con proteccion a nivel de
protocolos de capa dos del modelo TCP/IP utilizando software libre para
mejorar la seguridad en el enlace de las sucursales del Ilustre Municipio de

Pelileo.

ESPECIFICOS:
- Analizar la infraestructura de Red de datos con la que cuenta el llustre
Municipio de Pelileo.

- Realizar un diagndstico sobre las caracteristicas fundamentales de la



proteccion a nivel de protocolos de capa dos del modelo TCP/IP, en el IMP.
Proponer el disefio y simulacion de una Red de datos con proteccion a nivel de
protocolos de capa dos del modelo TCP/IP, que brinde seguridad en el enlace

de las sucursales del Ilustre Municipio de Pelileo
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2.1 Antecedentes Investigativos

Una vez realizada la revision de bibliografia relacionada con este proyecto se
determina que es una tematica nueva y ha llamado la atencion previa de otros
investigadores de modo que ya existen investigaciones previas que van a aportar

enormemente para esta investigacion.

2.2 Fundamentacion Filoséfica

En el aspecto ontologico, que se refiere a la realidad imperante y como es, la
presente investigacion se relaciona con multiples realidades ya que el proceso de
evolucion que experimentan los diferentes centros de servicio a la ciudadania es
distinto y depende de varios factores como lo son los recursos Humanos,
Econdmicos, Tecnologia, etc., que da como resultado que la realidad del llustre
Municipio de Pelileo sea distinta a la de otras instituciones pubicas del pais, con

lo cual se identifica que estamos centrados en el paradigma naturalista.

2.3 Fundamentacion Legal

El presente trabajo investigativo esta sustentado en el Decreto 1014 firmado por el
Presidente Constitucional de la Republica Rafael Correa, en el manifiesta que el
Software Libre es una Politica de Estado para ser adoptado por todas las
entidades.

Ademas la Ley de Educacion manifiesta segln su capitulo 2, articulo 3, inciso g,
que dice: “Impulsar la investigacion y la preparacion en las areas: técnica, artistica

y artesanal.” “Ministerio de Educacion del Ecuador - Legislacion Educativa,



Documentos legales”. Lo cual sustenta el principal objetivo de este trabajo que es
el de investigar minuciosamente la de Red de datos con proteccion a nivel de
protocolos de capa dos del modelo TCP/IP utilizando software libre para mejorar

la seguridad en el enlace de las sucursales del Ilustre Municipio de Pelileo (IMP).

2.4 Categorias Fundamentales

FORMATICOS

TIPOS DE SISTEMA

SISTEMAS DE RED DE DATOS

TIPOS DE SISTEMAS DE

Red de datos con
proteccion a nivel de
protocolos de capa
dos del modelo
TCP/IP utilizando
software libre

Funcionamiento Caracteristicas

Red de datos con
proteccion a nivel
de protocolos de
capa dos del
modelo TCP/IP

Aplicaciones

Figura 2.1 Variable Independiente
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SEGURIDAD

TIPOS DE SEGURIDAD

SEGURIDAD INFORMATICA

APLICACIONES DE LA
SEGURIDAD INFORMATICA

Seguridad en el
enlace de las
sucursales del
llustre Municipio
de Pelileo (IMP)

Caracteristicas

Seguridad en el
enlace de las
sucursales del
lustre
Municipio de
Palilen (INP)

Areas de
Aplicacion

Estrategias

Figura 2.2 Variable Dependiente
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Sistema Informéatico

“Un sistema informético como todo sistema, es el conjunto de partes
interrelacionadas, hardware, software y de Recurso Humano (humanware). Un
sistema informéatico tipico emplea una computadora que usa dispositivos
programables para capturar, almacenar y procesar datos. La computadora personal
0 PC, junto con la persona que lo maneja y los periféricos que los envuelven,

resultan de por si un ejemplo de un sistema informatico™*.

Incluso la computadora més sencilla se clasifica como un sistema informético,
porque al menos dos componentes (hardware y software) tienen que trabajar
unidos. Pero el genuino significado de "sistema informatico™ viene mediante la
interconexién. Muchos sistemas informéaticos pueden interconectarse, esto es,

unirse para convertirse un sistema mayor.

Tipos de Sistema Informatico

Existen varios tipos de sistemas informéticos, los técnicamente eruditos a menudo
pueden configurar sistemas diferentes para que se puedan comunicar entre si
usando un conjunto de reglas y restricciones conocidas como protocolos. Los
protocolos tratan precisamente de definir la comunicacion dentro de y entre

sistemas informaticos distintos pero conectados entre si.

! Diccionario Informatico, www.alegsa.com.ar/Dic/sistema%20informatico.php
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En el proceso de comunicacion existe el riesgo de la pérdida de informacién, ante
esta falencia aparecen los sistemas de prevencion que es el objetivo fundamental

del presente proyecto de investigacion.

Sistemas de Red de Datos

Es un sistema por el cual se interconectan distintos equipos usando un solo medio
de transmision.

Consiste en varias computadoras y periféricos cableados juntos en un &rea

limitada, como el departamento de una compafiia o un solo edificio.

Las redes locales se instalan para compartir recursos, por ejemplo impresoras o
discos duros; para compartir informacion, por ejemplo bases de datos; para tener
acceso a computadores centrales; para tener comunicacion mas expedita, por
ejemplo usando el correo electrénico; y para tener conectividad, por ejemplo

interconexiéon de diferentes equipos de distintos proveedores.

Una red de comunicaciones es un conjunto de medios técnicos que permiten la
comunicacién a distancia entre equipos auténomos. Para simplificar la
comunicacién entre programas (aplicaciones) de distintos equipos, se definio el
Modelo OSI por la ISO, el cual especifica 7 distintas capas de abstraccién. Con
ello, cada capa desarrolla una funcion especifica con un alcance definido. Asi

como también se definié el modelo TCP / IP.

2 http://www.geocities.com/v.iniestra/apuntes/redes/ Redes de Datos
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Figura 2.3 Red de Datos

Tipos de Sistemas de Red de Datos
Existen varios tipos de sistemas de red de datos considerando diversos criterios,
asi tenemos:
Por alcance:
Red de area personal (PAN)
Red de area local (LAN)
Red de area de campus (CAN)
Red de area metropolitana (MAN)

Red de area amplia (WAN)

Por método de la conexion:
Medios guiados: cable coaxial, cable de par trenzado, fibra 6ptica y otros
Tipos de cables.
Medios no guiados: radio, infrarrojos, microondas, laser y otras redes

Inaldmbricas.
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Por relacién funcional:
Cliente-servidor.

Punto a Punto.

Red de Datos con Proteccion a Nivel de Protocolos de Capa dos del Modelo

TCP/IP Utilizando Software Libre.

Una red de datos con proteccién a nivel de protocolos de capa dos del modelo
TCP/IP “es una forma de enlazar redes distantes geograficamente de una empresa
donde se utiliza un medio publico para el trafico de datos entre las redes que
generalmente es el Internet. Su principal caracteristica es crear tuneles virtuales de
comunicacion entre las redes, de forma que los datos trafiquen encriptados por
estos tuneles, aumentando la seguridad en la transmision y recepcion de los

datos™.

La red de datos con la proteccion a nivel de protocolos sera implementada con
software libre por varios beneficios como son el bajo costo econdmico ya que no
se requieren licencias, asi como también la vision de no utilizar hardware
adicional para la implementacion. El software se lo puede descargar libremente

del internet y no tiene restricciones.

3 Vpn Linux ipsec
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Funcionamiento de una Red de Datos con Proteccion a Nivel de Protocolos

Las Redes de datos que estdn separadas fisicamente y se comunican mediante
internet requieren implementar proteccion ya que estan expuestas al ataque de
intrusos y virus. Para ello utilizan las Redes Virtuales Privadas (VPN) que

comunican en forma segura utilizando criptografia.

Las VPN poseen sus propios protocolos de comunicacion que actlian en conjunto
con el protocolo TCP/IP, permitiendo que un tunel virtual sea establecido en los
datos que se trafican encriptados. Entre ellos podemos destacar protocolo de
tunneling punto a punto (PPTP), Protocolo de Tunneling de capa dos (L2TP) y el

Protocolo de seguridad en Internet IPSEC.

Caracteristicas de una Red de Datos con Proteccion a Nivel de Protocolos

Una red de datos con proteccién a nivel de protocolos se caracteriza por tener los

siguientes elementos:

Tunelamiento:

La informacion es transferida en forma encriptada, dando la idea de creacion de
un tanel virtual, como se muestra en la figura, donde los datos que estan
traficando por el mismo permanecen ininteligibles para aquellos que los pueden
capturar. Esto garantiza que la informacion al ser capturada por personas sea muy
dificil entenderla, a menos que descubran la clave de encriptacion para descifrar la

informacion.
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Figura 2.4 Tunelamiento
Autenticacion de los extremos
Los mensajes son autenticados para asegurar que sean Vistos solo por usuarios
validos, a través de protocolos de autenticacion, que generalmente implementan
algoritmos hash, de esta forma, si alguna parte de un mensaje es alterada durante

una transmision, el paquete es descartado y se evita un ataque de tipo Replay.

Transporte Subyacente

El protocolo TCP/IP es la base de internet, y es ampliamente utilizado en las redes
de comunicaciones. Pero es inseguro porque no es proyectado para seguridad. Por
ello una VPN utiliza una infraestructura de red ya existente de TCP / IP para
transmitir los paquetes por la internet, solo adicionando algunos encabezados
como se indica la figura. Esto hace que los dispositivos VPN utilicen un
mecanismo de transporte subyacente para que se comuniquen, o que posibilite la
instalacion desde cualquier parte de una red reduciendo los costos (Koleniskov y

Hatch, 2002)
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Figura 2.5 Transporte Subyacente

Ventajas de una Red de Datos con Proteccién a Nivel de Protocolos

Las ventajas de utilizar una VPN estan relacionadas a la seguridad, transparencia,
facilidad de administracion y reduccion de costos.

Una VPN garantiza el fortalecimiento de las funciones vitales de seguridad,
autenticacion, confidencialidad, integridad y control de acceso, reduciendo los
riesgos de ataque externos como IP spoofing, man in the middle, e injeccion de

paquetes de comunicacion.

La transparencia nos indica a los usuarios, las aplicaciones o computadores que
perciban una localizacion fisica de los recursos que estdn siendo utilizados
permitiendo que sean accesados en lugares remotos como si estuviesen presentes

localmente, facilitando el gerenciamiento de las redes y disminuyendo las

necesidades de tratamiento para los administradores.

La reduccion de costos es una de las principales ventajas de la VPN, ya que se usa
la conexion local de internet y no es necesario el uso de lineas dedicadas o
servidores para acceso remoto cuyo mantenimiento es relativamente mas caro

comparado con una VPN.
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A pesar de las ventajas indicadas anteriormente, también se tienen desventajas
COmMO son:

Una VPN puede consumir mucho tiempo de implementacion.

La dificultad de localizar los defectos.

La relacion de confianza entre redes interconectadas.

Disponibilidad de internet.

Aplicaciones de una Red de Datos con Proteccién a Nivel de Protocolos

Una red de datos con proteccion de protocolos se implementa con redes de larga
distancia para troncalizar la actualizacion de la informacion en el banco de
informacion como lo es para manejar toda la informacién por parte de la propia
empresa y no depender de terceros como lo son las lineas dedicadas que

demandan de un gran valor econémico.

Se emplea en empresas para flexibilizar el trabajo de sus funcionarios,
permitiendo que realicen sus funciones desde la comodidad de su casa.
Principalmente cuando existen grandes distancias desde la empresa hacia sus

residencias o cuando estan en viaje de negocios.

Seguridad

“Podemos entender como seguridad una caracteristica de cualquier sistema
(informético o no) que nos indica que ese sistema esta libre de todo peligro, dafio
0 riesgo, y que es, en cierta manera, infalible. Como esta caracteristica,

particularizando para el caso de sistemas operativos o redes de computadoras, es
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muy dificil de conseguir (segln la mayoria de expertos, imposible), se suaviza la
definicién de seguridad y se pasa a hablar de fiabilidad (probabilidad de que un
sistema se comporte tal y como se espera de él) mas que de seguridad; por tanto,

se habla de sistemas fiables en lugar de hacerlo de sistemas seguros™.

Tipos de Seguridad

La seguridad puede ser implementada en diversos niveles, asi tenemos en el area
militar, comercial e informatica, destacando que el presente trabajo investigativo
estad centrado en la seguridad informatica que constituye un recurso necesario para

la red de datos de la FISEI.

Seguridad Informatica

“La seguridad informética consiste en asegurar que los recursos del sistema de

informacion (material informético o programas) de una organizacion sean

utilizados de la manera que se decidié y que el acceso a la informacién alli

contenida asi como su modificacion sélo sea posible a las personas que se

encuentren acreditadas y dentro de los limites de su autorizacion”>.

Para que un sistema se pueda definir como seguro debe tener estas caracteristicas:
e Autenticidad: Verifica que una persona con quien se esta truncando

informacion confidencial sea realmente quien deberia ser.

e Integridad: Asegura que los datos no sean alterados durante una

transmision.

* MARTINEZ, David, Seguridad en redes, http://exa.unne.edu.ar/depar/areas/informatica
% Seguridad Informatica, http://www.monografias.com/trabajos/hackers/hackers.shtml
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e Confidencialidad: limita el acceso a la informacién, generalmente a
través del uso de criptografia.

e Control de Acceso: Limita el acceso y la utilizacion de recursos
Unicamente para personas autorizadas.

e Disponibilidad: Mantiene los recursos disponibles en cualquier momento
incluso durante los ataques.

e Irrefutabilidad (No repudio): El uso y/o modificacion de la informacién
por parte de un usuario debe ser irrefutable, es decir, que el usuario no
puede negar dicha accion.

En estos momentos la seguridad informética es un tema de dominio obligado por
cualquier usuario de la Internet, para no permitir que su informacion sea

comprometida.

Criptografia

Un aspecto importante de tratar es la criptografia. Que se deriva de del griego
Kryptos = Escondido, oculto.

Grafia = escrita.

Por lo que puede ser definida como el arte o ciencia para asegurar los mensajes,
de modo que solo las personas autorizadas puedan leerlo, garantizando de esta

forma la confidencialidad, autenticidad, integridad y no repudio (Schneier, 1996)

Dependiendo del tipo de clave utilizada la criptografia se clasifica en:

Criptografia Simétrica: se basa en la simetria de las claves, o sea, que la misma

clave que se utiliza para encriptar un mensaje se utiliza para desencriptarlo. La
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clave es llamada privada y permite troncalizar la informacién entre el emisor y

receptor por un canal seguro.

P ¥
_.D - D_.

Figura 2.6 Criptografia Simétrica
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Existen los siguientes algoritmos de encriptacion

+ Data Encryption Standard (DES) - 56 bits.

» Triple Data Encryption Standard (3DES) = 112 bits

» Advanced Encryption Standard (AES) - 128, 192 0 256 bits.
+ Blowfish - 448 bits.

s Carlisle Adams and Stafford Tavares (CAST)- 1280 256 bits
¢ Twofish- 128 1920 256 bits.

o Serpent-128,1920 256 bits

Criptografia Asimétrica: este tipo de criptografia en cambio utiliza dos claves
distintas, una privada y otra publica. Se puede utilizar cualquiera de las dos claves
para cifrar el mensaje, en cambio, solo una clave inversa debe ser utilizada para
descifrar el mensaje. Por ejemplo: el emisor utiliza una clave publica para cifrar el
mensaje y enviarlo en cambio el receptor debe utilizar la clave privada para
descifrar el mensaje. De esta forma se garantiza la autenticidad y

confidencialidad.
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Figura 2.7 Criptografia Asimétrica
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Aplicaciones de la Seguridad Informatica
En la seguridad informatica es fundamental considerar como sus variantes el
aspecto de qué debemos defendernos, asi tenemos la seguridad ante personas,
amenazas ldgicas, catastrofes.
a) Personas
La mayoria de ataques a nuestro sistema van a provenir en Gltima instancia de
personas que, intencionada o inintencionadamente, pueden causarnos enormes
pérdidas. Asi tenemos: Ex empleados, curiosos, hackers, crackers, terroristas.
b) Amenazas ldgicas
Bajo la etiqueta de "amenazas l6gicas’ encontramos todo tipo de programas que
de una forma u otra pueden dafiar a nuestro sistema, creados de forma
intencionada para ello. Algunas de las amenazas con que nos podemos encontrar
son:

e Software incorrecto

e Herramientas de seguridad

e Bombas ldgicas

e \irus
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e (Gusanos

e Caballos de Troya

e Técnicas salami

e Spam

e Spyware
c) Catastrofes
Las catastrofes (naturales o artificiales) son la amenaza menos probable contra los
entornos habituales: Como ejemplos de catastrofes hablaremos de terremotos,
inundaciones, incendios, humo o atentados de baja magnitud (mas comunes de lo

que podamos pensar).

De todas las formas de implementar seguridad que se detallaron anteriormente es
importante manifestar que el propoésito del presente trabajo investigativo es
determinar la manera de implementar seguridad ante las diversas amenazas

I6gicas.

Seguridad en el Enlace de las Sucursales del llustre Municipio de Pelileo
(IMP).

“En general las redes de instituciones publicas como son los Municipios siempre
han sido mucho mas permisivas que las de otro tipo de institucion o empresa. Sin
embargo, a través del tiempo Internet se ha tornado mucho mas peligrosa debido a
la gran variedad de usuarios que actualmente la utilizan”®. Lo cual justifica un

cambio de enfoque en la administracion de las redes universitarias razon por la

® Universidad de Chile, Seguridad en las redes de Datos, http://www.ing.puc.cl/esp/infgeneral
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cual es fundamental realizar el estudio de un sistema de prevencién de intrusos

para reducir los peligros en la red de datos.

Caracteristicas de Seguridad en el Enlace de las Sucursales del llustre
Municipio de Pelileo
La seguridad en la red de datos debe estar empleada en toda organizacion ya que

debe estar a la vanguardia de los procesos de cambio. Caracterizandose por:
e Disponer de informacion continua, confiable y en tiempo.

e Tener poder ya que se posee la informacion y que es reconocida como:
- Critica, indispensable para garantizar la continuidad operativa de la
organizacion.
- Valiosa, es un activo corporativo que tiene valor en si mismo.
Es por ello lo esencial de preservar la seguridad en las redes de datos ya que la
informacion que maneja el llustre Municipio del Canton Pelileo es muy valiosa y

confidencial.

Politicas de Seguridad en el Enlace de las Sucursales del Ilustre Municipio de
Pelileo
Las politicas de seguridad representan los lineamientos que se deben seguir para
implementar una seguridad muy efectiva en la red en este caso como lo es el
Ilustre Municipio del Cantén Pelileo, asi podemos citar las siguientes politicas.
e Todos los usuarios responsables del uso de un ordenador deben garantizar
que esta protegido por una contrasefia suficientemente robusta, es decir, no

trivial o evidente.
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Deben aplicarse periddicamente todas las actualizaciones de seguridad
para el sistema operativo que esté usando.

Los sistemas operativos deben de estar protegidos mediante antivirus
eficaces.

No compartir carpetas sin contrasenia.

En la medida de lo posible sustituir los protocolos que no encriptan las
contrasefias por otros que si las encripten.

No instalar servicios de red que no se vayan a usar

Estrategias de Seguridad en el Enlace de las Sucursales del llustre Municipio

de Pelileo

Las estrategias de seguridad representa la forma de como van a ser implementadas

las politicas de seguridad en las organizaciones y como lo es el caso de el Ilustre

Municipio del Cantén Pelileo. Para lo cual es importante fundamentarse en las

siguientes recomendaciones.

Recomendacion UIT-T E.secl: “Requisitos de seguridad de las redes

de telecomunicaciones™’

, contiene una vision general y un marco en los
cuales se identifican las amenazas a la seguridad de las redes de
telecomunicaciones en general (fijas y mdviles, de voz y de datos) y
contiene orientaciones para planificar contramedidas que se puedan tomar
para reducir los riesgos dimanantes de las amenazas.

Recomendacién UIT-T E.sec.2: “Organizacién de incidentes y

tratamiento de incidentes de seguridad (directrices)”. El objeto de esta

" Las Normas de Seguridad, http://www3.gartner.com/5_about/press_releases/pr11june2003c.jsp
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Recomendacion es analizar, estructurar y sugerir un método para
establecer una organizacion de gestion de incidentes en el cual se estudie

el transcurso y la estructura del incidente.

Ambitos de Aplicacion de Seguridad en el Enlace de las Sucursales del llustre
Municipio de Pelileo

La seguridad en la red de datos tiene como ambitos de aplicacion todas las
dependencias conectadas a la red y que requieren un nivel de seguridad
determinado para la informacion que disponen, es por ello que la implementacion
de un IPS en la FISEI seré el elemento fundamental para garantizar la seguridad

en la red de esta facultad.

2.5 Hipdotesis
La Red de datos con proteccion a nivel de protocolos de capa dos del modelo

TCP/IP utilizando software libre mejorard la seguridad en el enlace de las

sucursales del llustre Municipio de Pelileo (IMP).

2.6 Sefalamiento de Variables de la Hipdtesis

Variable Independiente:

Red de datos con proteccion a nivel de protocolos de capa dos del modelo
TCP/IP utilizando software libre

Variable Dependiente:

Seguridad en el enlace de las sucursales del Ilustre Municipio de Pelileo
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CAPITULO Il
METODOLOGIA

3.1 Enfoque

La investigacién se ha fundamentado en el Paradigma Cualitativo porque el problema
requiere investigacion interna, interesa la interpretacion del efecto que se consiga con
el estudio de un sistema de prevencién de ataques, sus objetivos plantean acciones
inmediatas que se las debe tomar para corregir lo méas pronto las falencias existentes en
la red de datos del Ilustre Municipio de Pelileo debido al ataque de intrusos y virus,
determina una hipotesis ldgica que busca un fin especifico, requiere de un trabajo de
campo con todos los empleados del IMP y el jefe de sistemas, ademas sus resultados no
son generalizables ya que nuestro estudio va a ser particularizado solo para mejorar la

seguridad en la Red de Datos del llustre Municipio de Pelileo.

3.2 Modalidad Bésica de la Investigacion

La modalidad que empleara en nuestro trabajo investigativo sera:

De Campo, porque se la llevard a cabo en las instalaciones del IMP. Ademas es

importante considerar las siguientes caracteristicas que debe poseer nuestra

investigacion:

Aplicada, ya que esta orientada a utilizar Software y Hardware especializado;

Descriptiva, puesto que se preocupa de analizar, describir, interpretar las experiencias

29



que se adhieren en el proceso de comunicacion;

De Accidn, porque estara orientada a lograr cambios en la Red de Datos del Ilustre

Municipio de Pelileo.

3.3 Nivel o Tipo de Investigacion

El presente trabajo de investigacion tiene la caracteristica de ser Exploratorio ya que
permitird desarrollar la estructura de proteccion y seguridad para mejorar el desempefio
de la red de datos del IMP. Ademas nos permite sondear y consecuentemente dar el

tratamiento necesario a problemas que se generan en el funcionamiento de la red.

3.4 Poblacion Y Muestra

La poblacion y universo de estudio estara integrada por el Personal Administrativo, del

area de Sistemas del IMP, se detalla en el siguiente cuadro.

Poblacién Frecuencia | %
Personal Administrativo 7 100
Personal del Area de Sistemas 8 100

Tabla 3.1 Poblacion y Muestra
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3.5 Operacionalizacion de Variables
Variable Independiente: Red de datos con proteccidn a nivel de protocolos de capa dos del modelo TCP/IP utilizando software libre

VARIABLE CONCEPTUALIZACION DIMENSIONES INDICADORES ITEMS
Red de datos con | Sistema que tiene la | o Sistema de red e Informatico ¢Una red con capacidad de proteger a nivel de protocolos es: ?
proteccion a nivel de | funcionalidad de conectar varios e Mecanico Altamente Fiable
protocolos de capa dos del | usuarios con funcionalidad de e Electronico Fiable
modelo TCP/IP utilizando | proteccion a nivel de protocolos. Insegura
software libre.
¢Qué nivel de desempefio eficiente tiene una red con software libre: ?
Alto
Medio
Bajo
¢La implementacion de una red con proteccion a nivel de protocolos en el IMP es: ?
e Proteccion e Hardware
e Software Muy dificil
Dificil
Fécil
¢Cémo determina la administracién de una red con software libre y proteccién a nivel de
protocolos?
Facilmente Administrable
Medianamente Administrable
Dificilmente Administrable

Tabla 3.2 Variable Independiente
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Variable Dependiente: seguridad en el enlace de las sucursales del llustre Municipio de Pelileo

VARIABLE CONCEPTUALIZACION DIMENSIONES INDICADORES ITEMS
Seguridad en el enlace Procedimiento mediante el | e Politicas o Integral ¢Como considera las politicas de seguridad implementada en la red del IMP?
de las sucursales del cual se establecen politicas o Militar Muy efectivas
llustre  Municipio  de para evitar distintos ataques o Social Efectivas
Pelileo en la red de Datos Deficientes
¢De qué forma considera la rapidez en que se lleva a cabo la implementacion de
politicas de seguridad en el IMP. ?
Muy répida
Répida
Lenta
. Ataques . Virus ¢Coémo considera el nivel de desempefio de los empleados para gestionar politicas de
seguridad en la red de datos?
* Spam Optimo
* Spyware Normal
o Nivel de Deficiente
Hardware
o Intrusos ¢De qué forma, la red del IMP provee servicio de proteccién de ataques a los usuarios?

Altamente satisfactoria

Satisfactoria

Poco satisfactoria

Tabla 3.3 Variable Dependiente
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3.6 Recoleccion de Informacion
El presente trabajo investigativo empleara como técnica la Observacion que se caracteriza por

ser de tipo:

e Directa: porque la investigacion se realizara en contacto con el personal del Area de
Sistemas, Empleados y Administrativos del IMP.

e Participante: ya que el proceso se lo llevard a cabo compartiendo experiencias
directamente con el personal del Area de Sistemas.

e Estructurada: debido a que se realizara la investigacion basandose en una planificacion
metodica y criticamente ejecutada ya que se encargard de plantear un esquema de
seguridad en la red con un sistema de seguridad eficiente.

e Individual: porque Gnicamente el autor tendra interaccion con el personal del Area de
Sistemas del llustre Municipio de Pelileo.

e Campo: ya que el estudio se llevara a cabo en las instalaciones del IMP.

e Intersubjetiva: debido a que la observacion va a ser mutua entre el investigador y el
personal del Area de Sistemas.

Como instrumentos se empleara:

e Cuaderno de Notas: donde se describira lo experimentado con el sistema de seguridad.

e Anecdotario: que permitira registrar los incidentes que se generan durante el proceso de
proceso de analisis de implementacion de seguridad a nivel de protocolos.

e Encuesta: muy atil para recoger la informacion empleando un cuestionario que se
encargara de averiguar todos los aspectos mas relevantes del analisis de los protocolos de

capa dos para implementar la seguridad.

3.7 Procesamiento y Analisis

La informacién recogida en el proceso de investigacion sera objeto de revision critica que
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permitird discernir la informacion mas relevante para nuestro estudio y descartar la informacion
no pertinente e incompleta que no nos muestre con claridad el efecto del analisis de los

protocolos de capa dos para implementar la seguridad.

El plan a llevarse a cabo seréa el siguiente:

- Para el procesamiento:

Se utilizaran representaciones graficas como lo son diagramas circulares y representacion de
barras que permiten destacar las relaciones mas relevantes entre los datos obtenidos de las
variables de estudio como lo es la red de datos con proteccion a nivel de protocolos vy su
aplicacion para mejorar la seguridad en la red de datos del IMP.

Ademas es importante destacar que la representacion grafica nos permite conseguir una
representacion ordenada de la informacion que incluyen comparaciones porcentuales entre los
distintos parametros de las variables de la investigacion.

- Parael anélisis:

Se lo llevara a cabo sobre los resultados estadisticos obtenidos en el procesamiento realizado
previamente en donde se toma en cuenta las relaciones fundamentales entre los objetivos y la
hipdtesis que permitiran considerar como esté afectando el sistema de prevencion de intrusos en
el mejoramiento de la seguridad.

Interpretacién: fundamentada en el marco tedrico que se desarrolla en la investigacion y que nos
permite darnos cuenta de los resultados positivos que se obtienen.

Finalmente de acuerdo a la interpretacion que se realice permitira comprobar la hipotesis y
establecer las respectivas conclusiones y recomendaciones del estudio la red de datos con
proteccion a nivel de protocolos y su aplicacion para mejorar la seguridad en la red de datos del

IMP.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Informacion del proceso.

La comunicacién entre las Sucursales del Ilustre Municipio de Pelileo se lo lleva a cabo via
telefonica, celular o mensajeria. Sin proporcionar ninguna caracteristica de seguridad, ante esta
realidad es necesario emplear una estrategia para que las sucursales del municipio se

comuniquen de una manera segura y eficiente.

4.2 Analisis del Problema.

En la investigacion de campo se determind que la comunicacion entre las Sucursales del
Municipio de Pelileo es inadecuada y muy costosa, ya que es necesario conocer el proceso del

servicio que proporciona cada sucursal a cada momento.

Se identificé que las sucursales del llustre municipio de Pelileo tienen servicio de Internet
proporcionado por la CNT y que solo lo utilizan para acceder a la web. Analizando alternativas
para implementar la comunicacion se determina que es posible utilizar un canal publico como lo

es el internet para comunicar las dos Sucursales del Ilustre Municipio de Pelileo.

Un elemento muy importante para implementar la comunicacion segura entre las sucursales del

Municipio de Pelileo es la utilizacion de un Firewall conocido como IPCop.

Distribucion IPCop

IPCop es una distribucion Linux que implementa un cortafuegos (o firewall) y proporciona una
simple interfaz web de administracion basdndose en una computadora personal. Originalmente
nacié como una extension de la distribucion SmoothWall cuyo desarrollo habia estado

congelado bastante tiempo.
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IPCop

Parte de la familia GNU/Linux Cortafuegos

w FIREWALLE
P DiISTRO /5?

Figura 4.1 Logo IPCop

IPCop tiene como objetivos ser un cortafuegos administrado a través de una interfaz web, con
funcionalidades béasicas y avanzadas, yendo (a manera de ejemplo) desde el simple filtrado de
paquetes hasta la asignacion de ancho de banda fijo a cada puesto de trabajo o la configuracion
de redes virtuales VPN. IPCop se actualiza desde el Interfaz Web de manera muy sencilla,

incluyendo actualizaciones del Kernel.

IPCop solo tiene instaladas las herramientas justas para su funcion como firewall, limitando el
dafio que podria hacer un intruso que comprometiera el sistema. Si se desea ampliar la
funcionalidad existen extensiones, comunes con SmoothWall, que permiten instalar todo tipo

de utilidades como por ejemplo instalar Nmap para escanear IP °s.

Topologias de red soportadas: Permite la implementacion de diferentes topologias de red, ya
sea desde la simple LAN que sale a internet, hasta la creacion de una zona desmilitarizada

(DM2), soportando también la inclusion de una red inalambrica.

Las diferentes zonas las divide en colores, siendo:

e Roja = zona de Internet,

« Verde = Red de Area Local (LAN) cableada,

o Naranja = zona desmilitarizada (DMZ, para la granja de servidores),
e Azul = zona inalambrica (Wireless).
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‘ INFORMACION GENERAL

Modelo de desarrollo Software Libre
Ultima version estable 1.4.20
24 de julio de
2008
Tipo de nuacleo Monolitico
Interfaz gréafica por Interfaz web
defecto
Licencia GPL / AGPL/
BSD
Estado actual En desarrollo
Idiomas Espafiol / Inglés

Tabla 4.1 Informacion General IPCop

Funcionalidades de IPCop
Se determinan las siguientes funcionalidades:

Libertades del software libre
De acuerdo con tal definicidn, el software es *'libre** si garantiza las siguientes libertades:

Libertad Descripcion

0 la libertad de usar el programa, con cualquier proposito.

1 la libertad de estudiar cbmo funciona el programa y modificarlo, adaptandolo a
tus necesidades.

2 la libertad de distribuir copias del programa, con lo cual puedes ayudar a tu
préjimo.

3 la libertad de mejorar el programa y hacer publicas esas mejoras a los demas,

de modo que toda la comunidad se beneficie.

Las libertades 1 y 3 requieren acceso al cédigo fuente porque estudiar y modificar
software sin su codigo fuente es muy poco viable.

Tabla 4.2 Libertades del Software Libre

Zerina, software para generar el tanel virtual
Es un software en la categoria de Software Libre, que permite crear un tdnel virtual entre dos

puntos de una Red Publica.
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Protocolo UDP

User Datagram Protocol (UDP) es un protocolo minimo de nivel de transporte orientado a
mensajes documentado en el RFC 768 de la IETF.

En la familia de protocolos de Internet UDP proporciona una sencilla interfaz entre la capa de
red y la capa de aplicacion. UDP no otorga garantias para la entrega de sus mensajes y el origen
UDP no retiene estados de los mensajes UDP que han sido enviados a la red. UDP sélo afiade
multiplexado de aplicacién y suma de verificacién de la cabecera y la carga util. Cualquier tipo

de garantias para la transmision de la informacion deben ser implementadas en capas superiores

User Datagram Protocol (UDP)

Familia: Familia de protocolos de
Internet

Funcién: Intercambio de
datagramas a través de
una red.

Ubicacion en la pila de

protocolos

Aplicacion DNS, DHCP,
NTP, ...

Transporte UDP

Red IP

Enlace Ethernet, Token
Ring,
FDDI, ...

Estandares: RFC 768 (1980)

Tabla 4.3 Protocolo UDP

El protocolo UDP se utiliza por ejemplo cuando se necesita transmitir voz o video y resulta mas
importante transmitir con velocidad que garantizar el hecho de que lleguen absolutamente todos

los bytes.
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Puertos de Comunicacion

UDP utiliza puertos para permitir la comunicacion entre aplicaciones. EI campo de puerto tiene
una longitud de 16 bits, por lo que el rango de valores validos va de 0 a 65.535. El puerto 0 esta
reservado, pero es un valor permitido como puerto origen si el proceso emisor no espera recibir
mensajes como respuesta.

Los puertos 1 a 1023 se Ilaman puertos "bien conocidos™ y en sistemas operativos tipo Unix
enlazar con uno de estos puertos requiere acceso como superusuario.

Los puertos 1024 a 49.151 son puertos registrados.

Los puertos 49.152 a 65.535 son puertos efimeros y son utilizados como puertos temporales,

sobre todo por los clientes al comunicarse con los servidores.

993 /tcp IMAP4 sobre SSL (E-mail)

995 /tcp POP3 sobre SSL (E-mail)

1080/tcp SOCKS Proxy

1337 /tcp suele usarse en maquinas comprometidas o infectadas
1352 /tcp IBM Lotus Notes/Domino RCP

Tabla 4.4 Puestos de Utilizacion preestablecida
Seguridad Mediante Cifrado
Cifrado Simétrico
La criptografia simétrica se basa en la utilizacion de la misma clave para el cifrado y para el
descifrado, es decir, la robustez de un algoritmo de cifrado simétrico recae en el conocimiento
de dicha clave. Sus ventajas son la sencillez de implementacion, su rapidez y la robustez que

provee. La siguiente figura esboza un criptosistema de clave secreta o simétrica:

CRIPTOGRAFIA CLAVE SECRETA

EELLLENY c - LU,
clave de clave de
cifrado (k) descifradao (k)

Figura 4.2 Cifrado Simétrico
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Algoritmos de cifrado simétrico

IPCop tiene la capacidad de implementar los siguientes algoritmos de cifrado:

ALGORITMO DESCRIPCION

DES El DES (Data Encription Standard o Estandar de Encriptacion de Datos) Es el algoritmo de
cifrado simétrico mas estudiado, mejor conocido y mas empleado del mundo.

Triple-DES Consiste en encriptar tres veces una clave DES. Esto se puede hacer de varias maneras:
DES-EEE3: Tres encriptaciones DES con tres claves distintas.

AES El AES (Advanced Encription Standard o Estandar Criptogréafico Avanzado) es un algoritmo
de cifrado por bloques destinado a reemplazar al DES como estandar.

RC2 EI RC2 es un algoritmo de cifrado por blogues de clave de tamafio variable disefiado por Ron

Rivest de RSA Data Security (la RC quiere decir Ron's Code o Rivest's Cipher). El algoritmo
trabaja con bloques de 64 bits y entre dos y tres veces mas rapido que el DES

RC4 El RC4 es un algoritmo de cifrado de flujo disefiado por Ron Rivest para RSA Data Security.
Es un algoritmo de tamafio de clave variable con operaciones a nivel de byte.
RC5 El RC5 es un algoritmo parametrizable con tamafio de bloque variable, tamafio de clave

variable y nimero de rotaciones variable. Los valores més comunes de los pardmetros son 64
0 128 bits para el tamafio de bloque

IDEA El IDEA (International Data Encription Algorithm) es un algoritmo de cifrado por bloques de
64 bits iterativo. La clave es de 128 bits. La encriptacion precisa 8 rotaciones complejas.
SAFER El SAFER (Secure And Fast Encription Routine) es un algoritmo de cifrado por bloques no

propietario. Esta orientado a bytes y emplea un tamafio de bloque de 64 bits y claves de 64
(SAFER K-64) 0 128 bits (SAFER K-128).

Blowfish Es un algoritmo de cifrado por blogues de 64 bits desarrollado por Scheiner. La clave tiene

(BS) tamario variable (con un méximo de 448 bits) y se emplea para generar varios vectores de
subclaves.

CAST Algoritmo de cifra basado en un secreto compartido (clave).

CAST-128: Cifra el texto en bloques de 64 bits. Utiliza claves de 40 a 128 bits.
CAST-256: Cifra el texto en bloques de 128 bits. Utiliza claves de 128, 192 o 256 bhits.

ECB (Electronic Code Se parte el mensaje en bloques de k bits, rellenando el ultimo si es necesario y se encripta cada

Book). blogue. Para desencriptar se trocea el texto cifrado en blogues de k bits y se desencripta cada
blogue.

CBC (Cipher Block Este método soluciona el problema del ECB haciendo una o-exclusiva de cada blogue de texto

Chaining) en claro con el bloque anterior cifrado antes de encriptar.

OFB (Output Este sistema emplea la clave de la sesion para crear un bloque pseudoaleatorio grande (pad)

Feedback Mode) que se aplica en o-exclusiva al texto en claro para generar el texto cifrado.

CFB (Cipher Variante del método anterior para mensajes muy largos.

Feedback Mode)

Cifrado de flujo de Generalmente operan sobre 1 bit (o sobre bytes o palabras de 16 6 32 bits) de los datos de

datos entrada cada vez. El algoritmo genera una secuencia (secuencia cifrante o keystream en

inglés) de bits que se emplea como clave. La encriptacion se realiza combinando la secuencia
cifrante con el texto en claro.
4.3 Interpretacion de Resultados.

Después del andlisis previo, se da como alternativa de solucién; la implementacion de un tanel
a través del internet con la distribucion IPCop el cual proporciona una seguridad muy efectiva y

se identifican las siguientes caracteristicas.

- La distribucion IPCop es muy liviana, sencilla y elemental para implementar un firewall

poderoso y proporciona una simple interfaz web de administracién basandose en una
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computadora personal por lo que no se requieren factores econémicos muy reducidos lo

cual es muy favorable para su factibilidad de implementacion.

El software Zerina es una herramienta muy efectiva que al ser implementada junto con

IPCop permiten crear un tanel muy eficiente que evita las intrusiones y ataques externos.

El protocolo UDP trabaja de una manera muy liviana y rapida ya que sélo envia los
paquetes en una direccion y no necesita de la confirmacion de recepcion, de modo que los
paquetes no van a estar navegando en la red en grandes cantidades para ser facilmente

capturados por los hackers

La versatilidad de la utilizacidn de diversos puertos para establecer la comunicacion por el
tinel virtual de las Sucursales del llustre Municipio de Pelileo permite cambiar
periddicamente los niumeros de puerto de modo que serd muy dificil identificar el puerto de

comunicacion por parte de los hackers.

Una de las fortalezas méas importantes es la utilizacion de algoritmos simétricos combinados
que proporcionan una seguridad muy eficiente que dificilmente sera descifrada por los

atacantes.

4.4 Comprobacion de la hipotesis

Luego de analizar los resultados obtenidos podemos determinar que con la utilizacion de

software libre que permite implementar criptografia simétrica muy efectiva, control de puertos

y protocolos se puede comprobar que la Red de datos con proteccion a nivel de protocolos de

capa dos del modelo TCP/IP utilizando software libre mejorara la seguridad en el enlace de las

sucursales del Ilustre Municipio de Pelileo (IMP).
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES.

5.1 Conclusiones.

e Un tunel virtual brinda un nivel de seguridad muy efectivo ya que todos los paquetes
viajan encriptados con potentes algoritmos de encriptacion y proteccion a nivel de
protocolos que evitan ser facilmente manipulados por personas sin escripulos que
navegan en la red puablica.

e Una red con seguridad a nivel de protocolos posee una caracteristica fundamental que
es la de crear una red virtual con direcciones IP que dificilmente son identificadas en el
internet y que solo lo conoce la persona que creo el tunel virtual.

e Cuando se crea el tunel virtual se generan certificados encriptados con informacion muy
importante de la empresa, que solo lo comparten los Firewalls / Routers que estan
interconectados entre si generando el tdnel virtual. Esto provee el nivel de seguridad
muy aceptable en nuestra red del ilustre Municipio de Pelileo.

e Analizando el comportamiento del tunel virtual en la simulacién se puede determinar
que presenta una seguridad muy elevada ante el ataque de diversos hackers ya que no
da a conocer el puerto de comunicacién ni las direcciones IP virtuales que se utiliza en
la comunicacion.

e La creacion de un tanel virtual a través del internet utilizando software libre y
especificamente IPCop representa la manera mas econémica y eficiente de crear una red
con seguridad a nivel de protocolos ya que no se debe comprar ningun tipo de software

ya que todo es gratuito.
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5.2 Recomendaciones.

e Es necesario considerar que si bien es cierto el tanel virtual brinda un nivel de seguridad
muy efectivo, pero no representa un sistema 100% seguro, ya que conocemos que
ningun sistema es perfecto. Ante esto debemos establecer politicas de seguridad que nos
proveeran de una seguridad mas confiable.

e El protocolo a utilizar para brindar la seguridad es recomendable que sea UDP porgue
es un protocolo no orientado a la conexién y no necesita del reenvio de paquetes para
que sean facilmente interceptados por los hackers.

e Esrecomendable la utilizacion de clave de encriptacion simétrica ya que constituye una
sola clave y va ha ser compartida entre las dos sucursales mediante un certificado de
autenticacion lo cual permite implementar una seguridad muy confiable con la
utilizacion de politicas de seguridad efectivas.

e Es necesario recomendar que el nimero de puerto y la direccién virtual se la cambie
periddicamente, ya que si bien es cierto, las pruebas de Hackeo no pueden revelarlos,
pero habra un momento que pueda ser descubierto por otro hacker y se perderia nuestra
seguridad.

e Es muy primordial recomendar que el software libre si bien no tiene costo, pero si
demanda de investigacion adicional y es necesario que se esté actualizando con nuevas
versiones de IPCop y Zerina o también desarrollar una configuracion para mejorar

dicho software libre.
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CAPITULO VI

PROPUESTA

6.1 Datos Informativos:

6.1.1 Titulo:
Simulacion de la Red de datos con proteccion a nivel de protocolos de capa dos del modelo

TCP/IP utilizando software libre para mejorar la seguridad en el enlace de las sucursales del
llustre Municipio de Pelileo

6.1.2 Beneficiarios
Empleados y Administrativos del llustre Municipio del Canton Pelileo

6.1.3 Ubicacién
Pais: Ecuador, Provincia: Tungurahua, Ciudad: Pelileo.

6.1.4 Tiempo estimado para la ejecucion
Seis meses Enero - Junio 2010

6.2 Antecedentes de la propuesta
Revisando materiales investigados anteriormente se registra que ya han existido propuestas de

implementacion de redes con seguridad, pero no relacionadas con la proteccion a nivel de
protocolos de capa dos del modelo TCP/IP, de este modo se espera que el presente trabajo
investigativo logre aportar para que el objetivo de mejorar la seguridad en el enlace de las

sucursales del Ilustre Municipio de Pelileo se haga una realidad.

6.3 Justificacion

Habiendo analizado las conclusiones que surgieron de la investigacion, es necesario llevar a cabo
nuevas alternativas que permitan proporcionar seguridad en la comunicacion de las sucursales
del llustre Municipio de Pelileo ya que la informacién confidencial que comparten dichas
sucursales atraviesa un medio de comunicacion publico que puede ser accedido por cualquier

persona y es necesario evitar el acceso de dichas personas ajenas.
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Todas las acciones a llevarse a cabo estan orientadas a conseguir una comunicacion entre las
sucursales del Ilustre municipio de Pelileo y sin la necesidad de requerimientos econdmicos
adicionales por lo que se utiliza software libre. Es por ello la necesidad de proponer la
Simulacién de la Red de datos con proteccion a nivel de protocolos de capa dos del modelo
TCP/IP utilizando software libre para mejorar la seguridad en el enlace de las sucursales del

llustre Municipio de Pelileo.

6.4 Objetivos
General:

e Simular la Red de datos con proteccién a nivel de protocolos de capa dos del modelo
TCP/IP utilizando software libre para mejorar la seguridad en el enlace de las sucursales

del Iustre Municipio de Pelileo

Especificos:

e Establecer y aplicar los criterios de seleccion y adecuacion de Hardware y Software para
implementar la seguridad a nivel de protocolos en la comunicacion de las Sucursales del
Municipio.

e Elaborar un ambiente de interaccion de los distintos componentes de la red que permite la
comunicacion segura de las Sucursales del Ilustre Municipio de Pelileo

e Proporcionar a los Administradores de la red del municipio y a través de ellos difundir a
los usuarios de la red para que prueben la alternativa de simulacion y proporcionen sus

expectativas.
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6.5 Andlisis de factibilidad

La factibilidad de llevar a cabo la propuesta planteada es afirmativa, puesto que el llustre
Municipio de Pelileo y la Universidad Técnica de Ambato, especificamente la carrera de

Ingenieria Electronica ofrecen el apoyo necesario para su desarrollo.

Asi también es importante manifestar que el software necesario para desarrollar el trabajo es de
facil adquisicién ya que es software libre y se puede obtener gratuitamente del internet por lo que
se convierte en un aporte fundamental y un apoyo efectivo para llevar a cabo exitosamente

nuestro trabajo.

6.6 Fundamentacion Cientifico — Técnica

La comunicacion de dos sucursales se las puede llevar a cabo utilizando varios medios que
pueden significar el empleo de grandes cantidades econdmicas o como también pueden
representar un costo reducido. Ante esta situacion se ha buscado una alternativa para que no
represente gasto econdémico a la empresa o institucion, por ello se utiliza software libre Linux

gue no tiene costo de licencia.

Técnicamente se puede manifestar que la comunicacion seleccionada de acuerdo a las
disponibilidades del Municipio de Pelileo es por medio de la Red utilizando el medio Publico

que en nuestro caso es el Internet.

Finalmente es importante indicar que en una red se puede proporcionar seguridad de distintos
modos, pero el mas efectivo de acuerdo a nuestro trabajo investigativo es crear un tunel virtual a
través del medio publico para lo cual implementamos seguridad a través de protocolos, puertos y

algoritmos de encriptacion que nos permiten conseguir nuestro objetivo fundamental.
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6.7 Metodologia, Modelo Operativo
Las operaciones a llevarse a cabo para simular la Red de datos con proteccion a nivel de

protocolos de capa dos del modelo TCP/IP utilizando software libre para mejorar la seguridad en

el enlace de las sucursales del llustre Municipio de Pelileo contempla el siguiente procedimiento.

Andlisis de Requerimientos.

El lustre Municipio de Pelileo (IMP) es una entidad del estado que esta dedicada a prestar

servicio a la comunidad en diferentes areas como son:

Alcaldia Biblioteca Aula Virtual

Direccion Financiera Direccion Administrativa ~ Direccidn de Planificacion
Obras Publicas Rentas Tesoreria

Contabilidad Recaudacion Computacion

Ademas el IMP cuenta con recursos humanos, materiales y tecnologia de punta, satisfaciendo
eficientemente las necesidades de los usuarios pelilefios para lo cual se proyecta realizar sus
funciones en dos sucursales. La Sucursal Principal en la Matriz San Pedro de Pelileo y la

Sucursal secundaria en la Parroquia Garcia Moreno a 10 Km de distancia.

La demanda de usuarios en recaudacion y en las direcciones Financiera, Administrativa y de
Planificacion es muy grande, razén por la cual estas dependencias laboran en las dos sucursales.
la informacion que comparten es muy valiosa por lo que se requiere implementar seguridad en el

enlace de las sucursales del llustre Municipio de Pelileo.

El objetivo primordial del presente trabajo de investigacion es proporcionar proteccion y
seguridad a nivel de protocolos de capa dos del modelo TCP/IP utilizando software libre en el

enlace de las sucursales del llustre Municipio de Pelileo. EI medio de comunicacién que se
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utilizara serd un medio publico como el Internet y para proveer seguridad se pretende crear un

tinel a nivel del internet creado mediante protocolos de capa dos del modelo TCP/IP.

Disefio del Tunel a través del internet

Anélisis de las caracteristicas de infraestructura de red en el llustre Municipio de Pelileo
(IMP).

La red del IMP esta representada en el siguiente diagrama

SUCURSAL
PRINCIPAL ILUSTRE MUNICIPIO DE PELILEO
ILUSTRE MUNICIPIO DE PELILEO (IMP)

INTERNET

ANDINANET

ADMINISTRACION DE
SISTEMAS

BIBLIOTECA

BIBLIO 02

AULA

J VIRTUAL @
™
ED]F[C[O 1 PATRONATO %
ALCALDEDIA E iB

DIRECCION
ADMINISTRATIVA

3

DIRECCION

@ FINANCIERA
DIRECCION FINANCIERA
RS

PLANIFICACION
DIRECCION
ADMINISTRATIVA @
@ RECUADACION

RECUADACION

CONTABILIDAD

EDIFICIO 2

~ 4) PLANIFICACION

Figura 6.1 Diagrama Red del Municipio de Pelileo
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La IMP principal consta de tres edificios como son: Edificiol, Edificio 2 y Biblioteca. Ademas el
IMP Sucursal consta de un solo edificio

El objetivo del presente proyecto es proporcionar seguridad en un canal pablico creando un tanel
con autenticacion en las tramas de los protocolos de modo que la nueva red se vera de la
siguiente forma.

SUCURSAL
PRINCIPAL ILUSTRE MUNICIPIO DE PELILEO
ILUSTRE MUNICIPIO DE PELILEO (P)

INTERNET
' ¢
ADMINISTRACION DE ANDINANET,

SISTEMAS

i'iil
i

N

=] =

= E

= E

=] =

S =

2 =
’/

///o

AULA
VIRTUAL B

EDIFICIO 1 4@ SR—

ALCALDEDIA

DIRECCION
CONTABILIDAD ADMINISTRATIVA

DIRECCION
FINANCIER A

PLANIFICACION

EDIFICIO 2

DIRECCION FINANCIER &

) PLANIFICACION
DIRECCION
ADMINISTRATIVA @
%@ RECUADACION

RECUADACION

Figura 6.2 Tunel Virtual que Interconecta las Sucursales en el Municipio de Pelileo

Requerimientos generales de instalacion y seguridad.
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Las maquinas que van a trabajar como Routers van a tener como sistema operativo IPCop v.1.4.20

deben cumplir con los siguientes requerimientos.

Sistema/Hardware  Requerimiento/recomendaciones

Procesador Intel Pentium o procesadores compatibles.

Memoria RAM 256 megabytes.

Almacenamiento 4 gigabytes de disco duro. Soporta dos tipos de dispositivos IDE y SCSI.

Interfaz de Red La conexidn a internet es a través de un dispositivo de banda ancha como un cable médem,

ADSL, por lo que se requiere dos tarjetas de red NIC.

Teclado Compatible con el Hardware y Sistema Operativo.

Tarjeta de Video Requerida sélo al instalar Icop.

Monitor Requerida sélo al instalar Icop.

CD-ROM Requerida sélo al instalar Icop.

Floppy Necesario solo para versiones anteriores.

Tipo de conexiobn a Internet Una NIC adecuada es requerida.

internet EMPRESA ANDINANET
Conexién ADSL Una tarjeta PCI compatible o un médem USB es requerido.
Velocidad 1Mbps x 512Kbps Canal 2 a 1
Direccionamiento IP IP

190.152.11.121/30
190.152.11.122

Privado

10.162.64.0/ 24

10.162.66.0 / 24

MUNICIPIO PELILEO PRINCIPAL
RED 190.152.11.121/30

GREEN 10.162.64.1/24

MUNICIPIO PELILEO SUCURSAL
RED 190.152.11.122/30
GREEN 10.162.66.1/24

Tabla 6.1 Hardware y Software Requerido.
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Instalacion y configuracion de componentes.

Instalando IPCop v.1.4.20.

Para realizar la instalacion es necesario seguir los siguientes pasos:

Paso 1: Arranque
Insertar el CD con el software IPCop en el drive CD ROM, si no tiene el software, descargarlo

de la siguiente direccidn http://sourceforge.net/projects/ipcop/files/ y luego grabar en el CD.

Vemos la ventana que aparece al arrancar el instalador.

Figura 6.3 Instalacion de IPCop v.1.4.20

Paso 2: Idioma

Figura 6.4 Idioma de IPCop v.1.4.20.

Paso 3: Bienvenida

Figura 6.5 Bienvenida de IPCop v.1.4.20.
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Paso 4: Respaldo

Figura 6.6 Seleccion del respaldo.

Paso 5: Configuracion De Red

Figura 6.7 Inicio de la Configuracion de Red.

Paso 6: ldentificacion Primera Nic

Se ha identificado la primera
NIC

Figura 6.8 Primera NIC

Paso 7: Ip Para Nic Verde Municipio Principal

Figura 6.9 IP NIC verde Municipio Principal
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Paso 8: Ip Para Nic Verde Municipio Sucursal

Figura 6.10 IP NIC verde Municipio Sucursal

Paso 9: Nombre Router Municipio Principal

Figura 6.11 Router Municipio Principal
Recomendacion para nombres de Host: Por seguridad es necesario utilizar sélo caracteres en

mindsculas con en el nombre del host. Usted esta permitido utilizar guiones “-*“ y puntos “.”. Pero

(131}

No puede utilizar nimeros, espacios, guiones bajos ‘_’ o cualquier otro signo de puntuacion “.”.

Paso 10: Nombre Router Municipio Sucursal

Figura 6.12 Router Municipio Sucursal
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Paso 11: Menu Configuracion De Red

Figura 6.13 Menu de Configuracion de Red

Paso 12: Eleccion De Tipo De Configuracion De Red

IPCop v.1.4.20 es compatible con los siguientes tipos de configuracion de red que a continuacion

Figura 6.14 Tipo de Configuracion de Red

se explica detalladamente:

Explicacion
Tipo

Green (Red is
modem/ISDN)

Green +
Orange (Red is
modem/ISDN)

Green +Red

Green +
Orange + Red

Green + Purple
(Red is
modem/ISDN)

Green + Purple
+ Orange (Red
is modem/
ISDN)

Green + Purple
+ Red

Green + Purple
+ Orange + Red

Seleccione si IPCop v.1.4.20 Express utilizara:

« Una tarjeta de interfaz de red (NIC) para conectarse a la red interna que esta protegiendo.
« Una tarjeta de médem o RDSI para conectarse a internet o red externa.

Seleccione si IPCop v.1.4.20 Express utilizara:

« Una tarjeta NIC para conectarse a la red interna que esta protegiendo.

» Una tarjeta NIC para conectarse a una zona desmilitarizada.

« Una tarjeta de médem o RDSI para conectarse a internet o red externa.

Seleccione si IPCop v.1.4.20 Express utilizara:

e Una tarjeta NIC para conectarse a la red interna que estd protegiendo.
« Una tarjeta NIC para conectarse a internet o red externa.

Seleccione si IPCop v.1.4.20 Express utilizara:

e Una tarjeta NIC para conectarse a la red interna que estd protegiendo.
» Una tarjeta NIC para conectarse a una zona desmilitarizada.

« Una tarjeta NIC para conectarse a internet o red externa.

Seleccione si IPCop v.1.4.20 Express utilizara:

e« Una tarjeta NIC para conectarse a la red

» Una tarjeta NIC para conectarse a una red inalambrica.
« Una tarjeta de médem o RDSI para conectarse a internet o red externa.
Seleccione si IPCop v.1.4.20 Express utilizara:

« Una tarjeta NIC para conectarse a la red interna que esta protegiendo.
« Una tarjeta NIC para conectarse a una red inalambrica.

« Una tarjeta NIC para conectarse a una zona desmilitarizada.

« Una tarjeta de médem o RDSI para conectarse a Internet o red externa.
Seleccione si IPCop v.1.4.20 Express utilizara:

« Una tarjeta NIC para conectarse a la red interna que esta protegiendo.
« Una tarjeta NIC para conectarse a una red inalambrica.

» Una tarjeta NIC para conectarse a Internet o red externa.

Seleccione si IPCop v.1.4.20 Express utilizara:

« Una tarjeta NIC para conectarse a la red interna que esta protegiendo.
» Una tarjeta NIC para conectarse a una red inalambrica.

 Una tarjeta NIC para conectarse a una zona desmilitarizada.

 Una tarjeta NIC para conectarse a Internet o red externa.

Tabla 6.2 Tipos de Configuracion de Red.
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En nuestro caso seleccionamos green + red (verde + rojo) porque esta configuracion se ajusta
efectivamente para nuestro tipo de disefio ya que se requiere proteger la red interna mientras se esta
conectado al internet

PASO 13: Configuracion de Red GREEN + RED

Figura 6.15 Menu de Configuracién de Red GREEN + RED

Paso 14: Interfaz Green

Figura 6.16 Interfaz GREEN previamente reconocida y asignada

Paso 15: Interfaz RED

Figura 6.17 Interfaz RED
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Paso 16: Finalizacion de asignacion de Tarjetas.

Figura 6.18 Tarjetas Asignadas con Exito

Paso 17: Configuracion De Direcciones

Figura 6.19 Configuracién de direcciones IP

Paso 18: Asignacion De Direcciones Ip

Figura 6.20 Seleccién de Interfaz

Paso 19: Asignacion a Interfaz Roja Municipio Principal

Figura 6.21 IP de Interfaz Roja Municipio Principal
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Paso 20: Asignacion a Interfaz Roja Municipio Sucursal

Figura 6.22 IP de Interfaz Roja Municipio Sucursal

Paso 21: Fin configuracion de Direcciones

Figura 6.23 Finalizando la Configuracion de Interfaces

Paso 22: Contraseia ROOT

Figura 6.23 Contrasefia de root

Recomendacion para contraseiias: Escriba una contrasefia segura para la cuenta de
administrador.

Minimo = 6 caracteres

Maximo = 25 caracteres

Las contraseiias de ROOT para las | Contrasefia ROOT Municipio Principal: ~ municipioprincipal
sucursales del municipio son: Contrasefia ROOT Municipio Sucursal: municipiosucursal
Importante La contrasefia de ROOT posee el control total de IPCOP y se utiliza

para iniciar sesién en la consola de IPCop.

Tabla 6.3 Contrasefias de ROOT.
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Paso 23: Contrasefia ADMINISTRADOR

Figura 6.25 Contrasefia de Administrador

Las contraseiias de ADMINISTRADOR
para las sucursales del municipio son:

Contraseia ADMINISTRADOR Municipio Principal:
adminprincipal

Contrasefia ADMINISTRADOR Municipio Sucursal:
adminsucursal

Importante

La contrasefia de administrador se utiliza para acceder remotamente a
IPCop desde un cliente con un navegador web y realizar la rutina de
configuracion y gestion.

Tabla 6.4 Contrasefias de ADMINISTRADOR.

Paso 24: Fin De Instalacién

Figura 6.26 Fin de la Instalacion
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Paso 25: Arrancando IPCop

Figura 6.27 Arranque de IPCop por primera vez.

Acceso a IPCop por Primera vez desde un Terminal Remoto

Paso 1: Accediendo a IPCop desde el navegador Web de un Cliente.

Utilizando un navegador a su eleccion, escriba la direccion IP de la interfaz verde de su router
IPCop.

Figura 6.28 Ubicando la Direccidon en el Navegador Web
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Paso 2: Autenticacién IPCop

TR IPCop - Pagina principal - Microsoft Internet Explorer .-J.n.’ﬁl
Archive Edicién  Ver Favoritos Herramientas —Ayuds | F =4
2 A
@Aus-@ <] [&) '§|j“‘Enasqusda <"+ Favoritos 'E}|u_— 3‘?‘: g
Direccién [42] https://10.162.66. 1:445/coi-binjindex. coi =1 | vinculos >

The: bad packets stop here.

municipiope

1. Su fichero de actual Fe su sistema

19V

Debemos ingresar el
administrador y su contrasefia

=] Abriendo pagina https://10.162.66.1:445/cgi-binfdial.cgi. . [T 17T 2 [&» internet

Figura. 6.29 Autentlcacién en IPCop.

N

Informacidn que debe ingresar:

CAMPO INFORMACION

Usuario Ingrese admin. Este es el nombre por defecto de la cuenta de administracion de
IPCop v.1.4.20.

Contraseiia | Ingrese la contrasefia que especifico para la cuenta admin durante la instalacion de
IPCop v.1.4.20.

Importante | Este proceso se lo realiza tanto en el IPCop del Municipio Principal como del
Municipio Sucursal.

Tabla 6.5 Autenticacion en IPCop.

Paso 3: Pégina Principal de IPCop

» principal - Microsoft Internet Explorer ii=11}
Archive Edicién  Wer  Favortos Herramientas  Ayuda - J el
- - M : .
Dawss - 0 - (=] (] 5| esmaueda o S| 2 s 3
Direccion [ http=:4/10.162.66. 1 :445/cgi-binfindex.cgi ~1 | Vinculos **
e I'Il-r_-l:.u:l__l:.tl et st«:\-;:n bae. T
1.4z
al ipiopelilco
Conectar I Colgar I Refrescar I
Conectado (0d Oh 2Z1m 26s)
Direccién IP: 190.152.11.122
Nombre de Host para IpCop::
1. Su fichero de actualizacidén es 623 dias desfasado. I.e recomenda alice su sistemna
visitando la psginas €t
19:37:36 up 22 Mmin, 1 user, load average: 0.01, 0.0,
— - ——————
- Hemos ingresado completamente e
a IPCOP y observamos que no
osee instalado Open VPN

|45 1PCop Red Virtual Privada (VPN) [T T 1[5 |&® mkernet =

Figura. 6.30 Pagina principal de IPCop.
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Instalacion de Zerina

IPCop no viene cargado con la herramienta para crear el tdnel virtual que necesitamos para

proporcionar la seguridad requerida a nivel de protocolos.

El software Zerina se lo puede descargar de: http://www.zerina.de/zerina/files/alpha/ZERINA-

0.9.7al4-Installer.tar.qz .

Para cargar la herramienta requerida es necesario instalar Zerina en IPCop. En este caso se debe
realizar una conexién remota a IPCOP para cargar el software Zerina en su sistema operativo para

ello utilizamos WinSCP.

El software WinSCP lo puede descargar de:

http://sourceforge.net/projects/winscp/files/WinSCP/4.2.7/winscp427setup.exe/download

Paso 1: Arranque WinSCP

ETEY)
Sesion — Sesion
S =siones 1P o nombre del servidor Puerto
Entorr, = |
e, | [1osze81 | 222 =3
SSH Usuario Contrasefia

Prefereng [rDCll l-----------------

Archivo de clave privada

— Protocolo
Archivo de Pmtocod SFTP '-I I~ Habilitar retraso SCP
Procedemos a Cargar Zerina en Color I
\ IPCOP para lo cual utilizamos )
By WIiNnSCP vy lo hacemos correr
Acerca de ... I Languages I I Conectar I Guardar I Cerrar I

Figura. 6.31 Arranque de WinSCP en el cliente.

Arrancamos WinSCP e ingresamos la siguiente informacion.

CAMPO INFORMACION

IP 0 nombre del servidor Ingresamos la direccion
10.162.64.1 para Municipio Principal, 6
10.162.66.1 para Municipio Sucursal

puerto Cualquier puerto, de preferencia el 222
usuario root
contrasefa La requerida para la sucursal en cuestion

Tabla 6.6 Informacién de Arranque de WinSCP
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http://www.zerina.de/zerina/files/alpha/ZERINA-0.9.7a14-Installer.tar.gz�
http://www.zerina.de/zerina/files/alpha/ZERINA-0.9.7a14-Installer.tar.gz�

Paso 2: Accesando a IPCop

Figura. 6.32 Accesando a IPCop mediante WinSCP.

Paso 3: Buscando Zerina

 Local Marcar Archivos Comandos Sesién Opciones Remoto Ayuda

- RN R Rec ATl o [T A= A S

4 (5  Predeterminado ~ 1% -
Ol<reiz> FiEg = >~ = - G @ oY (2

Directorio superior

Figura. 6.33 Buscando Zerina en la maquina cliente.

Paso 4: Copiando Zerina

= jEscritorio - root@10.162.64.1 - WinSCP _H.ngzl
Local Marcar Archivos Comandos Sesién Opcioness Remoto Ayuda
& - PSS ESL| S I+ — | ¥ 2 @ 5 Predetermnado - %3 -
I [BEscritorio ~ &5 1= ~ = - IEI 61 o} (9] | Ts ctme R iE = - B R s
20 x|
| Nombre =  (Copiar archivo de ZERINA-stable.tar.gz' a directorio remoto ado
=.. m ;‘ fz010 0:1...
Lavmware 6 —_— e === =
B winscP.in [ Opciones de transt, ia Seleccionamos Zerina vy -
ﬂjwhscpdﬂ' Opciones Predeterminadas procedemos a ubicar en
=) ZERINA-st la carpeta tmp de IPCOP
I Sélo archivos més recientes I Mo preguntar esto nuevamente
I~ Transferir en segundo plano [agregar a cola de transferencic [ Translen SArchivos Individuaimente
lpcioneede‘rrmml | Copiar I Cancelar I Apuda I
< | ) BT | ol
OB de 4 860 KiB en 0 de 4 OBde0OBenOdeO
# Fz Renombrar | § F4 Editar G} FS Copiar [ F6 Mover [C¥¢ F7 Crear directorio < F8 Eliminar F3 F9 Propiedades 2
= SFTP-3 = 1 00814

Figura. 6.34 Copiando Zerina en IPCOP.

65

yMis documentos - root@10.162.64.1 - WinSCP ._I_l- of x|
- Local Marcar Archivos C wdos 60 Opci
- RETRE R = - = N Z 5 |Predeterminado  ~ | %3 ~
IQMisDocur = &5 [ 4= -~ = Rl -IEHES M| E
C CUMer L
Nombre = Nombre =  Ext Tamafio | Modificado
=.. 24032010 0:1...
=N Mi musica i 930 30/03/2010 21:...
(B mMis imasgenes Carpeta de arc... 171  07/01j2009 6:4.,.
¥ deskrop.ini 86 Opciones de co... 176 07/01/2009 6:4...
\_.-— Podemos observar la interfaz de '
(\ WIinSCP. La ventana izquierda es )
nuestro equipo vy la otra es IPCOP
<] | > L | =
OBde86BenlOde3 0Bde1.277BenOde 3
# F2 Renombrar | ¥ F4 Editar B35 FS Copiar (15 F6 Mover ¥ F7 Crear directorlo »< F8 Eliminar 5 F9 Propiedades >
= SFTP-3 D 0:.0220

. 24/03/2010 0:1..
L vmware & Carpeta de arc... L 2bin 23/03/2010 21:..

jEscritorio - root@10.162.64.1 - WinSCP =0 x|

e

B WinsSCP.Ink 1.513 Acceso directo Cboot 23/03/2010 21:..
15/ winscp427setup.exe 3.084.859 Aplicacién Chdev 03/04/2010 12:..
=) ZERINA-stable.tar.gz 1.890.286 Archivo GZ ete 03/04/2010 12:..
(Chttpd 23/03/2010 21:..
< lib 23/03/2010 21:..
Localizamos Zerina en nuestro LD lost+Found 23/03/2010 21:..
~___ equipo S ICamnt 23/03/2010 21:..
S =i e e Coproc 03/04/2010 13:.. _
i B e e B B A . A
«| | 3 RN | 3
0B de 4 860KiB enOde 4 0B de1.024B en0Ode 16
? Fz Renombrar | ¥ F4 Editar B3 FS Copiar |13 F6 Mover [j( F7 Crear directorio < F& Eliminar ES° F9 Propiedades 2
&Deseleccionar archivos =



Paso 5: Zerina ya copiado

£ mEscritorio - root@10.162.64.1 - WinSCP - =101 =]
Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda
S =0 - o= 2 o | B & a5 I+ - Il %] 3] 3 Predeterminado - =
i (2 o 55 & S s Gk ¥l 1%
[@Escritorio » &3 14 -~ = - 1G] 51 23 [2] | T2 owme &l -= - @@ @]
C:\Documents and Settings\Administrador\E sc
Nombre < Ext Tamafio | Tipo Nombre = Ext Tamafio | Modificado
=.. Directorio superior ,1_‘—_'! s 24/03/2010 0:1...
Lvmware 6 Carpeta de arc... QZERINA-; able.tar.gz 1.890.286 01/04/2010 0:0...
B WinSCP.Ink 1.513 Acceso directo =5
151wh5cp42?setup.exe 3.084.859 Aplicacidon

=) ZERINA-stable tar.gz 1.890.286 _ Archivo GZ

-~ Podemos observar Zerina ya

copiada en la carpeta tmp de
oP
< | e | 3|

0B de 4860 KiB en O de 4 0B de 1.845KiB en O de 1
& F2Renombrar 4 F4 Editar .} FS Copiar .5 F6 Mover (' F7 Crear directorio »< F8 Eliminar 1" F9 Propiedades 2
(=] SFTP-3 1] 00844

Figura. 6.35 Zerina ya copiado en IPCOP.

Paso 6: Ubicando Zerina por la Consola
Luego de haber cargado Zerina en IPCop es necesario dirigirnos a la consola de IPCop para
instalarlo completamente

Figura. 6.36 Ubicando Zerina por la Consola

Paso 7: Descomprimiendo Zerina
Descomprimimos con la instruccién:
tar xzvf ZERINA-0.9.7al4-Installer .tar

Figura. 6.37Descomprimiendo Zerina.

Paso 8: Arranque de la Instalacién

Figura. 6.38 Arranque de la instalacion Zerina.
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Paso 9: Ventana de Arranque

Figura. 6.39 Ventana de Arranque de Zerina.

Paso 10: Modificacién de Version

~ Figura. 6.40 Modificacion de Version.

Paso 11: Fin de la Instalacién

Figura. 6.41 Fin de Instalacion de Zerina.

Paso 12: Verificacion de la Instalacion

Figura. 6.42 Verificacion de Zerina instalado en IPCop

Es importante mencionar que este proceso se debe realizar en los Routers IPCop de las dos
sucursales tanto en el Municipio Principal como en el Sucursal.
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Creacion del Tunel Virtual

Configurando el Municipio Principal

Paso 1: Autoridades Certificadoras
Es necesario crear los correspondientes certificados, para ellos presionaremos sobre el boton

“Generar certificados de Raiz/Anfitrion”, y aparece la siguiente imagen:

Direccion |¢e_‘] https:ff10.162.64. 1:445/cgi-binfovpnmain.cgi

SISTEMA +

SERVICIOS & FIREWALL <+

Generar certificados de Raiz/fAnfitrion: s
N
Nombre de la Organizacién: [Municipio Pelileo Principal
Mombre de Host para =
Yooy |190.152.11.121

Su Direccién De E-mail: @ ]municipiapelileo@gmail.com

Su Departamento: @ [informatica En primer lugar se debe crear el
Ciudad: @ |Pelileo y certificado de Raiz / Anfitriéon \
Provincia o Estado: @ ]Tungurahua 2 con la informacidn que se indica ~
. . en la figura ———
Pais: lECUEde B— e —
Generar certificados de Raiz/Anfitrion |

® Este campo puede quedar vacio.
ADVERTEMNCIA: Generar los certificados raiz y anfitrién puede tomar un buen tiempo. Puede tomar hasta +
minutos en hardware antiguo. Por favor sea paciente.

Cargar el fichero PKCS12: ] Examinar... |

Fichero de Contrasefia ’
PKCS12: @

Cargar el fichero PKCS12 |
® Este campo puede quedar vacio.

Figura. 6.42 Autoridades certificadoras.

En la siguiente tabla se detalla la informacion més importante que se debe ingresar:

CERTIFICADO RAIZ / ANFITRION

CAMPO _ INFORMACION

Nombre de la Organizacién  Municipio Pelileo Principal
Nombre de Host para IPCop 190.152.11.121

Su direccion de E-mail municipiopelileo@gmail.com
Su Departamento Informatica

Ciudad Pelileo

Provincia o Estado Tungurahua

Pais Ecuador

Tabla 6.7 Informacion Certificado Raiz
Finalmente se crea los certificados se muestran en la pdagina principal, en la seccion

correspondiente.
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Paso 2: Tipo De Conexion

=} IPCop - Configurach = la VPN - Principal - Microsoft Internet Explorer _15]__{l
& wer Herr Ayuda | o
= T\
Qs - & - l_j (&) | ) eusaueds ¢ ravomos &5 | L O- L 3
Direccién [45] htps:/f10.162.64. 1 :445/cgi-binfovpnmain. cgi =] | vincules >
” =)
1.8.2 SISTEMA
et to Met Tipo de conexidn i._
Tipo de conexidn:
L Sl Red Privada Virtual (VPN) de Red a Red
upload a ZERINA Net-to-Net package ] Examinar... l
Luego continuamos con la creacién J
del tipo de conexién que es de Red a )
S Rea R
=]
[ teto [T A e internet Z
r | R covwinoowsy: .| & de red | B Escritorio - roota@10.162... [[&] 1Pcop - Configuracién... | @ () 22:2¢

Figura. 6.43 Tipo de Conexion.

Paso 3: Informacion Municipio Pelileo

R IPCop - Configuracin de VPN - Principal - Microsoft Internet [Kplorcf

Archive Edicidén  Ver Favoritos Herramdentas  Ayuda

O awes - D - (=] [F] | ) eusaueds ¢ ravorkos &) | [ -

Direccion Ia_'l https: mu 162.64.1: «sr-:;u—bwuvprmuh cai

SERVICIOS &

FIREWALL VPRS
¥ P NS

OPENVYPN

Conexidn:
Nombre: |Municipio Principal
Act as: |OpenVF'N Server 'vl
Host/IP para VPN Local.: |1E|:l.15'2.!1.'!21 Host/IP remoto:
Sub-red Local: IID.1E2.54.D{255.25‘5.255I Subred remota

Sub-red OpenVPN (ej. 10.0.10.0/255.255.255.0

Protocolo

|UDF' —I Puerto de la destinacién:
Compresién LZO: =~ Encriptacién:

Tamafio del MTU:

CObservacién: @ rConexinn entre municipio principal ¥ sucursal

Activa: ™ Editar los ajustes avanzados una vez terminado.

|1 20.152
|10.162.8

E‘

| En el Municipio Principal creamos la
conexién ingresando toda la >

(==

Informaclén correspondiente
.Eﬂn\:lol & c:

o - root@®. .. ”@rw:op = _‘m;m Paint [I &) 22:44

Figura. 6.44 Informacién de Conexién Municipio Principal (a) .

| =k 1PCop - Configuracion de la ¥PN - Principal - Microsolt Internet Explorer

Archivo L avudc

VPrS
YPMNS
OPENY PR

SERVICIOS & FIREVALL

-

[Munl:lpla Principal

[DpenV'F'N Server '—I

12015211121 Host/IP remoto: |120.152.11.122
[f0162 6a.0/255 255 255 ¢ Subred remota [10162.66.0/255 255 255 (
|p.oszss.2s85.255.0) [10.10.10.0/255 255 255 0

protocolos de comunicacion
direcciones IP, puertos y
algoritmo de encriptacion

-

[OoF =] Pusrto: de Laidestnacisn: EE

= ———___ Encriptacién: m

1400 e TR T
Eresamos informacion muy =

[Conexion entre municipio principal ¥ su:urs?? importante para nuestra

T Editar los ajustes avanzados una vez terminad, comunicaciéon como lo es los
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En la siguiente tabla se detalla la informacién mas importante que se debe ingresar:

| CAMPO INFORMACION

Nombre

Municipio Principal

Act as

Open VPN Server

local

Host/IP para VPN 190.152.11.121 (Interfaz Roja del Municipio Principal)

Sub-red local

10.162.64.0/255.255.255.0 (Interfaz Verde del Municipio Principal)

Sub-red OpenVPN

10.10.10.0/255.255.255.0 (Es nuestra red virtual que crea el tanel)

Protocolo

UDP (Protocolo utilizado para proporcionar la seguridad)

Compresion LZO

Marcamos esta opcion, para que la conexion sea mas eficiente

Tamafio MTU 1400 (Valor por defecto)
Observacion Conexion entre municipio principal y sucursal
Activo Marcamos esta opcion, para que la conexion permanezca activa

Host/IP remoto

190.152.11.122 (Interfaz Roja del Municipio Sucursal)

Sub-red remota

10.162.66.0/255.255.255.0 (Interfaz Verde del Municipio Sucursal)

Puerto de la 1194 (Puerto que e utiliza para la conexion y se puede cambiar por
destinacion politicas de seguridad)
Ecriptacion BF-CBC (Algoritmo seleccionado por su versatilidad)

Tabla 6.8 Informacion Municipio Principal

Fiaso 4: Archivo De Autenticacion

Archivo  Edicién  Ver Favoritos Herramientas  Ayuda | &
3 O RS o n, L T\ —
Qares - 3 - [x] &) 0| S~ e | 3 i 5
| Direccitn [45] https:f/10.162.64. 1 :445/cgi-binfovpnmain. cgl = | | vinculos **
=
R e Fontinua‘n’ﬂos Ingresa,ndo la
informacion necesaria para
= e e generar el archivo que sera
< rti t : —
LA TP T L LI L f i) exportado al municipio sucursal Examin ar...
©  Cargar un certificado: i O I
¢ cCargar el fichers PKCS12 e
(o Senerar un certificado: -
Nombre completo del usuario o nembre del Sistema: [Pelileo Principal
Direccién Electrénica del Usuario: @ [runicipiopelilecg@gmail.com
Departamento de Usuario: @ [informatica
Mombre de la Organizacidn: @ |Munrclplo Pelileo Principal
Ciudad: ® IF“eIileo
Provincia o Estado: @ [Tungurabua
Pais: | Ecuador ~1
valid till (days): [EEEEEE]
” Firhmrn dm Cantrasafia PKOS17: I A'Ll
= [ e e e = T =
[Pars Ayuds, haga chic on Temas Jo Ayuds on o (e Ayado. T

I
& inicio| EEN cAwINDOWS\sys... | &5 Conexiones dered | MR Escritorio - root@... |[E] 1PCop - Configur... 1 Bibuios.bmp - Paint | [ @ (& 2245
Figura. 6.46 Generacion de Archivo de Autenticacion

En la siguiente tabla se detalla la informacién mas importante que se debe ingresar:

CAMPO INFORMACION

Nombre completo del usuario o nombre del Sistema Pelileo Principal

Direccion Electronica del Usuario municipiopelileo@gmail.com
Departamento de Usuario Informética

Nombre de la Organizacion Municipio Pelileo Principal
Ciudad Pelileo

Provincia o Estado Tungurahua

Pais Ecuador

Valid til (days) / Valido hasta (dias) 999999

Tabla 6.9 Informacion Certificado Municipio Principal
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Paso 5: Seleccionando Guardar

=ty
Archivo  Edicién  Yer  Ea Ayuda | o
. == - A
Qe - O - [x] (2 /b | ) Busaueds )\ Favoritos €5 | 0~ L [
Diregcién [#] https://10.162.64. 1:445/cai-binfovpnmain.cal =] | vinculos >
| OO COT T e O OaT  O TTOT IO e e 3 e T T T - . =]
Direccién Electrédnica del Usuario: @ [municlpiupellleo@gmail.l:urn
Departamento de Usuario: @ [informatica
Mombre de la Organizacidn: @ [Munil::lp'ru Pelileo Principal
Ciudad: & [Fetilea
Provincia o Estado: @ [Tungurahua
Pais: ‘Ecuadnl ;I
valid till ¢(days): |EEEEEE
Fichero de Contrasefia PKCS12: |
Fichero de Contrasefia PKCS12: I
{confirmacidn}
Guardar i Cancelar |
_,--“/f
—
4-'""'-/-
)_,,1‘3‘1’ - {do (0d 1h 29m 40s) et
~ ‘~=d.ayerage: 0.00, 0.00, 0.00 -
| Luego de haber ingresado toda la = >
informacion seleccionamos guardar 1 I (= mrr-u Z
para generar el archivo del certificado e

~ |I&7wcop - conn _._ymumlmp pant | [@ (F0 2246
Figura. 6.47 Seleccion Guardar

Paso 6: Ejecutando Guardar

Descarga de archivo Aparece el siguiente mensaje que ~
f nos informa que el certificado de )

iéDesea guardar este archivo? autenticacidon del Municipio Pelileo
se puede guardar o cancelar /

E“I MNombre: MunicipioPelileo.zip ;
=D Tipo: Tipo de archivo desconocido .f'f
De: 10.162.69.1 /

II Cancelar I

Los archivos procedentes de Intemet pueden ser Gtiles,. pero
@ algunos archivos pueden dafar potencialmente su equipo. Si no
confia en el origen. no guarde este archivo. jCusl es el riesgo?

Figura. 6.48 Guardando Archivo de Autenticacién

Paso 7: Archivo De Autenticacién

Aqui tenemos nuestro certificado de
Autenticacion para la conexion de las
sucursales del municipio de Pelileo

Figura. 6.49 Archivo de Autenticacion Guardado en el escritorio
Es importante indicar que este archivo de autenticacion se debe cargar en el IPCop del Municipio
Sucursal para que los dos extremos del tinel compartan el mismo archivo de autenticacién y puedan

comunicarse en forma segura.
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Configurando el Municipio Sucursal
Paso 1: Certificado Digital

o W « e
D aves - oD - =] = = | s> S € |3 a5

e — - - e Soh i g0 e — - . —— - ZRneam el £ EouD S
s | Esvano - e - BEAVICIOS & ] FInsvaLs s ] e - v B
e s x
FERIA - D F e
i e Amunta

Certificads Bais: e oxiste
Certificado de AnfteiGn O st
Generey cotificados de Ralzianitnion
Mombre de cas | I | — har. | Cargar al ¢
= — —— = ‘/ ——Sasiuste |
—— Emn IPCOP del municipio sucursal, e ——
Roadwarrior Sarver comenzamos generamos el certificado de
Raiz
Estade actual de SpenVer:
Tt on doterres Ben — " - _Ll_—:'
W] Listo I I I I =N R =
s x| W = .t - Park | o v | == 1e=... [[$] 1rcon - 4. Openve~ ... | | (00 30

Figura. 6.50 Certificado Raiz / Anfltrlon en el Municipio sucursal

PASO 2: Informacion Certificado Dlgltal

| =10 >j
Qe - D - [¢] ] @ | O a o | 31 3
| Direccitn ];J_ https:f/10.162.66. 1 :445/cgi-binfovpnmain. cgi ]| vincules >

Generar certificados de Raiz /fAnfitrion:

' ~ Ingresamos toda la informacién del
Nombre de la Organizacién: m municipio Sucursa! V finalmente
-__generamos el certificado

Nombre de Host para IpCop:: |1QG.152.1 1.122

Su Direccién De E-mail: @ |municipiopelilensucursal@gmail.l::om

Su Departamento: @ |Informatica

Ciudad: @ [Pelilen

Provincia o Estado: @ [Tungurahua

Pais: [Ecuador = | —

| G certificados de Raiz/Anfitrion |
@® Este campo puede quedar vacio.
ADYERTENCIA: Generar los certificados raiz ¥ anfitrién puede tomar un buen tiempo. Puede tomar hasta varios
minutos en hardware antiguo. Por favor sea pacients.

Cargar el fichero PKCS12: | Examinar... |

Fichero cre Contrasefia I

PKCS12: :.I
& [T T TS (e intermet Z
a | ¥ = 20.bm... | BEN CAWINDOWS\sy | & - root@10.162... |[&] 1PCop - Configuracisn.. | @ &) 3:32

Figura. 6.51 Informacién Certificado Raiz / Anfitrién en el Municipio Sucursal

En la siguiente tabla se detalla la informacion méas importante que se debe ingresar:

CERTIFICADO RAIZ / ANFITRION

CAMPO INFORMACION

Nombre de la Organizacion  MunicipioSucursal

Nombre de Host para IPCop 190.152.11.122

Su direccién de E-mail municipiopelileosucursal@gmail.com
Su Departamento Informatica

Ciudad Pelileo

Provincia o Estado Tungurahua

Pais Ecuador

Tabla 6.10 Informacion Certificado Municipio Sucursal
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Paso 3: Cargar Archivo De Autenticacion

[Archivo  EdiiSn  Yer Favortos Homramdentas Aywda | o
Qs - © - [¢] 2] o | O da o |3 =

Direcciin |..] https: /10, 162.66. 1 : 445 fcai-binfovprmain . col

M > _oeenven - ______The bad packets stop bare. i I
o o = THe Y Es 2 = S = e ST NEN + B

et to NMet Tipo de conexidgn ]-__

Tipo de conexidn:
Red Privada Virtual (VPN) de Red a Red

- upload a ZERINA Net-to-Net package | =

Agregar I /

A continuacion Cargamos el Archivo

de Autenticacion que se genero —
previamente en la creacidn del tdnel

virtual en el Municipio principal

=]
el Sl sl el s - W T

lnulel 14 sparecesigueses Z1.bm... I_c AWINC-OWS\system32. . I&E“m root@in.162... || &7 wcop - l:nnflqu.—‘aclﬂn_.‘ IQ@ 3:41
Figura. 6.52 Cargar Archivo de Autenticacion en el Municipio Sucursal

Fﬂso '4: Buscando Archivo De Autenticacién

B — I
D IPLop - Conligur acitn de ba VPN - Principal - Microsolt Intermet Explorer =101 x|
fuchive Edain  Ver Favoritos Hext armuerit an Syuda I #

Qe - O

21|
Direccién | £] hetps:

| Net &
E zcrdono
Tipo de
(h —
« M= documerntos ~ - - — _____l_
Agreg — ———  Buscamos el archivo Municipio -
| - Pelileo que previamente se gravo ‘|
MiPC en nuestra maquina
-
-
Mis sitios de 1ed B [MurscemsPeiies =p =1 |__Aber |
Tigo: [Todos ks archives (-7 = | Cancelar
=1
=% [ gy l_‘f"_r_"‘ﬂ"l_' - -
a | W s 22.bem... | EC I s 1620 E" e - contomwaciie BB

Figura. 6.53 Buscando Archivo de Autenticacion en el Municipio Sucursal

PASO 5: Informacion del archivo de Autenticacion Cargado

“ZR IPCop - ¥alidate imported configuration - Microsoft Internet Explorer

Archiva Edicién  Ver Favoritos Herramientas  Ayuda | &
O arss - ) - %] | F] | ) emaueds o 8|2 ==

Direccion & https://10.162.66. 1:445 cgi-binfovpnmain. cgi ;l !w_”

The badl p-acl ets stop hare.

= Luego que cargamos el archivo podemos ver Ia B
informacion del host remoto para la sede
sucursal, que es en este caso el Municipio
Principal.

MunicipioPelileo

tis-client Host/IP remoto: 190.152.11.1
10.162.66.0/255.255.255.0 Subred remota 10.162.64.0f/255.255.255.0

/255.255.255.0) 10.10.10.0/255.255.255.0

udp Puerto de la destinacidén: 1194
on Encriptacién: BF-CBC
1400

Approved | Discard |

al A lbI:’

Figura. 6.54 Informacidn del Archivo de Autenticacién Cargado
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Paso 6: Estado Inicial Del Tunel Virtual.

IR IPCop - 4. OpenyYPN Configuracion y estado: - Microsolt Internet Explorer =101 ]
archive Edicién  Yer Eavoritos Herramientas  Ayuda "
QS avs=s - D - [x] [Z] | Pea g ravorkor. €3 || G2~ oo [ |
| Diregcidn |-¢] https: (10, 162.66. 1 14495 cgi-binfovprmain. cgi -—] | vinculos ** |
=
valid till Observac i6n Estado Accién
valid till Observacién Estado Accién
imported [ B o |
=3 0 Editar ﬁ Eliminar
ado M Descargar cliente (zip)
Luego de haber importado el archivo de
L . SAVATEC 8.4 Autenticacidn procedemos a activar el tdnel
virtual, podemos apreciar inicialmente gue el
estado de nuestra red privada virtual que es ot
| <l - CERRADO e i |
= — _— S ——— = -

Figura. 6.55 Es_tgdo Inicial del Tanel Virtual.

Paso 7: Estado Abierto Del Tunel Virtual

10.162.64. 1:445/cgi-binfovpnmain.cgi vl | Winculc
n valid till Observacion Estado
OpenyPN Connection Statistics |
Yalid till Observacion Estado
e
Feb 14 19:42:23 2026 GMT conexion entre mMmunicipio principal ¥ sucursal ABIERTOD £= |

do [~ Editar Eliminar /
cado | - Descargar cliente (zip) y

Luego podemos apreciar que la

conexion entre el municipio principal

_¥ sucursal ya esta abierta T

x|encon. SAVATEC e.K..

Figura. 6.56 Estado Abierto del Tunel Virtual
Es necesario indicar que al Cambiar el estado de CERRADO a ABIERTO, nos indica que la
configuracién del Tanel Virtual se ha realizado con éxito y que esta trabajando eficientemente

brindando seguridad muy efectiva.

6.8 Administracion Ejecucion de Pruebas

Unos de los puntos principales que han sido siempre motivo de quebraderos de cabeza para adminis
tradores y gestores de redes es el tema de la seguridad. La seguridad en la manera de mantener
integra vy salvo toda la informacion confidencial que viaja através de la misma red, manteniendo

cifrados seguros, evitando escuchas ajenas , accesos seguros y un largo etc.
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6.8.1 Pruebas de Conectividad.

La conectividad puede ser verificada desde distintos terminales asi tenemos:

Desde IPCop que permite identificar las interfaces fisicas conectadas, puerto y protocolo.

Il TPCop - Registro del firewall - Microsoft Internet Explorer =
Archivo Edhician Ver Favoritos Herramientas Ayruds

) Atrss - 3 - (=] =) - ; e A continuacion podemos apreciar que

Direccion [&] httD’,:)’)’lU.lb}:.L\u.I::I-\‘b)'c.';ll-bul'.h!_-. = comainica alcd e e L D o

i e = SO empieza a generar entre las interfaces _,441
IMNPUT ethl uoP 120.152. 11 Tea- Tisicas de |la red publica (internet) 119
INPUT ethl uDe Asoasz.a31.a231 = e e 1194
INPUT ethl = 192,168,117 .2 o0:1d:7e:3d: 80146 224.0.,0.1 =
INPUT ethl uoe Asoasz.al.-” P o 00:0c:29:a0:7c:7S i90.a52.11.3122 1194
INPUT ethl (FT=12 190,152 - —— 1194 00:0c:29:a0:7c: 7S 190.1%2.11.122 1194
INPUT ethl uDe 190" _xi21 1194 00:0c:29:a0:7c: 75 190.152.131.122 1194
INPUT ethl 3 e l63.117.2 = 00:1d:7e:3d:8c:46 £224.0.0.1 =
INPUT ethl UDP T 1%90.4aS2.11.121 1194 O0:0c:29:80:7c: 75 A90.1S2.11.122 1194
INPUT ethl [¥T=1 190.1S2.11.121 1194 00:0c:29:a0:7c:75 190.152.11.122 1194
INPUT ethl uoP AdA920.aA52.131.121 1194 00:0c:29:a0:7c:1 7S A920.A52.11 .122 1194
INPUT =thil uDP 190.152.11.121 1194 00:0c:29:a0:7c: 75 190.152.11.122 1194
INFPUT ethl uoP 120.152.21.121 1194 o0: el -tird 190.152.11.122 1194
INPUT ethl TCP 10.162.66,10 1062 00: rdd:do 10162 .66.1 Z22(RSH-=
INPUT ethi voP As0.a52.131.123 1194 oo: FFoI7S 1194
INPUT ethl (FT=1 80.152.11.12 1194 0o: 7o 7S 190,152,131 .22 1194
INPUT athl uDpP 120.152.11.121 1194 o0 i 7ei 7S 1920.152.11.122 1194
INPLUT ethl ucP 190.152.11.121 1193 o0:0c: £ 190.152.11.122 11943
INPUT ethl uDP 130.252.33.321 1194 0o: 1202523l .S 1194
INPUT ethl uoP 190.152.11.121 1194 oo0; :Fe:7S 190.152.11.122 1194
INPUT ethl (ET=1 A0.062.66,10 (m%lréz?s- o0o0: dd:do 10,162 . 66,285 13B(NETBIOS

4]
=1

2 (4D Internet

Figura. 6.57 Interfaces Fisicas conectadas, Puerto y Protocolo

Haciendo ping a la interface verde del Municipio Principal

| CHWINDODWS  system32\cmd.exe

Microsoft Window 2P [Uers n -1.268081
I Copyright 1 2881 Microsoft Corp.-

C:xDocuments and Settings~Administrador>ping 18.162.6<49.1
18.162.64.1 con 32 bytes de datos:

tiempo=88ns
tiempo=1m
L npo =1ms
desde tiempo<lm TTL
Estadistica de ping para 108.162.64.1:
Paguet = viados = 4. »ecibidos = 4, perdidos
B perdidos
Tiempo aproxim: 5 ida vy vuaelta n mili rgundos =
Minimo = B o = 8@ms. Med = 2@mns

Comprobando
conectividad a la interface
VERDE del Municipio
Principal

C:<Documents and Settings~Administ»ado»>__

AL AL A

Figura. 6.58 Ping Interface VVerde Municipio Principal

Haciendo ping a la interface Roja del Municipio Principal

Estadistic
Pague iz 1 =dibid = <4, perdidc
<B:x 3 2.

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms,. Maximo = 8B8Bms,. Media = 28mns

C:~Documents and Settings~Administrador>ping 198.152.11.121
Haciendo ping 198.152 .11 .121 con 32 bytes de datos

198.152
190.152
Respuesta d 198.152
Respuesta ¢ 198.152

2 tiempo=7ms
tiempo<lim
32 tiempo<im
32 tiempo=8ms

..'.
ok ek ok ek
NNNN
o b o ek

11
i
11
11

S52.11.121:
ibidos = 4. perdidg Comprobando

vuelta T m isec conectividad a la interface
S o ROJA del Municipio
Principal

‘stadistica ping para
Paguetes enviados =
los 2

LI
e
"8

C:~Document and Settings~Administrador>
C:~Doc and Settings>~Ad nistradorxr>
and SettingssAdmin trador>

Figura. 6.59 Ping Interface Roja Municipio Principal
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Haciendo ping a la interface Roja del Municipio Sucursal

prerdidos> .

AP0 X
mo =
C:=~Documents

~Do ments
C:~Documents

Haciendo ping

C:~Documents

Haciendo ping

Respuesta
Respuesta
Respuesta
Respuesta

Estadisticas
Paguetes:
(Bx perdi

Tiempos
Minimo

C:~Documents
“Documents

C:~\Documents
C:~Documents

imados

Bms
and
and
and

a

a

de

enviados

os

aproximados

ims

and
and
and
and
and

de ida
- Maximo

y vuelta en m
8ms . Media

trador>
~ador >
tradoy»>ping

ttings~Admini
ettings~Admin
ttings~Admir
1989.152 .11 .122 con 32 byte
tiempo =

E A O
tiempo
tiempo
para 198.152 _11
= <4_. »ecibido

=lta en
- Hedia

Maximo 28ms . Media 18ms
trador>
trador>

strador>

Settings~Admini
Settings“Admin
Settings~Admin

i19@8.

52

i

de datos

Comprobando
conectividad a la interface
ROJA del Municipio
Sucursal

Settings~Administrador>ping 18.162.66.1

18.162.66.1 con 32 hbhytes de
18.162.66.1:
18.162 .66 .1
18.162 .66 .1

18.162 .66 .1 tiempo=1ms

= 4, 4.
2a
de ida

= v vuelta en milisegun
Maximo

- 24ms,. Media ?7ms
Settings~Administrador>
Settings~Administrador>
Settings~Administrador>
Settings~Administrador>
SettingssAdministrador>

perdidos

datos:

TTL=63

a
Comprobando
conectividad a la interface
VERDE del Municipio
Sucursal

Figura. 6.61 Ping Interface Verde Municipio Sucursal

Haciendo ping a otro Cliente Remoto en el Municipio Sucursal

Tiempo
Minimo

C:~\Documents

Respuesta des
Respuesta des

Estadisticas
Paguetes

perd
aprox

en
o
A

and

de
de

de
en

c WINDOWS \system32\cmd.exe

perdidos

viados 4, »ecibidos 3.
s2.,
dos de ida

Maximo

v vuelta en

m
79ms,. Media =

ilis
= 27ms

1

egundos =

Settings~Administrador>ping 10.162 .,66.10

18.162.66.18 con 32 bytes
18.162.66.18:
18.162.66.18:
18.162 .66 .18:
18.162.66.18:

byte
byt «
bytes=32 tiempo=

byt 32 tiempo=16

ping para 10.162.66.18:
viados 4, recibidos

4.

<{B:x perdidosd.

Tiempos
Minimo

C:~Document
C:~Document
C:~Documents
>:N\Documents
C:\Documents

Las pruebas de seguridad nos permitieron determinar que si existe la comunicacion eficiente entre

aproxi

a
2ms

and
and
and
and
and

dos de ida
» Maximo

Yy vue
32ms .

lta en milisegqgn
Media = 13ms

Sett gssAdministrador>
Settings~Administrador>
Settings~Administrador>
SettingssAdninistrador>
Settings“Administrador>

perdidg

de datos

mpo =2ms

Comprobando
conectividad de un cliente
del Municipio Principal a
otro del Municipio
Sucursal

Figura. 6.62 Ping Cliente Remoto Municipio Sucursal

las sucursales del Ilustre municipio de Pelileo.
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6.8.2 Pruebas de Seguridad frente a Ataques

Para la realizacion de Hackeo a nuestro tdnel virtual se han considerado dos puntos de ataque
primordiales asi tenemos:

a) Ataque del hacker en la red Pablica (Internet)
b) Ataque del Hacker en la LAN Interna

190.152.11.121 ¢ b .
/’\ 0.152.11.212

—

10.162.64.1

Hacker

"

IPCop Municipio IPCop Municipio
Principal Sucursal

Figura. 6.63 Ping Cliente Remoto Municipio Sucursal

Los ataques que se llevaron a cabo desde los dos puntos estratégicos son los siguientes:

Escaneo de puertos (PORT SCAN)

El término escaner de puertos o escaneo de puertos se emplea para designar la accion de analizar
por medio de un programa el estado de los puertos de una maquina conectada a una red de

comunicaciones. Detecta si un puerto esta abierto, cerrado, o protegido por un cortafuego.

El escaneo de puertos es una técnica muy utilizada por hackers y administradores penetrar a un
sistema de comunicaciones ya que es la mejor y méas efectiva para generar dafio en el equipo

victima.

Se utiliza para detectar qué servicios comunes esta ofreciendo la méaquina y posibles
vulnerabilidades de seguridad segln los puertos abiertos. También puede llegar a detectar el

sistema operativo que esta ejecutando la maquina segun los puertos que tiene abiertos.
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Existen varios programas escaneadores de puertos. Asi tenemos Port Scan, Nmap, etc. Para este

caso utilizamos Port Scan y lo vamos apreciar en ejecucion a continuacion.

IP Address: ] 190 . 152 . 11 . 121 Show Closed Poits Scan |
TCP Pons: [21 23.25.53.80.110.135.137-139,443.445,1080,1 433,31 28, 3306,8080 ] Stop |
.
——

IP addiess Port number | Port S " o Name | Desciription
> 190.152.11.121 21 Closed file
>< 190.15211.121 22 Closed ssh _secure
2>< 13015211121 3 Closed telnet el
>< 130.152.11.121 25 Closed smtp “reanzier
P 190.152.11.121 53 Open domain h\\, —t_parne . — L
< 190.152.11.121 80 Closed hitp hyperte: e
>< 190.152.11.121 110 Closed pop3 pop versic El prograr‘r‘l:‘:l Port Scanner
> 190.152.11.121 135 Closed epmap dee er nos permite buscar los
> 190.152.11.121 137 Closed netbios-ns retbic s
> 1801521192 138 Closed netbios-dgm nelbor.lbﬁ_‘ puertos abiertos, y_' aqui
>< 19015211121 139 Closed netbios-ssn netbios. lo podemos apreciar en
> 190152.11.121 443 Closed https secure hitp Tt
P 190.152.11.121 445 Open microsoft-ds microsoft-ds ]
2< 19015211121 1080 Closed socks socks
2>< 130.152.11.321 1433 Closed ms-sql-s microsoft-sql-server
2>< 13015211121 3122 Closed ndl-aas Active
< 190.152.11.121 3306 Closed mysql mysql
S 1aAnN 18211 17 = at=nl TClacad Babbe, iy - ke memesis fememmendd smb cmecrame et bate alhae

B FreePortScanner Iacmnnesder\ud I-mm-wrmx || ¥ wiresharki.bmp - Pant ﬁ

Figura. 6.64 Port Scanner en Ejecucion

.
[ Freeportscanner T [T

Download Now!
—Scan P. b
IPAddess: [ 180 _ 152 _ 11 122 ¥ Show ClosedPorts
TCP Ports: [21-23.2553.80.110.135.137-139.443.445,1080.1433,3128.3306.8080 Stop |
IP addiess
> 190.152.11.122 El hacker no puede
> 190.152.11.122 22 Closed ssh - -
X 190.152.11.122 23 Closed telnet identificar el p}lerto 1194
§ 190.152.11.122 25 Closed smtp de nuestro tunel para
190.152.11.122 53 Closed domain < =
X 19015211 122 80 Cloed hip realizar una penetracién
2> 190.152.11.122 110 Closed pop3 de modo que no puede
> 190.152.11.122 135 Closed epmap h d ﬁ
> 190.152.11.122 137 Closed netbiosns acer danos en nuestra
2>< 19015211122 138 Closed . red virtual
X 190.152.11.122 139 Closed 3 stbios session Te
X 190.152.11.122 443 Closed secure hitp (s3], hitp protos
> 190.152.11.122 445 2 = microsoft-ds
2< 180.15211.122 1080 socks
> 190.152.11.122 1433 _= ms-sqls microsoft-sql-server
2< 1901152.11.122 3128 Closed ndl-aas Active
> 190.152.11.122 3306 Closed mysql mysql
" 1AN 18211 122 anan TMacad b ald e bbe Aravn Yeacand wah carvar Aot lbba slbhan
P FreePortScanner QW«M I_-(u-ltlied)-mmhark I_! portscanl.bmp - Paint | ﬁ

Figura. 6.65 Port Scanner no identifica el puerto 1194
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Al ejecutar el programa Port Scan nos indica varios puertos pero no nos revela el puerto por el
cual se ha creado el tunel de conexion entre el Municipio Principal y Sucursal que es el puerto
1194,

Busqueda de Claves (PASSWORD SNIFFING)

Este método (usualmente denominado cracking), comprende la obtencidn "por fuerza bruta™ de
aquellas claves que permiten ingresar a servidores, aplicaciones, cuentas, etc. Muchas
passwords de acceso son obtenidas facilmente porque involucran el nombre u otro dato familiar
del usuario, que ademas nunca la cambia. En este caso el ataque se simplifica e involucra algin
tiempo de prueba y error. Otras veces se realizan ataques sistematicos (incluso con varias
computadoras a la vez) con la ayuda de programas especiales y "diccionarios” que prueban

millones de posibles claves hasta encontrar la password correcta.

Es muy frecuente crackear una password explotando agujeros en los algoritmos de encriptacion
utilizados, o en la administracion de las claves por parte la empresa. Por ser el uso de
passwords la herramienta de seguridad mas cercana a los usuarios, es aqui donde hay que poner
énfasis en la parte "humana™ con politicas claras (como se define una password?, a quien se
esta autorizado a revelarla?) y una administracion eficiente (cada cuanto se estan cambiando?)

Existen varios programas para obtener las claves de ingreso asi tenemos, Wireshark, Ettercap.

En las siguientes graficas podemos ver la ejecucion de Wireshark.

il wireclavestotalpcap - Wireshark - o =101 <]
ERe S o S Ve Gl CARRUEE TS SOWLOR S ietlc 8 Elaln Capturamos el trafico de ~ |
W odel B @ e | (o B R e L | L e e paquetes a través de la red = = |
Emer: | - Etres— /—____._-—-—-‘—’ﬂ—/ |
[ vime | source | pestination A Info =]
e ii e m el o TrITErTITIoTEr g e S oOrTeE PO T OpeETIUpPIT eSS T
63839 169.490750 A90. 1 -31.222 A90.152.211.22L Lig Source Fll:ll‘t! opaenvpn Dasti
690 1L69.497499 190 -11.322 A90.152.1L.1L22 uDP Fource port: openvpn Destd
691l 169. 521. 190 -11.3122 190.152.2131.3121 - uDP Source porti: openvpn Desty
- S99, S73088 192 -a117.156 192.168.117. 2557 MEBMNS I >
G653 169. 678892 10. .%a.l10 10.182.84.1 4 TCR
694 169.692440L 1O. -S4 . L 10.162.64.10 MNESS
695 G69. 692510 10. - 54 .1 10.162.64.10 MNBS5
G696 169, 707822 10. -54.310 10.162.64 .1 TCP
&B7 169. 724952 10. -S4 .1 10.162.64.10 NB==
698 169.725072 10. - 54, L 1LO0.1L62. 64 .10 NEBSS
6599 169.725105 10. - 54 .1 10.162.64.10 MNBSS
700 169.725936 10. 54,10 10.162.64.1 TP
7Ol 169.747aaz 10. -Ga .1 10.162.64.10 MNB== T .
FO2 1L69.747894 1L0O. -S54 . L 10.162.64 .10 NBSS = Ttdnuation Meﬂsag
FO3 169. 748035 10O. -54.10 10.162.64.1 TP gm"upcla:eser v > microsoft-d i
704 169. 748434 10. - 64 .1 10.162.64.10 NBSS BES Ccontinuation mMessage e |
- I L3
[ Frame 1 cCo= byces on wire, 92 bytes caprtured) —I
B ETherner ITX, Src: O0c:60:76:53:6fT:te&ea (Oc:60:76:53:6T::ea), D=r: Broadcast CFf:fr:Fr:Fr:Fr:Tr
H INTa&rnet Protocol, Src: 192.168.117.3131 (192.168.117.131), D=r: 192.168.117.255 (192.168.117. =|
LH | 1 L3 |
[=] fr fr ftr fr ff T Oc o0 S 53 of ea 085 OO0 45 00 vEOD. . . E. -
OOoOLO 00 4e 27 Sa 00 00 S0 11 at 6L O a8 75 83 <O as - i IR s Baalde ..
Q020 ¥5 fF oo R';i oQ 89 0\' Fa Sl dB be 4 Ol 10 OO0 Ol . . - = .
2o 00 OO0 00 o0 0o 4% 4a 45 aAaf 46 45 a5 46 as e = =
o440 d(! 43 de 66 4L 45 d 33 41 43 41 43 41 43 41 43 rMCNE oD = el |
| Fi :wwm-wsﬂ:m\mu aﬂﬁ'\ | Packets: 804 Displayed: 504 Marked: O i -
& | %o omp -p... | Bl T.E |l &8 wireclavestotal.pcop [ G 229

Figura. 6.66 Capturando trafico de la red.
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= Cof S O ELIY RO SRR Liwe —— Lo que el hacker puede — |
CE N N N AR N N identificar es dnicamente
las direcciones IP vy las

5
5 ]
i who has 190.152.11.1227
a ARE 190.152.211.122 15 at OC
a uDP Source port O e o C
a DR Sour Ce PeErnpn C
2 uUDP Source @nvpn C
2 uDP Source PErnw pn C
3 DR Source e pn C
= uDE Source P& P c
a DR Source paervpn  ©
- uDE Source pervRpn C
j==
il | o |

# Frame 1 (60 bytes on wire, G0 bytes captured)
# EThernet IX, =rc: vmware _b5:2b:b2Z (00:0c:29:b5:2b:b2),., OsT: vmware_ 10:T0o:cf C00:0c:29:10:FO0:cfD
# aAaddress resolurion Protocol Crequestl

B 1»1

OO00 OO0 O< 20 10 TO =f OO Oc 20 bS Zb bz OB 08 00 OL

00l0 ©OS 00 06 04 DO 0L OO0 Oc 29 b5 2b b2 be 95 Ob 7a

OOZ0 00 00 00 00 00 00 be 93 ob T 00 O 00 OO0 00O 00

0030 00 00 00 00 0O 00 OO0 OO0 OO0 OO0 OO0 O

File: “CADOCUME~ 1 ADMINI~ I \CONFIG~11Ta .. | Packets: 14 Displayed: 14 Marked: O Dropped: O [ Profile: Default -
£ | e | = = de red - o ~wireshark = & zoias

Figura. 6.67 Identificacion de direcciones IP

=1l <]
| =
=
785 170.909985 192.168.117.156 162.168.117.255 NBNS Name query NB ISATAP<OO0>
790 176.141197 <Cisco-L1_3d:Bc:ae HonHalPr_Sc:aG:aa AR who has 963 2AR_1L7.497 e
7ol 178.272739 192.168.3117.131 192.168.3117.255 BN e
7O2Z A78.791160 1A190.152.3131.122 190.152.312.3121 - Todos los paquetes viajan -
793 179.076441 192.165.3117.131 192.168.117.255 S
R T A bR e f I En sy IS e i e e ke
zeg 1s3dasaal Idneniyiszian D N R e T
708 183. 388908 192.168.117.131 192 .168.117.255 TNETe—— contrasefias fEp—,
799 1L83.30639% vmware bS:Zb:b2 vmware _1Oo:FOo:cf AR WY v XL, el T T
500 183.80695 o:fo:ct ware_bs:2b:b2 ARE g i£.121 45 ar o0:oc:
@01 185.053895 192.168.117.131 192.168.117.255 NBNS N Ay NB INTEL-PC<20>
BOZ 186, THOSZa AP 168212 7.132 APZ.1LES8B.ALAL7T. 255 NEBMNS 4 ATy NEB INTEL=PC-< 2=
203 189.023581 190.152.11.1z2=2 190.152-11.12L uoE y port: openvpn Desti
189.024496 190.152.311.121 Ioo-x 52 AN -2122 voP 7 S port: epenvpn Desti |
] y =1
= Frame 1 (92 bytres on wire, 92 bytes captured) / V4 .-.I
B EThernet II, Src: Oc:60:76:53:6T:ea (Oc:60:76:53:6Fea), D=Tt: Brg A=zt (Frifr:fFfr:rr:Fr:rred
# INternet Protocol, Src: 192.168.117.131 (192.168.117.131), D=t: ; J168.117.255 (192.168.117. —|
< / 5 |
id a1 7 . o i 5 =
Sa =T 2 2/
as as
Fbes adory . ' =
@ | w bmp - Point | T.F =] 0 [@ & =30

Figura. 6.68 No se identifica la Clave.

Podemos observar que las claves no pueden ser obtenidas ya que la comunicacion se realiza con
paquetes que utilizan un eficiente algoritmo de encriptacion de modo que es dificil

desencriptarlo.

Envenenamiento ARP (ARP SPOOFING)

El objetivo es envenenar la comunicacion que se produce en el protocolo de comunicacion
de paquetes ARP, que es el protocolo de resolucién de  direcciones responsable  de
convertir las direcciones de protocolo de alto nivel (direcciones IP) a direcciones de red

fisicas (MAC). Asi pues, este breve trabajo explicaremos béasicamente el funcionamiento del
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protocolo ARP, para centrarnos en donde puede afectar a la seguridad de nuestra red, yuna
vez hallamos definido el problema y el puntodébil, veremos la potencia de la
herramienta Ettercap que es capaz de explotar satisfactoriamente la vulnerabilidad a la que

nos referimos.

Siempre que un host desea enviar cualquier tipo de informacion IP a otro host, debera conocer la
MAC del destino para poder transmitir. Es necesario enviar una peticion ARP a la red, por medio

de lacual solo respondera el host destino diciendo al origen su direccion hardware.

Existen varios programas para realizar envenenamiento ARP pero el mas potente es Ettercap
que lo vemos a continuacion en ejecucion. En la siguiente secuencia de imagenes podemos
apreciar la ejecucion de Ettercap y el ataque que realiza a nuestro tanel virtual.

[ ettercapnco7a PRT=TES

B Unified sniffing... Shift+U
([ sridged sniffing... Shift+6
2< sew ncap filter... P

Apreciamos el corrido del
software ettercap para
realizar envenenamiento
ARP. Seleccionamos
Unified Sniffing

Figura. 6.69 Ettercap en Ejecucion.
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Eile  Sniff  Options

_andm

('I.l.c_rq_ ap Input

MNetwork interface @ IVMwars Accelerated AMD PCRNe = l

Adaptar For genarlc dialup and VPN
re < slerated AMD PCRNet Ad.
-

Seleccionamos la
interface por la que se
conecta nuestro tanel

Figura. 6.70 Seleccionando la interfaz.

EEZ ettercap NG-0.7.3 =10 |

Start  Targets Hosts View Mt Eilters Logging  Plugins
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Figura. 6.71 Informacion que proporciona Ettercap
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Figura. 6.72 Identificando Hosts
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Figura. 6.73 Comenzando el Ataque de Envenenamiento
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Finalmente es importante manifestar que el procedimiento de comunicacion se realiza en el tanel
que hemos creado con un nivel de encriptacion muy alto, y no se revela las direcciones IP que

conectan el tinel de modo que no es posible envenenar los paquetes ARP.

Denegacion de Servicio (DENIAL OF SERVICE)
En seguridad informatica, un ataque de denegacidon de servicio, también llamado ataque DoS (de

las siglas en inglés Denial of Service), es un ataque a un sistema de computadoras o red que
causa que un servicio o recurso sea inaccesible a los usuarios legitimos. Normalmente provoca la
pérdida de la conectividad de la red por el consumo del ancho de banda de la red de la victima o

sobrecarga de los recursos computacionales del sistema de la victima.

Se genera mediante la saturacién de los puertos con flujo de informacion, haciendo que el
servidor se sobrecargue y no pueda seguir prestando servicios, por eso se le dice "denegacion”,
pues hace que el servidor no dé abasto a la cantidad de usuarios. Esta técnica es usada por los

Ilamados crackers para dejar fuera de servicio a servidores objetivo.

Una ampliacion del ataque Dos es el llamado ataque distribuido de denegacién de servicio,
también llamado ataque DDoS (de las siglas en inglés Distributed Denial of Service) el cual lleva
a cabo generando un gran flujo de informacion desde varios puntos de conexion.

Conclusiones.

Un ataque de "Denegacion de servicio” impide el uso legitimo de los usuarios al usar un servicio
de red. El ataque se puede dar de muchas formas. Pero todas tienen algo en comun: utilizan el

protocolo TCP/IP para conseguir su propdsito.

Hay varias herramientas para realizar la denegacion de servicio entre ellas podemos citar

Thunderflood que lo vemos en ejecucidn a continuacion.
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Figura. 6.77 Ingresando la direccion IP.
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Figura. 6.78 Direccion IP que el Hacker puede identificar
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Figura. 6.79 Comienza la busqueda de puertos
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Figura. 6.80 No se identifica el Puerto y no puede Atacar

El puerto por el cual se genera el tinel de la comunicacion entre el Municipio de Pelileo
Principal y la Sucursal no es identificado de modo que el ataque de denegacién de servicio no

genera efecto alguno en nuestra comunicacion.
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6.9 Prevision de la Evaluacién

Andlisis del Hacker ubicado en la red Publica (Internet)

El Hacker ubicado en la red pablica no puede identificar la direccion IP virtual del tunel , ni el
nimero de puerto. Esto representa un grado de seguridad muy confiable ya que el hacker no
puede facilmente penetrar en la red y hacer dafio. Ademas se tiene la facilidad de cambiar
periédicamente la direccion IP virtual y el nimero de puerto de modo que sera muy dificil que

el hacker pueda identificar estos parametros para hacer dafios en la red.

Andlisis del Hacker ubicado en la red LAN Interna (Municipio)

Para este caso se puede indicar que ocurre la misma situacion que al estar ubicado en la red
publica. Pero es importante indicar que un hacker ubicado en la Red Interna puede hacer mayor
dafo, ya que es mas facil acceder y obtener claves para destruir el sistema, y ante esto se debe
implementar excelentes politicas de seguridad en los administradores de la red del llustre
municipio de Pelileo.
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6.11 Anexos

6.11.1 Glosario de Términos.

ADSL.: Son las siglas de Asymmetric Digital Subscriber Line ("Linea de Suscripcion Digital
Asimétrica™). ADSL es un tipo de linea DSL. Consiste en una transmision de datos digitales (la
transmision es analdgica) apoyada en el par simétrico de cobre que lleva la linea telefénica
convencional o linea de abonado, siempre y cuando el alcance no supere los 5,5 km. medidos

desde la Central Telefonica, o no haya otros servicios por el mismo cable que puedan interferir.

BASES DE DATOS: Una base de datos o banco de datos (en ocasiones abreviada BB.DD.) es
un conjunto de datos pertenecientes a un mismo contexto y almacenados sistematicamente para

Su posterior uso.

CONECTIVIDAD: Es la capacidad de un dispositivo (un PC, periférico, PDA, movil, robot,
electrodoméstico, coche, etc.) de poder ser conectado (generalmente a un PC u otro dispositivo)
sin la necesidad de un ordenador, es decir en forma autonoma. Asimismo es el grado de

conexion entre entidades sociales, gubernamentales y de cualquier indole entre si.

CRIPTOGRAFIA: La maquina alemana de cifrado Lorenz, usada en la Segunda Guerra
Mundial para el cifrado de los mensajes para los generales de muy alto rango.
La criptografia (del griego kpbmtw krypto, «oculto», y ypaew graphos, «escribir», literalmente

«escritura oculta») es el arte o ciencia de cifrar y descifrar informacién mediante técnicas
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especiales y se emplea frecuentemente para permitir un intercambio de mensajes que so6lo

puedan ser leidos por personas a las que van dirigidos y que poseen los medios para descifrarlos

ENCRIPTAR: Es una manera de codificar la informacidn para protegerla frente a terceros. Por
lo tanto la encriptacion informatica seria la codificacion la informacién de archivos o de un
correo electrénico para que no pueda ser descifrado en caso de ser interceptado por alguien

mientras esta informacion viaja por la red.

HUMANWARE: Son los usuarios de las computadoras. Basicamente somos los humanos que
tenemos contactd con estas maquinas. El concepto “HUMANWARE” es usado para resaltar la
importancia del “lado Humano” de la interaccion entre los principales actores involucrados en
los procesos de reestructuracion, reingenieria y modernizacion empresarial para garantizar el

éxito.

INTERCONEXION: Cuando se disefia una red de datos se desea sacar el maximo rendimiento
de sus capacidades. Para conseguir esto, la red debe estar preparada para efectuar conexiones a

través de otras redes, sin importar qué caracteristicas posean.

INFRAESTRUCTURA DE RED DE DATOS: La infraestructura de una red de datos, es la
parte mas importante de toda nuestra operacion como administradores, dado que si nuestra
estructura de medio de transporte es débil y no lo conocemos, por lo tanto nuestra red de datos
no puede tener un nivel alto de confiabilidad, por lo que en esta seccion proporcionaremos las

mejores practicas para tener o0 mejorar una infraestructura de red confiable.

IMP.- llustre Municipio de Pelileo.
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Lempel-Ziv-Oberhumer ( LZO ) :es un algoritmo de la compresion de datos que se centra en
velocidad de la descompresion. El algoritmo es el sin pérdidas y la puesta en practica de la
referencia es el hilo de rosca seguro.

Las versiones de LZO estan disponibles para el Perl, el pitdn y las idiomas de Java.

MODELO OSI.- El modelo de referencia de Interconexion de Sistemas Abiertos (OSl,
Open System Interconnection) es el modelo de red descriptivo creado por la Organizacion
Internacional para la Estandarizacion lanzado en 1984. Es decir, es un marco de referencia para

la definicién de arquitecturas de interconexion de sistemas de comunicaciones.

MTU: La unidad maxima de transferencia (Maximum Transfer Unit - MTU) es un término de
redes de computadoras que expresa el tamafio en bytes de la unidad de datos mas grande que
puede enviarse usando un Protocolo de Internet.

PERIFERICOS: En informatica, se denominan periféricos a los aparatos o dispositivos
auxiliares e independientes conectados a la unidad central de procesamiento de una

computadora.

SOFTWARE LIBRE. El software libre (en inglés free software, esta denominacién también se
confunde a veces con gratis por el doble sentido del inglés free en castellano) es la denominacion
del software que respeta la libertad de los usuarios sobre su producto adquirido y, por tanto, una

vez obtenido puede ser usado, copiado, estudiado, cambiado y redistribuido libremente.

SNIFFING: En informatica, un packet sniffer es un programa de captura de las tramas de red.
Es algo comun que, por topologia de red y necesidad material, el medio de transmision (cable
coaxial, UTP, fibra Optica etc.) sea compartido por varias computadoras y dispositivos de red, lo

que hace posible que un ordenador capture las tramas de informacidn no destinadas a él.
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SPOOFING: En términos de seguridad de redes hace referencia al uso de técnicas de
suplantacion de identidad generalmente con usos maliciosos o0 de investigacion. Existen

diferentes tipos dependiendo de la tecnologia a la que nos refiramos.

SISTEMA INFORMATICO: Un sistema informatico como todo sistema, es el conjunto de
partes interrelacionadas, hardware, software y de Recurso Humano (humanware). Un sistema
informético tipico emplea una computadora que usa dispositivos programables para capturar,

almacenar y procesar datos.

SISTEMAS DE SEGURIDAD: La seguridad informatica consiste en asegurar que los recursos
del sistema de informacion (material informatico o programas) de una organizacién sean
utilizados de la manera que se decidié y que el acceso a la informacién alli contenida, asi como
su modificacion, solo sea posible a las personas que se encuentren acreditadas y dentro de los

limites de su autorizacion.

SISTEMA DE PREVENCION DE INTRUSOS: Un Sistema de Prevencion de Intrusos (IPS)
es un dispositivo que ejerce el control de acceso en una red informatica para proteger a los
sistemas computacionales de ataques y abusos. La tecnologia de Prevencion de Intrusos es
considerada por algunos como una extension de los Sistemas de Deteccion de Intrusos (IDS),

pero en realidad es otro tipo de control de acceso, mas cercano a las tecnologias cortafuegos.

TCP/IP: Son las siglas de Protocolo de Control de Transmision/Protocolo de Internet (en inglés

Transmission Control Protocol/Internet Protocol), un sistema de protocolos que hacen posibles

servicios Telnet, FTP, E-mail, y otros entre ordenadores que no pertenecen a la misma red.
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TUNELES VIRTUALES: Se trata de una solucion para conexion segura (encriptada) entre

sucursales, trabajadores remotos y oficinas centrales a través de Internet.

VIRUS INFORMATICOS.- Un virus informatico es un programa o software que se
autoejecuta, sin el permiso o el conocimiento del usuario. Los virus pueden destruir, de manera
intencionada, los datos almacenados en un ordenador, aunque también existen otros mas

inofensivos, que solo se caracterizan por ser molestos.

VPN.- Significa por sus siglas en ingles virtual private network (red virtual privada). La Red
Privada Virtual (RPV), en inglés Virtual Private Network (VPN), es una tecnologia de red que
permite una extension de la red local sobre una red publica o no controlada , como por ejemplo
Internet.

6.11.2 Encuesta:
¢Una red con capacidad de proteger a nivel de protocolos es: ?

Altamente Fiable
Fiable

Insegura

¢Qué nivel de desempefio eficiente tiene una red con software libre: ?
Alto
Medio

Bajo

¢La implementacion de una red con proteccion a nivel de protocolos en el IMP es: ?
Muy dificil
Dificil

Facil
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¢Como determina la administracion de una red con software libre y proteccion a nivel de

protocolos?

Facilmente Administrable

Medianamente Administrable

Dificilmente Administrable

¢Como considera las politicas de seguridad implementada en la red del IMP?

Muy efectivas

Efectivas

Deficientes

¢De qué forma considera la rapidez en que se lleva a cabo la implementacién de politicas de

seguridad en el IMP. ?

Muy répida

Répida

Lenta

¢Como considera el nivel de desempefio de los empleados para gestionar politicas de seguridad en

la red de datos?

Optimo

Normal

Deficiente

¢De qué forma, la red del IMP provee servicio de proteccion de ataques a los usuarios?

Altamente satisfactoria

Satisfactoria

Poco satisfactoria
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