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RESUMEN EJECUTIVO

La humanidad descubrio las ventgas que trae consigo la tecnologia, € ser
humano poco a poco, logré automatizar muchas de sus actividades, se ahorra

tiempo y recursos con €l empleo de lo que se denomina "inteligencia artificial”.

Es dificil imaginar alguna actividad humana en la que no intervengan maquinas
dotadas de gran poder de resolucion, lainformatica, entendiéndola como el uso de
computadoras y sistemas que ayudan a meorar las condiciones de vida del
hombre, la encontramos en todos los campos. en la medicing, en las finanzas, en

e Derecho, en laindustria, entre otras.

En la actualidad con la creacién de la denominada "autopista de la informacion®,
el INTERNET, las posibilidades de comunicacion e investigacion se han
acrecentado, se tiene acceso a un ilimitado nimero de fuentes de consulta y

entreteni miento.

El problema radica en que, la conducta humana parece ser que esta inclinada al
delito, a conseguir satisfaccion a sus deseos a toda costa.

Con € desarrollo de la informética, aparece también lo que se denomina como
delito informético, por ende la investigacion es la de evitar la violacién de los
derechos congtitucionales del ofendido, en delitos informéticos en e canton

Ambato, provincia de Tungurahua.
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INTRODUCCION

El presente trabgjo de grado tiene como tema: “Los delitos informéticos y la
violacion de los derechos constitucionales del ofendido”.

La importancia de investigar € tema planteado radica basicamente en la necesdad de
contribuir a la aplicacién de una justicia equitativa e igualitaria, permitiendo que cada uno haga uso
pleno de sus derechos.

Este trabgjo investigativo esta estructurado por capitul os.

El Capitulo | denominado EL PROBLEMA, contiene un andisis macro, meso
y micro que hace relacion a origen de la problemética con un panorama mundial,
provincid y cantona respectivamente, € arbol del problema, € andisis critico, la
prognosis, las interrogantes de la investigacion, las delimitaciones, las unidades de
observacion, |os objetivos tanto general como especificos.

El Capitulo || denominado MARCO TEORICO, se fundamenta en unavision
filosofica, critica, propositiva y legal del tema propuesto, ademéas se plantea las
hipétesisy € sefid amiento de variables.

El Capitulo 111 denominado  METODOLOGIA, establece que la
investigacion se redlizara desde un enfoque critico propositivo, de carécter cuali-
cuantitativo, y contiene la modaidad de la investigacion, los niveles o tipos de la
investigacion, la poblacion y muestra, la Operaciondizacién de variables, € plan de

recoleccion de datos, € plan de procesamiento de informacion.
La modalidad de lainvestigacion es bibliogréfica, documental, de campo, de

intervencion social que nos permitirén estructurar predicciones llegando a model os de

comportamiento mayoritario.

El Capitulo 1V denominado ANALISIS E INTERPRETACION DE



RESULTADOS, incluye € andlisis de los resultados obtenidos de la investigacion

medi ante encuestas.

El Capitulo V contienes CONCLUSIONES Y RECOMENDACIONES.

El Capitulo VI denominado PROPUESTA, contiene datos informativos,
antecedentes de la propuesta, justificacion, andlisis de factibilidad, fundamentacion,
metodologia, administracion y prevencion de la evaluacion, todo esto con lafinaidad
de superar los problemas juridicos y sociaes, que se exteriorizan en la gecucion de
delitos informaticos, asi evitar la violacion de los derechos constitucionales del

ofendido.

Se concluye con la hibliografia, Linkografia y los anexos en los que se han

incorporado losinstrumentos que se aplicaran en lainvestigacion de campo.



CAPITULO |

EL PROBLEMA

TEMA

Los delitos informéticos y la violacion de los derechos constitucionales del

ofendido.

PLANTEAMIENTO DEL PROBLEMA

CONTEXTUALIZACION

M acro.

El uso de los ordenadores o computadores en € mundo juridico comenzo en 1948,
en la cibernética de Robert Wiener. El objeto de la Ley es la de regular los
mensgjes de datos, firmas electrénicas, servicios de certificacion, la contratacion
electronica y telemdtica, la prestacion de servicios eectronicos a través de redes
de informacion, incluido €l comercio electronico (e-business) y |6gicamente la

proteccion alos usuarios de estos sistemas de cual quier mecanismo de distorsion.

Los efectos de la revolucion digital se hacen sentir en los distintos sectores de la
sociedad ecuatoriana como o es en la economia, la politica, la educacion, €
entretenimiento entre otras, asi pues, éstos encontraron nuevas formas de
interrelacionarse (compras on-line, chats, e-mail, educacion a distancia, foros de
discusion, etc.), y este fendmeno hatraido y traerd cambios profundos, por lo que
es imprescindible estar preparados para enfrentar una evolucion tecnologica
acelerada, para que no se produzcan efectos negativos.

Sin lugar a duda en e Ecuador los delitos Informaticos implican actividades



criminales gque en un primer momento se ha tratado de encuadrar en figuras tipicas
de carécter tradicional, tales como robo, hurto, fraudes, falsificaciones, perjuicios,
estafa, sabotagje, entre otros; sin embargo, debe destacarse que e uso indebido de
las computadoras es o que ha propiciado |a necesidad de regulacion por parte del

derecho.

Por otro lado en e Ecuador en el afio 2002 se expide la Ley de Comercio, Firmas
Electrénicas y Mensgjes de Datos, instrumento que da un marco juridico a las
innovaciones tecnolOgicas relacionadas con la transmision de informacion

utilizando medios el ectrénicos.

Con la expedicion de esta Ley, aparecen otros delitos como es el sabotaje (SPAM)
y los dafios informéticos (CYBER CRIME), estas infracciones se incorporan a
Cadigo Penal Ecuatoriano, logrando asi una protecciéon concreta y especifica a
este tipo de actos, considerados desde abril de 2002 como delitos.

La Ley establece que los mensajes de datos tendran igual valor juridico que los
documentos escritos. Estos consisten en documentos que han sido enviados por un
sistema electrénico, alos cuaes se les da plenavalidez.

M eso.

En la Provincia de Tungurahua el avance tecnoldgico y € desconocimiento de la
sociedad sobre su adecuado uso, hace necesario establecer mecanismos que
permitan la persecucion de actos ilicitos, cometidos utilizando medios
tecnol 6gicos (los denominados delitos informéticos); lamentablemente una de las
grandes debilidades de nuestro sistemapenal esnoir alapar con las necesidades
actuales de nuestra sociedad, pese a ser éste uno de |os temas de gran importancia,
actualmente en & Codigo Penal se hace referencia a mismo Unicamente en
articulos agregados, |0 que ha generado entre otras cosas, que vaya ascendiendo €
porcentaje de victimas del cometimiento de estos delitos.

El cometimiento de delitos informéticos, en la provincia de Tungurahua, ha



lesionado derechos constitucionales como son: e derecho ala intimidad personal
y familiar que cada individuo posee, €l derecho a conservar su patrimonio
legalmente adquirido, entre otros, los mismos que seran materia de andlisis a lo

largo del presente trabaj o investigativo critico-propositivo.

Micro.

Sin lugar a duda en la sociedad ambatefia cada vez es mas frecuente e uso
fraudulento de sistemas, programas o redes informéticas, con € fin de causar un
perjuicio econdmico; lo que, no solo afecta @ patrimonio de los individuos sino

también se vulnera su privacidad tanto personal como familiar.

Una de las razones por las que, € indice delincuencial en este tipo de delitos va en
aumento es gracias a que la cuantia de los perjuicios asi ocasionados no sblo es
mayor que la obtenida por la delincuencia tradicional, sino que también es muy
complicado llegar a descubrir a los autores intelectuales; hechos que se facilitan
por |la falta de ausencia de persona especializado en e tema, motivo por & que,
este tipo de delitos en muchas ocasiones han quedado en laimpunidad, generando
progresivamente que la sociedad pierda la confianza en una justicia eficaz,

eficiente y oportuna.
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ANALISISCRITICO

En la sociedad de la informacion todos |os ambitos del quehacer cotidiano del ser
humano se ven invadidos, mangados o a menos afectados por e hecho
tecnol 6gico. Esta "tecno dependencia’ se observa con claridad en la industria, la
banca, € comercio y més recientemente en casi toda actividad publica como en
los sistemas tributarios y electorales. Las ventgias que ofrece € empleo de las
nuevas tecnologias en la optimizacion de multiples procesos, son incuestionables,
pero como casi todo, tiene su lado oscuro han evolucionado también las formas de
infringir la ley, dando lugar a la diversificacion de delitos tradicionales como la

aparicion de nuevos actosiilicitos (Delitos Informéti cos).

La dependencia humana por las computadoras como herramienta de trabagjo en la
mas amplia diversidad de los campos, muchas de las actividades que solian
efectuarse manual mente, ahora pueden realizarse a través de medios i nforméticos,
lo cual es una gran ventgja, pues se ahorra tiempo y dinero en la mayoria de los
casos, pero asi como se puede aprovechar la tecnologia para actos licitos, también
sirve para cometer delitos. Por lo tanto, es comun ver que se presentan una gran
cantidad de delitos en los que se ve involucrado algin sistema de computo ya sea

como medio, o fin.

La investigacion propuesta sirve para poder identificar un marco general sobre la
conceptualizacion de las infracciones informéticas, con las regulaciones existentes
(leyes) para el manegjo de los delitos informaticos, mediante la comprension de los
lineamientos establecidos en nuestra legislacion y tener un claro entendimiento de

los criterios y medidas contempladas.

PROGNOSIS

Si no se toma aternativas para la prevencion de la gecucion de delitos

informé&ticos se seguira vulnerando los Derechos Constitucionales del ofendido,

asi como e incremento de delitos informaticos, inestabilidad social, inseguridad



juridica, falta de proteccion a derecho de intimidad, abusos en la manipulacion de
lainformacion personal, uso ilegitimo de sistemas informéticos y falta de control
por parte de la autoridad publica, por lo que, la situacion juridica del pais estaria
expuestas a constantes transgresiones.

FORMULACION DEL PROBLEMA

¢Como los dditos informéticos violentan los derechos constitucionales del
ofendido?

INTERROGANTESDE LA INVESTIGACION

1.- ¢;Cudles son los tipos de ddlitos informati cos?

2.- ¢Cudles son los derechos Constitucionales del ofendido?

3.- ¢COmo plantear una alternativa para evitar que los delitos informéticos genera
laviolacion de los Derechos Constitucionales del ofendido?

DELIMITACION DEL OBJETO DE LA INVESTIGACION

Delimitacion de contenido

CAMPO: Juridico - social

AREA: Cadigo Penal

ASPECTO: Violacion de los derechos constitucionales de la personas ofendidas

por delitos informaticos.



Delimitacion Espacial

Lainvestigacion seredlizaraen laciudad de Ambato, provincia de Tungurahua.

Delimitacion Temporal

El trabajo de investigacion se lo desarrollara durante el periodo comprendido del

de Enero aDiciembredd ano 2012

Unidades de Observacion

Funcionarios de la Fiscalia Provincial de Tungurahua.

Jueces de Garantias Penales del canton Ambato.

Jueces de Tribunal es de Garantias Penales de Tungurahua.
Abogados en libre gjercicio profesiona en el canton Ambato.

Victimas de ddlitos informéaticos del cantén Ambato.

JUSTIFICACION

El uso fraudulento de las computadoras con el fin de obtener ganancias, la
destruccion de programas, € acceso y € uso inadecuado de la informacion,

repercute en laviolacién ala privacidad.

La investigacion propuesta sirve para poder identificar un marco general sobre la
conceptualizacion de las infracciones informaticas, con las regul aciones existentes
(leyes) para el mangjo de los delitos informéticos, mediante la comprension de los
lineamientos establecidos en nuestra legislacion y tener un claro entendimiento de

los criterios y medidas contempladas.

Por lafalta de personal investigativo especializado en delitos informéticos se tiene
como consecuencia que las personas que cometen estos ilicitos, los delincuentes

informaticos, quedan en total impunidad. De tal forma que los perjuicios que se



ocasionan a las personas naturales y personas juridicas de derecho publico y
privado son de gran magnitud en el Ecuador, por o que lainvestigacion determina
cuales delitos son sancionados en nuestra legislacion y qué ilicitos deben
agregarse a la misma. Necesidad manifestada por los requerimientos de los

Tribunales de Justicia.

Asi mismo, la presente investigacion pretende canadlizar la busgueda e
incorporacion de nuevos delitos informaticos y en especia los que se dan en
ciudad de Ambato, Provincia de Tungurahua; definir cudles se enmarcan en
procesos judiciales actuales,; cuaes son los que penalizan en nuestra legislacion
Ecuatoriana y hechos delictivos que deberian agregarse en € futuro como delitos
penales constituye una exigencia del entorno juridico, técnico y socia de la
actualidad.

OBJETIVOS
Objetivo General
Conocer laredidad de los Ddlitos Informaticos en €l canton Ambato en cuanto a
su regulacién y formacion de los profesionales que investigan dichos delitos, asi
como también identificar los retos y brechas que deben ser superadas por €
Ecuador para € tratamiento de los mismos.

Obj etivos Especificos

1. Conceptudizar la naturaleza de las Infracciones Informéticas y tipificar de
acuerdo a sus caracteristicas principales.

2. Anadlizar los derechos constitucionales que tiene e ofendido en los delitos

informéticos.
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3. Establecer alternativas de soluciones para sancionar los delitos informaticos y
evitar lavulneracién de los derechos constitucionales del ofendido.
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CAPITULO 11

MARCO TEORICO

ANTECEDENTESINVESTIGATIVOS

Realizado un recorrido por la biblioteca de la Universidad Técnica de Ambato; se
encuentra que en la Facultad de Jurisprudencia y Ciencias Socides de la
Universidad Técnica de Ambato no existe ningun trabajo con € tema que se esta
desarrollando, por consiguiente; esto significa que este trabago esorigina y selo
esta realizando con el soporte de libros, codigos, internet y demés fuentes que

aporten con la ayuda a este tema.

Ademas se ha realizado un recorrido por las principales Bibliotecas del canton
Ambato donde se encontraron libros de mucho apoyo a la investigacion como es
en los libros de filosofia, Manual de Manegjo de Evidencias Digitales y Entornos
Informéticos, de derechos humanos, como también se apoya la investigaciéon en

leyes conexas a Codigo Penal.

Son libros de mucha importancia que me ayudaron a identificar por que se
violentan los derechos constitucionales del ofendido en los delitos informaticos,
en mi estudio de investigacion, se va a analizar las causas y 10s efectos juridicos y
sociales que ocasionan los delitos informaticos y como crear medidas de amparo
para proteger los derechos congtitucionales de los individuos, ya que la
inexistencia de una unidad especializada en la Fiscalia Provincial de Tungurahua
en delitos informéticos no permite una adecuada investigacion vulnerando asi

éstos derechos.

12



FUNDAMENTACION FILOSOFICA

El presente trabgo se fundamenta en e paradigma critico - propositivo de
Ausbel, Vigotski y Brunner, “todo proceso del individuo esta en el desarrollo
proximo”, y en la teoria de Luis Legaz Lacambra “ el derecho constituye un punto
de vista sobre la justicia existe en tanto que nace con la mira de redizar la
justicia”; por cuanto es transcendental elaborar una ley para regular las
actuaciones de las personas dentro de la sociedad, teniendo como objetivo

primordial larealizacion de lajusticia.

La presente investigacion no solo esta encaminada a establecer qué derechos
constitucionales del ofendido son violentados, sino a través de una reforma legal

acceder sin restricciones a dichos derechos.

El paradigma de la investigacion Critico —Propositivo, es la base principal parala
presente investigacion, por e constante cambio de esguemas sociaes y
tecnoldgicos. Es critico porgue cuestiona los esquemas juridicos y sociaes; y, es
propositivo porgue la investigacion no se detiene en la observacion de hechos,
sino plantea alternativas de solucion.

FUNDAMENTACION LEGAL

Antes de conocer las regulaciones que se han establecido en e Ecuador y que
estan relacionadas con las tecnologias de la informacién, se indicara cual es la
estructura general de dichas regulaciones, para ello, se toma como referencia la
Piramide Kelseniana, que es un recurso gue permite ilustrar, la jerarquia de las

normas juridicas.
En la legislacion del Ecuador bagjo € contexto de que la informacion es un bien

juridico a proteger, se mantienen leyes y decretos que establecen apartados y

especificaciones acorde con laimportancia de las tecnologias.
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Constitucion dela Republica del Ecuador — 2008:

Eslaley supremadel Estado, es el conjunto de normasy principios fundamentales
que constituyen la base de todo el sistema juridico ecuatoriano y cuyafinalidad es
organizar la vida social, ninguna ley o norma secundaria puede contradecir o
violar ningin precepto contemplado en €lla, la ley debe someterse a la

Constitucion.

Articulo 1.- “El Ecuador es un Estado constitucional de derechos y justicia,
democrético, soberano, independiente, unitario, intercultural, plurinacional y
laico. Se organiza en forma de republica y se gobierna de manera

descentralizada...”

Comentario: Al determinar el Estado como constitucional de derechos y justicia,
pretende no solo que se aplique la ley, sino que prevalezca por sobre todo la

justiciay los derechos de |os ciudadanos

Articulo 10.- “Las personas, comunidades, pueblos, nacionalidades y colectivos
son titulares y gozaran de los derechos garantizados en la Constitucion y en los

instrumentos internacionales....”

Comentario: Todos los ciudadanos ecuatorianos tenemos derecho a que se nos
reconozca en cualquier situacion juridica o socia nuestros derechos y garantias
contempladas en la Constitucion y en los tratados internacionales sin ninguna

clase de discriminacion.
Articulo 52.- “Las personas tienen derecho a disponer de bienes y servicios de
optima calidad y a elegirlos con libertad, asi como a una informacion precisay no

enganosa sobre su contenido y caracteristicas.

La ley establecera los mecanismos de control de calidad y los procedimientos de

defensa de las consumidoras y consumidores; y las sanciones por vulneraciéon de
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estos derechos, la reparacion e indemnizaciéon por deficiencias, dafios o mala
calidad de bienes y servicios, y por la interrupcién de los servicios publicos que

no fuera ocasionada por caso fortuito o fuerza mayor”.

Comentario: De acuerdo a esta disposicion legal todos los ciudadanos tenemos
derecho a disponer de bienes y servicios de Optima calidad y las personas
naturales o juridicas estdn en la obligacion de prestar € servicio con
responsabilidad so pena de incurrir en acciones de caracter civil de indemnizacion
de dafios y perjuicios, en e caso que se hayan retirado de una cuenta bancaria
dinero perteneciente a un cuentacorrentista o ahorrista, la institucion financiera
esta obligada a devolver el dinero que se sustrgjeron personas inescrupulosas y

por ninglin motivo podria perder € cliente.

Articulo 53.- “Las empresas, instituciones y organismos que presten servicios
publicos deberan incorporar sistemas de medicion de satisfaccion de las personas
usuarias 'y consumidoras, y poner en practica sistemas de atencion y reparacion.

El Estado respondera civilmente por los dafios y perjuicios causados a las
personas por negligencia y descuido en la atencién de los servicios publicos que
estén a su cargo, y por la carencia de servicios que hayan sido pagados”.

Comentario: De acuerdo a esta norma legal las entidades que presten servicios
publicos deberan entregar a los usuarios y consumidores seguridad y confianza en
el servicio que prestan a ciudadano, caso contrario € Estado respondera
civilmente por la defectuosa atencion hacia la persona, y a su vez € ente estatal
podra iniciar € derecho de repeticion en contra de la entidad que incurrié en la

mala prestacion del servicio.

Articulo 54.- “Las personas o entidades que presten servicios publicos o que
produzcan o comercialicen bienes de consumo, seran responsables civil y
penamente por la deficiente prestacion del servicio, por la calidad defectuosa del
producto, o cuando sus condiciones no estén de acuerdo con la publicidad

efectuada o con la descripcion que incorpore.
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Las personas seran responsables por la mala practica en € gercicio de su
profesion, arte u oficio, en especial aguella que ponga en riesgo laintegridad o la

vida de las personas”.

Comentario: De acuerdo a esta norma constitucional las personas naturales o
juridicas que presten servicios publicos o que vendan productos a usuario y que
sean de mala calidad seran responsables civil y penalmente por los dafios
ocasionados a consumidor por la mala calidad y deficiencia en los bienes
ofertados alas personas, ademés se sanciona la mala préacticaen la profesiéon en la
gue se ponga en peligro inminente la vida de un ciudadano.

Articulo55.- “Las personas usuarias y consumidoras podran constituir
asociaciones que promuevan la informacion y educacion sobre sus derechos, y las
representen y defiendan ante las autoridades judiciales o administrativas.

Para el gjercicio de este u otros derechos, nadie seré obligado a asociarse”.

Comentario: Todas las personas tienen derecho a asociarse y €l Estado esta en la
obligacion de estimular la creacion y organizaciones en especial de trabgjadores, a
fin de que gerzan sus legitimos derechos ante las autoridades de la Funcién
Judicial o ante las autoridades de tipo administrativo como son Gobiernos
Auténomos Descentralizados, Gobiernos Provinciales, entidades bancarias y

otros.

Articulo 66.- “Se reconoce y garantizara a las personas:

Numeral 19.- El derecho ala proteccion de datos de carécter personal, que incluye
el acceso y la decision sobre informacién y datos de este caracter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion
o difusion de estos datos o informacion requeriran la autorizacion del titular o €
mandato de laley.

Numeral 20.- El derecho a la intimidad personal y familiar...”

Comentario: En esta carta constituciona se reconoce a los ciudadanos su derecho
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a la proteccién de sus datos, es decir nadie puede invadir la vida privada de los

individuos.

Ley Organica de Transparenciay Acceso ala Informacion Pablica

La Ley Organica de Transparenciay Acceso ala Informacion Publica (LOTAIP),
publicada en e Registro Oficial Suplemento # 337 del 18 de mayo del 2004, fue
expedida con lafinalidad de llevar ala practicala disposicion contenidaen el Art.
# 81 de la Constitucion Politica de 1998, en la que disponia qué “la informacion
es un derecho de las personas que garantiza el Estado”.

Articulo 1.- “El acceso alainformacion publica es un derecho de las personas que

garantizael Estado.

Toda la informacion que emane o0 que esté en poder de las ingtituciones,
organismos y entidades, personas juridicas de derecho publico o privado que, para
el tema materia de la informacién tengan participacion del Estado o sean
concesionarios de éste, en cualquiera de sus modalidades, conforme lo dispone la
Ley Organica de la Contraloria General del Estado; las organizaciones de
trabgjadores y servidores de las instituciones del Estado, instituciones de
educacion superior que perciban rentas del Estado, las denominadas
organizaciones no gubernamentales (ONG's), estdn sometidas a principio de
publicidad; por lo tanto, toda informacion que posean es publica, salvo las

excepciones establecidas en esta Ley”.

Comentario: Laley establece que todas |as instituciones del sector publico pongan
a disposicion de la ciudadania, € libre acceso a la informacion institucional
(estructura organica, bases legales, regulaciones, metas, objetivos, presupuestos,
resultados de auditorias, etc.), através de sus sitios web, bajo este mismo contexto
las disposiciones contenidas en la Constitucion de la Republica del Ecuador, en su
capitulo tercero de las Garantias Jurisdiccionales de sus secciones cuarta y quinta

delos Art. 91 y 92 sobre la accién de acceso a lainformacion publicay accion de
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Habeas Data, también se establece dichas garantias.

L ey de Comer cio Electronico, Firmas Electronicasy M ensajes de Datos

La Ley de Comercio Electrénico, Firmas Digitales y Mensgje de Datos fue
publicada en & Registro Oficial N° 557 del 17 de Abril del 2002 en € que se
dispone que los mensges de datos tendran, igual valor juridico que los

documentos escritos.

Articulo 1.- “Esta Ley regula los mensajes de datos, la firma electronica, los
servicios de certificacion, la contratacion electronicay telemética, la prestacion de
servicios electronicos, a través de redes de informacion, incluido € comercio

electronico y la proteccidn a los usuarios de estos sistemas”.

Articulo 57.- “Se consideraran infracciones informaticas, las de caracter
administrativo y las que se tipifican, mediante reformas a Codigo Penal, en la

presente ley”.

Comentario: La Ley contiene los principios juridicos que regiran las transmisiones
de los mensgjes de datos, se le concede pleno valor y eficacia juridica a los
mensgjes de datos, tanto a su informacion como a su contenido general. Se
protege la confidencialidad de los mensgjes de datos en sus diversas formas,
sefidlando 1o que se entendera por tal concepto y su violacion. Se equipara €
documento escrito con el documento electronico para el caso en que serequierala
presentacion de un documento escrito, procediendo de igual manera con €
documento original y la informacién contenida en é, siempre y cuando exista
garantia de su conservacion inalterable.

L ey Organica de Garantias Jurisdiccionalesy Control Constitucional

Ley Orgénica de Garantias Jurisdiccionales y Control Constituciona, fue
publicada en €l Registro Oficial N° 52 del 22 de Octubre del 2009.
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Articulo 49.- “La accién de habeas data tiene objeto garantizar judicialmente a
toda persona €l acceso a los documentos, datos genéticos, bancos o archivos de
datos personales e informe que por si misma, o sobre sus bienes, estén en poder de
entidades publicas o de personas naturales o juridicas privadas en soporte material
o electronico. Asimismo, toda persona tiene derecho a conocer € uso que se haga
de dichainformacion, su finalidad, €l origen y destino, y € tiempo de vigencia del

archivo o banco de datos”.

Comentario: En la Constitucién de la Republica del Ecuador, en su capitulo
tercero de las Garantias Jurisdiccionales de su seccion quinta Art. 92, también se
establece € recurso juridico de Habeas Data.

Cadigo Penal

Es aguel que contiene disposiciones generales sobre los delitos y faltas, las
personas responsables y las penas, en lo referente a mi tema tengo a bien
transcribir los articulos que han sido incorporados en e Codigo, Registro Oficial
Suplemento 147 de 22-Ene-1971. Contiene hastalareformadel 15-Feb-2012:

(A continuacion del Articulo 202) Articulo innumerado 1.- “El que empleando
cualquier medio éectronico, informatico o afin, violentare claves o sistemas de
seguridad, para acceder u obtener informacion protegida, contenida en sistemas de
informacion; para vulnerar el secreto, confidencialidad y reserva, o simplemente
vulnerar la seguridad, sera reprimido con prision de seis meses a un afo y multa

de quinientos a mil ddlares de los Estados Unidos de Norteamérica...”

(A continuacion del Articulo 202) Articulo innumerado 2.- “La persona o
personas que obtuvieren informacion sobre datos personales para después cederla,
publicarla, utilizarla o transferirla a cualquier titulo, sin la autorizacion de su
titular o titulares, serén sancionadas con pena de prision de dos meses a dos afios y

multa de mil ados mil délares de los Estados Unidos de Norteamérica”.
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Articulo 262.- “Seran reprimidos con tres a seis afios de reclusion menor, todo
empleado publico y toda persona encargada de un servicio publico, que hubiere
maliciosa y fraudulentamente, destruido o suprimido documentos, titulos,
programas, datos, bases de datos, informacion o cualquier mensge de datos
contenido en un sistema de informacion o red eectrénica, de que fueren
depositarios, en su calidad de tales, o que les hubieren sido encomendados sin

razon de su cargo”.

(A continuacion del Articulo 353) Articulo innumerado 1.- “Son reos de
falsificacion electrénica la persona o personas que con animo de lucro o bien para
causar un perjuicio a un tercero, utilizando cualquier medio; alteren o modifiquen
mensgjes de datos, o la informacion incluida en éstos, que se encuentre contenida

en cualquier soporte material, sistema de informacion o telematico, ya sea:

1.- Alterando un mensgje de datos en alguno de sus elementos o requisitos de
caracter formal o esencial;
2.- Simulando un mensgje de datos en todo o0 en parte, de manera que induzca a
error sobre su autenticidad,;
3.- Suponiendo en un acto la intervencion de personas que no la han tenido o
atribuyendo a las que han intervenido en el acto, declaraciones o manifestaciones

diferentes de las que hubieren hecho.

El delito de falsificacion electronica sera sancionado de acuerdo alo dispuesto en

este Capitulo”.

(A continuacion del Articulo 415) Articulo innumerado 1.- “El que dolosamente,
de cuaquier modo o utilizando cualquier método, destruya, altere, inutilice,
suprima o dafie, de forma temporal o definitiva, los programas, datos, bases de
datos, informacion o cualquier mensgje de datos contenido en un sistema de
informacion o red electronica, serareprimido con prisiéon de sei's meses a tres afos
y multa de sesenta a ciento cincuenta dolares de los Estados Unidos de

Norteamérica...”.
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(A continuaciéon del Articulo 520) Articulo innumerado 7.- “Quien produjere,
publicare o comercializare imagenes pornograficas, materiales visuales,
audiovisuales, informaticos, electrénicos o de cualquier otro soporte fisico o
formato, u organizare espectaculos en vivo, con escenas pornogréficas en que
participen los mayores de catorce y menores de dieciocho afios, serd reprimido
con la pena de seis a nueve afios de reclusién menor ordinaria, € comiso de los
objetos y de los bienes producto del delito, la inhabilidad para e empleo,

profesion u oficio...”.

(A continuacién del Articulo 553) Articulo innumerado 1.- “Seran reprimidos con
prision de seis meses a cinco afos y multa de quinientos a mil dolares de los
Estados Unidos de Norteamérica, los que utilizaren fraudulentamente sistemas de
informacion o redes electrénicas, para facilitar la apropiacion de un bien gjeno, o
los que procuren la transferencia no consentida de bienes, valores o derechos de
una persona, en perjuicio de ésta 0 de un tercero, en beneficio suyo o de otra
persona alterando, manipulando o modificando & funcionamiento de redes €
electrénicas, programas informaticos, sistemas informaticos, telematicos o
mensajes de datos”.

(A continuacion del Articulo 553) Articulo innumerado 2.- “La pena de prision de
uno a cinco afnos y multa de mil a dos mil dolares de los Estados Unidos de
Norteamérica, si € delito se hubiere cometido empleando los siguientes medios:

1. Inutilizacién de sistemas de alarma o guarda;

2. Descubrimiento o descifrado de claves secretas 0 encriptados,

3. Utilizacion de tarjetas magnéticas o perforadas,

4. Utilizacién de controles o instrumentos de apertura adistancia; y,

5. Violacion de seguridades electronicas, informéticas u otras semejantes”.
Articulo 563.- “... Sera sancionado con el maximo de la pena prevista en el inciso
anterior y multa de quinientos a mil dolares de los Estados Unidos de
Norteamérica, € que cometiere e delito utilizado medios electrénicos o
telematicos...”

Articulo 606.- “Seran reprimidos con multa de siete a catorce dolares de los
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Estados Unidos de Norte Américay con prision de dos a cuatro dias, o con unade

estas penas solamente:

(A continuacion del numera 19)... Los que violaren e derecho ala intimidad, en
los términos establecidos en la Ley de Comercio Electronico, Firmas Electronicas

y Mensajes de Datos”.

Comentario: El Ecuador ha dado sus primeros pasos con respecto a las leyes
existentes, en las que se contemplan especificaciones de la informacion y la
informética, lo que se considera un avance importante ante e desarrollo
tecnol6gico que se ha tenido en los Ultimos afios en e pais, pero es evidente que
ain falta mucho por legidar, para asegurar que no queden en la impunidad los
actos que se cometan relacionados con las tecnologias; lamentablemente en los
articulos sefidados anteriormente se puede evidenciar que la Ley Pena no
considera a los delitos informaticos como tales, sino ha tratado de encuadrar a
través de articulos innumerados, en figuras tipicas de caracter tradicional, tales
como robo, estafas y otras defraudaciones, falsificaciones, perjuicios,
inviolabilidad del secreto, usurpacion de atribuciones y abuso de autoridad,
explotacion sexua, entre otros; 10 que ha ocasionado la violacion de los derechos

constitucional es de | as personas victimas de estos delitos.
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Generalidades delos Ddlitos I nfor maticos

En la sociedad de la informacion todos |os ambitos del quehacer cotidiano del ser
humano se ven invadidos, mangados o a menos afectados por e hecho
tecnol 6gico. Esta "tecno dependencia’ se observa con claridad en la industria, la
banca, € comercio y mas recientemente en casi toda actividad publica como en
los sistemas tributarios y electorales. Las ventgias que ofrece € empleo de las
nuevas tecnologias en la optimizacion de multiples procesos, son incuestionables,

pero como casi todo, tiene su lado oscuro.

ANTECEDENTESDE LOSDELITOSINFORMATICOS

Con € creciente desarrollo y popularizacién de la tecnologia en los afios setenta,
empiezan los problemas de seguridad en los sistemas. En efecto, con la creacion
de aplicaciones interactivas de sistemas online y de tratamientos en tiempo real,
comienzan a verse casos de uso fraudulento del aparato o del software sobre datos
comunes. De agui la necesidad de las contrasefias identificativas de usuarios para
controlar y restringir el acceso a los datos. Desde |0s afios ochenta a la presente,
se determina que | os ataques informéticos se han triplicado en o que tiene que ver
con la seguridad dado el avance de la tecnologia, € aumento de ndimero de
usuarios conectados a través de redes de comunicacion y de ordenadores
personales trabgjando como terminales del computador central 0 en procesos
locales online.

Todo eso hizo que los factores de riesgo de las empresas se incrementaran por
pérdida de un activo tan importante como es la informacién. Lo cierto es que la
realidad del fendmeno fraudulento por medio de, o con ocasion de la informética
es preocupante, pese a la dificultad para obtener cifras reales o que hallevado a
algunos a mitificar la criminalidad informética. No obstante, hay algo cierto: €

fraude informético lesiona cualquier sector de la economia.

Las victimas del fraude informéatico son de preferencia del sector bancario y le
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siguen las grandes empresas. En pirateria a los distribuidores, editores o autores
del mismo.

El descubrimiento de la infraccion es dificil porque a veces se programa la
destruccion de datos para que ocurra meses mas tarde. Casi siempre € fraude se
descubre por azar, falta de prevision, negligencia o imprudenciadel delincuente.

La prueba del hecho es con frecuencia dificil, porque casi nunca se dgjan huellas
(la informatica se caracteriza por su “inmaterialidad”). EI nimero de indagaciones

previas es minimo, tal vez por el temor de tener que pagar las costas dd juicio.

La informatizacion de la sociedad contemporanea ha incidido en muchos
comportamientos sociales: ha creado nuevos vaores econdmicos (los bienes
informacionales), ha cambiado las estrategias y escenarios de varias relaciones

comerciales y profesionales, publicasy privadas.

DEFINICION DE LOSDELITOSINFORMATICOS

Delitos Informéticos son todas agquellas conductas ilicitas susceptibles de ser
sancionadas por e derecho penal, que hacen uso indebido de cualquier medio

informéatico.

El delito informatico implica actividades criminales que los paises han tratado de
encuadrar en figuras tipicas de carécter tradicional, tales como robos,
hurtos, fraudes, falsificaciones, perjuicios, estafas, sabotgjes. Sin embargo, debe
destacarse que € uso de las técnicas informéticas ha provocado nuevas
posibilidades del uso indebido de las computadoras |o que ha creado |a necesidad

de regulacion por parte del derecho.
Se considera que no existe una definicion formal y universal de delito informatico

pero se han formulado conceptos respondiendo a realidades, “no es labor facil dar

un concepto sobre delitos informaticos, en razon de que su misma denominacion
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alude a una situacion muy especial, ya que para hablar de “delitos” en el sentido
de acciones tipicas, es decir tipificadas o contempladas en textos juridicos
penales, se requiere que la expresion “delitos informaticos” esté consignada en los
codigos penales, 1o cual en nuestro pais, a igua que en otros muchos no han sido

objeto de tipificacion adn.

En 1983, la Organizacion y Cooperacion y Desarrollo Econémico (OCDE) inicio
un estudio de las posibilidades de aplicar y armonizar en e plano internacional las
leyes penales afin de luchar contra el problema del uso indebido de los programas
computacionales.

Se entiende Delito como: “accién penada por las leyes por realizarse en perjuicio

de algo o alguien, o por ser contraria a lo establecido por aquéllas”.

Los delitos informaticos se realizan necesariamente con la ayuda de sistemas
infformaticos o0 tecnologias similares, atentando contra su integridad,
confidencialidad o disponibilidad, como la propiedad comun, intimidad,
propiedad intelectual, seguridad publica, confianza en € correcto funcionamiento
de los sistemas informaticos.

CLASIFICACION DE DELITOSINFORMATICOS.

Existen muchos tipos de delitos informaticos, la diversidad de comportamientos
constitutivos de esta clase de ilicitos es muy amplia segun Camacho Losa, €
anico limite existente viene dado por la conjugacion de tres factores. la
imaginacion del autor, su capacidad técnicay las deficiencias de control existentes
en las instalaciones informaticas, por tal razén y siguiendo la clasificacion dada
por e estadounidense Don B. Parker més la lista minima de ilicitos informéticos
sefidlados por las Naciones Unidas, se ha tratado de lograr una clasificacion que
desde € punto de vista objetivo sealo més didéctica posible a momento de tratar
esta clase de conductas delictivas. A continuacion se citan los delitos informéticos

mas conocidos:
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AMBITO DE APLICACION DELITO INFORMATICO

Como e campo de la informética es muy amplio, considero que € ambito de
aplicacion del tema tratado se encuentra en las tecnologias de la informacion;

datos, programas, documentos el ectrénicos, dinero electronico.

Es importante indicar que también se aplica esta denominacion a las infracciones
gue cometen los usuarios del INTERNET, con el envio de programas piratas, o la

intromision en sistemas gubernamental es de seguridad o0 en programas bancarios.

Se aplica con exactitud ala conceptualizacion del delito informatico. Encontramos
tantos conceptos del mismo, cuantos investigadores del tema existen. Citaré

algunos de ellos

ELEMENTOS DEL DELITO INFORMATICO

% Lacomputadoracomo medio o fin de lainfraccion; vy,
% El uso delainformética parael cometimiento de la conductadelictiva

SUJETOSDEL DELITO INFORMATICO

¢ Sujeto activo
¢ Sujeto pasivo

SUJETO ACTIVO

En este tipo de delitos, e sujeto activo debe tener conocimientos técnicos de
informatica, es decir, en cierto modo, una persona con nivel de instruccién
elevado, para poder manipular informacién o sistemas de computacion.

SUJETO PASIVO

En € caso del delito informético pueden ser: individuos, instituciones de crédito,

gobiernos, en fin entidades que usan sistemas automati zados de informacion.
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L as Naciones Unidas reconocen como delitos informéticos los siguientes

Fraudes cometidos mediante manipulacion de computadoras:
% Manipulacién de datos de entrada.
¢+ Manipulacion de programas.
¢+ Manipulacion de los datos de salida.

Falsificaciones informéaticas; Cuando se dteran datos de los documentos
amacenados en forma computarizada, cuando se usan las computadoras para
efectuar falsificaciones de documentos de uso comercial

LEGISLACIONESINTERNACIONALES
s Alemania
s Austria
s Franciay
% Estados Unidos

Si necesitamos hacer una consulta sobre Derecho Civil, Derecho Penal, Derecho
Administrativo, y demés ramas juridicas, podemos remitirnos a obras de
tratadistas en estos temas. Al referirnos al Delito Informético, la Unica fuente de
consulta, por e momento, constituye las legislaciones de los paises desarrollados

en tecnologia.

ALEMANIA: A partir del 1 de Agosto de 1986, se adopt6 la Segunda Ley contra
la Criminalidad Econémica del 15 de Mayo de 1986, en la que se contempla los
siguientes delitos: espiongje de datos, estafa informética, falsificacion de datos
probatorios, ateracion de datos, sabotge informético, utilizacion abusiva de
cheques o tarjetas de crédito.

AUSTRIA: Ley de reforma del Cddigo Pena de 22 de Diciembre de 1987, que

contemplalos siguientes delitos: destruccion de datos, estafa informética.
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FRANCIA: Ley N° 88-19 de 5 de enero de 1988 sobre e fraude informético, asi
como también: acceso fraudulento a un sistema de elaboracién de datos, sabotgje
informatico, destruccion de datos, falsificacion de datos informatizados, uso de

documentos informatizados fal sos

ESTADOS UNIDOS: En 1994, adopt6 e Acta Federal de Abuso Computacional
(18U.S.C.Sec.1030) que modifico € Acta de Fraude y Abuso Computacional de
1986, con lafinalidad de eliminar los argumentos hipertécnicos acerca de qué es y
gué no es un virus, un gusano, un Caballo de Troya, y en que difieren de los

virus...

La nueva acta proscribe la transmision de un programa, informacion, cédigos o
comandos gue causan dafios a la computadora, a sistema informético, a las redes,
informacion, datos o programas.

CONVENIOSINTERNACIONALES

TRATADO DE LIBRE COMERCIO DE AMERICA DEL NORTE (TLC),
firmado por México, Estados Unidos, Canada en 1993, con un apartado sobre
propiedad intelectual, la sexta parte del capitulo XV1I, en el que se contemplan los
derechos de autor, patentes, otros derechos de propiedad intelectua vy
procedimientos de ejecucion.

El Acuerdo Genera de Aranceles Aduaneros y Comercio (GATT), en su ronda
uruguaya, en este acuerdo en € articulo 10, relativo a los programas de ordenador
y compilaciones de datos, se establece que este tipo de programas, ya sean fuente
u objeto, sera protegido como creaciones de caracter intelectual.

En Europa se ha constituido la BUSINESSSO FTWAREA LLIANCE (BSA), que

€S Una asociacion que actla legalmente contra la pirateria informatica en Europa,
Asiay Latinoamérica
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En la actualidad |a legislaciéon en € Ecuador 10 Unico que se reprime como delito
informatico es la utilizacion del hardware y € software pirata, campafia lanzada
con €l auspicio de MICROSOFT, empresa transnaciona interesada en recaudar

mayores divisas por el uso de sus programas.

El delito informatico es dificil de perseguir por cuanto, por las cuaidades del
sujeto activo de este nuevo tipo de infracciones, las huellas del mismo son

borradas con ciertafacilidad.

El Derecho tiene como finaidad normar la conducta humana. Los actos del
hombre cambian de acuerdo a la época, en la actualidad no existe institucion,

incluso hogar en el que no se encuentre un ordenador o un sistema informético.

Seguridad y tecnologiaen el desarrollo del comercio electronico, la mayoriade las
tecnologias de informacion actual se basan en su seguridad en laidentificacion de
un nombre y una contrasefia, sistema util en una red cerrada, pero todo lo
contrario en una red abierta como la de Internet, Dicho problema ha ocasionado la
limitacion en la oferta de productos y servicios que las entidades financieras o
econdmicas pueden ofrecer a sus clientes por estos canales.

El problema parte del hecho que nuestra legislacion se basa en el principio del
Derecho Romano: "nulliun crimen nullium pena sinelege”, precepto que se
consagra en la ley del Ecuador, de que no existe delito si previamente no se
encuentra determinada la conducta tipica antijuridica en la ley, por tanto, en

nuestro pais no existe delito informético propiamente dicho.

FRAUDE:

El Fraude es una sustraccion hecha maliciosamente a las normas de la ley o del

contrato en perjuicio de alguien, es una de las causas de nulidad de los actos

juridicos.
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Fraude en derecho su pone un ataque oblicuo a la ley, pues quien lo comete se
ampara en una norma licita equivale a engafio, que consiste en cualquier falta de
verdad de vida simulacion entre 1o que se piensa 0 se dice 0 se hace creer,
instigando o induciendo a otra persona a actuar en la forma que interesa, o en la

faltade verdad en lo que se dice 0 se hace.

Fraude, es un acto cumplido intencionalmente, con la finalidad de herir los
derechos o intereses genos. Ejemplo, ocultacion o malversacion; fraude del

deudor contra sus acreedores; ventgja indirecta con sentida por €l de sujetos.

Debemos advertir que los diferentes tipos de fraude que vamos a tratar a
continuacion, no se encuentran tipificados en nuestro Codigo Penal, sino que los

hemos extraidos de las | egislaciones de otros paises.

Sin embargo, estos fraudes se dan en nuestro pais, pero a no estar tipificados en
nuestro ordenamiento juridico y al tener la misma apariencia que la estafa, los
jueces y tribunales de garantias penales se ven en la necesidad de asimilarlos a la

misma, para poder sancionarlos.

Los que se asemgan a la estafa, y son los que queremos que se sancionen
separadamente de la estafa por poseer sus caracteristicas propias, son los
siguientes:

+¢ Fraude procesal.

% Fraude informético.

¢+ Fraude en |os cgjeros automaticos.

++ Fraude bancario.

El articulo 374 del Cadigo Penal Italiano define a fraude procesal de la siguiente
manera: “El perito que, en la ejecucion de un dictamen pericial, o el que, en el
curso de un proceso civil, administrativo o penal, o anterior a este Ultimo, cambien
artificiosamente e estado de lugares, de cosas 0 de personas, con € fin de enganar

al juez en una diligencia de inspeccion o de reconstruccion judiciales, seran
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castigados, s € hecho no estuviere previsto como infraccion por aguna

disposicidn legal especial, con reclusion de seis meses a tres afios”.

El articulo 182 del Cédigo Penal Colombiano define a fraude procesal asi: “El
gue por cualquier medio fraudulento induzca en error a un empleado oficia para
obtener sentencia, resolucion o acto administrativo contrarios alaley, incurriraen

prision de uno a cinco afios”.

Es decir, que € fraude procesal es realizado por cualquier persona, que interesada
en resolver un asunto juridico que se estd conociendo en alguna institucién
judicial, provogque un engafio a través de informaciones falsas para obtener un
beneficio en consecuencia de esainformacion, la cual no habria sido obtenida s 1a

informacién brindada hubiera sido la veridica.

L os elementos objetivos del fraude procesal son:
A) El empleo de medios fraudulentos en procesos judiciales o administrativos

B) Provocar error en un empleado oficial.

El empleo de medios fraudulentos en una actuacion judicial se caracteriza por
presentar a oficial respectivo, las cosas 0 hechos, diferentes de cOmo pasaron

realmente, es decir, contrarios ala verdad.

El empleo de medios fraudulentos puede consistir en la manifestacion de
testimonios falsos, peritgjes carentes de veracidad, alteracion de registros
contables entre otros.

El fraude procesal se considera hecho desde el instante en que € sujeto en una
actuacion procesal, utiliza medios fraudulentos, aunque € error que comete €

funcionario se produzca con posterioridad.

La fata o error, debe materializarse a través de una resolucion judicial, no basta
con que se mantenga en la cabeza del empleado publico.



La clasificacion que a mi juicio considero la mas adecuada y acertada es la del
norteamericano Parker, ya que es una de las que ha tenido mas difusion y

aceptacion aescalamundial. Esta clasificacion es la siguiente:

CLASIFICACION DEL NORTEAMERICANO PARKER

a) Introduccion de datos fal sos (data diddling).

b) El Caballo de Troya (Troyan Horse).

c) Latécnicadd saami (rounding down).

d) Puertasfasas (trap doors).

€) Bombas|bgicas.

f) Ataques asincronos (asynchronous attacks).

g) Recogidadeinformacién residual.

h) Divulgacion no autorizada de datos no reservados (data eakage).
i) Tomano autorizada de informacion (Piggybacking and Imperonation)
j) Pinchado de lineas (wiretapping).

k) Simulacion y modelado (Simulation and Modeling).

INTRODUCCION DE DATOS FALSOS (DATA DIDDLING): Es € método
mas sencillo y mas utilizado habitualmente, consiste en manipular las
transacciones de entrada al ordenador con € fin de introducir movimientos falsos
en todo o en parte, 0 en eliminar transacciones verdaderas que deberian haberse
introducido.

Para realizar este tipo de delito no se necesita tener conocimientos técnicos
especiales, es decir que basta con conocer |as deficiencias de control del sistema
informatizado de datos. Para evitar estas conductas delictivas sera necesario
establecer medidas de prevencion y determinacion que aseguren controles internos

eficientes.

EL CABALLO DE TROYA (TROYAN HORSE): Este método consiste en

introducir dentro de un programa de uso habitual una rutina o conjunto de
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instrucciones, por supuesto no autorizadas, para que dicho programa actie en
ciertos casos de una forma distinta a como estaban previsto.

Ejemplo de esta técnica seriaaguel en e cual en una entidad bancaria se introduce
una modificacion en € programa de tratamiento de cuentas corrientes, para que
siempre que se consulte el saldo de alguna cuenta determinada, |0 multiplique por
mil, o cualquier cantidad, autorizandose pagos o transferencias por montos muy

superiores a saldo real.

LA TECNICA DEL SALAMI (ROUNDING DOWN): Méodo usado en
instituciones donde se producen movimientos de dinero (transferencia electronica
de fondos), y que consiste en la sustraccion de pequefias cantidades de activos de
distintas procedencias haciendo un redondeo de las respectivas cuentas, y
depositando luego en otras cuentas especificas.

SUPERZAPPING: Se denomina asi a uso no autorizado de un programa de
utilidad para aterar, borrar, copiar, insertar, o utilizar en cuaquier forma no
permitidalos datos almacenados en e ordenador o en |0s soportes magnéticos.

Este método se asimila a una llave no autorizada que abre cualquier archivo de la

computadora por mas protegida que este.

PUERTAS FALSAS (TRAP DOORS): Es una préactica acostumbrada en €l
desarrollo de aplicaciones complgjas que los programadores introduzcan
interrupciones en la l6gica de los programas con objeto de chequear en medio de
los procesos s los resultados intermedios son correctos, producir salidas de
control con e mismo fin 0 guarda resultados intermedios en ciertas areas para

comprobarlos mas tarde.
BOMBAS LOGICAS: EI método consiste en introducir en un programa un

conjunto de instrucciones no autorizadas, para que en una fecha o circunstancia

predeterminadas eecuten desencadenando la destruccion de informacion
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amacenada en € ordenador, distorsionando e funcionamiento del sistema,
provocando paralizaciones intermitentes, etc.

Segun agunos autores, este es € méodo més utilizado por empleados
informaticos descontentos, que antes de abandonar € lugar donde trabajan
introducen "bombas de tiempo", para que éstas produzcan dafios en un periodo

posterior asu retiro de la empresa.

Se asemeja a la técnica del Caballo de Troya, pero, segin Camacho Losa, la
diferencia fundamental radica en que el método del Caballo de Troya se utiliza
generalmente para cometer un fraude, mientras, las llamadas bombas l6gicas se
emplean con fines de sabotge, venganza, con el afén de hacer dafio, sin otro

beneficio que e placer de perjudicar.

ATAQUES ASINCRONOS (ASYNCHRONOUS ATTACKS): Basados en la
forma de funcionar |os sistemas operativos y sus conexiones con |os programas de
aplicacion a los que sirven y soportan en su gjecucion. Es un fraude de ato
conocimiento técnico, muy dificil de detectar.

RECOGIDA DE INFORMACION RESIDUAL: Este procedimiento se basa en
aprovechar los descuidos de los usuarios o |os técnicos informaéticos para obtener
informacion que ha sido abandonada sin ninguna proteccién como residuo de un

trabajo real efectuado con autorizacion

TOMA NO AUTORIZADA DE INFORMACION (PIGGYBACKING AND
IMPERONATION): Consiste en acceder a areas restringidas para sustraer
informacion de una empresa, aprovechando que e empleado encargado del equipo

no esta presente.
PINCHADO DE LINEAS (WIRETAPPING): Esta modalidad consiste en

"pinchar lineas de transmision de datos y recuperar la informacién que circula por

ellas’, todo lo que se necesita es un pequefio cassette como grabador, un radio
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portatil AM\FM, un médem para demodular las sefiales telefénicas analdgicas y
convertirlaen digitales, y una pequefiaimpresora para listar lainformacion que se

ha captado.

SIMULACION Y MODELADO (SIMULATION AND MODELING): En esta
técnica se utiliza la computadora como instrumento para planificar y controlar un

delito, mediante técnicas de simulacién de situaciones y modelos de las mismeas.

Es decir que este método consiste en la planificacién y simulacion de un delito
informatico antes de realizarlo, para ver que repercusion va a tener los asientos
contables de una empresa. Existen otras clasificaciones como la de Klaus, que
distingue cuatro grupos como son:

a) Manipulaciones.

b) Espionge.

c) Sabotaje.

d) Hurto de tiempo.

MANIPULACIONES: Resultan poco importantes las manipulaciones en €
hardware, a cua pertenecen los elementos mecanicos del equipo de

procesamiento de datos

ESPIONAJE: En e ambito del procesamiento de datos, el espiongje econdémico se
ve favorecido por el hecho de que las informaciones se encuentran archivadas en

un espacio minimo y pueden ser transferidas sin ningun problema a otro soporte.
El espionge mediante computadoras, segun el autor, no es utilizado Unicamente
con propésitos econdmicos por empresas rivales, sino también con finalidades

politicas por Estados extranjeros

SABOTAUJE: Incluyen las formas de destruccion y alteracion de datos, asi como

los programas virus. Borran, suprimen o modifican sin autorizacién funcion eso
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datos de computadoras con intencién de obstaculizar e funcionamiento normal
del sistema.

HURTO DE TIEMPO: Lo que debe corregirse en este caso no consiste tanto en €l
escaso consumo de energia eléctrica, ni en e minimo desgaste del equipo de
computos, sino en e notable enriquecimiento del autor proveniente del uso

indebido de la computadora.

CARACTERISTICASDE LOSDELITOS
¢+ Son "ddlitos de cuello blanco", pues solo un limitado nimero de personas
con conocimientos informaticos puede cometerlos. Generan grandes
pérdidas de dinero, ya que se realizan en contra de personas o instituciones

pudientes.

“+ Se redlizan en poco tiempo y no es necesaria la presencia fisica para que

puedallegar a consumarse € delito.

¢+ Son pocas las denuncias debido a la falta de reglamentacién por parte del
derecho sobre esta materia.

¢+ Su comprobacién es muy dificil.

¢ No siempre se cometen con laintencion de perjudicar aotro.

% Ultimamente se ha incrementado, por |o que creemos que es necesario que

se regule para poder sancionarlo penalmente

%+ Lo que caracteriza a fraude informético es e medio a través del cua se

comete, la computadora.

LOS ELEMENTOS CONSTITUTIVOS DEL FRAUDE INFORMATICO, seglin

Camacho L osa, son:
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a) Un sujeto, que es quien comete € fraude.
b) Un medio, que es € sistemainformatico.

c) Un objeto, que es & bien que produce € beneficioilicito.

CASOS MAS FRECUENTES DE FRAUDE INFORMATICO son los siguientes:

EL FRAUDE EN LOS CAJEROS AUTOMATICOS: Los cajeros autométicos
son maquinas electrénicas que controlan y programan una informacion de las que
comunmente realiza un cajero bancario La principal funcion de los cgeros
automaticos es la de transferencia el ectronica de fondos.

TRANSFERENCIA ELECTRONICA: La transferencia electronica de fondos se
configura con €l traslado de una suma de dinero de una cuenta bancaria a otra a
través de un sistema informatico, mediante e uso de érdenes de crédito y débito,
es decir, que la misma debe ser realizada con la intervencion de un banco o de

cualquier otra entidad financiera.

También notamos que la transferencia electronica de fondos consiste en €
traslado de crédito de una cuenta bancaria a otra y se readliza mediante un
procesamiento electronico, es decir, sin un desplazamiento de dinero en efectivo o

liquido que viene a ser |o mismo.

CAJEROS AUTOMATICOS: Esto es posible por € uso de una tarjeta que
registra los datos personales del cliente, como su numero secreto de
identificacion. Las tarjetas de crédito constituyen documentos mercantiles, ya que
son documentos que realizan una operacion de comercio y tienen validez y
eficacia para hacer constar derechos y obligaciones de ese caracter asi como las
actuaciones abusivas o ilicitas vinculadas alas tarjetas magnéticas pueden llevarse
acabo por e propio titular o por un tercero que sustrae la tarjeta, la encuentrao la

falsifica
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Las modalidades de manipulacién de cajeros automaticos pueden consistir sobre
el acceso a los mismos, ya sea por la utilizacién de la tarjeta por un tercero y

utilizacion abusiva del cajero por € titular de latarjeta.

Utilizacién de latarjeta por un tercero: La utilizacién de una tarjeta magnética por
un tercero sucede cuando una persona distinta a su titular la utiliza sin €

conocimiento y consentimiento de éste.

Aqui la doctrina explica que hay fraude informético por haberse obtenido dinero
por esta via'y haber causado un perjuicio a otro en provecho propio, mediante un

comportamiento astuto que es la manipulacion del cajero automético.

La obtencion del dinero del cajero automético que ha conseguido € tercer o ha
sido por la sustraccion de latarjeta.

La manipulacion del cajero automatico se logra utilizando una tarjeta de crédito
gue ha sido falseada, ya sea porque se le haya introducido a la misma alteraciones
gue modifiquen los datos de identificacién de su titular o de su codigo.

Esto es asi porgue realmente no hay ninguna diferencia con que € dinero que se
ha obtenido del cajero automatico haya sido por € uso de una tarjeta robada que

por €l contrario.

Que dicha tarjeta haya sido alterada o falseada, ya que €l banco realiza la misma
disposicion patrimonial con un consentimiento viciado, por la creencia errénea de
estar entregando e dinero a su titular legitimo. EIl método que se usa para
falsificar o aterar una tarjeta de crédito es cuando se manipula la misma
introduciéndola en una maguina denominada pimpinadra, cominmente conocida

como ““el ladrillo™
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La funcion del ladrillo es copiar la informacién de la banda magnética de la
tarjeta, y posteriormente dicha informacion es traspasada a un pléstico parecido a

otorgado por laentidad emisorade latarjetaoriginal .

Desgraciadamente, la prueba de estos fraudes siempre resulta dificil de obtener, y
a falta de prueba no se puede demostrar la responsabilidad de la gente por 1o que

en lamayoria de |los casos dicho fraude queda impune.

Fraudes informéticos:. Ahora analizaremos los dos tipos de fraude mas comunes
gue se dan através de la informética pero aparentemente, |0s grupos organizados
gue cometen este tipo de fraude se encuentran en ventgja por estar mas equipados

gue los mismos organismos de seguridad.

Algunas de las cosas que se pueden hacer para mejorar esta situacion es actualizar
y ser més exigentes en la seleccion del personal del departamento de seguridad y
que e Estado incentive la promulgacion de leyes que sean conformes a tiempo en

gue vivimos.

“Las ingtituciones financieras como personas juridicas que mangan valores,
|6gicamente son |os objetivos principales de la delincuencia tanto comin como
organizada, como aquella cometida por sus propios empleados, en contra de las
mismas, y lo cual es un hecho palpable de la evolucion y profesionalizacion del
delito”.

Esto tiene razon de ser porque es en estos lugares donde mas cantidad de dinero se
mangja y donde las transferencias de los mismos se hacen por medio de la
tecnologia, la cua es el medio paralacomision del fraude bancario. Este fraude es
realizado muchas veces por los empleados de la institucion, ya que son ellos
mismos quienes hacen las transacciones y pueden verse tentados por la cantidad

de dinero que manegjan.
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El sujeto activo comete este fraude utilizando los sistemas computarizados, y 1o
gue generamente obtiene es el dinero o los documentos de lainstitucion bancaria.

DERECHOS CONSTITUCIONALES VIOLENTADOS POR LA FALTA
DE TIPICIDAD DE DELITOSINFORMATICOS

CONCEPTO DE DERECHO:

El Derecho como la mas importante estructura dentro de la sociedad, sin €l
cual no es posible el orden, puede ser estudiado desde tres puntos de vista:

1.- Como Ciencia del derecho o Dogmatica Juridica;
2.- Como Teoria Genera del Derecho; y,
3.- Como Filosofia.

1- Como Ciencia Dd Derecho O Dogmatica Juridica: cuando
estudiamos € derecho convertido en figura histérica, positivan las reglas de
aplicacion alas cosas particul ares.

La ciencia del derecho equivale a derecho positivo, ramas juridicas
contenidas en Cédigo de Derecho, que en momento determinado rige la vida de
la colectividad, no solo la técnica sino la interpretacion. El derecho es fruto de la
necesidad social, de las relaciones sociales y crece adquiriendo desarrollos a

medida que crecen dichas necesidades.

2.- Como Teoria General del Derecho: parte en su estudio de derecho

positivo vigente y se extiende al andlisis del derecho de |os demés paises.

En sintesis, la Teoria general del derecho, estudia € reencuentro de los

principios juridicos fundamentales que han sido clasificados como derechos,
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constituyendo un cimiento, un pilar para obtener 1os conceptos fundamentales.

3.- Como Filosofia: Estudiando e derecho desde el punto de vista fil osofico,

cuando a su vez estudiamos la naturaleza, la esenciadel derecho.

Estudiando €l derecho se origina en la vida cotidiana del hombre y llega a

desarrollo de sus normas conforme se desarrollala sociedad.

DERECHO A LA INTIMIDAD PERSONAL Y FAMILIAR: Laintimidad es la
parte de la vida de una persona que no ha de ser observada desde €l exterior, y
afecta solo a la propia persona. Se incluye dentro del “ambito privado” de un
individuo cualquier informacion que se refiera a sus datos personales, relaciones,

salud, correo, comunicaciones electronicas privadas, etc.

El derecho que poseen las personas de poder excluir a las demas personas del
conocimiento de su vida privada, es decir, de sus sentimientos y comportamientos,
una persona tiene e derecho a controlar cuando y quién accede a diferentes
aspectos de su vida particular, € derecho alaintimidad consiste en una especie de
barrera o0 cerca que defiende la autonomia del individuo humano frente a los
demés y, sobre todo, frente a las posibles injerencias indebidas de los poderes

publicos, sus 0rganos y sus agentes.

De manera general, la privacidad puede ser definida como aquel ambito de lavida
persona de un individuo, que (segun su voluntad) se desarrolla en un espacio
reservado y debe mantenerse con carécter confidencial, por otro lado, y segun el
Diccionario de la Lengua de la Rea Academia Espafiola, privacidad se define
como “ambito de la vida privada que se tiene derecho a proteger de cualquier
intromision” e intimidad se define como *“zona espiritual intima y reservada de

una persona o de un grupo, especialmente de una familia”.

El articulo 12 de la Declaracion Universal de los Derechos Humanos, adoptada

por la Asamblea General de las Naciones Unidas, establece que € derecho a la



vida privada es un derecho humano, y que: “Nadie serd objeto de injerencias
arbitrarias en su vida privada, ni su familia, ni cualquier entidad, ni de ataques a
su honra o su reputacion. Toda persona tiene derecho a la proteccion de la ley
contra tales injerencias o ataques”. Asimismo, el articulo 17 del Pacto
Internacional de Derechos Civiles y Politicos, adoptado por la Asamblea General
de las Naciones Unidas, consagra, al respecto, lo siguiente: “1. Nadie sera objeto
de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques ilegales a su honra y reputacion; 2. Toda
persona tiene derecho a la proteccion de la ley contra esas injerencias 0 esos
ataques”.

En e ambito regional, € articulo 11 de la Convencién Americana sobre Derechos
Humanos o Pacto de San José de Costa Rica establece una norma de proteccion de
la honra y dignidad, al disponer: “1. Toda persona tiene derecho al respeto de su
honray al reconocimiento de su dignidad; 2. Nadie puede ser objeto de injerencias
arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en
su correspondencia, ni de atagues ilegales a su honra o reputacion; 3. Toda
persona tiene derecho a la proteccion de la ley contra esas injerencias 0 €sos
ataques”.

Entonces, € derecho alaintimidad o privacidad consiste en la potestad o facultad
gue tiene toda persona para mantener en reserva, determinadas facetas de su
personalidad, teniendo como uno de sus elementos esenciales la inviolabilidad de
la vida privada, referida al escenario 0 espacio fisico en e que se desenvuelve,
como es e domicilio, los medios relacionales de comunicacion y correspondencia,
asi como los objetos que contienen manifestaciones de voluntad o de
conocimiento, no destinadas originadmente al acceso de personas genas o
extranas, lo que involucra escritos, fotografias u otros documentos, debe
entenderse que e derecho a la inviolabilidad de correspondencia no se reduce
anicamente al ambito de la correspondencia escrita (es decir, la carta postal), sino
gue también se extiende a cualquier medio o sistema de comunicacion privada de

las personas, dado que con € desarrollo y avance de la tecnologia, actualmente se
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cuenta con multiples formas y sistemas de comunicacion privada como son la

telefoniafija, telefoniamovil y e correo electronico.

DERECHO A LA INVIOLABILIDAD Y AL SECRETO DE LA
CORRESPONDENCIA FISICA Y VIRTUAL: este derecho asegura a los
ciudadanos gque no puede ser retenida, abierta ni examinada, excepto en los casos
previstos en la ley, previa intervencion judicial y con la obligacion de guardar el
secreto de los asuntos genos a hecho que motive su examen. Este derecho
protege cualquier otro tipo o forma de comunicacién. Nadie tiene derecho a
investigar la correspondencia giena y menos a divulgar lo que ahi se mencione

salvo que un juez |o ordene.

DERECHO A LA PROTECCION DE DATOS: Los datos de una persona
implican informacion que reflegja agunos aspectos intimos de su vida y en tal
sentido su manejo inadecuado puede tener repercusiones graves respecto de su
integridad. Por esta razén, a nivel mundial, € tema de datos personales se ha
tratado desde hace 30 afios aproximadamente, y la legislacion ecuatoriana no ha
sido la excepcion, aunque dicho tratamiento es novedoso y reciente. La proteccion
de datos personadles en € Ecuador nace como un nuevo Derecho con la
Constitucion del 2008, en €l numeral 19, del articulo 66; es por eso que parte de
este trabgjo es, anadlizar e problema relativo a mango y manipulacion no
autorizada de los datos de caracter personal; y por otra, la revision de la
importancia del respeto y reconocimiento de este derecho. Partiendo de la nocion
de que el marco constitucional ecuatoriano actual necesita mayor control para que
el referido Derecho no se vulnere, es necesario precisar aquellas normas juridicas
ecuatorianas, relativas a la proteccion de datos personales, a fin de delimitar el
ambito de accion dentro del cual las personas pueden desenvolverse en lo que
tiene que ver con la proteccion de laintegridad personal, que se podrian vulnerar

al momento de un mal uso o uso no autorizado de sus datos personales.
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Hipotesis

Hipoétesis 1

La fata de tipicidad de los delitos informéticos incide en la violacion de los

Derechos Constitucionales del ofendido.

Hipotesis Nula

La falta de tipicidad de los delitos informéticos no incide en violacion de los

Derechos Constitucionales del ofendido.

SENALAMIENTO DE LASVARIABLES

Variable Independiente

Los Ddlitos Informéti cos.

Variable Dependiente

Violacion de los Derechos Constitucionales del ofendido.
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CAPITULO Il1
METODOLOGIA
ENFOQUE DE LA INVESTIGACION
La investigacion en su trabajo acoge el enfogue: critico — propositivo de caracter
cualitativo y cuantitativo; cuantitativo porque se recabara la informacion que sera
sometida a andisis estadistico, cualitativo porque estos resultados estadisticos
pasarén alacriticidad con soporte del marco tedrico.
MODALIDAD BASICA DE LA INVESTIGACION
Bibliogr &fico - Documental
El trabgo de grado tendra informacion secundaria del tema de investigacion
obtenidos a través de libros, textos, modulos, periédicos, revistas juridicas, asi
como de documentos vaidos y confiables a manera de informacion privada.

Linkografico

El trabgjo de grado a mas de contar con informacion bibliogréfica'y documental,

se basara en informacion digital obtenida através de las paginas de internet.

De campo

El investigador acudira a recabar informacién al lugar donde se genera los hechos
paraasi poder actuar en el contenido y asi pretender cambiar una realidad; ademas

se realizar4 encuestas a las unidades de observacion consideradas en e presente
trabgo de grado.
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NIVEL O TIPO DE INVESTIGACION

Observatorio

Esta investigacion se fundamentara en la técnica de la observacion, es decir, se
mirara atentamente € fendmeno, pues se familiariza con la situacion actual para
describir modelos de comportamiento que coadyuven a planteamiento de

soluciones en |a propuesta planteada.

La observacion serda directa, puesto que € investigador se pondra en contacto con
Funcionarios de la Fiscalia Provincia de Tungurahua, Jueces de Garantias
Penales, Jueces de Tribunales de Garantias Penales, profesionales del derecho en
libre gjercicio profesional, asi como también victimas de los delitos informéticos;
por 1o que serd una observacion participante, €l investigador compartira a recoger

lainvestigacion.

Se tratard de aplicar una observacion estructurada en lo que se refiere a la
metodologia, con € fin de registrar en forma ordenada las situaciones que son
motivo de estudio, se redlizard una observacion individual, debido a la
intervencion de un solo investigador para recopilar la informacion respectiva. Por
el lugar, se utilizara la observacion de Campo, puesto que € trabgjo investigativo

se cumplira en el ambiente seleccionado.

M odelatorio

Se trabgjara con normas inmersas en € area como son: Constituciéon de la
Republica; Codigo Penal; Ley de Comercio Electronico, Firmas Electronicas y
Mensges de Datos; Ley Organica de Garantias Jurisdiccionales y Control
Congtitucional; Ley Organica de Transparencia y Acceso a la Informacion

Publica
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Asociacion de Variables
La investigacion se llevara a nivel de asociacion de variables porque permite
estructurar predicciones a través de la medicion de relaciones entre variables.
Ademés se puede medir e grado de relacion entre variables y a partir de ello
determinar tendencias o0 model os de comportamiento mayoritario.

POBLACION Y MUESTRA
Poblacién

L as unidades de observaci6n determinadas en la delimitacion son:

Cuadro N° 1.- Poblacién y muestra

ITEMS UNIDADES DE OBSERVACION POBLACION

1 Funcionarios de la Fiscalia Provincid de 4
Tungurahua

2 Jueces de Garantias Penales del canton Ambato 2

3 Jueces de Tribunales de Garantias Penales de 6
Tungurahua

4 Abogados en libre gercicio profesional en € 10
canton Ambato

5 Victimas de delitos informaticos en e canton 10
Ambato

TOTAL 32

Fuente: Diego Fernando Posso Lopez

Elaborado: Diego Fernando Posso Lopez

Muestra

En virtud de que la poblacion ainvestigarse Funcionarios de la Fiscalia Provincial
de Tungurahua, Jueces de Garantias Penales del canton Ambato, Jueces de
Tribunales de Garantias Penales de Tungurahua, Abogados en libre gercicio
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profesional y Victimas de delitos informaticos del cantén Ambato, no sobrepasa el
nimero de cien elementos, no amerita aplicar ninguna férmula de estadistica, por

tanto se congtituye la muestra.
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OPERACIONALIZACION DE LASVARIABLES

VARIABLE INDEPENDIENTE: Los Ddlitos Informaticos.

Cuadro N° 2.- Los delitos infor maticos

CONCEPTUALIZACION | DIMENSION INDICADORES ITEMSBASICOS TECRICASE
INSTRUMENTOS

Ddlito Informéatico es el acto | » Sistema » Constitucién de la Republica | ¢Como incide los delitos Encuesta

mediante e cual se utiliza Judicia del Ecuador informéticos en & sistema Cuestionario

sistemas y medios | » Personas » Cadigo Penal judicial?

informéticos para el | > Sociedad > Ley de Comercio | ¢Como investigar los dafios

cometimiento de  una Electronico, Firmas | causados a las personas

infraccion. Electrénicas y Mensgjes de | victimas de delitos

Datos

informéti cos?

Fuente: Diego Fernando Posso L 6pez

Elaborado: Diego Fernando Posso L 6pez
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VARIABLE DEPENDIENTE: Violacién de los Derechos Constitucionales del Ofendido.

Cuadro N° 3.- Violacion de los der echos constitucionales

] ] ) ) TECNICASE
CONCEPTUALIZACION | DIMENSION INDICADORES ITEMSBASICOS
INSTRUMENTOS
Derechos Constitucionales | » Persona » Constitucion de la| ¢Por qué se genera la Encuesta
son e conjunto de normas| » Sociedad Republica del Ecuador violacion de los derechos Cuestionario
de convivencia, establecidas | » Estado Ley Organica de Garantias | constitucionales del

en la Congtitucion para
regular las relaciones entre
las personas, y entre las
personas y la

administracion.

Jurisdiccionales y Control
Constituciona

Ley
Transparenciay Acceso ala

Organica de

Informacién Publica

ofendido en delitos

informati cos?

¢Coémo afecta a la sociedad,
la violacion de los derechos
constitucionales del
ofendido de delitos

informéti cos?

Fuente: Diego Fernando Posso L 6pez

Elaborado: Diego Fernando Posso L 6pez
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RECOLECCION DE INFORMACION

Encuesta.

Es un estudio observacional en e cua € investigador busca recaudar datos por
medio de un cuestionario predisefiado, y no modifica € entorno ni controla €
proceso gue esta en observacion. Los datos se obtienen a partir de realizar un
conjunto de preguntas normalizadas dirigidas a una muestra representativa o al
conjunto total de lapoblacion estadisticaen estudio, formada a menudo por
personas, empresas 0 entes institucionales, con e fin de conocer estados de
opinidn, caracteristicas 0 hechos especificos. El investigador debe seleccionar las

preguntas mas convenientes, de acuerdo con la natural eza de la investigacion.

La encuesta seré aplicada en el canton Ambato, Provincia de Tungurahua a las

siguientes personas:

Funcionarios de la Fiscalia Provincial de Tungurahua;
Jueces de Garantias Penales del cantén Ambato;
Jueces de Tribunal es de Garantias Penales de Tungurahug;

Abogados en libre gjercicio profesiona; v,

Y V. V VYV V

Victimas de ddlitos informéaticos del cantén Ambato.

Validez y confiabilidad.

La validez de los instrumentos vendra dado por la técnica llamada “Juicio de
Expertos”; mientras que su confiabilidad se la hard a través de la aplicaciéon de
una prueba piloto a un grupo reducido de iguales caracteristicas del universo a ser
investigado, para detectar posibles errores y corregirlos a tiempo, antes de su

aplicacion definitiva.



Cuadro N° 4.- Recoleccion de la infor macion

PREGUNTASBASICAS

EXPLICACION

1. - ¢Paraqué?

Para acanzar los objetivos de

investigacion

2.- ¢De qué personas u objetos?

Funcionarios de la Fiscalia Provincia
de Tungurahua, Jueces de Garantias
Penales del canton Ambato, Jueces de
Tribunales de Garantias Penaes de
Tungurahua, Abogados en libre
gercicio profesional y Victimas de

delitos informédticos de cantén

Ambato
3. - ¢sobre qué aspectos? Indicadores
4. - ¢Quién? ¢Quiénes? Investigador

5.- ¢Cuando?

De enero adiciembre de 2012

6.- ¢Donde?

Ciudad de Ambato, provincia de
Tungurahua

7.- ¢Cuantas veces?

La prueba piloto y prueba definitiva

8.- ¢Qué técnica de recoleccidon?

Encuesta

9.- ¢Con qué?

Cuestionario

10.- ¢En qué situacion?

En las oficinas, en horas de trabgjo.

Fuente: Investigador
Elaborado: Investigado

PLAN DE PROCESAMIENTO DE LA INFORMACION

Los datos recopilados en la presente investigacion, seran trasformados

por medio de |os siguientes procedimientos:

» Revision critica de la informacion recogida, es decir limpieza de

informacion defectuosa, contradictoria, incompleta, no pertinente, etc.




> Repeticidn de larecoleccidn, en ciertos casos individuales, para corregir
fallas de constel acion.

» Tabulacion o cuadros segun las variables.

> Cuadros de una solavariable, cuadro con creces de variables, etc.

» Mangjo de informacion (regustes de cuadros con casilla vacia o con
datos tan reducidos cuantitativamente, que no incluyen significativamente los

andlisis).

» Estudio estadistico de datos para representacion de resultados.
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CAPITULO IV

ANALISISE INTERPRETACION DE LOSRESULTADOS

> Andlisis de resultados estadisticos, definiendo tendencias o relaciones

importantes acorde a los objetivos e hipotesis.

> Interpretacion de los resultados, apoyados en € marco tedrico de
acuerdo al aspecto pertinente.

» Comprobacion de hipotesis.

» Establecimiento de conclusiones y recomendaciones.

Organizacion de Resultados

Para efectos de cumplir con la metodol ogia propuesta, donde se indica que es
factible, la investigacion de campo se utilizd la Encuesta, disefiadas para
investigar a las personas que tienen conocimiento, siendo estos. Funcionarios de
la Fiscalia Provincia de Tungurahua; Jueces de Garantias Penales del canton
Ambato, Jueces de Tribunales de Garantias Penales de Tungurahua, Abogados en

libre gjercicio profesional, y Victimas de delitos informéticos del cantén Ambato.
Una vez aplicadas las encuestas, se redliza la tabulacion respectiva y las

demés actividades que este capitulo requieren, para dar mayor significacion a la

propuesta que pretende establecer como resultado del trabajo.
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A continuacion se detalla los resultados obtenidos de las encuestas mismas
gue estan representadas mediante cuadros estadisticos, y e respectivo andlisis e
interpretacion de acuerdo a cada pregunta formulada en € cuestionario.

1- ¢CREE QUE SU DERECHO A LA INTIMIDAD SE ENCUENTRA
VIOLADO EN LAS REDES SOCIALES DE COMUNICACION A
TRAVESDE INTERNET?

Cuadro N°5.- Derecho a laintimidad violado en lasredes sociales

ALTERNATIVA | FRECUENCIA %
Sl 25 78,13
NO 7 21.87
TOTAL 32 100

Elaborado: Diego Fernando Posso L 6pez
Fuente: Encuesta.

Gréafico N° 5.- Derecho a laintimidad violado
en lasredes sociales

m Sl
ENO

Fuente: Cuadro N°5

Elaborado: Diego Fernando Posso L épez
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Andlisis. De la pregunta N° 1 ;Cree que su derecho a la intimidad se
encuentra violado en las redes social de comunicacion a traves de internet?;
veinticinco (25) de los encuestados contestaron que Sl, que representan el
78,13%; y siete (7) de los encuestados contestaron que NO, gue representan €l
21,87%, constituyendo de esta manera el 100%.

Interpretacion Logica. Como se observa del andlisis del resultado, €
78,13% de las personas consideran que si se encuentra violentado € derecho ala
intimidad en las redes de comunicacion a través de internet en la ciudad de
Ambato; en tanto que & 21,87% de las personas no creen gque se encuentre
violentado el derecho a la intimidad en las redes de comunicacion a traves de
internet en la ciudad de Ambato. Por |o tanto, se interpreta que no existe seguridad

en las redes sociales de comunicacion.

2.- (cCONSIDERA QUE LASCOMPRASA TRAVESDE INTERNET SON
SEGURAS?

Cuadro N° 6.- Comprasatravésdeinternet

ALTERNATIVA | FRECUENCIA %
S| 8 25

NO 24 75
TOTAL 32 100

Elaborado: Diego Fernando Posso L 6pez

Fuente: Encuesta
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Gréfico N° 6.- Compras atravésdeinternet

mSsl
ENO

Fuente: Cuadro N°6

Elaborado: Diego Fernando Posso L épez

Analisis. De la pregunta N° 2 ;Considera que las compras a través de
internet son seguras?; ocho (8) de los encuestados contestaron que Sl, que
representan e 25%; y vente y cuatro (24) de los encuestados contestaron que NO,
gue representan e 75%, constituyendo de esta manera el 100%.

Interpretacion Légica. Como se observa del andlisis del resultado, €l
25% de las personas consideran que las compras a través de internet son
seguras en la ciudad de Ambato; en tanto que el 75% de las personas no creen
gue las compras a través de internet sean seguras en la ciudad de Ambato. Por
lo tanto, se interpreta que no existe seguridad en las en las compras atreves del

internet.
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3.- (CREE NECESARIA UNA REGULACION PARA INTERNET?

Cuadro N° 7.- Regulacién para internet

ALTERNATIVA | FRECUENCIA %
Sl 32 100

NO 0 0
TOTAL 32 100

Elaborado: Diego Fernando Posso L épez

Fuente: Encuesta

Graéafico N° 7.- Regulacion para inter net

0,00%

m Sl
ENO

Fuente: Cuadro N° 7

Elaborado: Diego Fernando Posso L 6pez

Analisis. De la pregunta N° 3 ¢Cree necesaria una regulacion para
internet?;, treinta y dos (32) de los encuestados contestaron que SI, que
representan e 100%; y cero (0) de los encuestados contestaron que NO, que
representan e 0%, constituyendo de esta manera el 100%.
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Interpretacion Logica. Como se observa del andlisis del resultado, €
100% de las personas consideran que es necesaria una regul acién para internet en
la ciudad de Ambato; en tanto que €l 0% de las personas no cree necesaria una
regulacion parainternet en la ciudad de Ambato. Por |o tanto, se interpreta que es

necesaria una regulacion en las redes sociales y en las compras por internet.

4.- ;CONSIDERA USTED QUE LA SEGURIDAD A LOSDATOS
PESONALESESUNA CUESTION ALTA PRIORIDAD?

Cuadro N° 8.- Seguridad de datos per sonales como cuestion alta prioritaria

%

ALTERNATIVA | FRECUENCIA

Sl 30 93,75
NO 2 6,25
TOTAL 32 100

Elaborado: Diego Fernando Posso L épez
Fuente: Encuesta

Gréfico N° 8.- Seguridad de datos per sonales como
cuestion alta prioritaria

6,25%

mSl
ENO

Fuente: Cuadro N°8

Elaborado: Diego Fernando Posso L épez
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Andlisis. De la pregunta N° 4 ¢Considera usted que la seguridad a los
datos personales es una cuestion ata prioridad?; treinta (30) de los encuestados
contestaron que SI, que representan e 93.75%; y dos (2) de los encuestados
contestaron que NO, gue representan € 6.25%, constituyendo de esta manera €l
100%.

Interpretacion Logica. Como se observa del andlisis del resultado, €
93,75 de las personas consideran que la seguridad a los datos personales es una
cuestion alta prioridad en la ciudad de Ambato; en tanto que e 6,25% de las
personas no considera que la seguridad a los datos personales sea una cuestion
alta prioridad en la ciudad de Ambato. Por o tanto, se interpreta que la seguridad
de los personales es de extrema prioridad y que se debe mantener en absoluta

reserva cada uno de estos bancos o bases de datos.

5.- (USTED HA SIDO ViCTIMA DE VIOLACIONESDE LA SEGURIDAD
INFORMATICA?

Cuadro N° 9.- Victima de violaciones de la seguridad infor matica

ALTERNATIVA | FRECUENCIA %
Sl 30 93,75
NO 2 6,25
100
TOTAL 32

Elaborado: Elaborado: Diego Fernando Posso L 6pez

Fuente: Encuesta
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Gréafico N° 9.- Victima de violaciones de la
seguridad informatica

6,25%

| S|
ENO

Fuente: Cuadro N° 9

Elaborado: Diego Fernando Posso L épez

Andlisis. De la pregunta N° 5 ¢Usted ha sido victima de violaciones de la
seguridad informética?; treinta (30) de los encuestados contestaron que Sl, que
representan e 93.75%; y dos (2) de los encuestados contestaron que NO, que
representan el 6.25%, constituyendo de esta manera el 100%.

Interpretacion Logica. Como se observa del andlisis del resultado, €
93,75 de las personas consideran que han sido victima de violaciones de la
seguridad informética en la ciudad de Ambato; en tanto que € 6,25% de las
personas no considera que hayan sido victima de violaciones de la seguridad
informatica en la ciudad de Ambato. Por lo tanto, en la ciudad de Ambato
tenemos un porcentgje alto de las personas que han sufrido de ataques
informaticos.

6.- S| LA RESPUESTA A LA PREGUNTA ANTERIOR ES SI, ¢(CUALES
FUERON LOSEFECTOSDE ESASVIOLACIONES?

Cuadro N° 10.- Si larespuesta ala pregunta anterior es s, cuales son los efectos



ALTERNATIVA | FRECUENCIA %
6 18,75
Estafa
Maware 20 62,5
Perdidafinanciar 4 12.50
Amenazasy 0 00,0
difamaciones

TOTAL 30 100

Elaborado: Diego Fernando Posso L épez

Fuente: Encuesta

Gréfico N° 10.- Si larespuesta a la pregunta anterior
es s, cuales son los efectos

20,00%

66,67%

M Estafa

W Malware

[ Perdida Financiera

B Amenazasy
difamaciones

Fuente: Cuadro N° 10

Elaborado: Diego Fernando Posso L 6pez

Andlisis. De lapregunta N° 6 ¢Si |la respuesta a la pregunta anterior es
Si, ¢Cudles fueron los efectos de esas violaciones; seis (6) de los encuestados
consideran que fueron victimas de estafa , que representan el 18,75%; veinte (20)

de los encuestados fueron victima de Maway, que representan e 62,50%; cuatro
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(4) de las personas encuestadas manifiestan ser victimas de hurto de cuentas
bancarias, que representan € 12.50% y ninguna manifiesta ser victimas de

amenaza o difamacion, constituyendo de esta manera el 100%.

Interpretacién Logica. Como se observa del andlisis del resultado, En
donde mas se encontrd violacion se la seguridad informatica se vio un ato
porcentgje en las victimas de los virus informéticos mas novedosos por € hecho
de descargar programas que esconden detras de los programas y busqueda de

informacion.

7.- ¢éEN LA EMPRESA O ENTIDAD DONDE TRABAJA, SE PRESENTA
INCIDENTES DE CARACTER INFORMATICO?

Cuadro N° 11.- Empresa donde trabaja se presenta incidentes de tipo infor matico

ALTERNATIVA | FRECUENCIA %
Sl 23 71,88
NO 9 28,12
TOTAL 32 100

Elaborado: Diego Fernando Posso L épez

Fuente: Encuesta
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Grafico.-N° 11.- Empresa donde trabaja se
presenta incidentes de tipo infor matico

28,12%

| S|
ENO

Fuente: Cuadro N° 11
Elaborado: Diego Fernando Posso L 6pez

Andlisis. De la pregunta N° 8 ¢En la empresa o entidad donde trabaja, se
presenta incidentes de carécter informético?;, veinte y tres (23) de los
encuestados contestaron que Sl, que representan € 71,88%; y nueve (9) de los
encuestados contestaron que NO, que representan el 28,12%, constituyendo de
esta manera el 100%.

Interpretacion Légica. Como se observa del andlisis del resultado, el
71,88 de las personas consideran que en la empresa o entidad donde trabaja, se
presenta incidentes de caracter informatico en la ciudad de Ambato; en tanto que
el 28,12% de las personas no considera que en la empresa o entidad donde
trabagja, se presenta incidentes de carécter informético en la ciudad de Ambato.
Por lo tanto, esto se debe a la poca informacion que poseen en unos casos y en

otros a abuso del internet por parte de los mismos empleados.
8.- ¢EN CASO DE HABER RESPONDIDO SI EN LA PREGUNTA

ANTERIOR, LOS INCIDENTES HAN SIDO PROVOCADOS POR
EMPLEADOSINTERNOSDE LA ENTIDAD?
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Cuadro N° 12.- Los incidentes han sido provocados por empleados inter nos

ALTERNATIVA | FRECUENCIA %
Sl 12 52,17
NO 11 47,83
TOTAL 23 100

Elaborado: Diego Fernando Posso L 6pez

Fuente: Encuesta

Gréfico N° 12.- Los incidentes han sido
provocados por empleados internos

40,62%
m Sl

ENO

Fuente: Cuadro N° 12
Elaborado: Diego Fernando Posso L 6pez

Analisis. De la pregunta N° 8 ¢En caso de haber respondido s en la
pregunta anterior, los incidentes han sido provocados por empleados internos de la
entidad?, doce (12) de los encuestados contestaron que S, que representan el
52,17%; y once (11) de los encuestados contestaron que NO, que representan el
47,83%, constituyendo de esta manera el 100%.
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Interpretacion Logica. Como se observa del andlisis del resultado, el
52,17% de las personas consideran que los incidentes de caracter informéticos han
sido provocados por empleados internos de la entidad en la ciudad de Ambato; en
tanto que el 47,83% de las personas no consideran que |os incidentes informéticos
han sido provocados por empleados internos de la entidad en la ciudad de
Ambato. Por lo tanto, S han sido provocados por los usuarios de la empresa

misma por motivos de desconocimiento y por la facilidad que ahora todo mundo
tiene para el uso del internet.

9.- ¢CONOCE LAS LEYES DEL ECUADOR QUE PERMITAN
SANCIONAR LASINFRACCIONES INFORMATICAS?

Cuadro N° 13.- Conocimientos de las leyes que sancionen lasinfracciones infor maticas

ALTERNATIVA FRECUENCIA %
Sl 10 31,25
COMPLETAMENTE
NO DEL TODO 9 28,12
HE OIDO HABLAR 13 40,63
NO SABE
TOTAL 32 100

Elaborado: Diego Fernando Posso L épez
Fuente: Encuesta

69



Gréfico N° 13.- Conocimientos delasleyes que
sancionen lasinfracciones infor maticas
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Fuente: Cuadro N° 13

Elaborado: Diego Fernando Posso L 6pez

Analisis. De la pregunta N° 9 ¢Conoce las leyes del ecuador que permitan
sancionar las infracciones informéticas?; diez (10) de los encuestados contestaron
gue SI Completamente, que representan el 31,25%; nueve (9) de los encuestados
contestaron que NO de todo, que representan e 28,12%; y trece (13) de los
encuestados consideran han oido hablar de ello., que representan e 40,63
constituyendo de esta manera el 100%.

Interpretacion L égica. Por € trabgjo realizado se pudo conocer que en la
Provincia de Tungurahua hay un desconocimiento de las Leyes que rigen la
Normativa de todo lo que tiene que ver con respecto alos delitos informéticosy a

todas sus derivaciones.
COMPROBACION DE LA HIPOTESIS
Mediante € procesamiento de investigacion exhaustiva se ha llegado a
establecer que la fata de tipicidad de los delitos informaticos si violentan los

derechos constitucionales del ofendido en la ciudad de Ambato, provincia de

Tungurahua.
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CAPITULOV

CONCLUSIONESY RECOMENDACIONES

Una vez realizadas las encuestas dirigidas a los Funcionarios de la Fiscalia
Provincial de Tungurahua;, Jueces de Garantias Penales del cantén Ambato,
Jueces de Tribunales de Garantias Penales de Tungurahua, Abogados en libre

gjercicio profesional, y victimas de delitos informaticos del canton Ambato.

CONCLUSIONES

X Es una redidad la presencia de nuevas formas delictivas debidas
concretamente a que antes no existia un adelanto informatico y electrénico de
grandes magnitudes como ahora. Por esa circunstancia, se considera que resulta
todavia insuficiente la legislacion vigente tanto a nivel nacional como a nivel

internacional .

X Debido a la naturaleza de los delitos informaticos, puede volverse confusa
latipificacion de éstos, por cuanto a nivel general, se poseen pocos conocimientos
y experiencias en el manejo de ésta area. Desde e punto de vista de la Legisatura
es dificil la clasificacion de estos actos, por lo que la creacion de instrumentos
legales puede no tener los resultados esperados, sumado a que la constante
innovacion tecnoldgica obliga a un dinamismo en € mango de las Leyes

rel acionadas con lainformatica

X La falta de cultura informética en la provincia de Tungurahua, es un factor
critico en e impacto de los delitos informaticos, cada vez se requieren mayores
conocimientos en tecnologias de la informacion, las cuales permitan tener un

marco de referencia aceptable para el mangjo de dichas situaciones.
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<> En la mayoria de los casos no se denuncian estos delitos, para evitar la
alarma social o el desprestigio por un falo en la seguridad. Las victimas prefieren
sufrir las consecuencias del delito e intentar prevenirlo para e futuro, antes que
iniciar un procedimiento judicial. Esta situacion dificulta enormemente el
conocimiento preciso del nimero de delitos cometidos y la planificaciéon de las

adecuadas medidas legal es sancionadoras o preventivas.

X Uno de los problemas de los delitos informaticos, tiene que ver con las
diferentes legislaciones en é mundo, y como ya lo hemos visto, un problema
globa no debe ni puede resolverse con respuestas parciales. Los legisladores
deben definir de manera clara e inmediata |os tipos penaes necesarios para que
estos nuevos Ciberdelincuentes nacidos bajo la sombra de la falta de legislacion
sobre el tema y conscientes de su actuar perjudicial y antijuridico, contengan su
accionar cumpliéndose de esta manera la principal finalidad del Derecho Pena

que es & prevenir los actos delictivos.

RECOMENDACIONES

Luego de analizar los delitos informéticos y la violacién de los derechos
constitucionales del ofendido, se recomienda considerar su implementacion por

sectores. Gubernamental, marco legal, formacion, tecnologia y sociedad.

En cuanto ala seguridad informética que se le recomienda a la ciudadania

podemos mencionar las siguientes:

1. Contrasefia segura o password: Establezca sus contrasefias de tal
manera que no puedan ser facilmente adivinadas por usuarios mal intencionados,
evite utilizar su fecha de cumplearios, su RUC o aguna palabra facil de adivinar;
conformelas de manera solida en cuanto a su longitud y contenido (mayusculas,
mindsculas y nimeros), Unicas y diferenciadas de otras contrasefias, practicar para

ser facilmente recordadas y cambielas con frecuencia.
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2. Respaldo de informacién: Haga una copia de todos los archivos que
usted considere importantes, en forma periédica, para que en caso de que su
computadora se dafie 0 sea robada, usted cuente con un respaldo y pueda

recuperar lainformacién de inmediato.

3. Creacién de cuentas de usuario: Le permitirano solo tener privacidad en
SuS sesiones, sino ademas servira para restringir el acceso de menores de edad a
sitios no adecuados, evitar descargas de programas inseguros y darle seguimiento

alas paginas que visitaron.

Se recomienda a la ciudadania seguir las siguientes préacticas de seguridad

paraevitar que sea sujeto de un delito informético:

1. En su hogar, instale la computadora en un area de convivencia comin y
evite colocar e monitor viendo hacia la pared. Establezca con su familia, reglas
limites y horarios respecto del uso del internet, manteniendo un didlogo y una
comunicacion constantes en que se discutan los riesgos a los que se esta
expuesto al conectarse. Expligueles que no toda la informacién existente en el
internet es una verdad absoluta. Motivelos a visitar sitios educativos, y disfruten

juntos la experiencia.

2. Oriente y supervise a sus hijos para que a entrar a platicar en la sala del
chat lo hagan Unicamente con personas conocidas y verifiquen que cada
interlocutor efectivamente sea quien dice ser, su conocido. Haga que eviten a

toda costa las salas publicas.

3. Verifiquen que utilicen un *“alias” y que este no sea agresivo 0 sugestivo,
prevengalos de los acosadores sexuales o personas dedicadas a la pornografia
infantil, expliqueles que pueden estar siendo engafiados por la persona del otro
lado y sensibilicelos para que no acepten jamas una cita con un desconocido que
los aborde en linea, ni envie fotografias ni datos personaes por correo
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glectronico o en llenado de formularios ante la oferta de recibir regalos o

jpromociones.

4. Advierta a la familia sobre la posibilidad de recibir a través de los
programas de mensgjeria instantanea, un archivo potencialmente dafiino; antes
de aceptar su transmision, haga que pregunten a quien lo envian de qué se trata.
Revise los archivos recibidos y esté aerta ante la presencia de material con

contenido explicitamente sexual.

5. Conozca las contrasefias de las cuentas de correo electrénico de sus hijos
menores y monitoreé de vez en cuando e contenido de los mensgjes recibidos
asi como los testigos de sus conversaciones. Evite que su hijo/a pueda estar
siendo victima de pervertidores. Aliéntelos a reportarle cualquier situacion

extrafia o que los haga sentir incomodos.

6. Explique a su familia que e hecho de participar en apuestas, realizar
copias ilegales de programas, video juegos, musica, fotografias, o cualquier
material con derechos de autor, constituye un delito. Enséfieles a tener un
comportamiento responsable evitando que usen internet para propagar rumores,
molestar 0 amenazar a otros asi como para que e€ludan la compraventa de

productos o la obtencion de beneficios econdmicos sin su autorizacion.

Utilizando la banca en linea en la actualidad usted puede efectuar transacciones
bancarias y pagos de servicios desde su hogar por internet, de esa manera evitara
exponerse en la cale a los delincuentes; sin embargo, es preciso observar las

siguientes recomendaci ones:

1. Al entrar a portal de su banco hadgalo de manera directa escribiendo la
direccion en e navegador. Evite hacerlo desde otros sitios 0 desde corres
electrénicos, ya que corre riesgo de ser enviado a un sitio que e delincuente

“disfrace” para engafiarlo y obtener sus contrasefias.
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2. No redlice operaciones bancarias en sitios publicos como cafés internet o
centros de negocios de hoteles, pues corren € riesgo de que algun delincuente

haya instalado un programa que copie sus contrasefias.

3. Mantenga a “salvo su identidad electrénica”, es decir su nombre de usuario
y contrasefia. No los comparta o divulgue y cambielos con frecuencia. Revise
periddicamente sus saldos bancarios y notifique cualquier anomalia directamente

a su banco.

4. Efectle sus compras en linea de manera segura, sepa con quien trata,
obtenga la direccion fisica y los teléfonos del proveedor. Lea detenidamente la
descripcion del producto y € convenio de compra, asi como € costo total del
producto, incluyendo el envio. Pague preferentemente con tarjeta de crédito,
mantenga un registro impreso de su compra y verifigue que tanto los portales

bancarios como latienda en linea cuenten con |las sefia es de seguridad.

Evite el “spam” o llamado correo basura, ha sido uno de los principales
vehiculos para hacer llegar problemas a los usuarios de correo €electronico.
Conozca y utilice los filtros que existen para bloguearlos en su proveedor de

internet o correo e ectronico.

Usted recibe un correo electronico donde se indica que su servidor de
banca en linea ha sido suspendido por diversas causas y que debe seguir las
instrucciones en un “archivo adjunto” para establecerlo. Al momento de
ejecutarlos haciéndole “click”, se instala en su computadora, sin que usted lo note,
un programa malicioso que registrara todo 1o que usted haga en su equipo, asi
como todo lo que escriba en € teclado y enviara de manera constante y silenciosa
aun sitio donde e delincuente determine facilmente cudles son las contrasefias de

Sus cuentas.

En otra modalidad, €l correo le indica que su ingtitucion financiera

requiere la confirmacion de sus datos y le solicita que acceda a su sitio en internet
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para “solicitarle” el proceso; se incluye en el mismo correo una liga que lo enviara
directamente a é. Ya en € sitio, 0 bien se gecuta un programa similar a que
describe en € inciso anterior o smplemente a ingresar datos o contrasefias, €

delincuente | os obtiene de manera instantanea.

Se han detectado delincuentes que indican a sus victimas en € correo
enviado, que se comuniquen con un egecutivo con € fin de verificar algunas
irregularidades en su manejo de cuenta, y le proporcionan un nimero telefonico.
Al llamar la persona que contestan lo hace con € nombre de la institucion
bancaria, pidiéndole que, para acceder a su cuenta, le sea proporcionado €l
“nombre del usuario y contrasefia”, misma que “para su propia seguridad “usted

podra cambiar al final.

En Ultimas fechas, se ha reportado la Ilegada de correos electronicos con
noticias sensacionalistas o chismes de la farandula, simulando provenir de medios
de informacion formales e invitando al destinatario a ingresar de inmediato a leer
informacion y observar incluso un video. Evite abrir ese tipo de comunicados s

no conoce al remitente.

Detecte y elimine programas espias, los denominados spywares son
aplicaciones que llevan a cabo cierto tipo de tareas, tales como: promociones
publicitarias, recopilacion de informacién personal o modificacion de la
configuracién del sistema sin su consentimiento. Algunos de los sintomas que
puede presentar su PC son la aparicion constante de anuncios emergentes, la
alteracion de lapaginadeinicio a entrar ainternet, e cambio de la configuracion
en el sistema sin la posibilidad de restaurar 1os gjustes originales, la muestra por
parte del explorador de elementos que usted no descargd o simplemente €
funcionamiento de su sistema en una velocidad lenta y € bloqueo frecuente del

sistema

Al sdlir a la calle, procure no utilizar un maletin muy ostentoso para su

computadora portétil o laptop, llévela en una mochila que no denote a todos €
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contenido. En aviones, guardele debgo del asiento del frente. Para prevenir
olvidos, adquiera una alarma persona para evitar pérdida por parte de nifios y
ponga en su maletin la contraparte; s usted se aga comenzara a sonar una
alarma. Si requiere llevar a reparar su equipo casero puede camuflarlo metiendo

en una funda plastica de una colchoneta forrandol o con una sébana.

Tanto en su computadora personal como en su laptop tenga activado un
password; € de arranque a iniciar lasesion de usuario y €l password del protector
de pantalla que se active cuando la maguina entre en estado de reposo. De igual
forma configure su agenda electrénica con una contrasefia, para que en caso de
robo o extravio, usted cuente con la tranquilidad de que su informacion no sera

facilmente obteniday utilizada indebidamente.

En los llamados “hotspots” o ambientes inalambricos, muy populares ya
en lugares publicos y donde usted se puede conectar con su laptop o agenda
electronica a internet, incluso de manera gratuita, evite acceder a sus cuentas
bancarias asi como efectuar compras utilizando sus tarjetas de crédito, ya que
existe la posibilidad de que la red a la cua usted se conecte, no sea la de un
proveedor seguro y los datos enviados, sean interceptados por delincuentes

cibernéticos.

Cuente con un programa antivirus instalado en su computador y bien
configurado, manténgalo actualizado constantemente, si es posible diariamente, y
realice andlisis de virus completos de su maguina por 10 menos una vez por
semana. De esta forma se mantiene un sistema saludable y se evita le perdida de

documentos o archivo por accién de virus.

Es importante que cada vez que se insete un dispositivo de
almacenamiento externo a computador se realice inmediatamente el andlisis de
virus, para prevenir € contagio de virus que atague a la maguina, siempre y
cuando el antivirus este actualizado.
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Si una persona ha sido victima de un delito, debe acudir inmediatamente a
denunciarlo en las oficinas més cercanas de la Fiscalia General del Estado o de la
Policia Judicial. No tema, que €l funcionario que recepte su denuncia no debe dar
a conocer publicamente la identidad o los datos de las victimas, cuando dicha
infformacion pueda afectar la intimidad o seguridad de la victima y/o sus
familiares. Recuerde que a denunciar € delito, contribuird a que la Fiscaia
conozca como opera la delincuencia y pueda tomar medidas preventivas

encaminadas a disminuir laimpunidad y criminalidad del pais.

Si usted se siente intimidado para presentar una denuncia penal, recuerde
que la Fiscalia General del Estado dirige el “Sistema Nacional de Proteccion y
Asistencia a Victimas, Testigos y otros Participantes en el Proceso Penal”,
quienes a través de diferentes acciones de proteccion y asistencia, garantizaran su
vida e integridad fisica, para que con libertad y seguridad pueda gercer su deber

constitucional de denunciar y evitar gue los hechos criminales queden impunes.
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CAPITULO VI

PROPUESTA

Plantear la reforma y agregar articulos innumerados en e Capitulo V de

los delitos contra la inviolabilidad del secreto y reformar e articulo 197 del

Codigo Penal, para evitar inmunidad de lainfraccion por medios el ectronicos, asi

como pérdida de confianza de la sociedad en € sistema judicial penal, falta de

proteccion a derecho alaintimidad y evitar inseguridad Juridica, derechos que se

encuentran protegidos en la Constitucién de la Republica del Ecuador.

DATOSINFORMATIVOS

INSTITUCION:

Universidad Técnicade Ambato

PROVINCIA:

Tungurahua

CANTON:

Ambato

NOMBRE DEL INVESTIGADOR:

Diego Fernando Posso L 6pez

TELEFONO:
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0322417072

DIRECCION DOMICILIARIA:

Ciudadela Simon Bolivar, pasaje Quijano 510 y Cacique Alvares, canton Ambato,
provincia de Tungurahua.

TIEMPO DE EJECUCION:
Nueve meses
COSTO:
5.319 USD.
ANTECEDENTESDE LA PROPUESTA
Redlizada la investigacion, se debe mencionar, como problemética
principa dentro de nuestro ordenamiento juridico, los vacios legales en e Cédigo

Penal, ya que, tal como se encuentra estructurada permite la violacion de los

derechos constitucionaes del ofendido.

JUSTIFICACION

Esta propuesta estéa orientada a cristalizar € anhelo de todos los
ciudadanos, de obtener la aplicacidn de justicia, sin ninguna clase de trasgresion,
buscando que & Cdadigo Penal sancione los diferentes delitos informéticos, a fin
de asegurar los derechos a la intimidad personal y familiar, derecho a la
inviolabilidad de secretos virtuales, proteccion de datos, derecho a patrimonio

legalmente adquirido y ala seguridad juridica.
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OBJETIVOS

Objetivo General:

- Reformar del Capitulo V de los delitos contra la inviolabilidad del
secreto articulo innumerado, 197 del Codigo Penal, e incrementar concepto de
delitos informéticos en el Codigo Pena para evitar la violacion de los derechos
del ofendido en delitos informéticos en la ciudad de Ambato, provincia de

Tungurahua.

Objetivos Especificos:

- Buscar los mecanismos necesarios para que se redice la reforma del
Cadigo Penal.

- Determinar qué derechos y garantias constitucionales, se protegen al
reformar el Codigo Penal.

- Plantear las propuestas de reformas a Cédigo Penal, en la Asamblea
Nacional, a fin de buscar soluciones a problema de transgresion de derechos del
ofendido en delitos informaticos, al tipificar y sancionar los delitos informaticos,

que acarrean inseguridad juridica

ANALISISDE FACTIBILIDAD

La factibilidad que existe ante este trabajo de investigacion es muy amplia;
ya que, existe lainformacién y datos necesarios para seguir adelante con el tema;
es importante recal car la colaboracion de los funcionarios de la Fiscalia Provincia
de Tungurahua; Jueces de Garantias Penales del canton Ambato, Jueces de
Tribunales de Garantias Penales de Tungurahua, Abogados en libre gercicio
profesional, y Victimas de delitos informéticos de la ciudad de Ambato, a través

de su contingente se halogrado cumplir con unainvestigacion minuciosa del tema
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propuesto.

Social

Esta propuesta va dirigida a los ofendidos en delitos informéticos, a
quienes voluntaria o involuntariamente se les violenta sus derechos: alaintimidad
persona y familiar, ala inviolabilidad de secretos virtuales, proteccion de datos,

derecho al patrimonio legalmente adquirido y ala seguridad juridica.

Econdémico

Es factible su aplicacion puesto que no se requiere de muchainversion, por
lo contrario al readlizar las reformas respectivas al Codigo Penal, e Estado
impedird que se realicen gastos judiciales innecesarios, a conocer denuncias por
hurto, robo, estafa; sin considerar la pérdida de tiempo de la fiscalia, que bien

podrian emplearlo en tramitar verdaderos delitos.

FUNDAMENTACION

Debemos considerar la problemética Juridica, ya que s bien es cierto
Ecuador ha iniciado los primeros pasos en la generacion de Leyes y Normativas
Legales que contemplan aspectos significativos de las nuevas tecnologias y
también se han establecido penas en e Caédigo Penal y de Procedimiento Penal,
aln se siente la ausencia de legislacion, por parte de la sociedad, que sea precisay
coherente, para €l tratamiento de esta nueva modalidad de delincuencia, por ello
es necesaria la incorporacion de un marco lega gque contemple a los delitos
informaticos de una maneraintegral .

Después de lo citado a lo largo de los capitulos anteriores, los peligros
emergentes por € uso de las computadoras conectadas a redes de satdlites de
alcance globa o Internet son enormes. Los delitos cometidos a través de la

informatica son de la més variada indole y van de lo mas smple a lo mas
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complgo, ya que existe la necesidad de colaborar con e Estado dentro del
ordenamiento juridico existente, mediante |a creacion de nuevas leyes destinadas a
mejorar la administracion de justicia en e Ecuador, con la finalidad de asegurar
el derecho a la intimidad, inviolabilidad de secretos y a la seguridad juridica
establecida en la Constitucién de la Republica del Ecuador.

La presente propuesta de investigacion posee valor legal, porque tiene
fundamentacion juridica respecto a los derechos y garantias basicas establecidas
en la Constitucion de la Republica, ademés garantizan su aplicacion
correspondiente mediante la presentacion de un proyecto de ley, que permite su

reforma, asi |0 establece €l articulo 134 y siguientes ibidem.

Articulo 134.- Presentacién de Proyectos de Ley. ““La iniciativa para
presentar proyectos de ley corresponde:

...5. A las ciudadanas y los ciudadanos que estén en goce de los derechos
politicos y a las organizaciones sociales que cuenten con € respaldo de por lo
menos el cero punto veinticinco por ciento de las ciudadanas y ciudadanos

inscritos en el padrén electoral nacional”.

Articulo 136.- Requisitos de los proyectos de ley. ““Los proyectos de ley
deberan referirse a una sola materia y seran presentados a la Presidenta o
Presidente de la Asamblea Nacional con la suficiente exposicion de motivos, €
articulado que se proponga y la expresion clara de los articulos que con la nueva
ley se derogarian o se reformarian. S e proyecto no reline estos requisitos no se

tramitard”.

Art. 137.- Procedimiento para la aprobacion de los proyectos de ley. “El
proyecto de ley serd sometido a dos debates. La Presidenta o Presidente de la
Asamblea Nacional, dentro de los plazos que establezca la ley, ordenara que se
distribuya € proyecto a los funcionarios de la Asamblea y se difunda

publicamente su extracto, y enviara €l proyecto a la comision que corresponda,
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gue iniciarda su respectivo conocimiento y tramite.

Las ciudadanas y los ciudadanos que tengan interés en la aprobacion del
proyecto de ley, o que consideren que sus derechos puedan ser afectados por su

expedicion, podran acudir ante la comision y exponer sus argumentos.

Aprobado e proyecto de ley, la Asamblea lo enviara a la Presidenta o
Presidente de la Republica para que |o sancione u objete de forma fundamentada.
Sancionado € proyecto de ley o de no haber objeciones dentro del plazo de
treinta dias posteriores a su recepcion por parte de la Presidenta o Presidente de

la Republica, se promulgara la ley, y se publicara en el Registro Oficial”.

Articulo 138.- Objecion del Presidente de la Republica. ““Si la Presidenta
o Presidente de la Republica objeta totalmente €l proyecto de ley, la Asamblea
podra volver a considerarlo solamente después de un afio contado a partir de la
fecha de la objecion. Transcurrido este plazo, la Asamblea podra ratificarlo en
un solo debate, con € voto favorable de las dos terceras partes de sus
funcionarios, y lo enviara inmediatamente al Registro Oficial para su
publicacion.

S la objecion fuera parcial, la Presidenta o Presidente de la Republica
presentard un texto alternativo, que no podr& incluir materias no contempladas
en e proyecto; igual restriccion observara la Asamblea Nacional en la

aprobacion de las modificaciones sugeridas.

La Asamblea examinara la objecion parcial dentro del plazo de treinta
dias, contados a partir de la fecha de su entrega y podrd, en un solo debate,
allanarse a ella y enmendar el proyecto con e voto favorable de la mayoria de
asistentes a la sesion. También podra ratificar € proyecto inicialmente aprobado,

con el voto favorable de |as dos ter ceras partes de sus funcionarios

En ambos casos, la Asamblea enviara la ley al Registro Oficial para su



publicacion. S la Asamblea no considera la objecion en € plazo sefialado, se
entendera que se ha allanado a ésta y la Presidenta o Presidente de |la Republica

dispondréa la promulgacion de la ley y su publicacion en el Registro Oficial...”
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POSIBLE REFORMA AL CODIGO PENAL, A TRAVES DE PROYECTO
CIUDADANO, CUMPLIENDO CON TODOSLOSFUNDAMENTOS
LEGALES, JURIDICOS, FILOSOFICOSY POLITICOSQUE EMANA
NUESTRA CONSTITUCION DE LA REPUBLICA DEL ECUADOR.

LA ASAMBLEA NACIONAL

Considerando:

- Que, @ articulo 169 de la Constitucion de la Republica establece que
el sistema procesa es un medio para la realizacion de la justicia, y, que las
normas procesales consagrarédn los principios de simplificacién, uniformidad,
eficacia, inmediacion, celeridad y economia procesal, y haran efectivas las

garantias del debido proceso.

-Que, € articulo 172 de la Constitucion de la Republica, en su inciso
primero, dispone que las juezas y jueces administraran justicia con sujecion a la

Constitucion, a los instrumentos internacionales de derechos humanosy alaley.

-Que, € articulo 66, litera b, numeral 20 de la Constitucion de la
Republica establece, como derecho de libertad laintimidad personal y familiar.

- Que, d articulo 66, litera b, numeral 26 de la Constitucion de la
Republica establece, garantiza el derecho a la propiedad en todas sus formas, por

lo se permite adoptar politicas publicas parae cumplimiento.

-Que, € articulo 82 de la Constitucion de la Republica prescribe, en

forma expresa, que €l derecho ala seguridad juridica se fundamenta en el respeto
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ala Constitucion y en la existencia de normas juridicas previas, claras, publicas y

aplicadas por |as autoridades competentes.

-Que, d articulo 21, numeral 4 del Cddigo de Procedimiento Penal
tipifica las reglas de conexidad de las infracciones y que e articulo 51 del
Cadigo Penal establece |las penas que son aplicables a éstas.

-Que, € articulo 136 de la Constitucion de laRepublicay € numeral 1 del
articulo 56 de la Ley Organica de la Funcién Legidativa disponen que los

proyectos de ley deberan referirse a una sola materia, en este caso, lapenal .

-Que, es necesario introducir reformasa Coédigo Penal, con la finalidad
de asegurar los derechos a la intimidad, personal y familiar, inviolabilidad de los
secretos correspondencia fisica y virtual, proteccion de datos, derecho al
patrimonio legalmente adquirido y a la seguridad juridica, de conformidad con lo

previsto en los articulos 66 y 82 de la Constitucion de la Republica.

En uso de sus atribuciones expide las siguientes reformas al Codigo Penal:

Art. 197.- Incorporese al articulo: “medios electronicos” y eliminese “medios

afines”

- Serdn reprimidos con pena de dos meses a un afo de prisién, quienes
interceptaren, sin orden judicial conversaciones telefonicas o realizaren por
medios electronicos y quienes se sustrajeran o abrieran sobres de correspondencia

gue pertenecieren a otro sin autorizacion expresa.

Se exime la responsabilidad de quien lo hizo cundo la intercepcion telefonica o

medi os el ectronicos se produce por un error, en formaaccidental o fortuita.

Art. Innumerado del Capitulo V, los délitos contra la inviolabilidad del secreto.

Sustitayase, por el siguiente: sustitiyase “prision de 1 a 6 afios, multa de 1.000 a
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10.000 ddlares de los Estados Unidos de Norte América

“El que empleando cualquier medio electrénico, informatico o a fin, violentare
claves o sistemas de seguridad, para acceder u obtener informacion protegida,
contenida en sistemas de informacion; para vulnerar € secreto confidencialidad y
reserva o simplemente vulnerar la seguridad sera reprimido con prisiéon de 1 a 6
anos, dependiendo de la gravedad de la informacién y multa de o 1000 a 10000

ddlares de los Estados Unidos de Norte América (...)".

Incorpérese dos articulos, innumerados, a Titulo I, Capitulo V, de los delitos

contralainviolabilidad del secreto. Los siguientes articul os:

Art. (...).- USO DE VIRUS (SOFTWARE MALICIOSO)

La persona o personas que produzcan, trafiquen, adquieran, distribuyan, vendan,
envien, introduzcan o extraigan del territorio nacional virus (software malicioso) u
otro programa de computacion de efectos dafiinos sera sancionado con una pena
de dos a tres afios de prisién y con una multa de mil a diez mil ddblares

americanos.

Art (...).- APROPIACION DE PROPIEDAD INTELECTUAL

Quien sin autorizacion de su propietario y con € fin de obtener algin provecho
econdmico reproduzca, modifique, copie, distribuya o divulgue un software u otra
obra del intelecto humano, que haya obtenido mediante el acceso a cuaquier
sistema que utilice tecnologias de informacion, sera sancionado con prision de

uno a cuatro afios y multa de mil a cuatro mil délares americanos.

Art (...).- FRAUDE INFORMATICO
Son responsables de fraude informatico |a persona o personas que con animo de
lucro y valiéndose de cualquier método o medio, alteren, manipulen, o modifiquen

el funcionamiento de un programa informatico, sistema informético, telematico, o
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un mensaje de datos para lucrar para si 0 para otros un activo patrimonial de otra
persona, en perjuicio de ésta o de un tercero, seran sancionados con pena de

prision de uno a cuatro afosy con multade 1.000 a 10.000 ddlares.

Art (...).- DANOS INFORMATICOS

Son responsables del delito de dafios informaticos, la persona o personas que
utilizando cualquier método o medio destruyan, ateren, deteriore, inutilicen,
supriman o dafien: datos, bases de datos, programas informéticos, documentos
electronicos o cualquier mensgje de datos contenido en cualquier soporte l6gico,
sistema informético, o telematico; y seran reprimidas con reclusion menor de dos

acuatro afos 'y con multade 1.000 a 12.000 ddlares o con una de estas dos penas.

Art (...).- DE LA FALSIFICACION INFORMATICA

Son responsables de falsificacion informatica las personas que con animo de
lucro, o bien para causar un perjuicio a un tercero, utilizando cualquier medio
alteren o modifiquen documentos electronicos, o la informacion incluida en éstos,
gue se encuentre contenida en cualquier soporte material, sistema informético o

telemético, ya sea:

1.- Alterando un mensge de datos en alguno de sus elementos o requisitos de

caracter esencidl.

2.- Simulando un mensgje de datos en todo o0 en parte, de manera que induzca a

error sobre su autenticidad.

Cuaquier alteracion, fasificacion, simulacién, falsa suposicion o imputacion de
un mensgje de datos. Sera reprimido con reclusién menor ordinaria de ocho meses

acinco anos y multade 5.000 a 15.000 ddlares o con una de estas dos penas.
Si la infraccion de falsificacion informética es cometida por un funcionario

publico, la pena sera de reclusién menor extraordinaria de 5 a 10 afios y multa de
10.000 a40.000.
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La presente reforma entrara en vigencia a partir de su publicacion en € Registro
Oficial.
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METODOLOGIA OPERATIVA DE LA PROPUESTA

Cuadro N° 14.- M etodologia oper ativa

INDICADOR | SITUACION | RESULTADOS | ACTIVIDADES | RESPONSABLES
ACTUAL ESPERADOS

Concientizacion | Existe fatade | Que se actualice | Andlisis profundo | Presidente
tipicidad de|de acuerdo a la|de los delitos| Constitucional,
los delitos | realidad social, € | informéticos, Fiscalia, jueces de
informéticos. | Codigo Pena para | investigacion garantias penales y

obtener una | sociad de interés | asambleistas.
adecuada por parte de los

aplicacion de | asambleistas.

justicia.

Capacitacion Monitoreo, Mejor aplicacion | Estudios, Organismos
facilismo y un | de justicia, | encuestas, nacionales,
desinterés cas | igualdad socia y | seguimientos a las | funcionarios,
generd. respecto  integro | causas, y, | estudiantes y la

de derechos | funcionarios con | sociedad en
congtitucionales. | 6ptima general.
capacitacion.

Reforma De  Cddigo | Cristalizacion de | Reformar el | Asamblea
Penal, permite | justicia, y | Capitulo V de los | Nacional.
vulneracion conformidad del | delitos contra la
de derechos | ordenamiento inviolabilidad del
constitucional | juridico con lo| secreto  articulo
es del | determinado en la | innumerado, 197
ofendido en | Congtitucion de la | Cédigo Pena, e
delitos Republica del | incrementar cinco
informéticos. | Ecuador. art. innumerados,

a través de
proyecto de Ley.

Elaborado: Diego Fernando Posso L 6pez
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ADMINISTRACION

La reforma a Caodigo Penal del Capitulo V de los delitos contra la
inviolabilidad del secreto articulo innumerado, 197 del Cddigo Pend, e
incrementar concepto de delitos informéticos en e Codigo Penal, estara bajo la
direccién del investigador, la creacion del proyecto de Ley sera planteada por €
Consgjo de la Judicatura, unavez atendidas la propuesta, dado € tramite legal ala

reforma

El objetivo es sacar adelante esta propuesta; ya que, no puede quedar
anicamente en |o tedrico, por ello se tendra que sugerir a la sociedad en general,

para que se cumpla con la propuesta realizada por €l investigador.

PREVISION DE LA EVALUACION

Se plantea la evaluacion alareformay su implementacion.

Se considera un tiempo minimo de seis meses posteriores a la

implementacion de lareforma para verificar |os resultados obtenidos.

La evaluacion serd formativa continua, debido a que toda accion del
hombre debe ser evaluada para cumplir con lo propuesto, siempre existira
enmiendas y correcciones acorde a las necesidades que son propias del desarrollo
de la propuesta y contribuir a satisfaccion de todos quienes estamos inmersos en

sistemajuridico-social.
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ANEXOS
ANEXO N°1
ENCUESTA N°1
DIRIGIDA A: Funcionarios de la Corte Provincia de Justicia de

Tungurahua, Funcionarios de la Comisaria de la Mujer y la Familia de la ciudad

de Ambato; y, Abogados en libre gjercicio profesional.
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FACULTAD DE JURISPRUDENCIA'Y CIENCIASSOCIALES

TEMA: “LOS DELITOS INFORMATICOS Y LA VIOLACION DE LOS
DERECHOS CONSTITUCIONALES DEL OFENDIDO”

INSTRUCTIVO:
Lea detenidamente las preguntas formuladas y marque con una X dentro del

paréntesis de la respuesta que usted considere correcta.

CUESTIONARIO:

1. ;CREE QUE SU DERECHO A LA INTIMIDAD SE ENCUENTRA
VIOLADO EN LAS REDES SOCIALES DE COMUNICACION A
TRAVES DE INTERNET?

SI() NO()

2. (CONSIDERA QUE LAS COMPRAS A TRAVES DE INTERNET SON
SEGURAS??

SI() NO()

3. ¢(CREE NECESARIO UNA REGULACION PARA INTERNET?
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SI () NO()

4. (CONSIDERA USTED QUE LA SEGURIDAD A LOSDATOS
PESONALES ES UNA CUESTION ALTA PRIORIDAD?

SI() NO()
5. ¢(USTED HA SIDO VICTIMA DE VIOLACIONES DE LA SEGURIDAD
INFORMATICA?

SI() NO()

6.- SI LA RESPUESTA A LA PREGUNTA ANTERIOR ES SI, ¢CUALES
FUERON LOS EFECTOS DE ESAS VIOLACIONES?

ESTAFA ( )
MALWARE ()
PERDIDA FINANCIERA ( )
AMENAZASE IFAMACIONES ()
7.- ¢EN LA EMPRESA O ENTIDAD DONDE TRABAJA, SE PRESENTA
INCIDENTES DE CARACTER INFORMATICO?
Sl () NO()
8- ¢EN CASO DE HABER RESPONDIDO SI EN LA PREGUNTA
ANTERIOR, LOS INCIDENTES HAN SIDO PROVOCADOS POR

EMPLEADOS INTERNOS DE LA ENTIDAD?

SI() NO()
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9.- ¢(CONOCE LAS LEYES DEL ECUADOR QUE PERMITAN SANCIONAR
LAS INFRACCIONES INFORMATICAS?

S| COMPLETAMENTE ()

NO DEL TODO ( )

HE OIDO HABLAR ()
NO SABE ( )

GRACIASPOR SU COLABORACION
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ANEXO Il

GLOSARIO DE TERMINOS.-

Delitos.- El delito es definido como una accion tipica, anti juridica, imputable,
culpable, sometida a una sancion penal, y a veces a condiciones objetivas de
punibilidad. Supone una conducta infraccional del Derecho penal, es decir, una

accion u omision tipificaday penada por laley.

Violacion.- La violacién es una agresion de tipo sexua que se produce cuando
una persona tiene acceso sexual hacia otra, mediante e empleo de violencias
fisicas 0 psicolégicas 0 mediante € uso de mecanismos que anulen €

consentimiento de los ofendidos.

Derechos constitucionales.- Los derechos constitucionales son aquellos incluidos
en la norma constitutiva y organizativa de un estado generalmente denominada
congtitucién que se consideran como esenciales en e sistema politico estan
especialmente vinculados a la dignidad humana. Es decir, son aquellos derechos
gue dentro del ordenamiento juridico disfrutan de un estatus especial en cuanto a

garantias (de tutelay reforma).

Telemética.- La Telematica es una disciplina cientifica y tecnoldgica, originada
por la convergencia entre las tecnologias de las Telecomunicaciones y de la

Informaética.

Hurto.- Consiste € delito de hurto en € apoderamiento ilegitimo de una cosa
mueble, gena en todo o en parte, que, adiferencia del robo, es realizado sin fuerza

en las cosas, ni violencia o intimidacion en las personas.
Fraudes.- Accion contraria a la verdad y a la rectitud, que perjudica a la persona

contra quien se comete.

Falsificaciones.- Una falsificacion es un acto consistente en la creacion o
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modificacion de ciertos documentos, efectos, productos (bienes o servicios), con
el fin de hacerlos parecer como verdaderos, o paraaterar o simular la verdad.

Estafa.- La estafa es un delito contra la propiedad o €l patrimonio. El nucleo del
tipo penal de estafa consiste en e engafio. El sujeto activo del delito se hace
entregar un bien patrimonial, por medio del engafio; es decir, haciendo creer la

existenciade algo que en realidad no existe.

Sabotaje.- Dafio que se hace intencionadamente en servicios como forma de
lucha contra los organismos que los dirigen: alguien preparé actos de sabotgje

para hacer fracasar |os Juegos Olimpicos. Accion contraria a unaidea o proyecto:

Cyber crime.- Los criminales que cometen crimenes cibernéticos utilizan
métodos muy variados, en funcién de sus habilidades y sus objetivos. Esto no
deberia sorprender a nadie: después de todo, e crimen cibernético no es mas que
una actividad "crimina” a la que se suma un ingrediente "informatico” o

"cibernético".

Tipicidad.- eslaadecuacion del acto humano voluntario gecutado por € sujeto a
lafigura descrita por laley como delito. Es la adecuacion, €l encaje, la subsuncion
del acto humano voluntario al tipo penal. Si se adecua es indicio de que es delito.

Si la adecuacion no es completa no hay delito.

Softwar e.- Se conoce como software' al equipamiento 16gico o soporte |6gico de
un sistema informatico, que comprende e conjunto de los componentes 10gicos
necesarios que hacen posible la redizacion de tareas especificas, en
contraposicion alos componentes fisicos que son [lamados hardware.

Hardware.- El término hardware (pronunciacion.- se refiere a todas las partes
tangibles de un sistema informético, sus componentes son: eléctricos,
electronicos, electromecénicos y mecanicos.! Son cables, gabinetes 0 cajas,

periféricos de todo tipo y cuaquier otro elemento fisico involucrado;
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contrariamente, el soporte 10gico esintangible y es llamado software.

Ofendido.- el sujeto pasivo de unainfraccion u delito.

Manipulacion.- manipulacién mental, una practica destinada a influir en la
voluntad o libre albedrio, por e emplo, € lavado de cerebro y e control mental.

Evidencias.- Unaevidencia (del latin, video, ver) es un conocimiento que se nos
apareceintuitivamentede tal manera que podemos afirmar lavalidezde su
contenido, como verdadero, con certeza, sin sombra de duda.

Datos falsos 0 engafiosos.- conocido también como introduccion de datos falsos,
es una manipulacién de datos de entrada al computador con € fin de producir o

lograr movimientos falsos en transacciones de una empresa

Pishing.- es una modalidad de fraude informético disefiada con la finalidad de
robarle laidentidad a sujeto pasivo. El delito consiste en obtener informacion tal
como numeros de tarjetas de crédito, contrasefias, informacion de cuentas u otros

datos personales por medio de engafos.

Intimidad personal.- Intimidad es la parte interior que solamente cada uno
conoce en si mismo. Es e maximo grado de inmanencia, es decir, aquello que se
amacenaen € interior.

Tecno dependencia.- Seres inseguros a fin, los humanos solemos tener una
relacion contradictoria con los objetos tecnol égicos. Medios extraordinarios para

nuestra expansion, éstos pueden devenir en factores alienantes.

BUSINESSSO FTWAREA LLIANCE.- que es una asociacion que actla

legalmente contra la pirateriainformética en Europa, Asiay Latinoamérica

Fraude procesal.- La historia del fraude, nace de la mitologia romana, “Fraus”
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eraladiosa de latraicién, una ayudante de Mercurio. La palabra "fraude" tiene su

origen en su nombre.

Fraude bancario.- El elemento comin en todas las definiciones es la actuacion
intencional que genera un perjuicio a un tercero. Para redondear €l concepto
podriamos agregar e elemento de ocultacion de las actuaciones indebidas, que

acompafa usuamente ala conducta fraudulenta.

DATA DIDDLING.- conocido también como introduccion de datos falsos, es
una manipulacién de datos de entrada al computador con € fin de producir o

lograr movimientos falsos en transacciones de una empresa.

TROYAN HORSE.- En informética,se denomina troyano o caballo de Troya
(traduccién literal del inglés Trojan horse) a un software malicioso que se
presenta a usuario como un programa aparentemente legitimo e inofensivo pero
al eecutarlo le brinda a un atacante acceso remoto a equipo infectado.! ? El
término troyano proviene de la historia del caballo de Troya mencionado en la
Odisea de Homero.

SUPERZAPPING.- es un programa informatico que abre cualquier archivo del
computador por muy protegido que esté, con e fin de aterar, borrar, copiar,
insertar o utilizar, en cualquier forma no permitida, datos almacenados en €
computador.

TRAP DOORS.- consiste en la practica de introducir interrupciones en la logica
de los programas con €l objeto de chequear en medio de procesos complejos, si
los resultados intermedios son correctos, producir salidas de control con € mismo
fin o guardar resultados intermedios en ciertas areas para comprobarlos mas
adelante.
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Anexo lll.

Caso Practico.

SENOR AGENTE FISCAL

DISTRITAL DE TUNGURAHUA.

Viviana Cecilia Panimboza Ortiz, ecuatoriana, de 27 afios de edad, de estado civil
casada, de ocupacién empleada privada, domiciliado €l parroquia la Merced cale
en esta ciudad de Ambato, Provincia de Tungurahua, ante usted comparezco y

denuncio:

El Unico nombre y apellido del demandado que conozco son: Julio Cesar
Romoleroux Vanegas propietario de la cuenta N°1070905619 del Banco de
Machala numero de cedula 0927118422.

Es el caso sefior fiscal que ainicio del mes Diciembre del 2013, yo le contacte al
sefior antes nombrado por medio de OLX, porque estaba ofreciendo un carro
VOLKSWAGEN BORA en tres mil ddlares 3.000 USD, me contacte via email,
sobre el negocio del vehiculo é, meindica que € sefior viviaen e Ecuador y que
habia hecho un poder con mercado libre indicando que mercado libre redlizaria
toda la gestion y entregar, me indican igual forma que para iniciar la transaccion
debia realizar la trasferencia por € cincuenta por ciento del valor del vehiculo
para que se inicie la entrega, me pidié los datos para la elaboracién de la supuesta
factura, me indico que se tenia que escanear e comprobante de la trasferencia a
correo electronico Pago@transaccion-mercadolibre.com.ec la trasferencia se
realizo al sefior Julio Cesar Romoleroux Vanegas a la cuenta del Banco de
Machala N° N°1070905619 una vez escaneado me indicaron que tenia que
cancelar la otra diferencia o € otro cincuenta porciento ala mima cuenta para que
me pueda llegar € vehiculo y s yo encontraba alguna novedad con €l vehiculo me
devolverian el dinero e sefior Julio Cesar Romoleroux Vanegas es € que se

tenia que contactar con migo para entregarme € vehiculo en caidad de
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representante del mercado libre, en la misma factura indicaba que tenian € plazo
maximo de dos dias para entregar € vehiculo.

La primera trasferencia se redliza por mil quinientos dolares americanos 1500
USD, € 10 de diciembre del 2013, desde ese momento me empezaron a llamar
constantemente del nimero que registraba en mi celular como desconocido en €l
cual me manifestaban que si no daba el otro anticipo no me vaallegar € vehiculo
y que no hay problema si no me hallegado € vehiculo y que se demora la entrega
ademés es un medio sUper seguro y que no existe problema, por lo que accedi a
depositar € otro cincuenta por ciento € 12 de diciembre del 2013. Ademas me
manifestaron que me dijeron que me entregarian a mas tardaren dos dias, hecho

gue no ha pasado.

Por cuanto he sido perjudicado econdémicamente por e sefior Julio Cesar
Romoleroux Vanegas mediante engafio, y € hecho relatado constituye Delito
Publico de Instancia Oficial, denuncio la gjecucion de este ilicito por € sefior los
retenciones y cobros ilegales de parte de la Cooperativa Oscus € Unico nombre y
apellido que conozco, en contra de quien se resolvera €l inicio de la Instruccién
Fiscal correspondiente, a fin de imputar a denunciado respecto de la
responsabilidad del delito detallado.

De conformidad con lo dispuesto en e Art. 216 numeral 9 del Cddigo Penad
vigente, solicito a Usted Sefior Agente Fiscal, se digne pedir a Juez de Derecho,
que se dicte las medidas cautelares personales en contra del denunciado, ya que
dentro de las normas penales este ilicito esta claramente tipificado como Estafa'y
Peculado Bancario, concretamente tipificado por los Arts. 257 y 563 del  Cadigo
Penal.

Por cuanto € denunciado trata de deslindar responsabilidades, pido se solicite al

Juez de Derecho, la correspondiente prohibicién de salida del pais, oficiandose

para dicho efecto a Migracion y Extranjeria
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Solicito que se envié atento oficio al Banco de Machala a fin de ver si € sefior
Julio Cesar Romoleroux Vanegas es propietario de la cuenta o N° 1070905619.

No me hallo prohibido para denunciar.

Reconoceré mi firmay rubrica cuando asi |o disponga.

Notificaciones que me correspondan las recibiré en e casillero judicial 580 de mi
Abogada patrocinadora Adriana Jiménez, Profesiona en derecho a quien autorizo

para que con su sola firma suscriba cuanto escrito sea necesario en defensa de mis

intereses.

Firmo con mi Patrocinador.

ES LEGAL.
Adriana Jiménez Viviana Panimboza
Abogada C.C.1804240925

Mat: 18-2010-17
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